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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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您可以为在EDAS容器服务Kubernetes集群中部署的应用添加SSL证书，为应用提供HTTPS保护，将所有Web
流量加密以防数据遭到窃取和篡改，从而保证应用的安全性。本文将以一个示例介绍如何实现应用的数据加
密传输。

前提条件
已获取由证书颁发机构 （CA）签署的SSL证书。推荐您使用阿里云SSL证书，也可以从第三方证书颁发机构
获取证书。

示例场景
本示例将以一个hello-edas的Web应用为例介绍如何通过使用阿里云SSL域名证书实现应用的数据加密传
输。

hello-edas应用部署在EDAS容器服务Kubernetes集群中，通过负载均衡SLB提供服务，服务域名为
edas.site。您购买了阿里云SSL域名证书， 准备将该证书添加到hello-edas应用中，实现应用的数据传输加
密，以保证应用的安全性。您需要完成以下操作步骤：

1. 在负载均衡SLB中创建证书。

2. 在容器服务Kubernetes版中为应用创建服务（Dashboard）。

3. 在云解析DNS中添加域名和域名解析。

在负载均衡SLB中创建证书
1. 登录负载均衡管理控制台。

2. 在左侧导航栏单击证书管理。

3. 在证书管理页面单击创建证书。

4. 在创建证书面板中选择阿里云签发证书，并设置相关参数，然后单击创建。

选择阿里云签发证书参数说明：

参数 说明

证书列表
在下拉列表中选择您在阿里云SSL证书中购买并签发的
证书。如果没有可在SSL证书中购买，请参见购买SSL
证书。

所属资源组 选择默认资源组即可。

证书部署地域
选择您要实现身份验证和数据加密传输的应用所在的
地域。本示例为华北2（北京）。

说明  如果您要使用第三方签发证书，创建证书的具体操作步骤，请参见上传第三方签发证
书。

创建完成后，返回证书管理页面，查看证书。

1.K8s
1.1. 实现容器服务Kubernetes集群中应用
的数据加密传输
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说明  请注意保存证书ID，在创建服务时需要使用。

在容器服务Kubernetes版中为应用创建服务（Dashboard）

说明  容器服务Kubernetes版控制台和Dashboard的功能有些差别，推荐您使用Dashboard创建服
务。

1. 登录容器服务控制台。

2. 在左侧导航栏选择集群。

以在EDAS创建应用所使用的集群类型为准。

3. 在集群列表找到您导入EDAS并创建应用的集群，在操作列单击更多下拉列表中的Dashboard 。

说明  当您选择集群后，也就选择了该集群所在的地域和K8s Namespace。

4. 在该集群Dashboard的左侧导航栏单击服务，然后在服务页面右上角单击创建。

5. 在创建资源页面单击使用文本创建页签。

6. 在使用文本创建页签中输入YAML或JSON格式定义的资源，部署在当前所选的K8s Namespace内，然后
单击上传。

配置SLB时，需要注意以下限制：

使用已有SLB会强制覆盖已有监听。

创建服务时新建的SLB不能复用（会导致SLB被意外删除）。

复用同一个SLB的多个服务不能设置相同的服务端口，否则会造成端口冲突。

不支持跨集群复用SLB。

配置SLB，有两种情况：

已有公网SLB，可以基于以下YAML示例修改配置。

最佳实践·K8s 企业级分布式应用服务 EDAS
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apiVersion: v1
kind: Service
metadata:
  annotations:
    service.beta.kubernetes.io/alibaba-cloud-loadbalancer-cert-id: xxxxxxxxxxxxxxxxxx
xxxxxxxxx # 负载均衡创建的证书ID
    service.beta.kubernetes.io/alibaba-cloud-loadbalancer-protocol-port: http:80,http
s:443
    service.beta.kubernetes.io/alicloud-loadbalancer-address-type: internet # 公⽹SLB
    service.beta.kubernetes.io/alicloud-loadbalancer-id: xxxxxx # 已有SLB的ID
    service.beta.kubernetes.io/alicloud-loadbalancer-force-override-listeners: true
  name: app-test-https # 任意命名，例如internet-{{应⽤名}}-{{随机字符串}}
  namespace: default
spec:
  ports:
    - name: http-80
      port: 80
      protocol: TCP
      targetPort: 8080
    - name: https-443
      port: 443
      protocol: TCP
      targetPort: 8080
  selector:
    edas.appid: xxxxx-xxxx-xxxxx-xxxxxxxx # EDAS容器服务Kubernetes集群中部署的应⽤的ID
  sessionAffinity: None
  type: LoadBalancer

新建SLB，需要在YAML示例中删除以下3个参数配置。

service.beta.kubernetes.io/alicloud-loadbalancer-address-type: internet # 公⽹SLB
service.beta.kubernetes.io/alicloud-loadbalancer-id: xxxxxx # 已有SLB的ID
service.beta.kubernetes.io/alicloud-loadbalancer-force-override-listeners: true

如果您想了解或使用更多通过SLB访问Kubernetes服务的参数，请参见注释。

返回服务页面，等待服务创建成功。服务创建成功后，可以看到服务的外部端点显示  <SLB IP>:<配置
的port> ，并且包含HTTPS的443端口信息。则说明该服务创建成功，如下图所示。

在云解析DNS中添加域名和域名解析
您需要在云解析DNS中添加域名和域名解析，以便您提供服务的域名可以通过HTTPS访问。更多信息，请参
见域名管理和添加解析记录。

结果验证
操作完成后，检查是否可以通过HTTPS安全访问服务域名。

1. 打开浏览器，访问https://edas.site。
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2. 查看服务是否可以正常访问，且地址栏显示访问是安全的。

本文介绍部署在K8s集群上的应用在不同阶段需要注意的事项，以及如何实现在第一时间获得EDAS的发布动
态。

应用开发
您可以使用不同的开发者工具来开发应用，帮助您提升开发和部署效率。

应用部署与联调

Cloud T oolkit
Cloud Toolkit是阿里云为开发者在IDEA中提供的一款插件，用于帮助开发者提升开发效率，并将应用部署
到EDAS中。相关文档，请参见Cloud Toolkit概述。

t oolkit -maven-plugin 
toolkit-maven-plugin插件可以帮助应用实现自动化部署。相关文档，请参见toolkit-maven-plugin概述。

持续集成与部署

Jenkins
Jenkins是一个开源工具，帮助开发者持续、自动的构建和测试软件项目、监控外部任务的运行。相关文
档，请参见Jenkins概述。

云效
阿里云云效支持公共云、专有云和混合云多种部署形态，提供了灵活易用的持续集成、持续验证和持续发
布功能，能够帮助开发者快速将应用部署至EDAS。相关文档，请参见概述。

搭建云基础环境

T erraf orm 
Terraform是一个开源工具，帮助开发者在阿里云安全高效地预配和管理云基础结构。相关文档，请参
见Terraform概述。

应用部署
此处仅介绍应用部署中需要注意的事项。如需了解应用部署的更多信息，请参见创建和部署应用概述（K8s）。

如果选择镜像部署方式，建议使用容器镜像服务企业版（ACR EE）管理镜像。

容器镜像服务企业版相对于个人版有以下优势：

提升应用镜像的分发效率。

支持镜像安全扫描及多维度漏洞报告，保障存储及内容安全。

提供应用镜像的网络访问控制，保障应用镜像访问安全。

更多关于容器镜像服务的信息，请参见什么是容器镜像服务ACR。

关于如何制作应用镜像并上传到容器镜服务，请参见制作应用镜像。

建议为应用配置2个及以上Pod实例。

1.2. K8s应用运维管理最佳实践
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配置多个Pod实例，可有效避免单个Pod实例故障而导致的应用无法使用。

建议为应用配置合理的CPU资源预留（Request）和Mem资源限制（Limit）。
配置合理的资源配额，为应用的Pod配置QoS Class。

说明  对于Java应用，配置的Mem资源限制（Limit）不应低于JVM配置的内存使用上限，否则会
在Pod层面出现内存不足（OOM），导致Pod重启。

配置调度规则。
建议为应用设置尽量多可用区部署和尽量多节点部署类型的调度规则。部署应用时，Pod实例会利用反
亲和性，尽可能打散Pod实例并部署到多可用区和不同节点，可有效避免单个Pod实例故障而导致的应用
无法使用。相关文档。请参见配置调度规则。

建议为应用设置合理的日志滚动策略，及时清理。
Pod实例内打印过多日志将侵占节点的磁盘空间，导致节点进入DiskPressure状态，并引发Pod驱逐。

合理配置应用生命周期的探针。

为了便于故障自愈和优雅上下线，Liveness存活探针的各参数配置应当保证应用可以正常启动，若应用
正常启动时间较长，可以配置更长的首次启动延迟时间（Init ialDelaySeconds ）。相关文档，请参
见配置应用生命周期的钩子和探针

如果部署的是非微服务应用，且通过Service实现的服务暴露，Readiness就绪探针的各参数配置应当保
证能准确的反映应用健康状况，以免非健康Pod提供服务（即未被Service摘除）。相关文档，请参见配
置应用生命周期的钩子和探针和添加服务Service。

配置日志收集规则。
将Pod实例日志持久化保存到SLS日志服务，便于问题排查。由于Pod实例本身是无状态的，会因为各种调
度而重新创建和删除，因此需要将Pod实例的日志进行集中化收集并持久化存储。相关文档，请参见配置
日志收集。

应用高级配置信息

应用运行
此处介绍应用运行阶段需要注意的事项，当需要开展促销活动时，还需要提前进行应用压测、弹性伸缩等配
置。

一般运行时态

谨慎使用编辑应用的YAML文件功能。
对于EDAS部署时可修改的配置项，建议在EDAS侧完成相关配置，不建议通过编辑YAML文件功来修改配置
项，直接编辑资源会导致应用重启。如果一定需要修改YAML文件，修改前需要熟悉Deployment资源的配
置方法。
例如：通过编辑YAML文件修改Deployment的原生发布策略UpdateStrategy仅限，有且仅会生效一次。
当再次部署应用时，仍会使用EDAS的升级策略（单批发布、分批发布和金丝雀发布策略）。所以对于
EDAS部署时可修改的配置项，都建议直接在EDAS侧完成相关配置。

禁止从负载均衡控制台直接修改SLB实例的监听配置。
如果需要为应用关联负载均衡SLB，必须在EDAS控制台完成关联SLB实例的监听配置管理。相关文档，请
参见添加负载均衡SLB。

注意  禁止从负载均衡控制台直接修改SLB实例的监听配置（含监听+证书），可能导致SLB控制
台修改的配置回退，引发应用入口相关的故障。

请勿配置私网SLB进行集群内部服务的访问。
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Pod实例之间无法直接访问私网SLB地址，私网SLB只是用来提供VPC内非同一K8s集群的访问。当需要在集
群内部访问服务时，请创建Service并使用Service地址进行访问。相关文档，请参见添加服务Service。

建议为集群配置合理的监控报警。
一般都需要为集群配置监控报警，如Prometheus监控。以免底层资源不稳定等情况引发业务问题。如需
了解更多的集群监控信息，请参见集群监控。

高并发时态

在高并发前，做好应用压测。
建议用性能测试PTS对应用做全链路压测，根据压测水位提前预估好所需Pod和Node数量，在高并发前完
成扩容；还需要评估存储和网络带宽，提升存储空间和负载均衡的规格或网络带宽；如果还需要用到应用
路由，请注意查看Ingress Controller的监控指标，确认负载情况并设置合理的Pod副本数。

承压的应用Pod尽量分布在同一个可用区，以避免跨可用访问的时延问题。
如果避免不了Pod分布在不同的可用区，您可以为服务提供者配置同可用区优先调用，从而解决跨可用
区调用带来的网络延时。相关文档，请参见配置同可用区优先路由。

承压的集群Node节点使用相同的规格，保证Pod的处理性能基本一致。
如果ECS实例规格差异较大，会容易导致Pod性能表现不一致，业务负载不均。
需要提前准备好目标规格的Node，如果对应规格的Node无法下单购买，请提交工单或联系解决方案架
构师协调ECS备货。

建议为应用开启弹性伸缩。
建议直接使用EDAS提供的基于应用指标触发或定时触发的弹性伸缩规则；不建议在K8s层单独开启
Deployment的HPA（Horizontal Pod Autoscaling）弹性伸缩，以免影响EDAS应用的正常部署行为。
如何使用EDAS提供的基于应用指标触发或定时触发的弹性伸缩规则，请参见自动弹性扩缩容。

建议为应用关联多个负载均衡SLB。
建议从DNS侧配置多个SLB的解析记录，以便分摊负载，消除单个SLB的性能瓶颈。为应用关联SLB，请
参见添加负载均衡SLB。

说明  当前最大规格的负载均衡SLB实例（超强型slb.s3.large）的带宽上限为5 G。

在高并发过程中，做好应用监控和代码封网。

时刻关注相关的应用监控和集群监控，及早发现并解决可能存在的异常问题。相关文档，请参见应用监
控概述。

高并发过程中，应用处于承压状态，要严格控制应用代码上传，避免出现应用部署更新。

应用变更
此处仅介绍在应用变更阶段的一些注意事项。您可以通过应用监控、应用报警判断应用变更是否正常，如果
变更失败可以通过事件和失败分析进行应用诊断。

应用变更前，预留集群资源。
注意为集群预留资源，避免在部署过程因为资源不足而进展缓慢，甚至部署失败的情况出现。部署失败的
相关原因，请参见查看部署失败的执行结果。

应用变更中，查看变更详情和应用相关指标。

及时查看应用变更记录，查看变更事件和失败分析。相关文档，请参见查看应用变更。

注意查看应用指标变化、发布诊断报告以及进行业务验证，防止应用版本不符合预期。
如果发布不符合预期应及时回滚，使应用恢复到稳定状态，处理好异常后再进行下一次发布。请勿在不
符合预期时仍继续发布，将导致无法回滚到上一个稳定状态。回滚应用，请参见使用控制台回滚应用
（K8s）。

应用排障
此处介绍常见的应用排障相关事项。
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在Java类型应用中，如果出现故障Pod实例，可以借助Arthas诊断，排查Pod故障点。相关文档，请参
见Arthas诊断。

如果应用无法正常启动，可以将启动命令修改为sleep，再通过kubect l exec 手动启动进程，观察输出并
分析原因。相关文档，请参见配置启动命令。

如何获得EDAS发布动态
您可以在EDAS相关钉钉交流群中，添加EDAS的发版公告机器人，以便在第一时间知晓EDAS的发布动态。相
关文档，请参见自助在钉钉群中添加钉钉机器人“EDAS产品小助手”。

本文介绍K8s集群在不同阶段需要注意的事项。

集群创建
此处仅介绍您在创建K8s集群时需要注意的事项。如需了解更多ACK Pro版集群信息，请参见ACK Pro版集群概
述。

对于生产环境，建议使用ACK Pro托管版集群。
Pro版集群相对于标准版集群能提供更好的资源隔离特性和SLA，更多Pro版集群信息，请参见ACK Pro版集
群概述。

对于生产环境，创建集群时使用Terway网络插件。
设置网络插件为Terway时，支持Pod实例独占一个专有的弹性网卡，以获得最佳的网络性能。更多网络插
件信息，请参见创建ACK Pro版集群。

对于生产环境，创建集群时建议选用Alibaba Cloud Linux操作系统。
Alibaba Cloud Linux操作系统是ACK默认的操作系统，支持等保加固和CIS加固，可获得更好的性能和长
期的服务支持。更多操作系统信息，请参见使用操作系统Alibaba Cloud Linux 2。

对于生产环境，建议使用企业级安全组。
企业级安全组相比于普通安全组能支持更大的节点容量。更多关于安全组的信息，请参见安全组概述。
如果使用的是普通安全组，在进行应用扩容时遇到Node节点或Pod无法扩容，可检查是否是安全组规格
限制了节点容量而导致扩容失败。

禁止修改容器服务和EDAS添加的安全组规则。
正常情况下，安全组被容器服务集群所托管，ECS、Pod的IP段等规则都已经完成初始配置。如果随意修改
或删除安全组规则，可能会导致集群无法导入EDAS、Pod无法调度、Pod之间网络不通、kubect l
logs命令失效以及其他功能异常。
如果已经修改了安全组规则，请确保集群节点IP段已经加入了安全组规则。如何查看集群所属安全组，请
参见查看集群资源。

如果需要使用Ingress提供对外服务，需要为集群配置合理的Ingress Controller的Pod副本数。
Ingress Controller组件承载着外部访问的流量，副本数不足将影响整体业务的吞吐量，您可在集群
Prometheus监控视图查看Ingress Controller的监控指标，确认负载情况，以便设置合理的Pod副本数。查
看Ingress Controller的监控指标，请参见Nginx Ingress访问日志分析与监控。

开启CoreDNS，并为CoreDNS配置合理的Pod副本数。
调整CoreDNS副本数与集群节点数到合适比率有助于提升集群服务发现的性能，该比值推荐为1:8，即一
个CoreDNS Pod支撑8个集群节点。如何配置CoreDNS的副本数，请参见DNS最佳实践。

集群监控
此处仅介绍Prometheus监控、Node节点监控和收集集群日志，如需了解更多的集群监控相关信息，请参
见可观测性体系概述。

查看Prometheus监控指标，对节点和工作负载添加报警。

为Node节点开启云监控，对ECS的资源使用率添加报警。

1.3. K8s集群运维管理最佳实践
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开启集群日志收集功能，从日志服务SLS进行日志分析。

集群删除
当您需要删除K8s集群时，请在EDAS先删除部署在K8s集群里的应用，然后再取消导入K8s集群，最后从容器
服务ACK删除集群。

如果未按照上述顺序删除集群，会造成资源遗留，如影响VPC资源的删除。

相关文档，请参见：

删除应用

在EDAS控制台取消导入和清理Kubernetes集群

删除集群
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EDAS已实现和启动模板的无缝对接，在创建应用、扩容和弹性伸缩等场景下，EDAS的ECS集群都支持通过
配置启动模板来作为资源创建的蓝本，以提升您的资源创建效率。

使用启动模板创建实例简介
创建实例启动模板是一项持久化ECS实例配置的功能，可用于快速创建实例。实例启动模板中包含了用于创建
实例的配置信息，可以存储除了密码以外的任意配置信息，包括密钥对、RAM角色、实例类型和网络设置
等。实例启动模板不支持修改，但可以创建多个版本，每个版本可以配置不同的参数，通过版本管理体现实
例配置的演进过程。您可参考创建实例启动模板的新版本创建模板的新版本，然后可以使用模板任意一个版本
创建实例。

在EDAS中，当您使用启动模板或者基于现有实例规格创建实例时，所代购创建的实例均为按量付费模式。在
您创建实例时选择不同的回收模式时，实例释放后的收费规则有所区别：

释放模式：当应用缩容后，实例将会被自动释放，您只需为实例服务期间的用量付费。

停机回收模式：当应用缩容后，实例将进入停止状态且实例的CPU和内存不收费，云盘（包括系统盘、数
据盘）、弹性公网IP和带宽仍旧收费，公网IP将被回收待启动时重新分配（弹性公网IP仍旧保留）您只需支
付存储所产生的很少的费用，就可以保留实例。

在ECS控制台配置实例模板的登录凭证时，EDAS推荐您使用SSH密钥对概述，密钥对安全强度远高于常规用户
口令，可以杜绝暴力破解威胁；同时其他人不可能通过公钥推导出私钥。对于主机之间或者主机与云产品之
间的访问控制，EDAS推荐使用安全组概述，如在ECS的模板创建过程中配置了安全组，那么在EDAS中通过这
些模板创建的实例会归属于已配置的安全组，因此您可以通过配置安全组规则来控制所创建实例的访问权
限。

前提条件
创建实例启动模板。

注意

您所创建的启动模板必须和您的应用在同一个VPC内，否则所创建的启动模板无法被有效选择。

您的启动模板在选择VPC时必须选择交换机，否则该模板将无法在EDAS被有效选择。

使用限制
EDAS仅ECS集群支持使用启动模板创建实例，K8s集群不支持。

创建应用时使用启动模板添加实例
1. 登录EDAS控制台。

2. 在左侧导航栏，选择应用列表。

3. 在应用列表页面顶部菜单栏选择地域，在页面上方选择命名空间，然后在页面左上角单击创建应用。

4. 在应用基本信息页签中，选择集群类型和应用运行环境，输入应用名称和应用描述（可选），设置
完成后单击下一步。

2.ECS
2.1. 使用启动模板创建ECS实例
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集群类型：目前只有ECS集群支持使用启动模板代购实例，故此处选择ECS集群。

应用运行环境：您可选择Java、T omcat  或EDAS-Cont ainer（HSF） ，此处以选择EDAS-
Cont ainer（HSF） 为例。

5. 在应用配置页签中选择部署包来源、Demo类型，实例选择自定义并完成实例的配置，然后单击下一
步。

最佳实践·ECS 企业级分布式应用服务 EDAS
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网络和环境

如果您当前没有VPC、命名空间和集群，EDAS会为您创建默认环境。

如果您已经创建过VPC、命名空间和集群等资源，会显示对应资源的选择列表。您可以在下拉列表
中选择对应资源。

实例：选择购买新实例，然后购买方式选择基于实例启动模板购买。

在选择启动模板的下拉框内选择实例的创建模板和模板版本。若您没有可用的启动模板，请参
照创建实例启动模板在ECS控制台创建一个模板。

选择回收模式。

购买数量：选择要购买的实例数量，如1。

服务协议：勾选《云服务器ECS服务条款》 | 《镜像商品使用条款》。

企业级分布式应用服务 EDAS 最佳实践·ECS
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6. 在应用高级配置页签中输入版本和应用健康检查（可选），然后单击创建应用。

版本：您可单击用时间戳作为版本号来使用当前时间戳作为版本，格式如yyyy-mm-dd hh:mm:ss。
您也可以输入其它版本标识。

应用健康检查（可选）：设置健康检查的URL，用来检测应用是否健康运行。

7. 在应用创建完成页签确认应用基本信息、应用配置和应用高级设置，确认无误后，单击确定创建应
用。

应用手动扩容时使用启动模板添加实例
1. 登录EDAS控制台。

2. 在左侧导航栏中单击应用列表，在顶部菜单栏选择地域并在页面上方选择微服务空间，然后在应用列
表页面单击具体的应用名称。

3. 在应用详情页面右上角单击应用扩容。在购买实例对话框的扩容方式页签内选择扩容的目标分组。

4. 扩容方式选择基于实例启动模板购买。

5. 选择模板和模板版本，并选择回收模式，然后单击下一步。

使用绑定模板：您需先在部署分组中绑定实例启动模板，相关操作，请参见绑定实例启动模板，然
后选择绑定的模板用于扩容。

使用指定模板：在ECS控制台创建的模板，如果您创建过多个模板，需要选择具体模板及版本。

6. 在购买信息页面选择购买数量并选中《云服务器ECS服务条款》|《镜像商品使用条款》，然后单
击下一步。

7. 在确认扩容页面，检查需要购买的ECS数量和启动模板信息。确认无误后，单击确认扩容。
页面上方会出现已触发自动购买的流程，请查看变更流程获取实时信息的提示。

弹性伸缩中选择启动模板添加实例
只有部署在ECS集群中的HSF应用才可以使用弹性伸缩功能来添加应用实例。

1. 登录EDAS控制台。

2. 在左侧导航栏中单击应用列表，在顶部菜单栏选择地域并在页面上方选择微服务空间，然后在应用列
表页面单击具体的应用名称。

3. 在应用详情页面左侧导航栏中单击弹性伸缩。

4. 打开扩容规则右侧的开关。

5. 配置扩容规则的参数，然后单击保存。

i. 触发指标：设置RT、Load和CPU指标的阈值。当超过设定的阈值时，触发扩容。

ii. 触发条件：

任一指标：表示设定的指标中任意一个指标被触发都会引起扩容。

所有指标：表示设定所有指标必须全部被触发才能引发自动扩容操作。

iii. 持续时间超过：指标持续被触发的时间，单位为分钟。表示在持续时间内，指标每分钟的平均值
持续达到设置的阈值，就会引起扩容操作，您可根据集群服务能能力的灵敏度酌情配置。
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iv. 应用来源：选择为弹性资源。

创建方式：选择为基于实例启动模板购买。

启动模板：单击选择模板按钮，然后在选择启动模板对话框中选择实例的模板和模板版本，并
选择回收模式，然后单击确定。

服务协议：勾选《云服务器ECS服务条款》 | 《镜像商品使用条款》。

高级选项：打开并设置网络类型和多可用区扩缩容策略。

网络类型：为您需要扩容的当前应用所在的网络，不可更改。如果当前网络为VPC网络，需要
指定新创建实例连接的虚拟交换机；若指定多个虚拟交换机，EDAS将通过多可用区扩缩容策
略来进行自动分配。

多可用区扩缩容策略：可选优先级策略或均衡分布策略。

v. 每次扩容的实例数：此参数表示每次触发扩容操作后，自动增加的服务器个数，您可根据应用的
单个服务器的服务能力酌情配置。

vi. 分组最大实例数：表示当集群内服务器数量达到配置的最大实例数后，不再继续扩容，此配置请
您根据自己的资源限额配置。

结果验证
无论哪种使用模板来添加实例的方式，在进行了实例扩缩操作后，您都可以通过应用的基本信息中的实例部
署信息查看应用实例的数量和状态。

更多信息
扩容部署在ECS集群中的应用：本文档将指导您可以通过3种方式来进行手动的应用扩容，以平衡应用实例
的负载。

弹性伸缩：本文档将指导您通过弹性伸缩来动态调整应用实例的数量，以平衡应用实例的负载。

在EDAS中创建ECS集群后，除了可以导入已购买的ECS实例外，还可以由EDAS为您代购ECS实例并添加到相
应的集群中。代购ECS实例的方式包含基于现有实例规格购买和基于实例启动模板购买，计费方式支持包年
包月和按量付费。本文详细介绍如何在ECS集群中代购ECS实例。

代购和弹性伸缩ECS实例操作约束（适用于ECS集群）
EDAS代购和弹性伸缩创建ECS实例时，不能删除ESS标签。

步骤一：创建ECS集群
1. 登录EDAS控制台。

2. 在左侧导航栏选择资源管理 > EDAS ECS集群。

3. 在EDAS ECS集群页面顶部菜单栏选择地域，在页面中选择微服务空间，然后单击创建集群。

微服务空间可以在该页面选择，也可以在创建集群对话框中选择。

如果有环境隔离的需求，请选择您创建的微服务空间。

如果没有环境隔离的需求，可以选择默认微服务空间。

4. 在创建集群对话框中设置集群参数，然后单击创建。

2.2. 在ECS集群中代购ECS实例
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参数 描述

集群名称
集群名称仅支持字母、数字、下划线（_）和英文句号
（.），且长度不能超过64个字符。

集群归属

阿里云 ：阿里云ECS集群。

非阿里云 ：非阿里云ECS集群，即混合云集群。混
合云集群可以将阿里云ECS、本地IDC或其它云服务
提供商的服务器通过专线连通，并添加到非阿里
云 集群中。更多信息，请参见创建混合云ECS集群。

集群类型 仅支持ECS。

集群网络类型

包含经典网络 和专有网络 。

注意  非阿里云 ECS集群的网络类型只能选
择专有网络 。

VPC网络 选择专有网络 后，需要选择创建的具体VPC。

微服务空间
集群所属的微服务空间。默认显示为在EDAS ECS 集
群 页面选择的微服务空间。如果未选择，列表中将显
示默认微服务空间。请根据实际需求选择。

资源组

集群所属的资源组。该资源组为当前账号在阿里云资
源管理中创建的资源组，而非EDAS的资源组。如果没
有资源组，可以单击创建资源组 ，跳转到阿里云资源
管理控制台进行创建。具体操作，请参见创建资源
组。

集群创建成功后会在当前页面上方出现创建成功的提示，同时新创建的集群会在集群列表中显示。

步骤二：为ECS集群代购ECS实例
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1. 在EDAS集群页面单击创建的ECS集群ID。

2. 在集群详情页面ECS实例区域右侧单击购买ECS扩容。

3. 在集群扩容页面选择扩容方式，设置完成后单击下一步。

基于现有实例规格购买

a. 勾选集群中现有的实例作为规格模板，然后单击下一步。

b. 在购买信息页签设置以下信息，然后单击下一步。

参数 描述

计费方式 包含包年包月 和按量付费 。

购买时长 （适用于包年包月）
选择包年包月后，在列表中选择ECS实例的购买时
长。

购买数量 在复合框中设置要购买的ECS实例数量。

登录密钥
在列表中选择ECS实例的登录密钥。如果没有可选
的登录密钥，请前往ECS控制台创建密钥对，相关
操作，请参见创建SSH密钥对。

服务协议
阅读并勾选《云服务器ECS服务条款》 |  《镜像
商品使用条款》 。

c. 在确认扩容页签，确认扩容信息，然后单击确认扩容。

基于启动实例模板购买：
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a. 选择启动模板和版本，然后单击下一步。

b. 在购买信息页签设置以下信息，然后单击下一步。

参数 描述

计费方式 包含包年包月 和按量付费 。

购买时长 （适用于包年包月）
选择包年包月后，在列表中选择ECS实例的购买时
长。

购买数量 在复合框中设置要购买的ECS实例数量。

服务协议
阅读并勾选《云服务器ECS服务条款》 |  《镜像
商品使用条款》 。

c. 在确认扩容页签，确认扩容信息，然后单击确认扩容。

4. 在集群中代购ECS实例后，会在页面上方提示已触发自动购买的流程，请查看变更流程获取实时信
息。当实例导入完成后，返回集群详情页面，实例的健康检查显示为运行中则表示导入成功。

常见问题
1. 问题：在EDAS的ECS集群中购买的计费方式为包年包月的实例，能否享受云服务器ECS（Elast ic

Compute Service）的优惠活动？
在ECS集群中代购的ECS实例，和阿里云ECS控制台创建的ECS实例完全一样。如果云服务器ECS有优惠活
动，EDAS会实时同步该优惠活动，让您可以实时享受优惠政策。

2. 问题：为什么在ECS集群的应用中代购ECS实例时，以及在ECS集群的应用弹性伸缩时，只能购买计费方
式为按量付费的ECS实例？
在ECS集群中的应用中进行的扩容操作和应用的业务代码紧密耦合。在扩容的过程中，EDAS需要保证
ECS实例购买、应用扩容、应用启动都能正常运行，这样ECS实例才能正常挂载到应用中。如果应用未成
功启用导致无法正常挂载ECS实例，那么此次操作将会造成不必要的损失。为了减少损失，推荐您在应
用扩容时，先代购按量付费的ECS实例，当ECS实例能正常挂载之后，再登录ECS控制台将ECS实例转成
包年包月的方式，相关操作，请参见按量付费转包年包月。
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3. 问题：目前在EDAS上使用包年包月的ECS实例有哪些方式？
总共有三种方式：

在集群中代购ECS实例来进行扩容时，直接选择计费方式为包年包月。

使用按量付费的方式购买ECS实例，在实例上部署应用并能成功启动之后，登录ECS控制台将ECS实例
转成包年包月的方式，相关操作，请参见按量付费转包年包月。

先在ECS控制台购买包年包月的ECS实例，再导入集群中。

4. 问题：从EDAS中购买ECS实例是否会影响EDAS的应用实例的计费数量？
EDAS的计费维度为应用实例数，即应用部署的实例个数，与集群中的实例数量无关。故如果代购的实
例有被部署至具体的应用中，将会统计应用实例数量进行计费，但如果在集群中代购了ECS实例并未用
来部署应用，EDAS不会再另外收费。

5. 问题：基于现有实例规格购买ECS，可以同步保留现有实例的哪些信息？
如果您基于现有实例规格购买ECS，EDAS将自动同步现有实例的ECS规格、网络环境、挂载的磁盘、安
全组、Cloud Init  UserData等基础信息。

6. 问题：如何登录在EDAS中代购的ECS实例？

在ECS集群中代购的ECS实例，以及在应用中扩容代购的ECS实例，只能使用密钥对来登录代购的ECS
实例。在代购时请选择您经常使用的密钥。

在创建应用时代购的ECS实例，只能使用登录密码来登录代购的ECS实例。请在创建应用时记录下首次
随机生成的登录密码。

7. 问题：在应用中代购ECS实例用于扩容后，如果将代购的ECS实例从应用中删除的话，是否还能用于其
他用途？
在应用中选择代购ECS实例来扩容时，需要选择回收模式，回收模式将决定代购的ECS实例从应用中删
除后如何处理。

当您选择回收模式为停机回收时，应用实例停止后仍将保留实例并继续收费。

当您选择回收模式为释放时，ECS实例将会被直接释放。

本文介绍如何固定ECS应用变更过程中的JDK版本，以保证应用在发生ECS实例扩容时，新扩容的实例和应用
中的实例的JDK版本一致。

背景信息
ECS集群默认对导入EDAS的ECS实例自动安装最新版本的OpenJDK。但是当应用发生扩容ECS实例时，新扩容
的ECS实例与应用里已存在的ECS实例上的OpenJDK版本不一致，在业务代码运行时引入一些异常问题。

您可以固定ECS应用变更过程中的JDK版本从而避免这些异常问题。您可以在挂载脚本的启动前脚本中设置要
执行的代码段，代码段中可以设置指定版本的JDK的下载地址信息，这样就可以实现在ECS应用的变更过中
（应用扩容、重置ECS实例等）都使用固定版本的JDK。

操作步骤
1. 获取指定版本JDK的下载地址信息。

i. 下载指定版本的JDK压缩包（如oracle-jdk-8u202-linux-x64.tar.gz）到本地。

ii. 上传JDK压缩包到与ECS应用中的实例相同地域的OSS Bucket中。具体操作，请参见上传文件。

2.3. 如何固定ECS应用变更过程中的JDK版
本
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iii. 获取压缩包的下载地址，并在下载地址中添加-internal字段。获取地址的操作，请参见分享文件。

例如oracle-jdk-8u202-linux-x64.tar.gz的下载地址为http://doctest.oss-cn-hangzhou-internal.
aliyuncs.com/tmp/oracle-jdk-8u202-linux-x64.tar.gz。

2. 将JDK压缩包的下载地址添加到以下代码片段。

将以下代码段中的JDK_DOWNLOAD_URL变量设置为JDK压缩包的下载地址。

JDK_DOWNLOAD_URL="http://doctest.oss-cn-hangzhou-internal.aliyuncs.com/tmp/oracle-jdk-8
u202-linux-x64.tar.gz"
JDK_DOWNLOAD_TMP_FILE="/tmp/oracle-jdk-8u202.tar.gz"
JDK_HOME="/opt/edas/jdk"
JAVA_HOME="${JDK_HOME}/java"
if [ ! -f "${JAVA_HOME}/bin/java" ]; then
   rm -rf ${JAVA_HOME} && mkdir -p ${JDK_HOME}
   wget -q --dns-timeout=2 --connect-timeout=3 --read-timeout=30 ${JDK_DOWNLOAD_URL} -O
${JDK_DOWNLOAD_TMP_FILE}
   [ -f "${JDK_DOWNLOAD_TMP_FILE}" ] && tar zxf ${JDK_DOWNLOAD_TMP_FILE} -C ${JDK_HOME}
&& rm -f ${JDK_DOWNLOAD_TMP_FILE}
   [ -n "$(ls -ld ${JDK_HOME}/jdk* 2>/dev/null)" ] && mv ${JDK_HOME}/jdk* ${JAVA_HOME}
fi
chmod -R 755 ${JAVA_HOME}

3. 将以上代码添加到ECS应用的启动前脚本。

i. 登录EDAS控制台。

ii. 在左侧导航栏中单击应用列表，在顶部菜单栏选择地域并在页面上方选择微服务空间，然后在应
用列表页面单击具体的应用名称。

iii. 在应用基本信息页签的应用设置区域，单击挂载脚本。

iv. 在挂载脚本对话框的启动前脚本区域，关闭忽略失败开关，添加2中的代码段，然后单击修改。

4. 重启应用，查看应用的JDK版本是否与设置的版本一致。
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说明  应用重启完成后，您也可以登录ECS实例，查看JDK版本是否与设置的版本一致。

更多说明
如果您要使用指定的OpenJDK，则修改添加到启动脚本中的代码段，增加安装fontconfig操作系统类库
（yum inst all -y f ont conf ig    ）的内容。

如果ECS集群应用想使用JDK 11或其他Vendor、Version的JDK，也可以使用挂载脚本的方式，将要指定的
JDK安装到/opt/edas/jdk/java或者/opt/ali/alijdk目录下，即可达到固定JDK版本的目的。

安全套接字层（SSL）加密是用于保护通过Internet发送的数据的最常见方法。本文档介绍如何将从受信任证
书颁发机构购买的SSL证书绑定到EDAS应用。

购买SSL证书
若要为应用配置SSL，首先需要已获取由证书颁发机构 （CA）（出于此目的颁发证书的受信任的第三方）签
署的SSL证书。如果尚未获取SSL证书，将需要从销售SSL证书的公司购买一个SSL证书。

阿里云SSL证书：若您要使用阿里云SSL证书，请参见证书选型和购买来获取。

其他第三方证书颁发机构：若您要从第三方证书颁发机构获取证书，请参见该证书颁发机构提供的文档
进行获取。

绑定SSL证书到WAR包部署的应用
要绑定SSL到WAR包部署的应用，需将证书文件打包到WAR包中，使用WAR包部署应用，然后修改Tomcat
设置项的  server.xml 文件的  Connector 参数来实现。

1. 将证书文件打包到WAR包中，并记录下证书文件路径，例如：jks_path。

2.4. 配置SSL证书并开启HTTPS安全访问
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2. 使用打包好的WAR包在EDAS控制台部署应用，相关操作请参见在ECS集群中创建并部署应用。

3. 登录EDAS控制台。

4. 在左侧导航栏中单击应用列表，在顶部菜单栏选择地域并在页面上方选择微服务空间，然后在应用列
表页面单击具体的应用名称。

5. 在应用的基本信息页面的应用设置区域，单击T omcat  Cont ext    右侧的编辑。

6. 在应用设置对话框中单击展开高级设置，在server.xml中修改Connector为以下配置，修改完成后单
击配置T omcat  。

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true" scheme="https" secure="tru
e" keystoreFile="../app/{app_ID}/{app_name}/{jks_path}" keystoreType="PKCS12" keystoreP
ass="jks_password" clientAuth="false" SSLProtocol="TLS" connectionTimeout="15000" maxPa
rameterCount="1000" maxThreads="400" maxHttpHeaderSize="16384" maxPostSize="209715200" 
acceptCount="200" useBodyEncodingForURI="true" URIEncoding="ISO-8859-1">

说明  只有使用WAR包部署的应用可以在Tomcat Context的应用设置对话框中单击展开高级
设置。

重启应用，该配置即可生效。

绑定SSL到JAR包部署的应用
要为使用JAR包直接部署的应用绑定SSL，需修改application.propert ies文件开启SSL配置，并将证书文件一
同打包在JAR包中，使用JAR包部署应用，然后进入应用设置页面修改应用的Tomcat的应用端口为8443。

1. 修改  application.properties 文件开启SSL配置。配置示例如下：

server.ssl.enabled=true
server.ssl.key-store=classpath:{jks}
server.ssl.key-store-password=jks_password
server.ssl.key-store-type=PKCS12

2. 将证书文件放置于  resources 路径下，并与  application.properties 在同一个文件层级，然后将
部署包打包成JAR包。

3. 请参见在ECS集群中创建并部署应用，使用打包好的JAR包部署应用。

4. 登录EDAS控制台。

5. 在左侧导航栏中单击应用列表，在顶部菜单栏选择地域并在页面上方选择微服务空间，然后在应用列
表页面单击具体的应用名称。

6. 在应用的基本信息页面的应用设置区域，单击T omcat  Cont ext    右侧的编辑。

7. 在应用设置对话框中修改应用端口为8443，单击配置T omcat  。
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重启应用，该配置即可生效。

绑定SSL到镜像部署的应用
使用WAR包和JAR包打包Docker镜像均可用于部署应用，如您想给镜像部署的应用绑定SSL，请参照以下文档
内容进行相关操作。

基于WAR包制作镜像
要为使用WAR包制作的镜像来部署的应用绑定SSL，您需在打包Docker镜像时修改Tomcat的配置参数，并将
证书文件一同打包到镜像。

1. 下载Ali-Tomcat，保存后解压至相应的目录（例如：d:\work\tomcat\）。

2. 在Tomcat的server.xml中修改Connector配置。配置示例如下：

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true" scheme="https" secure="tru
e" keystoreFile="../app/{app_ID}/{app_name}/{jks_path}" keystoreType="PKCS12" keystoreP
ass="jks_password">

3. 将修改后的server.xml和证书文件放置在Dockerfile同级目录下。并在Dockerfile增加以下两条设置：

ADD server.xml ${CATALINA_HOME}/conf/ADD {jks} ${CATALINA_HOME}/conf/

4. 打包镜像并进行部署。

基于JAR包制作镜像
为使用JAR包制作的镜像来部署的应用绑定SSL，您需修改application.propert ies文件开启SSL配置，并将证
书文件一同打包到用于制作镜像的JAR包，然后在Dockerfile中修改应用端口，以开启SSL配置。

1. 修改JAR包配置参数并生成JAR包，相关操作请参见绑定SSL到JAR包部署的应用。

2. 在Dockerfile的  start.sh 中修改  server.port=8443 。

3. 打包镜像并进行部署。

为EDAS应用绑定SLB
为部署在ECS集群中的应用绑定一个公网SLB，并配置监听协议为HTTPS。

注意  您需在SLB控制台提前创建好SLB实例，相关操作请参见创建实例。

1. 登录EDAS控制台。

2. 在左侧导航栏中单击应用列表，在顶部菜单栏选择地域并在页面上方选择微服务空间，然后在应用列

企业级分布式应用服务 EDAS 最佳实践·ECS
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表页面单击具体的应用名称。

3. 在应用的基本信息页面的应用设置区域，单击负载均衡（公网）右侧的添加。

4. 在添加SLB与应用的绑定对话框中参照控制台页面为应用绑定一个SLB，相关步骤可参见应用独享负载均
衡实例。

注意  您需设置监听端口为443。

验证SSL连接
在浏览器的地址栏中，输入应用的IP或域名，并且在IP或域名前面加上前缀  https:// ， 查看是否能够进
入应用首页，如能顺利进入则说明应用已成功绑定SSL。

更多信息
使用SLB给应用配置SSL证书的相关操作请参见添加HTTPS监听。

最佳实践·ECS 企业级分布式应用服务 EDAS
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EDAS支持使用ECS环境和K8s环境部署应用，您可以根据应用本身的特性来选择合适的部署环境。当您需要
分离不同形态的应用或者做应用架构迁移时，可以将服务的提供者与消费者分别部署到同一VPC的ECS环境
和K8s环境，他们提供的服务也是可以相互发现和调用的。

前提条件
请确保您混合部署应用用到ECS集群和K8s集群属于同一个VPC，且在EDAS的同一个微服务空间下。

如果未创建集群，请在相同的VPC和EDAS微服务空间下创建ECS集群和K8s集群。具体操作，请参见使用控制
台创建ECS集群和创建K8s集群。

背景信息
混合部署应用主要用于分离不同形态的应用和应用架构迁移。在这些需求场景下，需要保证混合部署的应用
彼此间能相互发现与调用，而阿里云容器服务Kubernetes版提供的容器网络CNI则保证了这一点，让满足在同
一个VPC和EDAS同一个微服务空间下的混合部署应用可以相互发现与调用。

处于ECS环境中的服务，注册的服务地址为VPC内的私网IP； 处于K8s环境中的服务，注册的服务地址为Pod
IP。在配置正确的安全组后即可实现ECS环境和K8s环境的服务相互发现与调用。

部署应用
本示例以微服务的服务提供者部署在ECS环境，服务消费者部署在K8s环境为例。

1. 在ECS环境部署服务提供者。

在ECS环境部署服务的具体操作，请参见应用托管概述（ECS）。

2. 在K8s环境部署服务消费者。

3.混合部署
3.1. 混合部署应用（ECS和K8s环境）

企业级分布式应用服务 EDAS 最佳实践·混合部署
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在K8s环境部署服务的具体操作，请参见应用托管概述（K8s）。

结果验证
服务消费者包含Web服务，服务端应用和客户端应用都部署完成后，可以访问客户端应用的Web页面，验证
调用结果。

1. 在应用总览页面访问方式配置区域，单击负载均衡（公网）右侧的图标。

2. 在负载均衡（公网）对话框中设置SLB和监听参数，然后单击确认。

i. 在选择SLB右侧列表中选择新建SLB。

如果您有SLB实例，可以在列表中选择SLB实例。

ii. 在T CP | HT T P 协议   右侧单击添加新的监听，然后将SLB端口和容器端口分别设置为80和18082。

iii. 单击确认。

添加公网SLB大概需要30秒。添加完成后，访问方式配置区域的负载均衡（公网）右侧会显示公网SLB
的地址，格式为  SLB实例IP:端⼝ 。

3. 复制公网SLB地址，在浏览器中地址栏粘贴并访问该地址。

进入到客户端应用的Web页面。

最佳实践·混合部署 企业级分布式应用服务 EDAS
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4. 在Echo t his st ring  文本框中输入任意字符串，如  Hello EDAS ，然后单击点击此处，查看页面下方
是否成功返回调用之后的数据。
调用之后数据返回区域显示客户端应用（Consumer）调用服务端应用（Provider）的过程，并且包含
输入的字符串，则说明调用成功，即微服务Demo应用部署成功。
 2020-08-25T10:00:01.866Z :  Consumer received.    
    2020-08-25T10:00:01.878Z :  Provider received.
        Provider processed after sleep 1 second! Echo String: "Hello EDAS"
    2020-08-25T10:00:02.878Z :  Provider Return
2020-08-25T10:00:02.882Z :  Consumer Return 

常见问题
不可以，即使处于同一个EDAS微服务空间下，不同VPC下的服务也无法互通。

创建应用前，需要提前做好网络规划，集群的VPC一旦确定是无法更改的。

如果应用使用的是EDAS微服务注册中心（默认情况），是不能互通的，服务发现和调用是根据微服务空
间隔离的。如果应用使用的是自定义的注册中心，当应用处于同一个VPC内是可以互通的。

混合部署到同一个EDAS微服务空间时，应用不允许同名；部署到不同的EDAS微服务空间时，可以同名。

说明  应用名称应区分大小写，如test和TEST判定为同名。

可以分按照以下步骤排查问题：

1. 确认服务提供者已经正常注册，对于使用了EDAS微服务注册中心的应用，可以使用EDAS的服务查询功
能。
以查询SpringCloud服务为例，请参见查询Spring Cloud服务。

2. 确认服务提供者与服务消费者之间安全组规则放通了指定的服务端口。
ECS应用安全组，即部署应用的ECS实例对应的安全组；K8s应用安全组，即节点安全组（节点安全组和
集群安全组不是同一个时，建议节点安全组包含K8s集群安全组）。
当安全组处于以下状态时，服务可以互通。

服务提供者和服务消费者处于同一个安全组。

服务提供者和服务消费者的安全组有交集（当ECS应用和K8s应用混合部署时，推荐此模式来配置安全

企业级分布式应用服务 EDAS 最佳实践·混合部署
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组）。

服务提供者在安全组入方向的规则中允许了来自服务消费者到服务端口的访问；且服务消费者在出方
向的规则中未禁止到服务提供者的服务端口的访问。

3. 确认服务正常注册且安全组配置正确后，登录到服务消费者实例，使用telnet命令检查服务提供者的连
通性。

telnet 服务提供者IP 端⼝

如果ECS应用和K8s应用处于不同的VPC中，是否可以实现服务互通？

如果ECS应用和K8s应用处于不同的EDAS微服务空间中，是否可以实现服务互
通？

当ECS应用和K8s应用混合部署时，应用是否可以同名？

当ECS应用和K8s应用处于同一个EDAS微服务空间，且在同一个VPC中，服务
无法互通，可能是什么原因？如何排查？

最佳实践·混合部署 企业级分布式应用服务 EDAS
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微服务架构中会包含多个微服务应用，微服务应用中可能会包含Java、PHP、Node.js等多种语言。在EDAS
中，通过集成的服务网格ASM，可以部署多语言应用，并实现多语言应用与Spring Cloud应用互通。

前提条件
多语言应用已部署到EDAS的K8s集群。具体操作，请参见在K8s环境中通过镜像部署多语言微服务应用。

说明  在部署多语言应用时，已经安装并开启了服务网格。

Spring Cloud应用的注册中心使用的是MSE托管的1.2.1 版本的Nacos。具体操作，请参见创建Nacos引
擎。

背景信息
多语言应用与Spring Cloud应用互通的流程如下：

1. ASM与MSE托管的1.21版本的Nacos对接，实现Nacos上注册的Spring Cloud应用与ASM互通。

2. 启用ASM的DNS代理，实现ASM中的多语言应用的域名解析。

3. 多语言应用使用Spring Cloud应用在ASM生成的域名访问Spring Cloud应用；Spring Cloud应用使用多语
言应用在K8s集群中的访问方式访问多语言应用。

操作步骤
1. 在MSE控制台为Spring Cloud应用使用的Nacos开启MCP功能，实现与ASM互通。

2. 在ASM中启用DNS代理。具体操作，请参见在ASM中使用DNS代理。

3. 在多语言应用的代码里添加Spring Cloud应用的请求域名，例如  http://scc.test.public.nacos/xxxx
 。

说明  一般情况下您的应用已经部署，所以需要修改应用代码后对应用进行升级。具体操作，
请参见升级和回滚应用概述（K8s）。

域名说明如下：

 scc ：Spring Cloud的应用名称。

 test ：Spring Cloud应用在Nacos中的分组名称。

 public ：Spring Cloud应用在Nacos中的Namespace。

 xxxx ：Spring Cloud应用的URL。

4. 为多语言应用设置访问方式。

根据互通的不同场景，可以选择为应用绑定负载均衡、Service或Ingress等方式。具体操作，请参见：

添加负载均衡SLB

添加服务Service

添加应用路由Ingress

4.多语言应用
4.1. 如何实现多语言应用与Spring Cloud
应用互通

企业级分布式应用服务 EDAS 最佳实践·多语言应用
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结果验证
请根据实际业务需求，验证多语言应用和Spring Cloud应用的互通。

最佳实践·多语言应用 企业级分布式应用服务 EDAS
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您可以根据实际需求决定在本地或者云上构建开发环境，以便开发和调试应用。

构建方案简介
EDAS为您提供三种可选方案，下面将介绍这三种方案构建开发环境的特点。

构建环境 方案 说明

本地
在本地搭建轻量配置中心实现服务注
册和发现，在本地开发、调试。

轻量配置中心不具有生产环境的性能
水平，当注册上来的服务较多的时候
可能会有性能问题。因为是本地环
境，也无法使用EDAS中的服务治
理、监控和发布等功能。完全为您的
自建环境。

阿里云
在云上创建开发环境，开发人员通过
端云联调插件连接云端应用，进行开
发、调试。

可以使用EDAS的全部能力。因为使
用云上资源，成本比较高。

混合云
在混合云中创建开发环境，开发人员
可以直接在本地进行开发、调试。

可以使用EDAS的全部能力。需要通
过VPN或专线连通本地网络和阿里云
VPC。注意：需要开通EDAS专业版
或铂金版。

在本地构建开发环境
1. 在本地搭建轻量配置中心，详情请参见启动轻量级配置及注册中心。

2. 在本地开发、调试应用。

在阿里云构建开发环境
1. 开通EDAS。

2. 资源管理概述。

微服务空间用于服务和配置隔离，您可以为开发、测试环境分别创建微服务空间。

3. 将应用部署到开发环境，即对应的微服务空间中。详情请参见应用创建和部署概述（ECS）和创建和部署应用
概述（K8s）。

4. 在本地的IntelliJ IDEA或Eclipse中安装并配置端云联调插件，详情请参见端云互联简介。

5. 使用端云互联插件开发和调试应用。

在混合云中构建开发环境

注意  EDAS专业版或铂金版才支持混合云。

1. 开通EDAS。

2. 资源管理概述。

微服务空间用于服务和配置隔离，您可以为开发、测试环境分别创建微服务空间。

5.应用开发
5.1. 构建开发环境

企业级分布式应用服务 EDAS 最佳实践·应用开发
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您需要创建混合云（非阿里云）集群。

3. 将应用部署到混合云的开发环境，即对应的微服务空间中。详情请参见创建混合云ECS集群。

说明  您需要为阿里云ECS实例和非阿里云的机器开通所需端口。

4. 在本地开发和调试应用。

最佳实践·应用开发 企业级分布式应用服务 EDAS
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对于Spring Cloud Edgware及以上版本和Dubbo 2.5.3及以上版本的微服务应用，无需修改任何一行代码即
可迁移至企业级分布式应用服务EDAS。该应用将拥有全生命周期管理的运维能力，监管控一体化、调用链
查询和限流降级等微服务治理能力，以及金丝雀发布、离群实例摘除、无损下线和服务鉴权等微服务治理的
差异化能力。

迁移方案架构

1. （必选）迁移应用。

如果您采用自建的注册中心，并且不想更换，那么您只需将Spring Cloud或Dubbo应用部署在EDAS
上，无需考虑注册中心的迁移，只需要将应用平滑迁移至EDAS即可。

若您不想维护自建的注册中心，可以采用以下两种方案迁移至EDAS。关于注册中心方案选择，请参
见注册中心怎么选择。

双注册和双订阅迁移方案。

切流迁移方案。

以上两种方案均可以保证您的应用在不中断运行的情况下来完成迁移，本最佳实践的教程中会采用自
建注册中心的方式来演示说明，您无需修改您原有注册中心的注册方式。

2. （可选）迁移SLB或修改域名配置。

6.应用迁移
6.1. Spring Cloud和Dubbo框架应用无缝
迁移上EDAS概述

企业级分布式应用服务 EDAS 最佳实践·应用迁移
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在应用迁移完成后，您还需要迁移SLB或修改域名配置。

3. （可选）迁移存储和消息队列。

您的应用存储和消息队列在应用迁移完成后，只要保证网络正常则无需迁移存储和消息队列。如果您想
使用阿里云的存储（云数据库RDS等）和消息产品（消息队列RocketMQ版等），在应用迁移完成后，您
可参见目标产品文档完成存储和消息队列的迁移。

注册中心怎么选择
微服务应用通过注册中心实现服务注册与发现。在开发应用时，可以根据实际需求，参考下图选择注册中
心。

您可以使用本文介绍的Nacos作为注册中心实现应用的服务注册与发现，也可以使用自建或MSE托管的
Eureka、ZooKeeper和Consul等其它类型的注册中心。无论使用哪种类型的注册中心，在将应用部署到
EDAS之后，都可以使用EDAS提供的应用托管、微服务治理及云原生PaaS平台能力。

MSE支持的注册中心类型以及如何托管注册中心，请参见什么是微服务引擎MSE。

如何将应用部署到EDAS，请参见应用创建和部署概述（ECS）和创建和部署应用概述（K8s）。

迁移优势
阿里云EDAS服务全面兼容主流开源RPC框架，使用开源框架自建的微服务应用迁移至EDAS后将支持以下能
力：

在云原生Kubernetes或ECS之上，提供应用托管增强，以应用视角一站式完成开源微服务治理和K8s、ECS
集群中应用的轻量化运维：

应用为中心的视角，管理K8s的原生工作负载如Deployment、Pod等，提供多AZ实例打散的高可用部
署。

提供分批发布、按流量比例、请求参数的金丝雀灰度发布，借助EDAS全维度监控的发布变更单，让您
的变更记录可跟踪。

EDAS对接了主流DevOps系统，助力企业CI/CD落地，降本增效。

在开源微服务体系之上，对于使用市面上近五年的Spring Cloud和Dubbo框架自建的微服务应用无需修改
任何代码即可迁移至EDAS，支持所有应用框架的微服务治理：

支持应用发布过程中的无损下线、服务压测。

应用运行时的服务鉴权、限流降级、离群实例摘除。

最佳实践·应用迁移 企业级分布式应用服务 EDAS
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应用运维的服务查询、服务测试。

通过产品化的方式，输出阿里巴巴应用安全生产的三板斧理念，实现可观测、可灰度、可回滚，让您的企
业立即落地安全生产。

可观测：通过应用总览、新版发布变更记录和发布后自动生成发布报告来实现多维度全流程监控。

可灰度：支持金丝雀发布，支持应用按照流量比例或请求内容策略配置实现灰度。

可回滚：支持发布过程一键回滚，并支持已运行应用回退至某历史版本。

迁移步骤演示
搭建本地微服务应用环境

构建OnlineShop本地开发环境

创建云资源

在微服务应用的配置文件中配置注册中心地址

在ECS实例上部署应用

为Frontend应用绑定公网SLB

在本地构造流量访问微服务应用

平滑迁移微服务应用至EDAS

创建命名空间

创建ECS集群

在EDAS中部署微服务应用

切换访问流量至EDAS

本文章将以OnlineShop微服务Demo为例演示如何在本地构建开发环境。

OnlineShop简介
OnlineShop是GitHub上的一个微服务应用项目。该项目包含Spring Cloud应用与Dubbo应用，其包含了完整
的源代码以及构建好的容器镜像，是一个非常典型的微服务示例。

OnlineShop共包含3个微服务，分别是：Frontend、Cart  Service和Product Service，其中Cart  Service为购
物车服务由Dubbo服务构成，Product Service为商品服务由Spring Cloud服务构成，Frontend为客户端服务
分别调用了Dubbo和Spring Cloud应用。总体架构见下图：

从上述架构图可以看到该项目非常简单，只有服务注册与发现的能力，缺失了服务查询、链路监控、配置管
理和服务鉴权等一系列生产级别的微服务治理能力。

本最佳实践的目标是：在保证应用服务不中断运行的前提下，将OnlineShop无缝迁移至EDAS，并在EDAS上
体验强大的微服务治理与应用监控等能力。

6.2. 搭建本地微服务应用环境
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前提条件
已安装好Java环境。

构建OnlineShop本地开发环境
1. 执行以下命令下载OnlineShop源码。

git clone https://github.com/aliyun/alibabacloud-microservice-demo.git

2. 创建并导入项目。

OnlineShop微服务的Demo在src路径下。

3. 在项目根目录内执行以下命令。

mvn package -DskipTests

编译成功后可以看到如下图所示结果：

创建云资源
1. 创建VPC，具体操作，请参见搭建IPv4专有网络。

2. 在创建的VPC内购买3台云服务器ECS，具体操作，请参见通过控制台使用ECS实例（快捷版）云服务器ECS快速
入门。

3. 给ECS实例安装JDK并配置Java环境。

i. 下载JDK 1.8+和Maven 3.5+。

最佳实践·应用迁移 企业级分布式应用服务 EDAS
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ii. 登录ECS实例安装JDK 1.8+并添加JAVA_HOME环境变量。

iii. 登录ECS实例安装Maven 3.5+并添加MAVEN_HOME环境变量。

4. 在创建的VPC内创建一个MSE实例，并记录下MSE实例的私网访问方式地址，具体操作，请参见创建
Nacos引擎。

在微服务应用的配置文件中配置注册中心地址
在上述创建的MSE实例的内网注册中心地址为mse-****-nacos-ans.mse.aliyuncs.com:8848。

1. 分别打开3个微服务应用的application.propert ies文件，修改注册中心地址为MSE实例的访问方式地
址。

i. 修改Cart  Service的注册中心地址。

ii. 修改Product Service的注册中心地址。

iii. 修改Frontend注册中心地址。

2. 执行以下命令编译程序。

mvn clean install

在ECS实例上部署应用
1. 执行以下命令上传cartservice-provider-1.0.0-SNAPSHOT.jar至部署Cart  Service的ECS实例的/tmp目录

下。

scp src/cartservice/cartservice-provider/target/cartservice-provider-1.0.0-SNAPSHOT.jar
root@XX.XX.XX.XX:/tmp
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2. 使用SSH登录Cart  Service对应的ECS实例。

注意  该ECS实例需已开启22端口的安全组规则，具体操作，请参见创建安全组。

3. 移动/tmp/cartservice-provider-1.0.0-SNAPSHOT.jar至/root路径下。

4. 执行以下命令启动程序。

nohup java -jar cartservice-provider-1.0.0-SNAPSHOT.jar &

5. 观察nohup.out日志，当出现下图所示提示时表示应用启动成功。

6. 重复以上步骤在另外两台ECS实例上部署Product Service和Frontend应用。

7. 访问Frontend应用实例的服务地址  http://XX.XX.XX.XX:8080/ ，出现应用首页则表示访问成功。

为Frontend应用绑定公网SLB
1. 登录SLB控制台。

2. 在应用ECS实例所在的可用区内购买一台SLB实例，具体操作，请参见创建实例。

3. 在创建的SLB实例的最右侧单击点我开始配置。

4. 配置负载均衡协议为T CP ，监听端口为8080。

最佳实践·应用迁移 企业级分布式应用服务 EDAS
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5. 配置后端服务器为Frontend应用所部署的ECS实例，并配置端口为8080，然后根据页面提示完成SLB监
听规则的配置。

6. 访问负载均衡的公网服务地址  http://{负载均衡IP}:8080/ ，如果能够成功访问Frontend应用首页，
则代表负载均衡绑定成功。

在本地构造流量访问微服务应用
执行以下命令，在本地构造流量一直访问该微服务应用。

while :
do
        result=`curl $1 -s`
        if [[ "$result" == *"500"* ]]; then
                echo `date +%F-%T` $result
        else
                echo `date +%F-%T` "success"
        fi
        sleep 0.1
done
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执行结果如下所示。

后续步骤
平滑迁移微服务应用至EDAS

当您在本地已经部署了可以正常运行的微服务应用，可以参照本篇教程将微服务应用平滑迁移至EDAS。

前提条件
本文以在本地搭建了一个OnlineShop微服务应用为前提进行步骤说明，具体操作，请参见搭建本地微服务应
用环境。如果您在本地已有其他正在运行的微服务应用，可以直接参照本篇教程完成迁移工作。

创建微服务空间
1. 登录EDAS控制台。

2. 在左侧导航栏中选择资源管理 > 微服务空间。

3. 在微服务空间页面右上角单击创建微服务空间。

4. 在创建微服务空间对话框配置微服务空间参数，然后单击创建。

6.3. 平滑迁移微服务应用至EDAS

最佳实践·应用迁移 企业级分布式应用服务 EDAS

42 > 文档版本：20220630

https://help.aliyun.com/document_detail/169358.html#task-2511302
https://help.aliyun.com/document_detail/169306.html#task-2510601
https://edas.console.aliyun.com


参数 描述

微服务空间 请输入您创建的微服务空间的名称。

微服务空间ID
请输入自定义的字符来形成微服务空间的ID，仅允许输
入英文字母或数字。

注册配置中心

MSE Nacos：您购买的阿里云MSE Nacos引擎，可
与EDAS无缝结合，实现服务注册及配置管理。

EDAS注册配置中心：EDAS提供的免费服务注册配置
中心，若应用对性能及稳定性有比较高的要求， 建
议使用MSE Nacos作为服务注册配置中心。

MSE Nacos实例
MSE构建的Nacos实例。具体操作，请参见创建MSE
Nacos实例。

归属地域 当前微服务空间所归属的地域，不可更改。

允许远程调试
当您想对应用进行端云互联时，您在该应用所在的微
服务空间的编辑页面手动开启允许远程调试 。端云调
试的相关操作，请参见端云互联简介。

描述 请输入一段文字来描述微服务空间。

操作步骤
1. 登录EDAS控制台。
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2. 在左侧导航栏选择资源管理 > EDAS ECS集群。

3. 在EDAS ECS集群页面顶部菜单栏选择地域，在页面中选择微服务空间，然后单击创建集群。

微服务空间可以在该页面选择，也可以在创建集群对话框中选择。

如果有环境隔离的需求，请选择您创建的微服务空间。

如果没有环境隔离的需求，可以选择默认微服务空间。

4. 在创建集群对话框中设置集群参数，然后单击创建。

参数 描述

集群名称
集群名称仅支持字母、数字、下划线（_）和英文句号
（.），且长度不能超过64个字符。

集群归属

阿里云 ：阿里云ECS集群。

非阿里云 ：非阿里云ECS集群，即混合云集群。混
合云集群可以将阿里云ECS、本地IDC或其它云服务
提供商的服务器通过专线连通，并添加到非阿里
云 集群中。更多信息，请参见创建混合云ECS集群。

集群类型 仅支持ECS。

集群网络类型

包含经典网络 和专有网络 。

注意  非阿里云 ECS集群的网络类型只能选
择专有网络 。

VPC网络 选择专有网络 后，需要选择创建的具体VPC。

微服务空间
集群所属的微服务空间。默认显示为在EDAS ECS 集
群 页面选择的微服务空间。如果未选择，列表中将显
示默认微服务空间。请根据实际需求选择。

最佳实践·应用迁移 企业级分布式应用服务 EDAS
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资源组

集群所属的资源组。该资源组为当前账号在阿里云资
源管理中创建的资源组，而非EDAS的资源组。如果没
有资源组，可以单击创建资源组 ，跳转到阿里云资源
管理控制台进行创建。具体操作，请参见创建资源
组。

参数 描述

集群创建成功后会在当前页面上方出现创建成功的提示，同时新创建的集群会在集群列表中显示。

在EDAS中部署微服务应用
参照下面步骤分别在EDAS部署Cart  Service、Product Service和Frontend应用。下面介绍如何创建服务提供
者，服务消费者的创建步骤与此类似。

1. 登录EDAS控制台。

2. 在左侧导航栏单击应用列表，在顶部菜单栏选择地域并在页面上方选择微服务空间，然后在应用列
表页面左上角单击创建应用。

3. 在创建应用页面的应用基本信息页签设置应用信息，然后单击下一步。

参数 描述

集群类型 在本教程中选择ECS集群 为例。

应用运行环境 在本教程中选择Java，Java环境选择Open JDK 8。

应用名称 输入您的自定义名称。

（可选）应用描述 输入应用的描述。
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4. 在创建应用页面的应用配置页签设置应用部署包和实例信息，然后单击下一步。

参数 描述

部署包来源 在本教程中选择自定义程序 。

最佳实践·应用迁移 企业级分布式应用服务 EDAS
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文件上传方式 在本教程中选择上传JAR包 。

上传JAR包 单击选择文件 上传您的JAR部署包。

实例来源 选择购买新实例 。

环境 选择自定义环境 。

命名空间
命名空间可以实现资源和服务的隔离，请选择您创建
的命名空间，如果您没有创建命名空间，此处将会为
您分配默认 命名空间。

集群
集群指应用运行所需的云资源组合，选择您在上面步
骤中创建的集群。

购买方式

此处选择基于推荐规格购买 。

说明

如果您的集群中已经导入了ECS实例，可
以选择基于现有实例规格购买 。

如果您在ECS控制台已创建了实例启动模
板，可以选择基于实例启动模板购买 。

选择规格 此处以选择小规格实例 为例。

购买数量 在数字微调框中设置数量为1。

登录密码
此密码用于登录此次购买的ECS实例，请做好记录存档
工作。如忘记、丢失密码可到ECS控制台重置密码，重
启实例生效。

服务协议
勾选《云服务器 ECS 服务条款》 |  《镜像商品使用
条款》 。

参数 描述

5. 在应用高级配置页签中输入以下信息，然后单击创建应用。

参数 描述

版本
EDAS配置默认以当前时间戳作为版本，格式为  yyyy
mmdd:hhmmss 。您也可以设置其他版本标识。

（可选）应用健康检查 设置健康检查的URL，用来检测应用是否健康运行。

6. 在应用创建完成页签确认应用基本信息、应用配置和应用高级设置，然后单击确定创建应用。

7. 为应用设置JVM参数信息。
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i. 在应用的基本信息页签，单击JVM参数右侧的编辑。

ii. 在应用设置对话框的自定义区域输入配置：  -Dnacos.use.endpoint.parsing.rule=false -Dnaco
s.use.cloud.namespace.parsing=false ，然后单击配置JVM参数。

注意

当您使用自建Nacos注册中心需要添加该JVM参数。

当您使用EDAS自带的注册中心或者自建的非Nacos注册中心时，无需添加上述JVM参
数。

8. 单击实例部署信息页签，在应用实例的操作列单击重启，然后根据页面提示完成应用重启。
登录MSE控制台，在实例列表页面单击实例ID进入实例基础信息页面，在左侧导航栏单击服务管理查
看服务信息。您可以看到Cart Service的提供者数量变为2个。

最佳实践·应用迁移 企业级分布式应用服务 EDAS
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9. 重复以上步骤1~8完成Product Service和Frontend应用的部署。
完成所有应用部署后，可以在浏览器中输入  http://{Frontend应⽤实例的公⽹IP地址}:8080 来访问应
用。

切换访问流量至EDAS
目前OnlineShop项目在EDAS和ECS环境内均部署了一套，并且流量一直流转到了部署在ECS内的Frontend应
用对应的ECS实例上，目前部署在EDAS上的项目是没有流量的，故您接下来需要重新设置SLB的默认服务
器，将流量切换到EDAS上。

1. 登录SLB控制台。

2. 在绑定到的Frontend应用的SLB实例的操作列单击添加后端服务器，然后在我的服务器面板中选择在
EDAS上部署了Frontend应用的实例。

3. 修改两个后端服务器的权重。

4. 观察调用请求是否正常。
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5. 完全切换流量至部署在EDAS中的应用。

6. 持续观察流量请求是否正常。

7. 流量请求正常后，说明流量已经完全成功分发到EDAS的应用实例，您可以关闭ECS上的项目并删除ECS
实例。

开源自建的Spring Cloud和Dubbo应用迁移到EDAS后，可以拥有应用全生命周期管理的运维能力，监管控一
体化、调用链查询和限流降级等微服务治理能力，以及金丝雀发布、离群实例摘除、无损下线和服务鉴权等
微服务治理的差异化能力。

场景化应用管控
在EDAS的ECS集群或容器服务K8s集群中部署的应用，均支持部署、回滚、停止、重启、重置和手动扩缩等
一系列应用的生命周期管理能力，同时可以根据实际场景需求来弹性伸缩应用实例。

容器服务K8s集群中的应用支持的场景化应用管控能力，请参见管理应用生命周期。

ECS集群中的应用支持的场景化应用管控能力，请参见ECS集群中的应用生命周期管理。

无损发布和安全生产
EDAS的无损下线能力可以让应用在白天忽视应用流量的影响而正常发布应用，并且能够保证流量无损。由
于EDAS具备应用发布的三板斧能力：可灰度，可观测，可回滚，使您可以在白天流量较大情况下正常发布
应用。

6.4. 微服务治理差异化能力
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EDAS的无损下线功能，将原来的停止进程阶段注销服务变成了prestop阶段注销服务，将原来的依赖于注册
中心推送，做到了服务提供者直接通知消费者从调用列表中摘除自己。使得下线感知的时间大大减短，从原
来的分钟级别做到准实时，确保您的应用在下线时能做到业务无损。您无需做任何配置工作，EDAS应用默
认开启无损下线能力。

EDAS如何做到无损下线？

可灰度
支持金丝雀发布，支持应用按照流量比例或请求内容策略配置实现灰度。详细信息，请参见使用控制台金丝
雀发布应用（K8s）。

可观测
通过应用总览、新版发布变更记录和发布后自动生成发布报告来实现多维度全流程监控。详细信息，请参
见服务和接口监控。
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可回滚
支持发布过程一键回滚，并支持已运行应用回退至某历史版本。详细信息，请参见管理应用生命周期。

实例监控

监管控一体化
在EDAS上可以进行服务监控并迅速定位故障，您可以查看应用的健康状况关键指标，包括总请求量、平均
响应时间等总体指标，应用所提供的服务、所依赖的服务的相关指标，以及 CPU 使用量、内存使用量等系统
信息。
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您可以查看JVM监控、主机监控和内存快照等信息。具体操作，请参见实例监控。
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通过创建报警，您可以制定针对特定监控对象的报警规则。当规则被触发时，系统会以您指定的报警方式向
报警联系人分组发送报警信息，以提醒您采取必要的问题解决措施。具体操作，请参见创建应用监控告警并发
送告警通知。

EDAS支持查看K8s原生应用的事件信息、报警信息、诊断报告和微服务治理，帮助您了解应用运行时的状
态，方便快速聚焦问题。具体操作，请参见事件中心。
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监控报警

事件中心

限流降级
EDAS已支持使用AHAS实现Spring Cloud应用、Dubbo应用和HSF应用的限流降级，支持实时查看限流降级
详情和动态变更规则，全面保障您的应用的可用性。详细信息，请参见限流降级简介。

支持多种限流降级能力

限流降级能力接入提供多种方式，如果您采用Java Agent方式接入则无需修改一行代码与配置。具体操
作，请参见通过Java Agent接入。

如果您不采用Agent方式，则需要修改pom.xml，添加对应的Sentinel依赖。

注意  最好EDAS限流降级能力别与hstrix降级能力共用，可能会出现效果不符合预期的情况。如果
您已经配了hstrix能力，并且打算使用EDAS限流降级能力，建议关闭hstrix规则。
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容错：单点故障自愈能力
线上常出现以下场景：

某应用发布，灰度部分实例，但由于代码逻辑写的有问题，造成线程池满，客户端调用失败。

某应用运行过程中，某几台实例由于磁盘满，或者是宿主机资源争抢导致load很高，客户端出现调用超
时。

EDAS支持多种方式的离群实例摘除，可以保障业务的稳定性。

客户端的节点摘除能力：

实时性高

需要关注错误率阈值、隔离机器的比例阈值，及被摘除后恢复时间

更灵活的摘除策略：调整权重

全局摘除：维度更加丰富的监管控一体化。

摘除后动作：弹性扩容替换故障机器。

详情请参见：

使用离群实例摘除保障Spring Cloud应用的可用性

使用离群实例摘除保障Dubbo应用的可用性
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服务安全
当您的某个微服务应用有安全要求，不希望其它所有应用都能调用时，可以对调用该应用的其它应用进行鉴
权，仅允许匹配鉴权规则的应用调用。服务鉴权能力可以保护您的核心应用服务与接口。

详情请参见：

使用服务鉴权实现Spring Cloud应用的访问控制

使用服务鉴权实现Dubbo应用的访问控制
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使用Cloud Toolkit可以在本地开发环境中直接启动本地注册中心或加入自建的注册中心，更方便地与他人进
行服务联调，免去修改配置文件、绑定Host等繁杂操作。您可以在IntelliJ IDEA中使用Cloud Toolkit的本地注
册中心来实现本地和云上应用的相互调用，提升开发效率。

前提条件
已安装和配置Cloud Toolkit，详情请参见在IntelliJ IDEA中安装和配置Cloud Toolkit。

使用限制
该功能支持HSF、Spring Cloud和Dubbo等微服务框架，如果使用轻量级注册中心（HSF），需要占用
8080、8848和9600端口，如果使用开源Nacos（Spring Cloud和Dubbo），只需要占用8080和8848这两个
端口。

在本地开发应用并完成联调
1. 下载nacos-service-provider和nacos-service-consumer工程，在IntelliJ IDEA中打开这两个工程，对这两

个工程均进行步骤2-5的配置。

2. 在IntelliJ IDEA顶部菜单栏选择File > Set t ings  。

3. 在Set t ings  页面左侧导航栏选择Alibaba Cloud T oolkit   > Microservice，选择注册方式。

配置参数说明如下：

7.DevOps
7.1. 使用Cloud Toolkit启动本地注册及配
置中心
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参数 描述

无 不需要注册中心。

使用本地注册中心

使用本地轻量级配置及注册中心，轻量级配置及注册
中心包含3个端口：

8848：支持Nacos的服务注册和配置管理。

9600：HSF/Dubbo的服务注册及订阅。

8080：支持ANS的服务注册以及ACM的配置管理。

在选择使用本地注册中心 后，单击启动 和停止 即可启
动或停止本地注册中心，然后通过  http://localho
st:<指定端⼝> 即可访问不同的注册中心控制台。

加入自建注册中心
填写您自建的注册中心的域名或IP，在本地运行应用
时，EDAS会通过-D参数的形式为应用配置该注册中心
并将应用注册到该注册中心。

端云互联
实现本地服务和云端服务的相互调用，用于联调测
试，请参见端云互联简介。

说明  本文以选择使用本地注册中心为例进行结果验证说明。

4. 配置参数完成后，单击Apply和OK。

5. 运行nacos-service-provider和nacos-service-consumer工程。

执行结果
在浏览器中访问http://127.0.0.1:18082/echo-feign/helloworld，18082是consumer的端口。如果显示
helloworld字符串，即表示实现了这两个工程的本地联调。

在开发应用时，可以使用Alibaba Cloud Toolkit（后文简称Cloud Toolkit）插件实现本地应用和部署在EDAS
中的应用的相互调用，即端云互联，帮助您提升开发效率。

前提条件
已安装和配置Cloud Toolkit，请参见在IntelliJ IDEA中安装和配置Cloud Toolkit。

什么是端云互联
端云互联（也称“端云联调”）是一种使用安全通道连接本地应用与云端VPC网络环境的开发方式，处于此
模式下的本地应用将能正常访问云端VPC内的资源（如微服务、数据库、缓存、消息队列等），云端VPC内
微服务亦能调通本地应用所提供的服务。

7.2. 端云互联最佳实践

企业级分布式应用服务 EDAS 最佳实践·DevOps

> 文档版本：20220630 59

https://help.aliyun.com/document_detail/131052.html#concept-2038294
http://127.0.0.1:18082/echo-feign/helloworld
https://help.aliyun.com/document_detail/150669.html#concept-29968-zh


处于端云互联中的本地应用流量会通过本地通道服务进程转至云端代理，再由云端代理相应转至注册中心、
其他服务、数据库等下游资源中，云端服务也通过代理和通道服务来访问本地应用。端云互联具有如下特
性：

易用性：在使用过程中，您只需在IDE插件可视化界面中启用端云互联，配置SSH账号并一键初始化，然后
正常启动应用即可。插件自动化帮您完成代理配置、通道拉起、请求转发等工作，此过程无需任何人工操
作，应用代码无需任何修改。

可用性：启用端云互联后本地应用可正常访问云端微服务、数据库、缓存等资源，云端微服务亦能访问本
地服务，实现双向互通。端云互联适配Windows、Mac和Linux系统，支持Dubbo、SpringCloud和HSF等
微服务框架，相对于同类产品可用性较高。

安全性：本地通道服务跟云端代理间基于SSH加密通道进行通信，无需担心通信数据窃取。

使用场景
在云原生时代，开发测试环境部署在云端，本地无法正常启动应用进行调试，由此带来了研发效率的下降。
端云互联能够通过IDE插件一键启用本地应用，跟云端资源进行互联互通，以便进行端云联调，提升开发效
率。下面为您介绍端云互联常见的使用场景。

双向互联和单向访问
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双向互联：启用端云互联功能后，本地应用默认注册到云端注册中心并订阅云端注册中心的服务，本地应
用中的服务可以和云端服务相互调用。
单向访问：如果仅需要调用云端服务，不希望云端服务调用本地服务，可以选中只订阅云端服务，不注
册本地服务。

全链路流控
全链路流控是EDAS提供的对服务流量进行细粒度控制的核心能力。通过全链路流控，您可在同一套开发
环境中进行多特性开发且相互间不受干扰。例如，如下开发场景：

环境中包含HSF-A、HSF-B、HSF-C、HSF-D四个服务，白色框链路为稳定的基准环境，绿色框链路为正在
开发测试的特性分支，通过全链路流控可以使得包含env=2的请求路由到特性分支环境中。而在本地也可
以通过端云互联来使得本地应用加入到特性分支环境中，如图所示：
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选中加入全链路流控，选择本地服务归属应用和本地服务归属灰度分组，控制请求链路流向。通过全
链路流控，您可在同一套开发环境中进行多特性开发且相互间不受干扰。

远程调试
远程调试是开发者在开发过程中经常使用的问题排查手段，通过远程调试进行断点调试可方便了解请求处
理过程。而当服务部署到云上时，受限于安全要求和环境限制，往往不能直接在本地连接云上服务的调试
端口。对于此场景，端云互联提供了基于代理的远程调试模式。安装Cloud Toolkit插件后，打开运行配置
界面，可配置Alibaba Cloud Remote Debug运行配置，如图所示：

在实际场景中，您可根据目标IP及调试端口进行设置。保存配置后，即可以调试模式运行，通过提示来确
认连接状态。

关于代理配置的相关操作，请参见配置代理。

关于端云互联配置的相关操作，请参见配置端云互联。

环境隔离
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在项目研发中，一般会区分开发、测试和生产等多套环境，并且在开发过程的不同阶段，使用不同的环境。
对于端云互联，我们推荐您在开发或测试环境中使用，以提高研发生产力。但同时有必要对生产环境进行严
格的安全控制，以避免数据泄露和影响服务稳定。这里，我们推荐结合专有网络VPC和命名空间对不同环境
进行隔离，来保证云上服务的稳定和安全。

开发环境和生产环境分别部署在两个VPC中，这两个环境相互物理隔离。而且开发环境的微服务和生产环境
的微服务属于不同命名空间，由注册中心进行服务逻辑隔离。在开发环境VPC中，您可自由选择一台实例开
放SSH，使用它来作为开发环境的代理。同时，我们也对本地应用归属的命名空间进行了安全管控，只有在
控制台上打开远程调试开关后，本地应用才能选择注册到该命名空间去（默认命名空间除外）。此机制有效
的防止本地应用注册到生产命名空间而影响服务稳定。

配置代理

说明  这里以ECS作为代理进行说明，如需使用Kubernetes代理配置，请参见配置Kubernetes代
理。

配置单级SSH代理

1. 启动IntelliJ IDEA。

2. 在顶部菜单栏中选择T ools  > Alibaba Cloud > Pref erences...。

3. 在Set t ings  对话框中选择Alibaba Cloud T oolkit   > Microservice > Proxy。

4. 在Proxy页面中单击AddProf ile ，生成一个空代理。

5. 在Prof ile Det ail  区域右侧单击Add。

6. 在代理配置对话框中设置SSH代理账号及密码，单击OK。
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参数 描述

代理类型 选择SSH代理类型。

代理IP和端口 输入代理机的IP和端口。

账号 输入代理机账号。

密码 输入代理机密码。

配置多级代理

对于安全要求极高的项目可能会限制对外开放SSH登录，这种场景可利用端云互联多级代理能力来构建符合
安全合规的代理。

注意  在配置多级代理时，靠近云端服务的最后一级代理必须配置为SSH代理。

1. 启动IntelliJ IDEA。

2. 在顶部菜单栏中选择T ools  > Alibaba Cloud > Pref erences...。

3. 在Set t ings  对话框中选择Alibaba Cloud T oolkit   > Microservice > Proxy。
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4. 在Proxy页面中单击AddProf ile ，生成一个空代理。

说明  多级代理都是基于同一个Profile进行配置，同一个Profile下的代理配置同时生效，多个
代理形成级联。

5. 配置SSH代理。

i. 在Prof ile Det ail  区域右侧单击Add。

ii. 在代理配置对话框中设置SSH代理账号及密码，单击OK。

参数 描述

代理类型 选择SSH代理类型。

代理IP和端口 输入代理机的IP和端口。

账号 输入代理机账号。

密码 输入代理机密码。

6. 配置SOCKS代理。

i. 在Prof ile Det ail  区域右侧单击Add。
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ii. 在代理配置对话框中设置SOCKS代理IP和端口，单击OK。

参数 描述

代理类型 选择SOCKS代理类型。

代理IP和端口 输入代理机IP和端口。

账号
输入代理机账号，SOCKS代理如无认证可省略此配
置。

密码
输入代理机密码，SOCKS代理如无认证可省略此配
置。

说明  如果您不希望插件初始化配置，也可手动配置代理。具体操作，请参见手动初始化代理。

配置端云互联
1. 启动IntelliJ IDEA。

2. 在顶部菜单栏中选择T ools  > Alibaba Cloud > Pref erences... 。

3. 在Set t ings  对话框中选择Alibaba Cloud T oolkit   > Microservice > Microservice。

4. 在Microservice对话框中配置端云互联相关参数。
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参数 描述

配置粒度

本地工程需要使用端云互联功能的粒度，包含项目和
模块。

项目：当前工程使用统一的端云互联配置。适用于
单模块工程或模块间无配置差异的多模块工程。

模块：当前工程包含多个模块，其中仅某个模块需
要使用端云互联或不同模块的端云互联配置需求不
同。如果需要为不同模块配置端云互联，选择具体
模块，完成各自的端云互联配置。

端云互联

选中端云互联 ，启用端云互联功能。
启用端云互联功能后，本地应用默认注册到云端注册
中心并订阅云端注册中心的服务，本地应用中的服务
可以和云端服务相互调用。
如果仅需要调用云端服务，不希望云端服务调用本地
服务，可以选中只订阅云端服务，不注册本地服
务 。

产品 选择企业级分布式应用服务（EDAS） 。

端云互联环境

设置需要调用的云端应用所在的地域和命名空间。除
了默认命名空间外，其他命名空间下的应用需按照以
下步骤手动打开允许远程调试 开关。

i. 登录EDAS控制台。

ii. 在左侧导航栏选择资源管理  >    微服务空间 ，然
后在顶部菜单栏选择地域。

iii. 在命名空间列表中目标命名空间的操作 列单击编
辑 按钮。

iv. 在编辑命名空间 对话框中打开允许远程调试 开
关。
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SpringCloud服务端口
如果是Spring Cloud应用，则需在SpringCloud服务
端口 文本框内添加该应用的服务端口，其他类型应用
不需要填写。

代理
选择代理机。关于代理配置的相关内容，请参见配置
代理。

初始化代理...

初始化SSH代理机，配置SSH规则使得端云互联生效。

说明  如果代理列表中最后一级SSH代理非
root账号，则会提示您提供root权限来进行配
置，配置完成后即可正常使用。若您不希望插件
帮您配置，也可手动配置代理，关于手动初始化
代理的相关操作，请参见配置代理。

加入全链路流控

选中加入全链路流控 ，选择本地服务归属应用 和本
地服务归属灰度分组 ，控制请求链路流向。

说明  全链路流控是EDAS提供的对服务流
量进行细粒度控制的核心能力。通过全链路流
控，您可在同一套开发环境中进行多特性开发且
相互间不受干扰。

高级配置
选中自动关闭启动提示 ，可设置应用启动提示停留时
间，单位毫秒。

一键诊断
端云互联过程中，如果遇到问题，可以单击一键诊
断 ，排查etrans通道启动异常和服务连接不通等问
题。

参数 描述

5. 先单击Apply，然后单击OK。

注意  如果使用EDAS专有云企业版，还需要按以下步骤在Cloud Toolkit中配置Endpoint。
Endpoint请联系EDAS技术支持获取。

i. 在Pref erence（Filt ered）  对话框的左侧导航栏中选择Appearance & Behavior >
Endpoint 。

ii. 在Endpoint 对话框中设置Endpoint，配置完成后，单击Apply and Close。

启动本地应用进行端云互联
启动本地应用，如果当前状态处于端云互联状态，那么会有如下提示：
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并且，在启动应用之后会启动一个etrans的进程：

更多信息
在使用Cloud Toolkit实现端云互联时，如果遇到相关问题，请参见端云互联问题。

您可以在EDAS上代理购买ECS，具体操作，请参见创建ECS实例。

如果您想使用IntelliJ IDEA插件快速在EDAS上部署应用，请参见使用IntelliJ IDEA部署应用到EDAS。
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