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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式格式 说明说明 样例样例

 危险危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险危险

重置操作将丢失用户配置数据。

 警告警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意注意

权重设置为0，该服务器不会再接受新
请求。

 说明说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置设置> 网络网络> 设置网络类型设置网络类型。

粗体粗体 表示按键、菜单、页面名称等UI元素。 在结果确认结果确认页面，单击确定确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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日志服务提供可托管、可扩展、高可用的数据加工服务。数据加工服务可用于数据的规整、富化、流转、脱
敏和过滤。

快速了解数据加工快速了解数据加工
观看以下视频，快速了解数据加工。

日志服务提供丰富的数据加工视频，您可以通以下链接查看更多介绍和操作指导。更多信息，请参见数据加
工视频专区。

视频主题 链接

数据加工语法 语法概述

查询字符串语法 字符串语法

结构化数据解析

分隔符日志

KV日志

JSON日志

映射富化 映射富化函数

数据流转 数据流转

Log转Metric 使用数据加工实现Log转Metric

特殊数据处理（Base64文本、URL类数据、IP地址数据
等）

使用数据加工处理特殊数据

加工流程加工流程
数据加工服务通过如下三个步骤完成加工处理。

1. 通过协同消费组对源Logstore的数据进行读取。

2. 通过加工规则对读取到的每一条数据进行加工处理。

3. 将加工后的数据写入目标Logstore。

数据加工完成后，您可以在目标Logstore中查看加工后的数据。

功能特性功能特性
日志服务提供数据加工功能，用于数据的规整、富化、流转、脱敏和过滤。具体说明如下：

数据规整：针对混乱格式的日志进行字段提取、格式转换，获取结构化数据以支持后续的流处理、数据仓
库计算。

数据富化：对日志（例如订单日志）和维表（例如用户信息表）进行字段连接（JOIN），为日志添加更多
维度的信息，用于数据分析。

数据流转：通过跨地域加速功能将海外地域的日志传输到中心地域，实现全球日志集中化管理。

数据脱敏：对数据中包含的密码、手机号、地址等敏感信息进行脱敏。

数据过滤：过滤出关键服务的日志，用于重点分析。

1.数据加工概述1.数据加工概述

日志服务 数据加工··数据加工概述
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适用场景适用场景
数据规整（一对一）：从源Logstore中读取日志数据，进行加工后输出到目标Logstore中。

数据分派（一对多）：从源Logstore中读取日志数据，进行加工后分别输出到不同的目标Logstore中。

数据融合（多对一）：分别从不同的源Logstore中读取日志数据，进行加工后输出到目标Logstore中。

数据加工··数据加工概述 日志服务
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加工语法加工语法
SLS DSL（Domain Specific Language）提供了200多个内置函数以及400多个正则表达式模式，同时提供灵
活的自定义函数（UDF）能力。更多信息，请参见语法简介 。

优势优势
SLS DSL自由编排，包括过滤、规整、富化、流转、脱敏等。

实时处理、数据秒级可见、计算能力扩展、按量弹性伸缩、高吞吐能力。

面向日志分析场景，提供开箱即用的函数。

提供实时仪表盘、异常日志和告警集成功能。

全托管、免运维，与阿里云大数据产品、开源生态集成。

费用说明费用说明
数据加工服务会消耗机器与网络资源产生相应费用。更多信息，请参见计费项。

您可以根据实际情况关闭源Logstore的索引，并设置较短的日志数据保存时间，以节省费用。更多信息，
请参见性能指南和成本优化指南。

日志服务 数据加工··数据加工概述
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本文档主要介绍数据加工功能的一些基本概念。

基本概念基本概念
ETL

ETL是指将对业务系统的数据进行抽取、清洗、转换、加载的过程，从而整合零散、不标准、不统一的数
据。日志服务支持加载源Logstore数据，将数据转换后输出到目标Logstore，同时也支持加载OSS、RDS
或其他Logstore的数据。

事件、数据、日志

在数据加工功能中，事件、数据都表示日志，例如事件时间就是日志时间，丢弃事件字段函数  drop_eve
nt_fields 就是用于丢弃特定日志字段的函数。

日志时间

日志时间指事件所发生的时间，也称事件时间。在日志服务中的保留字段为  __time__ ，一般由日志中
的时间信息直接提取生成。数据类型为整数字符串，Unix标准时间格式，单位为秒，表示从1970-1-1
00:00:00 UTC计算起的秒数。

日志接收时间

日志到达日志服务的服务器被接收时的时间，默认不保存在日志中，但是如果Logstore开启了记录外网IP
地址，则该时间会保留在日志标签字段的  __receive_time__ 中。数据加工中时间的完整字段名是  __t
ag__:__receive_time__ 。数据类型为整型，Unix标准时间格式。单位为秒，表示从1970-1-1 00:00:00
UTC计算起的秒数。

说明 说明 大部分场景下，日志是实时发送给日志服务的，因此日志时间日志时间与日志接收时间日志接收时间基本相
同。如果是导入历史日志的情况，例如通过SDK导入过去30天的日志，那么日志接收时间日志接收时间就是当前时
间，和日志时间日志时间不一致。

日志标签

日志存在标记，区别于其他字段，在数据加工中，标签字段以  __tag__: 作为前缀。包括：

用户自定义标签：用户通过API PutLogs写入数据时添加的标签。

系统标签：日志服务为用户添加的标签，包括  __client_ip__ 和  __receive_time__ 。

配置相关概念配置相关概念
源Logstore

数据加工中，从中读取数据再进行加工的Logstore是源Logstore。

一个加工任务仅支持一个源Logstore，但可以对一个源Logstore配置多个加工任务。

目标Logstore

数据加工中，数据写入的Logstore是目标Logstore。

一个加工任务可以配置多个目标Logstore，可以是静态配置，也可以是动态配置。具体配置方法，请参
见多目标Logstore数据分发。

SLS DSL

2.基本概念2.基本概念

数据加工··基本概念 日志服务
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SLS DSL（Domain Specific Language）是日志服务数据加工使用的一种Python兼容的脚本语言。SLS DSL
基于Python提供内置两百多个函数，简化常见的数据加工模式。也支持用户自定义的扩展Python脚本。
更多信息，请参见语言简介。

加工规则

数据加工脚本，SLS DSL编排的逻辑代码的集合。

加工任务

数据加工最小调度单元，由源Logstore、目标Logstore、加工规则、加工时间范围以及其他配置项组成。

规则相关概念规则相关概念
资源

除源Logstore外，数据加工中做某些配置或者富化引用的第三方数据源叫做资源，包括但不限于本地资
源，OSS，RDS，其他Logstore（除源和目标Logstore外）等。更多信息，请参见资源函数。

维表

用于做富化的数据的某些维度信息的外部表格叫做维表。例如公司用户账户列表、产品列表、地理位置信
息库等。维表一般存在于资源中，可能会动态更新。

富化/映射

日志包含的信息不完整时，需要借助外部信息进行完善，对日志的一个或多个字段通过映射完善出更多信
息的过程叫做富化或者映射。

例如某个请求包含HTTP状态码status，可以通过如下表格富化出新字段HTTP状态描述status_desc：

富化前 富化后

status status_desc

200 成功

300 跳转

400 权限错误

500 服务器错误

或者源数据中有user_id字段，使用外部账户维表，映射出其对应用户名、性别、注册时间、邮箱等信息，
放入到日志字段中并写入目标Logstore中。更多信息，请参见映射富化函数。

分裂

日志信息比较复杂，同时包含多条信息时，将一条日志分裂成多条日志的过程叫做事件分裂。

例如某一条日志的字段内容如下：

日志服务 数据加工··基本概念
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__time__: 1231245
__topic: "win_logon_log"
content: 
[ {
  "source": "192.0.2.1",
  "dest": "192.0.2.1"
  "action": "login",
  "result": "pass"
},{
  "source": "192.0.2.2",
  "dest": "192.0.2.1"
  "action": "logout",
  "result": "pass"
}
]

可以分裂成如下2条日志：

__time__: 1231245
__topic: "win_logon_log"
content: 
{
  "source": "192.0.2.1",
  "dest": "192.0.2.1"
  "action": "login",
  "result": "pass"
}

__time__: 1231245
__topic: "win_logon_log"
content: 
{
  "source": "192.0.2.2",
  "dest": "192.0.2.1"
  "action": "logout",
  "result": "pass"
}

GROK

使用模式化语法代替复杂的正则表达式。

例如：  grok("%{IPV4}") 表示一个匹配IPv4的正则表达式，等价于  "(?<![0-9])(?:(?:[0-1]?[0-9]{1,
2}|2[0-4][0-9]|25[0-5])[.](?:[0-1]?[0-9]{1,2}|2[0-4][0-9]|25[0-5])[.](?:[0-1]?[0-9]{1,2}|2[0
-4][0-9]|25[0-5])[.](?:[0-1]?[0-9]{1,2}|2[0-4][0-9]|25[0-5]))(?![0-9])" 。更多信息，请参
见GROK函数。

正则捕获

通过正则表达式捕获指定内容并直接进行命名，可以更直观地配置提取的字段名。

例如  e_regex("content", "(?P<email>[a-zA-Z][a-zA-Z0-9_.+-=:]+@\w+\.com)") 表示提取字段  con
tent 中的邮件地址并放入字段  email 中。这里邮件是一个通用正则表达式，推荐使用GROK进行简
化：  e_regex("content", grok("%{EMAILADDRESS:email}")） 。更多信息，请参见正则表达式。

数据加工··基本概念 日志服务
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日志服务提供的数据加工功能，通过编排内置的两百多个函数，使用协同消费组对日志数据进行消费，实现
对日志数据的加工处理。本文档主要介绍进行数据加工时日志数据的调度原理，以及加工规则引擎的工作原
理。

调度原理调度原理
日志服务的数据加工功能使用协同消费组对源日志库的日志数据进行流式消费，将每一条日志通过加工规则
处理后再输出。

调度机制调度机制

对每一个加工规则，加工服务的调度器会启动一个或多个运行实例，每个运行实例扮演一个消费者的角色
去消费1个或者多个源Logstore的Shard，调度器会根据运行实例对内存与CPU的消耗情况决定并行的运行
实例数，最多启动与源Logstore的Shard数量相同的运行实例。

运行实例运行实例

根据用户配置从分配的Shard中读取源日志数据，经过加工规则处理后再输出到目标Logstore。加工规则
支持通过外部资源对日志数据进行富化。运行实例支持通过消费组机制保存Shard的消费位置，确保意外
停止后可以从断点处继续消费。

任务停止任务停止

当用户没有配置任务的终点时间时，运行实例默认不会退出，则加工任务不会停止。

当用户配置了任务的终点时间时，运行实例处理到配置的终点时间所接收的日志后会自动退出，加工任
务停止。

当任务因为某些原因被停止，再次启动时，默认会从上次保存的消费位置继续消费。

规则引擎原理：基本操作规则引擎原理：基本操作
使用SLS DSL提供的内置函数编写加工规则，每个函数可以看做一个加工步骤，规则引擎按步骤顺序执行函
数。例如下面4个函数定义了4个主要步骤。

3.加工原理3.加工原理

日志服务 数据加工··加工原理
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e_set("log_type", "access_log")
e_drop_fields("__action")
e_if(e_search("ret: pass"), e_set("result", "pass"))
e_if(e_search("ret: unknown"), DROP)

对应的逻辑图：

基本逻辑

规则中定义的每个事件函数会顺序执行，每一个函数会对每个事件处理和修改，返回一个处理后的事件。

例如  e_set("log_type", "access_log") 会为每个事件添加一个值为access_log的字段  log_type ，
下一个函数接收到的事件就是添加字段  log_type 后的最新事件。

条件判断

步骤可以设置条件，不满足条件的事件会跳过本次操作。

例如  e_if(e_search("ret: pass"), e_set("result", "pass")) ，会首先检查字段  ret 是否包含pa
ss，不满足条件不会做任何操作；如果满足条件，则会设置字段  result 的值为pass。

停止处理

步骤返回0个事件，表示删除事件。

例如  e_if(e_search("ret: unknown"), DROP) ，丢弃字段  ret 的值是unknown的事件，这条事件被
丢弃后，后续的操作将不再进行，自动重新开始下一条事件。

规则引擎原理：输出、复制与分裂规则引擎原理：输出、复制与分裂
规则引擎也支持复制、输出与分裂事件， 例如下面4个函数定义了4个主要步骤。

e_coutput("archive_Logstore") )
e_split("log_type")
e_if(e_search("log_type: alert"), e_output("alert_Logstore") )
e_set("result", "pass")

假设现在处理的一条源日志如下：
log_type: access,alert
content: admin login to database.

数据加工··加工原理 日志服务
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对应的逻辑如图：

输出事件

默认输出事件可以视为一种特殊的停止处理，例如第3步中对字段  log_type 的值为alert的事件调用  e_
output("alert_Logstore") 函数，提前输出事件到指定目标并删除该事件，其后续的操作也不会再进
行。

复制输出事件

函数  e_coutput 会复制当前的事件进行输出，输出后原事件会继续进行后续处理。例如第1步中，会将
所有接收到的日志输出到  archive_Logstore 目标中。

分裂并行

在第2步中，假如  log_type 字段的值是access和alert，  e_split("log_type") 表示根据字段  log_ty
pe 的值分裂成两条事件，分裂后的两条事件除字段值分别为access和alert以外，其余完全一样。

分裂后的每条事件都会分别继续进行后续的步骤。

日志服务 数据加工··加工原理
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本文介绍日志服务数据加工的使用限制。

作业配置

限制项 说明

作业数

1个Project中最多可创建100个数据加工作业。

注意 注意 数据加工作业处于停止或者运行完成状态时，依然会占用
配额，建议及时清理停止或者运行完成状态、并且确认不再使用的数据
加工作业，以减少配额占用。更多信息，请参见管理数据加工作业。

如您有更大的使用需求，请提工单申请。

源数据Logstore消费组依赖

1个数据加工作业运行依赖源数据Logstore的一个消费组实例。

加工作业在运行中，不能针对该作业依赖的消费组实例执行删除删除 和重置消重置消
费点位费点位 的操作，否则作业将重新从其配置的起始时间开始消费数据，可能会
导致结果数据出现重复。

注意 注意 为了优化数据加工的运行效率，作业的Shard消费进度会
定时更新至其依赖的消费组实例，所以该消费组实例的GetCheckPoint
接口结果不能反映最新的加工进度。准确的加工进度数据请参考数据加
工仪表盘中的Shard消费延迟Shard消费延迟 模块。

更多信息，请参见加工原理、术语表和消费组接口。

源数据Logstore消费组数目

1个Logstore中最多可创建30个消费组，即1个源数据Logstore最多可创建
30个数据加工作业。更多信息，请参见基础资源。

超出此限制时，加工作业启动后无法正常运行，作业通过其运行日志输出具
体错误信息，详情请参考错误日志查看方式。

注意 注意 数据加工作业处于停止或者运行完成状态时，日志服务并
不会主动删除其依赖的消费组实例，建议及时清理处于停止或运行完成
状态、并且确认不再使用的数据加工作业，减少无效消费组实例。更多
信息，请参见管理数据加工作业。

作业时间范围修改

运行中的作业修改了时间范围后，将从新指定的起始时间点开始运行，并处
理新时间范围内的所有数据。

i. 如果需要扩展时间范围：建议保留现有作业，新增作业补全需要扩展
的时间范围。

ii. 如果需要缩小时间范围：已经写到目标的数据将不会被删除，所以建
议必要时清除已经写到目标的数据，再修改作业，以防数据重复。

输出目标数

在1个数据加工作业中配置独立静态输出目标数限制为20个。

在加工代码中使用1个静态输出目标配置，动态指定Project和Logstore输出
数限制为200个。超出此限制时，写入到新增目标的数据将被丢弃。

4.使用限制4.使用限制

数据加工··使用限制 日志服务
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加工处理

限制项 说明

快速预览

数据加工快速预览功能用于调试数据加工代码，使用有以下限制：

不支持连接到外部资源（RDS/OSS/SLS等），可通过自定义输入测试维
表数据。

单次请求测试原始数据和维表各自均不超过 1 MB 数据，超出时该请求返
回错误。

单次请求最多返回前100条加工结果。

数据加工高级预览高级预览 功能无此限制。

运行时并发度

数据加工作业使用源数据Logstore的读写Shard数目作为作业的最大运行时
并发度。更多信息，请参见加工原理。

Logstore的Shard使用限制请参考基础资源，Logstore的分裂Shard分裂Shard操作
请参考管理Shard。

注意注意

数据加工作业运行并发度不足不会触发源数据Logstore的自自
动分裂Shard动分裂Shard功能，需要手动分裂源数据Logstore的Shard，
才能提高加工作业的运行并发度。自动分裂Shard自动分裂Shard操作请参
考管理Shard。

分裂源数据Logstore的Shard提升作业的最大运行时并发度，
只对分裂Shard操作以后新写入的数据有效。在分裂Shard操
作之前已写入的数据，其最大运行时并发度由数据写入时的源
数据Logstore读写Shard数目决定。

并发单元数据负载

数据加工作业单个并发单元的数据负载，由其所运行的源数据Logstore
Shard中存储数据量所决定。如果写入源数据Logstore的数据在其Shard间
分布不均衡，会使得数据加工作业运行时出现热点并发单元，导致部分
Shard处理延迟。

如果源数据通过Key路由Shard模式（KeyHash）Key路由Shard模式（KeyHash） 写入，建议合理分配
Key与Shard，尽可能减少数据分布不均衡。关于数据写入详情请参
考PutLogs。

内存使用

数据加工作业单个并发单元的内存使用限制为6 GB，超过此限制时作业运行
性能将变慢，导致处理延迟。

内存使用超限制的引起原因是单次拉取的LogGroup数量过大，需要修改高
级参数  system.process.batch_size 来调整内存使用。

注意 注意 高级参数  system.process.batch_size 的默认值
（最大值）是1000，可以调整为1000以内的正整数。

CPU使用
数据加工作业单个并发单元的CPU使用限制为100%，可以根据上文扩展并
发度上限实现更高的CPU要求。

日志服务 数据加工··使用限制

> 文档版本：20220711 19

https://help.aliyun.com/document_detail/129147.html#concept-1580694
https://help.aliyun.com/document_detail/86660.html#concept-abm-gdd-p2b
https://help.aliyun.com/document_detail/48998.html#concept-yks-jj5-vdb
https://help.aliyun.com/document_detail/48998.html#concept-yks-jj5-vdb
https://help.aliyun.com/document_detail/29026.html#reference-a5t-kxr-zdb


维表数据量
维表数据条目数限制为一百万，数据内存使用限制为1 GB。数据量超过该限
制时，将做截断处理，使用限制内的数据内容。涉及函数包
括res_rds_mysql、res_log_logstore_pull和res_oss_file等。

限制项 说明

结果数据写入

限制项 说明

目标Logstore写入

将处理结果写入目标Logstore时，需要满足Lgstore的数据写入限制，具体
请参考基础资源和数据读写。

如果在使用e_output、e_coutput函数时，指定  hash_key_field 或
者  hash_key 参数且通过Key路由Shard模式（KeyHash）Key路由Shard模式（KeyHash） 写入数据至
目标Logstore，建议合理分配Key与Shard，尽可能减少数据分布不均衡。

此限制可通过数据加工作业日志进行定位，参考错误日志查看方式。

注意 注意 数据加工在遇到目标Logstore写入限制错误时会执行无限
重试，以保证数据完整，但是加工作业进度会因此受影响，导致负责当
前源Shard的负载处理延迟。

跨地域传输

通过公网Endpoint完成跨地域数据传输时，由于公网网络质量无法保证，加
工结果写入目标Logstore可能会出现网络错误，导致数据加工作业处理延
迟。日志服务Endppint请参考服务入口。

建议为目标Project开启全球加速服务，并在数据加工中配置其全球加速
Endpoint以提高网络传输稳定性。更多信息，请参见开启全球加速服务。

数据加工··使用限制 日志服务

20 > 文档版本：20220711

https://help.aliyun.com/document_detail/129401.html#concept-1597682/section-49h-ufh-ptu
https://help.aliyun.com/document_detail/129401.html#concept-1597682/section-b3c-kth-p0t
https://help.aliyun.com/document_detail/129401.html#concept-1597682/section-mlb-osw-xzd
https://help.aliyun.com/document_detail/86660.html#concept-abm-gdd-p2b
https://help.aliyun.com/document_detail/92571.html#concept-afx-g3h-hfb
https://help.aliyun.com/document_detail/125484.html#concept-1180783/section-zi7-wtp-30c
https://help.aliyun.com/document_detail/135418.html#concept-2054971/section-739-ltj-adz
https://help.aliyun.com/document_detail/29008.html#reference-wgx-pwq-zdb
https://help.aliyun.com/document_detail/86819.html#concept-bfn-n54-p2b


本文介绍日志服务数据加工支持的地域信息。

以下地域支持使用日志服务的数据加工功能。

地域

华东1（杭州） 中国（香港）

华东1（杭州-金融云） 日本（东京）

华东2（上海） 韩国（首尔）

华东2（上海-金融云） 新加坡

华北1（青岛） 澳大利亚（悉尼）

华北2（北京） 马来西亚（吉隆坡）

华北2（北京-金融云） 印度尼西亚（雅加达）

华北2 阿里政务云1 菲律宾（马尼拉）

华北3（张家口） 泰国（曼谷）

华北5（呼和浩特） 阿联酋（迪拜）

华北6（乌兰察布） 美国（硅谷）

华南1（深圳） 德国（法兰克福）

华南1（深圳-金融云） 美国（弗吉尼亚）

华南2（河源） 印度（孟买）

华南3（广州） 英国（伦敦）

西南1（成都） 不涉及

您可以在Project的概览页面，查看该Project所在地域的服务入口。各地域的服务入口清单，请参见服务入
口。

5.支持地域5.支持地域
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您使用数据加工功能时，涉及数据加工操作权限和数据访问权限。

如果您使用的是阿里云账号，直接执行加工任务访问数据授权。

注意 注意 为了保障您的云资源安全，建议使用RAM用户。

如果您使用的是RAM用户，则需执行数据加工操作授权和加工任务访问数据权限。

数据加工操作权限数据加工操作权限
数据加工操作包括创建、删除、修改、查看数据加工任务，在控制台上进行加工预览。

阿里云账号：具备日志服务管理权限（AliyunLogFullAccess）。您无需为阿里云账号授予加工操作权限。

（推荐）RAM用户：使用RAM用户操作数据加工时，您需要先使用阿里云账号为其授予数据加工操作权
限。更多信息，请参见授予RAM用户数据加工操作权限。

加工任务访问数据权限加工任务访问数据权限
数据加工任务运行分为如下三个步骤，其中步骤1和步骤3涉及数据访问，即数据加工任务读取源Logstore数
据和将数据加工结果写入到目标Logstore。

1. 读取源Logstore数据。

2. 对源数据进行加工得到结果数据。

3. 将数据加工结果写入到目标Logstore。

您可以通过默认角色、自定义角色和访问密钥完成数据访问授权，详细说明如下：

默认角色：授予数据加工任务使用阿里云系统角色AliyunLogETLRole来读取源Logstore中的数据以及将数
据加工结果写入目标Logstore。更多信息，请参见通过默认角色访问数据。

阿里云系统角色AliyunLogETLRole具备Logstore数据访问权限。

自定义角色：授予数据加工任务使用自定义角色来读取源Logstore中的数据以及将数据加工结果写入目标
Logstore。更多信息，请参见通过自定义角色访问数据。

您需使用阿里云账号为自定义角色授予Logstore数据访问权限。

访问密钥：授予数据加工任务使用阿里云账号或RAM用户的访问密钥来读取源Logstore中的数据以及将数
据加工结果写入目标Logstore。更多信息，请参见通过访问密钥访问数据。

阿里云账号具备Logstore数据访问权限。

RAM用户不具备Logstore数据访问权限，您需使用阿里云账号为对应的RAM用户授予Logstore数据访问
权限。

本文介绍如何授予RAM用户数据加工操作权限。

前提条件前提条件
已创建RAM用户。具体操作，请参见步骤一：创建RAM用户。

6.准备权限6.准备权限
6.1. 授权概述6.1. 授权概述

6.2. 授予RAM用户数据加工操作权限6.2. 授予RAM用户数据加工操作权限
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背景信息背景信息
使用阿里云账号授予RAM用户数据加工操作权限。

创建、删除、修改数据加工任务。

读取源Logstore数据进行加工任务预览。

说明 说明 本文对RAM用户授权仅用于实现通过RAM用户登录日志服务控制台进行数据加工操作。该授
权与加工任务运行时访问Logstore数据的授权不同。如果当前RAM用户的访问密钥既要用于操作数据加
工任务，又要用于数据加工任务运行时访问Logstore数据，则需要将本文中的权限策略内容与通过访问
密钥访问数据中的权限策略内容相结合。

您可以通过如下两种方式授予RAM用户操作日志服务数据加工的权限。

极简授权：权限较大，操作简单。

自定义权限策略：权限精细，配置复杂。

极简授权极简授权
使用阿里云账号登录RAM控制台，为RAM用户授予全部管理权限（AliyunLogFullAccess、
AliyunRAMFullAccess）。具体操作，请参见为RAM用户授权。

自定义权限策略自定义权限策略
1. 使用阿里云账号登录RAM控制台。

2. 创建权限策略。

i. 在左侧导航栏中，选择权限管理权限管理 >  > 权限策略权限策略。

ii. 单击创建权限策略创建权限策略。

iii. 在创建权限策略创建权限策略页面的脚本编辑脚本编辑页签中，将配置框中的原有脚本替换为如下内容，然后单击下一下一
步步。

请将  Project名称 和  Logstore名称 替换为进行数据加工的日志服务Project名称和Logstore名
称。

说明 说明 如果您希望在加工过程中使用当前RAM用户的访问密钥来读写Logstore数据，则在
添加如下策略内容时，还需添加Logstore数据读写权限的策略内容。具体的策略内容，请参
见通过访问密钥访问数据。

{
    "Version":"1",
    "Statement":[
        {
            "Effect":"Allow",
            "Action":[
                "log:CreateLogStore",
                "log:CreateIndex",
                "log:UpdateIndex",
                "log:Get*"
            ],
            "Resource":"acs:log:*:*:project/Project名称/logstore/internal-etl-log"
        },
        {
            "Action":[
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            "Action":[
                "log:List*"
            ],
            "Resource":"acs:log:*:*:project/Project名称/logstore/*",
            "Effect":"Allow"
        },
        {
            "Action":[
                "log:Get*",
                "log:List*"
            ],
            "Resource":[
                "acs:log:*:*:project/Project名称/logstore/Logstore名称"
            ],
            "Effect":"Allow"
        },
        {
            "Effect":"Allow",
            "Action":[
                "log:GetDashboard",
                "log:CreateDashboard",
                "log:UpdateDashboard"
            ],
            "Resource":"acs:log:*:*:project/Project名称/dashboard/internal-etl-insig
ht*"
        },
        {
            "Effect":"Allow",
            "Action":"log:CreateDashboard",
            "Resource":"acs:log:*:*:project/Project名称/dashboard/*"
        },
        {
            "Effect":"Allow",
            "Action":[
                "log:*"
            ],
            "Resource":"acs:log:*:*:project/Project名称/job/*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "ram:PassRole",
                "ram:GetRole",
                "ram:ListRoles"
            ],
            "Resource": "*"
         }
    ]
}

iv. 设置名称名称，然后单击确定确定。

例如设置策略名称为log-sls-etl-policy。

3. 为RAM用户授权。
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i. 在左侧导航栏中，选择身份管理身份管理 >  > 用户用户。

ii. 找到目标RAM用户，单击添加权限添加权限。

iii. 在添加权限添加权限面板的选择权限选择权限区域，单击自定义策略自定义策略，选中步骤中创建的权限策略（例如log-sls-
etl-policy）。

iv. 单击确定确定。

您可以授予数据加工任务使用阿里云系统角色AliyunLogETLRole来读取源Logstore中的数据以及将数据加工
结果写入目标Logstore。AliyunLogETLRole角色具备Logstore数据访问权限。

操作步骤操作步骤
在创建数据加工规则创建数据加工规则面板中，单击默认角色默认角色下的授权系统角色AliyunLogET LRole授权系统角色AliyunLogET LRole，根据页面提示，完成
授权。更多信息，请参见创建数据加工作业。

说明说明

如果您使用的是RAM用户，需要由阿里云账号先完成授权。

已完成授权的阿里云账号，无需再次授权。

您可以在数据加工任务中配置自定义角色来读取源Logstore中的数据以及将数据加工结果写入目标
Logstore。本文介绍如何为自定义角色授予Logstore数据访问权限。

前提条件前提条件
已创建RAM角色。具体操作，请参见创建可信实体为阿里云服务的RAM角色。

授予RAM角色源Logstore读权限授予RAM角色源Logstore读权限
使用阿里云账号为RAM角色授权后，该RAM角色将具备读取源Logstore数据的权限。您可以在创建数据加工
任务时，使用该RAM角色。具体操作，请参见创建数据加工作业。

1. 使用阿里云账号登录RAM控制台。

2. 创建权限策略。

该权限策略用于读取源Logstore中的数据。

i. 在左侧导航栏，选择权限管理权限管理 >  > 权限策略管理权限策略管理。

ii. 在权限策略管理权限策略管理页面，单击创建权限策略创建权限策略。

iii. 在新建自定义权限策略新建自定义权限策略页面中，配置如下参数，然后单击确定确定。

6.3. 数据访问授权6.3. 数据访问授权
6.3.1. 通过默认角色访问数据6.3.1. 通过默认角色访问数据

6.3.2. 通过自定义角色访问数据6.3.2. 通过自定义角色访问数据
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参数 说明

策略名称策略名称 配置策略名称，本文以log-etl-source-reader-1-policy为例。

配置模式配置模式 选择脚本配置脚本配置 。

策略内容策略内容

将配置框中的原有脚本替换为如下内容。

精确授权。

例如：源Project名称为log-project-prod，源Logstore名称为access_log。
在实际场景中，请根据实际情况替换。

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "log:ListShards",
        "log:GetCursorOrData",
        "log:GetConsumerGroupCheckPoint",
        "log:UpdateConsumerGroup",
        "log:ConsumerGroupHeartBeat",
        "log:ConsumerGroupUpdateCheckPoint",
        "log:ListConsumerGroup",
        "log:CreateConsumerGroup"
      ],
      "Resource": [
        "acs:log:*:*:project/log-project-
prod/logstore/access_log",
        "acs:log:*:*:project/log-project-
prod/logstore/access_log/*"
      ],
      "Effect": "Allow"
    }
  ]
}
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模糊匹配授权。

例如：源Project名称为log-project-dev-a、log-project-dev-b、log-
project-dev-c等，源Logstore名称为app_a_log、app_b_log、app_c_log
等，则使用模糊匹配授权。在实际场景中，请根据实际情况替换。

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "log:ListShards",
        "log:GetCursorOrData",
        "log:GetConsumerGroupCheckPoint",
        "log:UpdateConsumerGroup",
        "log:ConsumerGroupHeartBeat",
        "log:ConsumerGroupUpdateCheckPoint",
        "log:ListConsumerGroup",
        "log:CreateConsumerGroup"
      ],
      "Resource": [
        "acs:log:*:*:project/log-project-dev-
*/logstore/app_*_log",
    "acs:log:*:*:project/log-project-dev-
*/logstore/app_*_log/*"
      ],
      "Effect": "Allow"
    }
  ]
}

更多授权场景，请参见RAM自定义授权场景。

参数 说明

3. 授予RAM角色读取源Logstore的权限。

i. 在左侧导航栏中，选择身份管理身份管理 >  > 角色角色。

ii. 在RAM角色管理RAM角色管理页面，找到目标RAM角色，单击添加权限添加权限。
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iii. 选择自定义策略自定义策略，然后选中步骤中创建的权限策略（本文以log-etl-source-reader-1-policy为
例。），单击确定确定。

iv. 确认授权结果，单击完成完成。

4. 获取RAM角色标识（ARN）。

在该RAM角色的基本信息基本信息中查看，例如acs:ram::13234:role/logsource。

授予RAM角色目标Logstore写权限（同账号）授予RAM角色目标Logstore写权限（同账号）
源Logstore和目标Logstore属于同一个阿里云账号时，您使用阿里云账号为RAM角色授权后，该RAM角色将
具备写入加工结果到目标Logstore的权限。您可以在创建数据加工任务时，使用该RAM角色。具体操作，请
参见创建数据加工作业。

1. 使用阿里云账号登录RAM控制台。

2. 创建权限策略。

i. 在左侧导航栏，选择权限管理权限管理 >  > 权限策略管理权限策略管理。

ii. 在权限策略管理权限策略管理页面，单击创建权限策略创建权限策略。

iii. 在新建自定义权限策略新建自定义权限策略页面中，配置如下参数，然后单击确定确定。

参数 说明

策略名称策略名称 配置策略名称，本文以log-etl-target-writer-1-policy为例。

配置模式配置模式 选择脚本配置脚本配置 。
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策略内容策略内容

将配置框中的原有脚本替换为如下内容。

精确授权。

例如：目标Project名称为log-project-prod，目标Logstore名称为
access_log_output。在实际场景中，请根据实际情况替换。

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "log:Post*",
        "log:BatchPost*"
      ],
       "Resource": "acs:log:*:*:project/log-project-
prod/logstore/access_log_output",
      "Effect": "Allow"
    }
  ]
}

模糊匹配授权。

例如：目标Project名称为log-project-dev-a、log-project-dev-b、log-
project-dev-c等，目标Logstore名称为app_a_log_output、
app_b_log_output、app_c_log_output等，则使用模糊匹配授权。在实际
场景中，请根据实际情况替换。

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "log:Post*",
        "log:BatchPost*"
      ],
       "Resource": "acs:log:*:*:project/log-project-dev-
*/logstore/app_*_log_output",
      "Effect": "Allow"
    }
  ]
}

更多授权场景，请参见RAM自定义授权场景。

参数 说明
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3. 授予RAM角色写入数据到目标Logstore的权限。

i. 在左侧导航栏中，选择身份管理身份管理 >  > 角色角色。

ii. 在RAM角色管理RAM角色管理页面，找到目标RAM角色，单击添加权限添加权限。

iii. 选择自定义权限策略自定义权限策略，并选中步骤中创建的权限策略（本文以log-etl-target-writer-1-policy为
例。），单击确定确定。

iv. 确认授权结果，单击完成完成。

4. 获取RAM角色标识（ARN）。

在该RAM角色的基本信息基本信息中查看，例如acs:ram::13234:role/logtarget。

授予RAM角色目标Logstore写权限（跨账号）授予RAM角色目标Logstore写权限（跨账号）
如果源Logstore和目标Logstore不属于同一个阿里云账号时，请参见本步骤完成RAM授权。例如将账号A下
的源Logstore中的数据加工后保存至账号B下的目标Logstore中，您可以按照以下步骤进行授权。

注意 注意 在执行如下步骤前，账号B已完成授予RAM角色目标Logstore访问权限（同账号）章节中的
操作。具体操作，请参见授予RAM角色目标Logstore写权限（同账号）。

1. 使用账号B登录RAM 控制台。

2. 在左侧导航栏中，选择身份管理身份管理 >  > 角色角色。

3. 在RAM角色列表中，单击目标RAM角色。

4. 在信任策略管理信任策略管理页签中，单击修改信任策略修改信任策略。

5. 修改信任策略。

在Service配置项中添加源Logstore所属的阿里云账号A的ID。其中，请根据实际情况替换源Logstore所
属的阿里云账号A的ID。您可以在账号中心查看阿里云账号ID。该策略表示账号A有权限通过日志服务获
取临时Token来操作账号B的资源。

{
    "Statement": [
        {
            "Action": "sts:AssumeRole",
            "Effect": "Allow",
            "Principal": {
                "Service": [
                    "源Logstore所属的阿⾥云账号A的ID@log.aliyuncs.com"
                ]
            }
        }
    ],
    "Version": "1"
}
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6. 获取RAM角色标识（ARN）。

在该角色的基本信息基本信息中查看，例如acs:ram::13234:role/logtarget。

后续步骤后续步骤
在数据加工任务中配置RAM角色标识。更多信息，请参见创建数据加工作业。

在1中输入具备源Logstore读权限的RAM角色标识。更多信息，请参见授予RAM角色源Logstore读权限。

在2中输入具备目标Logstore写权限的RAM角色标识。更多信息，请参见授予RAM角色目标Logstore写权
限（同账号）或授予RAM角色目标Logstore写权限（跨账号）。

6.3.3. 通过访问密钥访问数据6.3.3. 通过访问密钥访问数据
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您可以在数据加工任务中配置阿里云账号或RAM用户的访问密钥来读取源Logstore中的数据以及将数据加工
结果写入目标Logstore。阿里云账号的访问密钥具备Logstore数据访问权限，可直接使用。如果您使用的是
RAM用户，可参见本文为RAM用户授予Logstore数据访问权限。

前提条件前提条件
已创建RAM用户。具体操作，请参见创建RAM用户。

注意注意

创建RAM用户时，请选择访问方式访问方式为编程访问编程访问，并保存AccessKey信息。

AccessKey Secret只在创建时显示，不支持查询，请妥善保管，谨防泄露。

授予RAM用户源Logstore读权限授予RAM用户源Logstore读权限
使用阿里云账号为RAM用户授权后，该RAM用户将具备读取源Logstore数据的权限。您可以在创建数据加工
任务时，使用该RAM用户的访问密钥。具体操作，请参见创建数据加工作业。

1. 使用阿里云账号登录RAM控制台。

2. 创建权限策略。

该权限策略用于读取源Logstore中的数据。

i. 在左侧导航栏，选择权限管理权限管理 >  > 权限策略管理权限策略管理。

ii. 在权限策略管理权限策略管理页面，单击创建权限策略创建权限策略。

iii. 在新建自定义权限策略新建自定义权限策略页面中，配置如下参数，然后单击确定确定。

参数 说明

策略名称策略名称 配置策略名称，本文以log-etl-source-reader-1-policy为例。

配置模式配置模式 选择脚本配置脚本配置 。

将配置框中的原有脚本替换为如下内容。
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策略内容策略内容

精确授权。

例如：源Project名称为log-project-prod，源Logstore名称为access_log。
在实际场景中，请根据实际情况替换。

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "log:ListShards",
        "log:GetCursorOrData",
        "log:GetConsumerGroupCheckPoint",
        "log:UpdateConsumerGroup",
        "log:ConsumerGroupHeartBeat",
        "log:ConsumerGroupUpdateCheckPoint",
        "log:ListConsumerGroup",
        "log:CreateConsumerGroup"
      ],
      "Resource": [
        "acs:log:*:*:project/log-project-
prod/logstore/access_log",
        "acs:log:*:*:project/log-project-
prod/logstore/access_log/*"
      ],
      "Effect": "Allow"
    }
  ]
}

参数 说明
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模糊匹配授权。

例如：源Project名称为log-project-dev-a、log-project-dev-b、log-
project-dev-c等，源Logstore名称为app_a_log、app_b_log、app_c_log
等，则使用模糊匹配授权。在实际场景中，请根据实际情况替换。

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "log:ListShards",
        "log:GetCursorOrData",
        "log:GetConsumerGroupCheckPoint",
        "log:UpdateConsumerGroup",
        "log:ConsumerGroupHeartBeat",
        "log:ConsumerGroupUpdateCheckPoint",
        "log:ListConsumerGroup",
        "log:CreateConsumerGroup"
      ],
      "Resource": [
        "acs:log:*:*:project/log-project-dev-
*/logstore/app_*_log",
    "acs:log:*:*:project/log-project-dev-
*/logstore/app_*_log/*"
      ],
      "Effect": "Allow"
    }
  ]
}

更多授权场景，请参见RAM自定义授权场景。

参数 说明

3. 授予RAM用户读取源Logstore的权限。

i. 在左侧导航栏，选择身份管理身份管理 >  > 用户用户。

ii. 找到目标RAM用户，单击添加权限添加权限。
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iii. 选择自定义策略自定义策略，然后选中步骤中创建的权限策略（本文以log-etl-source-reader-1-policy为
例），单击确定确定。

iv. 确认授权结果，单击完成完成。

授予RAM用户目标Logstore写权限授予RAM用户目标Logstore写权限
使用阿里云账号为RAM用户授权后，该RAM用户将具备写入加工结果到目标Logstore的权限。您可以在创建
数据加工任务时，使用该RAM用户的访问密钥。具体操作，请参见创建数据加工作业。

1. 使用阿里云账号登录RAM控制台。

2. 创建权限策略。

该权限策略用于将加工结果写入到目标Logstore。

i. 在左侧导航栏，选择权限管理权限管理 >  > 权限策略管理权限策略管理。

ii. 在权限策略管理权限策略管理页面，单击创建权限策略创建权限策略。

iii. 在新建自定义权限策略新建自定义权限策略页面中，配置如下参数，然后单击确定确定。

参数 说明

策略名称策略名称 配置策略名称，本文以log-etl-target-writer-1-policy为例。

配置模式配置模式 选择脚本配置脚本配置 。

日志服务 数据加工··准备权限

> 文档版本：20220711 35

https://help.aliyun.com/document_detail/125615.html#task-1181217
https://ram.console.aliyun.com/


策略内容策略内容

将配置框中的原有脚本替换为如下内容。

精确授权。

例如：目标Project名称为log-project-prod，目标Logstore名称为
access_log_output。在实际场景中，请根据实际情况替换。

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "log:Post*",
        "log:BatchPost*"
      ],
       "Resource": "acs:log:*:*:project/log-project-
prod/logstore/access_log_output",
      "Effect": "Allow"
    }
  ]
}

模糊匹配授权。

例如：目标Project名称为log-project-dev-a、log-project-dev-b、log-
project-dev-c等，目标Logstore名称为app_a_log_output、
app_b_log_output、app_c_log_output等，则使用模糊匹配授权。在实际
场景中，请根据实际情况替换。

{
  "Version": "1",
  "Statement": [
    {
      "Action": [
        "log:Post*",
        "log:BatchPost*"
      ],
       "Resource": "acs:log:*:*:project/log-project-dev-
*/logstore/app_*_log_output",
      "Effect": "Allow"
    }
  ]
}

更多授权场景，请参见RAM自定义授权场景。

参数 说明
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参数 说明

3. 授予RAM用户写入数据到目标Logstore的权限。

i. 在左侧导航栏，选择身份管理身份管理 >  > 用户用户。

ii. 找到目标RAM用户，单击添加权限添加权限。

iii. 选择自定义策略自定义策略，然后选中步骤中创建的权限策略（本文以log-etl-target-writer-1-policy为
例），单击确定确定。

iv. 确认授权结果，单击完成完成。

后续步骤后续步骤
在数据加工任务中配置RAM用户的访问密钥，更多信息，请参见创建数据加工作业。

在1中输入具备源Logstore读权限的访问密钥。更多信息，请参见授予RAM用户源Logstore读权限。

在2中输入具备目标Logstore写权限的访问密钥。更多信息，请参见授予RAM用户目标Logstore写权限。
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本文以网站访问日志为例，为您介绍完整的数据加工流程，帮助您快速熟悉数据加工功能及其操作。

前提条件前提条件
已创建名为web-project的Project。具体操作，请参见创建Project。

在Project（web-project）中创建名为website_log的源Logstore。具体操作，请参见创建Logstore。

已采集网站访问日志到源Logstore（website_log）。具体操作，请参见数据采集。

您也可以使用数据实验室，数据实验室已提供模拟的网站访问日志。更多信息，请参见使用数据实验室。

在Project（web-project）中创建目标Logstore，具体说明如下：

目标Logstore 说明

website-success
将访问成功的日志存储到存储目标target-success对应的
Logstore（website-success）中。

website-fail
将访问失败的日志存储到存储目标target-fail对应的Logstore（website-
fail）中。

website-etl
将其他访问日志存储到存储目标target0对应的Logstore（website-etl）
中。

如果您使用的是RAM用户，则需要先授予RAM用户数据加工操作权限。具体操作，请参见授予RAM用户数
据加工操作权限。

已配置源Logstore和目标Logstore的索引。具体操作，请参见配置索引。

说明 说明 数据加工作业不依赖索引，但若不配置索引，将无法执行查询和分析操作。

背景信息背景信息
某网站将其所有的访问日志存储在一个Logstore中，现希望为访问成功的日志和访问失败的日志设置不同的
日志主题，并分发到不同的Logstore中，便于分析。日志样例如下：

body_bytes_sent:1061
http_user_agent:Mozilla/5.0 (Windows; U; Windows NT 5.1; ru-RU) AppleWebKit/533.18.1 (KHTML
, like Gecko) Version/5.0.2 Safari/533.18.5
remote_addr:192.0.2.2
remote_user:vd_yw
request_method:DELETE
request_uri:/request/path-1/file-5
status:207
time_local:10/Jun/2021:19:10:59

步骤一：创建数据加工作业步骤一：创建数据加工作业
1. 登录日志服务控制台。

2. 进入数据加工页面。

i. 在Project列表区域，单击目标Project。

7.数据加工快速入门7.数据加工快速入门
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ii. 在日志存储日志存储 >  > 日志库日志库页签中，单击目标Logstore。

iii. 在查询和分析页面，单击数据加工数据加工。

3. 在页面右上角，选择数据的时间范围。

请确保在原始日志原始日志页签中有日志数据。

4. 在编辑框中，输入加工语句。

e_if(e_search("status:[200,299]"),e_compose(e_set("__topic__","access_success_log"),e_o
utput(name="target-success")))
e_if(e_search("status:[400,499]"),e_compose(e_set("__topic__","access_fail_log"),e_outp
ut(name="target-fail")))

e_if函数表示当条件为真时，执行对应的操作。更多信息，请参见e_if。

条件：  e_search("status:[200,299]") 

当status字段值满足条件时，执行操作1和操作2。更多信息，请参见e_search。

操作1：  e_set("__topic__","access_success_log") 

新增__topic__字段，并赋值access_success_log。更多信息，请参见e_set。

操作2：  e_output(name="target-success", project="web-project", logstore="website-succes
s") 

将加工后的数据保存到存储目标中，即存储到名为website-success的Logstore中。更多信息，请参
见e_output。

5. 预览数据。

i. 单击快速快速。

日志服务支持快速预览和高级预览。更多信息，请参见预览调试概述。

ii. 单击预览数据预览数据。
查看预览结果。

说明 说明 预览时不会输出日志到目标Logstore中，而是输出到名为internal-etl-log的
Logstore中。internal-etl-log Logstore是您首次执行数据加工预览时，系统在当前Project下
自动创建的专属Logstore，不支持修改配置及写入其他数据，不收取任何费用。

6. 创建数据加工作业。

i. 单击保存数据加工保存数据加工。

ii. 在创建数据加工规则创建数据加工规则面板，配置如下参数。

数据加工··数据加工快速入门 日志服务
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参数 说明

规则名称 数据加工规则的名称。
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授权方式

您可以通过如下方式授予数据加工作业读取源Logstore中数据的权限。

默认角色：授予数据加工作业使用阿里云系统角色AliyunLogETLRole来读取
源Logstore中的数据。

单击授权系统角色AliyunLogET LRole授权系统角色AliyunLogET LRole，根据页面提示完成授权。更多信
息，请参见通过默认角色访问数据。

说明说明

如果您使用的是RAM用户，需要由阿里云账号先完成授权。

已完成授权的阿里云账号，无需再次授权。

自定义角色：授予数据加工作业使用自定义角色来读取源Logstore中的数
据。

您需先授予自定义角色读取源Logstore数据的权限，然后在角色ARN角色ARN中输入
您自定义角色的ARN。如何授权，请参见通过自定义角色访问数据。

密钥：授予数据加工作业使用阿里云账号或RAM用户的访问密钥来读取源
Logstore中的数据。

阿里云账号：阿里云账号的访问密钥具备源Logstore数据读取权限，您
在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入阿里云账号的访问密钥即
可。如何获取访问密钥，请参见访问密钥。

RAM用户：您需先授予RAM用户读取源Logstore数据的权限，然后
在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入RAM用户的访问密钥。如
何授权，请参见通过访问密钥访问数据。

存储目标

目标名称

存储目标的名称。存储目标中包括Project、Logstore等配置。

需与步骤中所配置的name一致。

说明 说明 日志服务默认以序号1中配置的存储目标（本案例中为
target0）为默认存储目标，用来存储其他未符合条件的日志。

目标Region

选择目标Project所在地域。

跨地域数据加工使用HTTPS协议传输，确保日志数据的私密性。

跨地域数据加工使用公网传输数据，可能因为公网传输网络的不确定性导致加工
作业出现延迟。您可以选中DCDN加速DCDN加速 复选框，加快跨地域传输速度。在使用
DCDN加速时，需确保对应的Project已开启加速功能。更多信息，请参见步骤
一：开启全球加速服务。

说明 说明 跨地域数据加工按公网流量（压缩后）计费。更多信息，请参
见计费项。

参数 说明
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目标Project 用于存储数据加工结果的目标Project名称。

目标库 用于存储数据加工结果的目标Logstore名称。

授权方式

您可以通过如下方式授予数据加工作业写目标Logstore的权限。

默认角色：授予数据加工作业使用阿里云系统角色AliyunLogETLRole将数据
加工结果写入目标Logstore。

单击授权系统角色AliyunLogET LRole授权系统角色AliyunLogET LRole，根据页面提示完成授权。更多信
息，请参见通过默认角色访问数据。

说明说明

如果您使用的是RAM用户，需要由阿里云账号先完成授权。

已完成授权的阿里云账号，无需再次授权。

自定义角色：授予数据加工作业使用自定义角色将数据加工结果写入目标
Logstore。

您需先授予自定义角色写数据到目标Logstore的权限，然后在角色ARN角色ARN中输
入您自定义角色的ARN。如何授权，请参见通过自定义角色访问数据。

密钥：授予数据加工作业使用阿里云账号或RAM用户的访问密钥将数据加工
结果写入目标Logstore。

阿里云账号：阿里云账号的访问密钥具备写数据到目标Logstore的权限，
您在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入阿里云账号的访问密钥
即可。如何获取访问密钥，请参见访问密钥。

RAM用户：您需先授予RAM用户写数据到目标Logstore的权限，然后
在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入RAM用户的访问密钥。如
何授权，请参见通过访问密钥访问数据。

加工范围

时间范围

指定数据加工作业的时间范围，详细说明如下：

说明 说明 此处的时间范围依赖日志的接收时间。

所有所有 ：从Logstore接收到第一条日志的时间点开始数据加工作业，直到加工
作业被手动停止。

某时间开始某时间开始 ：指定数据加工作业的开始时间，从该时间点开始加工，直到加
工作业被手动停止。

特定时间范围特定时间范围 ：指定数据加工作业的起止时间，加工作业执行到指定时间后
自动停止。

参数 说明
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iii. 单击确定确定。

将日志分发到目标Logstore后，您可以在目标Logstore中执行查询和分析操作。具体操作，请参见查询和分
析日志。

步骤二：查看数据加工作业步骤二：查看数据加工作业
1. 在左侧导航栏中，选择作业作业 >  > 数据加工数据加工。

2. 在数据加工作业列表中，单击目标数据加工作业。

3. 在数据加工概览数据加工概览页面，查看数据加工作业详情。

您可以查看作业详情与状态，修改、启动、停止和删除作业等。具体操作，请参见管理数据加工作业。
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预览功能用于调试数据加工脚本，包括快速预览和高级预览。本文介绍两种预览方式。

快速预览快速预览
快速预览支持免费、快速检验数据加工脚本语法正确性，验证加工语句的输出结果是否符合预期，并且支持
自定义测试数据或者从Logstore中选取特定日志进行测试。具体操作，请参见快速预览。

快速预览时，日志服务不能真正连接到资源函数（res_local、res_rds_mysql、res_log_logstore_pull、
res_oss_file）所指定的资源。如果在加工过程中涉及到资源函数，您可以在维表维表页签中输入测试数据进行
预览。

高级预览高级预览
高级预览时，日志服务真实连接Logstore，并从Logstore读取数据完成加工测试，模拟完整的数据加工流
程。高级预览需要授权读取数据、交互速度慢、会产生流量计入数据加工费用。

建议您通过快速预览确认输出结果符合预期后，使用高级预览完整测试资源函数的配置准确性。具体操作，
请参见高级预览。

快速预览可免费、快速检验数据加工脚本语法正确性，验证加工语句的输出结果是否符合预期。本文介绍快
速预览的操作步骤及示例。

前提条件前提条件
已采集数据。具体操作，请参见数据采集。

操作步骤操作步骤
1. 登录日志服务控制台。

2. 进入数据加工页面。

i. 在Project列表区域，单击目标Project。

ii. 在日志存储日志存储 >  > 日志库日志库页签中，单击目标Logstore。

iii. 在查询和分析页面，单击数据加工数据加工。

3. 在页面右上角，选择数据的时间范围。

请确保在原始日志原始日志页签中有日志数据。

4. 在编辑框中，输入数据加工语句。

加工语句的语法请参见数据加工语法。

说明 说明 编辑框中的加工语句支持注释，您可以使用此功能逐行调试。

5. 预览数据。

i. 在页面右上角，单击快速快速。

ii. 在页面下方，单击测试数据测试数据。

8.预览调试8.预览调试
8.1. 预览调试概述8.1. 预览调试概述

8.2. 快速预览8.2. 快速预览
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iii. 在测试数据测试数据页签中，输入测试数据。

测试数据包括基础数据和维表数据。

在数据数据页签中设置测试数据。

您可以在原始日志原始日志页签中，找到一条目标日志，单击加入测试数据加入测试数据，将该日志加入到测试数据
中。您也可以手动输入一条测试数据。

说明说明

单次预览的测试数据大小不超过1 MB。

多条测试数据之间用空行分隔。

跨行字段值使用Markdown编辑格式，通过  ``` ，识别整个字段。

在数据数据页签中配设置的测试数据可以为KV格式或者JSON格式，其中KV格式数据使用
英文冒号（:）连接字段名和字段值。

样例1：包含2条测试数目，第1条是KV格式（包含1个跨行字段traceback），第2条是JSON格
式。

time_local: 25/May/2020:01:56:22
user agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US) AppleWebKit/534.18 
(KHTML, like Gecko) Chrome/11.0.661.0 Safari/534.18
"request:method": GET
```    
traceback: Traceback (most recent call last):
  File "traceback_print_exc.py", line 20, in <module>
    produce_exception()
  File "/home/user/code/test.py", line 16, in produce_exception
    produce_exception(recursion_level-1)
  File "/home/user/code/test.py", line 18, in produce_exception
    raise RuntimeError()
RuntimeError
```
{
  "time_local": "25/May/2020:01:56:22",
  "user agent": "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US) AppleWebKit/53
4.18 (KHTML, like Gecko) Chrome/11.0.661.0 Safari/534.18",
  "request:method": "GET",
  "remote user": "john"
}
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样例2：1个完整的JSON实例，包含3条测试数据。

[
  {
    "time_local": "25/May/2020:01:56:22",
    "user agent": "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US) AppleWebKit/
534.18 (KHTML, like Gecko) Chrome/11.0.661.0 Safari/534.18",
    "request:method": "GET",
    "remote user": "john"
  },
  {
    "time_local": "25/May/2020:01:56:22",
    "user agent": "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US) AppleWebKit/
534.18 (KHTML, like Gecko) Chrome/11.0.661.0 Safari/534.18",
    "request:method": "GET",
    "remote user": "john"
  },
  {
    "time_local": "25/May/2020:01:56:22",
    "user agent": "Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US) AppleWebKit/
534.18 (KHTML, like Gecko) Chrome/11.0.661.0 Safari/534.18",
    "request:method": "GET",
    "remote user": "john"
  }
]

在维表维表页签中设置测试数据。

维表用于快速预览资源函数所涉及的资源。您可以输入对应的维表数据样本，用于数据预览调
试。

说明 说明 在维表维表页签中配设置的测试数据，如果是res_rds_mysql、
res_log_logstore_pull资源函数对应的数据样例必须为CSV格式，如果是res_oss_file、
res_local资源函数对应的数据样例可以为CSV格式，也可以为JSON格式。

样例：包含2条测试数据，第1条是CSV格式，第2条是JSON格式。

ip,country,province
127.0.0.1,China,Shanghai
192.168.0.0,China,Zhejiang
[
  {
    "ip": "127.0.0.1",
    "country": "China",
    "province": "Shanghai"
  },
  {
    "ip": "192.168.0.0",
    "country": "China",
    "province": "Zhejiang"
  }
]
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iv. 单击预览数据预览数据。

说明 说明 单次预览最多返回100条加工结果。

完成预览设置后，您可以在加工结果加工结果页签中查看预览结果。

如果加工语句错误或者权限配置错误，导致数据加工失败，请根据页面提示处理。

如果确认数据加工结果无误，可保存加工结果。具体操作，请参见创建数据加工作业。

快速预览示例快速预览示例
加工语句

在编辑框中输入如下加工语句。

# e_set("insert_field", "test_value")
e_table_map(
    res_rds_mysql(
        address="rm-uf6wjk5****.mysql.rds.aliyuncs.com",
        username="test_username",
        password="****",
        database="test_db",
        table="test_table",
    ),
    "ip",
    ["country", "province"],
)

测试数据

在测试数据测试数据 >  > 数据数据页签中输入如下内容。

{
    "id": "1001", 
    "ip": "127.0.0.1"
}

维表数据

在测试数据测试数据 >  > 维表维表页签中输入如下内容。

ip,country,province
127.0.0.1,China,Shanghai
192.168.0.0,China,Zhejiang

预览结果
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高级预览时，日志服务真实连接Logstore，并从Logstore读取数据完成加工测试，模拟完整的数据加工流
程。本文介绍高级预览的操作步骤及示例。

操作步骤操作步骤
1. 登录日志服务控制台。

2. 进入数据加工页面。

i. 在Project列表区域，单击目标Project。

ii. 在日志存储日志存储 >  > 日志库日志库页签中，单击目标Logstore。

iii. 在查询和分析页面，单击数据加工数据加工。

3. 在页面右上角，选择数据的时间范围。

请确保在原始日志原始日志页签中有日志数据。

4. 在编辑框中，输入数据加工语句。

加工语句的语法请参见数据加工语法。

说明 说明 编辑框中的加工语句支持注释，您可以使用此功能逐行调试。

5. 预览数据。

i. 在页面右上角，单击高级高级。

ii. 单击预览数据预览数据。

iii. 在添加预览配置添加预览配置页面，配置如下参数，然后单击确定确定。

首次预览数据时，需配置如下参数。后续可通过单击修改预览配置修改预览配置，修改如下参数。

参数 说明

8.3. 高级预览8.3. 高级预览
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授权方式

您可以通过如下方式授予数据加工任务读取源Logstore数据的权限。

默认角色：授予数据加工作业使用阿里云系统角色AliyunLogETLRole来读取
源Logstore中的数据。

单击授权系统角色AliyunLogET LRole授权系统角色AliyunLogET LRole，根据页面提示完成授权。更多信
息，请参见通过默认角色访问数据。

说明说明

如果您使用的是RAM用户，需要由阿里云账号先完成授权。

已完成授权的阿里云账号，无需再次授权。

自定义角色：授予数据加工作业使用自定义角色来读取源Logstore中的数
据。

您需先授予自定义角色读取源Logstore数据的权限，然后在角色ARN角色ARN中输入
您自定义角色的ARN。如何授权，请参见通过自定义角色访问数据。

密钥：授予数据加工作业使用阿里云账号或RAM用户的访问密钥来读取源
Logstore中的数据。

阿里云账号：阿里云账号的访问密钥具备源Logstore数据读取权限，您
在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入阿里云账号的访问密钥即
可。如何获取访问密钥，请参见访问密钥。

RAM用户：您需先授予RAM用户读取源Logstore数据的权限，然后
在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入RAM用户的访问密钥。如
何授权，请参见通过访问密钥访问数据。

高级参数配置

对于加工语句中需要使用的密码信息（例如数据库连接密码），日志服务支持使
用键值对形式保存在密钥对中，即您可以在加工语句中通过变量  ${key} 进
行引用。

单击++ ，可添加多个键值对。例如config.vpc.vpc_id.test1：vpc-
uf6mskb0b****n9yj，表示RDS实例所属的专有网络ID。

参数 说明

完成预览设置后，您可以在加工结果加工结果页签中查看预览结果。

如果加工语句错误或者权限配置错误，导致数据加工失败，请根据页面提示处理。

如果确认数据加工结果无误，可保存加工结果。具体操作，请参见创建数据加工作业。
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示例示例
加工语句

# e_set("insert_field", "test_value")
e_table_map(
    res_rds_mysql(
        address="rm-uf6wjk5****.mysql.rds.aliyuncs.com",
        username="test_username",
        password="****",
        database="test_db",
        table="test_table",
    ),
    "ip",
    ["country", "province"],
)

原始日志

{
  "__source__": "192.0.2.0",
  "__time__": 1624523917,
  "__topic__": "topic",
  "id": "1001",
  "ip": "127.0.0.1"
}

高级预览设置

加工结果
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日志服务支持您使用数据加工读取源Logstore中的数据，对数据进行加工处理后，写入到不同的目标
Logstore中。您也可以对加工后的数据进行查询和分析，进一步发掘数据价值。本文介绍如何在日志服务控
制台上创建数据加工作业。

前提条件前提条件
已采集数据到日志服务。具体操作，请参见数据采集。

如果您使用的是RAM用户，则需要先授予RAM用户数据加工操作权限。具体操作，请参见授予RAM用户数
据加工操作权限。

操作步骤操作步骤
1. 登录日志服务控制台。

2. 进入数据加工页面。

i. 在Project列表区域，单击目标Project。

ii. 在日志存储日志存储 >  > 日志库日志库页签中，单击目标Logstore。

iii. 在查询和分析页面，单击数据加工数据加工。

3. 在页面右上角，选择数据的时间范围。

请确保在原始日志原始日志页签中有日志数据。

4. 在编辑框中，输入数据加工语句。

加工语句的语法请参见数据加工语法。

5. 预览数据。

i. 单击快速快速。

日志服务支持快速预览和高级预览。更多信息，请参见预览调试概述。

ii. 单击预览数据预览数据。

查看预览结果。

如果加工语句错误或者权限配置错误，导致数据加工失败，请根据页面提示处理。

如果确认数据加工结果无误，请执行步骤。

6. 创建数据加工作业。

i. 单击保存数据加工保存数据加工。

ii. 在创建数据加工规则创建数据加工规则页面，配置如下信息，然后单击确定确定。

参数 说明

规则名称 数据加工规则的名称。

9.创建数据加工作业9.创建数据加工作业
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授权方式

您可以通过如下方式授予数据加工作业读取源Logstore数据的权限。

默认角色：授予数据加工作业使用阿里云系统角色AliyunLogETLRole来读取
源Logstore中的数据。

单击授权系统角色AliyunLogET LRole授权系统角色AliyunLogET LRole，根据页面提示完成授权。更多信
息，请参见通过默认角色访问数据。

说明说明

如果您使用的是RAM用户，需要由阿里云账号先完成授权。

已完成授权的阿里云账号，无需再次授权。

自定义角色：授予数据加工作业使用自定义角色来读取源Logstore中的数
据。

您需先授予自定义角色读取源Logstore数据的权限，然后在角色ARN角色ARN中输入
您自定义角色的ARN。如何授权，请参见通过自定义角色访问数据。

密钥：授予数据加工作业使用阿里云账号或RAM用户的访问密钥来读取源
Logstore中的数据。

阿里云账号：阿里云账号的访问密钥具备源Logstore数据读取权限，您
在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入阿里云账号的访问密钥即
可。如何获取访问密钥，请参见访问密钥。

RAM用户：您需先授予RAM用户读取源Logstore数据的权限，然后
在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入RAM用户的访问密钥。如
何授权，请参见通过访问密钥访问数据。

存储目标

目标名称

存储目标的名称。存储目标中包括Project、Logstore等配置。

日志服务支持创建多个存储目标，将数据加工结果存储到多个Logstore中，相
关说明如下：

您可以在数据加工语句中，使用e_output函数或e_coutput函数中的name参
数定义目标名称。更多信息，请参见e_output、e_coutput。

如果数据加工语句中没有使用e_output函数，则默认将数据加工结果写入到
第1个存储目标的Logstore中。

如果只有1个目标Logstore，则一般无需在加工语句中使用e_output函数。

如果您在e_output函数或e_coutput函数中设置
了name、project和logstore参数，又在此处设置目标Project、目标库，最
终以e_output函数或e_coutput函数中设置的为准。

参数 说明
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目标Region

选择目标Project所在地域。

跨地域数据加工使用HTTPS协议传输，确保日志数据的私密性。

跨地域数据加工使用公网传输数据，可能因为公网传输网络的不确定性导致加工
作业出现延迟。您可以选中DCDN加速DCDN加速 复选框，加快跨地域传输速度。在使用
DCDN加速时，需确保对应的Project已开启加速功能。更多信息，请参见步骤
一：开启全球加速服务。

说明 说明 跨地域数据加工按公网流量（压缩后）计费。更多信息，请参
见计费项。

目标Project 用于存储数据加工结果的目标Project名称。

目标库 用于存储数据加工结果的目标Logstore名称。

授权方式

您可以通过如下方式授予数据加工作业写数据到目标Logstore的权限。

默认角色：授予数据加工作业使用阿里云系统角色AliyunLogETLRole将数据
加工结果写入目标Logstore。

单击授权系统角色AliyunLogET LRole授权系统角色AliyunLogET LRole，根据页面提示完成授权。更多信
息，请参见通过默认角色访问数据。

说明说明

如果您使用的是RAM用户，需要由阿里云账号先完成授权。

已完成授权的阿里云账号，无需再次授权。

自定义角色：授予数据加工作业使用自定义角色将数据加工结果写入目标
Logstore。

您需先授予自定义角色写数据到目标Logstore的权限，然后在角色ARN角色ARN中输
入您自定义角色的ARN。如何授权，请参见通过自定义角色访问数据。

密钥：授予数据加工作业使用阿里云账号或RAM用户的访问密钥将数据加工
结果写入目标Logstore。

阿里云账号：阿里云账号的访问密钥具备写数据到目标Logstore的权限，
您在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入阿里云账号的访问密钥
即可。如何获取访问密钥，请参见访问密钥。

RAM用户：您需先授予RAM用户写数据到目标Logstore的权限，然后
在AccessKey IDAccessKey ID和AccessKey SecretAccessKey Secret 中输入RAM用户的访问密钥。如
何授权，请参见通过访问密钥访问数据。

加工范围

参数 说明
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时间范围

指定数据加工作业的时间范围，详细说明如下：

说明 说明 此处的时间范围依赖日志的接收时间。

所有所有 ：从Logstore接收到第一条日志的时间点开始数据加工作业，直到加工
作业被手动停止。

某时间开始某时间开始 ：指定数据加工作业的开始时间，从该时间点开始加工，直到加
工作业被手动停止。

特定时间范围特定时间范围 ：指定数据加工作业的起止时间，加工作业执行到指定时间后
自动停止。

高级选项

高级参数配置

对于加工语句中需要使用的密码信息（例如数据库连接密码），日志服务支持使
用键值对形式保存在密钥对中，即您可以在加工语句中通过变量  ${key} 进
行引用。

单击++ ，可添加多个键值对。例如config.vpc.vpc_id.test1：vpc-
uf6mskb0b****n9yj，表示RDS实例所属的专有网络ID。

参数 说明

后续步骤后续步骤
创建数据加工作业后，您可以执行如下操作。

在数据加工概览数据加工概览页面中，查看数据加工作业详情，修改加工作业，暂停加工作业等操作。更多信息，请
参见管理数据加工作业。

在目标Logstore中，执行查询和分析操作。具体操作，请参见查询和分析日志。
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本文介绍如何在日志服务控制台上管理数据加工作业，包括查看作业详情与状态，修改、启动、停止和删除
作业，设置告警等操作。

查看作业详情查看作业详情
1. 登录日志服务控制台。

2. 在Project列表区域，单击目标Project。

3. 在左侧导航栏中，选择作业作业 >  > 数据加工数据加工。

4. 在加工作业列表中，单击目标加工作业。

5. 在数据加工概览数据加工概览页面，查看加工作业详情。

配置项 说明

源日志库源日志库 进行数据加工的Logstore。

状态状态 数据加工作业的状态。更多信息，请参见查看作业状态。

作业ID作业ID 数据加工作业ID。

时间范围时间范围 创建数据加工作业时，设置的数据加工时间范围。

规则创建时间规则创建时间 创建数据加工规则的时间。

规则修改时间规则修改时间 修改数据加工规则的时间。

作业结束时间作业结束时间

数据加工作业的结束时间。

说明 说明 如果您在创建加工作业时没有指定加工的结束时间，则
此处显示为空。

10.管理数据加工作业10.管理数据加工作业
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存储目标存储目标
包括目标名称、用于存储数据加工结果的目标Project名称和目标
Logstore名称。

消费进度消费进度 数据加工作业读取源Logstore日志数据的消费进度。

执行状态执行状态
默认创建的数据加工规则执行数据指标的仪表盘，包括总览指标、加工速
率指标、消费延迟指标、消费速率指标、活跃Shard指标、异常情况。更
多信息，请参见数据加工仪表盘。

配置项 说明

查看作业状态查看作业状态
您可以在数据加工概览数据加工概览页面查看作业运行状态。作业运行状态以及不同状态下支持的操作如下：

状态\操作 停止 启动 重新执行 修改 删除

启动中 不支持 不支持 不支持 支持 支持

运行中 支持 不支持 支持 支持 支持

停止中 不支持 不支持 不支持 支持 支持

已终止 不支持 支持 支持 支持 支持

成功 不支持 不支持 支持 支持 支持

失败 不支持 不支持 支持 支持 支持

停止作业停止作业
对于状态为运行中运行中的作业，在数据加工概览数据加工概览页面，单击停止停止。

说明 说明 停止作业会保存当前的加工位置，如果作业再次启动会从停止的位置继续加工。如果需要从
配置的时间范围重新开始执行，请参见重新执行。

启动作业启动作业
对于状态为已终止已终止的作业，在数据加工概览数据加工概览页面，单击启动启动。

重新执行重新执行
在任何状态的作业都支持重新执行。在数据加工概览数据加工概览页面，选择更多更多 >  > 重新执行重新执行。

说明 说明 重新执行不是从之前加工结束的位置继续运行，而是从头开始执行。如果希望从之前结束的
位置继续加工，请先停止作业，然后再启动作业。

修改加工规则修改加工规则

数据加工··管理数据加工作业 日志服务
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说明 说明 修改加工规则之后：

如果您希望使用新的加工规则继续加工，可以先停止作业，然后再启动作业。

如果您希望使用新的加工规则重新进行数据加工，请参见重新执行。

1. 在数据加工概览数据加工概览页面，单击修改规则修改规则。

2. 根据需求，修改数据加工规则。

关于规则语法的更多信息，请参见数据加工语法。

3. 预览数据。

i. 单击快速快速。

日志服务支持快速预览和高级预览。更多信息，请参见预览调试概述。

ii. 单击预览数据预览数据。

iii. 查看预览结果。

如果加工规则语法错误或者权限配置错误，导致数据加工失败，请根据页面提示处理。

如果确认数据加工结果无误，请执行步骤。

4. 单击修改加工配置修改加工配置。

5. 修改数据加工配置，然后单击确定确定。

相关参数说明，请参见创建数据加工作业。

删除作业删除作业

警告 警告 删除数据加工作业后，不可恢复，请谨慎删除。

如果您要删除数据加工作业，请参见如下方法。

在数据加工列表中，选择目标加工作业后的  >  > 删除删除，删除当前作业。

在数据加工概览数据加工概览页面，选择更多更多 >  > 删除删除。

设置告警设置告警
日志服务提供数据加工作业运行指标的数据加工诊断仪表盘，您可以随时查看加工作业的运行指标信息，还
可以订阅仪表盘，针对仪表盘中的指标信息设置告警监控。更多信息，请参见为数据加工作业开启监控告警。
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创建数据加工规则后，日志服务默认为每个加工任务创建一个仪表盘，您可以在仪表盘中查看数据加工任务
运行指标。本文介绍加工任务运行指标详情及如何查看数据加工仪表盘。

查看仪表盘查看仪表盘
创建加工任务后，您可以在数据加工概览数据加工概览页面查看该任务的仪表盘。

1. 

2. 在Project列表区域，单击目标Project。

3. 在左侧导航栏中，选择作业作业 >  > 数据加工数据加工。

4. 单击目标数据加工任务，在执行状态执行状态区域，查看仪表盘信息。

总览指标总览指标
总览指标信息如下所示。

读日志数总计：从源Logstore的各个shard中读取到的日志条数总计。

投递日志数总计：从源Logstore的各个shard中读取日志并成功写入到目标Logstore的日志条数总计。

失败日志数总计：从源Logstore的各个shard中读取日志并在加工过程中发生失败的日志条数总计。

投递日志数占比：成功投递到目标Logstore的日志条数占源Logstore读取到日志条数的比例。

加工速率加工速率
加工速率用于统计每分钟窗口内，数据加工处理的日志条数。

accept：从源Logstore的各个shard中读到的日志条数。

dropped：从源Logstore的各个shard中读到并按规则脚本预期丢弃的日志条数。

delivered：从源Logstore的各个shard中读到并成功写入到目标Logstore的日志条数。

failed：从源Logstore的各个shard中读取到日志并在加工过程中发生失败的日志条数。

shard消费延迟、shard消费速率shard消费延迟、shard消费速率

11.数据加工仪表盘11.数据加工仪表盘
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统计每分钟窗口内，加工任务读取源Logstore数据时，每个shard的指标。

消费延迟：该shard中的日志被完全消费的时间与该shard最新日志产生的时间之差。两个时间，都是按
shard数据到达服务端时间（sever recevie t ime）开始计算的。

消费速率：shard在一分钟窗口内平均每秒钟读取到的日志条数。

说明 说明 处理实时日志时消费延迟一般是1s左右。如果处理的是历史日志数据，在任务开始的阶段消
费延迟可能会很高，随着数据加工的进行，消费进度不断追赶最终达到低延迟水平。

活跃shard活跃shard
展示最近一段时间内发生，shard每秒处理的日志行数（accept、dropped、delivered、failed）。

异常详情异常详情
您可以根据reason字段，查看可能导致出错的规则脚本。

您也可以在当前Project下的int ernal-et l-logint ernal-et l-log日志库中，通过关键词ERROR或WARNING查看完整的错误日
志。

日志服务 数据加工··数据加工仪表盘
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为数据加工作业开启监控告警后，日志服务会在数据加工存在异常时，为您发送告警通知，便于您快速发现
数据加工过程中的异常问题。本文介绍如何为数据加工作业开启监控告警。

前提条件前提条件
已创建数据加工作业。更多信息，请参见创建数据加工作业。

背景信息背景信息
创建数据加工作业后，日志服务默认为每个加工作业创建一个数据加工仪表盘。在数据加工诊断仪表盘
中，建议您关注如下两方面的指标信息。

系统层面：流式加工的消费延迟，是否有异常报错。

业务层面：处理日志行数、输出日志行数。

更多信息，请参见数据加工仪表盘。

日志服务已内置数据加工告警监控规则、SLS数据加工内置行动策略和SLS数据加工内置内容模板。它们之
间的关联如下：

您可以直接开启内置的数据加工告警监控规则实现告警，不再需要编写SQL语句。例如监控数据加工延
迟、异常报错和加工失败等规则。更多信息，请参见数据加工监控规则。

通过SLS数据加工内置行动策略指定接收告警的渠道和告警通知模板。

通过SLS数据加工内置内容模板指定告警通知内容的模板。

步骤一：配置行动策略步骤一：配置行动策略
数据加工内置告警监控规则默认绑定SLS数据加工内置行动策略，因此您在开启告警实例前，需先在该行动
策略中设置对应的通知渠道。

1. 登录日志服务控制台。

2. 进入行动策略页面。

i. 在Project列表区域，单击目标Project。

ii. 在左侧导航栏中，单击告警告警。

iii. 在告警中心告警中心页面，选择告警管理告警管理 >  > 行动策略行动策略。

3. 在行动策略行动策略页签中，单击SLS数据加工内置行动策略SLS数据加工内置行动策略对应的修改修改。

4. 在编辑行动策略编辑行动策略对话框中，将第一行动列表第一行动列表中钉钉-自定义钉钉-自定义的请求地址请求地址修改为钉钉群机器人的
Webhook地址。其他选项，保持默认配置，并单击确认确认。

请参见钉钉-自定义，获取钉钉群机器人的Webhook地址。您也可以根据业务需求，使用其他告警渠
道。具体操作，请参见通知渠道说明。

步骤二：开启告警实例步骤二：开启告警实例
日志服务已内置多种告警监控规则，请根据业务需求，开启对应的告警实例。

1. 在告警中心告警中心页面，单击规则/事务规则/事务。

2. 在规则/事务规则/事务页签中，单击SLS数据加工SLS数据加工。

3. 在监控规则列表中，单击目标告警监控规则对应的开启开启。

开启告警实例后，日志服务开始实时监控所有数据加工作业。

12.为数据加工作业开启监控告警12.为数据加工作业开启监控告警
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如果您需要开启多个告警示例，可单击添加添加。

如果您只需要对特定数据加工作业做监控，可单击设置设置，配置对应数据加工作业ID即可。

告警监控规则的参数说明，请参见数据加工监控规则。

相关操作相关操作

操作 说明

屏蔽列表
针对特定监控规则，如果您希望某些数据加工作业不触发告警，可将其添加至
屏蔽列表。

添加告警实例 为该监控规则新增一个告警实例。适用于为指定数据加工作业配置监控告警。

关闭告警实例

关闭告警实例，监控规则不会再触发告警，状态状态 变更为未开启未开启 。

该操作不会删除规则参数中已设置的信息。需要再次监控时，无需重新设置规
则参数。

临时关闭告警实例 临时关闭告警实例后，在指定时间内不再触发告警。

恢复告警实例 处于临时关闭状态的监控实例，可随时恢复告警。

删除告警实例

删除告警实例，状态状态 变更为未创建未创建 。

该操作会删除规则参数中已设置的信息（例如数据加工作业ID）。需要再次监
控时，需要重新设置规则参数。

设置告警实例
修改告警实例参数，例如告警名称、监控的加工作业ID、监控阈值、行动策略
和严重度。

数据加工监控规则数据加工监控规则
日志服务支持的内置数据加工监控规则如下。告警监控规则相关操作，请参见相关操作。

数据加工延迟监控

数据加工异常报错监控

数据加工流量（绝对值）监控

数据加工流量（日同比）监控

数据加工失败条数监控

日志服务内置数据加工监控规则的作用、参数、关联仪表盘指标和消除方法如下所示。

数据加工延迟监控规则

项目 说明

规则名称规则名称 数据加工延迟监控

作用作用
用于监控数据加工作业中Shard消费延迟情况。当加工延迟时长大于规则参数中监控阈
值时触发告警。
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参数配置参数配置

监控的加工作业ID：数据加工作业ID，例
如dd2de8e7e23f3e42ffbb32fe05710372。

默认值为.*，表示对所有数据加工作业进行监控。多个作业ID可用竖线（|）分割。

监控阈值：当数据加工作业的延迟超过该值时，触发告警。默认值为300秒。

行动策略：当前告警监控规则所绑定的行动策略，日志服务将通过该行动策略给指定
用户发送告警通知。默认值为SLS数据加工内置行动策略，表示通过钉钉机器人发送
通知。

严重度：告警的严重度。

静默期静默期 ：告警静默期，即设置重复通知的间隔。重复的告警在静默期内不会被重复通
知。例如1d（1天）、2h（2小时）、3m（3分钟）。

关联仪表盘关联仪表盘 数据加工诊断数据加工诊断  > shard消费延迟（秒）shard消费延迟（秒）

消除方法消除方法

请按照如下原则进行处理：

i. 如果源Logstore的数据量明显增长：

加工速率 (lines/s)加工速率 (lines/s)速度同时提高，而且shard消费延迟（秒）shard消费延迟（秒） 出现下降趋
势，则说明由于源Logstore数据增长，数据加工作业在自动扩容资源。请先观
察5分钟，看延迟是否降到告警范围以内。若否，则进行下一步。

加工速率 (lines/s)加工速率 (lines/s)速度没有提高，或者shard消费延迟（秒）shard消费延迟（秒） 还处于上涨趋
势，则说明可能是源Logstore的Shard数目不足，导致数据加工资源扩展受限，
您需要手动分裂源Logstore的Shard。具体操作，请参见分裂Shard。完成分裂
后，请先观察5分钟，看延迟是否降到告警范围以内。若否，则进行下一步。

ii. 如果存在数据加工异常报错监控数据加工异常报错监控 ，请优先处理。处理完成后，请先观察5分钟，看
延迟是否降到告警范围以内。若否，则进行下一步。

iii. 如果告警无法处理，请准备Project、Logstore和数据加工作业ID信息，提交工
单联系阿里云技术支持。

项目 说明

数据加工异常报错监控规则

项目 说明

规则名称规则名称 数据加工异常报错监控

作用作用 用于监控数据加工作业中异常报错。当数据加工出现异常报错时触发告警。
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参数配置参数配置

监控的加工作业ID：数据加工作业ID，例
如dd2de8e7e23f3e42ffbb32fe05710372。

默认值为.*，表示对所有数据加工作业进行监控。多个作业ID可用竖线（|）分割。

行动策略：当前告警监控规则所绑定的行动策略，日志服务将通过该行动策略给指定
用户发送告警通知。默认值为SLS数据加工内置行动策略，表示通过钉钉机器人发送
通知。

严重度：告警的严重度。

静默期静默期 ：告警静默期，即设置重复通知的间隔。重复的告警在静默期内不会被重复通
知。例如1d（1天）、2h（2小时）、3m（3分钟）。

关联仪表盘关联仪表盘 数据加工诊断数据加工诊断  > 异常详情异常详情

消除方法消除方法

请按照如下对应报错信息进行处理：

错误信息中包含Unauthorized、InvalidAccessKeyId或SignatureNotMatch，则说明
数据加工作业读取源Logstore数据、或者写入目标Logstore权限不足。更多信息，
请参见数据加工授权。

错误信息中包含ProjectNotExist或LogStoreNotExist，则说明数据加工作业涉及的
Project或Logstore不存在。请登录日志服务控制台检查并处理。

错误信息中包含SettingError，则说明数据加工作业配置存在错误，例如加工函数参
数不正确、外部资源OSS或RDS配置出错。更多信息，请参见数据加工函数。

错误信息中包含TransformError，则说明源Logstore中原始数据不满足当前的数据
加工逻辑，可能是新接入数据类型导致。请从错误信息中找到原始数据，更新数据加
工作业后重试。更多信息，请参见管理数据加工作业。

项目 说明

数据加工流量（绝对值）监控规则

项目 说明

规则名称规则名称 数据加工流量（绝对值）监控

作用作用
用于监控数据加工作业在5分钟内的平均加工条数。当平均加工条数低于规则参数中监控
阈值时触发告警。

参数配置参数配置

监控的加工作业ID：数据加工作业ID，例
如dd2de8e7e23f3e42ffbb32fe05710372。

默认值为.*，表示对所有数据加工作业进行监控。多个作业ID可用竖线（|）分割。

监控阈值：当数据加工平均加工条数低于该值时，触发告警。默认值为40000行/秒。

行动策略：当前告警监控规则所绑定的行动策略，日志服务将通过该行动策略给指定
用户发送告警通知。默认值为SLS数据加工内置行动策略，表示通过钉钉机器人发送
通知。

严重度：告警的严重度。

静默期静默期 ：告警静默期，即设置重复通知的间隔。重复的告警在静默期内不会被重复通
知。例如1d（1天）、2h（2小时）、3m（3分钟）。

关联仪表盘关联仪表盘 数据加工诊断数据加工诊断  > 加工速率 (lines/s)加工速率 (lines/s)

日志服务 数据加工··为数据加工作业开启监控告
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消除方法消除方法

请按照如下原则进行处理：

i. 如果该值变化趋势与源Logstore的数据量增长（减少）趋势一致，则说明是由于源
Logstore数据量导致的。若否，则进行下一步。

ii. 如果存在数据加工延迟监控数据加工延迟监控 ，请优先处理。处理完成后，请先观察15分钟，如果
数据加工延迟已经回到1分钟以内，但是加工数据量与源Logstore数据量增加（减
少）趋势不一致，则进行下一步。

iii. 如果告警无法处理，请准备Project、Logstore和数据加工作业ID信息，提交工
单联系阿里云技术支持。

项目 说明

数据加工流量（日同比）监控规则

项目 说明

规则名称规则名称 数据加工流量（日同比）监控

作用作用
用于监控数据加工作业在5分钟内相比昨日的增长阈值和下跌阈值情况。当增长大于规则
参数中日同比增长阈值或下跌超过规则参数中日同比下跌阈值时触发告警。

参数配置参数配置

监控的加工作业ID：数据加工作业ID，例
如dd2de8e7e23f3e42ffbb32fe05710372。

默认值为.*，表示对所有数据加工作业进行监控。多个作业ID可用竖线（|）分割。

日同比增长阈值：当数据加工日增长大于该值时，触发告警。默认值为40%。

日同比下跌阈值：当数据加工日下跌大于该值时，触发告警。默认值为20%。

行动策略：发送告警时的具体行动策略，包括通知渠道和告警内容模板。默认值
为SLS数据加工内置行动策略，表示通过钉钉机器人发送通知。

严重度：告警的严重度。

静默期静默期 ：告警静默期，即设置重复通知的间隔。重复的告警在静默期内不会被重复通
知。例如1d（1天）、2h（2小时）、3m（3分钟）。

关联仪表盘关联仪表盘 数据加工诊断数据加工诊断  > 加工速率 (lines/s)加工速率 (lines/s)

消除方法消除方法

请按照如下原则进行处理：

i. 如果该值变化趋势与源Logstore的数据量增长（减少）趋势一致，则说明是由于源
Logstore数据量导致的。若否，则进行下一步。

ii. 如果存在数据加工延迟监控数据加工延迟监控 ，请优先处理。处理完成后，请先观察15分钟，如果
数据加工延迟已经回到1分钟以内，但是加工数据量与源Logstore数据量增加（减
少）趋势不一致，则进行下一步。

iii. 如果告警无法处理，请准备Project、Logstore和数据加工作业ID信息，提交工
单联系阿里云技术支持。

数据加工失败条数监控规则

项目 说明

规则名称规则名称 数据加工失败条数监控

数据加工··为数据加工作业开启监控告
警
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作用作用
用于监控数据加工作业在15分钟内加工失败情况。当加工失败条数大于规则参数中监控
阈值时触发告警。

参数配置参数配置

监控的加工作业ID：数据加工作业ID，例
如dd2de8e7e23f3e42ffbb32fe05710372。

默认值为.*，表示对所有数据加工作业进行监控。多个作业ID可用竖线（|）分割。

监控阈值：当数据加工作业的失败条数超过该值时，触发告警。默认值为10条。

行动策略：发送告警时的具体行动策略，包括通知渠道和告警内容模板。默认值
为SLS数据加工内置行动策略，表示通过钉钉机器人发送通知。

严重度：告警的严重度。

静默期静默期 ：告警静默期，即设置重复通知的间隔。重复的告警在静默期内不会被重复通
知。例如1d（1天）、2h（2小时）、3m（3分钟）。

关联仪表盘关联仪表盘 数据加工诊断数据加工诊断  > 失败日志数总计失败日志数总计

消除方法消除方法

请按照如下原则进行处理：

i. 请优先按照数据加工异常报错监控数据加工异常报错监控 消除方法进行处理。如果没有任何报错信息，
则进行下一步。

ii. 如果告警无法处理，请准备Project、Logstore和数据加工作业ID信息，提交工
单联系阿里云技术支持。

项目 说明
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日志服务语言LOG DSL（Domain Specific Language）是日志服务数据加工使用的与Python兼容的脚本。
LOG DSL基于Python语言开发，提供两百多个内置函数来简化数据加工任务。

自由编排自由编排
通过LOG DSL自由编辑函数，对各种逻辑进行复杂组合，可以满足大部分数据加工场景。例如，可以自由编
排完成如下场景：

动态分发动态分发
支持根据业务需求，将数据按照特定逻辑分发到不同的目标Logstore，目标Logstore的名称支持动态计算或
者从外部第三方（例如OSS Bucket）获取。

灵活富化灵活富化
支持从本地资源或外部资源（包括OSS Bucket、RDS MySQL）来获取富化数据。

支持字典、表格的常规映射，支持表格的高级映射。

支持自动刷新加载的外部资源。

全局操作函数全局操作函数
支持近三十种全局操作函数，通过参数来控制步骤操作，且可以接受其他表达式函数的结果作为参数，其中
控制函数不仅可以与表达式函数组合，也可以与其他步骤函数进行组合。主要包括以下种类函数：

流程控制函数

支持基于条件判断后的流程分支，包括  if-else 、  if 、  switch 、  compose 等。

通过调用  e_search 等简单搜索函数对不同类型的日志进行灵活加工。

事件操作函数

支持对事件进行丢弃、保留、分裂、输出、复制等。

字段操作函数

支持保留、删除、重命名字段等。

13.数据加工语法13.数据加工语法
13.1. 语言简介13.1. 语言简介
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字段值提取函数

支持通过正则表达式、GROK、KV、KV分隔符、CSV、TSV、PSV、Syslog等方式提取字段中的多个值或
键值对。

支持JSON数据提取并进行富化。

映射富化函数

支持基于字典、表格进行映射或搜索。

支持从规则配置、外部OSS Bucket、RDS MySQL等资源获取富化的维表信息。

支持基于全量，增量修改日志对外部资源进行自动刷新。

增值内容函数

支持丰富某些日志字段信息，例如通过IP地址可以获取该IP地址的威胁情报信息，并将此信息保存至日志
字段中，有助于您分析日志。

表达式函数表达式函数
提供两百多个内置的表达式函数，以便转换事件或控制全局函数的行为，覆盖主流的数据加工需求，主要包
括以下函数：

事件检查函数

提供类似Lucene语法、完整的正则表达式，字符串、泛字符、数值比较、and/or/not等组合的条件过滤
机制。

操作符函数

提供字段取值、控制、比较、容器判断、多字段操作等。

转换函数

提供基础类型转换、数字转换、字典、列表转换操作。

算术函数

提供基础计算、多值计算、数学计算、数学参数等。

字符串函数

提供多字段操作，包括编码、解码、排序、倒叙、替换，常规规整、查找判断、切分、格式、字符集判断
等。

日期时间函数

提供日期时间转换、获取日期时间属性、获取日期时间、获取Unix时间戳、获取日期时间字符串，修改和
比较日期时间等。

正则表达式函数

提供字段提取、匹配、判断、替换、切分等操作。

GROK函数

提供四百多种GROK内置模式，支持GROK模式替换。

特定结构化数据函数

支持对特定结构的JSON、Protobuf与XML数据进行提取、过滤等。

IP解析函数

提供IP地址解析和转换等函数。
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编码解码函数

支持对SHA1、SHA256、SHA512、MD5、HTML、URL、Base64等格式的文本进行编码解码。

SLS DSL通过提供不同类型的函数，满足用户在不同场景下对日志数据加工处理的需求。

语言模式语言模式
SLS DSL兼容Python，标准模式下，SLS DSL可视为Python的子集。除基本的数据结构与表达方式外，语法
规则是以函数方式进行编排。如果您有特定UDF的需求，请提交工单。

类别 Python语法 标准模式

数据结构

数字、字符串、布尔
支持，除  """ 形式字符串不支
持。

元组、列表、集合、字典
支持，除集
合  set 如  {1,2,3} 不支持。

对象
仅支持内置扩展数据结构，如表格、
日期时间对象等。

基本语法

操作符，如加减乘除等 不直接支持，需要通过函数支持。

注释 支持。

变量定义赋值 不支持，需使用函数调用传递。

条件
支持。例如e_if、e_if_else、
e_switch函数。

循环

不直接支持，可通过内置函数嵌套实
现。例如如下遍历数组：

e_if(op_ge(op_len(json_pa
rse(v("x"))), 1), 
e_set("x0", 
lst_get(v("x"), 0)))
e_if(op_ge(op_len(json_pa
rse(v("x"))), 2), 
e_set("x1", 
lst_get(v("x"), 1)))

13.2. 语法简介13.2. 语法简介
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函数

标准Python内置函数 不支持。使用200+内置函数。

函数调用 支持，除解包调用不支持。

自定义函数def或lambda
不支持，提供两百多个全局操作函数
与表达式函数，且支持基于现有函数
的自由组合调用。

模块

导入与使用Python标准库 不支持。

线程与进程创建 不支持。

导入第三方库 不支持。

外部网络连接或命令调用 支持内置的资源连接器。

类别 Python语法 标准模式

函数分类函数分类
标准模式的SLS DSL是通过调用函数的方式完成的，SLS DSL内置两百多个函数，主要分为两类：

全局操作函数

主要用来接收事件，处理并返回事件的函数。且只有全局操作函数才能构建加工规则的每个步骤。

表达式函数

通用型函数，接受特定参数，组合调用后作为参数传递给全局操作函数以定义更加灵活的逻辑。

两类函数功能对比：

函数类型 全局步骤 接收 返回 修改事件 组合调用

全局操作函数 支持 自动接收事件 0到多条事件 支持大部分情况 支持

表达式函数 不支持
除个别函数支
持，大部分不直
接处理事件。

特定数据结构 不支持 支持

全局操作函数全局操作函数
接受事件并返回事件的函数。

说明 说明 除全局函数外，其他内置函数不能放在每个步骤的第一行。

一个SLS DSL规则的形式如下：
全局函数1(..参数....)
全局函数2(..参数....)
全局函数3(..参数....)
全局函数4(..参数....)

全局操作函数可以分为两类：
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函数分类 描述 样例

流程控制函数
用于步骤流程控制，接收事件，基于
条件控制调用其他事件函数完成事件
处理。

 e_if 、  e_switch 、  e_if
_else 等。

事件处理函数
对事件进行加工的函数 。返回0到多
条事件。

函数样例如下：

 e_drop_fields 丢弃事件字
段。

 e_kv 提取并添加事件的键值
对。

 e_dict_map 给事件做富化。

加工逻辑：

基本处理：

数据加工会以流式方式读取源Logstore的数据，并将每一条日志事件以字典的数据结构传递给加工规则，
然后根据加工规则中定义的事件函数顺序处理日志数据，并将最终的数据加工结果输出到目标Logstore。

说明 说明 在传递的过程中事件的字段和值始终都是字符串形式。例如：原事件是  {"__time__": "
1234567", "__topic__": "", "k1": "test"} ，函数  e_set("f1", 200) 设置字段  f1 的值为20
0，经过这个函数处理后，原事件会变成：  {"__time__": "1234567", "__topic__": "", "k1": "te
st", "f1": "200"} ，其中  f1 和200都是字符串类型。

规则中定义的每个事件函数会顺序执行，每个函数会对每个事件处理和修改，最后返回修改后的事件。

例如  e_set("type", "test") 会对每个事件添加一个字段  type ，值为test，下一个函数接收到的就
是修改后的事件。

条件判断：

条件判断e_if：某些事件可以增加条件判断，不满足条件的事件就会跳过本次操作，相当于一
个  if 的逻辑。

例如  e_if(e_match("status", "200"), e_regex("data", "ret: \d+", "result")) ，会首先判断字
段  status 是否为200，如果条件判断为真，则会对字段  data 用正则表达式提取出新字段  result
 ；如果条件判断为否，则不会执行任何操作。

 e_if_else ：与  if_else 操作类似。

停止处理：

某些步骤可能返回0个事件，表示删除事件。

例如  e_if(str_islower(v("result")), e_drop()) ，如果每个  result 字段的值是小写字符串，
则丢弃这条事件，后续的操作将不再进行，自动重新开始下一条事件。

输出事件可以视为一种特殊的停止处理，例如  e_output 提前输出事件到目标并删除事件，其后续的
操作也不会再进行。

说明 说明 函数  e_coutput 会复制一份当前的事件输出，并继续处理后续。

分裂并行：
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某些步骤也可能返回多个事件，表示分裂事件。

例如  e_split(data) ，表示根据字段  data 的值将原本的一条事件分裂成两条事件。假如  data 的
值是  "abc, xyz" ，则分裂后两条事件字段  data 的值分别是abc和xyz。

分裂后的每条事件都会继续进行后续的步骤。

更多关于全局函数的说明，请参见全局操作函数概览。

表达式函数表达式函数
除了全局操作函数外，SLS DSL还提供200个表达式函数，接收特定参数，返回特定的值，一般是单个表达式
函数或其调用组合。形式如下：

全局操作1(表达式函数1(...), ....)
全局操作2(..., 表达式函数2(...), 表达式函数3(...),...)

表达式函数大概可以分为四类：

函数分类 描述 样例

事件检查函数
接收事件，提取或检索返回特定信息
的函数，不会修改传递的事件。

函数  v 返回事件字段的值。函
数  e_search 和  e_match 返
回事件是否符合特定的条件。

资源函数
连接本地或外部资源，接收特定参数
配置并返回数据，一般是字典、表格
等类型。

OSS、RDS、Logstore资源函数。

控制函数
用于表达式的逻辑操作，接收特定参
数并基于条件做控制，调用其他表达
式函数返回结果。

 op_and 、  op_or 、  op_no
t 、  op_if 、  op_coalesce
 等。

其他表达式函数
接受固定或者其他函数的调用结果，
返回特定的值。

字符串、时间、类型转换函数等。

本文介绍数据加工语法相关的数据结构及其说明。

基本数据结构基本数据结构
基本数据结构的不同类型和说明如下表所示：

类型 说明

整数
用于设置字段值或者函数的参数传递。

例如  e_set("f1", 100) 表示设置字段  f1 的值为100。

浮点
用于设置字段值或者函数的参数传递。

例如  e_set("f1", 1.5) 表示设置字段  f1 的值为1.5。

13.3. 数据结构13.3. 数据结构
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字符串（String）

字符串说明如下：

 "abc" 和  'abc'  相同。当字符串中包含半角双引号（"）时，可以
使用  'abc"xyz' ，也使用反斜线（\）进行反转
（  "abc\"xyz" ）。

反斜线（\）表示反转，即  "\\abc\\xyz" 表示  \abc\xyz 。

 r"\\10.64.1.1\share\folder" 和  "\\\\10.64.1.1\\share\\
folder" 相同，都表示字符串  \\10.64.1.1\share\folder 。

多字节字符串以unicode表示，例如  中⽂ 的长度是2。

正则表达式以字符串形式表示。

说明 说明 搜索值只能使用双引号（""）包裹。您可以使用单引号
（''）包裹外层字符串，使用双引号（""）包裹里层搜索值，例
如：  e_search("domain: '/url/test.jsp'") 是错误的，正确的
为  e_search('domain: "/url/test.jsp"') 。

字节
 b'abc' 不同于字符串的内存编码形式，作为某些特殊函数接收或者返回

类型。

空

 None 或  null 表示无。部分函数的命名参数的默认值是  None ，表
示特定的默认行为。

说明 说明 空字符串与None、null的数据类型不同。

列表（List）

数组，例如[1,2,3,4]。

某些函数参数接收的对象是列表，例如  e_dict_map("dict data", ["
f1", "f2", "f3"], ...) 。

某些函数返回的结果是列表，例如当  json_select 选择一个数组时会
返回列表。

元组（tuple） 元组，与列表功能相同。例如  （1,2,3,4） 。

字典（Dict）

形式为  {"key": "value", "k2": "v2", ...} 的键值对组合。关键字
一般是字符串，且不能重复，值可以为上述各种类型。以哈希方式存储， 查
找时无序。

事件是一种特殊的字典。

某些函数接收特定格式的字典。例如  {"key": [1,2,3], "ke": {"k3
": "va3"} } 。

字典结构也应用于字典映射的输入数据。

布尔（Bool） 例如  True 、  False 、  true 、  false 。

类型 说明
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表格
多列的表格结构。您可以从外部资源中加载多行CSV格式内容构建表格，或者
从RDS、Logstore中加载多列数据获取。主要用于映射富化或其他高级配置场
景。

日期时间对象
表示日期时间的内存对象，可以转换为Unix字符串或者格式化的时间字符串，
或者传递给其他  dt_ 类函数进行进一步转换。

类型 说明

事件类型事件类型
相关事件类型和说明如下：

基本类型

数据加工将日志数据以字典结构进行加工处理，例如  {"__topic__": "access_log", "content": "....
."} 。

字典的关键字和值，对应日志的字段和值。

说明 说明 事件的关键字和值都是字符串且关键字不能重复。

元字段

元字段主要包含如下三部分：

时间字段   __time__ ：写入日志数据时指定的日志时间。数据类型为整数字符串，Unix标准时间格
式。单位为秒，表示从1970-1-1 00:00:00 UTC计算起的秒数。

主题  __topic__ ：日志库内的日志可以通过日志主题来划分。您可以在写入时指定日志主题，并在查
询时指定查询的日志主题。

源   __source__ ：日志的来源，例如产生该日志机器的IP地址。

时间字段修改

修改时间字段的值，就是修改日志的事件时间。可以用日期时间函数对其进行更多的操作。

说明 说明 如果删除了时间字段，在输出日志时，会取数据加工处理数据时的系统时间作为新的事件
时间。

标签

标签（tag）指日志存在标记，用于区分字段。标签会以  __tag__:名称 关键字的格式存在。

如果源Logstore打开了记录外网IP功能，则会存在  tag: __tag__:__receive_time__ 。

容器服务的日志会存在许多容器类的tag，例如  __tag__:__container_name__ 。

可以添加、修改tag。例如添加一个tag名为type：  e_set("__tag__:type", "access_log") 。

赋值自动转换

事件的关键字和值都是字符串，因此对事件进行赋值或者设置新的字段值时，会自动对关键字和值进行字
符串转换。例如：

e_set("v1", 12.3)
e_set("v2", True)
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将字段  v1 的值设置为字符串12.3，将字段  v2 值设置为字符串true。

如下为各数据类型转换为字符串示例：

类型 样例 转换类型 转换样例

整数  1 字符串  "1" 

浮点  1.2 字符串  "1.2" 

布尔  True 字符串  "true" 

字节  b"123" 使用UTF8解码为字符串  "123" 

元组

样例1：  (1, 2, 3)
 
样例2：  ("a", 1) 

列表的字符串

样例1：  "[1, 2, 3
]" 
样例2：  "[\"a\", 
1]" 

列表
样例1：  [1,2,3] 
样例2：  ["a", 1] 

字符串

样例1：  "[1, 2, 3
]" 
样例2：  "[\"a\", 
1]" 

字典  {"1":2, "3":4} 字符串
 "{\"1\": 2, \"3\":
4}" 

日期时间
 datetime(2018, 10,
10, 10, 10, 10) ISO格式字符串

 2018-10-10 10:10:1
0 

固定标识固定标识
数据加工预设了一些固定标识，以便简化代码或便于理解：

标识 类型 说明

true 布尔 真，等价于  True 。

false 布尔 假，等价于  False 。

null None 无，等价于  None 。

F_TAGS 字符串
 TAG 字段正则表达式，等价

于  "__tag__:.+" 。

F_META 字符串

 TAG ，  __topic__ ，  __so
urce__ 字段的正则表达式表示，
等价
于  __tag__:.+|__topic__|__s
ource__ 。
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F_T IME 字符串
 __time__ 字段的名称，等价

于  __time__ 。

F_PACK_META 字符串

 pack meta 字段的正则表达式表
示形式，等价
于  "__pack_meta__|__tag__:_
_pack_id__" 。

F_RECEIVE_T IME 字符串

服务器接收日志的时间的  tag 字
段，等价
于  "__tag__:__receive_time_
_" 。

C_JOB_REGION 字符串

数据加工作业所在地域ID，例
如  cn-hangzhou 。例
如  e_set("job_region",
C_JOB_REGION) 表示将数据加工
作业所在地域ID赋值给job_region字
段。

C_JOB_PROJECT 字符串

数据加工作业所在Project名称，例
如  my-sls-project 。例
如  e_set("job_project",
C_JOB_PROJECT) 表示将数据加工
作业所属Project名称赋值给
job_project字段。

C_JOB_NAME 字符串

数据加工作业配置名称，例
如  etl-1649227848-642277 。
例如  e_set("job_name",
C_JOB_NAME) 表示将数据加工作
业配置名称赋值给job_name字段。

C_JOB_ID 字符串

数据加工作业运行ID，例
如  73b96061b8c1c2101d558139
bf641ea9 。例
如  e_set("job_id",
C_JOB_ID) 表示将数据加工作业运
行ID赋值给job_id字段。

标识 类型 说明

JSON对象JSON对象
JSON对象是指JSON表达式函数  json_select 或者  json_parse 解析提取后的对象，其由基本数据结构组
成。输入字符串转换成对应JSON对象的形式如下表所示：

字符串 JSON对象 实际类型

 1  1 整数

 1.2  1.2 浮点
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 true  True 布尔

 false  False 布尔

 "abc"  "abc" 字符串

 null  None None

 ["v1", "v2", "v3"]  ["v1", "v2", "v3"] 列表

 ["v1", 3, 4.0]  ["v1", 3, 4.0] 列表

 {"v1": 100, "v2":
"good"} 

 {"v1": 100, "v2":
"good"} 字典

 {"v1": {"v11": 100, "v2":
200}, "v3": "good"} 

 {"v1": {"v11": 100, "v2":
200}, "v3": "good"} 字典

字符串 JSON对象 实际类型

本文档介绍SLS DSL的基础语法。

注释注释
对语法进行解释说明，以井号（#）开头。示例如下：

#设置默认主题 (放在⾏⾸的注释)
e_set("__topic__", "access_log")   #设置默认主题（放在⾏尾的注释）

换行换行
函数调用的参数列表可能过长需要换行。如果函数结构中存在逗号（,），也可以直接在逗号（,）的地方进
行换行。如果某个字符串过长需要换行，可以使用反斜线（\）换行。示例如下：

e_set("__topic__", "v1",
        "type", "v2",       #使⽤逗号（,）分隔时，直接换⾏。
        "length", 100)
e_set("__topic__", "this is a very long long long .........." \  #使⽤反斜线（\）换⾏。
                            "......long text")

函数调用方式函数调用方式
基本调用方式

e_set("abc", "xyz")

说明 说明 传入和参数名数量匹配的参数值。

基本变参调用

13.4. 基础语法13.4. 基础语法
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str_replace(值, old [,new [,count] ]) 

说明 说明 函数参数中包含如上形式的中括号时，其参数例如  new ，  count 比较特殊，属于可选
参数，但不能使用命名参数形式调用且只能顺序调用。

#错误⽰例
str_replace("a-b-c", "-", new='%')
str_replace("a-b-c", "-", new='%', count=1)
#正确⽰例
str_replace("a-b-c", "-", '%')
str_replace("a-b-c", "-", '%', 2)

命名参数调用方式

有默认值的参数叫做命名参数，例如  e_set("abc", "xyz", mode="fill") 中的  mode 。

某些函数的命名参数在特定条件下必须传入值，具体请参见每个函数的参数说明。

传递参数值的方式为：  mode=... 。

有多个命名参数时，对传递顺序没有严格要求，例如  e_csv("data", ["f1", "f2", "f3"], sep='#',
quote="|") 和  e_csv("data", ["f1", "f2", "f3"], quote="|", sep='#') 相同。

说明 说明 在函数中，命名参数始终排在非命名参数的后面。

组合调用

将函数的返回值作为其他函数参数的取值，需要确保两个数据的数据类型一致。例如：

e_set("abc", v("xyz"))
e_set("abc", str_lower(v("xyz")))

变参

某些函数支持变参传递。  v("f1", ....) 表示可以传递更多参数，例如  v("f1", "f2", "f3") 。

传入命名参数时，命名参数需要放在最后，例如  v("f1", "f2", "f3", "f4", mode="fill") 。

操作符操作符
由于SLS DSL标准模式下不支持操作符，所以日志服务提供了对应的函数来实现相同的效果。

场景操作 函数 示例

加  + op_add  op_add(v("age"), 2) 

减  - op_sub  op_sub(v("age"), 2) 

乘  * op_mul  op_mul(v("size"), 2) 

幂  ** op_pow  op_pow(v("size"), 2) 

整除  // op_div_floor
 op_div_floor(v("bytes"),
1024) 

日志服务 数据加工··数据加工语法

> 文档版本：20220711 79



取模  % op_mod  op_mod(v("age"), 10) 

取负  - op_neg  op_neg(v("profit")) 

判断存在  in op_in
 op_in(["pass", "ok"],
v("result")) 

判断不存在  not in op_not_in
 op_not_in(["pass", "ok"],
v("result")) 

逻辑且  and op_and
 op_and(op_gt(v("age"),
18), op_lt(v("age"), 31)) 

逻辑或  or op_or
 op_or(op_le(v("age"), 18),
op_gt(v("age"), 65)) 

逻辑否  not op_not
 op_not(op_gt(v("age"),
18)) 

判断等于  == op_eq
 op_eq(v("name"), "xiao
ming") 

判断不等于  != op_ne
 op_ne(v("name"), "xiao
ming") 

大于  > op_gt
 op_gt(ct_int(v("age")),
) 

大于等于  >= op_ge
 op_ge(ct_int(v("age")),
18) 

小于  < op_lt
 op_lt(ct_int(v("age")),
18) 

小于等于  <= op_le
 op_le(ct_int(v("age")),
18) 

字符串切片  [ ...] op_slice
 op_slice(v("message"), 0,
20) 

场景操作 函数 示例

例如设置字段  a 的值为3600*6：

# * 
e_set("a", 3600 * 6)           #⾮法
e_set("a", op_mul(3600, 6))    #合法
# /
e_set("bytes_kb", v("bytes") / 1024)                 #⾮法
e_set("bytes_kb", op_div_floor(v("bytes"), 1024))    #合法

真假判断真假判断
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有些函数会接收条件，根据条件的值来决定事件的逻辑。条件可以是一个固定值或者表达式返回的值。

SLS DSL的条件判断支持对任意类型值进行判断，如下表格是各种类型值的真假条件。

数据类型 True的条件 False的条件

布尔 True，true False，false

None 无 总是False

数值 非0或非0.0 0或0.0

字符串 非空 空串

字节 非空 空字节

元组 非空 空元组

列表 非空 空列表

字典 非空 空字典

表格 存在即为True 空对象（None）

日期时间 存在即为True 空对象（None）

如下为丢弃事件示例：
e_if(True, DROP)                     #输⼊True时，丢弃。
e_if(1, DROP)                        #输⼊1时，丢弃。
e_if(v("abc"), DROP)                 #存在字段abc且字段不为空时，丢弃。
e_if(str_isdigit(v("abc")), DROP)    #存在字段abc且字段的内容都是数字时，丢弃。

本文罗列了日志服务的所有加工函数。

全局操作函数全局操作函数

函数分类 函数名 说明

e_if

条件与操作组合。

满足条件则进行对应操作，不满足条件则不进行对应操作，直接进行
下一个条件判断。

对于某一条事件，如果其中某一操作删除了事件，则不会再执行后续
操作。

e_if_else 根据条件判断的结果进行对应操作。

13.5. 函数总览13.5. 函数总览
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流程控制函数

e_switch

条件与操作的组合。

满足条件则进行对应操作并返回结果，不满足条件则不进行对应操
作，直接进行下一个条件判断。

如果没有满足任何条件，但配置了默认参数，则执行默认配置的操作
并返回结果。

对于某一条事件，如果其中某一操作删除了事件，则不会再执行后续
操作。

e_compose

组合一系列操作。

常用在  e_if 、  e_switch 、  e_if_else 中组合操作。

依次调用操作，将事件传递转换，并返回最后的事件。

对于某一条事件，如果其中某一操作删除了事件，则不会再执行后续
操作。

事件操作函数

e_drop 根据条件，丢弃事件。

e_keep 根据条件，保留事件。

e_split
基于字段的值分裂出多个事件。也支持通过JMES提取字段后再进行分
裂。

e_output
输出事件到配置的特定目标，并配置输出时的topic、source、tag等信
息。输出事件后会删除事件。

e_coutput
输出事件到配置的特定目标，并配置输出时的topic、source、tag等信
息。输出事件后会保留原事件，原事件会继续进行后续操作。

e_to_metric 将日志格式转化为时序存储（MetricStore）的格式。

字段操作函数

v
获得事件特定字段的值，传入多个字段名时，返回事件中第一个存在的
字段的值。

e_set 添加新字段或为现有字段设置新的字段值。

e_drop_fields 将符合条件的日志字段删除。

e_keep_fields 保留符合条件的日志字段。

e_pack_fields 将日志字段进行打包，并输出到新的字段中。

e_rename 将符合条件的日志字段重命名。

e_regex 根据正则表达式提取事件字段的值并赋值给其他事件字段。

e_json
对事件特定字段中的JSON对象进行JSON操作，包括JSON展开、JMES提
取或者JMES提取后再展开。

e_kv 通过quote提取多个源字段中的键值对信息。

e_kv_delimit 通过分隔符提取源字段中的键值对信息。

函数分类 函数名 说明
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字段值提取函数 e_csv
使用自定义的分隔符与预定义的字段名，从特定字段中提取多个字段。
默认分隔符为逗号（,）。

e_tsv
使用自定义的分隔符与预定义的字段名，从特定字段中提取多个字段。
默认分隔符为\t。

e_psv
使用自定义的分隔符与预定义的字段名，从特定字段中提取多个字段。
默认分隔符为竖线（|）。

e_syslogrfc
根据Syslog协议由已知priority值计算出facility和severity，并且匹配相
应的level信息。

e_anchor 使用定义的anchor_rules规则提取字符串。

映射富化函数

e_dict_map 根据输入字段的值，通过字典映射出一个新的字段。

e_table_map 根据输入字段的值，在表格中查找对应的行，返回对应字段的值。

e_search_dict_m
ap

对关键字是查询字符串，以及其匹配的值的字典数据进行映射。

e_search_table_
map

对某列是查询字符串，以及其匹配的值的表格数据进行映射。

增值内容函数
e_threat_intellig
ence

根据日志字段获取威胁情报信息并输出到指定字段。

函数分类 函数名 说明

表达式函数表达式函数

函数分类 函数名 说明

事件检查函数

e_has 判断字段是否存在。

e_not_has 判断字段是否不存在。

e_search 提供一种简化的搜索方式。

e_match、
e_match_all、
e_match_any

用于判断当前事件字段的值是否满足特定的表达式。

op_if 根据判断条件返回不同表达式。

op_ifnull 返回第一个值不为None的表达式的值。

op_coalesce 返回第一个值不为None的表达式的值。

op_nullif 如果表达式1等于表达式2，返回None，否则返回表达式1。

op_and 逻辑and运算。

op_not 逻辑not运算。
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操作符函数

op_or 逻辑or运算。

op_eq
返回按照  a==b 条件进行计算的结果。a和b的类型必须一致，例如都
是字符串、数字或者列表。

op_ge
返回按照  a>=b 条件进行计算的结果。a和b的类型必须一致，例如都
是字符串、数字或者列表。

op_gt
返回按照  a>b 条件进行计算的结果。a和b的类型必须一致，例如都是
字符串、数字或者列表。

op_le
返回按照  a<=b 条件进行计算的结果。a和b的类型必须一致，例如都
是字符串、数字或者列表。

op_lt
返回按照  a<b 条件进行计算的结果。a和b的类型必须一致，例如都是
字符串、数字或者列表。

op_ne
返回按照  a!=b 条件进行计算的结果。a和b的类型必须一致，例如都
是字符串、数字或者列表。

op_len
计算文本字符串中的字符数，可用于字符串和其他返回元组、列表、字
典的表达式。

op_in 判断字符串、元组、列表或字典中是否包含特定元素。

op_not_in 判断字符串、元组、列表或字典中是否不包含特定元素。

op_slice 对指定字符串、数组、元组进行截取。

op_index 根据字符串、数组、元组的下标返回其对应的元素。

op_add 计算多个值的和，可以是字符串或者数字等。

op_max 计算多个字段或表达式表示的数值的最大值。

op_min 计算多个字段或表达式表示的数值的最小值。

转换函数

ct_int 将字段或表达式的值转换为整数。

ct_float 将字段或表达式的值转换为浮点数。

ct_str 将字段或表达式的值转换为字符串。

ct_bool 将字段或表达式值转换为布尔值。

ct_chr 将字段或表达式的ANSI/Unicode值转换为对应字符。

ct_ord 转换（字段或表达式的）的字符为对应ANSI/Unicode值。

ct_hex 将字段或表达式的数值转换为十六进制数。

函数分类 函数名 说明
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ct_oct 将字段或表达式的数值转换为八进制数。

ct_bin 将字段或表达式的数值转换为二进制数。

bin2oct 将二进制字节字符串转换为八进制字符串。

bin2hex 将二进制字节字符串转换为十六进制字符串。

算术函数

op_abs 计算传入值的绝对值。

op_div_floor 对传入值进行整除运算。

op_div_true 对传入值进行除法运算。

op_pow 对传入值进行幂值计算。

op_mul 对传入值进行乘法运算。

op_neg 计算传入值的相反数。

op_mod 对传入值进行模计算。

op_sub 对传入值进行减法运算。

op_round 对传入值进行四舍五入操作。

op_sum 对传入值进行求和运算。

mat_ceil 对传入值进行向上取整操作。

mat_exp 以常数e为底的指数函数。

mat_fabs 计算传入值的绝对值。

mat_floor 对传入值进行向下取整操作。

mat_log 计算传入值的对数。

mat_log10 计算以10为基数的传入值的对数。

mat_sqrt 计算传入值的平方根。

mat_degrees 将弧度转换为角度。

mat_radians 将角度转换为弧度。

mat_sin 计算传入值弧度的正弦值。

mat_cos 计算传入值弧度的余弦值。

mat_tan 计算传入值弧度的正切值。

函数分类 函数名 说明
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mat_acos 计算传入值的反余弦弧度值。

mat_asin 计算传入值的反正弦弧度值。

mat_atan 计算传入值的反正切弧度值。

mat_atan2 计算坐标值的反正切值。

mat_atanh 计算传入值的反双曲正切值。

mat_hypot 计算传入值得欧几里德范数。

str_format 将字符串格式化。

str_join 将序列中的元素与指定的字符串连接生成一个新的字符串。

str_zip 将两个值或表达式的字符串进行并发分裂然后再合并成一个字符串。

str_encode 对字符串进行编码。

str_decode 对字符串进行解码。

str_hex_escape_
encode

将特殊字符进行转义，支持十六进制字符转义为中文字符。

str_sort 对字符串进行排序。

str_reverse 对字符串进行倒叙。

str_replace 将旧字符串根据规则替换成新字符串。

str_logtash_conf
ig_normalize

将Logstash配置语言转成JSON格式。

str_translate 将字符串中的指定字符按照对应关系进行替换。

str_strip 删除字符串中指定的字符。

str_lstrip 删除字符串开头的指定字符。

str_rstrip 删除字符串结尾的指定字符。

str_lower 将字符串中所有大写字符转换为小写字符。

str_upper 将字符串中所有小写字符转换为大写字符。

str_tit le 将所有单词的首个字母转化为大写，其余字母均为小写。

str_capitalize 将字符串的第一个字母转化为大写，其他字母转化为小写。

str_swapcase 对字符串的大小写字母进行转换。

函数分类 函数名 说明
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字符串函数

str_count 统计字符串里某个字符出现的次数。

str_find 判断原字符串中是否包含指定的子字符串。

str_rfind 查找字符串中指定字符最后一次出现的位置。

str_endswith 判断字符串是否以指定后缀结尾。

str_startswith 判断字符串是否以指定字符串开头。

str_split 通过指定分隔符对字符串进行分割。

str_split lines 通过换行符符对字符串进行分割。

str_partit ion 根据指定的分隔符将字符串从左往右分割为三部分。

str_rpartit ion 根据指定的分隔符将字符串从右往左分割为三部分。

str_center 用指定字符将字符串填充到指定长度。

str_ljust 用指定字符将字符串从结尾填充至指定长度。

str_rjust 用指定字符将原字符串从开头填充至指定长度。

str_zfill 用字符0从开头将字符串填充至指定长度。

str_expandtabs 将字符串中的  \t 转为空格。

str_isalnum 判断字符串是仅由字母和数字组成。

str_isalpha 判断字符串是否仅由字母组成。

str_isascii 判断字符串是否在ASCII中。

str_isdecimal 判断字符串是否仅包含十进制字符。

str_isdigit 判断字符串是否仅由数字组成。

str_isidentifier
判断字符串是否是有效的Python标识符，也可以用来判断变量名是否合
法。

str_islower 判断字符串是否由小写字母组成。

str_isnumeric 判断字符串是否由数字组成。

str_isprintable 判断字符串中是否所有字符都是可打印字符。

str_isspace 判断字符串是否仅由空格字符组成。

str_istit le 判断字符串中所有单词的拼写首字母是否为大写，且其他字母为小写。

str_isupper 字符串中所有的字母是否都为大写。

函数分类 函数名 说明
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str_uuid 生成随机UUID。

日期时间函数

dt_parse 将值或时间表达式的值转换为日期时间对象。

dt_str 将值或时间表达式的值转换为字符串。

dt_parsetimesta
mp

将值或时间表达式的值转换为Unix时间戳。

dt_prop 获取值或时间表达式值的特定属性。

dt_now 获取当前日期时间。

dt_today 获取当前日期，不含时间。

dt_utcnow 获取当前时区的当前日期时间。

dt_fromtimesta
mp

将Unix时间戳转换为日期时间对象。

dt_utcfromtimes
tamp

将Unix时间戳转换为当前时区的日期时间对象。

dt_strptime 将时间字符串解析为日期时间对象。

dt_currentstamp 获取Unix时间戳。

dt_totimestamp 将日期时间对象转换为Unix时间戳。

dt_strft ime 将日期时间对象按照指定格式转换为字符串。

dt_strft imestam
p

将Unix时间戳按照指定格式转换为字符串。

dt_truncate 从值或时间表达式中截取指定的时间粒度。

dt_add 根据指定的时间粒度修改值或时间表达式的值。

dt_MO
 dt_add 函数中传递给  weekday 参数用于表示特定星期一的偏移

量，负数用  op_neg(正数) 表示。

dt_TU
 dt_add 函数中传递给  weekday 参数用于表示特定星期二的偏移

量，负数用  op_neg(正数) 表示。

dt_WE
 dt_add 函数中传递给  weekday 参数用于表示特定星期三的偏移

量，负数用  op_neg(正数) 表示。

dt_TH
 dt_add 函数中传递给  weekday 参数用于表示特定星期四的偏移

量，负数用  op_neg(正数) 表示。

函数分类 函数名 说明
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dt_FR
 dt_add 函数中传递给  weekday 参数用于表示特定星期五的偏移

量，负数用  op_neg(正数) 表示。

dt_SA
 dt_add 函数中传递给  weekday 参数用于表示特定星期六的偏移

量，负数用  op_neg(正数) 表示。

dt_SU
 dt_add 函数中传递给  weekday 参数用于表示特定星期日的偏移

量，负数用  op_neg(正数) 表示。

dt_astimezone 将值或时间表达式的值转换为特定时区的日期时间对象。

dt_diff 按照特定粒度获取两个值或时间表达式值的差异值。

正则表达式函数

regex_select 根据正则表达式提取特定的值。

regex_findall 根据正则表达式获得符合条件的所有值的一个列表。

regex_match 判断是否匹配正则表达式。

regex_replace 根据正则表达式替换字符串中的指定字符。

regex_split 将一个字符串分割成字符串数组。

GROK函数 grok 根据正则表达式提取特定的值。

特定结构化数据函
数

json_select 根据JMES语法提取或计算JSON表达式中特定的值。

json_parse 将值解析为JSON对象。

xml_to_json 将xml转成JSON再做展开操作。

gzip_compress 压缩数据，返回一个数据压缩后再进行base64编码的数据对象。

gzip_decompres
s

对数据进行base64解码后，再对数据解压缩，返回一个包含解压数据的
对象。

IP解析函数

geo_parse 根据IP地址解析出所属国家省市信息。

ip_cidrmatch 判断IP地址是否属于CIDR地址块。

ip_version 判断IP地址为IPv4还是IPv6。

ip_type 判断IP地址为私有地址还是公有地址。

ip_makenet 将单个IP地址转换为CIDR地址块。

ip_to_format 将输入的CIDR地址块按照Prefixlen或者Netmask格式输出。

ip_overlaps 判断两个网段是否存在重叠。

url_encoding 对URL类型数据进行URL编码。

函数分类 函数名 说明
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编码解码函数

url_decoding 对URL类型数据进行URL解码。

base64_encodin
g

对数据进行base64编码。

base64_decodin
g

对数据进行base64解码。

html_encoding 对数据进行HTML编码。

html_decoding 对数据进行HTML解码。

md5_encoding 对数据进行MD5编码。

sha1_encoding 对数据进行SHA1编码。

ip2long 将IP地址转换成长整型数据。

long2ip 将长整型数据转换成IP地址。

aes_encrypt 对数据进行AES加密。

aes_decrypt 对数据进行AES解密。

解析函数

ua_parse_device 解析User-Agent中的设备信息。

ua_parse_os 解析User-Agent中的操作系统信息。

ua_parse_agent 解析User-Agent中的浏览器信息。

ua_parse_all 解析User-Agent中所有信息。

列表函数

lst_make 构建列表。

lst_insert 在列表特定位置插入元素。

lst_append 在列表结尾添加元素。

lst_delete_at 在列表特定位置删除元素。

lst_reverse 反转列表。

lst_get 获取列表、元组中的一个元素。

字典函数

dct_make 构建字典。

dct_update 更新字典。

dct_delete 删除字典值。

dct_keys 获取字典关键字列表。

函数分类 函数名 说明
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dct_values 获取字典值列表。

dct_get 获取字典关键字的值。

表格函数
tab_parse_csv 从CSV格式的文本中构建表格。

tab_to_dict 从表格构建字典。

资源函数

res_local 获取当前数据加工任务的高级参数信息。

res_rds_mysql 从RDS-MySQL中获取特定数据库表格的数据，支持定期刷新。

res_log_logstore
_pull

在加工当前的Logstore数据时，拉取另一个Logstore中的数据。支持持
续拉取与表格维护。

res_oss_file 从OSS中获取特定Bucket下的文件内容，并支持定期刷新。

函数分类 函数名 说明

本文介绍日志服务提供的全局操作函数清单。日志服务LOG DSL（Domain Specific Language）提供近三十
种全局操作函数，您可以在数据加工中通过全局操作函数控制加工逻辑。

全局操作函数类型如下：

函数类型 函数 操作说明

流程控制函数

 e_if 多个条件与操作组合。

 e_if_else 根据条件判断的结果进行对应操作。

 e_switch 条件与操作的组合。满足一个条件操
作后跳出。

 e_compose 组合一系列操作，并依次调用。

事件操作函数

 e_drop 根据条件判断是否丢弃日志。

 e_keep 根据条件判断是否保留日志。

 e_split 
基于日志字段的值分裂出多条日志，
并且支持通过JMES提取字段后再进
行分裂。

 e_output 
输出日志到指定的Logstore中，且
对应的日志不再执行后面的加工规
则。

13.6. 全局操作函数13.6. 全局操作函数
13.6.1. 全局操作函数概览13.6.1. 全局操作函数概览
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 e_coutput 
输出日志到指定的Logstore中，且
对应的日志继续执行后面的加工规
则。

 e_to_metric 将日志格式转化为时序存储
（MetricStore）的格式。

字段操作函数

 v 获得日志特定字段的值。

 e_set 添加新字段或为现有字段设置新的字
段值。

 e_drop_fields 删除符合条件的日志字段。

 e_keep_fields 保留符合条件的日志字段。

 e_pack_fields 打包日志字段，并输出到新的字段
中。

 e_rename 重命名符合条件的日志字段名称。

字段值提取函数

 e_regex 根据正则表达式提取字段的值并赋值
给其他字段。

 e_json 
对特定字段中的JSON对象进行JSON
操作，包括JSON展开、JMES提取或
者JMES提取后再展开。

 e_kv 通过quote提取多个源字段中的键值
对信息。

 e_kv_delimit 通过分隔符提取源字段中的键值对信
息。

 e_csv 使用默认分隔符半角逗号（,）提取
多个字段。

 e_tsv 使用默认分隔符tab  \t 提取多个
字段。

 e_psv 使用默认分隔符竖线（|）提取多个
字段。

 e_syslogrfc 
根据Syslog协议由已知priority值计
算出facility和severity，并且匹配相
应的level信息。

 e_anchor 使用定义的anchor_rules规则提取字
符串。

 e_dict_map 在映射关系的字典中，根据输入的字
段映射出一个新字段。

函数类型 函数 操作说明
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映射富化函数  e_table_map 在映射表格中查找对应的行，根据输
入的字段返回字段的值。

 e_search_dic_map 对关键字（查询字符串）以及其匹配
的值的字典数据进行映射。

 e_search_table_map 对某列（查询字符串）以及其匹配的
值的表格数据进行映射。

增值内容函数  e_threat_intelligence 获取日志字段中IP地址或域名的威胁
情报信息并输出到指定字段。

函数类型 函数 操作说明

本文主要介绍流程控制函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

函数 说明

e_compose

用于组合一系列操作。

常用于e_if、e_switch、e_if_else中组合操作。

依次调用操作，将日志传递转换并返回最后的日志。

对于某一条日志，如果其中某一操作删除了日志，则不会再执行后续操
作。

支持和其他函数组合使用。相关示例，请参见复杂JSON数据加工。

13.6.2. 流程控制函数13.6.2. 流程控制函数
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e_if

条件与操作组合。

满足条件则进行对应操作，不满足条件则不进行对应操作，直接进行下一
个条件判断。

对于某一条日志，如果其中某一操作删除了日志，则不会再执行后续操
作。

e_if(
    e_has("a"), e_output("target-a"), 
    e_has("b"), e_output("target-b"),
)

例如，该加工规则相当于以下Python代码结构：

if e_has("a"):
    e_output("target-a")
if e_has("b"):
    e_output("target-b")

支持和其他函数组合使用。相关示例，请参见复杂JSON数据加工。

e_if_else

根据条件判断的结果进行对应操作。

e_if_else(e_has("a"), e_output("target-a"), 
e_output("target-b"))

例如，该加工规则相当于以下Python代码结构：

if e_has("a"):
    e_output("target-a")
else:
    e_output("target-b")

函数 说明
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e_switch

条件与操作的组合。

满足条件则进行对应操作并返回结果，不满足条件则不进行对应操作，直
接进行下一个条件判断。

如果没有满足任何条件，但配置了默认参数，则执行默认配置的操作并返
回结果。

对于某一条日志，如果其中某一操作删除了日志，则不会再执行后续操
作。

e_switch(
    e_has("a"), e_output("target-a"), 
    e_has("b"), e_output("target-b"),
    default=e_output("target-default")，
)

例如，该加工规则相当于以下Python代码结构：

if e_has("a"):
    e_output("target-a")
elif e_has("b"):
    e_output("target-b")
else:
    e_output("target-default")

支持和其他函数组合使用。相关示例，请参见多目标Logstore数据分发。

函数 说明

e_composee_compose
组合多个操作。

函数格式函数格式

e_compose(操作1, 操作2, ……)     

参数说明参数说明

参数名称 参数类型 是否必填 说明

操作1 全局操作函数 是 全局操作函数或其组合。

操作2 全局操作函数 否 全局操作函数或其组合。

返回结果返回结果
返回操作后日志。

函数示例函数示例
如果content字段的值为123，则先删除age字段和name字段，然后将content字段的值设置为ctx。
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原始日志

content: 123
age: 23
name: twiss

加工规则

e_if(
    e_search("content==123"),
    e_compose(e_drop_fields("age|name"), e_rename("content", "ctx")),
)

加工结果

ctx: 123

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见复杂JSON数据加工。

e_ife_if
根据判断条件执行操作。

函数格式函数格式

e_if(条件, 操作)
e_if(条件1, 操作1, 条件2, 操作2, ……)

说明 说明 函数中  条件 和  操作 必须成对出现。

参数说明参数说明

参数名称 参数类型 是否必填 说明

条件 任意 是
表达式或其组合。其结果不是布尔值时，会
进行真假判断。

操作 全局操作函数 否 全局操作函数或其组合。

返回结果返回结果
返回加工处理后的日志。

函数示例函数示例
示例1：字段值匹配后再进行操作。

result字段值为failed或failure时，设置__topic__字段的值为  login_failed_event 。

e_if(e_match("result", r"failed|failure"), e_set("__topic__", "login_failed_event"))
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示例2：根据字段值判断后再提取数据。

当request_body字段存在且值非空时，调用字段类操作函数JSON将request_body字段展开成多个值。

e_if(v("request_body"), e_json("request_body"))

示例3：高级判断后再进行操作。

当valid字段的值为小写failed时，丢弃日志。

e_if(op_eq(str_lower(v("valid")), "failed"), DROP)

示例4：多个条件按顺序操作。

e_if(True, e_set("__topic__", "default_login"), 
     e_match("valid", "failed"), e_set("__topic__", "login_failed_event")
  )

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见复杂JSON数据加工。

e_if_elsee_if_else
根据判断条件的结果执行操作。

函数格式函数格式

e_if_else(条件, 真时操作, 假时操作)

参数说明参数说明

参数名称 参数类型 是否必填 说明

条件 任意 是
表达式或其组合。其结果不是布尔值时，会
进行真假判断。

真时操作 全局操作函数 是 全局操作函数或其组合。

假时操作 全局操作函数 是 全局操作函数或其组合。

返回结果返回结果
返回不同条件对应的操作结果。

函数示例函数示例
如果result字段的值为ok或pass，或者status字段的值为200，则保留日志。
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原始日志

result: ok
status: 400

result: Pass
status: 200

result: failure
status: 500

加工规则

e_if_else(
    op_or(e_match("result", r"(?i)ok|pass"), e_search("status== 200")), KEEP, DROP
)

加工结果：只保留第一条和第二条日志，第三条日志被删除。

result: ok
status: 400

result: Pass
status: 200

e_switche_switch
组合多个条件和操作。

函数格式函数格式

e_switch(条件1, 操作1, ……, default=None)

说明 说明 函数中  条件 和  操作 必须成对出现。

参数说明参数说明

参数名称 参数类型 是否必填 说明

条件 任意 是
表达式或其组合。其结果不是布尔值时，会
进行真假判断。

操作 全局操作函数 是 全局操作函数或其组合。

default 全局操作函数 否
默认的全局操作函数或其组合。没有条件满
足时执行该操作。

返回结果返回结果
返回加工处理后的日志。

函数示例函数示例
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如果content字段的值为123，则将__topic__字段的值设置为Number。如果data字段的值为123，则
将__topic__字段的值设置为PRO。

原始日志

__topic__:  
age: 18
content: 123
name: maki
data: 342

__topic__:  
age: 18
content: 23
name: maki
data: 123

加工规则

e_switch(
    e_search("content==123"),
    e_set("__topic__", "Number", mode="overwrite"),
    e_search("data==123"),
    e_set("__topic__", "PRO", mode="overwrite"),
)

加工结果

__topic__: Number
age: 18
content: 123
name: maki
data: 342

__topic__: PRO
age: 18
content: 23
name: maki
data: 123
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通过e_switch语法和e_output语法结合，将符合规则的日志投递到不同的Logstore。其中
default=e_drop()，表示将不满足规则的日志丢弃，不做投递处理。若不设置default参数，则表示满
足规则日志都会被投递到配置的第一个Logstore中。

原始日志

__topic__: sas-log-dns
test: aliyun
__topic__: aegis-log-network
test:ecs
__topic__: local-dns
test:sls
__topic__: aegis-log-login
test: sls

加工规则

e_switch(e_match("__topic__","sas-log-dns"),e_output(name="target1"),
e_match("__topic__","sas-log-process"),e_output(name="target2"),
e_match("__topic__","local-dns"),e_output(name="target3"),
e_match("__topic__","aegis-log-network"),e_output(name="target4"),
e_match("__topic__","aegis-log-login"),e_output(name="target5"),
default=e_drop())

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见多目标Logstore数据分发。

本文介绍事件操作函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

类型 函数 说明

事件操作

e_drop
根据条件判断是否丢弃日志。

支持和其他函数组合使用。相关示例，请参见复制和分发数据。

13.6.3. 事件操作函数13.6.3. 事件操作函数
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事件操作

e_keep

根据条件判断是否保留日志。

e_keep函数和e_drop函数都会丢弃日志。e_keep函数在不满足
条件时丢弃，而e_drop函数则是在满足条件时丢弃。

# 以下4个加⼯规则等价
e_if_else(e_search("f1==v1"), KEEP, DROP)
e_if_else(e_search("not f1==v1"), DROP) 
e_keep(e_search("f1==v1"))
e_drop(e_search("not f1==v1"))
# 以下加⼯规则⽆意义
e_if(e_search("..."), KEEP)   
e_keep()

支持和其他函数组合使用。相关示例，请参见复杂JSON数据加
工。

事件分裂 e_split

基于日志字段的值分裂出多条日志，并且支持通过JMES提取字
段后再进行分裂。

支持和其他函数组合使用。相关示例，请参见复杂JSON数据加
工。

输出事件
e_output、
e_coutput

输出日志到指定的Logstore中，并可配置输出时的topic、
source、tag和shard hash信息。

e_output：执行到e_output函数时，输出日志到指定的
Logstore中，且对应的日志不再执行后面的加工规则。

e_coutput：执行到e_coutput函数时，输出日志到指定的
Logstore中，且对应的日志继续执行后面的加工规则。

支持和其他函数组合使用。相关示例，请参见多源Logstore数
据汇总。

类型 函数 说明
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事件转换成时序数据 e_to_metric

将日志格式转化为时序存储（MetricStore）的格式。

说明 说明 加工为时序数据格式后，保存加工结果时请选
择目标库为时序库。

典型的时序数据如下所示：

__labels__:host#$#myhost
__name__:rt
__time_nano__:1614739608000000000
__value__:123.0

更多信息，请参见时序数据（Metric）。

支持和其他函数组合使用。相关示例，请参见转换Log为
Metric。

类型 函数 说明

e_drope_drop
根据条件判断是否丢弃日志。

函数格式函数格式

e_drop(condition=True)

支持固定标识DROP，等价于e_drop()。

参数说明参数说明

参数名称 参数类型 是否必填 说明

condition Bool 否
默认为True，一般传递一个条件判断函数的
结果。

返回结果返回结果
满足条件则丢弃日志并返回None，否则返回原日志。

函数示例函数示例
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示例1：当__programe__字段的值为access时丢弃日志，否则保留该日志。

原始日志

__programe__: access
age:  18
content:  123
name:  maki
__programe__: error
age:  18
content:  123
name:  maki

加工规则

e_if(e_search("__programe__==access"), DROP)

加工结果

丢弃__programe__字段值为access的日志，保留__programe__字段的值为error的日志。

__programe__: error
age:  18
content:  123
name:  maki

示例2：条件判断结果为True，丢弃日志。

原始日志

k1: v1
k2: v2
k3: k1

加工规则

e_drop(e_search("k1==v1"))

加工结果

因为k1==v1条件为True，因此丢弃该日志。

示例3：条件判断结果为False，保留日志。

原始日志

k1: v1
k2: v2
k3: k1

加工规则

e_drop(e_search("not k1==v1"))

加工结果

k1: v1
k2: v2
k3: k1
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示例4：不设置判断条件时，使用默认值True，丢弃日志。

原始日志

k1: v1
k2: v2
k3: k1

加工规则

e_drop()

加工结果

丢弃日志。

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见复制和分发数据。

e_keepe_keep
根据条件判断是否保留日志。

函数格式函数格式

e_keep(condition=True)

支持固定标识KEEP，等价于e_keep()。

参数说明参数说明

参数名称 参数类型 是否必填 说明

condition Bool 否
默认为True，一般传递一个条件判断函数的
结果。

返回结果返回结果
满足条件则返回原日志，不满足时丢弃日志。

函数示例函数示例
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示例1：当  __programe__ 字段的值是access的时候保留日志，否则丢弃日志。

原始日志

__programe__: access
age:  18
content:  123
name:  maki
__programe__: error
age:  18
content:  123
name:  maki

加工规则

e_keep(e_search("__programe__==access"))
#等价于
e_if(e_search("not __programe__==access"), DROP) 
#等价于
e_if_else(e_search("__programe__==access"), KEEP, DROP)  

加工结果

保留__programe__字段值为access的日志。

__programe__: access
age:  18
content:  123
name:  maki

示例2：条件判断结果为True，保留日志。

原始日志

k1: v1
k2: v2
k3: k1

加工规则

e_keep(e_search("k1==v1"))

加工结果

k1: v1
k2: v2
k3: k1
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示例3：条件判断结果为False，丢弃日志。

原始日志

k1: v1
k2: v2
k3: k1

加工规则

e_keep(e_search("not k1==v1"))

加工结果

丢弃日志。

示例4：判断条件为False。

原始日志

k1: v1
k2: v2
k3: k1

加工规则

e_keep(False)

加工结果

丢弃日志。

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见复杂JSON数据加工。

e_splite_split
基于日志字段的值分裂出多条日志，并且支持通过JMES提取字段后再进行分裂。

函数格式函数格式

e_split(字段名, sep=',', quote='"', lstrip=True, jmes=None, output=None)

分裂规则：

i. 如果配置了jmes参数，则将日志字段的值转化为JSON列表，并使用JMES提取值作为下一步的值。如果
没有配置jmes参数，则将字段的值直接作为下一步的值。

ii. 如果上一步的值是一个列表或JSON列表格式的字符串，则按照此列表分裂并结束处理。否则使
用sep、quote或lstrip将上一步的值进行CSV解析，根据解析后的多个值进行分裂并结束处理。

参数说明参数说明

参数名称 参数类型 是否必填 说明

字段名 String 是
需要分裂的字段名。特殊字段名的设置请参
见事件类型。

sep String 否 用于分隔多个值的分隔符。
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quote String 否 用于分隔多个值的配对类字符的分隔符。

lstrip String 否 是否将值左边的空格去掉，默认为True。

jmes String 否
将字段值转化为JSON对象，并使用JMES提
取特定值，再进行分裂操作。

output String 否 设置一个新的字段名，默认覆盖旧字段名。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回日志列表，列表中字段的值都是源列表中的值。

函数示例函数示例
原始日志

__topic__:
age:  18
content:  123
name:  maki
__topic__:
age:  18
content:  123
name:  maki

加工规则

e_set("__topic__", "V_SENT,V_RECV,A_SENT,A_RECV")
e_split("__topic__")

加工结果

__topic__:  A_SENT
age:  18
content:  123
name:  maki
__topic__:  V_RECV
age:  18
content:  123
name:  maki
...

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见复杂JSON数据加工。

e_output、e_coutpute_output、e_coutput
输出日志到指定的Logstore中，并可配置输出时的topic、source、tag等信息。

函数格式函数格式
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e_output(name=None, project=None, logstore=None, topic=None, source=None, tags=None, hash
_key_field=None, hash_key=None)
e_coutput(name=None, project=None, logstore=None, topic=None, source=None, tags=None, has
h_key_field=None, hash_key=None)

预览时不会输出日志到目标Logstore中，而是输出到internal-etl-log Logstore中。 internal-etl-log
Logstore是您首次执行数据加工预览时，系统在当前Project下自动创建的专属Logstore，不支持修改配
置及写入其他数据，不收取任何费用。

参数说明参数说明

说明 说明 如果您在e_output函数、e_coutput函数中配置了name、project、logstore参数，在后
续创建数据加工规则创建数据加工规则页面中又配置了目标Project、目标库，则以e_output函数、e_coutput函数配
置为准。具体说明如下所示：

如果您在e_output函数、e_coutput函数中只配置name参数，则加工结果分发存储到目标名
称对应的目标Logstore中。

如果您在e_output函数中只配置project、logstore参数，则加工结果分发存储到您在
e_output函数中配置的目标Logstore中。

如果您采用的是密钥授权方式，则加工过程中使用的AccessKey信息为当前登录账号的
AccessKey信息。

如果您在e_output函数中同时配置name、project、logstore参数，则加工结果分发存储到您
在e_output函数中配置的目标Logstore中。

如果您采用的是密钥授权方式，则加工过程中使用的AccessKey信息为目标名称中配置的
AccessKey信息。

参数名称 参数类型 是否必填 说明

name String 否 存储目标的目标名称，默认为None。

project String 否 输出日志到已存在的Project。

logstore String 否 输出日志到已存在的Logstore。

topic String 否 为日志设置新的日志主题。

source String 否 为日志设置新的日志来源信息。

tags Dict 否

为日志设置新的标签，以字典格式传入。

说明 说明 关键字不需要加  __tag_
_: 前缀。
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hash_key_field String 否

指定日志的一个字段名。加工任务基于该字
段Hash值，将日志输出到存储目标的特定
Shard。

说明 说明 如果日志中不存在指定字
段，则自动切换到负载均衡模式，将日
志随机写入存储目标的某个Shard上。

hash_key String 否

指定一个Hash值。加工任务将日志固定输
出到存储目标的特定Shard。

说明 说明 hash_key_field参数优先
级高于该参数，即加工语法中已经配
置hash_key_field参数时，该参数不起
作用。

参数名称 参数类型 是否必填 说明

设置默认存储目标

您在使用e_output函数、e_coutput函数时，需要在创建数据加工规则创建数据加工规则页面中配置一个默认存储目
标，日志服务默认以标号1中配置的存储目标为默认存储目标。例如：下图中，符合e_output函数加工
规则的数据分别投递到target_01、target_02、target_03下的目标Logstore中，其他在加工过程中没
有被丢弃的数据存储到默认存储目标（target_00）下的目标Logstore中。
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高级参数配置

使用e_output函数、e_coutput函数时，如果配置的目标Project、Logstore不存在，您可以在创建数创建数
据加工规则据加工规则页面，将高级参数配置高级参数配置中的key设置为config.sls_output.failure_strategy，value设置
为{"drop_when_not_exists":"true"} 来跳过该日志，被跳过的日志会被丢弃，并且上报为warning级别
的日志。如果不设置高级参数配置高级参数配置，数据加工任务将一直等待目标Project、Logstore被创建后再执行
加工任务。

警告 警告 您在使用高级参数配置高级参数配置解决目标Project、Logstore不存在问题时，会丢弃日志，请谨
慎使用。
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加工结果

e_output：输出日志到指定的Logstore中，且对应的日志不再执行后面的加工规则。

e_coutput：输出日志到指定的Logstore中，且对应的日志继续执行后面的加工规则。

函数示例函数示例
示例1：将k2满足正则表达式，输出到target2中，并topic设置为topic1。

原始日志

__topic__:
k1: v1
k2: v2
x1: v3
x5: v4

加工规则

此处  e_drop() 函数的作用是把  e_if() 函数过滤掉的数据做删除处理。如果不添加该函数，则
被过滤的数据被投递到默认的存储目标中。

e_if(e_match("k2", r"\w+"), e_output(name="target2", source="source1", topic="topic1"
))
e_drop()

加工结果

__topic__:  topic1
k1: v1
k2: v2
x1: v3
x5: v4
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示例2：基于日志中db_version字段的值计算Hash，并根据此Hash值将日志固定输出到存储目标的特定
Shard上。

原始日志

__topic__:
db_name: db-01
db_version:5.6
__topic__:
db_name: db-02
db_version:5.7

加工规则

e_output(name="target1", hash_key_field="db_version")

加工结果

# 假设存储⽬标target1⼀共有2个Shard。
# Shard 0的范围[00000000000000000000000000000000,80000000000000000000000000000000)。
# Shard 1的范围[80000000000000000000000000000000,ffffffffffffffffffffffffffffffff)。
# db_version的取值5.6和5.7，对应的Hash值分别为0ebe1a34e990772a2bad83ce076e0766和f1867131
d82f2256b4521fe34aec2405。
# Shard 0:
__topic__:
db_name: db-01
db_version:5.6
# Shard 1:
__topic__:
db_name: db-02
db_version:5.7
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示例3：直接指定Hash值，将日志固定输出到存储目标的特定Shard上。

原始日志

__topic__:
db_name: db-01
db_version:5.6
__topic__:
db_name: db-02
db_version:5.7

加工规则

e_output(name="target1", hash_key="00000000000000000000000000000000")

加工结果

# 假设存储⽬标⼀共有2个Shard。
# Shard 0的范围[00000000000000000000000000000000,80000000000000000000000000000000)。
# Shard 1的范围[80000000000000000000000000000000,ffffffffffffffffffffffffffffffff)。
# Shard 0:
__topic__:
db_name: db-01
db_version:5.6
__topic__:
db_name: db-02
db_version:5.7
# Shard 1:
⽆

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见多源Logstore数据汇总。

e_to_metrice_to_metric
将日志格式转化为时序存储的格式。

函数格式函数格式

e_to_metric(names=None, labels=None, time_field='__time__', time_precision='s', ignore_no
ne_names=True, ignore_none_labels=True)

参数说明参数说明

参数名称 参数类型 是否必填 说明
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names
String、
StringList、Tuple
List

是

时序数据的Metric名称，可以是单个字符
串、多个字符串列表或者元组列表，其值为
对应日志字段名称。

String：将一个日志字段转换为时序数据
的Metric名称。包含一个字符串，例如取
值为rt。返回一条包
含  __name__:rt 的时序数据。

StringList：将两个日志字段转换为时序
数据的Metric名称。包含多个字符串，例
如取值为["rt", "qps"]。返回两条时序数
据，分别包含  __name__:rt 和  __n
ame__:qps 。

Tuple List：将多个日志字段转换为时序
数据的Metric名称，并重新命名。包含多
个元组，例如取值为 [("rt","max_rt"),
("qps", "total_qps")] 。元组的第一个
元素是原日志字段，第二个为加工后的
时序数据Metric名称字段。返回两条时序
数据，分别包
含  __name__:max_rt 和  __name__
:total_qps 。

参数名称 参数类型 是否必填 说明
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labels
String、
StringList、Tuple
List

否

时序数据的labels信息字段，可以是单个字
符串、多个字符串列表或者元组列表，其值
为对应日志字段名称。

说明 说明 如下描述中host和app为
日志字段名称，hostvalue和appvalue
为日志字段的值。

String：将一个日志字段转换为时序数据
的labels信息。包含一个字符串，例如取
值为host。返回一条包含  __label__:
host#$#hostvalue 的时序数据。

StringList：将两个日志字段转换为时序
数据的labels信息。包含多个字符串，例
如取值为["host", "app"]。返回两条时序
数据，分别包含  __label__:host#$#
hostvalue 和  __label__:app#$#a
ppvalue 。

Tuple List：将多个日志字段转换为时序
数据的labels信息，并重新命名。包含多
个元组，例如取值
[("host","hostname"),("app",
"appname")] 。元组的第一个元素是原
日志字段，第二个为加工后的时序数据
labels信息字段。返回两条时序数据，分
别包含  __label__:hostname#$#hos
tvalue 和  __label__:appname#$#
appvalue 。

time_field String 否
时序数据的时间字段。默认使用日志中  __
time__ 字段作为时序数据的时间字段。

time_precision Int 否

原始日志数据时间字段的时间单位，支持
秒、毫秒、微秒、纳秒。默认按照秒存储。
例如  time_field="ms" 表示原日志数
据时间单位为毫秒。

ignore_none_nam
es

Boolean 否

日志字段不存在时，是否忽略转换为时序数
据。

True（默认值）：忽略，即不转换为时
序数据。

False：不忽略，不存在时上报错误。

ignore_none_labe
ls

Boolean 否

日志字段不存在时，是否忽略转换为时序数
据。

True（默认值）：忽略，即不转换为时
序数据。

False：不忽略，不存在时上报错误。

参数名称 参数类型 是否必填 说明
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返回结果返回结果
返回时序数据。

函数示例函数示例
示例1：将rt字段所在的日志转换为时序数据格式。

原始日志

__time__: 1614739608
rt: 123

加工规则

e_to_metric(names="rt")

加工结果

__labels__:
__name__:rt
__time_nano__:1614739608000000000
__value__:123.0

示例2：将rt字段所在的日志转换为时序数据格式，并将host字段作为新增labels信息字段。

原始日志

__time__: 1614739608
rt: 123
host: myhost

加工规则

e_to_metric(names="rt", labels="host")

加工结果

__labels__:host#$#myhost
__name__:rt
__time_nano__:1614739608000000000
__value__:123.0
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示例3：将rt和qps字段所在的日志转换为时序数据格式，并将host字段作为新增labels信息字段。

原始日志

__time__: 1614739608
rt: 123
qps: 10
host: myhost

加工规则

e_to_metric(names=["rt","qps"], labels="host")

加工结果

__labels__:host#$#myhost
__name__:rt
__time_nano__:1614739608000000000
__value__:123.0
__labels__:host#$#myhost
__name__:qps
__time_nano__:1614739608000000000
__value__:10.0

示例4：将rt和qps字段所在的日志转换为时序数据格式，替换字段名称为max_rt和total_qps，并
将host字段作为新增labels信息字段。

原始日志

__time__: 1614739608
rt: 123
qps: 10
host: myhost

加工规则

e_to_metric(names=[("rt","max_rt"),("qps","total_qps")], labels="host")

加工结果

__labels__:host#$#myhost
__name__:max_rt
__time_nano__:1614739608000000000
__value__:123.0
__labels__:host#$#myhost
__name__:total_qps
__time_nano__:1614739608000000000
__value__:10.0
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示例5：将rt和qps字段所在的日志转换为时序数据格式，替换字段名称为max_rt和total_qps，并
将host字段重命名为hostname后作为新增labels信息字段。

原始日志

__time__: 1614739608
rt: 123
qps: 10
host: myhost

加工规则

e_to_metric(names=[("rt","max_rt"),("qps","total_qps")], labels=[("host","hostname")]
)

加工结果

__labels__:hostname#$#myhost
__name__:max_rt
__time_nano__:1614739608000000000
__value__:123.0
__labels__:hostname#$#myhost
__name__:total_qps
__time_nano__:1614739608000000000
__value__:10.0

示例6：将remote_user1和request_length字段所在的日志转换为时序数据格式，替换字段名称
为remote_user2和request_length1，并将status1字段作为新增labels信息字段。

原始日志

__time__:1652943594
remote_user:89
request_length:4264
request_method:GET
status:200

加工规则

# remote_user1和status1不存在，忽略，即不做转换。
e_to_metric(
    names=[("remote_user1", "remote_user2"), ("request_length", "request_length1")],
    labels="status1",
    ignore_none_names=True,
    ignore_none_labels=True,
)

加工结果

__labels__:
__name__:request_length1
__time_nano__:1652943594000000000
__value__:4264.0
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示例7：将remote_user字段所在的日志转换为时序数据格式，将status字段作为新增labels信息字段，
并指定原始日志数据时间单位为毫秒。

原始日志

__time__:1652943594
remote_user:89
request_length:4264
request_method:GET
status:200

加工规则

e_to_metric(
    names="remote_user",
    labels="status",
    time_precision="ms",
    ignore_none_names=True,
    ignore_none_labels=True,
)

加工结果

__labels__:status#$#200
__name__:remote_user
__time_nano__:1652943594000000
__value__:89.0

示例8：将remote_user字段所在的日志转换为时序数据格式，将status字段作为新增labels信息字段，
将time字段作为时序数据的时间字段，并指定原始日志数据时间单位为纳秒。

原始日志

time:1652943594
remote_user:89
request_length:4264
request_method:GET
status:200

加工规则

e_to_metric(
    names="remote_user",
    labels="status",
    time_field="time",
    time_precision="ns",
    ignore_none_names=True,
    ignore_none_labels=True,
)

加工结果

__labels__:status#$#200
__name__:remote_user
__time_nano__:1652943594
__value__:89.0
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更多参考更多参考
支持和其他函数组合使用。相关示例，请参见转换Log为Metric。

本文介绍字段操作函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

函数 说明

v

获得日志特定字段的值。当同时传入多个字段名时，返回日志中第一个存在的
字段的值。

支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

e_set
添加新字段或为现有字段设置新的字段值。

支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

e_drop_fields
删除符合条件的日志字段。

支持其他它函数组合使用。相关示例，请参见复杂JSON数据加工。

e_keep_fields 保留符合条件的日志字段。

e_pack_fields 打包日志字段，并输出到新的字段中。

e_rename
重命名符合条件的日志字段名称。

支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

vv
调用v函数获得日志特定字段的值。当同时传入多个字段名时，返回日志中第一个存在的字段的值。

函数格式函数格式

v(key, ..., default=None)

参数说明参数说明

参数 参数类型 是否必填 说明

key String 是 指定字段名。

default 任意 否
指定的字段名不存在时，返回default的
值。默认值为None。

返回结果返回结果
返回日志中第一个存在的字段值。不存在时返回default参数的值。

13.6.4. 字段操作函数13.6.4. 字段操作函数
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函数示例函数示例
将content字段的值赋给test_content字段。

原始日志

content: hello

加工规则

e_set("test_content", v("content"))

加工结果

content: hello
test_content: hello

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

e_sete_set
调用e_set函数添加新字段或为现有字段设置新的字段值。

函数格式函数格式

e_set(key1, value1, key2, value2, mode="overwrite")

注意注意

函数中key1和value1必须成对出现。

通过e_set函数设置时间字段F_TIME或__time__时，必须设置为数字字符串。

e_set(F_TIME, "abc")   # 错误
e_set(F_TIME, "12345678")   # 正确

参数说明参数说明

参数 参数类型 是否必填 说明

key String 是
目标字段名，也可以通过字符串表达式获得
该字段名。特殊字段名的设置请参见事件类
型。

value 任意 是

新的字段值。非字符串都转化成字符串放入
日志中，其中元组、列表、字典会转换成
JSON对象的字符串。关于字符串转换请参
见赋值自动转换。

说明 说明 如果传递的值是None，
则不会进行更新操作。
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mode String 否
字段的覆盖模式。默认为overwrite。更多
信息，请参见字段提取检查与覆盖模式。

参数 参数类型 是否必填 说明

返回结果返回结果
返回更新后的日志。

函数示例函数示例
示例1：为字段设置固定值。

添加一个新字段city，字段值为上海。

e_set("city", "上海")

示例2：复制字段值。

调用单个表达式函数，将现有字段ret的值，赋给新字段result。

e_set("result", v("ret"))

示例3：动态设置值。

调用组合表达式函数，获取第一个存在的字段值，返回其小写格式并赋值给字段result。

e_set("result", str_lower(v("ret", "return")))

示例4：多次设置字段值。

a. 设置字段event_type的默认值。

e_set("event_type", "login event", "event_info", "login host")

b. 如果字段ret的值为fail，然后将字段event_type的值设置为login failed event。

e_if(e_search('ret==fail'), e_set("event_type", "login failed event" ))

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

e_drop_fieldse_drop_fields
调用e_drop_fields函数删除符合条件的日志字段。

函数格式

函数格式函数格式

e_drop_fields(key1, key2, ....,regex=False)

参数说明参数说明

参数 参数类型 是否必填 说明
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key String 是

日志字段名，可以为正则表达式。当字段名
完全满足条件时删除该字段，保留不满足条
件的字段。关于正则表达式的更多信息，请
参见正则表达式。

至少需要配置一个日志字段。

regex Boolean 否
如果设置为False，表示不使用正则表达式
进行匹配。当不配置该参数时，系统默认取
值为True。

参数 参数类型 是否必填 说明

返回结果返回结果
返回删除后的日志。

函数示例函数示例
如果content字段的值为123，则删除content字段和age字段。

原始日志

age: 18
content: 123
name: twiss

加工规则

e_if(e_search("content==123"), e_drop_fields("content", "age",regex=True))

加工结果

name: twiss

更多参考更多参考
支持其他它函数组合使用。相关示例，请参见复杂JSON数据加工。

e_keep_fieldse_keep_fields
调用e_keep_fields函数保留符合条件的日志字段。

说明 说明 日志服务中包含内置的元字段，例如__time__、__topic__等。如果在调用e_keep_fields函
数时没有保留__time__字段，则日志时间将被重置为系统当前时间。如果您不希望重置元字段的值，需
要将元字段放入列表中，常见格式为F_T IME, F_MET A, F_T AGS, "f 1", "f 2"F_T IME, F_MET A, F_T AGS, "f 1", "f 2"。更多信息，请参见固定
标识。

函数格式函数格式

e_keep_fields(key1, key2, ....,regex=False)

参数说明
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参数 参数类型 是否必填 说明

key String 是

日志字段名，可以为正则表达式。当字段名
完全满足条件时保留该字段，删除不满足条
件的字段。

至少需要配置一个字段。

regex Boolean 否
如果设置为False，表示不使用正则表达式
进行匹配。当不配置该参数时，系统默认取
值为True。

返回结果返回结果
返回保留的日志。

函数示例函数示例
如果content字段的值是123，则保留content和age字段。

原始日志

age: 18
content: 123
name: twiss

加工规则

e_if(e_search("content==123"), e_keep_fields("content", "age"))

加工结果

age: 18
content: 123

e_pack_fieldse_pack_fields
调用e_pack_fields函数将日志字段进行打包，并输出到新的字段中。

函数格式函数格式

e_pack_fields(output_fields,include=".*",exclude=None,drop_packed=True)

参数说明参数说明

参数 类型 是否必填 说明

output_field String 是
指定打包后输出的字段名称。其值为JSON
格式。

include String 否
白名单配置，符合正则表达式的字段会被打
包。默认为".*" ，表示全部匹配。更多信
息，请参见正则表达式。
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exclude String 否
黑名单配置，符合正则表达式的字段不会被
打包。默认为None，表示不进行匹配判
断。更多信息，请参见正则表达式。

drop_packed Boolean 否

打包数据后是否删除被打包的原数据，默认
为True。

True（默认值）：输出结果中删除被打
包的原数据。

False：输出结果中不删除被打包的原数
据。

参数 类型 是否必填 说明

返回结果返回结果
返回被打包后的日志数据。

函数示例函数示例
示例1：将日志所有字段打包到test字段，默认删除被打包的原始字段。

原始日志

test1:123
test2:456
test3:789

加工规则

e_pack_fields("test")

加工结果

test:{"test1": "123", "test2": "456", "test3": "789"}

示例2：将日志所有字段打包到test字段，不删除被打包的原始字段。

原始日志

test1:123
test2:456
test3:789

加工规则

e_pack_fields("test",drop_packed=False)

加工结果

test:{"test1": "123", "test2": "456", "test3": "789"}
test1:123
test2:456
test3:789
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示例3：打包test和abcd字段到content字段，不删除被打包的原始字段。

原始日志

abcd@#%:123
test:456
abcd:789

加工规则

e_pack_fields("content", include="\w+", drop_packed=False)

加工结果

abcd:789
abcd@#%:123
content:{"test": "456", "abcd": "789"}
test:456

示例4：不打包test和abcd字段，其余字段打包到content字段，删除被打包的原始字段。

原始日志

abcd@#%:123
test:456
abcd:789

加工规则

e_pack_fields("content", exclude="\w+", drop_packed=True)

加工结果

abcd:789
content:{"abcd@#%": "123"}
test:456

e_renamee_rename
调用e_rename函数重命名符合条件的日志字段名称。

函数格式函数格式

e_rename("key1", "new key1", "key2", "new key2", ..., regex=False)

说明 说明 函数中key和new key必须成对出现。

参数说明参数说明

参数 参数类型 是否必填 说明
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key String 是

日志字段名，可以为正则表达式。当字段名
完全满足条件时，重命名该字段。关于正则
表达式的更多信息，请参见正则表达式。

至少需要配置一个字段。

new key String 是 重命名后的字段名。

regex Boolean 否
如果设置为False，表示不使用正则表达式
进行匹配。当不配置该参数时，系统默认取
值为True。

参数 参数类型 是否必填 说明

返回结果返回结果
返回重命名后的字段。

函数示例函数示例
示例1：将字段host重命名为client_hos。

原始日志

host: 1006

加工规则

e_rename("host","client_host")

加工结果

client_host: 1006

示例2：不存在字段时，不进行重命名。

原始日志

host: 1006

加工规则

e_rename("url","rename_url")

加工结果

host: 1006

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

本文介绍字段值提取函数的语法规则，包括参数解释、函数示例等。

13.6.5. 字段值提取函数13.6.5. 字段值提取函数
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函数列表函数列表

类型 函数 说明

正则提取 e_regex

根据正则表达式提取字段的值并赋值给其他字段。

支持和其他函数组合使用。相关示例，请参见解析Java报
错日志。

JSON提取 e_json

对特定字段中的JSON对象进行JSON操作，包括JSON展
开、JMES提取或者JMES提取后再展开。

支持和其他函数组合使用。相关示例，请参见复杂JSON
数据加工。

分隔符提取 e_csv、e_psv、e_tsv

使用自定义的分隔符与预定义的字段名，从特定字段中提
取多个字段。

e_csv：默认分隔符为半角逗号（,）。

e_psv：默认分隔符为竖线（|）。

e_tsv：默认分隔符为\t。

支持和其他函数组合使用。相关示例，请参见解析CSV格
式日志。

KV模式提取
e_kv

通过quote提取多个源字段中的键值对信息。

支持和其他函数组合使用。相关示例，请参见提取字符串
动态键值对。

e_kv_delimit 通过分隔符提取源字段中的键值对信息。

Syslog标准提取 e_syslogrfc

根据Syslog协议由已知priority值计算出facility和
severity，并且匹配相应的level信息。

支持和其他函数组合使用。相关示例，请参见解析
Syslog标准格式数据。

使用定义规则提取 e_anchor 使用定义的anchor_rules规则提取字符串。

e_regexe_regex
根据正则表达式提取字段的值并赋值给其他字段。

函数格式函数格式

e_regex(key,正则表达式,fields_info,mode="fill-auto",pack_json=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

key 任意 是
源字段名。如果字段不存在，则不进行任何
操作。特殊字段名的设置请参见事件类型。
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正则表达式 String 是

提取字段的正则表达式。 支持捕获组和非
捕获组正则表达式。

说明 说明 非捕获有时需要使用分
组，且使用前缀  ?: 。例如  \w+@\
w+\.\w(?:\.\cn)? 。关于分组不
捕获请参见非捕获组。

fields_info String/ List/ Dict 否
匹配后目标字段名。当正则表达式参数没有
配置命名捕获的名称时，必须配置该参数。

mode String 否
字段的覆盖模式。默认为fill-auto。关于更
多字段值及含义请参见字段提取检查与覆盖
模式。

pack_json String 否
将正则表达式的所有匹配结果打包放入
pack_json指定的字段中。默认值是None，
表示不打包。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回附带新字段值的日志。

函数示例函数示例
示例1：提取字段中符合表达式的值。

原始日志

msg: 192.168.0.1 http://... 127.0.0.0

加工规则

# 提取字段msg中出现的第⼀个IP地址。 
e_regex("msg",r"\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}","ip")

加工结果

msg: 192.168.0.1 http://... 127.0.0.0
ip: 192.168.0.1
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示例2：提取字段中符合表达式的多个值。

原始日志

msg: 192.168.0.1 http://... 127.0.0.0

加工规则

# 提取字段msg中出现的两个IP地址，分别赋值给server_ip和client_ip。
e_regex("msg",r"\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}",["server_ip","client_ip"])

加工结果

msg: 192.168.0.1 http://... 127.0.0.0
server_ip: 192.168.0.1
client_ip: 127.0.0.0

示例3：通过捕获组提取符合表达式的值。

原始日志

content: start sys version: deficience, err: 2

加工规则

# 使⽤正则表达式捕获content中的version和error值。
e_regex("content",r"start sys version: (\w+),\s*err: (\d+)",["version","error"])

加工结果

content: start sys version: deficience, err: 2
error: 2
version: deficience

示例4：通过命名捕获组提取字段值。

原始日志

content:  start sys version: deficience, err: 2

加工规则

e_regex("content",r"start sys version: (?P<version>\w+),\s*err: (?P<error>\d+)")

加工结果

content:  start sys version: deficience, err: 2
error:  2
version:  deficience
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示例5：使用正则表达式捕获字段dict中的值，并动态命名字段名和其值。

原始日志

dict: verify:123

加工规则

e_regex("dict",r"(\w+):(\d+)",{r"k_\1": r"v_\2"})

加工结果

dict: verify:123
k_verify: v_123

示例6：提取字段中符合表达式的值，并打包赋值给name字段。

原始日志

msg: 192.168.0.1 http://... 127.0.0.0

加工规则

e_regex("msg", r"\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}", "ip", pack_json="name")

加工结果

msg:192.168.0.1 http://... 127.0.0.0
name:{"ip": "192.168.0.1"}

示例7：使用正则表达式提取字段dict中的值，动态命名字段名和其值，并打包赋值给name字段。

原始日志

dict: x:123, y:456, z:789

加工规则

e_regex("dict", r"(\w+):(\d+)", {r"k_\1": r"v_\2"}, pack_json="name")

加工结果

dict:x:123, y:456, z:789
name:{"k_x": "v_123", "k_y": "v_456", "k_z": "v_789"}

示例8：通过捕获组提取符合表达式的值，并打包赋值给name字段。

原始日志

content: start sys version: deficience, err: 2

加工规则

e_regex( "content", r"start sys version: (\w+),\s*err: (\d+)", ["version", "error"],p
ack_json="name")

加工结果

content:start sys version: deficience, err: 2
name:{"version": "deficience", "error": "2"}
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更多参考更多参考
支持和其他函数组合使用。相关示例，请参见解析Java报错日志。

e_jsone_json
对特定字段中的JSON对象进行JSON操作，包括JSON展开、JMES提取或者JMES提取后再展开。

函数格式函数格式

e_json(key, expand=None, depth=100, prefix="__", suffix="__", fmt="simple", sep=".", 
     expand_array=True, fmt_array="{parent}_{index}", 
     include_node=r"[\u4e00-\u9fa5\u0800-\u4e00a-zA-Z][\w\-\.]*",  
     exclude_node="", include_path="", exclude_path="",
     jmes="", output="", jmes_ignore_none=False, mode='fill-auto'
)

说明 说明 使用e_json解析目标数据，如果需要解析的字符串不符合JSON数据结构，则不会进行字符
串解析，而返回原字符串。

参数说明参数说明

参数名称 参数类型 是否必填 说明

key String 是
源字段名。如果字段不存在，则不进行任何
操作。特殊字段名的设置请参见事件类型。

expand Boolean 否

是否将字段展开。

没有配置jmes参数时，则默认为True，
表示展开。

配置jmes参数时，则默认为False，表示
不展开。

depth Number 否
字段展开的深度。取值范围为1~2000，1表
示只展开第一层，默认为100层。

prefix String 否 展开时添加为字段名的前缀。

suffix String 否 展开时添加为字段名的后缀。
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fmt String 否

格式化方式。取值：

simple（默认值）：表示将节点名作为
字段名。展示形式为  {prefix}{curre
nt}{suffix} 。

full：表示将父节点与当前节点合并作为
字段名。展示形式为  {parent_list_s
tr}{sep}{prefix}{current}{suffi
x} 。分隔符是由  sep 参数指定，默
认为  . 。

parent：表示用完整的路径作为字段
名。展示形式为  {parent}{sep}{pre
fix}{current}{suffix} 。分隔符是
由  sep 参数指定，默认为  . 。

root：表示将根节点与当前节点合并作
为字段名。展示形式为  {parent_list
[0]}{sep}{prefix}{current}{suff
ix} 。分隔符由  sep 参数指定，默
认为  . 。

sep String 否
父子节点格式化的分隔符。当  fmt 取值
为full、parent或root时需要设置。默认为
 . 。

expand_array Boolean 否
是否将数组展开。默认为  True 表示展开
数组。

fmt_array String 否

数组展开的格式化方式，格式为  {parent
_rlist[0]}_{index} 。也可以使用最
多五个占位符自定义格式化字符串：  par
ent_list ，  current ，  sep ，  
prefix ，  suffix 。

include_node String/ Number 否
节点允许名单，表示过滤时包含的节点名
称。默认只有中文、数字、字母
和  _.- 的节点才会被自动展开。

exclude_node String 否
节点限制名单，表示过滤时排除的节点名
称。

include_path String 否
节点允许名单，表示过滤时包含的节点路
径。

exclude_path String 否
节点限制名单，表示过滤时排除的节点路
径。

jmes String 否
将字段值转化为JSON对象并通过JMES提取
特定值。

output String 否 通过JMES提取特定值时输出的字段名。

参数名称 参数类型 是否必填 说明
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jmes_ignore_none Boolean 否
当JMES提取不到值时是否忽略。默认为Tru
e表示忽略，否则输出一个空字符串。

mode String 否
字段的覆盖模式。默认为fill-auto。关于更
多字段值及含义请参见字段提取检查与覆盖
模式。

参数名称 参数类型 是否必填 说明

JSON展开过滤

如果设置了节点允许名单，则内容必须包含在节点允许名单中然后才会在结果中出现。节点允许名单
正则示例：  e_json("json_data_filed", ...., include_node=r'key\d+') 。

如果设置了节点限制名单，则内容必须包含在节点限制名单中然后才不会在结果中出现。节点限制名
单正则示例：  e_json("json_data_filed", ...., exclude_node=r'key\d+') 。

展开节点路径：正则  include_path  与   exclue_path 从路径开头匹配，匹配路径是以  . 分
隔。

JMES过滤

使用JMES选择、计算。

选择特定JSON路径下的元素属性列表：  e_json(..., jmes="cve.vendors[*].product",output="pr
oduct") 

用逗号拼接特定JSON路径下的元素属性：  e_json(..., jmes="join(',', cve.vendors[*].name)",
output="vendors") 

计算特定JSON路径下元素的最大属性值：  e_json(..., jmes="max(words[*].score)",output="hot
_word") 

当特定路径不存在或为空时，返回一个空字符串：  e_json(..., jmes="max(words[*].score)",out
put="hot_word", jmes_ignore_none=False) 
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parent_list和parent_rlist

以如下示例说明。

原始日志：

data: { "k1": 100,"k2": {"k3": 200,"k4": {"k5": 300}}}

parent_list是将父节点从左到右排列。

e_json("data", fmt='{parent_list[0]}-{parent_list[1]}#{current}')

得到的日志：

data:{ "k1": 100,"k2": {"k3": 200,"k4": {"k5": 300}}}
data-k2#k3:200
data-k2#k5:300

parent_rlist是将父节点从右到左排列。

e_json("data", fmt='{parent_rlist[0]}-{parent_rlist[1]}#{current}')

得到的日志：

data:{ "k1": 100,"k2": {"k3": 200,"k4": {"k5": 300}}}
k2-data#k3:200
k4-k2#k5:300

返回结果返回结果
返回附带新字段值的日志。

函数示例函数示例
示例1：字段展开操作。

原始日志

data: {"k1": 100, "k2": 200}

加工规则

e_json("data",depth=1)

加工结果

data: {"k1": 100, "k2": 200}
k1: 100
k2: 200
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示例2：给字段名添加前缀和后缀。

原始日志

data: {"k1": 100, "k2": 200}

加工规则

e_json("data", prefix="data_", suffix="_end")

加工结果

data: {"k1": 100, "k2": 200}
data_k1_end: 100
data_k2_end: 200

示例3：将字段按照不同格式展开。

原始日志

data: {"k1": 100, "k2": {"k3": 200, "k4": {"k5": 300} } }

fmt=full格式

e_json("data", fmt='full')

 data: {"k1": 100, "k2": {"k3": 200, "k4": {"k5": 300} } }
 data.k1: 100
 data.k2.k3: 200
 data.k2.k4.k5: 300

fmt=parent格式

e_json("data", fmt='parent')

 data: {"k1": 100, "k2": {"k3": 200, "k4": {"k5": 300} } }
 data.k1: 100
 k2.k3: 200
 k4.k5: 3000

fmt=root格式

e_json("data", fmt='root')

 data: {"k1": 100, "k2": {"k3": 200, "k4": {"k5": 300} } }
 data.k1: 100
 data.k3: 200
 data.k5: 300
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示例4：使用指定分隔符、字段名前缀和字段名后缀提取JSON。

原始日志

data: {"k1": 100, "k2": {"k3": 200, "k4": {"k5": 300} } }

加工规则

e_json("data", fmt='parent', sep="@", prefix="__", suffix="__")

加工结果

data: {"k1": 100, "k2": {"k3": 200, "k4": {"k5": 300} } }
data@__k1__：100
k2@__k3__：200
k4@__k5__：300

示例5：指定fmt_array参数，按照数组方式提取JSON。

原始日志

people: [{"name": "xm", "sex": "boy"}, {"name": "xz", "sex": "boy"}, {"name": "xt", "
sex": "girl"}]

加工规则

e_json("people", fmt='parent', fmt_array="{parent_rlist[0]}-{index}")

加工结果

people: [{"name": "xm", "sex": "boy"}, {"name": "xz", "sex": "boy"}, {"name": "xt", "
sex": "girl"}]
people-0.name: xm
people-0.sex: boy
people-1.name: xz
people-1.sex: boy
people-2.name: xt
people-2.sex: girl
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示例6：使用JMES提取JSON对象。

原始日志

data: { "people": [{"first": "James", "last": "d"},{"first": "Jacob", "last": "e"}],"
foo": {"bar": "baz"}}

加工规则

e_json("data", jmes='foo', output='jmes_output0')
e_json("data", jmes='foo.bar', output='jmes_output1')
e_json("data", jmes='people[0].last', output='jmes_output2')
e_json("data", jmes='people[*].first', output='jmes_output3')

加工结果

data: { "people": [{"first": "James", "last": "d"},{"first": "Jacob", "last": "e"}],"
foo": {"bar": "baz"}}
jmes_output0: {"bar": "baz"}
jmes_output1: baz
jmes_output2: d
jmes_output3: ["james", "jacob"]

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见复杂JSON数据加工。

e_csv、e_psv、e_tsve_csv、e_psv、e_tsv
使用自定义的分隔符与预定义的字段名，从特定字段中提取多个字段。

e_csv：默认分隔符为半角逗号（,）。

e_psv：默认分隔符为竖线（|）。

e_tsv：默认分隔符为  \t 。

函数格式函数格式

e_csv(源字段名, ⽬标字段列表, sep=",", quote='"', restrict=True, mode="fill-auto")
e_psv(源字段名, ⽬标字段列表, sep="|", quote='"', restrict=True, mode="fill-auto")
e_tsv(源字段名, ⽬标字段列表, sep="\t", quote='"', restrict=True, mode="fill-auto")

参数说明参数说明

参数名称 参数类型 是否必填 说明

源字段名 任意 是
源字段名。如果字段不存在，则不进行任何
操作。特殊字段名的设置请参见事件类型。
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目标字段列表 任意 是

字段值经过分隔符分隔后的每个值对应的字
段名。

可以是字符串的列表，例如：  ["error",
"message", "result"] 。

当字段名中不包含逗号时，也可以直接用逗
号作为分隔字符，例如：  "error, mess
age, result" 。

特殊字段名的设置请参见事件类型。

sep String 否 分隔符，只能是单个字符。

quote String 否
引用符，用于包裹值的字符。当值包含分隔
符时需要使用。

restrict Boolean 否

是否采用严格模式，默认为False表示非严
格模式。当分隔值的个数与目标字段列表数
不一致时：

严格模式下不进行任何操作。

非严格模式下对前几个可以配对的字段
进行赋值。

mode String 否
字段的覆盖模式。默认为fill-auto。关于更
多字段值及含义请参见字段提取检查与覆盖
模式。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回附带新字段值的日志。

函数示例函数示例
以  e_csv 为例，  e_psv 和  e_tsv 功能类似。

原始日志

content: 192.168.0.100,10/Jun/2019:11:32:16 +0800,example.aliyundoc.com,GET /zf/11874.h
tml HTTP/1.1,200,0.077,6404,192.168.0.100:8001,200,0.060,https://image.developer.aliyun
doc.com/s?q=%E8%9B%8B%E8%8A%B1%E9%BE%99%E9%A1%BB%E9%9D%A2%E7%9A%84%E5%81%9A%E6%B3%95&fr
om=wy878378&uc_param_str=dnntnwvepffrgibijbprsvdsei,-,Mozilla/5.0 (Linux; Android 9; HW
I-AL00 Build/HUAWEIHWI-AL00) AppleWebKit/537.36,-,-

加工规则

e_csv("content", "remote_addr, time_local,host,request,status,request_time,body_bytes_s
ent,upstream_addr,upstream_status, upstream_response_time,http_referer,http_x_forwarded
_for,http_user_agent,session_id,guid")
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加工结果

content:  192.168.0.100,10/Jun/2019:11:32:16 +0800,example.aliyundoc.com,GET /zf/11874.
html HTTP/1.1,200,0.077,6404,192.168.0.100:8001,200,0.060,https://image.developer.aliyu
ndoc.com/s?q=%E8%9B%8B%E8%8A%B1%E9%BE%99%E9%A1%BB%E9%9D%A2%E7%9A%84%E5%81%9A%E6%B3%95&f
rom=wy878378&uc_param_str=dnntnwvepffrgibijbprsvdsei,-,Mozilla/5.0 (Linux; Android 9; H
WI-AL00 Build/HUAWEIHWI-AL00) AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Mobile
Safari/537.36,-,-
  body_bytes_sent:  6404
guid:  -
host:  example.aliyundoc.com
http_referer:  https://image.developer.aliyundoc.com/s?q=%E8%9B%8B%E8%8A%B1%E9%BE%99%E9
%A1%BB%E9%9D%A2%E7%9A%84%E5%81%9A%E6%B3%95&from=wy878378&uc_param_str=dnntnwvepffrgibij
bprsvdsei
http_user_agent:  Mozilla/5.0 (Linux; Android 9; HWI-AL00 Build/HUAWEIHWI-AL00) AppleWe
bKit/537.36
http_x_forwarded_for:  -
remote_addr:  192.168.0.100
request:  GET /zf/11874.html HTTP/1.1
request_time:  0.077
session_id:  -
status:  200
time_local:  10/Jun/2019:11:32:16 +0800
topic:  syslog-forwarder
upstream_addr:  192.168.0.100:8001
upstream_response_time:  0.060
upstream_status:  200

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见解析CSV格式日志。

e_kve_kv
通过quote提取多个源字段中的键值对信息。

函数格式函数格式

e_kv(源字段或源字段列表, sep="=", quote='"', escape=False, prefix="", suffix="", mode="fill
-auto")

参数说明参数说明

参数名称 参数类型 是否必填 说明

源字段或源字段列
表

字符串或字符串列
表

是
字段名或多个字段名的列表。特殊字段名的
设置请参见事件类型。
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sep String 否

关键字与值的正则表达式的分隔符串，默认
为  = ，不限于单个字符。

说明 说明 可以使用非捕获分组，但
不能使用捕获分组。关于分组请参见分
组。

quote String 否

引用符，用于包裹值的字符。默认
为  " 。

说明 说明 提取的动态键值对的值一
般需要quote来包括，例如：  a="ab
c" ，  b="xyz" 如果提取对象中不
包含，则只提取如下字符集的值：  中
⽂字⺟数字_-.%~ 。例如  a=中⽂ab
12_-.%~|abc b=123 可以提取  a:
中⽂ab12_-.%~ ，  b: 123 。

escape Boolean 否

是否自动提取反转字符的值。默认为  Fal
se 表示否。例如  key="abc\"xyz" 默
认提取字段  key 的值为  abc\ ，设置
 escape=True 时，提取的值为  abc"x
yz 。

prefix String 否 给提取的字段名添加前缀。

suffix String 否 给提取的字段名添加后缀。

mode String 否
字段的覆盖模式。默认为fill-auto。关于更
多字段值及含义请参见字段提取检查与覆盖
模式。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回附带新字段值的日志。

函数示例函数示例
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示例1：使用默认分隔符=提取键值对信息。

原始日志

http_refer: https://video.developer.aliyundoc.com/s?q=asd&a=1&b=2

说明 说明 如果原始日志为  request_uri: a1=1&a2=&a3=3 ，a2值为空，则使用e_kv()函数无
法提取出a2。您可以使用e_regex()函数进行提取，例如e_regex("request_uri",r'(\w+)=([^=&]*)',
{r"\1":r"\2"},mode="overwrite")。

加工规则

e_kv("http_refer")

加工结果

http_refer: https://video.developer.aliyundoc.com/s?q=asd&a=1&b=2
q: asd
a: 1
b: 2

示例2：给字段名增加前缀和后缀。

原始日志

http_refer: https://video.developer.aliyundoc.com/s?q=asd&a=1&b=2

加工规则

e_kv(
    "http_refer",
    sep="=",
    quote='"',
    escape=False,
    prefix="data_",
    suffix="_end",
    mode="fill-auto",
)

加工结果

http_refer: https://video.developer.aliyundoc.com/s?q=asd&a=1&b=2
data_q_end: asd
data_a_end: 1
data_b_end: 2
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示例3：提取字段content2中的键值对信息，使用escape参数提取反转字符的值。

原始日志

content2: k1:"v1\"abc", k2:"v2", k3: "v3"

加工规则

e_kv("content2", sep=":", escape=True)

加工结果

content2:  k1:"v1\"abc", k2:"v2", k3: "v3"
k1: v1"abc
k2: v2
k3: v3

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见提取字符串动态键值对。

e_kv_delimite_kv_delimit
通过分隔符提取源字段中的键值对信息。

函数格式函数格式

e_kv_delimit(源字段或源字段列表, pair_sep=r"\s", kv_sep="=", prefix="", suffix="", mode="fi
ll-auto")

参数说明参数说明

参数名称 参数类型 是否必填 说明

源字段或源字段列
表

字符串或字符串列
表

是
字段名或多个字段名的列表。特殊字段名的
设置请参见事件类型。

pair_sep String 否

用于分隔键值对的正则字符集，默认为  \s
 。例如  \s\w 、  abc\s 等。

说明 说明 如果您需要使用字符串对
字段进行分隔，推荐您使
用str_replace或regex_replace将字符
串转换成字符作为分隔符，然后再使用
e_kv_delimit函数对字段进行分隔。

kv_sep String 否

用于分隔键值对的正则字符串，默认为  =
 ，不限于单个字符。

说明 说明 可以使用非捕获分组，但
不能使用捕获分组。关于分组请参见分
组。
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prefix String 否 给提取的字段名添加前缀。

suffix String 否 给提取的字段名添加后缀。

mode String 否
字段的覆盖模式。默认为fill-auto。关于更
多字段值及含义请参见字段提取检查与覆盖
模式。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回附带新字段值的日志。

函数示例函数示例
示例1：使用默认分隔符  = 提取键值对信息。

原始日志

data: i=c1 k1=v1 k2=v2 k3=v3

说明 说明 如果原始日志为  request_uri: a1=1&a2=&a3=3 ，a2值为空，则使
用e_kv_delimit()函数无法提取出a2。您可以使用e_regex()函数进行提取，例
如e_regex("request_uri",r'(\w+)=([^=&]*)',{r"\1":r"\2"}, mode="overwrite")。

加工规则

e_kv_delimit("data")

加工结果

data: i=c1 k1=v1 k2=v2 k3=v3
i: c1
k2: v2
k1: v1
k3: v3

示例2：使用分隔符  &? 提取键值对信息。

原始日志

data: k1=v1&k2=v2?k3=v3

加工规则

e_kv_delimit("data",pair_sep=r"&?")

加工结果

data: k1=v1&k2=v2?k3=v3
k2: v2
k1: v1
k3: v3
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示例3：使用正则表达式提取键值对信息。

原始日志

data: k1=v1 k2:v2 k3=v3

加工规则

e_kv_delimit("data", kv_sep=r"(?:=|:)")

加工结果

data: k1=v1 k2:v2 k3=v3
k2: v2
k1: v1
k3: v3

e_syslogrfce_syslogrfc
根据Syslog协议由已知priority值计算出facility和severity，并且匹配相应的level信息。

函数格式函数格式

e_syslogrfc(key, rfc, fields_info=None, mode='overwrite')

参数说明参数说明

参数名称 参数类型 是否必填 说明

key 任意 是
字段名，需要填入代表  priority 值的
字段。

rfc String 是
Syslog使用的RFC协议。可选值
为SYSLOGRFC3164或者SYSLOGRFC5424。

fields_info Dict 否

key表示源字段名，value表示新字段名。以
下是默认支持重命名的需要进行重命名的字
段名及新名称，支持对新名称修改。  {"_
severity_":"sev","_facility_":"fa
c","_severitylabel_":"sevlabel","
_facilitylabel_":"faclabel"} 

mode String 否
字段的覆盖模式。默认为overwrite。关于
更多字段值及含义请参见字段提取检查与覆
盖模式。

返回结果返回结果
返回添加字段信息的日志。

函数示例函数示例
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示例1：使用默认Syslog RFC5424协议提取facility、severity和level信息。

原始日志

receive_time: 1558663265
_priority_: 13
_version_: 1
_log_time_: 2019-05-06 11:50:16.015554+08:00
_hostname_: iZbp1a65********i2qZ
_program_: root
_procid_: -
_msgid_: -
_extradata_: -
_content_: twish

加工规则

e_syslogrfc("_priority_","SYSLOGRFC5424")

加工结果

receive_time: 1558663265
_priority_: 13
_version_: 1
_log_time_: 2019-05-06 11:50:16.015554+08:00
_hostname_: iZbp1a65********i2qZ
_program_: root
_procid_: -
_msgid_: -
_extradata_: -
_content_: twish
_facility_: 1
_severity_: 5
_severitylabel_: Notice: normal but significant condition
_facilitylabel_: user-level messages
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示例2：使用Syslog RFC5424协议提取facility、severity和level信息，并使用fields_info重命名字段名。

原始日志

receive_time: 1558663265
_priority_: 13
_version_: 1
_log_time_: 2019-05-06 11:50:16.015554+08:00
_hostname_: iZbp1a65********i2qZ
_program_: root
_procid_: -
_msgid_: -
_extradata_: -
_content_: twish

加工规则

e_syslogrfc(
    "_priority_",
    "SYSLOGRFC5424",
    {
        "_facility_": "fac",
        "_severity_": "sev",
        "_facilitylabel_": "_facility_label_",
        "_severitylabel_": "_severity_label_",
    },
)

加工结果

receive_time: 1558663265
_priority_: 13
_version_: 1
_log_time_: 2019-05-06 11:50:16.015554+08:00
_hostname_: iZbp1a65********i2qZ
_program_: root
_procid_: -
_msgid_: -
_extradata_: -
_content_: twish
_facility_: 1
_severity_: 5
_severity_label_: Notice: normal but significant condition
_facility_label_: user-level messages

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见解析Syslog标准格式数据。

e_anchore_anchor
使用定义的anchor_rules规则提取字符串。

函数格式函数格式

e_anchor(key,anchor_rules,fields,restrict=False,mode="overwrite")
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参数说明参数说明

参数名称 参数类型 是否必填 说明

key 任意 是 字段名。

anchor_rules String 是

提取字符串的规则，例如：  User = *; 
Severity = *;， 待提取的内容用*表
示。

控制台上展示的日志（Key : Value形式）
中，Value与冒号之间有默认的空格，填写
anchor_rules时，请勿带上默认的空格。

说明 说明 在源字段的值中，不能使
用*作为前后缀标识。

fields 任意 是

源字段值经过提取后，每个值对应的字段
名。可以为字符串的列表，例如：  ["use
r", "job", "result"] 。当字段名中
不包含半角逗号（,）时，也可以直接用半
角逗号（,）分隔的字符串，例如：  "user
, job, result" 。特殊字段名（包含特
殊符号，但不能包含*号）的设置请参见事
件类型。

支持跳过某个字段名，使用*代替。例如：
 "user,*,result" ，在提取的结果中

会只有user和result。更多信息，请参见示
例10。

restrict Boolean 否

是否采用严格模式，默认为False表示非严
格模式。当提取的值的个数与目标字段列表
数不一致时：

严格模式下不进行任何操作。

非严格模式下对前几个可以配对的字段
进行赋值。

mode String 否
默认为overwrite。更多信息，请参见字段
提取检查与覆盖模式。

返回结果返回结果
返回提取成功后的内容。
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函数示例函数示例
示例1：提取多组值。

原始日志

content : "Aug 2 04:06:08: host=192.168.0.10: local/ssl2 notice mcpd[3772]: User=jsmi
th@example.com: severity=warning: 01070638:5: Pool member 172.31.51.22:0 monitor stat
us down."

加工规则

e_anchor("content","User=*: severity=*:",["user_field","severity_field"])

加工结果

content : "Aug 2 04:06:08: host=192.168.0.10: local/ssl2 notice mcpd[3772]: User=jsmi
th@example.com: severity=warning: 01070638:5: Pool member 172.31.51.22:0 monitor stat
us down."
user_field : jsmith@example.com
severity_field : warning

示例2：提取多jsonArray值。

原始日志

content : '"information":{"name_list":["Twiss","Evan","Wind","like"],"university":["U
CL","Stanford University","CMU"]},"other":"graduate"'

加工规则

e_anchor("content",'name_list":*,"university":*},', ["name_list","universities"])

加工结果

content : '"information":{"name_list":["Twiss","Evan","Wind","like"],"university":["U
CL","Stanford University","CMU"]},"other":"graduate"'
name_list : ["Twiss","Evan","Wind","like"]
universities : ["UCL","Stanford University","CMU"]

示例3：提取包含特殊字符值的日志。

原始日志

content : (+2019) June 24 "I am iron man"

加工规则

e_anchor("content", "(+*) * \"*\"",["Year","Date","Msg"])

加工结果

content : (+2019) June 24 "I am iron man"
Year : 2019
Date : June 24
Msg : I am iron man
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示例4：提取包含特殊字符（不可见字符  \x09 ）值的日志。

原始日志

content : \x09\x09\x09Chrome/55.0 Safari/537.36

加工规则

e_anchor("content", "\x09\x09\x09*/55.0 */537.36",["Google", "Apple"])

加工结果

content : \x09\x09\x09Chrome/55.0 Safari/537.36
Google : Chrome
Apple : Safari

示例5：提取包含特殊字符值的字段content，其中  MESSAGE： 后的  To...Subject 都是content内
容。

原始日志

content : 12:08:10,651 INFO sample_server ReportEmailer:178 - DEBUG SENDING MESSAGE: 
To: example@aliyun.com
Subject: New line Breaks in Message

加工规则

e_anchor("content","* INFO *: \n    To: *\n    Subject: *",["time","message","email",
"subject"])

加工结果

content : 12:08:10,651 INFO sample_server ReportEmailer:178 - DEBUG SENDING MESSAGE: 
To: example@aliyun.com
Subject: New line Breaks in Message
time : 12:08:10,651
message : sample_server ReportEmailer:178 - DEBUG SENDING MESSAGE
email : example@aliyun.com
subject : New line Breaks in Message

示例6：提取包含特殊字符值的字段content，不可见的  \t 形式。

原始日志

content :   I'm tabbed in

加工规则

e_anchor("content","\tI'm * in","word")
# 或者使⽤以下规则，复制content的value（请勿复制默认的空格）
e_anchor("content","    I'm * in","word")

加工结果

content :   I'm tabbed in
word : tabbed
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示例7：提取包含特殊字符值的字段content，可见的  \t 形式。

原始日志

content : \tI'm tabbed in

加工规则

e_anchor("content","\tI'm * in","word")
# 或者使⽤以下规则
e_anchor("content","    I'm * in","word")

加工结果

content : \tI'm tabbed in
word : tabbed

示例8：使用严格模式提取日志。

原始日志

content :  I used to love having snowball fight with my friends and building snowmen 
on the streets around our neighborhood

加工规则

e_anchor("content","I * to * having",["v_word", "n_word","asd"],restrict=True)

加工结果

content : I used to love having snowball fight with my friends and building snowmen o
n the streets around our neighborhood

示例9：使用非严格模式提取日志。

原始日志

content :  I used to love having snowball fight with my friends and building snowmen 
on the streets around our neighborhood

加工规则

e_anchor("content","love * fight with my * and",["test1","test2","test13"],restrict=F
alse)

加工结果

content : I used to love having snowball fight with my friends and building snowmen o
n the streets around our neighborhood
test1 : having snowball
test2 : friends
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示例10：提取某个字段的值，并给另一个字段赋值。

原始日志

content: Could you compare the severity of natural disasters to man-made disasters

加工规则

e_anchor('content', 'compare the * of natural disasters to man-made *', 'n-word,*')

加工结果

content : Could you compare the severity of natural disasters to man-made disasters
n-word : severity                             

本文介绍映射富化函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

类型 函数 说明

字段映射

e_dict_map

在映射关系的字典中，根据输入的字段映射出一个新字
段。

支持和其他函数组合使用。相关示例，请参见使用
e_dict_map、e_search_dict_map函数进行数据富化。

e_table_map

在映射表格中查找对应的行，根据输入的字段返回字段的
值。

支持和其他函数组合使用。相关示例，请参见使用
e_table_map函数对HTTP请求返回码进行富化。

搜索映射

e_search_dict_map

对关键字（查询字符串）以及其匹配的值的字典数据进行
映射。

支持和其他函数组合使用。相关示例，请参见使用
e_dict_map、e_search_dict_map函数进行数据富化。

e_search_table_map
对某列（查询字符串）以及其匹配的值的表格数据进行映
射。

e_dict_mape_dict_map
在映射关系的字典中，根据输入的字段映射出一个新字段。

函数格式函数格式

e_dict_map(data, field, output_field, case_insensitive=True, missing=None, mode="overwrit
e")

参数说明参数说明

13.6.6. 映射富化函数13.6.6. 映射富化函数
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参数名称 参数类型 是否必填 说明

data Dict 是

映射关系的字典。必须为标准的  {key01:
value01,key01:value02,...} 格式，
且必须是字符串。例如  {"1": "TCP", "
2": "UDP", "3": "HTTP", "*": "Unk
nown"} 。

field
String或者String
List

是

一个字段名或者多个字段名的列表。多个字
段时：

依次对匹配到的值进行映射。

如果匹配命中多条日志，且mode的取值
为overwrite时，则最后一个会覆盖前面
的结果。

当没有匹配到任何字段，则使
用missing参数的值作为匹配值。

output_field String 是 输出字段的名称。

case_insensit ive Boolean 否

匹配时大小写是否不敏感，默认为True表示
不敏感。

说明 说明 如果字典中存在同一个关
键字的不同大小写，
且case_insensitive设置为True时，会
优先选择大小写完全匹配的值。如果没
有，则随机选择一个。

missing String 否

无匹配字段时，将该参数的取值赋给输出字
段output_field。默认为None表示不做映
射赋值操作。

说明 说明 如果字典中包含匹配星号
（*），由于星号（*）的优先级高于  
missing ，此时  missing 将不起
作用。

mode String 否
字段的覆盖模式。默认为overwrite。更多
信息，请参见字段提取检查与覆盖模式。

返回结果返回结果
返回附带新字段的日志。

函数示例函数示例
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示例1：根据原始日志中字段pro的值和映射关系字典，输出新字段protocol。

原始日志

data:  123
pro:  1

加工规则

e_dict_map(
    {"1": "TCP", "2": "UDP", "3": "HTTP", "6": "HTTPS", "*": "Unknown"},
    "pro",
    "protocol",
)

加工结果

data:  123
pro:  1
protocol:  TCP

示例2：根据原始日志中字段status的值和映射关系字典，输出新字段message。

原始日志（三条日志）

status:  500

status:  400

status:  200

加工规则

e_dict_map({"400": "错误", "200": "正常", "*": "其他"}, "status", "message")

加工结果

status:  500
message:  其他

status:  400
message:  错误

status:  200
message:  正常

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见使用e_dict_map、e_search_dict_map函数进行数据富化。

e_table_mape_table_map
在映射表格中查找对应的行，根据输入的字段返回字段的值。

函数格式函数格式

e_table_map(data, field, output_fields, missing=None, mode="fill-auto")
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参数说明参数说明

参数名称 参数类型 是否必填 说明

data Table 是

映射关系的表格。

说明 说明 如果采用资源函数
res_rds_mysql和
res_log_logstore_pull作为数据源，
则为了提升处理性能，请尽量设
置primary_keys参数。如何设置，请
参见资源函数。

field
String、String List
或Tuple List

是
日志中映射到表格的源字段。如果日志中不
存在对应字段，则不进行任何操作。

output_fields
String、String List
或Tuple List

是
映射出的字段。例如  ["province", "po
p"] 。

missing String 否

无匹配字段时，将该参数的取值赋给输出字
段output_field。默认为None表示不做映
射赋值操作。如果目标字段是多列，则  mi
ssing 可以是一个长度与目标字段数一致
的默认值列表。

说明 说明 如果表格中包含匹配星号
（*），由于星号（*）的优先级高于  
missing ，此时  missing 参数将
不起作用。

mode String 否
字段的覆盖模式。默认为fill-auto。更多信
息，请参见字段提取检查与覆盖模式。

返回结果返回结果
返回附带新字段值的日志。

函数示例函数示例
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示例1：在映射表格中查找对应行，根据city字段返回province字段的值。

原始日志

data: 123
city: nj

加工规则

e_table_map(
    tab_parse_csv("city,pop,province\nnj,800,js\nsh,2000,sh"), "city", "province"
)

加工结果

data: 123
city: nj
province: js

示例2：在映射表格中查找对应行，根据city字段返回province字段和pop字段的值。

原始日志

data: 123
city: nj

加工规则

e_table_map(
    tab_parse_csv("city,pop,province\nnj,800,js\nsh,2000,sh"),
    "city",
    ["province", "pop"],
)

加工结果

data: 123
city: nj
province: js
pop: 800
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示例3：使用tab_parse_csv函数构建映射表格，根据city字段返回province字段和pop字段的值。

原始日志

data: 123
city: nj

加工规则

e_table_map(
    tab_parse_csv("city#pop#province\nnj#800#js\nsh#2000#sh", sep="#"),
    "city",
    ["province", "pop"],
)

加工结果

data: 123
city: nj
province: js
pop: 800

示例4：使用tab_parse_csv函数构建映射表格，根据city字段返回province字段和pop字段的值。

原始日志

data: 123
city: nj

加工规则

e_table_map(
    tab_parse_csv(
        "city,pop,province\n|nj|,|800|,|js|\n|shang hai|,2000,|SHANG,HAI|", quote="|"
    ),
    "city",
    ["province", "pop"],
)

加工结果

data: 123
city: nj
province: js
pop: 800
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示例5：日志匹配字段与映射表格中字段不一样。在映射表格中查找对应行，根据cty或city字段返
回province字段的值。

原始日志

data: 123
cty: nj

加工规则

e_table_map(
    tab_parse_csv("city,pop,province\nnj,800,js\nsh,2000,sh"),
    [("cty", "city")],
    "province",
)

加工结果

data: 123
cty: nj
province: js

示例6：日志匹配字段与映射表格中字段不一样，并且对输出字段进行重命名。

原始日志

data: 123
cty: nj

加工规则

e_table_map(
    tab_parse_csv("city,pop,province\nnj,800,js\nsh,2000,sh"),
    [("cty", "city")],
    [("province", "pro")],
)
                                    

加工结果

data: 123
cty: nj
pro: js
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示例7：多个日志匹配字段。

原始日志

data: 123
city: nj
pop: 800

加工规则

e_table_map(
    tab_parse_csv("city,pop,province\nnj,800,js\nsh,2000,sh"),
    ["city", "pop"],
    "province",
)

加工结果

data: 123
city: nj
pop: 800
province: js

示例8：多个日志匹配字段，且日志匹配字段与映射表格字段不一样。

原始日志

data: 123
cty: nj
pp: 800

加工规则

e_table_map(
    tab_parse_csv("city,pop,province\nnj,800,js\nsh,2000,sh"),
    [("cty", "city"), ("pp", "pop")],
    "province",
)

加工结果

data: 123
cty: nj
pp: 800
province: js

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见使用e_table_map函数对HTTP请求返回码进行富化。

e_search_dict_mape_search_dict_map
对关键字（查询字符串）以及其匹配的值的字典数据进行映射。

函数格式函数格式
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e_search_dict_map(data, output_field, multi_match=False, multi_join=" ", missing=None, mo
de="overwrite")

参数说明参数说明

参数名称 参数类型 是否必填 说明

data Dict 是
映射关系的字典。.必须为标准的  {key01
:value01,key01:value02,...} 格
式，且关键字key必须是查询字符串。

output_field String 是 输出字段的名称。

multi_match Boolean 否

是否允许匹配多个字段。默认为False表示
不匹配多个字段，会返回匹配到的第一个字
段值。支持使用  multi_join 拼接多个
匹配的值。

multi_join String 否
匹配多个字段时，多值的连接字符串，默认
为空格。当multi_match值为True时生效。

missing String 否

无匹配字段时，将该参数的取值赋给输出字
段output_field。默认为None表示不做映
射赋值操作。

说明 说明 如果字典中包含默认匹配
星号（*），由于星号（*）的优先级高
于  missing ，此时  missing 将
不起作用。

mode String 否
字段的覆盖模式。默认为overwrite。更多
信息，请参见字段提取检查与覆盖模式。

返回结果返回结果
返回查询匹配中后的映射结果。

函数示例函数示例
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示例1：匹配模式。

原始日志

data:123
pro:1

加工规则

e_search_dict_map ({"pro==1": "TCP", "pro==2": "UDP", "pro==3": "HTTP"}, "protocol")

加工结果

data:123
pro:1
protocol:TCP

示例2：根据字段值的不同开头进行映射。

原始日志

status:200,300

加工规则

e_search_dict_map(
    {
        "status:2??": "ok",
        "status:3??": "redirect",
        "status:4??": "auth",
        "status:5??": "server_error",
    },
    "status_desc",
    multi_match=True,
    multi_join="测试",
)
                                    

加工结果

status:200,300
status_desc:ok测试redirect

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见使用e_dict_map、e_search_dict_map函数进行数据富化。

e_search_table_mape_search_table_map
对某列（查询字符串）以及其匹配的值的表格数据进行映射。

函数格式函数格式

e_search_table_map(data, inpt, output_fields, multi_match=False, multi_join=" ", missing=
None, mode="fill-auto")

参数说明参数说明
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参数名称 参数类型 是否必填 说明

data Table 是
映射关系的表格，表格某一列必须是查询字
符串。

inpt String 是 表格中用于匹配搜索的字段名。

output_fields
String，String List
或Tuple List

是
表格中映射出的字段，可以是字符串、列表
或者其名称映射元组的列表。

multi_match Boolean 否

是否允许匹配多个字段。默认为False表示
不匹配多个字段，会返回匹配到的第一个字
段值。支持使用  multi_join 来拼接多
个匹配的值。

multi_join String 否
匹配多个字段时，多值的连接字符串，默认
为空格。当  multi_match 值为True时
生效。

missing String 否

无匹配字段时，将该参数的取值赋给输出字
段output_field。默认为None表示不做映
射赋值操作。

说明 说明 如果表格中包含默认匹配
 * ，由于  * 的优先级高于  mis
sing ，此时  missing 将不起作
用。

mode String 否
字段的覆盖模式。默认为fill-auto。关于更
多字段值及含义参见字段提取检查与覆盖模
式。

返回结果返回结果
返回查询匹配中后的映射结果。

函数示例函数示例
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示例1：根据映射关系的表格，将日志中city字段映射出pop和province字段。

原始日志

data: 123
city: sh

例如，以下映射关系的表格，其中search列是查询字符串。

search pop province

 city==nj 800 js

 city==sh 2000 sh

加工规则

e_search_table_map(
    tab_parse_csv("search,pop,province\ncity==nj,800,js\ncity==sh,2000,sh"),
    "search",
    ["pop", "province"],
)

加工结果

data: 123
city: sh
province: sh
pop: 2000

示例2：overwrite模式。

原始日志

data: 123
city: nj
province:

加工规则

e_search_table_map(
    tab_parse_csv("search,pop,province\ncity==nj,800,js\ncity==sh,2000,sh"),
    "search",
    "province",
    mode="overwrite",
)

加工结果

data: 123
city: nj
province: js
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示例3：无匹配时目标字段的值由missing指定。

原始日志

data: 123
city: wh
province: 

加工规则

e_search_table_map(
    tab_parse_csv("search,pop,province\ncity==nj,800,\ncity==sh,2000,sh"),
    "search",
    "province",
    missing="Unknown",
)

加工结果

data: 123
city: wh
province: Unknown

示例4：允许匹配多个字段（multi_match模式）。

原始日志

data: 123
city: nj,sh
province: 

加工规则

e_search_table_map(
    tab_parse_csv("search,pop,province\ncity:nj,800,js\ncity:sh,2000,sh"),
    "search",
    "province",
    multi_match=True,
    multi_join=",",
)

加工结果

data: 123
city: nj,sh
province: js,sh

本文介绍增值内容函数的语法规则，包括函数及参数说明、示例等。

e_threat_intelligencee_threat_intelligence
调用e_threat_intelligence函数获取日志字段中IP地址或域名的威胁情报信息并输出到指定字段。

若所扫描内容没有威胁情报信息，则不会输出到指定字段，不影响您的数据加工任务。

由阿里云威胁情报服务提供最近30天出现的威胁情报信息，每天更新一次。若您需要详细的威胁情报信

13.6.7. 增值内容函数13.6.7. 增值内容函数
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息，请开通阿里云威胁情报服务进行查询。具体操作，请参见开通免费试用。

说明 说明 该函数目前在开放公测阶段，您可以通过数据加工数据加工功能免费使用该函数，且调用次数不受限
制。

支持使用该函数的地域如下表所示。

地域

华东1（杭州） 西南1（成都）

华东1（杭州-金融云） 中国（香港）

华东2（上海） 日本（东京）

华东2（上海-金融云） 韩国（首尔）

华北1（青岛） 新加坡

华北2（北京） 澳大利亚（悉尼）

华北2（北京-金融云） 马来西亚（吉隆坡）

华北2 阿里政务云1 印度尼西亚（雅加达）

华北3（张家口） 菲律宾（马尼拉）

华北5（呼和浩特） 阿联酋（迪拜）

华北6（乌兰察布） 美国（硅谷）

华南1（深圳） 德国（法兰克福）

华南1（深圳-金融云） 美国（弗吉尼亚）

华南2（河源） 印度（孟买）

华南3（广州） 英国（伦敦）

您可以在Project的概览页面，查看该Project所在地域的服务入口。各地域的服务入口清单，请参见服务入
口。

函数格式函数格式

e_threat_intelligence(category, field, output_field=None, mode="overwrite")    

参数说明参数说明

参数名称 参数类型 是否必填 说明
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category String 是

威胁情报类型。取值包括：

ip：通过IP地址获取IP地址的威胁情报信
息。

domain：通过域名获取域名的威胁情报
信息。

field String 是 获取威胁情报信息的日志字段名称。

output_field String 否
威胁情报信息输出字段的名称。如果没有指
定，默认输出到  __threat_intelligen
ce__:field 字段。

mode String 否
字段的覆盖模式。默认为overwrite。更多
字段详情请参见字段提取检查与覆盖模式。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回的威胁情报信息以JSON格式输出到output_field定义的字段中，其各参数说明如下表。

IP地址威胁情报返回结果

参数 说明

confidence
威胁情报数据置信度，取值范围为  [0, 100] 之间的整数值，值越大置
信度越高。

severity

威胁情报对应威胁级别。

0：无威胁

1：低危险

2：中危险

3：高危险

4：严重威胁

family 表示恶意家族。固定取值为空。

ioc_type IP地址类型。目前仅支持IPv4类型IP地址。

ioc_raw 获取威胁情报信息的IP地址。
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intel_type

风险标签类型，标签之间使用半角分号（;）分隔。

web_attack：网络攻击的IP地址。

tor：TOR（Top of Rack）节点的IP地址。

mining：挖矿的IP地址。

c2：C2 IP地址。

malicious：恶意下载源的IP地址。

exploit：发起Exploit攻击的IP地址。

webshell：发起Webshell攻击的IP地址。

scan：网络服务扫描的IP地址。

country IP地址所属的国家。

province IP地址所属的省份。

city IP地址所属的城市。

isp IP地址所属网络的电信运营商。

参数 说明

域名威胁情报返回结果

参数 说明

confidence
威胁情报数据置信度，取值范围为[0, 100]之间的整数值，值越大置信度越
高。

severity

威胁情报对应威胁级别。

0：无威胁

1：低危险

2：中危险

3：高危险

4：严重威胁

family 表示恶意家族。固定取值为空。

ioc_type 域名。固定取值为domain。

ioc_raw 获取威胁情报信息的域名。

intel_type
风险标签类型，标签之间使用半角分号（;）分隔。更多信息，请参见风险
标签类型说明。

root_domain 扫描域名所属的根域名。

函数示例函数示例
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示例1：扫描IP地址的威胁情报信息，并输出到指定字段。

原始日志

remote_addr: 203.0.113.1
method: GET

加工规则

通过remote_addr字段获取该IP地址的威胁情报信息，并输出到指定字段threat_info中。

e_threat_intelligence("ip", "remote_addr", output_field="threat_info")

加工结果

threat_info:{
    "confidence": 100,
    "severity": 4,
    "family": "",
    "ioc_raw": "203.0.113.1",
    "ioc_type": "ipv4",
    "intel_type": "web",
    "country": "中国",
    "province": "浙江省",
    "city": "杭州市",
    "isp": "电信"
    }
method:GET
remote_addr:203.0.113.1
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示例2：扫描IP地址的威胁情报信息，并输出到默认字段。

原始日志

remote_addr: 203.0.113.1
method: GET

加工规则

通过remote_addr字段获取该IP地址的威胁情报信息，并输出到默认字段。

e_threat_intelligence("ip", "remote_addr")

加工结果

__threat_intelligence__:remote_addr:{
    "confidence": 100,
    "severity": 4,
    "family": "",
    "ioc_raw": "203.0.113.1",
    "ioc_type": "ipv4",
    "intel_type": "web",
    "country": "中国",
    "province": "浙江省",
    "city": "杭州市",
    "isp": "电信"
    }
method:GET
remote_addr:203.0.113.1

示例3：扫描域名的威胁情报信息，并输出到指定字段。

原始日志

domain_name: www.02a470ee85e5c43f27b9c42a3c46a8bb.info

加工规则

通过domain_name字段获取该域名的威胁情报信息，并输出到指定字段_ti_中。

e_threat_intelligence("domain", "domain_name", output_field="_ti_")

加工结果

domain_name: www.02a470ee85e5c43f27b9c42a3c46a8bb.info
_ti_: {
  "confidence": 91,
  "severity": 3,
  "family": "",
  "ioc_raw": "www.02a470ee85e5c43f27b9c42a3c46a8bb.info",
  "ioc_type": "domain",
  "root_domain": "02a470ee85e5c43f27b9c42a3c46a8bb.info",
  "intel_type": "sinkhole;rat_trojan;js_miner"
}

附录附录
域名风险标签
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风险标签 说明 风险标签 说明

malware 恶意软件 botnet 僵尸网络

spy_trojan 间谍木马 trojan 木马

worm 蠕虫 bank_trojan 银行木马

ransomware 勒索 adware 广告软件

backdoor_trojan 后门木马 exploit 漏洞利用

hacktool 黑客工具 malicious_doc 恶意文档

infected_virus 感染型病毒 bootkit_trojan BootKit木马

trojan_dropper 木马释放器 script_trojan 脚本木马

riskware 风险软件 virus 病毒

apt APT trojan_downloader 木马下载器

rat_trojan 远控木马 rat 远控

hijack 劫持 ddos_trojan DDos木马

macro_virus 宏病毒 spam_email 垃圾邮件

porn 色情网站 js_miner 网页挖矿

rootkit_trojan Rootkit木马 compromised_host 失陷主机

private_server 外挂私服 gamble 博彩网站

c2 中控 dnslog_attack DNSLOG攻击

miner 挖矿 infostealer 信息盗取

malicious_group 恶意团伙 malicious 恶意站点

sinkhole Sinkhole miner_pool 矿池

dga DGA 无 无

日志服务语言SLS DSL（Domain Specific Language）提供返回特定值的表达式函数，帮助您对日志数据进
行加工。

表达式函数分类如下：

13.7. 表达式函数13.7. 表达式函数
13.7.1. 函数概览13.7.1. 函数概览
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类型 函数 说明

事件检查函数

e_has、e_not_has、
e_search、e_match、
e_match_any、
e_match_all函数

判断字段是否存在，判断字段或字段值是否符合特定内
容。

操作符函数 部分op_* 函数 比较、条件判断、容器类计算、一般性多值操作。

转换函数 ct_*函数 数字、字符串、布尔之间的转换，数字进制转换。

算术函数
部分op_*函数、
math_*、mat_*函数

数学计算、多值计算等。

字符串函数 str_*函数 字符串相关的所有操作与判断搜索等。

日期时间函数 dt_*函数
Unix时间戳、日期时间对象、日期时间字符串转化、时区
调整、圆整等。

正则表达式函数 regex_*函数 正则提取、检索、替换、分裂多值等。

GROK函数 grok函数 通过GROK函数和正则表达式函数提取特定的值。

特定结构化数据函数
json_*、xml_*、gzip_*函
数

提取或解析字段。

IP解析函数 geo_parse、ip_*函数 IP地址解析。

编码解码函数

url_*、html_*、md5_*、
sha1_*、base64_*、
ip2long、long2ip、
aes_encrypt、
aes_decrypt函数

编码或解码数据。

解析函数 ua_*函数 解析User-Agent。

列表函数 部分op_*、lst_*函数 列表相关构建，包括获取、修改、操作等。

字典函数 部分op_*、dct_*函数 字典相关构建，包括获取、修改、操作等。

表格函数 tab_*函数 从文本解析出表格、表格转字典等。

资源函数 res_*函数 拉取本地配置、RDS MySQL、OSS、Logstore等数据。

本文介绍事件检查函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

类型 函数 说明

e_has 判断日志字段是否存在。

13.7.2. 事件检查函数13.7.2. 事件检查函数
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基本方法

e_not_has

判断日志字段是否不存在。

支持和其他函数组合使用。相关示例，请参见调用函数清
洗数据。

表达式函数

e_search

提供一种简化，类似Lucene语法的事件搜索方式。

支持和其他函数组合使用。相关示例，请参见调用函数清
洗数据。

e_match

判断当前日志字段的值是否满足正则表达式。

支持和其他函数组合使用。相关示例，请参见调用函数清
洗数据。

e_match_any
判断当前日志字段的值是否满足正则表达式，任意字段匹
配返回True，否则返回False。

e_match_all
判断当前日志字段的值是否满足正则表达式，所有字段匹
配返回True，否则返回False。

类型 函数 说明

同时，事件检查函数可以与如下表达式函数配合使用：

类型 函数 说明

基本判断

op_and 逻辑and运算。

op_or 逻辑or运算。

op_not 逻辑not运算。

op_nullif 判断两个表达式的取值。

op_ifnull 返回第一个值不为None的表达式的值。

op_coalesce 返回第一个值不为None的表达式的值。

e_hase_has
判断字段是否存在。

函数格式函数格式

e_has("key")

参数说明参数说明

参数名称 参数类型 是否必填 说明

key String 是 日志的字段名。
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返回结果返回结果
字段存在返回True，不存在返回False。

函数示例函数示例
判断日志是否存在content字段，存在则保留，不存在则丢弃。

原始日志

content: 123

加工规则

e_keep(e_has("content"))

加工结果

content: 123

e_not_hase_not_has
判断字段是否不存在。

函数格式函数格式

e_not_has("key")

参数说明参数说明

参数名称 参数类型 是否必填 说明

key String 是 字段名称。

返回结果返回结果
字段不存在返回True，存在返回False。

函数示例函数示例
判断日志是否存在content字段，不存在则保留该日志，否则丢弃该日志。

原始日志

content: 123

加工规则

e_if_else(e_not_has("content"),KEEP,DROP)

加工结果

日志被丢弃。

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

e_searche_search
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提供一种简化，类似Lucene语法的事件搜索方式。

函数格式函数格式

e_search(querystring)

参数说明参数说明

参数名称 参数类型 是否必填 说明

querystring String 是
查询字符串，用于快速过滤日志的查询字符
串。更多信息，请参见查询字符串语法。

返回结果返回结果
满足条件返回True，否则返回False。

函数示例函数示例
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# 全⽂
e_search("active error")     # 全⽂：两个⼦串是OR关系，进⾏搜索。
e_search('"active error"')   # 全⽂：⼀个⼦串搜索。
# 字段:字符串
e_search("status: active")         # 单词搜索。
e_search('author: "john smith"')   # 带空格⼦串搜索。
e_search('field: active error')   # 相当于field:active OR "error"。
# 完全匹配
e_search('author== "john smith"')  
# 通配符搜索，星号（*）匹配零个或多个字符，半⻆问号（?）匹配⼀个字符。
e_search("status: active*test")    # active*test中仅包含星号（*），可以不使⽤双引号（""）包裹。
e_search("status: active?good")    # active?good中仅包含半⻆问号（?），可以不使⽤双引号（""）包
裹。
e_search("status== ac*tive?good")  # 完全匹配。
# 搜索值转义，星号（*）或问号（?）需要使⽤反斜线（\）转义。
e_search('status: "\*\?()[]:="')  # \*\?()[]:=中包含特殊字符，需要使⽤双引号（""）包裹，除了星
号（*）、半⻆问号（?）和反斜线（\）需要转义外，其他不⽤转义。
e_search("status: active\*test")  # active\*test中仅包含星号（*），可以不使⽤双引号（""）包裹。
e_search("status: active\?test")  # active\?test中仅包含半⻆问号（?），可以不使⽤双引号（""）包
裹。
# 字段名转义
e_search("\*\(1+1\)\?: abc")                  # 字段名不能⽤双引号（""）包裹，特殊字符⽤反斜线
（\）转义。
e_search("__tag__\:__container_name__: abc")  # ⽤反斜线（\）转义。
e_search("中⽂字段: abc")                     # 直接写中⽂。
# 正则匹配
e_search('content~="正则表达式"')   # 正则匹配。
# 数字
e_search('count: [100, 200]')   # >=100 and <=200
e_search('count: [*, 200]')     # <=200
e_search('count: [200, *]')     # >=200
e_search('age >= 18')           # >= 18
e_search('age > 18')            # > 18
# 使⽤关系运算符
e_search("abc OR xyz")    # 关系运算符不区分⼤⼩写，OR和or效果⼀样。
e_search("abc and (xyz or zzz)")
e_search("abc and not (xyz and not zzz)")
e_search("abc && xyz")    # and
e_search("abc || xyz")    # or
e_search("abc || !xyz")   # or not

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

e_matche_match
判断当前日志字段的值是否满足正则表达式。

函数格式函数格式

e_match(key, regular_expression, full=True)
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说明 说明 e_match函数通常与  op_not 、  op_and 或者  op_or 结合使用。

参数说明参数说明

参数名称 参数类型 是否必填 说明

key String 是

字段名。当字段不存在时，视为当前子条件
不匹配。

例如：字段  f1 不存在，那么  e_match
("f1", ...) 结果为False。

regular_expressio
n

String 是
正则表达式。如果需要使用纯粹字符串匹配
时（非正则表达式），可以使用函数  str
_regex_escape 修饰正则表达式。

full Bool 否
是否完全匹配，默认为True表示完全匹配。
关于匹配模式请参见正则表达式。

返回结果返回结果
返回字段匹配的判断结果True或False。

函数示例函数示例
判断字段k1的值是否为数字。

原始日志

k1: 123

加工规则

e_set("match",e_match("k1",r'\d+'))

加工结果

k1: 123
match: True

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

e_match_anye_match_any
判断当前日志字段的值是否满足正则表达式，任意字段匹配返回True，否则返回False。

函数格式函数格式

e_match_any(key1, regular_expression1, key2, regular_expression2, ..., full=True)
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说明说明

函数中  key 和  regular_expression 必须成对出现。

e_match_any函数通常与  op_not 、  op_and 或者  op_or 结合使用。

参数说明参数说明

参数名称 参数类型 是否必填 说明

key String 是

字段名。当字段不存在时，视为当前子条件
不匹配。

例如：字段  f1 不存在，那么  e_match
_any("f1", ...) 结果为False。

regular_expressio
n

String 是
正则模式。如果需要使用纯粹字符串匹配时
（非正则），可以使用函数  str_regex_
escape 修饰正则。

full Bool 否
是否完全匹配，默认为True表示完全匹配。
关于匹配模式请参见正则表达式。

返回结果返回结果
返回字段匹配的判断结果True或False。

函数示例函数示例
e_match_any匹配，任意字段匹配则返回True。

原始日志

k1: 123
k2: abc
k3: abc123

加工规则

e_set("match",e_match_any('k1', r'\d+', 'k2', '.+'))

加工结果

k1:123
k2:abc
k3:abc123
match:true

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。

e_match_alle_match_all
判断当前日志字段的值是否满足正则表达式，所有字段匹配返回True，否则返回False。
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函数格式函数格式

e_match_all(key1, regular_expression1, key2, regular_expression2, ..., full=True)

说明说明

函数中  key 和  regular_expression 必须成对出现。

e_match_all函数通常与  op_not 、  op_and 或者  op_or 结合使用。

参数说明参数说明

参数名称 参数类型 是否必填 说明

字段名 String 是

字段名。当字段不存在时，视为当前子条件
不匹配。

例如：字段  f1 不存在，那么  e_match
_all("f1", ...) 结果为False。

正则 String 是
正则模式。如果需要使用纯粹字符串匹配时
（非正则），可以使用函数  str_regex_
escape 修饰正则。

full Bool 否
是否完全匹配，默认为True表示完全匹配。
关于匹配模式请参见正则表达式。

返回结果返回结果
返回字段匹配的判断结果True或False。

函数示例函数示例
原始日志

k1: 123
k2: abc
k3: abc123

加工规则

e_set("match", e_match_all("k1", r"\d+", "k2", r"\d+"))

加工结果

k1:123
k2:abc
k3:abc123
match:false

更多参考更多参考
支持和其他函数组合使用。相关示例，请参见调用函数清洗数据。
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本文介绍操作符函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

说明 说明 如果值为负数，请使用  op_neg(positive value) 函数，例如：您要表示  -1 ，请使用
op_neg(1)。

类型 函数 说明

条件判断函数

op_if 根据判断条件返回不同表达式的值。

op_ifnull，op_coalesce 返回第一个值不为None的表达式的值。

op_nullif
如果表达式1等于表达式2，返回None。否则返回表达式
1的值。

op_and
使用逻辑运算and，对任意类型值进行真假判断，所有参
数值为真时返回True。

op_not
使用逻辑运算not，对任意类型值进行真假判断，返回参
数值的反义布尔值。

op_or
使用逻辑运算or，对任意类型值进行真假判断。当任意参
数值为真时返回True，所有参数值为假时返回False。

比较

op_eq
按照  a==b 条件进行计算，返回True或False。

a和b类型必须一致，例如都是字符串、数字或者列表。

op_ge
按照  a>=b 条件进行计算，返回True或False。

a和b类型必须一致，例如都是字符串、数字或者列表。

op_gt
按照  a>b 条件进行计算，返回True或False。

a和b类型必须一致，例如都是字符串、数字或者列表。

op_le
按照  a<=b 条件进行计算，返回True或False。

a和b类型必须一致，例如都是字符串、数字或者列表。

op_lt
按照  a<b 条件进行计算，返回True或False。

a和b类型必须一致，例如都是字符串、数字或者列表。

op_ne
按照  a!=b 条件进行计算，返回True或False。

a和b类型必须一致，例如都是字符串、数字或者列表。

13.7.3. 操作符函数13.7.3. 操作符函数
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容器判断

op_len
计算文本字符串中的字符数，可用于字符串和其他返回元
组、列表、字典的表达式。

op_in
判断字符串、元组、列表或字典中是否包含特定元素，返
回True或False。

op_not_in
判断字符串、元组、列表或字典中是否不包含特定元素，
返回True或False。

op_slice 对指定字符串、数组、元组进行截取。

op_index 根据字符串、数组、元组的下标返回其对应的元素。

一般性多值操作

op_add 计算多个值的和，可以是字符串或者数字等。

op_max 计算多个字段或表达式表示的数值的最大值。

op_min 计算多个字段或表达式表示的数值的最小值。

类型 函数 说明

op_ifop_if
根据判断条件返回不同表达式的值。

函数格式函数格式

op_if(condition, expression1, expression12)

参数说明参数说明

参数名称 参数类型 是否必填 说明

condition 任意 是

判断条件。如果该条件为
非布尔值，系统将对其采
用真假判断。更多信息，
请参见真假判断。

expression1 任意 是
条件为True时，返回该表
达式的值。

expression2 任意 是
条件为False时，返回该
表达式的值。

返回结果返回结果
返回相应的表达式的值。

函数示例函数示例
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示例1：如果  content 为True，则把表达式1的值赋给  test_if 。

原始日志

content: hello

加工规则

e_set("test_if", op_if(v("content"),"still origion content","replace this"))

加工结果

content: hello
test_if:  still origion content

示例2：如果  content 为False，则把表达式2的值赋给  test_if 。

原始日志

content: 0

加工规则

e_set("test_if", op_if(ct_int(v("content", default=0)),"still origion content","repla
ce this"))

加工结果

content: 0
test_if:  replace this

op_ifnullop_ifnull
返回第一个值不为None的表达式的值。

函数格式函数格式

op_ifnull(expression1, expression2, ....)

参数说明参数说明

参数名称 参数类型 是否必填 说明

expression1 任意 是 表达式1。

expression2 任意 是 表达式2。

返回结果返回结果
返回第一个值不为None的表达式的值。

函数示例函数示例
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示例1：

原始日志

test_if: hello
escape_name: Etl

加工规则

e_set("test_ifnull", op_ifnull(v("escape_name"),v("test_if")))

加工结果

test_if: hello
escape_name: Etl
test_ifnull:  Etl

示例2：

原始日志

test_if: hello
escape_name: Etl

加工规则

e_set("test_ifnull", op_ifnull(v("test_if"),v("escape_name")))

加工结果

test_if: hello
escape_name: Etl
test_ifnull:  hello

op_coalesceop_coalesce
返回第一个值不为None的表达式的值。

与  op_ifnull 函数的参数说明和示例类似。更多信息，请参见op_ifnull。

op_nullifop_nullif
如果表达式1等于表达式2，返回None。否则返回表达式1的值。

函数格式函数格式

op_nullif(expression1, expression2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

expression1 任意 是 表达式1。

expression2 任意 是 表达式2。

返回结果返回结果
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如果表达式1和表达式2相等返回None，否则返回表达式1的值。

函数示例函数示例
示例1：

原始日志

content: hello
escape_name: Etl

加工规则

e_set("test_ifnull", op_nullif(v("content"),v("escape_name")))

加工结果

content: hello
escape_name: Etl
test_nullif:  hello

示例2：

原始日志

content: hello
escape_name: hello

加工规则

e_set("test_ifnull", op_nullif(v("content"),v("escape_name")))

加工结果

#因为content与escape_name内容⼀样，所以返回None，即没有任何内容返回给test_isnull字段。
content: hello
escape_name: hello

op_andop_and
使用逻辑运算and，对任意类型值进行真假判断，所有参数值为真时返回True。

函数格式函数格式

op_and(value1, value2, ...)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 任意 是 运算值1。

value2 任意 是 运算值2。

返回结果返回结果
所有参数值为真时返回True。
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对任意类型值进行真假判断。更多信息，请参见真假判断。

函数示例函数示例
示例1：

原始日志

number1: 123
number2: 234

加工规则

e_set("op_and", op_and(v("number1"),v("number2")))

加工结果

number1: 123
number2: 234
op_and:  True

示例2：

原始日志

number1: 0
number2: 234

加工规则

e_set("op_and", op_and(v("number1"),v("number2")))

加工结果

number1: 0
number2: 234
op_and: True

示例3：

原始日志

ctx1: False
ctx2: 234

加工规则

e_set("op_and", op_and(v("ctx1"),v("ctx2")))

加工结果

ctx1: False
ctx2: 234
op_and: False
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示例4：

原始日志

ctx1: True
ctx2: 234

加工规则

e_set("op_and", op_and(v("ctx1"),v("ctx2")))

加工结果

ctx1: True
ctx2: 234
op_and: True

op_notop_not
使用逻辑运算not，对任意类型值进行真假判断，返回表达式值的反义布尔值。

函数格式函数格式

op_not(expression)

参数说明参数说明

参数名称 参数类型 是否必填 说明

expression 任意 是 表达式。

返回结果返回结果
返回表达式值的反义布尔值。

对任意类型值进行真假判断。更多信息，请参见真假判断。

函数示例函数示例
示例1：

原始日志

ctx1: True

加工规则

e_set("op_not", op_not(v("ctx1")))

加工结果

ctx1: True
op_not:  False
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示例2：

原始日志

ctx1: 345

加工规则

e_set("op_not", op_not(v("ctx1")))

加工结果

ctx1: 345
op_not:  False

示例3：

原始日志

ctx1: 0

加工规则

e_set("op_not", op_not(ct_int(v("ctx1"))))

加工结果

ctx1: 0
op_not:  True

示例4：

原始日志

ctx1: ETL

加工规则

e_set("op_not", op_not(v("ctx1")))

加工结果

ctx1: ETL
op_not:  False

示例5：

原始日志

ctx1: None

加工规则

e_set("op_not", op_not(v("ctx1")))

加工结果

ctx1: None
op_not:  True
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op_orop_or
使用逻辑运算or，对任意类型值进行真假判断。当任意表达式的值为真时返回True，所有表达式值为假时返
回False。

函数格式函数格式

op_or(expression1, expression2, ...)

参数说明参数说明

参数名称 参数类型 是否必填 说明

expression1 任意 是 表达式1。

expression2 任意 是 表达式2。

返回结果返回结果
任意表达式的值为真时返回True，所有表达式的值为假时返回False。

对任意类型值进行真假判断。更多信息，请参见真假判断。

函数示例函数示例
示例1：

原始日志

ctx1: 123
ctx2: 234

加工规则

e_set("op_or", op_or(v("ctx1"),v("ctx2")))

加工结果

ctx1: 123
ctx2: 234
op_or:  True

示例2：

原始日志

ctx1: 0
ctx2: 234

加工规则

e_set("op_or", op_or(v("ctx1"),v("ctx2")))

加工结果

ctx1: 0
ctx2: 234
op_or:  True
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示例3：

原始日志

ctx1: ETL
ctx2: ALIYUN

加工规则

e_set("op_or", op_or(v("ctx1"),v("ctx2")))

加工结果

ctx1: ETL
ctx2: ALIYUN
op_or:  True

示例4：

原始日志

ctx1: True
ctx2: False

加工规则

e_set("op_or", op_or(v("ctx1"),v("ctx2")))

加工结果

ctx1: True
ctx2: False
op_or:  True

示例5：

原始日志

ctx1: 0
ctx2: False

加工规则

e_set("op_or", op_or(ct_int(v("ctx1")),v("ctx2")))

加工结果

ctx1: 0
ctx2: False
op_or:  False
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示例6：

原始日志

ctx1: 124
ctx2: True

加工规则

e_set("op_or", op_or(v("ctx1"),v("ctx2")))

加工结果

ctx1: 124
ctx2: True
op_or:  True

op_eqop_eq
按照  a==b 条件进行计算，返回True或False。

函数格式函数格式

op_eq(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 任意 是 运算值1。

value2 必须与值1相同 是 运算值2。

返回结果返回结果
如果值1与值2相等返回True，否则返回False。

函数示例函数示例
示例1：

原始日志

content: hello
ctx: hello

加工规则

e_set("test_eq", op_eq(v("content"),v("ctx")))

加工结果

content: hello
ctx: hello
test_eq: True
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示例2：

原始日志

content: hello
ctx: ctx

加工规则

e_set("test_eq", op_eq(v("content"),v("ctx")))

加工结果

content: hello
ctx: ctx
test_eq: False

op_geop_ge
按照  a>=b 条件进行计算，返回True或False。

函数格式函数格式

op_ge(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 任意 是 运算值1。

value2 必须与值1相同 是 运算值2。

返回结果返回结果
如果值1大于等于值2返回True，否则返回False。

函数示例函数示例
示例1：假如apple_price的值大于等于orange_price的值，则返回True。

原始日志

apple_price: 16
orange_price: 14

加工规则

e_set("test_ge", op_ge(ct_int(v("apple_price")),ct_int(v("orange_price"))))

加工结果

apple_price: 16
orange_price: 14
test_ge: True
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示例2：假如apple_price的值小于orange_price的值，则返回False。

原始日志

apple_price: 12
orange_price: 14

加工规则

e_set("test_ge", op_ge(ct_int(v("apple_price")),ct_int(v("orange_price"))))

加工结果

apple_price: 12
orange_price: 14
test_ge: False

op_gtop_gt
按照  a>b 条件进行计算，返回True或False。

函数格式函数格式

op_gt(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 任意 是 运算值1。

value2 必须与值1相同 是 运算值2。

返回结果返回结果
如果值1大于值2返回True，否则返回False。

函数示例函数示例
示例1：判断old_number取值是否大于young_number取值，大于返回True否则返回False。

原始日志

old_number: 16
young_number: 14

加工规则

e_set("op_gt",op_gt(ct_int(v("old_number")),ct_int(v("young_number"))))

加工结果

old_number: 16
young_number: 14
test_ge: True
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示例2：判断priority取值是否大于price取值，大于返回True否则返回False。

原始日志

priority: 14
price: 16

加工规则

e_set("op_gt",op_gt(ct_int(v("priority")),ct_int(v("price"))))

加工结果

priority: 14
price: 16
test_ge: False

op_leop_le
按照  a<=b 条件进行计算，返回True或False。

函数格式函数格式

op_le(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 任意 是 运算值1。

value2 必须与值1相同 是 运算值2。

返回结果返回结果
如果值1小于等于值2返回True，否则返回False。

函数示例函数示例
示例1：如果priority的值小于等于price的值，返回True否则返回False。

原始日志

priority: 16
price: 14

加工规则

e_set("op_le",op_le(ct_int(v("priority")),ct_int(v("price"))))

加工结果

priority: 16
price: 14
test_ge: False
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示例2：如果priority的值小于等于price的值，返回True否则返回False。

原始日志

priority: 14
price: 16

加工规则

e_set("op_le",op_le(ct_int(v("priority")),ct_int(v("price"))))

加工结果

priority: 14
price: 16
test_ge: True

op_ltop_lt
按照  a<b 条件进行计算，返回True或False。

函数格式函数格式

op_lt(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 任意 是 运算值1。

value2 必须与值1相同 是 运算值2。

返回结果返回结果
如果值1小于值2返回True，否则返回False。

函数示例函数示例
示例1： 如果priority的值小于price的值，返回True否则返回False。

原始日志

priority: 16
price: 14

加工规则

e_set("op_lt",op_lt(ct_int(v("priority")),ct_int(v("price"))))

加工结果

priority: 16
price: 14
op_lt: False

日志服务 数据加工··数据加工语法

> 文档版本：20220711 193



示例2：如果priority的值小于price的值，返回True否则返回False。

原始日志

priority: 14
price: 15

加工规则

e_set("op_lt",op_lt(ct_int(v("priority")),ct_int(v("price"))))

加工结果

priority: 14
price: 15
op_lt: True

op_neop_ne
按照  a!=b 条件进行计算，返回True或False。

函数格式函数格式

op_ne(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 任意 是 运算值1。

value2 必须与值1相同 是 运算值2。

返回结果返回结果
如果值1不等于值2返回True，否则返回False。

函数示例函数示例
示例1：

原始日志

priority: 16
price: 14

加工规则

e_set("op_ne",op_ne(ct_int(v("priority")),ct_int(v("price"))))

加工结果

priority: 16
price: 14
op_ne: True
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示例2：

原始日志

priority: 14
price: 14

加工规则

e_set("op_ne",op_ne(ct_int(v("priority")),ct_int(v("price"))))

加工结果

priority: 14
price: 14
op_ne: False

op_lenop_len
计算文本字符串中的字符数，可用于字符串和其他返回元组、列表、字典的表达式。

函数格式函数格式

op_len(value）

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
字符串、元组、列表或字
典等

是 运算值。

返回结果返回结果
返回字段的长度。

函数示例函数示例
原始日志

content: I,love,this,world

加工规则

e_set("op_len",op_len(v("content")))

加工结果

content: I,love,this,world
op_len: 17

op_inop_in
判断字符串、元组、列表或字典中是否包含特定元素，返回True或False。

函数格式函数格式
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op_in(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1
字符串、元组、列表或字
典等

是
字符串、元组、列表或者
字典等。

value2 任意 是 判断的元素。

说明 说明 函数中字符串、元组、列表或字典参数在前，元素在后。

返回结果返回结果
如果字符串、元组、列表或字典a中包含元素b返回True，否则返回False。

函数示例函数示例
原始日志

list:  [1, 3, 2, 7, 4, 6]
num2:  2

加工规则

e_set("op_in",op_in(v("list"),v("num2")))

加工结果

list:  [1, 3, 2, 7, 4, 6]
num2:  2
op_in: True

op_not_inop_not_in
判断字符串、元组、列表或字典中是否不包含特定元素，返回True或False。

函数格式函数格式

op_not_in(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1
字符串、元组、列表或字
典等

是
字符串、元组、列表或者
字典等。

value2 任意 是 判断的元素。

说明 说明 函数中字符串、元组、列表或字典参数在前，元素在后。
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返回结果返回结果
如果字符串、元组、列表或字典中不包含元素返回True，否则返回False。

函数示例函数示例
原始日志

list:  [1, 3, 2, 7, 4, 6]
num2:  12

加工规则

e_set("op_not_in",op_not_in(v("list"),v("num2")))

加工结果

list:  [1, 3, 2, 7, 4, 6]
num2:  12
op_in: True

op_sliceop_slice
对指定字符串、数组、元组进行截取。

函数格式函数格式

op_slice(value, start, end=None, step=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 函数要切片的值。

start Num 否
截取的起始位置，默认为
位置0。

end Num 否
截取的结束位置，不包含
该位置，默认为字符串结
尾位置。

step Num 否 每次截取的长度。

返回结果返回结果
返回提取后的字符串。

函数示例函数示例
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示例1：对word字段从开头到结尾开始进行截取，步长为2。

原始日志

word:  I,love,this,world

加工规则

e_set("op_slice",op_slice(v("word"),2))

加工结果

word:  I,love,this,world
op_slice: I,

示例2：对word字段从位置2到位置9进行截取，步长为1。

原始日志

word:  I,love,this,world

加工规则

e_set("op_slice",op_slice(v("word"),2,9,1))

加工结果

word:  I,love,this,world
op_slice: love,th

op_indexop_index
根据字符串、数组、元组的下标返回其对应的元素。

函数格式函数格式

op_index(value, index)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 函数要切片的值。

index Num 否
需要传入的字符串、数组
或元组的下标。

返回结果返回结果
返回下标对应的元素。

函数示例函数示例

数据加工··数据加工语法 日志服务

198 > 文档版本：20220711



示例1：返回word字段下标为0的元素。

原始日志

word:  I,love,this,world

加工规则

e_set("op_index",op_index(v("word"),0))

加工结果

word:  I,love,this,world
op_slice: I

示例2：返回word字段下标为3的元素。

原始日志

word:  I,love,this,world

加工规则

e_set("op_index",op_index(v("word"),3))

加工结果

word:  I,love,this,world
op_index: o

op_addop_add
计算多个值的和，可以是字符串或者数字等。

函数格式函数格式

op_add(value1, value2, ...)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1
字符串、元组、列表或字
典等

是 运算值1。

value2 必须与值1一样 是 运算值2。

返回结果返回结果
返回求和操作后的数值。

函数示例函数示例
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示例1：计算price_orange和price_apple总金额。

原始日志

price_orange: 2
price_apple: 13

加工规则

e_set("account",op_add(ct_int(v("price_orange")),ct_int(v("price_apple"))))

加工结果

price_orange: 2
price_apple: 13
account:  15

示例2：统计bytes_in和bytes_out的和。

原始日志

bytes_in: 214
bytes_out: 123

加工规则

e_set("total_bytes", op_add(ct_int(v("bytes_in")), ct_int(v("bytes_out"))))

加工结果

bytes_in: 214
bytes_out: 123
total_bytes:  337

示例3：给网址添加HTTPS头。

原始日志

host: aliyun.com

加工规则

e_set("website", op_add("https://", v("host")))

加工结果

host: aliyun.com
website: https://aliyun.com

op_maxop_max
计算多个字段或表达式表示的数值的最大值。

函数格式函数格式

op_max(value1, value2, ...)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value1 任意 是 运算值1。

value2 必须与值1一样 是 运算值2。

返回结果返回结果
返回多个数值中的最大值。

函数示例函数示例
原始日志

price_orange:  2
priority_apple:  13

加工规则

e_set("max_price", op_max(ct_int(v("price_orange")),ct_int(v("priority_apple"))))

加工结果

price_orange:  2
priority_apple:  13
max_price:  13

op_minop_min
计算多个字段或表达式表示的数值的最小值。

函数格式函数格式

op_min(value1, value2, ...)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 任意 是 运算值1。

value2 必须与值1一样 是 运算值2。

返回结果返回结果
返回多个数值中的最小值。

函数示例函数示例
原始日志

price_orange:  2
price_apple:  13
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加工规则

e_set("op_min", op_min(ct_int(v("price_orange")),ct_int(v("price_apple"))))

加工结果

price_orange:  2
price_apple:  13
op_min:  2

本文主要介绍操作符函数的语法规则，包括参数说明、函数示例等。

函数列表函数列表

类型 函数名称 功能描述

基础类型转换

ct_int 将字段或表达式的值转换为整数。

ct_float 将字段或表达式的值转换为浮点数。

ct_str 将字段或表达式的值转换为字符串。

ct_bool 将字段或表达式值转换为布尔值。

数字转换

ct_chr 将字段或表达式的ANSI值、Unicode值转换为对应字符。

ct_ord 将字段或表达式的字符转换为对应ANSI值、Unicode值。

ct_hex 将字段或表达式的数值转换为十六进制数。

ct_oct 将字段或表达式的数值转换为八进制数。

ct_bin 将字段或表达式的数值转换为二进制数。

进制转换
bin2oct 将二进制数转换为八进制数。

bin2hex 将二进制数转换为十六进制字符串。

ct_intct_int
使用ct_int函数将字段或表达式的值转换为整数。

函数格式函数格式

ct_int(value, base=10)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待转换的值。

13.7.4. 转换函数13.7.4. 转换函数
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base Number 否
参数值所代表的进制，默认为十进制。例如
base=8，表示将八进制要转成十进制。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回整型数值。

函数示例函数示例
示例1：将字符串转换成整型。

原始日志

number: 2

加工规则

e_set("int_number", ct_int(v("number")))

加工结果

number: 2
int_number:  2

示例2：将十六进制转换成十进制。

原始日志

number: AB

加工规则

e_set("int_number", ct_int(v("number"),base=16))

加工结果

number: AB
int_number:  171

ct_floatct_float
使用ct_float函数将字段或表达式的值转换为浮点数。

函数格式函数格式

ct_float(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待转换的值。

返回结果返回结果
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返回浮点类型数值。

函数示例函数示例
原始日志

price: 2

加工规则

e_set("price_float", ct_float(v("price")))

加工结果

price: 2
price_float:  2.0

ct_strct_str
使用ct_str函数将字段或表达式的值转换为字符串。

函数格式函数格式

ct_str(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意值 是 待转换的值。

返回结果返回结果
返回字符串。

函数示例函数示例
加工规则

e_set("ct_str", ct_str(b'test byte'))

加工结果

ct_str: test byte

ct_boolct_bool
使用ct_bool函数将字段或表达式值转换为布尔值。对于不同类型的值返回真假的策略请参见真假判断。

函数格式函数格式

ct_bool(value)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value 任意值 是 待转换的值。

返回结果返回结果
返回布尔值。

函数示例函数示例
原始日志

num: 2

加工规则

e_set("ct_bool", ct_bool(v("num")))

加工结果

num: 2
ct_bool: true

ct_chrct_chr
使用ct_chr函数将字段或表达式的ANSI值、Unicode值转换为对应字符。

函数格式函数格式

ct_chr(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待转换的值。

返回结果返回结果
返回chr类型对应的字符。

函数示例函数示例
原始日志

number: 78

加工规则

e_set("ct_chr", ct_chr(v("number")))

加工结果

number: 78
ct_chr: N
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ct_ordct_ord
使用ct_ord函数将字段或表达式的字符转换为对应ANSI值、Unicode值。

函数格式函数格式

ct_ord(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 待转换的值，长度为1。

返回结果返回结果
返回对应的ANSI值或Unicode值。

函数示例函数示例
原始日志

world: a

加工规则

e_set("ct_ord", ct_ord(v("world")))

加工结果

world: a
ct_ord: 97

ct_hexct_hex
使用ct_hex函数将字段或表达式的数值转换为十六进制数。

函数格式函数格式

ct_hex(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待转换的值。

返回结果返回结果
返回十六进制的数值。

函数示例函数示例
原始日志

number: 123

数据加工··数据加工语法 日志服务

206 > 文档版本：20220711



加工规则

e_set("ct_hex", ct_hex(v("number")))

加工结果

number: 123
ct_hex: 0x7b

ct_octct_oct
使用ct_oct函数将字段或表达式的数值转换为八进制数。

函数格式函数格式

ct_oct(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待转换的值。

返回结果返回结果
返回八进制的数值。

函数示例函数示例
原始日志

number: 123

加工规则

e_set("ct_oct", ct_oct(v("number")))

加工结果

number: 123
ct_oct: 0o173

ct_binct_bin
使用ct_bin将字段或表达式的数值转换为二进制数。

函数格式函数格式

ct_bin(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待转换的值。
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返回结果返回结果
返回二进制的数值。

函数示例函数示例
原始日志

number: 123

加工规则

e_set("ct_bin", ct_bin(v("number")))

加工结果

number: 123
ct_bin: 0b1111011

bin2octbin2oct
使用bin2oct函数将二进制数转换为八进制数。

函数格式函数格式

bin2oct(binary)

参数说明参数说明

参数名称 参数类型 是否必填 说明

binary Binary 是 Binary类型的字符串。

返回结果返回结果
返回八进制的字符串。

函数示例函数示例
原始日志

test : test

加工规则

e_set("new",bin2oct(base64_decoding("ARi8WnFiLAAACHcAGgkADV37Xs8BXftezgAdqwF9")))

加工结果

test : test
new : 214274264705421300000002073400064044000325677327547401273755366340003552600575

bin2hexbin2hex
使用bin2hex函数将二进制数转换为十六进制字符串。

函数格式函数格式
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bin2hex(binary)

参数说明参数说明

参数名称 参数类型 是否必填 说明

binary Binary 是 Binary类型的字符串。

返回结果返回结果
返回十六进制的字符串。

函数示例函数示例
原始日志

test : test

加工规则

e_set("new",bin2hex(base64_decoding("ARi8WnFiLAAACHcAGgkADV37Xs8BXftezgAdqwF9")))

加工结果

test : test
new :0118bc5a71622c00000877001a09000d5dfb5ecf015dfb5ece001dab017d

本文介绍算术函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

说明 说明 如果值为负数，请使用  op_neg(positive value) 函数，例如：要表示  -1 ，请使
用  op_neg(1) 。

类型 函数 说明

多值计算比较 op_sum 对传入值进行求和操作。

基础计算

op_abs 对传入值进行绝对值操作。

op_div_floor 对传入值进行整除操作。

op_div_true 对传入值进行除法操作。

op_pow 对值进行幂值计算操作。

op_mul 对传入值进行乘法运算。

op_neg 计算传入值的相反数。

13.7.5. 算术函数13.7.5. 算术函数
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op_mod 对传入值进行模计算。

op_sub 对传入值进行减法运算。

op_round 对传入值进行四舍五入操作。

数学计算

mat_ceil 对传入值进行向上取整操作。

mat_exp 以常数e为底的指数函数。

mat_fabs 计算传入值的绝对值。

mat_floor 对传入值进行向下取整操作。

mat_log 计算传入值的对数。

mat_log10 计算以10为基数的传入值的对数。

mat_sqrt 计算传入值的平方根。

mat_degrees 将弧度转换为角度。

mat_radians 将角度转换为弧度。

mat_sin 计算传入值弧度的正弦值。

mat_cos 计算传入值弧度的余弦值。

mat_tan 计算传入值弧度的正切值。

mat_acos 计算传入值的反余弦弧度值。

mat_asin 计算传入值的反正弦弧度值。

mat_atan 计算传入值的反正切弧度值。

mat_atan2 计算坐标值的反正切值。

mat_atanh 计算传入值的反双曲正切值。

mat_hypot 计算传入值得欧几里德范数。

MATH_PI 数据常数pi。

MATCH_E 数学常数e。

类型 函数 说明

op_sumop_sum
对传入值进行求和操作。

函数格式函数格式
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op_sum(value1, value2, ...)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 数字或数字字符串 是 待计算的值。

value2 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回多个传入值的求和结果。

函数示例函数示例
计算course_price和goods_price总价。

原始日志

course_price: 12
goods_price: 2

加工规则

e_set("account", op_sum(v("course_price"), v("goods_price")))

加工结果

course_price: 12
goods_price: 2
account: 14

op_absop_abs
对传入值进行绝对值操作。

函数格式函数格式

op_abs(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回传入值的绝对值。

函数示例

函数示例函数示例
计算course_price值的绝对值。
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原始日志

course_price: -4

加工规则

e_set("op_abs", op_abs(v("course_price")))

加工结果

course_price: -4
op_abs: 4

op_div_floorop_div_floor
对传入值进行整除操作。

函数格式函数格式

op_div_floor(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 数字或数字字符串 是 待计算的值。

value2 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回值1与值2整除的结果。

函数示例函数示例
根据course_price字段和count字段计算单价。

原始日志

course_price: 4
count: 2

加工规则

e_set("op_div_floor", op_div_floor(v("course_price"), v("count")))

加工结果

course_price: 4
count: 2
op_div_floor: 2

op_div_trueop_div_true
对传入值进行除法操作。
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说明 说明 该函数支持自动转换数据类型，输入string或者int类型的数据即可。

函数格式函数格式

op_div_true(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 数字字符串/ Number 是 待计算的值。

value2 数字字符串/ Number 是 待计算的值。

返回结果返回结果
返回值1/值2的结果。

函数示例函数示例
示例1：根据fruit_price和count字段计算单价。

原始日志

fruit_price: 9
count: 2

加工规则

e_set("op_div_true", op_div_true(v("fruit_price"), v("count")))

加工结果

fruit_price: 9
count: 2
op_div_true: 4.5

示例2：计算加速度（四舍五入），计算公式为  a = (one_speed-two_speed)/time  。

原始日志

one_speed: 9
two_speed: 2
time: 3

加工规则

e_set("a", op_round(op_div_true(op_sub(v("one_speed"), v("two_speed")), v("time")), 2
))

加工结果

a:2.33
one_speed:9
time:3
two_speed:2
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op_powop_pow
对值进行幂值计算操作。

函数格式函数格式

op_pow(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 数字或数字字符串 是 待计算的值。

value2 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回值1的值2次方的结果。

函数示例函数示例
计算course的pow次方的值。

原始日志

course: 100
pow: 2

加工规则

e_set("pow_course", op_pow(v("course"), v("pow")))

加工结果

course: 100
pow: 2
pow_course: 10000

op_mulop_mul
对传入值进行乘法运算。

函数格式函数格式

op_mul(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1
数字、字符串、元祖、列
表等

是 待计算的值。

value2 数字 是 待计算的值。
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返回结果返回结果
若值1和值2为数字，返回相乘的结果。

若值1和值2为字符串、元祖、列表等，返回扩大倍数的原类型。

函数示例函数示例
示例1：根据course和price字段计算总价。

原始日志

course: 10
price: 23

加工规则

e_set("account", op_mul(ct_int(v("course")), ct_int(v("price"))))

加工结果

course: 10
price: 23
account: 230

示例2：将course字段扩大3倍。

原始日志

course: "abc"

加工规则

e_set("course", op_mul(v("course"), 3))

加工结果

course: "abcabcabc"

op_negop_neg
计算传入值的相反数。

函数格式函数格式

op_neg(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回传入值的相反数。

函数示例函数示例
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原始日志

course: -100

加工规则

e_set("account", op_neg(v("course_price")))

加工结果

course: -100
account: 100

op_modop_mod
对传入值进行模计算。

函数格式函数格式

op_mod(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 数字或数字字符串 是 待计算的值。

value2 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回值1对值2取模的结果。

函数示例函数示例
原始日志

course: 4
count: 3

加工规则

e_set("op_mod", op_mod(v("course"), v("count")))

加工结果

course: 4
count: 3
op_mod: 1

op_subop_sub
对传入值进行减法运算。

函数格式函数格式
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op_sub(value1, value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 数字或数字字符串 是 待计算的值。

value2 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回值1减去值2的结果。

函数示例函数示例
计算count减count_apple的结果。

原始日志

count: 6
count_apple: 3

加工规则

e_set("sub_number", op_sub(v("count"),v("count_apple")))

加工结果

count: 6
count_apple: 3
sub_number:  3

op_roundop_round
对传入值进行四舍五入操作。

函数格式函数格式

op_round(value, number)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

number 数字 是
表示四舍五入后保留的小
数点位数，默认值为0。

返回结果返回结果
返回传入值的四舍五入的结果。

函数示例函数示例
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返回price小数点后1位数。

原始日志

price: 4.56

加工规则

e_set("round_price", op_round(v("price"),1))

加工结果

price: 4.56
round_price: 4.6

mat_ceilmat_ceil
对传入值进行向上取整操作。

函数格式函数格式

mat_ceil(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回大于或者等于指定值的最小整数。

函数示例函数示例
原始日志

price: 4.1

加工规则

e_set("mat_ceil", mat_ceil(v("price")))

加工结果

price: 4.1
mat_ceil: 5

mat_expmat_exp
以常数e为底的指数函数，返回e的次幂结果。

函数格式函数格式

mat_exp(value)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回e的次幂结果。

函数示例函数示例
原始日志

number: 2

加工规则

e_set("e_x", mat_exp(v("number")))

加工结果

number: 1
e_x: 7.38905609893065

mat_fabsmat_fabs
计算传入值的绝对值。

函数格式函数格式

mat_fabs(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回传入值的绝对值。

函数示例函数示例
原始日志

course_price: -10

加工规则

e_set("mat_fabs", mat_fabs(v("course_price")))

加工结果

course_price: -10
mat_fabs: 10.0
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mat_floormat_floor
对传入值进行向下取整操作。

函数格式函数格式

mat_floor(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回小于或者等于指定值的最大整数。

函数示例函数示例
原始日志

course_price: 4.9

加工规则

e_set("mat_floor", mat_floor(v("course_price")))

加工结果

course_price: 4.9
mat_floor: 4

mat_logmat_log
计算传入值的对数。

函数格式函数格式

mat_log(value1,value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 数字或数字字符串 是 待计算的值。

value2 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回传入值的对数。

函数示例函数示例
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原始日志

number1: 100
number2: 10

加工规则

e_set("mat_log", mat_log(v("number1"),v("number2")))

加工结果

number1: 100
number2: 10
mat_log: 2.0

mat_log10mat_log10
计算以10为基数的传入值的对数。

函数格式函数格式

mat_log10(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回以10为基数的传入值的对数结果。

函数示例函数示例
原始日志

number: 100

加工规则

e_set("number2", mat_log10(v("number")))

加工结果

number: 100
numbe2: 2.0

mat_sqrtmat_sqrt
计算传入值的平方根。

函数格式函数格式

mat_sqrt(value)

参数说明参数说明
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参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回传入值的平方根结果。

函数示例函数示例
原始日志

number1: 100

加工规则

e_set("sqrt_account", mat_sqrt(v("number1")))

加工结果

number1: 100
sqrt_account: 10.0

mat_degreesmat_degrees
将弧度转换为角度。

函数格式函数格式

mat_degrees(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回角度结果。

函数示例函数示例
原始日志

num: 1

加工规则

e_set("mat_degrees", mat_degrees(v("num")))

加工结果

num: 1
mat_degrees: 57.29577951308232
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mat_radiansmat_radians
将角度转换为弧度。

函数格式函数格式

mat_radians(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回弧度结果。

函数示例函数示例
原始日志

rad: 30

加工规则

e_set("mat_radians", mat_radians(v("rad")))

加工结果

rad: 30
mat_radians: 0.5235987755982988

mat_sinmat_sin
计算传入值弧度的正弦值。

函数格式函数格式

mat_sin(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回正弦值。

函数示例函数示例
原始日志

sin: 90
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加工规则

e_set("mat_sin", mat_sin(v("sin")))

加工结果

sin: 90
mat_sin: 0.8939966636005579

mat_cosmat_cos
计算传入值弧度的余弦值。

函数格式函数格式

mat_cos(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回余弦值。

函数示例函数示例
原始日志

cos: 30

加工规则

e_set("mat_cos", mat_cos(v("cos")))

加工结果

cos: 30
mat_cos: 0.15425144988758405

mat_tanmat_tan
计算传入值弧度的正切值。

函数格式函数格式

mat_tan(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。
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返回结果返回结果
返回正切值。

函数示例函数示例
原始日志

tan: 30

加工规则

e_set("mat_tan", mat_tan(v("tan")))

加工结果

tan: 30
mat_tan: 1.6197751905438615

mat_acosmat_acos
计算传入值的反余弦弧度值。

函数格式函数格式

mat_acos(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回反余弦弧度值。

函数示例函数示例
原始日志

acos: 1

加工规则

e_set("mat_acos", mat_acos(v("acos")))

加工结果

acos: 1
mat_acos: 0.0

mat_asinmat_asin
计算传入值的反正弦弧度值。

函数格式函数格式
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mat_asin(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回反正弦弧度值。

函数示例函数示例
原始日志

asin: 1

加工规则

e_set("mat_asin", mat_asin(v("asin")))

加工结果

asin: 1
mat_asin: 1.5707963267948966

mat_atanmat_atan
计算传入值的反正切弧度值。

函数格式函数格式

mat_atan(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 待计算的值。

返回结果返回结果
返回反正切弧度值。

函数示例函数示例
原始日志

atan: 1

加工规则

e_set("mat_atan", mat_atan(v("atan")))

数据加工··数据加工语法 日志服务

226 > 文档版本：20220711



加工结果

atan: 1
mat_atan: 0.7853981633974483

mat_atan2mat_atan2
计算坐标值的反正切值。

函数格式函数格式

mat_atan2(x,y)

参数说明参数说明

参数名称 参数类型 是否必填 说明

x 数字或数字字符串 是 X坐标值。

y 数字或数字字符串 是 Y坐标值。

返回结果返回结果
返回坐标值的反正切值。

函数示例函数示例
原始日志

atan1: 1
atan2: 2

加工规则

e_set("mat_atan2", mat_atan2(v("atan1"),v("atan2")))

加工结果

atan1: 1
atan2: 2
mat_atan2: 0.4636476090008061

mat_atanhmat_atanh
计算传入值的反双曲正切值。

函数格式函数格式

mat_atanh(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 数字或数字字符串 是 X坐标值。
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返回结果返回结果
返回反双曲正切值。

函数示例函数示例
原始日志

atanh: 0.5

加工规则

e_set("mat_atanh", mat_atanh(v("atanh")))

加工结果

atanh:0.5
mat_atanh:0.5493061443340548

mat_hypotmat_hypot
计算传入值得欧几里德范数。

函数格式函数格式

mat_hypot(value1,value2)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1 数字或数字字符串 是 X坐标值。

value2 数字或数字字符串 是 Y坐标值。

返回结果返回结果
返回传入值的欧几里德范数。

函数示例函数示例
原始日志

hypot1: 1
hypot2: 2

加工规则

e_set("mat_hypot", mat_hypot(v("hypot1"),v("hypot2")))

加工结果

hypot1:1
hypot2:2
mat_hypot:2.23606797749979

MATH_PIMATH_PI
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数据常数pi。

原始日志

a:2

加工规则

e_set("result", op_sum(v("a"), MATH_PI))

加工结果

a:2
result:5.141592653589793

MATCH_EMATCH_E
数据常数e。

原始日志

a:2

加工规则

e_set("result", op_sum(v("a"), MATCH_E))

加工结果

a:2
result:4.718281828459045

本文介绍字符串函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

类型 函数 说明

多字符串操作

str_format 按照指定格式对字符串进行格式化。

str_join 通过连接符将输入的字符串连接生成一个新的字符串。

str_zip
将两个值或表达式的字符串进行并发分裂然后再合并成一
个字符串。

编码解码

str_encode 按照指定的编码格式对字符串进行编码。

str_decode 按照指定的编码格式对传入值进行解码。

str_hex_escape_encode 转义特殊字符，支持将十六进制字符转义为中文字符。

str_uuid 随机生成UUID。

str_sort 将指定的对象进行排序。

13.7.6. 字符串函数13.7.6. 字符串函数
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排序、倒叙、替换

str_reverse 将一个字符串进行反转。

str_replace 根据规则将旧字符串替换成新字符串。

str_logstash_config_nor
malize

将Logstash配置语言转成JSON格式。

str_translate 将字符串中的指定字符按照对应关系进行替换。

常规规整

str_strip 删除字符串中指定的字符。

str_lstrip 删除字符串开头的指定字符。

str_rstrip 删除字符串结尾的指定字符。

str_lower 将字符串中所有大写字符转换为小写字符。

str_upper 将字符串中所有小写字符转换为大写字符。

str_tit le
将所有单词的第一个字母转化为大写，其余字母均为小
写。

str_capitalize
将字符串的第一个字母转化为大写，其他字母转化为小
写。

str_swapcase 对字符串的大小写字母进行转换。

查找判断

str_count 统计字符串里某个字符出现的次数。

str_find 判断原字符串中是否包含指定的子字符串。

str_rfind 查找字符串中指定字符或者字符串最后一次出现的位置。

str_endswith 判断字符串是否以指定后缀结尾。

str_startswith 判断字符串是否以指定字符串开头。

切分

str_split 通过指定分隔符对字符串进行分割。

str_split lines 通过换行符符对字符串进行分割。

str_partit ion 根据指定的分隔符将字符串从左往右分割为三部分。

str_rpartit ion 根据指定的分隔符将字符串从右往左分割为三部分。

格式化

str_center 用指定字符将字符串填充到指定长度。

str_ljust 用指定字符将字符串从结尾填充至指定长度。

str_rjust 用指定字符将原字符串从开头填充至指定长度。

str_zfill 用字符0从开头将字符串填充至指定长度。

类型 函数 说明
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str_expandtabs 将字符串中的  \t 转为空格。

字符集判断

str_isalnum 判断字符串是仅由字母和数字组成。

str_isalpha 判断字符串是否仅由字母组成。

str_isascii 判断字符串是否在ASCII中。

str_isdecimal 判断字符串是否仅包含十进制字符。

str_isdigit 判断字符串是否仅由数字组成。

str_isidentifier
判断字符串是否是有效的Python标识符，也可以用来判
断变量名是否合法。

str_islower 判断字符串是否由小写字母组成。

str_isnumeric 判断字符串是否由数字组成。

str_isprintable 判断字符串中是否所有字符都是可打印字符。

str_isspace 判断字符串是否仅由空格字符组成。

str_istit le
判断字符串中所有单词的拼写首字母是否为大写，且其他
字母为小写。

str_isupper 判断字符串中所有的字母是否都为大写。

类型 函数 说明

字符串函数可以和如下函数配合使用：

类型 函数 说明

多字符串操作

op_add 计算多个值的和，可用于数值、字符串等。

op_max 计算多个数值的最大值，可用于数值、字符串等。

op_min 计算多个数值的最小值，可用于数值、字符串等。

字符串截取 op_slice 对字符串进行截取。

长度计算 op_len 计算字符串的长度。

str_formatstr_format
将字符串按照指定格式进行格式化。

函数格式函数格式

str_format(format_string, value1, value2, ...)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

format_string
任意（自动转为
String）

是 转换后的格式。例如  {}={}  。

value1 任意 是 待格式化的值1。

value2 任意 是 待格式化的值2。

返回结果返回结果
返回格式化后的字符串。

函数示例函数示例
原始日志

class: Format
escape_name: Traditional

加工规则

e_set("str_format", str_format("{}={}", v("class"), v("escape_name")))

加工结果

class: Format
escape_name: Traditional
str_format: Format=Traditional

str_joinstr_join
通过连接符将输入的字符串连接生成一个新的字符串。

函数格式函数格式

str_join(connector, value1,  value2, ....)

参数说明参数说明

参数名称 参数类型 是否必填 说明

connector
任意（自动转为
String）

是
连接符。例如感叹号（!）、at符号
（@）、井号（#）、美元符号（$）、百分
号（%）等。

value1
任意（自动转为
String）

是 待连接的值。

value2
任意（自动转为
String）

是 待连接的值。

返回结果返回结果
返回连接后的字符串。
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函数示例函数示例
原始日志

name: ETL
company: aliyun.com

加工规则

e_set("email", str_join("@", v("name"), v("company")))

加工结果

name: ETL
company: aliyun.com
email:ETL@aliyun.com

str_encodestr_encode
按照指定的编码格式对字符串进行编码。

函数格式函数格式

str_encode(value, "utf8", errors="ignore"))

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
任意（自动转为
String）

是 需要被编码的值。

encoding String 否 编码格式，默认为utf8。支持ASCII。

errors String 否

按照编码格式无法识别字符时的处理方式。
取值包括：

ignore（默认值）：忽略不做编码。

strict：直接报错，丢弃此条日志数据。

replace：使用半角问号（?）替换无法
识别部分。

xmlcharrefreplace：使用对应XML字符
替换无法识别部分。

返回结果返回结果
返回编码后的字符串。

函数示例函数示例
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示例1

原始日志

test: asewds

加工规则

e_set("f1", str_decode(str_encode("你好", "utf8"), "utf8"))

加工结果

test: asewds
f1: 你好

示例2

原始日志

f2: test 测试数据
加工规则

e_set("f1", str_encode(v("f2"), "ascii", errors="ignore"))

加工结果

f1:test 
f2:test 测试数据

示例3

原始日志

f2: test 测试数据
加工规则

e_set("f1", str_encode(v("f2"), "ascii", errors="strict"))

加工结果

执行时直接报错。

示例4

原始日志

f2: test 测试数据
加工规则

e_set("f1", str_encode(v("f2"), "ascii", errors="replace"))

加工结果

f1:test ????
f2:test 测试数据
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示例5

原始日志

f2: test 测试数据
加工规则

e_set("f1", str_encode(v("f2"), "ascii", errors="xmlcharrefreplace"))

加工结果

f1:test &#27979;&#35797;&#25968;&#25454;
f2:test 测试数据

str_decodestr_decode
按照指定的编码格式对传入值进行解码。

函数格式函数格式

str_decode(value, "utf8", errors="ignore"))

说明 说明 str_decode只能处理Byte类型的数据。

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
任意（自动转为
String）

是 需要被解码的值。

encoding
任意（自动转为
String）

否 编码格式，默认为utf8。 支持ASCII。

errors
任意（自动转为
String）

否

按照编码格式无法识别字符时的处理方式。
取值包括：

ignore（默认值）：忽略不做解码。

strict：直接报错，丢弃此条日志数据。

replace：使用半角问号（?）替换无法
编解码部分。

xmlcharrefreplace：使用对应XML字符
替换无法编解码部分。

返回结果返回结果
返回解码后的值。

函数示例函数示例
原始日志

test: asewds
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加工规则

e_set("encoding", str_decode(b'\xe4\xbd\xa0\xe5\xa5\xbd', "utf8", 'strict'))

加工结果

test: asewds
encoding: 你好

str_replacestr_replace
将旧字符串根据规则替换成新字符串。

函数格式函数格式

str_replace(value, old, new, count)

说明 说明 该函数为基本变参调用形式，请参见函数调用方式。

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被替换的值。

old 任意（自动转为String） 是 需要被替换的字符串。

new 任意（自动转为String） 是 替换后新的字符串。

count Number 否
替换次数，可选项。如果
不设置count，则表示替
换所有。

返回结果返回结果
返回一个新字符串。

函数示例函数示例
将dict类型转成JSON类型。

原始日志

content:  {'referer': '-', 'request': 'GET /phpMyAdmin', 'status': 404, 'data-1': {'aaa
': 'Mozilla', 'bbb': 'asde'}, 'data-2': {'up_adde': '-', 'up_host': '-'}}

加工规则

e_set("content_json", str_replace(ct_str(v("content")),"'",'"'))
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加工结果

content:  {'referer': '-', 'request': 'GET /phpMyAdmin', 'status': 404, 'data-1': {'aaa
': 'Mozilla', 'bbb': 'asde'}, 'data-2': {'up_adde': '-', 'up_host': '-'}}
content_json:  {"referer": "-", "request": "GET /phpMyAdmin", "status": 404, "data-1": 
{"aaa": "Mozilla", "bbb": "asde"}, "data-2": {"up_adde": "-", "up_host": "-"}}

str_sortstr_sort
将指定的对象进行排序。

函数格式函数格式

str_sort(value, reverse=False)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被排序的原字符串。

reverse Bool 否
默认为False，表示升序
排列。

返回结果返回结果
返回排序后的字符串。

函数示例函数示例
示例1：对str字符串整体进行排序。

原始日志

str: twish

加工规则

e_set("str_sort", str_sort(v("str")))

加工结果

str: twish
str_sort: histw
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示例2：对str字符串进行两个一组的倒排序。

原始日志

str: twish

加工规则

e_set("str_sort", str_sort(v("str"), reverse=True))

加工结果

str: twish
str_sort: wtsih

str_reversestr_reverse
将一个字符串进行反转。

函数格式函数格式

str_reverse(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被反转的值。

返回结果返回结果
返回反转后的字符串。

函数示例函数示例
对字段data的值进行反转。

原始日志

data:twish

加工规则

e_set("reverse_data", str_reverse(v("data")))

加工结果

data:twish
reverse_data:hsiwt

str_logstash_config_normalizestr_logstash_config_normalize
将Logstash配置格式转成JSON格式。

函数格式函数格式

str_logstash_config_normalize(value)
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说明 说明 关于Logstash类型说明请参见Logstash。

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被转换的值。

返回结果返回结果
返回转换后的字符串。

函数示例函数示例
对Logstash类型数据进行转换。

原始日志

logstash: {"name"=>"tw5"}

加工规则

e_set("normalize_data", str_logstash_config_normalize(v("logstash")))

加工结果

logstash: {"name"=>"tw5"}
normalize_data:{"name":"tw5"}

str_hex_escape_encodestr_hex_escape_encode
将特殊字符进行转义，支持十六进制字符转义为中文字符。

函数格式函数格式

str_hex_escape_encode(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被转义的值。

返回结果返回结果
返回转义后的字符串。

函数示例函数示例
将myfriend字段的值转义为中文字符。

原始日志

myfriend: \xE6\x9F\xB3\xE4\xBA\x91
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加工规则

e_set("hex_myfriend", str_hex_escape_encode("myfriend"))

加工结果

hex_myfriend:myfriend
myfriend:\xE6\x9F\xB3\xE4\xBA\x91

str_stripstr_strip
删除字符串中指定的字符。

函数格式函数格式

str_strip(value, chars)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
任意（自动转为
String）

是 需要被修改的原字符串。

chars
任意（自动转为
String）

否
字符串开头和结尾需要删除的字符集，默认
为  \t\r\n 。

返回结果返回结果
返回修改后的字符串。

函数示例函数示例
示例1：删除strip开头的  * 字符。

原始日志

strip: ***I love Etl

加工规则

e_set("str_strip", str_strip(v("strip"), "*"))

加工结果

strip: ***I love Etl
str_strip:I love Etl
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示例2：删除strip开头的空格。

原始日志

strip:    I love Etl

加工规则

e_set("str_strip", str_strip(v("strip")))

加工结果

strip:    I love Etl
str_strip: I love Etl

示例3：删除的字符集为  xy 。

原始日志

strip:xy123yx

加工规则

e_set("str_strip", str_strip(v("strip"), "xy"))

加工结果

strip:xy123yx
str_strip:123

str_lowerstr_lower
将字符串中所有大写字符转换为小写字符。

函数格式函数格式

str_lower(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被转换的字符串。

返回结果返回结果
返回转换后的字符串。

函数示例函数示例
把name值全部转换成小写字母。

原始日志

name: Etl
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加工规则

e_set("str_lower", str_lower(v("name")))

加工结果

name: Etl
str_lower: etl

str_upperstr_upper
将字符串中所有小写字符转换为大写字符。

函数格式函数格式

str_upper(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被转换的字符串。

返回结果返回结果
返回转换后的字符串。

函数示例函数示例
把name值全部转换成大写字母。

原始日志

name: etl

加工规则

e_set("str_upper", str_upper(v("name")))

加工结果

name: etl
str_upper: ETL

str_tit lestr_tit le
将所有单词的第一个字母转化为大写，其余字母均为小写。

函数格式函数格式

str_title(value)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被转换的字符串。

返回结果返回结果
返回转换后的字符串。

函数示例函数示例
将word字段值中所有单词的首字母转成大写。

原始日志

word: this is etl

加工规则

e_set("str_title", str_title(v("word")))

加工结果

word: this is etl
str_title: This Is Etl

str_capitalizestr_capitalize
将字符串的第一个字母转化为大写，其他字母转化为小写。

函数格式函数格式

str_capitalize(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被转换的字符串。

返回结果返回结果
返回转换后的字符串。

函数示例函数示例
将word字段值中第一个字符转换为大写，其他字符转换为小写。

原始日志

word: this Is MY EAL

加工规则

e_set("str_capitalize", str_capitalize(v("word")))
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加工结果

word: this Is MY EAL
str_capitalize: This is my eal

str_lstripstr_lstrip
删除字符串开头的指定字符。

函数格式函数格式

str_lstrip(value, chars)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被修改的原字符串。

chars 任意（自动转为String） 否
字符串开头需要删除的字
符集，默认为空格。

返回结果返回结果
返回修改后的字符串。

函数示例函数示例
示例1：去掉word字段开头的星号（*）。

原始日志

word: ***this is string

加工规则

e_set("str_lstrip", str_lstrip(v("word"), "*"))

加工结果

word: ***this is string
str_lstrip: this is string

示例2：删除word字段开头的空格。

原始日志

word:     this is string

加工规则

e_set("str_lstrip", str_lstrip(v("word")))

加工结果

word:     this is string
str_lstrip: this is string
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示例3：删除字符集  xy 。

原始日志

lstrip:xy123yx

加工规则

e_set("str_lstrip", str_lstrip(v("lstrip"),"xy"))

加工结果

lstrip:xy123yx
str_lstrip:123yx

str_rstripstr_rstrip
删除字符串结尾的指定字符。

函数格式函数格式

str_rstrip(value, chars)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被修改的原字符串。

chars 任意（自动转为String） 否
字符串结尾需要删除的字
符集，默认为空格。

返回结果返回结果
返回修改后的字符串。

函数示例函数示例
示例1：去掉word字段结尾的星号（*）。

原始日志

word: this is string*****

加工规则

e_set("str_rstrip", str_rstrip(v("word"), "*"))

加工结果

word: this is string*****
str_rstrip: this is string
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示例2：删除字符集  xy 。

原始日志

word:xy123yx

加工规则

e_set("str_rstrip", str_rstrip(v("word"), "xy"))

加工结果

word:xy123yx
str_rstrip:xy123

str_swapcasestr_swapcase
对字符串的大小写字母进行转换。

函数格式函数格式

str_swapcase(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被转换的字符串。

返回结果返回结果
返回转换后的字符串。

函数示例函数示例
原始日志

name: this is string

加工规则

e_set("str_swapcase", str_swapcase(v("name")))

加工结果

name: this is string
str_swapcase: THIS IS STRING

str_translatestr_translate
将字符串中的指定字符按照对应关系进行替换。

函数格式函数格式

str_translate(value, replace_string, mapping_string)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被替换的原字符串。

replace_string 任意（自动转为String） 是 需要替换的字符集合。

mapping_string 任意（自动转为String） 是 替换后的字符集合。

返回结果返回结果
返回处理后的字符串。

函数示例函数示例
原始日志

name: I love ETL!!!

加工规则

e_set("str_translate", str_translate(v("name"), "aeiou", "12345"))

加工结果

name: I love ETL!!!
str_translate: I l4v2 ETL!!!

str_endswithstr_endswith
判断字符串是否以指定后缀结尾。

函数格式函数格式

str_endswith(value, suffix, start, end)

说明 说明 该函数为基本变参调用形式，请参见函数调用方式。

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被判断的原字符串。

suffix 任意（自动转为String） 是
后缀结尾规则。该参数可
以是一个字符串或者是一
个元素。

start Number 否

字符串检测的起始位置。

0表示第一个字符，-1表
示倒数第一个字符。
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end Number 否

字符串检测的结束位置。

0表示第一个字符，-1表
示倒数第一个字符。

参数名称 参数类型 是否必填 说明

返回结果返回结果
如果字符串以指定后缀结尾则返回True，否则返回False。

函数示例函数示例
原始日志

name: this is endswith!!!

加工规则

e_set("str_endswith",str_endswith(v("name"), "!"))

加工结果

name: this is endswith!!!
str_endswith: True

str_startswithstr_startswith
判断字符串是否以指定字符串开头。

函数格式函数格式

str_startswith(value, prefix, start, end)

说明 说明 该函数为基本变参调用形式，请参见函数调用方式。

参数说明参数说明
明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被判断的原字符串。

prefix 任意（自动转为String） 是
前缀规则。该参数可以是
一个字符串或者是一个元
素。

start Number 否

字符串检测的起始位置。

0表示第一个字符，-1表
示倒数第一个字符。
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end Number 否

字符串检测的结束位置。

0表示第一个字符，-1表
示倒数第一个字符。

参数名称 参数类型 是否必填 说明

返回结果返回结果
如果字符串以指定前缀开头则返回True，否则返回False。

函数示例函数示例
原始日志

name: !! this is startwith

加工规则

e_set("str_startswith",str_startswith(v("name"), "!!"))

加工结果

name: !! this is startwith
str_startswith: True

str_findstr_find
判断原字符串中是否包含指定的子字符串。

函数格式函数格式

str_find(value, str, begin, end)

说明 说明 该函数为基本变参调用形式，请参见函数调用方式。

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被查找的原字符串。

str 任意（自动转为String） 是 指定查找的子字符串。

begin Number 否

开始索引的位置。

默认为0表示第一个字
符，-1表示倒数第一个字
符。
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end Number 否

结束索引的位置。

默认为字符串的长度。0
表示第一个字符，-1表示
倒数第一个字符。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回指定子字符串在原字符串中的位置。如果指定的子字符串在原字符串中出现多次，只返回第一次出现
的子字符串的位置。

函数示例函数示例
原始日志

name: hello world

加工规则

e_set("str_find",str_find(v("name"), "h"))

加工结果

name: hello world
str_find: 0

str_countstr_count
统计字符串里某个字符出现的次数。

函数格式函数格式

str_count(value, sub, start, end)

说明 说明 该函数为基本变参调用形式，请参见函数调用方式。

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 被统计的原字符串。

sub 任意（自动转为String） 是 需要统计个数的字符。

start Number 否

字符串开始搜索的位置。

0（默认值）：第一个
字符。

-1：最后一个字符。
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end Number 否

字符串中结束搜索的位
置。

0：第一个字符。

-1（默认值）：最后一
个字符。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回指定字符出现的次数。

函数示例函数示例
原始日志

name: this is really a string

加工规则

e_set("str_count", str_count(v("name"), "i"))

加工结果

name: this is really a string
str_count: 3

str_rfindstr_rfind
查找字符串中指定字符或者字符串最后一次出现的位置。

函数格式函数格式

str_rfind(value, substr, beg, end)

说明 说明 该函数为基本变参调用形式，请参见函数调用方式。

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 被查找的原字符串。

substr 任意（自动转为String） 是 需要查找的字符。

beg Number 否
开始查找的位置，默认为
0。

end Number 否
结束查找的位置，默认为
字符串的长度。

返回结果返回结果
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返回字符或字符串最后一次出现的位置。

函数示例函数示例
原始日志

name: this is really a string

加工规则

e_set("str_rfind", str_rfind(v("name"), "i"))

加工结果

name: this is really a string
str_rfind: 20

str_splitstr_split
通过指定分隔符对字符串进行分割。

函数格式函数格式

str_split(value, sep=None, maxsplit=-1)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被分割的原字符串。

sep Number 否
分隔符，None表示空
格。

maxsplit Number 否
最大分裂数。-1表示不限
制。

返回结果返回结果
返回处理后的字符串。

函数示例函数示例
按照空格对content进行分隔。

原始日志

content: hello world

加工规则

e_set("str_split", str_split(v("content"), " "))

加工结果

content: hello world
str_split: ["hello", "world"]
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str_split linesstr_split lines
通过换行符对字符串进行分割。

函数格式函数格式

str_splitlines(value, keepends)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被分割的原字符串。

keepends Bool 否

在输出结果里是否去掉换
行符
（  \r 、  \r\n 、  
\n ）。默认为False，
不包含换行符，如果为Tr
ue，则保留换行符。

返回结果返回结果
返回处理后的列表。

函数示例函数示例
示例1

原始日志

content: ab c\n\nde fg\rkl\r\n

加工规则

e_set("str_splitlines", str_splitlines(v("content"), False))

加工结果

content: ab c\n\nde fg\rkl\r\n
str_splitlines: ['ab c', '', 'de fg', 'kl']

示例2

原始日志

content: ab c\n\nde fg\rkl\r\n

加工规则

e_set("str_splitlines", str_splitlines(v("content"), True))

加工结果

content: ab c\n\nde fg\rkl\r\n  
str_splitlines: ['ab c\n', '\n', 'de fg\r', 'kl\r\n']
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str_partit ionstr_partit ion
根据指定的分隔符将字符串从左往右分割为三部分。

函数格式函数格式

str_partition(value, substr)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被分割的字符串。

substr 任意（自动转为String） 否 指定的分隔符。

返回结果返回结果
返回分隔后的列表。

函数示例函数示例
对website按照  . 从左往右分隔成三部分。

原始日志

website: www.aliyun.com

加工规则

e_set("str_partition", str_partition(v("website"), "."))

加工结果

website: www.aliyun.com
str_partition:  ["www", ".", "aliyun.com"]

str_rpartit ionstr_rpartit ion
根据指定的分隔符将字符串从右往左分割为三部分。

函数格式函数格式

str_rpartition(value, substr)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被分割的原字符串。

substr 任意（自动转为String） 否 指定的分隔符。

返回结果返回结果
返回处理后的列表。
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函数示例函数示例
对website按照  . 从右往左分隔成三部分。

原始日志

website: www.aliyun.com

加工规则

e_set("str_partition", str_rpartition(v("website"), "."))

加工结果

  website: www.aliyun.com
  str_partition: ["www.aliyun", ".", "com"]

str_centerstr_center
用指定字符将字符串填充到指定长度。

函数格式函数格式

str_center(value, width, fillchar)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被修改的原字符串。

width Number 是 填充后字符串的总长度。

fillchar 任意（自动转为String） 否 填充字符，默认为空格。

返回结果返回结果
返回处理后的字符串。

说明 说明 如果指定的填充后字符串长度小于原字符串长度则直接返回原字符串。

函数示例函数示例
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示例1：使用  * 字符填充字符串。

原始日志

center: this is center

加工规则

e_set("str_center", str_center(v("center"), 40, "*"))

加工结果

center: this is center
str_center: *************this is center*************

示例2：使用空格填充字符串。

原始日志

center: this is center

加工规则

e_set("str_center", str_center(v("center"), 40))

加工结果

center: this is center
str_center:              this is center 

str_zfillstr_zfill
用字符0从开头将字符串填充至指定长度。

函数格式函数格式

str_zfill(value, width)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被修改的原字符串。

width Number 是 填充后字符串的总长度。

返回结果返回结果
返回处理后的字符串。

函数示例函数示例
原始日志

center: this is zfill
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加工规则

e_set("str_zfill", str_zfill(v("center"), 40))

加工结果

center:this is zfill
str_zfill:000000000000000000000000000this is zfill

str_expandtabsstr_expandtabs
将字符串中的  \t 转为空格。

函数格式函数格式

str_expandtabs(value, tabsize)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被修改的原字符串。

tabsize Number 是
指定转换后空格的字符
数。

返回结果返回结果
返回处理后的字符串。

函数示例函数示例
示例1：把Logstash中的  \t 字符转为空格。

原始日志

logstash: this is\tstring

加工规则

e_set("str_expandtabs", str_expandtabs(v("logstash")))

加工结果

logstash: this is\tstring
str_expandtabs: this is string
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示例2：把center中的  \t 字符转为空格。

原始日志

{"center": "this is\tstring"}

加工规则

e_set("str_expandtabs", str_expandtabs(v("center"), 16))

加工结果

center: this is\tstring
str_expandtabs: this is         string

str_ljuststr_ljust
用指定字符将原字符串从结尾填充至指定长度。

函数格式函数格式

str_ljust(value, width, fillchar)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被修改的原字符串。

width Number 是 填充后字符串的总长度。

fillchar 任意（自动转为String） 否 填充字符，默认为空格。

返回结果返回结果
返回处理后的字符串。

说明 说明 如果指定的填充后字符串长度小于原字符串长度则直接返回原字符串。

函数示例函数示例
示例1

原始日志

content: this is ljust

加工规则

e_set("str_ljust", str_ljust(v("content"), 20, "*"))

加工结果

content: this is ljust
str_ljust: this is ljust*******
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示例2

原始日志

center: this is ljust

加工规则

e_set("str_ljust", str_ljust(v("center"), 20,))

加工结果

center: this is ljust
str_ljust: this is ljust   

示例3：width宽度没有字符串长，则直接返回原字符串。

原始日志

center: this is ljust

加工规则

e_set("str_ljust", str_ljust(v("center"),10,  "*"))

加工结果

center: this is ljust
str_ljust: this is ljust

str_rjuststr_rjust
用指定字符将原字符串从开头填充至指定长度。

函数格式函数格式

str_rjust(value, width, fillchar)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被修改的原字符串。

width Number 是 填充后字符串的总长度。

fillchar 任意（自动转为String） 否 填充字符，默认为空格。

返回结果返回结果
返回处理后的字符串。

说明 说明 如果指定的填充后字符串长度小于原字符串长度则直接返回原字符串。

函数示例函数示例
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原始日志

center: this is rjust

加工规则

e_set("str_rjust", str_rjust(v("center"), 20, "*"))

加工结果

center: this is rjust
str_rjust: *******this is rjust

str_zipstr_zip
将两个值或表达式的字符串进行并发分裂然后再合并成一个字符串。

函数格式函数格式

str_zip(value1, value2, combine_sep=None, sep=None, quote=None, lparse=None, rparse=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1
任意（自动转为
String）

是 需要被合并的值。

value2
任意（自动转为
String）

是 需要被合并的值。

combine_sep
任意（自动转为
String）

否
合并时元素之间的合并标识，默认
为  # 。

sep
任意（自动转为
String）

否
合并后元素之间的分隔符，仅支持单个字
符，默认为  , 。

quote
任意（自动转为
String）

否
将合并后的元素括起来的字符，当值包含分
隔符时需要使用，默认为  " 。

lparse
任意（自动转为
String）

否

指定  value1 中元素之间的分隔符和引
用符，默认分隔符为  , ，默认引用符为
 " 。格式为  lparse=(',', '"') 。

说明 说明 引用符优先级高于分隔
符。
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rparse
任意（自动转为
String）

否

指定  value2 中元素之间的分隔符和引
用符，默认分隔符为  , ，默认引用符为
 " 。格式为  rparse=(',', '"') 。

说明 说明 引用符优先级高于分隔
符。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回合并后的字符串。

函数示例函数示例
示例1

原始日志

website: wwww.aliyun.com
escape_name: o

加工规则

e_set("combine", str_zip(v("website"), v("escape_name"), combine_sep="@"))

加工结果

website: wwww.aliyun.com
escape_name: o
combine: wwww.aliyun.com@o

示例2

原始日志

website: wwww.aliyun.com
escape_name: o

加工规则

e_set("combine", str_zip(v("website"), v("escape_name")))

加工结果

website: wwww.aliyun.com
escape_name: o
wwww.aliyun.com#o  
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示例3：sep的使用。

原始日志

f1: a,b,c
f2: x,y,z

加工规则

e_set("combine", str_zip(v("f1"), v("f2"), sep="|"))

加工结果

f1: a,b,c
f2: x,y,z
combine: a#x|b#y|c#z

示例4：quote的使用。

原始日志

f1: "a,a", b, "c,c"
f2: x, "y,y", z

加工规则

e_set("combine", str_zip(v("f1"), v("f2"), quote='|'))

加工结果

f1: "a,a", b, "c,c"
f2: x, "y,y", z
combine: |a,a#x|,|b#y,y|,|c,c#z|

示例5：不同长度的值。

原始日志

f1: a,b
f2: x,y,z

加工规则

e_set("combine", str_zip(v("f1"), v("f2")))

加工结果

f1: a,b
f2: x,y,z
combine: a#x,b#y
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示例6：lparse和rparse的使用。

原始日志

f1: a#b#c
f2: x|y|z

加工规则

e_set("combine", str_zip(v("f1"), v("f2"), lparse=("#", '"'), rparse=("|", '"')))

加工结果

f1: a#b#c
f2: x|y|z
combine: a#x,b#y,c#z

示例7：lparse和rparse的使用。

原始日志

f1: |a,a|, b, |c,c|
f2: x, #y,y#, z

加工规则

e_set("combine", str_zip(v("f1"), v("f2"), lparse=(",", '|'), rparse=(",", '#')))

加工结果

f1: |a,a|, b, |c,c|
f2: x, #y,y#, z
combine: "a,a#x","b#y,y","c,c#z"

str_isalnumstr_isalnum
判断字符串是否仅由字母和数字组成。

函数格式函数格式

str_isalnum(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

content: 13
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加工规则

e_set("str_isalnum", str_isalnum(v("content")))

加工结果

content: 13
str_isalnum: True

str_isalphastr_isalpha
判断字符串是否仅由字母组成。

函数格式函数格式

str_isalpha(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

content: 13

加工规则

e_set("str_isalpha", str_isalpha(v("content")))

加工结果

content: 13
str_isalpha: False

str_isasciistr_isascii
判断字符串是否在ASCII中。

函数格式函数格式

str_isascii(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。
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返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

content: asw123

加工规则

e_set("str_isascii", str_isascii(v("content")))

加工结果

content: asw123
str_isascii: True

str_isdecimalstr_isdecimal
判断字符串是否仅包含十进制字符。

函数格式函数格式

str_isdecimal(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
示例1

原始日志

welcome: 你好
加工规则

e_set("str_isdecimal", str_isdecimal(v("welcome")))

加工结果

welcome: 你好
str_isdecimal: False
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示例2

原始日志

num: 123

加工规则

e_set("str_isdecimal", str_isdecimal(v("num")))

加工结果

num: 123
str_isdecimal: True

str_isdigitstr_isdigit
判断字符串是否仅由数字组成。

函数格式函数格式

str_isdigit(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

content: 13

加工规则

e_set("str_isdigit", str_isdigit(v("content")))

加工结果

content: 13
str_isdigit: True

str_isidentifierstr_isidentifier
判断字符串是否是有效的Python标识符，也可以用来判断变量名是否合法。

函数格式函数格式

str_isidentifier(value)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

class: class

加工规则

e_set("str_isidentifier", str_isidentifier(v("class")))

加工结果

class: class
str_isidentifier: True

str_islowerstr_islower
判断字符串是否由小写字母组成。

函数格式函数格式

str_islower(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

lower: asds

加工规则

e_set("str_islower", str_islower(v("lower")))

加工结果

lower: asds
str_islower: True
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str_isnumericstr_isnumeric
判断字符串是否由数字组成。

函数格式函数格式

str_isnumeric(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

num: 123

加工规则

e_set("str_isnumeric", str_isnumeric(v("num")))

加工结果

num: 123
str_isnumeric: True

str_isprintablestr_isprintable
判断字符串中是否所有字符都是可打印字符。

函数格式函数格式

str_isprintable(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

content: vs;,.as
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加工规则

e_set("str_isprintable",  str_isprintable(v("content")))

加工结果

content: vs;,.as
str_isprintable: True

str_isspacestr_isspace
判断字符串是否仅由空格字符组成。

函数格式函数格式

str_isspace(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

space:  as afsd

加工规则

e_set("str_isspace", str_isspace(v("space")))

加工结果

space:  as afsd
str_isspace: False

str_istit lestr_istit le
判断字符串中所有单词的拼写首字母是否为大写，且其他字母为小写。

函数格式函数格式

str_istitle(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。
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返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

title: Alex Is A Boy

加工规则

e_set("str_istitle", str_istitle(v("title")))

加工结果

str_istitle:true
title:Alex Is A Boy

str_isupperstr_isupper
判断字符串中所有的字母是否都为大写。

函数格式函数格式

str_isupper(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value 任意（自动转为String） 是 需要被检测的字符串。

返回结果返回结果
返回True或False。

函数示例函数示例
原始日志

content: ASSD

加工规则

e_set("str_isupper", str_isupper(v("content")))

加工结果

content: ASSD
str_isupper: True

str_uuidstr_uuid
随机生成UUID。

函数格式函数格式
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str_uuid(lower=True)

参数说明参数说明

参数名称 参数类型 是否必填 说明

lower Bool 否
生成的UUID中的字母是否
是小写。默认为True表示
小写。

返回结果返回结果
返回UUID码。

函数示例函数示例
示例1

原始日志

content: I am Iron man

加工规则

e_set("UUID", str_uuid())

加工结果

content: I am Iron man
UUID: e9fcd6b0-b970-11ec-979d-0f7041e65ab8

示例2

原始日志

content: I am Iron man

加工规则

e_set("UUID", str_uuid(lower=False))

加工结果

content: I am Iron man
UUID: 0649211E-B971-11EC-A258-E71F0A2930C5

本文介绍日期时间函数的语法规则，包括参数解释、函数示例等。

在SLS DSL加工逻辑中，日志中的所有值都以字符串的形式存储，需要根据场景对数据类型进行转换。

日志中时间主要有以下三种数据类型，您可以根据本文提供的日期时间函数进行日期时间格式转换。

字符串

例如2022/07/03 02-41-26。

13.7.7. 日期时间函数13.7.7. 日期时间函数
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Unix时间戳

例如1559500886。

日期时间对象

例如2022-07-01 10:10:10+08:00或者2022-07-01 10:10:10。

说明 说明 Unix时间戳本质上也是字符串。

本文的日期时间函数中，除  dt_parse 、  dt_str 和  dt_parsetimestamp 函数支持以上三种数据类型
作为参数，其他函数均需要保证参数类型的一致性。

函数列表函数列表

类型 函数 说明

通用日期时间转换

dt_parse 将值或时间表达式的值转换为日期时间对象。

dt_str 将值或时间表达式的值转换为字符串。

dt_parsetimestamp 将值或时间表达式的值转换为Unix时间戳。

dt_prop
获取值或时间表达式值的特定属性，包括所属day、year
等。

获取日期时间

dt_now 获取当前日期时间对象。

dt_today 获取当前日期，不含时间。

dt_utcnow 获取当前时区的当前日期时间对象。

dt_fromtimestamp 将Unix时间戳转换为日期时间对象。

dt_utcfromtimestamp 将Unix时间戳转换为当前时区的日期时间对象。

dt_strptime 将时间字符串解析为日期时间对象。

获取Unix时间戳
dt_currentstamp 获取当前Unix时间戳。

dt_totimestamp 将日期时间对象转换为Unix时间戳。

获取日期时间字符串
dt_strft ime 将日期时间对象按照指定格式转换为字符串。

dt_strft imestamp 将Unix时间戳按照指定格式转换为字符串。

dt_truncate 从值或时间表达式中截取指定的时间粒度。

dt_add 根据指定的时间粒度修改值或时间表达式的值。

dt_MO
 dt_add 函数中传递给  weekday 参数的值，用于

表示特定星期一的偏移量。

dt_TU
 dt_add 函数中传递给  weekday 参数的值，用于

表示特定星期二的偏移量。
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修改日期时间 dt_WE
 dt_add 函数中传递给  weekday 参数的值，用于

表示特定星期三的偏移量。

dt_TH
 dt_add 函数中传递给  weekday 参数的值，用于

表示特定星期四的偏移量。

dt_FR
 dt_add 函数中传递给  weekday 参数的值，用于

表示特定星期五的偏移量。

dt_SA
 dt_add 函数中传递给  weekday 参数的值，用于

表示特定星期六的偏移量。

dt_SU
 dt_add 函数中传递给  weekday 参数的值，用于

表示特定星期日的偏移量。

修改日期时区 dt_astimezone 将值或时间表达式的值转换为特定时区的日期时间对象。

获取差异 dt_diff 按照特定粒度获取两个值或时间表达式值的差异值。

类型 函数 说明

dt_parsedt_parse
将值或时间表达式的值转换为日期时间对象。

函数格式函数格式

dt_parse(value, tz=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
字符串、Unix时间
戳或日期时间对象

是 值或时间表达式。

tz String 否
表示时区，默认为None。更多信息，请参
见时区列表。

返回结果返回结果
返回转换后的日期时间对象。

函数示例函数示例
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示例1：将time字段的值转化成日期时间。

原始日志

time: 1559500886

加工规则

e_set("test_time", dt_parse(v("time")))

加工结果

time: 1559500886
test_time: 2019-06-02 18:41:26 

示例2：将time字段的值转化成日期时间，时区是上海。

原始日志

time: 2019-06-01 10:10:10
tz: Asia/Shanghai

加工规则

e_set("test_time", dt_parse(v("time"),tz=v("tz")))

加工结果

time: 2019-06-01 10:10:10
tz: Asia/Shanghai
test_time: 2019-06-01 10:10:10+08:00

dt_strdt_str
将值或时间表达式的值转换为字符串。

函数格式函数格式

dt_str(value, fmt="format_string", tz=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
字符串、Unix时间
戳或日期时间对象

是 值或时间表达式。

fmt String 否
格式化字符串。更多信息，请参见日期时间
格式化指令。默认为空，则格式保持不变。

tz String 否
表示时区，默认为None。更多信息，请参
见时区列表。

返回结果返回结果
返回转换后的时间字符串。
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函数示例函数示例
示例1：把time字段的值转换成fmt形式，时区东京。

原始日志

time: 2019-06-03 02:41:26
fmt: %Y/%m/%d %H-%M-%S
tz: Asia/Tokyo

加工规则

e_set("dt_str", dt_str(v("time"),fmt=v("fmt"),tz=v("tz")))

加工结果

time: 2019-06-03 02:41:26
fmt: %Y/%m/%d %H-%M-%S
tz: Asia/Tokyo
dt_str: 2019/06/03 02-41-26

示例2：把time字段的值（Unix时间戳）转换成fmt形式。

原始日志

time: 1559500886
fmt: %Y/%m/%d %H-%M-%S

加工规则

e_set("dt_str", dt_str(v("time"),fmt=v("fmt")))

加工结果

time: 1559500886
fmt: %Y/%m/%d %H-%M-%S
dt_str: 2019/06/02 18-41-26

示例3：把time字段的值转换成默认形式。

原始日志

time: 2019-06-03 02:41:26

加工规则

e_set("dt_str", dt_str(v("time")))

加工结果

time: 2019-06-03 02:41:26
dt_str: 2019-06-03 02:41:26

dt_parsetimestampdt_parsetimestamp
将值或时间表达式的值转换为Unix时间戳。

函数格式函数格式
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dt_parsetimestamp(value, tz=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
字符串、Unix时间
戳或日期时间对象

是 值或时间表达式。

tz String 否
表示时区，默认为None。更多信息，请参
见时区列表。

返回结果返回结果
返回转换后的Unix时间戳。

函数示例函数示例
示例1：把time字段的值转换成时间戳，时区是东京。

原始日志

time: 2019-06-03 2:41:26
tz: Asia/Tokyo

加工规则

e_set("dt_parsetimestamp", dt_parsetimestamp(v("time"),v("tz")))

加工结果

time: 2019-06-03 2:41:26
tz: Asia/Tokyo
dt_parsetimestamp: 1559497286

示例2：把time字段的值转换成Unix时间戳。

原始日志

time: 2019-06-03 2:41:26

加工规则

e_set("dt_parsetimestamp",dt_parsetimestamp(v("time")))

加工结果

time: 2019-06-03 2:41:26
dt_parsetimestamp: 1559529686
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示例3：把time字段的值转换成Unix时间戳。

原始日志

time: 2019-06-03 02:41:26+8:00

加工规则

e_set("dt_parsetimestamp",dt_parsetimestamp(v("time")))

加工结果

time: 2019-06-03 02:41:26+8:00
dt_parsetimestamp: 1559500886

dt_propdt_prop
获取值或时间表达式值的特定属性，包括所属day、year等。

函数格式函数格式

dt_prop(value, props)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
字符串、Unix时间
戳或日期时间对象

是 值或时间表达式。

props String 是

需要获取的时间属性。 例如属性名为
year，则只会输出年份。 参数值可以为  d
ay 、  year 、  month 、  hour 、
 second 、  minute 、  microseco
nd 、  weekday 、  weekdayname 、
 weekdayshortname 、  monthname 

、  monthshortname 、  dayofyear 
、  dayofweek 、  weekofyear 、  w
eekofyear_m 、  tzname 、  weekof
month 。

返回结果返回结果
返回提取的属性。

函数示例函数示例
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示例1：提取time字段的值的day属性值。

原始日志

time: 2018-10-2 09:11:40

加工规则

e_set("dt_parsetimestamp",dt_prop(dt_parse(v("time")),"day"))

加工结果

time: 2018-10-2 09:11:40
dt_parsetimestamp: 2

示例2：提取time字段的值的year属性值。

原始日志

time: 2018-10-2 09:11:40

加工规则

e_set("dt_parsetimestamp",dt_prop(dt_parse(v("time")),"year"))

加工结果

time: 2018-10-2 09:11:40
dt_parsetimestamp: 2018

示例3：提取time字段的值的weekdayname属性值。

原始日志

time: 2018-10-2 09:11:40
weekdayname: weekdayname

加工规则

e_set("dt_prop",dt_prop(dt_parse(v("time")),"weekdayname"))

加工结果

time: 2018-10-2 09:11:40
dt_prop: Tuesday

示例4：提取time字段的值的weekofyear属性值。

原始日志

time: 2018-10-2 09:11:40

加工规则

e_set("dt_prop",dt_prop(dt_parse(v("time")),"weekofyear"))

加工结果

time: 2018-10-2 09:11:40
dt_prop: 39
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dt_nowdt_now
获取当前日期时间对象。

函数格式函数格式

dt_now(tz=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

tz String 否
表示时区，默认为
None。更多信息，请参
见时区列表。

返回结果返回结果
返回指定时区的时间对象。

函数示例函数示例
获取当前时间，时区是上海。

原始日志

tz: Asia/Shanghai

加工规则

e_set("dt_now",dt_now(tz=v("tz")))

加工结果

tz: Asia/Shanghai
dt_now: 2022-06-30 11:21:25.111836+08:00

dt_todaydt_today
获取当前日期，不含时间。

函数格式函数格式

dt_today(tz=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

tz String 否
表示时区，默认为
None。更多信息，请参
见时区列表。

返回结果返回结果
返回指定时区的日期对象。
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函数示例函数示例
获取当前日期，不含时间。

原始日志

⽆
加工规则

e_set("dt_today", dt_today())

加工结果

dt_today: 2022-06-30 00:00:00

dt_utcnowdt_utcnow
获取当前时区的当前日期时间对象。

函数格式函数格式

dt_utcnow()

参数说明参数说明
无。

返回结果返回结果
返回当前时间的当前时间对象。

函数示例函数示例
获取当前时区的当前时间。

原始日志

⽆
加工规则

e_set("dt_utcnow",dt_utcnow())

加工结果

dt_utcnow:2022-06-30 03:33:56.614005

dt_fromtimestampdt_fromtimestamp
将Unix时间戳转换为日期时间对象。

函数格式函数格式

dt_fromtimestamp(value, tz=None)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value String 是 值或时间表达式。

tz String 否
表示时区，默认为
None。更多信息，请参
见时区列表。

返回结果返回结果
返回转换后的日期时间。

函数示例函数示例
示例1：把time字段的值转化成日期时间对象。

原始日志

time: 1559500886

加工规则

e_set("dt_fromtimestamp",dt_fromtimestamp(v("time")))

加工结果

time: 1559500886
dt_fromtimestamp: 2019-06-02 18:41:26

示例2：把time字段的值转化成日期时间对象，时区上海。

原始日志

time: 1559500886
tz: Asia/Shanghai

加工规则

e_set("dt_fromtimestamp",dt_fromtimestamp(v("time"),tz=v("tz")))

加工结果

time: 1559500886
tz: Asia/Shanghai
dt_fromtimestamp: 2019-06-03 02:41:26+08:00

dt_utcfromtimestampdt_utcfromtimestamp
将Unix时间戳转换为当前时区的日期时间对象。

函数格式函数格式

dt_utcfromtimestamp(value)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value String 是 值或时间表达式。

返回结果返回结果
返回转换后的日期时间对象。

函数示例函数示例
原始日志

time: 1559500886

加工规则

e_set("dt_utcfromtimestamp",dt_utcfromtimestamp(v("time")))

加工结果

time: 1559500886
dt_utcfromtimestamp: 2019-06-02 18:41:26

dt_strptimedt_strptime
将时间字符串解析为日期时间对象。

函数格式函数格式

dt_strptime(value, "format_string")

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 值或时间表达式。

fmt String 否
格式化字符串。更多信
息，请参见日期时间格式
化指令。

返回结果返回结果
返回解析后的日期时间对象。

函数示例函数示例
原始日志

time: 2019/06/03 02-41-26
fmt: %Y/%m/%d %H-%M-%S

加工规则

e_set("dt_strptime",dt_strptime(v("time"),v("fmt")))
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加工结果

time: 2019/06/03 02-41-26
fmt: %Y/%m/%d %H-%M-%S
dt_strptime: 2019-06-03 02:41:26

dt_currentstampdt_currentstamp
获取当前Unix时间戳。

函数格式函数格式

dt_currentstamp(value, normalize='floor')

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 值或时间表达式。

normalize String 否

计算结果数字格式。参数取值为：

 floor （默认值）：向下取整。

 int ：取整。

 round ：四舍五入。

 ceil ：向上取整。

返回结果返回结果
返回当前Unix时间戳。

函数示例函数示例
原始日志

⽆
加工规则

e_set("dt_currentstamp",dt_currentstamp())

加工结果

dt_currentstamp: 1656560437

dt_totimestampdt_totimestamp
将日期时间对象转换为Unix时间戳。

函数格式函数格式

dt_totimestamp(timeexpression)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

timeexpression 日期时间对象 是
需要被转换的日期时间对
象。

返回结果返回结果
返回转换后的Unix时间戳。

函数示例函数示例
原始日志

time: 2019-06-03 2:41:26

加工规则

e_set("dt_totimestamp",dt_totimestamp(dt_parse(v("time"))))

加工结果

time: 2019-06-03 2:41:26
dt_totimestamp: 1559529686

dt_strft imedt_strft ime
将日期时间对象按照指定格式转换为字符串。

函数格式函数格式

dt_strftime(timeexpression, "format_string")

参数说明参数说明

参数名称 参数类型 是否必填 说明

timeexpression 日期时间对象 是
需要被转换的日期时间对
象。

format_string String 是
格式化字符串。更多信
息，请参见日期时间格式
化指令。

返回结果返回结果
返回格式化后的字符串。

函数示例函数示例
将time字段的值按照fmt格式转换。

原始日志

time: 2019-06-03 2:41:26
fmt: %Y/%m/%d %H-%M-%S
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加工规则

e_set("dt_strftime",dt_strftime(dt_parse(v("time")),v("fmt")))

加工结果

time: 2019-06-03 2:41:26
fmt: %Y/%m/%d %H-%M-%S
dt_strftime: 2019/06/03 02-41-26

dt_strft imestampdt_strft imestamp
将Unix时间戳按照指定格式转换为字符串。

函数格式函数格式

dt_strftimestamp(value, fmt="format_string", tz=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是
需要被转换的Unix时间
戳。

fmt String 是
格式化字符串。更多信
息，请参见日期时间格式
化指令。

tz String 否
表示时区，默认为
None。更多信息，请参
见时区列表。

返回结果返回结果
返回格式化后的字符串。

函数示例函数示例
示例1

原始日志

time: 1559500886
fmt: %Y/%m/%d %H-%M-%S

加工规则

e_set("dt_strftimestamp",dt_strftimestamp(v("time"),v("fmt")))

加工结果

time: 1559500886
fmt: %Y/%m/%d %H-%M-%S
dt_strftimestamp: 2019/06/02 18-41-26
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示例2

原始日志

time: 1559500886
fmt: %Y/%m/%d %H-%M-%S
tz: Asia/Tokyo

加工规则

e_set("dt_strftimestamp",dt_strftimestamp(v("time"),v("fmt"),v("tz")))

加工结果

dt_strftimestamp:2019/06/03 03-41-26
fmt:%Y/%m/%d %H-%M-%S
time:1559500886
tz:Asia/Tokyo

dt_truncatedt_truncate
从值或时间表达式中截取指定的时间粒度。

函数格式函数格式

dt_truncate(value, unit='day')

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
字符串、Unix时间
戳或日期时间对象

是 值或时间表达式。

unit String 是

需要获取的时间属性粒度。 默认为day。可
选  second  、  minute 、  <num>_m
inute （例如：5_minute, 19_minute,
2_minute等）、  hour 、  day 、  we
ek 、  month 、  quarter 、  half
_year 、  year 。

返回结果返回结果
返回提取的特定时间粒度。

函数示例函数示例
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示例1

原始日志

time: 2019-06-03 2:41:26
unit: year

加工规则

e_set("dt_truncate",dt_truncate(v("time"),v("unit")))

加工结果

time: 2019-06-03 2:41:26
unit: year
dt_truncate: 2019-01-01 00:00:00

示例2

原始日志

time: 2019-06-03 2:41:26
unit: hour

加工规则

e_set("dt_truncate",dt_truncate(v("time"),v("unit")))

加工结果

time: 2019-06-03 2:41:26
unit: hour
dt_truncate: 2019-06-03 02:00:00

dt_adddt_add
根据指定的时间粒度修改值或时间表达式的值。

函数格式函数格式

dt_add(value, dt1=None, dt2=None, year(s)=None, month(s)=None, day(s)=None, hour(s)=None,
minute(s)=None, second(s)=None, microsecond(s)=None, week(s)=None, weekday=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
字符串、Unix时间
戳或日期时间对象

是 日期时间表达式。

dt1
字符串、Unix时间
戳或日期时间对象

否 日期时间表达式，默认为None。

dt2
字符串、Unix时间
戳或日期时间对象

否 日期时间表达式，默认为None。
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year/years Number 否

year：表示需要替换的年份，例如  yea
r=2020 ，默认为None。

years：表示需要增加年份的数量，如  
years=1 表示在原来year的基础上再增
加一年。

day/days Number 否

day：表示需要替换的天，例如  day=1
 ，默认为None。

days：表示需要增加天的数量，如  day
s=1 表示在原来day的基础上加一天。

hour/hours Number 否

hour：表示需要替换的小时，例如  hou
r=1 ，默认为None。

hours：表示需要增加小时的数量，如  
hours=1 表示在原来hour的基础上加
一小时。

minute/minutes Number 否

minute：表示需要替换的分钟，例如  m
inute=1 ，默认为None。

minutes：表示需要增加分钟的数量，
如  minutes=1 表示在原来minute的
基础上加一分钟。

second/seconds Number 否

second：表示需要替换的秒数，例如  s
econd=1 ，默认为None。

seconds：表示需要增加秒的数量，如  
seconds=1 表示在原来second的基础
上加一秒钟。

microsecond/micr
oseconds

Number 否

microsecond：表示需要替换的毫秒
数，例如  microsecond=1 ，默认为
None。

microseconds：表示需要增加毫秒的数
量，  microseconds=1 表示在原来
microsecond的基础上加一毫秒。

week/weeks Number 否

week：表示需要偏移的周数，例如  we
ek=1 ，默认为None。

weeks：表示需要增加周的数量，  wee
ks=1 表示在原来week的基础上加一
周。

参数名称 参数类型 是否必填 说明
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weekday Number 否
表示需要偏移的工作日，例如  weekday=d
t_MO(1) ，默认为None。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回修改后的时间表达式。

函数示例函数示例
示例1

原始日志

dt: 2018-10-10 1:2:3
dt1: 2018-11-3 11:12:13
dt2: 2018-10-1 10:10:10

加工规则

e_set("dt_add",dt_add(dt_parse(v("dt")), dt1=dt_parse(v("dt1")), dt2=dt_parse(v("dt2"
))))

加工结果

dt:2018-10-10 1:2:3
dt1:2018-11-3 11:12:13
dt2:2018-10-1 10:10:10
dt_add:2018-11-12 02:04:06

示例2

原始日志

dt: 2018-10-11 02:03:04
year: 2019

加工规则

e_set("dt_add", dt_add(dt_parse(v("dt")), year=ct_int(v("year"))))

加工结果

dt:2018-10-11 02:03:04
dt_add:2019-10-11 02:03:04
year:2019

dt_MOdt_MO
 dt_add 函数中传递给  weekday 参数的值，用于表示特定星期一的偏移量。

函数格式函数格式

dt_MO(Integer_or_negative)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

Integer_or_negati
ve

Number 是
传入偏移量。如果需要传入负数，请使用  
op_neg(positive)  。例如-1用  op_ne
g(1) 表示。

返回结果返回结果
返回偏移后的时间。

函数示例函数示例
原始日志

time: 2019-08-13 02:03:04

加工规则

e_set("dt_MO",dt_add(v("time"),weekday=dt_MO(1)))

加工结果

time: 2019-08-13 02:03:04
dt_MO: 2019-08-19 02:03:04

dt_TUdt_TU
 dt_add 函数中传递给  weekday 参数的值，用于表示特定星期二的偏移量。

函数格式函数格式

dt_TU(Integer_or_negative)

参数说明参数说明

参数名称 参数类型 是否必填 说明

Integer_or_negati
ve

Number 是
传入偏移量。如果需要传入负数，请使用  
op_neg(positive)  。例如-1用  op_ne
g(1) 表示。

返回结果返回结果
返回偏移后的时间。

函数示例函数示例
请参见dt_MO函数示例。

dt_WEdt_WE
 dt_add 函数中传递给  weekday 参数的值，用于表示特定星期三的偏移量。

函数格式函数格式
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dt_WE(Integer_or_negative)

参数说明参数说明

参数名称 参数类型 是否必填 说明

Integer_or_negati
ve

Number 是
传入偏移量。如果需要传入负数，请使用  
op_neg(positive)  。例如-1用  op_ne
g(1) 表示。

返回结果返回结果
返回偏移后的时间。

函数示例函数示例
请参见dt_MO函数示例。

dt_THdt_TH
 dt_add 函数中传递给  weekday 参数的值，用于表示特定星期四的偏移量。

函数格式函数格式

dt_TH(Integer_or_negative)

参数说明参数说明

参数名称 参数类型 是否必填 说明

Integer_or_negati
ve

Number 是
传入偏移量。如果需要传入负数，请使用  
op_neg(positive)  。例如-1用  op_ne
g(1) 表示。

返回结果返回结果
返回偏移后的时间。

函数示例函数示例
请参见dt_MO函数示例。

dt_FRdt_FR
 dt_add 函数中传递给  weekday 参数的值，用于表示特定星期五的偏移量。

函数格式函数格式

dt_FR(Integer_or_negative)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

Integer_or_negati
ve

Number 是
传入偏移量。如果需要传入负数，请使用  
op_neg(positive)  。例如-1用  op_ne
g(1) 表示。

返回结果返回结果
返回偏移后的时间。

函数示例函数示例
请参见dt_MO函数示例。

dt_SAdt_SA
 dt_add 函数中传递给  weekday 参数的值，用于表示特定星期六的偏移量。

函数格式函数格式

dt_SA(Integer_or_negative)

参数说明参数说明

参数名称 参数类型 是否必填 说明

Integer_or_negati
ve

Number 是
传入偏移量。如果需要传入负数，请使用  
op_neg(positive)  。例如-1用  op_ne
g(1) 表示。

返回结果返回结果
返回偏移后的时间。

函数示例函数示例
请参见dt_MO函数示例。

dt_SUdt_SU
 dt_add 函数中传递给  weekday 参数的值，用于表示特定星期日的偏移量。

函数格式函数格式

dt_SU(Integer_or_negative)

参数说明参数说明

参数名称 参数类型 是否必填 说明

Integer_or_negati
ve

Number 是
传入偏移量。如果需要传入负数，请使用  
op_neg(positive)  。例如-1用  op_ne
g(1) 表示。
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返回结果返回结果
返回偏移后的时间。

函数示例函数示例
请参见dt_MO函数示例。

dt_astimezonedt_astimezone
将值或时间表达式的值转换为特定时区的日期时间对象。

函数格式函数格式

dt_astimezone(value, tz, reset=False)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
字符串、Unix时间
戳或日期时间对象

是 值或时间表达式。

tz String 否
表示时区，默认为None。更多信息，请参
见时区列表。

reset Bool 否
表示是否对时区重新设置，默认为False表
示不设置。如果为True则返回原时间加上设
置的时区。

返回结果返回结果
返回特定时区的日期时间对象。

函数示例函数示例
示例1

原始日志

time: 2019-06-03 2:41:26
tz: UTC

加工规则

e_set("dt_astimezone",dt_astimezone(dt_parse(v("time")), v("tz")))

加工结果

time: 2019-06-03 2:41:26
tz: UTC
dt_astimezone: 2019-06-03 02:41:26+00:00
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示例2

原始日志

time: 2019-06-01 10:10:10+10:00
tz: Asia/Tokyo

加工规则

e_set("dt_astimezone",dt_astimezone(v("time"), v("tz"),reset=True))

加工结果

time: 2019-06-01 10:10:10+10:00
tz: Asia/Tokyo
dt_astimezone: 2019-06-01 10:10:10+09:00

示例3

原始日志

time: 2019-06-01 10:10:10+08:00
tz: Asia/Tokyo

加工规则

e_set("dt_astimezone",dt_astimezone(v("time"), v("tz"),reset=False))
e_set("dt_astimezone_true",dt_astimezone(v("time"), v("tz"),reset=True))

加工结果

dt_astimezone:2019-06-01 11:10:10+09:00
dt_astimezone_true:2019-06-01 10:10:10+09:00
time:2019-06-01 10:10:10+08:00
tz:Asia/Tokyo

dt_diffdt_diff
按照特定粒度获取两个值或时间表达式值的差异值。

函数格式函数格式

dt_diff(value1, value2, unit='second', normalize='floor')

参数说明参数说明

参数名称 参数类型 是否必填 说明

value1
字符串、Unix时间
戳或日期时间对象

是 值或时间表达式。

value2
字符串、Unix时间
戳或日期时间对象

是 值或时间表达式。
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unit String 否

按照输入时间属性返回，默
认  second 。也可以是  microsecond
 、  millisecond 、  minutes 、  
hours 、  day 等。

normalize String 否

计算结果数字格式。取值为：

 floor （默认值）：向下取整。

 int ：取整。

 round ：保留N位小数。

 ceil ：向上取整。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回按照特定粒度获取的两个值的差异值。

函数示例函数示例
示例1：对time1和time2字段的值，按照秒计算差异值。

原始日志

time1: 2018-10-1 10:10:10
time2: 2018-10-1 10:10:10

加工规则

e_set("diff",dt_diff(v("time1"), v("time2")))

加工结果

time1: 2018-10-1 10:10:10
time2: 2018-10-1 10:10:10
diff: 0

示例2：对time1和time2字段的值，按照秒计算差异值。

原始日志

time1: 2018-10-1 11:10:10
time2: 2018-10-1 10:10:10

加工规则

e_set("diff",dt_diff(v("time1"), v("time2")))

加工结果

time1: 2018-10-1 11:10:10
time2: 2018-10-1 10:10:10
diff: 3600
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示例3：对time1和time2字段的值，按照微妙计算差异值、。

原始日志

time1: 2018-10-1 11:10:11
time2: 2018-10-1 10:10:10
unit: microsecond

加工规则

e_set("diff",dt_diff(v("time1"), v("time2"),v("unit")))

加工结果

diff:3601000000
time1:2018-10-1 11:10:11
time2:2018-10-1 10:10:10
unit:microsecond

示例4：对time1和time2字段的值，按照分钟计算差异值，向下取整。

原始日志

time1: 2018-10-1 11:11:59
time2: 2018-10-1 10:10:00
unit: minute
normalize: floor

加工规则

e_set("diff", dt_diff(v("time1"), v("time2"), v("unit"), v("normalize")))

加工结果

diff:61
normalize:floor
time1:2018-10-1 11:11:59
time2:2018-10-1 10:10:00
unit:minute
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示例5：对time1和time2字段的值，按照秒计算差异值，向下取整。

原始日志

time1: 10:00:00
time2: 11:00:00
unit: second
normalize: floor

加工规则

e_set("diff", dt_diff(v("time1"), v("time2"), v("unit"), v("normalize")))

加工结果

diff:-3600
normalize:floor
time1:10:00:00
time2:11:00:00
unit:second

本文档主要介绍正则表达式函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

类型 函数 说明

值提取函数
regex_select 根据正则表达式提取符合条件的值。

regex_findall 根据正则表达式获得符合条件的所有值的一个列表。

匹配判断 regex_match 判断是否匹配正则表达式。

替换 regex_replace 根据正则表达式替换字符串中的指定字符。

切分 regex_split 将一个字符串分割成字符串数组。

regex_selectregex_select
函数格式

regex_select(值, r"正则表达式", mi=None, gi=None)

参数说明

参数名称 参数类型 是否必填 说明

值 任意 是 填入要匹配的值。

正则表达式 String 是 匹配的正则表达式。

13.7.8. 正则表达式函数13.7.8. 正则表达式函数

日志服务 数据加工··数据加工语法

> 文档版本：20220711 297



mi int 否
表示匹配到的第几个表达
式，默认None和0，表示
第一个。

gi int 否
表示匹配到的第几个分
组，默认None和0，表示
第一个。

参数名称 参数类型 是否必填 说明

返回结果

返回提取的值。

函数示例

示例1：提取字段str中符合正则表达式的第一个值。

原始日志：

str: iZbp1a65x3r1vhpe94fi2qZ

加工规则：

e_set("regex", regex_select(v("str"), r"\d+"))
e_set("regex2", regex_select(v("str"), r"\d+", mi=None))
e_set("regex3", regex_select(v("str"), r"\d+", mi=0))

加工结果：

regex:1
regex2:1
regex3:1
str:iZbp1a65x3r1vhpe94fi2qZ

示例2：提取字段str中符合正则表达式的第一个和第二个的值。

原始日志：

str: abc123 xyz456

加工规则：

# 提取字段str中符合正则表达式的第⼀个值。
e_set("regex", regex_select(v("str"), r"\d+"))
# 提取字段str中符合正则表达式的第⼆个值。
e_set("regex2", regex_select(v("str"), r"\d+", mi=1))

加工结果：

regex:   123
regex2:  456
str: abc123 xyz456
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示例3

原始日志：

str: abc123 xyz456

加工规则：

# 提取字段str中符合正则表达式的第⼀个表达式的第⼀个分组的值。
e_set("regex", regex_select(v("str"),r"[a-z]+(\d+)",gi=0))
# 提取字段str中符合正则表达式的第⼆个表达式的第⼀个分组的值。
e_set("regex2", regex_select(v("str"),r"[a-z]+(\d+)",mi=1,gi=0))
# 提取字段str中符合正则表达式的第⼀个表达式的第⼀个分组的值。
e_set("regex3", regex_select(v("str"),r"([a-z]+)(\d+)",gi=0))
# 提取字段str中符合正则表达式的第⼀个表达式的第⼆个分组的值。
e_set("regex4", regex_select(v("str"),r"([a-z]+)(\d+)",gi=1))

加工结果：

str: abc123 xyz456
regex:   123
regex2:  456
regex3:  abc
regex4:  123

regex_findallregex_findall
函数格式

regex_findall(值, r"正则表达式")

参数说明

参数名称 参数类型 是否必填 说明

值 任意 是 要匹配的值。

正则表达式 String 是 要做匹配的正则表达式。

返回结果

返回获得符合条件的列表。

函数示例：获取字段str所有的数字。

原始日志：

str: iZbp1a65x3r1vhpe94fi2qZ

加工规则：

e_set("regex_findall", regex_findall(v("str"),r"\d+"))

加工结果：

str: iZbp1a65x3r1vhpe94fi2qZ
regex_findall:  ["1", "65", "3", "1", "94", "2"]
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regex_matchregex_match
函数格式

regex_match(值, r"正则表达式", full=False)

参数说明

参数名称 参数类型 是否必填 说明

值 任意 是 要匹配的值。

正则表达式 String 是 要做匹配的正则表达式。

full Bool 否
是否完全匹配，默认为
False。

返回结果

返回True或者False。

函数示例：判断字段str是否包含数字。

原始日志：

str: iZbp1a65x3r1vhpe94fi2qZ

加工规则：

# 判断字段str是否包含数字。
e_set("regex_match", regex_match(v("str"),r"\d+"))
# 判断字段str是否全部为数字。
e_set("regex_match2", regex_match(v("str"),r"\d+",full=True))

加工结果：

str: iZbp1a65x3r1vhpe94fi2qZ
regex_match:  True
regex_match2:  False

regex_replaceregex_replace
函数格式

regex_replace(值, r"正则表达式", replace="", count=0)

参数说明

参数名称 参数类型 是否必填 说明

值 任意 是 要被替换的值。

正则表达式 String 是 要做匹配的正则表达式。
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replace String 否

替换后的新字符。默认为
空，表示删除字符。

支持正则表达式，例如  
r"\1****\2" ，表示替
换后的字符串要满足该正
则表达式。

 \1 代表第一个分
组。

 \2 代表第二个分
组。

count Number 否
替换次数。 默认为0，表
示替换所有。

参数名称 参数类型 是否必填 说明

返回结果

返回替换后的新字符串。

函数示例

示例1：把str中的所有数字用13替换。

原始日志：

str: iZbp1a65x3r1vhpe94fi2qZ
replace: 13

加工规则：

e_set("regex_replace", regex_replace(v("str"),r"\d+",v("replace")))

加工结果：

str: iZbp1a65x3r1vhpe94fi2qZ
replace: 13
regex_replace:  iZbp13a13x13r13vhpe13fi13qZ
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示例2：对手机号中间4位数字进行脱敏处理。

原始日志：

iphone: 13900001234

加工规则：

e_set(
    "sec_iphone",
    regex_replace(v("iphone"), r"(\d{0,3})\d{4}(\d{4})", replace=r"\1****\2"),
)

说明说明

 replace=r"\1****\2" 表示替换后的字符串要满足正则表达式  r"\1****\2" 。

 \1 代表第一个分组，即  (\d{0,3}) 。

 \2 代表第二个分组，即  (\d{4}) 。

加工结果：

iphone: 13900001234
sec_iphone: 139****1234

regex_splitregex_split
函数格式

regex_split(值, r"正则表达式", maxsplit=0)

参数说明

参数名称 参数类型 是否必填 说明

值 任意 是 要分裂的值。

正则表达式 String 是 要做匹配的正则表达式。

maxsplit int 否

最大分裂匹配次数。默认
为0表示全部匹配分裂，
如果为1，表示匹配中一
个就分裂，剩余不再进行
匹配。

返回结果

返回分割后的数组列表。

示例：将字段str按照数字进行分裂。

原始日志：

str: iZbp1a65x3r1vhpe94fi2qZ

加工规则：

数据加工··数据加工语法 日志服务

302 > 文档版本：20220711



e_set("regex_split", regex_split(v("str"),r"\d+"))

加工结果：

str: iZbp1a65x3r1vhpe94fi2qZ
regex_split:  ["iZbp", "a", "x", "r", "vhpe", "fi", "qZ"]

本文档主要介绍GROK函数的语法规则，包括参数解释、函数示例等。

函数介绍函数介绍
由于正则表达式函数较为复杂，推荐您优先使用GROK函数。您也可以将GROK函数与正则表达式函数混合使
用，如下所示：

e_match("content", grok(r"\w+: (%{IP})"))  #匹配abc: 192.168.0.0或者xyz: 192.168.1.1等形式。
e_match("content", grok(r"\w+: (%{IP})", escape=True)) #不会匹配abc: 192.168.0.0，⽽是匹配\w+
: 192.168.0.0。

GROK函数根据正则表达式提取特定的值。

函数格式

grok(pattern, escape=False, extend=None)

GROK语法

%{SYNTAX} 
%{SYNTAX:NAME}

其中SYNTAX表示预定义正则模式，NAME表示分组。

"%{IP}"               #等价于r"(?:\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})"
"%{IP:source_id}"     #等价于r"(?P<source_id>\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})"
("%{IP}")             #等价于r"(\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})"

GROK有两种分组模式：

捕获分组模式

GROK模式中部分是自带命名分组捕获的，所以针对这种模式只能使用%{SYNTAX}方式的语法。此类模
式常见于语句解析，具体请参见GROK模式参考中的Log formats模块。

"%{SYSLOGBASE}"        
"%{COMMONAPACHELOG}" 
"%{COMBINEDAPACHELOG}"
"%{HTTPD20_ERRORLOG}"
"%{HTTPD24_ERRORLOG}"
"%{HTTPD_ERRORLOG}"
...

13.7.9. GROK函数13.7.9. GROK函数
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非捕获分组模式

在GROK模式中部分是非捕获分组模式，例如：

"%{INT}"    
"%{YEAR}"
"%{HOUR}"
...

参数说明

参数名称 参数类型 是否必填 说明

pattern String 是
GROK语法。具体的GROK
模式，请参见GROK模式
参考。

escape Bool 否

是否将其他非GROK
pattern中的正则相关特
殊字符做转义，默认不转
义。

extend Dict 否
用户自定义的GROK表达
式。

函数示例函数示例
示例1：提取日期和引用内容。

原始日志

content: 2019 June 24 "I am iron man"

加工规则

e_regex('content',grok('%{YEAR:year} %{MONTH:month} %{MONTHDAY:day} %{QUOTEDSTRING:mott
o}'))

加工结果

content: 2019 June 24 "I am iron man"
year: 2019
month: June
day: 24
motto: "I am iron man"

示例2：提取HTTP请求日志。

原始日志

content: 10.0.0.0 GET /index.html 15824 0.043

加工规则

e_regex('content',grok('%{IP:client} %{WORD:method} %{URIPATHPARAM:request} %{NUMBER:by
tes} %{NUMBER:duration}'))
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加工结果

content: 10.0.0.0 GET /index.html 15824 0.043
client: 10.0.0.0
method: GET
request: /index.html
bytes: 15824
duration: 0.043

示例3：提取Apache日志。

原始日志

content: 127.0.0.1 - - [13/Apr/2015:17:22:03 +0800] "GET /router.php HTTP/1.1" 404 285 
"-" "curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.15.3 zlib/1.2.3 libidn/
1.18 libssh2/1.4.2"

加工规则

e_regex('content',grok('%{COMBINEDAPACHELOG}'))

加工结果

content: 127.0.0.1 - - [13/Apr/2015:17:22:03 +0800] "GET /router.php HTTP/1.1" 404 285 
"-" "curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.15.3 zlib/1.2.3 libidn/
1.18 libssh2/1.4.2"
clientip: 127.0.0.1
ident: -
auth: -
timestamp: 13/Apr/2015:17:22:03 +0800
verb: GET
request: /router.php
httpversion: 1.1
response: 404
bytes: 285
referrer: "-"
agent: "curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.15.3 zlib/1.2.3 libi
dn/1.18 libssh2/1.4.2"

示例4：Syslog默认格式日志。

原始日志

content: May 29 16:37:11 sadness logger: hello world

加工规则

e_regex('content',grok('%{SYSLOGBASE} %{DATA:message}'))

加工结果

content: May 29 16:37:11 sadness logger: hello world
timestamp: May 29 16:37:11
logsource: sadness
program: logger
message: hello world
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示例5：转义特殊字符。

原始日志

content: Nov  1 21:14:23 scorn kernel: pid 84558 (expect), uid 30206: exited on signal 
3

加工规则

e_regex('content',grok(r'%{SYSLOGBASE} pid %{NUMBER:pid} \(%{WORD:program}\), uid %{NUM
BER:uid}: exited on signal %{NUMBER:signal}'))

因为加工规则中包含了正则特殊字符括号()，如果您不使用转义符，则添加escape=True参数即可，如
下所示：

e_regex('content',grok('%{SYSLOGBASE} pid %{NUMBER:pid} (%{WORD:program}), uid %{NUMBER
:uid}: exited on signal %{NUMBER:signal}', escape=True))

加工结果

content: Nov  1 21:14:23 scorn kernel: pid 84558 (expect), uid 30206: exited on signal 
3
timestamp: Nov  1 21:14:23
logsource: scorn
program: expect
pid: 84558
uid: 30206
signal: 3

示例6：用户自定义GROK表达式。

原始日志

content: Beijing-1104,gary 25 "never quit"

加工规则

e_regex('content',grok('%{ID:user_id},%{WORD:name} %{INT:age} %{QUOTEDSTRING:motto}',ex
tend={'ID': '%{WORD}-%{INT}'}))

加工结果

content: Beijing-1104,gary 25 "never quit"
user_id: Beijing-1104
name: gary
age: 25
motto: "never quit"

示例7：匹配JSON数据。
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原始日志

content: 2019-10-29 16:41:39,218 - INFO: owt.AudioFrameConstructor - McsStats: {"event"
:"mediaStats","connectionId":"331578616547393100","durationMs":"5000","rtpPackets":"250
","rtpBytes":"36945","nackPackets":"0","nackBytes":"0","rtpIntervalAvg":"20","rtpInterv
alMax":"104","rtpIntervalVar":"4","rtcpRecvPackets":"0","rtcpRecvBytes":"0","rtcpSendPa
ckets":"1","rtcpSendBytes":"32","frame":"250","frameBytes":"36945","timeStampOutOfOrder
":"0","frameIntervalAvg":"20","frameIntervalMax":"104","frameIntervalVar":"4","timeStam
pIntervalAvg":"960","timeStampIntervalMax":"960","timeStampIntervalVar":"0"}

加工规则

e_regex('content',grok('%{EXTRACTJSON}'))

加工结果

content: 2019-10-29 16:41:39,218 - INFO: owt.AudioFrameConstructor - McsStats: {"event"
:"mediaStats","connectionId":"331578616547393100","durationMs":"5000","rtpPackets":"250
","rtpBytes":"36945","nackPackets":"0","nackBytes":"0","rtpIntervalAvg":"20","rtpInterv
alMax":"104","rtpIntervalVar":"4","rtcpRecvPackets":"0","rtcpRecvBytes":"0","rtcpSendPa
ckets":"1","rtcpSendBytes":"32","frame":"250","frameBytes":"36945","timeStampOutOfOrder
":"0","frameIntervalAvg":"20","frameIntervalMax":"104","frameIntervalVar":"4","timeStam
pIntervalAvg":"960","timeStampIntervalMax":"960","timeStampIntervalVar":"0"}
json:{"event":"mediaStats","connectionId":"331578616547393100","durationMs":"5000","rtp
Packets":"250","rtpBytes":"36945","nackPackets":"0","nackBytes":"0","rtpIntervalAvg":"2
0","rtpIntervalMax":"104","rtpIntervalVar":"4","rtcpRecvPackets":"0","rtcpRecvBytes":"0
","rtcpSendPackets":"1","rtcpSendBytes":"32","frame":"250","frameBytes":"36945","timeSt
ampOutOfOrder":"0","frameIntervalAvg":"20","frameIntervalMax":"104","frameIntervalVar":
"4","timeStampIntervalAvg":"960","timeStampIntervalMax":"960","timeStampIntervalVar":"0
"}

示例8：解析标准w3c格式日志。

原始日志

content: 2018-12-26 00:00:00 W3SVC2 application001 192.168.0.0 HEAD / - 8000 - 10.0.0.0
HTTP/1.0 - - - - 404 0 64 0 19 0

加工规则

w3c中没有的字段使用了短划线（-）替代，在GROK中也使用短划线（-）去匹配这些字段。

e_regex("content",grok('%{DATE:data} %{TIME:time} %{WORD:s_sitename} %{WORD:s_computern
ame} %{IP:s_ip} %{WORD:cs_method} %{NOTSPACE:cs_uri_stem} - %{NUMBER:s_port} - %{IP:c_i
p} %{NOTSPACE:cs_version} - - - - %{NUMBER:sc_status} %{NUMBER:sc_substatus} %{NUMBER:s
c_win32_status} %{NUMBER:sc_bytes} %{NUMBER:cs_bytes} %{NUMBER:time_taken}'))
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加工结果

content: 2018-12-26 00:00:00 W3SVC2 application001 192.168.0.0 HEAD / - 8000 - 10.0.0.0
HTTP/1.0 - - - - 404 0 64 0 19 0 
data: 18-12-26
time: 00:00:00
s_sitename: W3SVC2
s_computername: application001
s_ip: 192.168.0.0
cs_method: HEAD 
cs_uri_stem: /
s_port: 8000
c_ip: 10.0.0.0
cs_version: HTTP/1.0
sc_status: 404
sc_substatus: 0
sc_win32_status: 64 
sc_bytes: 0 
cs_bytes: 19 
time_taken: 0

本文主要介绍JSON和XML等函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

类型 函数 说明

JSON
json_select 根据JMES语法提取或计算JSON表达式中特定的值。

json_parse 将值解析为JSON对象。

XML xml_to_json 将xml转成JSON再做展开操作。

json_selectjson_select
根据JMES语法提取或计算JSON表达式中特定的值。

函数格式

json_select(value, jmes, default=None, restrict=False)

参数说明

参数 类型 是否必填 说明

value 任意 是 传入待提取字段的JSON表达式或字段。

jmes String 是 JMES表达式，表示提取的字段。

default 任意 否
如果提取字段不存在，则返回此处设置的
值。默认为None。

13.7.10. 特定结构化数据函数13.7.10. 特定结构化数据函数
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restrict Bool 否

提取字段的值不是合法的JSON格式时，是
否严格限制加工。 默认值False。

False：忽略报错，数据加工继续处理，
返回default定义的值。

True：直接报错，数据加工不再继续处
理，直接丢弃该条日志。

参数 类型 是否必填 说明

返回结果

返回提取到的值。

函数示例

示例1：从content提取name的值。

原始日志

content:  {"name": "xiaoming", "age": 10}

加工规则

e_set("json_filter",json_select(v("content"), "name"))

加工结果

content:  {"name": "xiaoming", "age": 10}
json_filter:  xiaoming

示例2：从content提取name字段包含的所有值。

原始日志

content:  {"name": ["xiaoming", "xiaowang", "xiaoli"], "age": 10}

加工规则

e_set("json_filter",json_select(v("content"), "name[*]"))

加工结果

content:  {"name": ["xiaoming", "xiaowang", "xiaoli"], "age": 10}
json_filter:  ["xiaoming", "xiaowang", "xiaoli"]

示例3：从content提取name3的值，若字段不存在，则返回None值。

原始日志

content:  {"name": "xiaoming", "age": 10}

加工规则

e_set("json_filter",json_select(v("content"), "name3", default="None"))

加工结果

content:  {"name": "xiaoming", "age": 10}
json_filter: None
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json_parsejson_parse
将值解析为JSON对象。

函数格式

json_parse(value, default=None, restrict=False)

参数说明

参数 类型 是否必填 说明

value String 是 传入需要被解析的字段。

default 任意 否
如果提取字段不存在，则返回此处设置的默
认值。默认为None。

restrict Bool 否

提取字段的值不是合法的JSON格式时，是
否严格限制加工。 默认值False。

False：忽略报错，数据加工继续处理，
返回default定义的值。

True：直接报错，数据加工不再继续处
理，直接丢弃该条日志。

返回结果

返回转换后的JSON对象。

函数示例

原始日志

content:  {"abc": 123, "xyz": "test" }

加工规则

e_set("json",json_parse(v("content")))

加工结果

content:  {"abc": 123, "xyz": "test" }
json:  {"abc": 123, "xyz": "test"}

xml_to_jsonxml_to_json
将xml转成JSON再做展开操作。

函数格式

xml_to_json(source)

参数说明

参数 类型 是否必填 说明

source String 是 传入需要被转换的字段。
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返回结果

返回转换后的JSON数据。

函数示例

原始日志

str : <data><country name="Liechtenstein"><rank>1</rank><year>2008</year><gdppc>141100<
/gdppc><neighbor name="Austria" direction="E"/><neighbor name="Switzerland" direction="
W"/></country><country name="Singapore"><rank>4</rank><year>2011</year><gdppc>59900</gd
ppc><neighbor name="Malaysia" direction="N"/></country><country name="Panama"><rank>68<
/rank><year>2011</year><gdppc>13600</gdppc><neighbor name="Costa Rica" direction="W"/><
neighbor name="Colombia" direction="E"/></country></data>

加工规则

e_set("str_json",xml_to_json(v("str")))

加工结果

str:<data><country name="Liechtenstein"><rank>1</rank><year>2008</year><gdppc>141100</g
dppc><neighbor name="Austria" direction="E"/><neighbor name="Switzerland" direction="W"
/></country><country name="Singapore"><rank>4</rank><year>2011</year><gdppc>59900</gdpp
c><neighbor name="Malaysia" direction="N"/></country><country name="Panama"><rank>68</r
ank><year>2011</year><gdppc>13600</gdppc><neighbor name="Costa Rica" direction="W"/><ne
ighbor name="Colombia" direction="E"/></country></data>str_json:{"data": {"country": [{
"@name": "Liechtenstein", "rank": "1", "year": "2008", "gdppc": "141100", "neighbor": [
{"@name": "Austria", "@direction": "E"}, {"@name": "Switzerland", "@direction": "W"}]},
{"@name": "Singapore", "rank": "4", "year": "2011", "gdppc": "59900", "neighbor": {"@na
me": "Malaysia", "@direction": "N"}}, {"@name": "Panama", "rank": "68", "year": "2011",
"gdppc": "13600", "neighbor": [{"@name": "Costa Rica", "@direction": "W"}, {"@name": "C
olombia", "@direction": "E"}]}]}}

本文主要介绍IP解析函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

函数 说明

geo_parse 根据IP地址解析出所属国家、省份和市信息。

ip_cidrmatch 判断IP地址是否属于CIDR地址块。

ip_version 判断IP地址为IPv4还是IPv6。

ip_type 判断IP地址为私有地址还是公有地址。

ip_makenet 将单个IP地址转换为CIDR地址块。

ip_to_format 将输入的CIDR地址块按照Prefixlen或者Netmask格式输出。

ip_overlaps 判断两个网段是否存在重叠。

13.7.11. IP解析函数13.7.11. IP解析函数
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ip2long 将IP地址转换成长整型数据。

long2ip 将长整型数据转换成IP地址。

函数 说明

geo_parsegeo_parse
根据IP地址解析出所属国家、省份和市信息。

函数格式

geo_parse(ip, ip_db="SLS-GeoIP", keep_fields=None, provider="ipip", ip_sep=None)

参数说明

参数名称 参数类型 是否必填 说明

ip String 是
IP地址，表示解析该IP地址所属国家省市信
息。如果包含多个IP地址，可通过ip_sep参
数指定分割符。

ip_db String 是

解析IP地址所属国家、省份和市信息所使用
的IP地址库。

SLS-GeoIP：SLS内置IP库，取值为SLS-
GeoIP，默认使用该选项。为保证精确
度，SLS内置IP库每天更新一次，使用时
无需额外配置。

自选IP库：使用  res_oss_file(endp
oint, ak_id, ak_key, bucket, fi
le, format='text', change_detec
t_interval=0,fetch_interval=2,r
efresh_retry_max=60,encoding='u
tf8',error='ignore') ，参数定义
请参见res_oss_file。
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keep_fields 元组 否

返回结果中包含的key信息。

当通过SLS内置IP库解析时，默认返回信
息如下：

city：表示城市名称。

province：表示省份名称。

country：表示国家名称。

city_en：表示城市的行政区划代码或
者英文名称。

province_en：表示省份的行政区划代
码或者英文名称。

country_en：表示国家或地区的代码
或者英文名称。

isp：表示所属网络运营商名称。

lat：表示IP地址所在位置的纬度。

lon：表示IP地址所在位置的经度。

当通过自选IP库解析时，默认返回信息如
下：

city：表示城市名称。

province：表示省份名称。

country：表示国家名称。

例如  keep_fields=("city","country
") 表示仅输出  city 和  country 字
段信息。

此外  keep_fields 也支持重命名。例
如  (("city","cty"),("country","st
ate")) 表示以  cty 和  state 形式
输出。

provider String 否

仅当ip_db取值为自选IP库时，该参数有
效。取值如下：

ipip：默认值。使用ipdb库提供的二进制
IP地址库，下载地址为ipip。

ip2location：使用全球IP二进制解析
库，下载地址为ip2location。仅支持二
进制包。

ip_sep String 否

IP地址分隔符，用于将包含多个IP地址的字
符串分割为多个IP地址，解析结果通过JSON
格式返回。默认值为None，表示不进行分
隔。

参数名称 参数类型 是否必填 说明

返回结果

返回字典形式数据，包含如下内容：
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{
  "city": "...",
  "province":"...",
  "country": "..."
}

函数示例

示例1：使用SLS内置IP库查询。

原始日志

ip : 203.0.113.1

加工规则

e_set("geo", geo_parse(v("ip")))

加工结果

ip : 203.0.113.1
geo: {"city":"杭州","province":"浙江省","country":"中国","isp":"移动","lat":30.16,"lon"
:120.12}

示例2：使用SLS内置IP库查询，解析包含多个IP地址的日志字段，并返回每个IP地址所属的国家、省份
和市信息。

原始日志

ip : 203.0.113.4, 192.0.2.2, 198.51.100.2

加工规则

e_set("geo", geo_parse(v("ip"), ip_sep=","))

加工结果

ip : 203.0.113.4, 192.0.2.2, 198.51.100.2
geo : {"203.0.113.4": {"country_en": "CN", "province_en": "330000", "city_en": "33020
0", "country": "中国", "province": "浙江省", "city": "宁波市", "isp": "电信", "lat": 29
.8782, "lon": 121.549}, "192.0.2.2": {"country_en": "CN", "province_en": "320000", "c
ity_en": "321300", "country": "中国", "province": "江苏省", "city": "宿迁市", "isp": "
电信", "lat": 33.9492, "lon": 118.296}, "198.51.100.2": {"country_en": "CN", "provinc
e_en": "330000", "city_en": "330500", "country": "中国", "province": "浙江省", "city":
"湖州市", "isp": "电信", "lat": 30.8703, "lon": 120.093}}

数据加工··数据加工语法 日志服务

314 > 文档版本：20220711



示例3：使用自选IP库查询。

原始日志

ip : 203.0.113.1

加工规则

e_set("geo",geo_parse(v("ip"), ip_db=res_oss_file(endpoint='http://oss-cn-hangzhou.al
iyuncs.com',
                                                 ak_id='your ak_id',
                                                 ak_key='your ak_key',
                                                 bucket='your bucket', file='ipipfree
.ipdb',
                                                               format='binary',change
_detect_interval=20)))

加工结果

ip : 203.0.113.1
geo : {"city": "杭州", "province":"浙江省","country": "中国"}

示例4： 使用自选IP库查询，选择输出关键key字段信息并且重命名key字段名称。

原始日志

ip : 203.0.113.1

加工规则

e_set("geo",geo_parse(v("ip"), ip_db=res_oss_file(endpoint='http://oss-cn-hangzhou.al
iyuncs.com',
                                                 ak_id='your ak_id',
                                                 ak_key='your ak_key',
                                                 bucket='your bucket', file='ipipfree
.ipdb',
                                                               format='binary',change
_detect_interval=20),keep_fields=(("city","cty"),("country","state"),("province","pro
"))))

加工结果

ip : 203.0.113.1
geo : { "state": "中国","pro": "浙江省","cty": "杭州"}
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示例5：使用自选IP库查询，选择输出关键key字段信息。

原始日志

ip : 203.0.113.1

加工规则

e_set("geo",geo_parse(v("ip"), ip_db=res_oss_file(endpoint='http://oss-cn-hangzhou.al
iyuncs.com',
                                                 ak_id='your ak_id',
                                                 ak_key='your ak_key',
                                                 bucket='your bucket', file='ipipfree
.ipdb',
                                                               format='binary',change
_detect_interval=20),keep_fields=("country","province")))

加工结果

ip : 203.0.113.1
geo : { "country": "中国","province": "浙江省"}

示例6：使用自选IP库查询，使用ip2location全球IP解析库输出关键key字段信息 。

原始日志

ip : 203.0.113.2

加工规则

e_set("geo", geo_parse(v("ip"), ip_db=res_oss_file(endpoint='http://oss-cn-hangzhou.a
liyuncs.com',ak_id="your ak_id", ak_key="your ak_serect", bucket='log-etl-staging', f
ile='your ip2location bin file', format='binary', change_detect_interval=20),provider
="ip2location"))

加工结果

ip : 203.0.113.2
geo : {"city":"Dearborn","province":"Michigan","country":"United States"}

数据加工使用的是ip2location的开源Python SDK。ip2location Python SDK支持解析的字段如下所示，
数据加工同步支持解析如下所有字段。如果您在使用过程中发现无法解析出目标字段，请检查使用的
ip2location解析库是否包含目标字段。

数据加工··数据加工语法 日志服务

316 > 文档版本：20220711



country_short
country_long /  数据加⼯使⽤country字段替代
region  / 数据加⼯使⽤province字段替代
city
isp
latitude
longitude
domain
zipcode
timezone
netspeed
idd_code
area_code
weather_code
weather_name
mcc
mnc
mobile_brand
elevation
usage_type                               

更多信息，请参见ip2location Python SDK。

示例7：使用自选IP库查询，解析包含多个IP地址的日志字段，并返回每个IP地址所属的国家省市信息。

原始日志

ip : 203.0.113.3, 192.0.2.1, 198.51.100.1

加工规则

e_set("geo", geo_parse(v("ip"), ip_db=res_oss_file(endpoint='http://oss-cn-hangzhou.a
liyuncs.com',
                                                               ak_id="ak_id",
                                                               ak_key="ak_serect",
                                                               bucket='log-etl-stagin
g',
                                                               file='calendar.csv/IP2
LOCATION-LITE-DB3.BIN',
                                                               format='binary', chang
e_detect_interval=20),
                                provider="ip2location", ip_sep=","))

加工结果

ip : 203.0.113.3, 192.0.2.1, 198.51.100.1
geo : {"203.0.113.3": {"city": "Dearborn", "province": "Michigan", "country": "United
States"}, "192.0.2.1": {"city": "Hangzhou", "province": "Zhejiang", "country": "China
"}, "198.51.100.1": {"city": "Hangzhou", "province": "Zhejiang", "country": "China"}}

ip_cidrmatchip_cidrmatch
根据IP地址是否与CIDR子网匹配返回布尔值。使用此函数来确定IP地址是否属于CIDR地址块。当IP地址属于
CIDR地址块时，返回True，否则返回False。支持IPv4和IPv6。

函数格式
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ip_cidrmatch(cidr_subnet, ip, default="")

参数说明

参数名称 参数类型 是否必填 说明

cidr_subnet String 是
输入CIDR地址块，例如：
203.0.113.1/25。

ip String 是 输入IP地址。

default 任意 否

设置default值（可为
空），如果IP地址与CIDR
地址块不匹配时，返回该
值。

返回结果

如果IP地址与CIDR地址块匹配，返回True，否则返回False。

函数示例

示例1：IP地址（IPv4）与CIDR地址块匹配，返回true。

原始日志

cidr_subnet: 192.168.1.0/24
ip: 192.168.1.100

加工规则

e_set("is_belong",ip_cidrmatch(v("cidr_subnet"),v("ip")))

加工结果

cidr_subnet: 192.168.1.0/24
ip: 192.168.1.100
is_belong: true

示例2：IP地址（IPv4）与CIDR地址块不匹配，返回false。

原始日志

cidr_subnet: 192.168.1.0/24
ip: 10.10.1.100

加工规则

e_set("is_belong",ip_cidrmatch(v("cidr_subnet"),v("ip")))

加工结果

cidr_subnet: 192.168.1.0/24
ip: 10.10.1.100
is_belong: false
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示例3：IP地址与CIDR地址块无法匹配，返回unknown。

原始日志

cidr_subnet: -11
ip: 10.10.1.100

加工规则

e_set("is_belong",ip_cidrmatch(v("cidr_subnet"),v("ip"),default="unknown"))

加工结果

cidr_subnet: -11
ip: 10.10.1.100
is_belong: unknown

ip_versionip_version
判断IP地址为IPv4还是IPv6。若是IPv4类型IP地址，则返回IPv4，若是IPv6类型IP地址，则返回IPv6。

函数格式

ip_version(ip, default="")

参数说明

参数名称 参数类型 是否必填 说明

ip String 是 输入IP地址。

default 任意 否
设置default值（可为
空），无法判断IP地址版
本时，返回该值。

返回结果

返回IPv4或者IPv6。

函数示例

示例1：判断IPv4地址的版本，返回IPv4。

原始日志

ip: 192.168.1.100

加工规则

e_set("version",ip_version(v("ip")))

加工结果

ip: 192.168.1.100
version: IPv4
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示例2：判断IPv6地址的版本，返回IPv6。

原始日志

ip: ::1

加工规则

e_set("version",ip_version(v("ip")))

加工结果

ip: ::1
version: IPv6

ip_typeip_type
判断IP地址是私有地址还是公有地址，返回IP类型包括private、reserved、loopback、public和allocated
ripe ncc等。

函数格式

ip_type(ip, default="")

参数说明

参数名称 参数类型 是否必填 说明

ip String 是 输入IP地址。

default 任意 否
设置default值（可为
空），无法判断IP地址类
型时，返回该值。

返回结果

返回IP类型包括private、reserved、loopback、public和allocated ripe ncc等。

函数示例

示例1： 判断IP地址，返回loopback。

原始日志

ip: 127.0.0.1

加工规则

e_set("type",ip_type(v("ip")))

加工结果

ip: 127.0.0.1
type: loopback
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示例2： 判断IP地址，返回private。

原始日志

ip: 192.168.1.1

加工规则

e_set("type",ip_type(v("ip")))

加工结果

ip: 192.168.1.1
type: private

示例3： 判断IP地址，返回public。

原始日志

ip: 195.185.1.2

加工规则

e_set("type",ip_type(v("ip")))

加工结果

ip: 195.185.1.2
type: public

示例4： 判断IPv6地址，返回loopback。

原始日志

ip: ::1

加工规则

e_set("type",ip_type(v("ip")))

加工结果

ip: ::1
type: loopback

示例5：判断IPv6地址，返回allocated ripe ncc。

原始日志

ip: 2001:0658:022a:cafe:0200::1

加工规则

e_set("type",ip_type(v("ip")))

加工结果

ip: 2001:0658:022a:cafe:0200::1
type: allocated ripe ncc
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ip_makenetip_makenet
将单个IP地址转换为CIDR地址块。

函数格式

ip_makenet(ip, subnet_mask=None, default="")

参数说明

参数名称 参数类型 是否必填 说明

ip String 是 输入IP地址。

subnet_mask String 是

输入子网掩码，例如：
255.255.255.0。

说明 说明 如
果ip中输入的是IP网
段，则子网掩码可以
为空。

default 任意 否

设置default的值（可为
空），无法将IP地址转成
CIDR地址块时，返回该
值。

返回结果

返回CIDR地址块。

函数示例：

示例1： 将IP地址转换为CIDR地址块。

原始日志

ip: 192.168.1.0

加工规则

e_set("makenet",ip_makenet(v("ip"),"255.255.255.0"))

加工结果

ip: 192.168.1.0
makenet: 192.168.1.0/24
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示例2：将IP地址范围转换为CIDR地址块。

原始日志

ip: 192.168.1.0-192.168.1.255

加工规则

e_set("makenet",ip_makenet(v("ip")))

加工结果

ip: 192.168.1.0-192.168.1.255
makenet: 192.168.1.0/24

示例3：将IP地址范围转换为CIDR地址块。

原始日志

ip: 192.168.1.0/255.255.255.0

加工规则

e_set("makenet",ip_makenet(v("ip")))

加工结果

ip: 192.168.1.0/255.255.255.0
makenet: 192.168.1.0/24

ip_to_formatip_to_format
将输入的CIDR地址块按照Prefixlen或者Netmask格式输出。

函数格式

ip_to_format(cidr_subnet, want_prefix_len=0, default="")

参数说明

参数名称 参数类型 是否必填 说明

cidr_subnet String 是
输入CIDR地址块，例如：
192.168.1.0/24

want_prefix_len Int 否

设置返回格式，默认为
0。

0：表示无格式返回。

1：按照prefix格式返
回。

2：按照netmask格式
返回。

3：按照IP网段格式返
回。
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default 任意 否

设置default的值（可为
空），无法将输入的CIDR
地址块按照格式输出时，
返回该值。

参数名称 参数类型 是否必填 说明

返回结果

返回特定格式的IP地址。

函数示例

示例1： 将输入的CIDR地址块直接输出。

原始日志

ip: 192.168.1.0/24

加工规则

e_set("strNormal",ip_to_format(v("ip"),0))

加工结果

ip: 192.168.1.0/24
strNormal: 192.168.1.0/24

示例2： 将输入的CIDR地址块按照prefix格式输出。

原始日志

 ip: 192.168.1.0/24

加工规则

e_set("strNormal",ip_to_format(v("ip"),1))

加工结果

ip: 192.168.1.0/24
strNormal: 192.168.1.0/24

示例3： 将输入的CIDR地址块按照netmask格式输出。

原始日志

ip: 192.168.1.0/24

加工规则

e_set("strNormal",ip_to_format(v("ip"),2))

加工结果

ip: 192.168.1.0/24
strNormal: 192.168.1.0/255.255.255.0
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示例4： 将输入的CIDR地址块按照IP地址网段格式输出。

原始日志

ip: 192.168.1.0/24

加工规则

e_set("strNormal",ip_to_format(v("ip"),3))

加工结果

ip: 192.168.1.0/24
strNormal: 192.168.1.0-192.168.1.255

ip_overlapsip_overlaps
判断两个网段是否存在重叠。

函数格式

ip_overlaps(cidr_subnet, cidr_subnet2, default="")

参数说明

参数名称 参数类型 是否必填 说明

cidr_subnet String 是 输入CIDR地址块1。

cidr_subnet2 String 是 输入CIDR地址块2。

default 任意 否

设置default的值（可为
空），无法判断两个CIDR
地址块是否重叠时，返回
该值。

返回结果

如果两个CIDR地址块不重叠，则返回0。

如果两个CIDR地址块重叠在结束位置，则返回1。

如果两个CIDR地址块重叠在开始位置，则返回-1。

函数示例
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示例1：两个CIDR地址块不重叠。

原始日志

cidr1: 192.168.0.0/23
cidr2: 192.168.2.0/24

加工规则

e_set("overlaps",ip_overlaps(v("cidr1"),v("cidr2")))

加工结果

cidr1: 192.168.0.0/23
cidr2: 192.168.2.0/24
overlaps: 0

示例2：两个CIDR地址块在开始位置重叠。

原始日志

cidr1: 192.168.1.0/24
cidr2: 192.168.0.0/23

加工规则

e_set("overlaps",ip_overlaps(v("cidr1"),v("cidr2")))

加工结果

cidr1: 192.168.1.0/24
cidr2: 192.168.0.0/23
overlaps: -1

示例3：两个CIDR地址块在结束位置重叠。

原始日志

cidr1: 192.168.0.0/23
cidr2: 192.168.1.0/24

加工规则

e_set("overlaps",ip_overlaps(v("cidr1"),v("cidr2")))

加工结果

cidr1: 192.168.0.0/23
cidr2: 192.168.1.0/24
overlaps: 1

ip2longip2long
使用ip2long函数将IP地址转换成长整型数据。

函数格式

ip2long(值,default=0)

参数说明
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参数名称 参数类型 是否必填 说明

值 String 是 填入需要被转换的值。

default String 否
某个不合法的IP地址被转换成的
值。支持自定义，例如：0。

返回结果

返回有效IP转换成功后的长整型数据。

示例

示例1：默认情况

原始日志

ip: 192.168.0.100

加工规则

e_set("long_ip",ip2long(v("ip")))

加工结果

ip: 192.168.0.100
long_ip: 167772160

示例2：非法IP情况

原始日志

ip: 333.1.1.1

加工规则

e_set("long_ip",ip2long(v("ip"), "ignore"))

加工结果

ip:333.1.1.1
long_ip:ignore

long2iplong2ip
使用long2ip函数将长整型数据转换成IP地址。

函数格式

long2ip(值,default="")

参数说明

参数名称 参数类型 是否必填 说明

值 String 是 填入需要被转换的值。

default String 否
表示将不合法的长整型数据转成空
字符串，支持自定义。
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返回结果

返回有效长整型转换成功后的IP地址。

函数示例

示例1：默认情况

原始日志

long: 167772160

加工规则

e_set("ip",long2ip(v("long")))

加工结果

long: 167772160
ip: 192.168.0.100

示例2：长整型转换IP地址失败情况

原始日志

long: 4294967296

加工规则

e_set("ip",long2ip(v("long")))

加工结果

long: 4294967296
ip: 

示例3：长整型转换IP地址失败时自定义的错误处理。

原始日志

long: 4294967296

加工规则

e_set("ip",long2ip(v("long"),default="xxx"))

加工结果

long: 4294967296
ip: xxx

本文主要介绍编码解码函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

13.7.12. 编码解码函数13.7.12. 编码解码函数
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类型 子类 函数 说明

编码与解码

字符串类型
str_encode 对字符串进行编码。

str_decode 对字符串进行解码。

Base64类型
base64_encoding 对数据进行Base64编码。

base64_decoding 对数据进行Base64解码。

HTML类型
html_encoding 对数据进行HTML编码。

html_decoding 对数据进行HTML解码。

URL类型
url_encoding 对URL类型数据进行URL编码。

url_decoding 对URL类型数据进行URL解码。

JSON Web Tokens
(JWT)标准

jwt_encoding
基于JSON Web Token (JWT)标准，对JSON
数据进行编码。

jwt_decoding
基于JSON Web Token (JWT)标准，将数据
解码为原始JSON。

压缩与解压缩

Gzip压缩库
gzip_compress 将数据进行压缩并编码。

gzip_decompress 将压缩数据解压缩。

Zlib压缩库
zlib_compress 将数据进行压缩并编码。

zlib_decompress 将压缩数据解压缩。

加密与解密 AES类型
aes_encrypt 对数据进行AES加密。

aes_decrypt 对数据进行AES解密。

哈希摘要
MD5哈希 md5_encoding 对数据进行MD5编码。

SHA1哈希 sha1_encoding 对数据进行SHA1编码。

str_encodestr_encode
按照指定的编码格式对字符串进行编码。

函数格式函数格式

str_encode(value, "utf8", errors="ignore"))

参数说明参数说明

参数名称 参数类型 是否必填 说明

value
任意（自动转为
String）

是 需要被编码的值。
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encoding String 否 编码格式，默认为utf8。支持ASCII。

errors String 否

按照编码格式无法识别字符时的处理方式。
取值包括：

ignore（默认值）：忽略不做编码。

strict：直接报错，丢弃此条日志数据。

replace：使用半角问号（?）替换无法
识别部分。

xmlcharrefreplace：使用对应XML字符
替换无法识别部分。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回编码后的字符串。

函数示例函数示例
示例1

原始日志

test: asewds

加工规则

e_set("f1", str_decode(str_encode("你好", "utf8"), "utf8"))

加工结果

test: asewds
f1: 你好

示例2

原始日志

f2: test 测试数据
加工规则

e_set("f1", str_encode(v("f2"), "ascii", errors="ignore"))

加工结果

f1:test 
f2:test 测试数据
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示例3

原始日志

f2: test 测试数据
加工规则

e_set("f1", str_encode(v("f2"), "ascii", errors="strict"))

加工结果

执行时直接报错。

示例4

原始日志

f2: test 测试数据
加工规则

e_set("f1", str_encode(v("f2"), "ascii", errors="replace"))

加工结果

f1:test ????
f2:test 测试数据

示例5

原始日志

f2: test 测试数据
加工规则

e_set("f1", str_encode(v("f2"), "ascii", errors="xmlcharrefreplace"))

加工结果

f1:test &#27979;&#35797;&#25968;&#25454;
f2:test 测试数据

str_decodestr_decode
按照指定的编码格式对传入值进行解码。

函数格式函数格式

str_decode(value, "utf8", errors="ignore"))

说明 说明 str_decode只能处理Byte类型的数据。

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value
任意（自动转为
String）

是 需要被解码的值。

encoding
任意（自动转为
String）

否 编码格式，默认为utf8。 支持ASCII。

errors
任意（自动转为
String）

否

按照编码格式无法识别字符时的处理方式。
取值包括：

ignore（默认值）：忽略不做解码。

strict：直接报错，丢弃此条日志数据。

replace：使用半角问号（?）替换无法
编解码部分。

xmlcharrefreplace：使用对应XML字符
替换无法编解码部分。

返回结果返回结果
返回解码后的值。

函数示例函数示例
原始日志

test: asewds

加工规则

e_set("encoding", str_decode(b'\xe4\xbd\xa0\xe5\xa5\xbd', "utf8", 'strict'))

加工结果

test: asewds
encoding: 你好

base64_encodingbase64_encoding
对数据进行Base64编码。

函数格式函数格式

base64_encoding(value, format=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 填入需要被编码的值。

format String 否
Base64编码协议。默认为  forma
t=RFC3548 ，还可以配置为  fo
rmat=RFC4648 。
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返回结果返回结果
返回编码后的字符串。

函数示例函数示例
原始日志

str_en : data to be encoded

加工规则

e_set("str_base64",base64_encoding(v("str_en")))

加工结果

str_en : data to be encoded
str_base64 : ZGF0YSB0byBiZSBlbmNvZGVk

base64_decodingbase64_decoding
对数据进行Base64解码。

函数格式函数格式

base64_decoding(value, format=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 填入需要被解码的值。

format String 否

Base64解码协议。默认为  forma
t=RFC3548 ，还可以配置为  fo
rmat=RFC4648 。

说明 说明 RFC4648的
Base64解码协议使用等号
（=）将被解码的值填充到4字
节的倍数。

返回结果返回结果
返回解码后的字符串。

函数示例函数示例
原始日志

str_de: ZGF0YSB0byBiZSBlbmNvZGVk

加工规则

e_set("str_de_base64",base64_decoding(v("str_de")))
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加工结果

str_de: ZGF0YSB0byBiZSBlbmNvZGVk
str_de_base64: data to be encoded

html_encodinghtml_encoding
对数据进行HTML编码。

函数格式函数格式

html_encoding(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 填入需要被编码的值。

返回结果返回结果
返回编码后字符串。

函数示例函数示例
原始日志

str : <img class="size-medium wp-image-113" style="margin-left: 15px;" title="su1" src=
"http://aliyundoc.com/wp-content/uploads/2008/10/su1-300x194.jpg" alt="" width="300" he
ight="194" />

加工规则

e_set("str_html_en",html_encoding(v("str")))

加工结果

str : <img class="size-medium wp-image-113" style="margin-left: 15px;" title="su1" src=
"http://aliyundoc.com/wp-content/uploads/2008/10/su1-300x194.jpg" alt="" width="300" he
ight="194" />
str_html_en : &lt;img class=&quot;size-medium wp-image-113&quot; style=&quot;margin-lef
t: 15px;&quot; title=&quot;su1&quot; src=&quot;http://aliyundoc.com/wp-content/uploads/
2008/10/su1-300x194.jpg&quot; alt=&quot;&quot; width=&quot;300&quot; height=&quot;194&q
uot; /&gt;

html_decodinghtml_decoding
对数据进行HTML解码。

函数格式函数格式

html_decoding(value)

参数说明参数说明
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参数名称 参数类型 是否必填 说明

value String 是 填入需要被解码的值。

返回结果返回结果
返回解码后字符串。

函数示例函数示例
原始日志

str : &lt;img class=&quot;size-medium wp-image-113&quot; style=&quot;margin-left: 15px;
&quot; title=&quot;su1&quot; src=&quot;http://aliyundoc.com/wp-content/uploads/2008/10/
su1-300x194.jpg&quot; alt=&quot;&quot; width=&quot;300&quot; height=&quot;194&quot; /&g
t;

加工规则

e_set("str_html_de",html_decoding(v("str")))

加工结果

str : &lt;img class=&quot;size-medium wp-image-113&quot; style=&quot;margin-left: 15px;
&quot; title=&quot;su1&quot; src=&quot;http://aliyundoc.com/wp-content/uploads/2008/10/
su1-300x194.jpg&quot; alt=&quot;&quot; width=&quot;300&quot; height=&quot;194&quot; /&g
t;
str_html_de : <img class="size-medium wp-image-113" style="margin-left: 15px;" title="s
u1" src="http://aliyundoc.com/wp-content/uploads/2008/10/su1-300x194.jpg" alt="" width=
"300" height="194" />

url_encodingurl_encoding
对URL类型数据进行URL编码。

函数格式函数格式

url_encoding(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 填入需要被编码的值。

返回结果返回结果
返回编码后的字符串。

函数示例函数示例
原始日志

content : https://www.example.org/hello/asdah
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加工规则

e_set("url",url_encoding(v("content")))

加工结果

content : https://www.example.org/hello/asdah
url: https%3A%2F%www.example.org%2FHello%2Fasdah

url_decodingurl_decoding
对URL类型数据进行URL解码。

函数格式函数格式

url_decoding(value)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 填入需要被解码的值。

返回结果返回结果
返回解码后的字符串。

函数示例函数示例
原始日志

content : https%3A%2F%www.example.org%2FHello%2Fasdah

加工规则

e_set("URL",url_decoding(v("content")))

加工结果

content : https%3A%2F%www.example.org%2FHello%2Fasdah
URL : https://www.example.org/hello/asdah

jwt_encodingjwt_encoding
基于JSON Web Token (JWT)标准，对JSON数据进行编码。

说明 说明 JSON Web Token (JWT)是一种开放标准（RFC7519），它定义了一种紧凑且自包含的方式，
用于在各方之间作为JSON对象安全地传输信息。由于该信息经过数字签名，因此可以对其进行验证和信
任。JWT可以使用秘密（使用HMAC算法）或使用RSA或ECDSA的公钥或私钥对进行签名。更多信息，请
参见JWT Introduction。

函数格式函数格式

jwt_encoding(payload, key, algorithm="HS256", headers=None)
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参数说明参数说明

参数名称 参数类型 是否必填 说明

payload Dict 是

需要进行编码的数据内容，JSON格
式。JWT标准定义了以下7个字段，
您也可以自定义字段：

iss：issuer，签发人。

exp：expiration time，过期时
间。

sub：subject，主题。

aud：audience，受众。

nbf：Not Before，生效时间。

iat：Issued At，签发时间。

jti：JWT ID，编号。

例如原始JSON数据如下所示：

{
 "iss": "localhost",
 "sub": "name",
 "aud": "user",
 "address": {
  "street": "street 
number",
  "city": "hangzhou",
  "country": "china"
 }
}

key String 是

JWT加密数据使用的密钥，与选定
的加密算法相关：

非对称加密算法：PEM格式编码
的私钥

对称加密算法：密钥原文

algorithm String 否

对令牌进行签名的算法，默认是
HS256。目前支持的算法有：  HS2
56,HS384,HS512,ES256,ES256K
,ES384,ES512,RS256,RS384,RS
512,PS256,PS384,PS512,EdDSA
 。

headers Dict 否
JWT编码头信息。默认取值为  { "
typ": "JWT", "alg": "HS256"
} 。

返回结果返回结果
返回编码后的字符串。
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函数示例函数示例
示例1：对日志字段data的值进行编码。

原始日志

data: {"some": "payload"}

加工规则

e_set("test", jwt_encoding(v("data"),"secert"))

加工结果

data: {"some": "payload"}
test: eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCJ9.bdfv-2gPUDlS7_D9R
qL4LGTDtIK7u5GeK_IZBF63dv8

示例2：对日志字段data的值进行编码，并指定加密算法为HS256。

原始日志

data: {"some": "payload"}

加工规则

e_set("test", jwt_encoding(v("data"), "secert", algorithm="HS256"))

加工结果

data: {"some": "payload"}
test: eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCJ9.bdfv-2gPUDlS7_D9R
qL4LGTDtIK7u5GeK_IZBF63dv8
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示例3：对日志字段data的值进行编码，并指定加密算法为HS256。

原始日志

data: {"some": "payload"}

加工规则

e_set(
    "test",
    jwt_encoding(
        v("data"),
        "-----BEGIN RSA PRIVATE KEY-----\nMIICYQIBAAKBgQC1iaUr5cgShCn0127+w14XN297q/I
viaewIeIJsKTZF1hBPsLn\nNIPsnqtQ9DFbjIyqyZvdmQFDJCSLpXaVc648yepnFDKbOfs3r+K4Crnpo2SuZm
NV\nNDVEi4pECXlBz810zJY1wqVArM7qGAyCcRLBprwXB6wfEhk3CAP3c29+pwIDAQAB\nAoGAARo65I9arbI
bxx7fz7BEDAQMK0YaDGvbltg91S07cw4PPSYybNEG1BMKm01A\nV3v9BrR+u9PIDC5WAnsYwiODqEoSyk8OwO
1E2kWA6+MNclYYfVjaJeiRJ5PzCud/\niUObonptRzxuTng+u1oGuX7QwUhwGJdXVBUAtJFYwXR2qVECRQC5S
+6vdFESRLSX\n7yBZVM6+49lZcdehMv0HwT17UseLvWcjeSbiogvv02HbYilrW9ZydKsixAWP5w/U\nS3L34C
S811VcDQI9APrOiL7c1xg5fX8wAWv2d+e+MfZoB3ohb8671W3pmp3JVnjY\ntzhoYNNQmnmRQQWf7n3J63MQz
4sYYNn0gwJEE/pl37Dw1MFnn0H/AOKt79LtKkGl\n+BFhSqbBFDzWmvBu4Fo9oQ3Lr63gzSCGSrb6JhkCIptz
5hIJmOARozwdeebVozkC\nPQDwOqVmU3c/P8nB6oRiGditw1Jt1yTaSW6jkOyUc73iRngqFkIgqHGd1kWwDX4
/\nWfoAyEhalY6Fh5s1COsCRQCy4b3hnQws5zz/gmGNnoyxn9N+A09ySaFtn2WkUlrR\nZ6DwoJz+n6EgjLY8
z6ZQyv342iobO5zKkZHFvO9QYGqk7y8lJA==\n-----END RSA PRIVATE KEY-----\n",
        algorithm="RS256",
    ),
)
                                        

加工结果

data: {"some": "payload"}
test: eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCJ9.Ewwls5YPuJCmAR3XR
2tcptOLrH83wVCzmUaUpGMzMLcPknRrIvbDmFGlNlQha-PMx0jsxt3t1oxpz7P3z3SR9o4qyWusAb99UG_Jn8
oP8W0a5GKSy4UEJB0xgpVvJl5F2JaIPeUSHpV0VeS2WAsGSBBSAaOMkrc-8uie-H4J9M0
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示例4：对日志字段data的值进行编码，并指定加密算法为HS256。

原始日志

data: {
        "some": "payload",
        "iss": [1, 2],
        "aud": "name",
        "sub": "gy3",
        "nbf": 123,
        "iat": "22",
    }

加工规则

e_set("test", jwt_encoding(v("data"),"secret"))

加工结果

data: {"some": "payload"}
test: eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCIsImlzcyI6WzEsMl0sIm
F1ZCI6Im5hbWUiLCJzdWIiOiJneTMiLCJuYmYiOjEyMywiaWF0IjoiMjIifQ.tNPB3iVqEfWAjz9f4m2oe9cm
KVa390U4abCng4qEFT0

jwt_decodingjwt_decoding
基于JSON Web Token (JWT)标准，将数据解码为原始JSON。

说明 说明 JSON Web Token (JWT)是一种开放标准（RFC7519），它定义了一种紧凑且自包含的方式，
用于在各方之间作为JSON对象安全地传输信息。由于该信息经过数字签名，因此可以对其进行验证和信
任。JWT可以使用秘密（使用HMAC算法）或使用RSA或ECDSA的公钥或私钥对进行签名。更多信息，请
参见JWT Introduction。

函数格式函数格式

jwt_decoding(jwt_payload, key="", algorithms=None, options=None, audience=None, issuer=No
ne, leeway=0)

参数说明参数说明

参数名称 参数类型 是否必填 说明

jwt_payload Dict 是 需要被解码的值。

key String 是
解密数据使用的密钥，应与编码时
使用的key保持一致。

algorithm String 否

对令牌进行签名的算法，例如：
[“HS256”]，确保不要混合使用以
不同方式解释密钥的对称算法和非
对称算法（例如HS*和RS*）。
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options Dict 否

扩展解码和验证选项。包括：

verify_signature=True：验证
JWT加密签名;不验证签名或任何
注册索赔名称的情况下读取JWT
的索赔集，可以将
verify_signature选项设置为
False；

require=[]： 必须提交的索赔清
单。示例：require=[“exp”、
“iat”、“nbf”]。只验证声明
是否存在。未验证声明是否有
效；

verify_aud=verify_signature：
检查aud（观众）声明是否与观
众相符；

verify_iss=verify_signature：检
查iss（发卡机构）索赔是否与发
卡机构相符；

verify_exp=verify_signature：
检查exp（过期）索赔值是否在
未来；

verify_iat=verify_signature：检
查iat（发出时间）索赔值是否为
整数；

verify_nbf=verify_signature：
检查nbf（非之前）索赔值是否
在过去；

exp、iat和nbf仅在存在时进行验
证。如果要确保它们始终存在，请
将相应的值传递给require（因此，
如果verify_exp、verify_iat和
verify_nbf分别设置为True，则始
终进行验证）；例如：options=
{"require": ["aud"], "verify_aud":
True}

audience String 否

用于检查aud的值 ，编码时候设置
了'aud'参数，且options扩展项中
设置了"require": ["aud"] 或
者"verify_aud": True时，解码就必
须设置该参数 。

issuer String 否

用于检查iss的值 ，编码时候设置
了'iss'参数，且options扩展项中设
置了"require": ["iss"] 或
者"verify_iss": True时，解码就必
须设置该参数 。

leeway float 否
到期检查的时间间隔（以秒为单
位）。

参数名称 参数类型 是否必填 说明
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返回结果返回结果
返回解码后的字符串。

函数示例函数示例
示例1：对日志字段data的值进行解码。

原始日志

data: "eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCJ9.bdfv-2gPUDlS7_D9
RqL4LGTDtIK7u5GeK_IZBF63dv8"

加工规则

e_set("test", jwt_decoding(v("data"), "secert", algorithms="HS256"))

加工结果

data: "eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCJ9.bdfv-2gPUDlS7_D9
RqL4LGTDtIK7u5GeK_IZBF63dv8"
test: {"some": "payload"}

示例2：对日志字段data的值进行编码，并指定加密算法为HS256。

原始日志

data: "eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCJ9.Ewwls5YPuJCmAR3X
R2tcptOLrH83wVCzmUaUpGMzMLcPknRrIvbDmFGlNlQha-PMx0jsxt3t1oxpz7P3z3SR9o4qyWusAb99UG_Jn
8oP8W0a5GKSy4UEJB0xgpVvJl5F2JaIPeUSHpV0VeS2WAsGSBBSAaOMkrc-8uie-H4J9M0"

加工规则

e_set(
    "test",
    jwt_decoding(
        v("data"),
        "-----BEGIN RSA PUBLIC KEY-----\nMIGJAoGBALWJpSvlyBKEKfTXbv7DXhc3b3ur8i+Jp7Ah
4gmwpNkXWEE+wuc0g+ye\nq1D0MVuMjKrJm92ZAUMkJIuldpVzrjzJ6mcUMps5+zev4rgKuemjZK5mY1U0NUS
L\nikQJeUHPzXTMljXCpUCszuoYDIJxEsGmvBcHrB8SGTcIA/dzb36nAgMBAAE=\n-----END RSA PUBLIC 
KEY-----\n",
        algorithms="RS256",
    ),
)
                                        

加工结果

test: {"some": "payload"}
data: "eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCJ9.Ewwls5YPuJCmAR3X
R2tcptOLrH83wVCzmUaUpGMzMLcPknRrIvbDmFGlNlQha-PMx0jsxt3t1oxpz7P3z3SR9o4qyWusAb99UG_Jn
8oP8W0a5GKSy4UEJB0xgpVvJl5F2JaIPeUSHpV0VeS2WAsGSBBSAaOMkrc-8uie-H4J9M0"
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示例3：对日志字段data的值进行编码，并指定加密算法为HS256。

原始日志

data: "eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCIsImlzcyI6OSwic3ViI
joibmFtZSIsIm5iZiI6MTIzLCJpYXQiOiIyMiJ9.DzvqhJd0PrTFk6eeASGZxOoDtrLBt_H3xC7CqOATRRw"

加工规则

e_set("test", jwt_decoding(v("data"), "secert", algorithms="HS256", options=None))

加工结果

data: "eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCIsImlzcyI6OSwic3ViI
joibmFtZSIsIm5iZiI6MTIzLCJpYXQiOiIyMiJ9.DzvqhJd0PrTFk6eeASGZxOoDtrLBt_H3xC7CqOATRRw"
test:{
        "some": "payload",
        "iss": 9,
        "sub": "name",
        "nbf": 123,
        "iat": "22",
    }

示例4：对日志字段data的值进行编码，并指定加密算法为HS256。

原始日志

data: "eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCIsImlzcyI6Im5hbWUif
Q.XwT9jqwofcdSP6olidbiYPC6CnZd36OEqCHZmGmooWM"

加工规则

e_set("test", jwt_decoding(v("data"), "secret", algorithms="HS256",
        options={"require": ["iss"], "verify_iss": True},issuer="name"))

加工结果

test:{"some": "payload", "iss": "name"}
data: "eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJzb21lIjoicGF5bG9hZCIsImlzcyI6Im5hbWUif
Q.XwT9jqwofcdSP6olidbiYPC6CnZd36OEqCHZmGmooWM"

gzip_compressgzip_compress
将数据进行压缩并编码。

函数格式函数格式

gzip_compress(data, compresslevel=6, to_format="base64", encoding="utf-8")

参数说明参数说明

参数名称 参数类型 是否必填 说明

data 任意 是 输入需要压缩的数据。
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compresslevel Int 否

用于控制压缩等级，可配
置为0~9的整数。默认值
为6。

1：压缩速度最快但压
缩比例最小。

9：压缩速度最慢但压
缩比例最大。

0：不压缩。

to_format String 否
对压缩后的数据进行编码
的格式，目前支持进行
Base64和hex编码。

encoding String 否

原始未压缩数据的编码格
式，默认为utf-8，其他
编码格式请参见标准编码
格式。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回编码后的字符串。

函数示例函数示例
示例1：对日志字段进行压缩并Base64编码。

原始日志

content: I always look forward to my holidays whether I travel or stay at home.

加工规则

e_set("base64_encode_gzip_compress",gzip_compress(v("content"),to_format="base64"))

加工结果

content: I always look forward to my holidays whether I travel or stay at home.
base64_encode_gzip_compress: H4sIAA8JXl4C/xXK0QmAMAwFwFXeBO7RMQKNREx5kAZDtle/7wbES3rD
yRsnoyQmklgNo1/ztzJN08BAhjzqYGCnNCS/tPR4AcgrnWVGAAAA
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示例2：对日志字段进行并hex编码。

原始日志

content: H4sIAA8JXl4C/xXK0QmAMAwFwFXeBO7RMQKNREx5kAZDtle/7wbES3rDyRsnoyQmklgNo1/ztzJN
08BAhjzqYGCnNCS/tPR4AcgrnWVGAAAA

加工规则

e_set("hex_encode_gzip_compress", gzip_compress(v("content"), to_format="hex"))

加工结果

content:H4sIAA8JXl4C/xXK0QmAMAwFwFXeBO7RMQKNREx5kAZDtle/7wbES3rDyRsnoyQmklgNo1/ztzJN0
8BAhjzqYGCnNCS/tPR4AcgrnWVGAAAA
hex_encode_gzip_compress:1f8b08004a478c6202ff0dc1dd0e43301800d047aa65156e3ff52f4a2ba1
7649c43255194d4a9f9e73527c64007e2e2426e81485c35628c1c42616535079bc6405e5d1e92ef009b59
c906786a879efe1c50fb55d6c5de44cb717b2dae6d4f103f8feecbf4f88a2a441bae618c679575d9bc0e3
06907876806c000000

gzip_decompressgzip_decompress
将压缩数据解压缩。

函数格式函数格式

gzip_decompress(data, from_format="base64", encoding="utf-8")

参数说明参数说明

参数名称 参数类型 是否必填 说明

data 任意 是 输入需要解压的数据。

from_format String 否
解压数据的编码格式，目
前支持Base64和hex格式
解码。

encoding String 否

原始未压缩数据的编码格
式，默认utf-8，其他编
码格式请参见标准编码格
式。

返回结果返回结果
返回解压后的对象。

函数示例函数示例
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示例1：对日志字段进行Base64解码。

原始日志

content: H4sIAA8JXl4C/xXK0QmAMAwFwFXeBO7RMQKNREx5kAZDtle/7wbES3rDyRsnoyQmklgNo1/ztzJN
08BAhjzqYGCnNCS/tPR4AcgrnWVGAAAA

加工规则

e_set("gzip_decompress",gzip_decompress(v("content"),from_format="base64"))

加工结果

content: H4sIAA8JXl4C/xXK0QmAMAwFwFXeBO7RMQKNREx5kAZDtle/7wbES3rDyRsnoyQmklgNo1/ztzJN
08BAhjzqYGCnNCS/tPR4AcgrnWVGAAAA
gzip_decompress: I always look forward to my holidays whether I travel or stay at hom
e.

示例2：对日志字段进行hex解码。

原始日志

content:1f8b0800bff8856202ff0dc1dd0e43301800d047aa65156e3ff52f4a2ba17649c43255194d4a9
f9e73527c64007e2e2426e81485c35628c1c42616535079bc6405e5d1e92ef009b59c906786a879efe1c5
0fb55d6c5de44cb717b2dae6d4f103f8feecbf4f88a2a441bae618c679575d9bc0e306907876806c00000
0

加工规则

e_set("gzip_decompress", gzip_decompress(v("content"), from_format="hex"))

加工结果

content:1f8b0800bff8856202ff0dc1dd0e43301800d047aa65156e3ff52f4a2ba17649c43255194d4a9
f9e73527c64007e2e2426e81485c35628c1c42616535079bc6405e5d1e92ef009b59c906786a879efe1c5
0fb55d6c5de44cb717b2dae6d4f103f8feecbf4f88a2a441bae618c679575d9bc0e306907876806c00000
0
gzip_decompress:H4sIAA8JXl4C/xXK0QmAMAwFwFXeBO7RMQKNREx5kAZDtle/7wbES3rDyRsnoyQmklgNo
1/ztzJN08BAhjzqYGCnNCS/tPR4AcgrnWVGAAAA

zlib_compresszlib_compress
将数据进行压缩并编码。

函数格式函数格式

zlib_compress(data, compresslevel=6, to_format="base64", encoding="utf-8")

参数说明参数说明
数说明

参数名称 参数类型 是否必填 说明

data 任意 是 输入需要压缩的数据。

数据加工··数据加工语法 日志服务

346 > 文档版本：20220711



compresslevel Int 否

用于控制压缩等级，可配
置为0~9的整数。默认值
为6。

1：压缩速度最快但压
缩比例最小。

9：压缩速度最慢但压
缩比例最大。

0：不压缩。

to_format String 否
对压缩后的数据进行编码
的格式，目前只支持进行
Base64编码。

encoding String 否

原始未压缩数据的编码格
式，默认为utf-8，其他
编码格式请参见标准编码
格式。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回编码后的对象。

函数示例函数示例
原始日志

content: I always look forward to my holidays whether I travel or stay at home.

加工规则

e_set("zlib_compress", zlib_compress(v("content"), to_format="base64"))

加工结果

zlib_compress: "eJwVytEJgDAMBcBV3gTu0TECjURMeZAGQ7ZXv+8GxEt6w8kbJ6MkJpJYDaNf87cyTdPAQIY
86mBgpzQkv7T0eAGNshln"
content: "I always look forward to my holidays whether I travel or stay at home."

zlib_decompresszlib_decompress
将压缩数据解压缩。

函数格式函数格式

zlib_decompress(data, from_format="base64", encoding="utf-8")

参数说明参数说明

参数名称 参数类型 是否必填 说明

data 任意 是 输入需要解压的数据。
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from_format String 否
解压数据的编码格式，目
前只支持Base64编码。

encoding String 否
编码格式，默认utf-8，
其他编码格式请参见标准
编码格式。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回解压后的对象。

函数示例函数示例
原始日志

content: "eJwVytEJgDAMBcBV3gTu0TECjURMeZAGQ7ZXv+8GxEt6w8kbJ6MkJpJYDaNf87cyTdPAQIY86mBgp
zQkv7T0eAGNshln"

加工规则

e_set("zlib_decompress", zlib_decompress(v("content"), from_format="base64"))

加工结果

content: "eJwVytEJgDAMBcBV3gTu0TECjURMeZAGQ7ZXv+8GxEt6w8kbJ6MkJpJYDaNf87cyTdPAQIY86mBgp
zQkv7T0eAGNshln"
zlib_decompress: "I always look forward to my holidays whether I travel or stay at home
."

aes_encryptaes_encrypt
对数据进行AES加密。高级加密标准AES（Advanced Encryption Standard）为最常见的对称加密算法。对
数据进行AES加密，能有效提升数据安全性。

函数格式函数格式

aes_encrypt(data,key,mode,pad_style,pad_block,input_format,input_encoding,output_format,i
v)

参数说明参数说明

参数名称 参数类型 是否必填 说明

data String 是 需要被加密的数据。

key String 是 加密数据使用的密钥。
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mode String 否

AES加密模式。

CBC（默认值）：Cipher Block
Chaining

ECB：Electronic Codebook
Book

CFB：Cipher FeedBack

OFB：Output FeedBack

CTR：Counter

OPENPGP

pad_style String 否
填充模式。默认为pkcs7。可取值
为iso7816、x923和pkcs7。

input_format String 否

字符格式。默认为raw。可取值包
括：

raw：Bytes格式

hex：十六进制格式

base64：Base64编码格式

input_encoding String 否
仅当input_format取值为raw时需
要配置。配置字符编码格式。默认
为uft-8。

output_format String 否

输出字符格式。默认为hex。可取值
包括：

raw：Bytes格式

hex：十六进制格式

base64：Base64编码格式

iv Bytes 否 加密使用偏移量。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回加密后的字符串。

函数示例函数示例
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示例1

原始日志

"test": "aliyuntest"

加工规则

e_set('result',aes_encrypt(v("test"), "qwertyuiopasdfgd", iv=b"xxywosjdapdiawdk", out
put_format="base64"))

加工结果

"result"："gXIqu0cBBtZHQxJBK8GLeA=="

示例2

原始日志

"test": "aliyuntest"

加工规则

e_set('result',aes_encrypt(v("test"), "qwertyuiopasdfgh", iv=b"ywisnjaduaqibdqi", mod
e="OFB"))

加工结果

"result":  "5cac3e9e1c42f713dc6d"

aes_decryptaes_decrypt
对已加密数据进行AES解密。

函数格式函数格式

aes_decrypt(data,key,mode,pad_style,input_format,input_encoding,output_format,iv,output_e
ncoding)

参数说明参数说明

参数名称 参数类型 是否必填 说明

data String 是 需要被解密的数据。

key String 是 解密数据使用的密钥。
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mode String 否

AES解密模式。

CBC（默认值）：Cipher Block
Chaining

ECB：Electronic Codebook
Book

CFB：Cipher FeedBack

OFB：Output FeedBack

CTR：Counter

OPENPGP

pad_style String 否
填充模式。默认为pkcs7。可取值
为iso7816、x923和pkcs7。

input_format String 否

字符格式。默认为hex。可取值包
括：

raw：Bytes格式

hex：十六进制格式

base64：Base64编码格式

input_encoding String 否
仅当input_format取值为raw时需
要配置。配置字符编码格式。默认
为uft-8。

output_format String 否

输出字符格式。默认为raw。可取
值包括：

raw：Bytes格式

hex：十六进制格式

base64：Base64编码格式

iv Bytes 否 解密使用偏移量。

output_encoding String 否
配置输出字符编码格式。默认为
None。

参数名称 参数类型 是否必填 说明

返回结果返回结果
返回解密后的字符串。

函数示例函数示例
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示例1

原始日志

"test": "gXIqu0cBBtZHQxJBK8GLeA=="

加工规则

e_set('result', aes_decrypt(v("test"), "qwertyuiopasdfgd", iv=b"xxywosjdapdiawdk", in
put_format="base64"))

加工结果

"result": "aliyuntest"

示例2

原始日志

"test": "5cac3e9e1c42f713dc6d"

加工规则

   e_set('result', aes_decrypt(v("test"), "qwertyuiopasdfgh", iv=b"ywisnjaduaqibdqi",
mode="OFB"))

加工结果

"result": "aliyuntest"

md5_encodingmd5_encoding
对数据进行MD5编码。

函数格式函数格式

md5_encoding(value,format="hex")

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 填入需要被编码的值。

format String 否
默认值为hex，可选值：binary、
hex。

返回结果返回结果
返回编码后的字符串。

函数示例函数示例
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示例1

原始日志

str : GeeksforGeeks

加工规则

e_set("str_md5_en",md5_encoding(v("str")))

加工结果

str : GeeksforGeeks
str_md5_en : f1e069787ece74531d112559945c6871

示例2

原始日志

str : GeeksforGeeks

加工规则

e_set("str_md5_en",base64_encoding(md5_encoding(v("str"), format="binary")))

加工结果

str : GeeksforGeeks
str_md5_en : 8eBpeH7OdFMdESVZlFxocQ==

sha1_encodingsha1_encoding
对数据进行SHA-1编码。

函数格式函数格式

sha1_encoding(value,format=None)

参数说明参数说明

参数名称 参数类型 是否必填 说明

value String 是 填入需要被编码的值。

format String 否
编码类型，默认为SHA1类型，可选
SHA256、SHA384、SHA224、
SHA512类型。

返回结果返回结果
返回编码后的字符串。

函数示例函数示例
原始日志

str : GeeksforGeeks
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加工规则

e_set("str_sha1",sha1_encoding(v("str")))
e_set("str_sha512",sha1_encoding(v("str"),format='SHA512'))
e_set("str_sha224",sha1_encoding(v("str"),format='SHA224'))
e_set("str_sha384",sha1_encoding(v("str"),format='SHA384'))
e_set("str_sha256",sha1_encoding(v("str"),format='SHA256'))

加工结果

str : GeeksforGeeks
str_sha1 : 4175a37afd561152fb60c305d4fa6026b7e79856
str_sha512 : 0d8fb9370a5bf7b892be4865cdf8b658a82209624e33ed71cae353b0df254a75db63d1baa3
5ad99f26f1b399c31f3c666a7fc67ecef3bdcdb7d60e8ada90b722
str_sha224 : 173994f309f727ca939bb185086cd7b36e66141c9e52ba0bdcfd145d
str_sha384 : d1e67b8819b009ec7929933b6fc1928dd64b5df31bcde6381b9d3f90488d253240490460c0
a5a1a873da8236c12ef9b3
str_sha256 : f6071725e7ddeb434fb6b32b8ec4a2b14dd7db0d785347b2fb48f9975126178f

本文档主要介绍列表函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

函数 说明

lst_make 构建列表。

lst_insert 在列表特定位置插入元素。

lst_append 在列表结尾添加元素。

lst_delete_at 在列表特定位置删除元素。

lst_reverse 反转列表。

op_slice 获取相关元素。

lst_get 获取列表、元组中的一个数据。

op_len 获取列表、元组的元素个数。

lst_makelst_make
函数格式

lst_make(值1, 值2, ...)

参数说明

参数名称 参数类型 是否必填 说明

值1 任意 是 列表类型的元素。

13.7.13. 列表函数13.7.13. 列表函数
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值2 任意 是 列表类型的元素。

参数名称 参数类型 是否必填 说明

返回结果

返回构建后的列表。

函数示例

加工规则：

e_set("hello", lst_make("k1","k2"))

加工结果：

hello: ["k1","k2"]

lst_insertlst_insert
函数格式

lst_insert(列表, 位置, 值1, 值2, ...)

参数说明

参数名称 参数类型 是否必填 说明

列表 List 是 传入一个列表。

位置 Number 是 表示要插入的位置。

值1 任意 是 要插入的元素。

值2 任意 否 要插入的元素。

返回结果

返回插入后的列表。

函数示例

原始日志：

ctx: ["k1","k2"]

加工规则：

e_set("hello", lst_insert(v("ctx"), 0, "k0"))

加工结果：

ctx: ["k1","k2"]
hello: ["k0", "k1", "k2"]
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lst_appendlst_append
函数格式

lst_append(列表, 值1, 值2, ...)

参数说明

参数名称 参数类型 是否必填 说明

列表 List 是 传入一个列表。

值1 任意 是 要添加的元素。

值2 任意 否 要添加的元素。

返回结果

返回添加元素后的列表。

函数示例

原始日志：

ctx: ["k1","k2"]

加工规则：

e_set("hello", lst_append(v(ctx), "k3"))

加工结果：

ctx: ["k1","k2"]
hello: ["k1", "k2", "k3"]

lst_delete_atlst_delete_at
函数格式

lst_delete_at(列表, 位置)

参数说明

参数名称 参数类型 是否必填 说明

列表 list 是 传入一个列表。

位置 Number 是
要删除元素的位置。第一
个元素从位置0开始。

返回结果

返回删除元素后的列表。

函数示例

原始日志：
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ctx: ["k1","k2"]

加工规则：

e_set("hello", lst_delete_at(v("ctx"),1))

加工结果：

ctx: ["k1","k2"]
hello: ["k1"]

lst_reverselst_reverse
函数格式

lst_reverse(列表)

参数说明

参数名称 参数类型 是否必填 说明

列表 List 是 传入一个列表。

返回结果

返回反转后的列表。

函数示例

原始日志：

ctx: ["v1","v2"]

加工规则：

e_set("hello", lst_reverse(v("ctx")))

加工结果：

ctx: ["v1","v2"]
hello: ["v2","v1"]

lst_getlst_get
获取列表/元组中的一个数据。

函数格式

lst_get(列表,元素下标)

参数说明

参数名称 字段属性 是否必填 说明

列表 List 是 传入一个列表。
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元素下标 Int 是

从0开始计数，传入数
字，例如数据为
["a","b","c"]，对应获取
的元素位置为0，1，2。

参数名称 字段属性 是否必填 说明

返回结果

返回列表的其中一个元素。

函数示例

"""
处理前⽇志格式：
  ctx: ["v1","v2"]
处理后⽇志格式：
  ctx: ["v1","v2"]
  hello: "v2"
"""
e_set("hello", lst_get(v("ctx"),1))

本文档主要介绍字典函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

函数 说明

dct_make 构建字典。

dct_update 更新字典。

dct_delete 删除字典值。

dct_keys 获取字典关键字列表。

dct_values 获取字典值列表。

dct_get 获取字典关键字的值。

op_len 获取字典的元素个数。

dct_makedct_make
函数格式

dct_make(关键字1, 值1, 关键字2, 值2, ...)

说明 说明 函数中关键字和值必须成对出现。

参数说明

13.7.14. 字典函数13.7.14. 字典函数
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参数名称 参数类型 是否必填 说明

关键字 String 是 字典类型的key。

值 任意 是 字典类型的value。

返回结果

返回构建的字典。

函数示例

加工规则：

e_set("hello", dct_make("k1","v1","k2","v2"))

加工结果：

hello: {"k1":"v1","k2":"v2"}

dct_updatedct_update
函数格式

dct_update(字典1, 字典2)

参数说明

参数名称 参数类型 是否必填 说明

字典1 dict 是 需要被更新的目标字典。

字典2 dict 是 补充的新的字典信息。

返回结果

返回更新的字典。

函数示例

原始日志：

ctx: {"k1":"v1","k2":"v2"}

加工规则：

e_set("hello", dct_update(v("ctx"), {"k3": "v3"}))

加工结果：

ctx: {"k1":"v1","k2":"v2"}
hello: {"k1": "v1", "k2": "v2", "k3": "v3"}

dct_deletedct_delete
函数格式
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dct_delete(字典, 关键字1, 关键字2, ...)

参数说明

参数名称 参数类型 是否必填 说明

字典 dict 是 需要被更新的目标字典。

关键字1 String 是 要删除的字典值。

关键字2 String 否 要删除的字典值。

返回结果

返回删除后的字典。

函数示例

原始日志：

ctx: {"k1":"v1","k2":"v2"}

加工规则：

e_set("hello", dct_delete(v("ctx"), "k2"))

加工结果：

ctx: {"k1":"v1","k2":"v2"}
hello: {"k1":"v1"}

dct_keysdct_keys
函数格式

dct_keys(字典)

参数说明

参数名称 参数类型 是否必填 说明

字典 dict 是 字典数据。

返回结果

返回获取的字典关键词列表。

函数示例

原始日志：

ctx: {"k1":"v1","k2":"v2"}

加工规则：

e_set("hello", dct_keys(v("ctx")))

加工结果：
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ctx: {"k1":"v1","k2":"v2"}
hello: ["k1","k2"]

dct_valuesdct_values
函数格式

dct_values(字典)

参数说明

参数名称 参数类型 是否必填 说明

字典 dict 是 字典数据。

返回结果

返回获取的字典值列表。

函数示例

原始日志：

ctx: {"k1":"v1","k2":"v2"}

加工规则：

e_set("hello", dct_values(v("ctx")))

加工结果：

ctx: {"k1":"v1","k2":"v2"}
hello: ["v1","v2"]

dct_getdct_get
函数格式

dct_get(字典,key,default=None)

参数说明

参数名称 参数类型 是否必填 说明

字典 dict 是 字典数据。

key 任意 是 要获取值的关键字。

default 任意 否
没有key的情况下，返回
默认值。

返回结果

返回字典关键字的值。

函数示例
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示例1

原始日志：

ctx: {"k1":"v1","k2":"v2"}

加工规则：

e_set("hello", dct_get(v("ctx"), "k1"))

加工结果：

ctx: {"k1":"v1","k2":"v2"}
hello: v1

示例2：默认没有找到key，返回默认值。

原始日志：

ctx: {"k1":"v1","k2":"v2"}

加工规则：

e_set("hello", dct_get(v("ctx"), "k3",default="123"))

加工结果：

ctx: {"k1":"v1","k2":"v2"}
hello: 123

本文档主要介绍表格函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

类型 函数 说明

文本到表格 tab_parse_csv 从CSV格式的文本构建表格。

表格到字典 tab_to_dict 从表格中构建字典。

tab_parse_csvtab_parse_csv
函数格式

tab_parse_csv(data, sep=',', quote='"', lstrip=True, headers=None, case_insensitive=True)

参数说明

参数名称 参数类型 是否必填 说明

data String 是 文本格式，一般是CSV格式。

sep String 否 CSV格式的分隔符，默认为逗号。

13.7.15. 表格函数13.7.15. 表格函数
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quote String 否
引用符，值中有分隔符时需要用引用符对值
进行包裹隔离，默认双引号。

lstrip Bool 否
是否将每个关键字左边空格自动去除，默认
为True。

headers String\String List 否
解析的每个域信息，默认从第一行提取。当
第一行是数据时，需要通过这个参数传入，
可以是字符串，也可以是字符串列表。

case_insensit ive Bool 否 匹配时是否大小写不敏感，默认True。

参数名称 参数类型 是否必填 说明

返回结果

返回映射后的表格数据。

函数示例

示例1：直接构建，源Logstore中需要有表格中字段才能映射。

原始日志：

city:  nanjing

加工规则：

e_table_map(tab_parse_csv("province,city,pop,gdp\nshanghai,shanghai,2000,1000\njiangsu,
nanjing,800,500"), "city", "province")

加工结果：

city:  nanjing
province:  jiangsu

示例2：多个字段映射。

原始日志：

city:  nanjing
province:  jiangsu

加工规则：

e_table_map(tab_parse_csv("province,city,pop,gdp\nshanghai,shanghai,2000,1000\njiangsu,
nanjing,800,500"), ["province", "city"], ["pop", "gdp"])

加工结果：

city:  nanjing
gdp:  500
pop:  800
province:  jiangsu
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示例3：多个字段映射与表格列名不一样。源字段括号内第一个是源字段，第二个是表格字段；目标字
段括号内第一个是表格字段，第二个是新字段。

原始日志：

city:  nanjing
province:  jiangsu

加工规则：

e_table_map(tab_parse_csv("prov,city,pop,gdp\nshanghai,shanghai,2000,1000\njiangsu,nanj
ing,800,500"), [("province","prov"), "city"], [("pop", "population"), ("gdp", "GDP")])

加工结果：

GDP:  500
city:  nanjing
population:  800
province:  jiangsu

tab_to_dicttab_to_dict
函数格式

tab_to_dict(table, key_field, value_field, key_join=",", value_join=",")

参数说明

参数名称 参数类型 是否必填 说明

table 表格 是 表格数据信息。

key_field String\String List 是
用来构建字典关键字的表
格列，多个时使用  key_
join 拼接。

value_field String\String List 是
用来构建字典值的表格
列，多个时使用  value
_join 拼接。

key_join String 否
拼接多个列为Key的连接
字符串，默认为逗号。

value_join String 否
拼接多个列为Value的连
接字符串，默认为逗号。

返回结果

返回映射后的字典数据

函数示例
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示例1

原始日志：

k1: v1
city: nj

加工规则：

e_dict_map(tab_to_dict(tab_parse_csv("city,pop\nsh,2000\nnj,800"), "city", "pop"), "cit
y", "popu")

加工结果：

k1: v1
city: nj
popu: 800

示例2

原始日志：

k1: v1
city: js,nj

加工规则：

e_dict_map(tab_to_dict(tab_parse_csv("province,city,pop\nsh,sh,2000\njs,nj,800"), ["pro
vince", "city"], "pop"), "city", "popu")

加工结果：

k1: v1
city: js,nj
popu: 800

本文介绍资源函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

注意 注意 使用如下资源函数时，必须配置高级预览才能拉取到目标数据。如何配置高级预览，请参
见高级预览。

函数 说明

res_local 从当前数据加工任务中拉取高级参数配置信息。

res_rds_mysql
从RDS MySQL数据库中拉取数据库表内容或SQL执行结果，支持定期更新数
据。

res_log_logstore_pull 从另一个Logstore中拉取数据，支持持续拉取数据。

13.7.16. 资源函数13.7.16. 资源函数
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res_oss_file 从OSS中获取特定Bucket下的文件内容，支持定期更新数据。

函数 说明

res_localres_local
使用res_local函数从当前数据加工任务中拉取高级参数配置信息。

函数格式

res_local(param,default=None,type="auto")

参数说明

名称 类型 是否必填 说明

param String 是 对应高级参数配置高级参数配置 中的Key。

default 任意类型 否
param参数的值不存在时，返回default参数的
值，默认值为None。

type String 否

数据输出时的数据格式。

auto（默认）：将原始值转化为JSON格式，如
果转换失败则返回原始值。

JSON：将原始值转化为JSON格式，如果转换失
败则返回default参数的值。

raw：返回原始值。

返回结果

根据参数配置，返回JSON格式数据或者原始值。

JSON转换示例
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成功示例

原始值 返回值 返回值类型

1 1 整数

1.2 1.2 浮点

true True 布尔

false False 布尔

"123" 123 字符串

null None None

["v1", "v2", "v3"] ["v1", "v2", "v3"] 列表

["v1", 3, 4.0] ["v1", 3, 4.0] 列表

{"v1": 100, "v2": "good"} {"v1": 100, "v2": "good"} 列表

{"v1": {"v11": 100, "v2": 200},
"v3": "good"}

{"v1": {"v11": 100, "v2": 200},
"v3": "good"}

列表

失败示例

如下形式的原始值转换JSON失败，则返回字符串。

原始值 返回值 说明

(1,2,3) "(1,2,3)" 不支持元组，需使用列表形式。

True "True"
只支持true、false（小写）这两
种布尔类型。

{1: 2, 3: 4} "{1: 2, 3: 4}" 字典的关键字只能是字符串。

示例：从高级参数配置高级参数配置获取信息并赋值给local。

高级参数配置

高级参数配置高级参数配置中的Key为endpoint，Value为hangzhou。

原始日志

content: 1
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加工规则

e_set("local", res_local('endpoint'))

加工结果

content: 1
local: hangzhou

res_rds_mysqlres_rds_mysql
使用res_rds_mysql函数从RDS MySQL数据库中拉取数据库表内容或SQL执行结果。日志服务加工功能提供如
下3种拉取模式：

注意注意

使用res_rds_mysql函数从RDS MySQL数据库中拉取数据时，需先在RDS MySQL中配置白名单为  
0.0.0.0 ，使所有IP地址都可访问，但是这种方式会增加数据库的风险。如果您需要设置指定的
日志服务IP地址，可以提工单进行配置。后续日志服务将提供更安全的方式支持白名单功能。

日志服务支持使用RDS公网地址或内网地址访问RDS MySQL数据库。使用内网访问时，必须配置
高级参数 。具体操作，请参见使用RDS内网地址访问RDS MySQL数据库。

普通拉取模式

在首次执行加工任务时，日志服务拉取全量数据，后续不再拉取数据。如果您数据库中的数据无更新，可
选择普通拉取模式。

全量更新模式

在执行加工任务过程中，日志服务定期全量拉取一次数据。虽然在全量更新模式下，日志服务会定期拉取
数据，及时同步数据库中的数据，但每次都是全量拉取，非常耗时。如果您数据库中的数据量小（数据量
<=2 GB）、更新不频繁（配置refresh_interval>=300s），可选择全量更新模式。

增量更新模式
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在执行加工任务过程中，日志服务根据数据库中的时间戳字段增量拉取数据，只拉取新增的数据。在增量
更新模式下，日志服务每次只拉取新增的数据，效率高。您还可配置refresh_interval为1秒，秒级别同步
数据库中的数据，即时性高。如果您数据库中的数据量大、更新频繁、数据实时性要求高，可选择增量更
新模式。

函数格式

 res_rds_mysql(address=待拉取的数据库地址,username=数据库的用户名,password=数据库的密码,database=
数据库的名称,table=None,sql=None,fields=None,fetch_include_data=None,fetch_exclude_data=None
,refresh_interval=0,base_retry_back_off=1,max_retry_back_off=60,primary_keys=None,use_ssl=fa
lse,update_time_key=None,deleted_flag_key=None) 

说明 说明 日志服务还支持通过res_rds_mysql函数从Analyt icDB MySQL数据库、PolarDB MySQL数据
库拉取数据，您只需将加工规则中的数据库地址、数据库用户名、数据库密码、数据库名称替换为对
应数据库信息即可。

参数说明

名称 类型 是否必填 说明

address String 是
访问域名或IP地址。当端口号不是3306时，配置
为  IP地址:port 格式。更多信息，请参见查看
内外网地址和端口。

username String 是 连接数据库的用户名。

password String 是 连接数据库的密码。

database String 是 待连接的数据库名。

table String 是
待获取的数据库表名。如果您已配置sql参数，则
无需配置该参数。

sql String 是
通过以Select开头的SQL语句查询数据。如果您已
配置table参数，则无需配置该参数。
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fields
字符串列表或字
符串别名列表

否

字符串列表或者字符串别名列表。如果不填，则默
认使用sql或table参数返回的所有列。例如需要
将["user_id", "province", "city", "name",
"age"]中的name改名为user_name，可以
将fields参数配置为["user_id", "province", "city",
("name", "user_name"), ("nickname",
"nick_name"), "age"]。

说明 说明 如果同时设
置sql、table和fields参数，仅执行sql参数
中的SQL语句，table和fields参数配置不生
效。

fetch_include_d
ata

String 否

配置字段白名单，满足fetch_include_data时保
留数据，否则丢弃。

不配置或配置为None时，表示关闭字段白名单
功能。

配置为具体的字段和字段值时，表示保留该字
段和字段值所在的日志。

fetch_exclude_
data

String 否

配置字段黑名单，满足fetch_exclude_data时丢
弃数据，否则保留。

不配置或配置为None时，表示关闭字段黑名单
功能。

配置为具体的字段和字段值时，表示丢弃该字
段和字段值所在的日志。

说明 说明 如果您同时设置
了fetch_include_data和fetch_exclude_dat
a参数，则优先执行fetch_include_data参
数，再执行fetch_exclude_data参数。

refresh_interval
数字字符串或数
字

否
从RDS MySQL拉取数据的时间间隔，单位：秒。
默认值为0，表示仅全量拉取一次。

base_retry_back
_off

Number 否
拉取数据失败后重新拉取的时间间隔，默认值为
1，单位：秒。

max_retry_back
_off

int 否
拉取数据失败后重试请求的最大时间间隔。默认值
为60，单位：秒，建议使用默认值。

名称 类型 是否必填 说明
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primary_keys String/List 否

主键，配置该字段后，将数据库表中的数据
以Key：Value字典形式保存到内存中，其中Key为
此处设置的primary_keys参数的值，Value为拉取
到的数据库表的整行数据。

说明说明

当数据库表中的数据量较大时，推荐
使用该参数。

此处设置的primary_keys参数的值必
须存在于从数据库表拉取的字段中。

use_ssl Boolean 否

是否使用SSL协议进行安全连接。默认值为false，
表示不使用SSL协议。

说明 说明 如果RDS MySQL开启SSL，则使
用该参数使用SSL通道进行连接，但是不校验
服务端的CA证书。目前不支持使用服务端生
成的CA证书进行连接。

update_time_ke
y

String 否

用于增量获取数据。如果不配置此参数，则执行全
量更新。例
如update_time_key="update_time"，其
中update_time为MySQL数据库中数据更新的时
间字段，该时间字段支持如下数据类型：
Datetime、Timestamp、Int、Float、
Decimal。需保证该时间字段的值随时间递增。

说明 说明 数据加工基于该时间字段做数据
筛选，实现增量更新。请确保已在数据表中
对该字段做索引，否则将进行全表扫描。如
果不配置该时间字段的索引，将会报错无法
进行增量更新。

名称 类型 是否必填 说明
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deleted_flag_ke
y

String 否

在增量获取数据时，用于丢弃不需要加工的数据。
例如update_time_key="key"，key字段的值出现
如下任意情况则被解析为该数据已被删除：

Boolean类型：true

Datetime、Timestamp类型：非空

Char、Varchar类型：1、true、t、yes、y

Int类型：非零

说明说明

deleted_flag_key参数必须
和update_time_key参数一起使用。

如果配置了update_time_key参数，
但未配置deleted_flag_key，则增
量更新时不会丢弃已拉取的数据。

connector String 否
远程数据连接器。可选值为mysql、pgsql。默认
值为mysql。

名称 类型 是否必填 说明

返回结果

返回多列表格，其字段由fields参数定义。

错误处理

如果拉取过程出错则会抛出异常，此时数据加工任务不会停止，而是按照base_retry_back_off参数对应
的时间间隔进行重试。假设首次重试的时间间隔为1s，如果重试失败，下次重试的时间间隔为上一次的2
倍，以此类推，直到达到max_retry_back_off参数值。如果依然失败，则后续将一直按
照max_retry_back_off参数对应的时间间隔进行重试。如果重试成功，则重试间隔会恢复到初始值。

函数示例

全量更新

示例1：拉取test_db数据库中的test_table表数据，每隔300秒重新拉取一次表数据。

res_rds_mysql(
    address="rm-uf6wjk5****.mysql.rds.aliyuncs.com",
    username="test_username",
    password="****",
    database="test_db",
    table="test_table",
    refresh_interval=300,
)
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示例2：不拉取test_table表中status字段值为delete的数据。

res_rds_mysql(
    address="rm-uf6wjk5****.mysql.rds.aliyuncs.com",
    username="test_username",
    password="****",
    database="test_db",
    table="test_table",
    refresh_interval=300,
    fetch_exclude_data="'status':'delete'",
)

示例3：仅拉取test_table表中status字段值为exit的数据。

res_rds_mysql(
    address="rm-uf6wjk5****.mysql.rds.aliyuncs.com",
    username="test_username",
    password="****",
    database="test_db",
    table="test_table",
    refresh_interval=300,
    fetch_include_data="'status':'exit'",
)

示例4：拉取test_table表中status字段值为exit的数据，并且该数据不包含name字段值为aliyun的数
据。

res_rds_mysql(
    address="rm-uf6wjk5****.mysql.rds.aliyuncs.com",
    username="test_username",
    password="****",
    database="test_db",
    table="test_table",
    refresh_interval=300,
    fetch_include_data="'status':'exit'",
    fetch_exclude_data="'name':'aliyun'",
)

示例5：使用pgsql连接器连接阿里云Hologres数据库，并拉取test_table表中的数据。

res_rds_mysql(
    address="hgpostcn-cn-****-cn-hangzhou.hologres.aliyuncs.com:80",
    username="test_username",
    password="****",
    database="aliyun",
    table="test_table",
    connector="pgsql",
)
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示例6：使用主键模式拉取数据。

使用主键模式时，将primary_keys参数的值作为Key拉取出来，拉取的表数据在内存中的存放形式
为{"10001":{"userid":"10001","city_name":"beijing","city_number":"12345"}}，效率高，适用于大数
据量。不使用主键模式时，以遍历方式逐行匹配表数据，拉取的表数据在内存中的存放形式
为[{"userid":"10001","city_name":"beijing","city_number":"12345"}]，效率较低，但占用内存小，适
合于小数据量。

数据库表

userid city_name city_number

10001 beijing 12345

原始日志

#数据1
userid:10001
gdp:1000
#数据2
userid:10002
gdp:800

加工规则

e_table_map(res_rds_mysql(address="rm-uf6wjk5****.mysql.rds.aliyuncs.com",username=
"test_username",password="****",database="test_db",table="test_table", primary_keys
="userid"),"userid",["city_name","city_number"])

加工结果

#数据1
userid:10001
gdp:1000
city_name: beijing
city_number:12345
#数据2
userid:10002
gdp:800

增量更新

示例1：使用增量更新模式拉取数据

说明 说明 使用增量更新模式拉取数据，必须符合如下条件：

数据库表中必须有唯一主键并且有一个时间字段，例如示例中
的item_id和update_t ime。

使用增量更新模式拉取数据时，必须在函数中设
置primary_keys、refresh_interval和update_t ime_key这三个参数。
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数据库表

item_id item_name price

1001 橘子 10

1002 苹果 12

1003 芒果 16

原始日志

#数据1
item_id: 1001
total: 100
#数据2
item_id: 1002
total: 200
#数据3
item_id: 1003
total: 300

加工规则

e_table_map(res_rds_mysql(address="rm-uf6wjk5****.mysql.rds.aliyuncs.com",username=
"test_username",password="****", database="test_db",table="test_table",primary_key=
"item_id",refresh_interval=1,update_time_key="update_time"),"item_id",["item_name",
"price"])

加工结果

# 数据1
item_id: 1001
total: 100
item_name: 橘⼦
price:10
# 数据2
item_id: 1002
total: 200
item_name: 苹果
price:12
# 数据3
item_id: 1003
total: 300
item_name: 芒果
price:16
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示例2：在增量模式中，使用deleted_flag_key参数实现历史数据丢弃功能。

数据库表

item_id item_name price update_time Is_deleted

1001 橘子 10 1603856138 False

1002 苹果 12 1603856140 False

1003 芒果 16 1603856150 False

原始日志

# 数据1
item_id: 1001
total: 100
# 数据2
item_id: 1002
total: 200
# 数据3
item_id: 1003
total: 300

加工规则

e_table_map(res_rds_mysql(address="rm-uf6wjk5****.mysql.rds.aliyuncs.com",username=
"test_username",password="****",database="test_db",table="test_table",primary_key="
item_id",refresh_interval=1,update_time_key="update_time",deleted_flag_key="is_dele
ted"),"item_id",["item_name","price"])

加工结果

使用res_rds_mysq函数已拉取数据表中的3条数据到日志服务内存中，与源logstore中的数据进行
富化匹配。此时您希望丢弃1001这条数据，不再加工该数据，则您可以在数据表1001这条数据
中，将Is_deleted字段值更新为true。更新后，在下一次加工内存维表更新时，1001这条数据将在
维表中消失。

# 数据2
item_id: 1002
total: 200
item_name: 苹果
price:12
# 数据3
item_id: 1003
total: 300
item_name: 芒果
price:1

res_log_logstore_pullres_log_logstore_pull
使用res_log_logstore_pull函数从另一个Logstore中拉取数据。

函数格式

 res_log_logstore_pull(endpoint,ak_id,ak_secret,project,logstore,fields,from_time="begin",to_time=
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 res_log_logstore_pull(endpoint,ak_id,ak_secret,project,logstore,fields,from_time="begin",to_time=
"end",fetch_include_data=None,fetch_exclude_data=None,primary_keys=None,upsert_data=None,de
lete_data=None,max_retry_back_off=60,fetch_interval=2,base_retry_back_off=1) 

参数说明

名称 类型 是否必填 说明

endpoint String 是
访问域名。更多信息，请参见服务入口。默认为
HTTPS格式，也支持HTTP格式。特殊情况下，需
使用非80、非443端口。

ak_id String 是
阿里云账号的AccessKey ID。为了数据安全，建议
在高级参数配置高级参数配置 中配置。关于如何配置高级参
数，请参见创建数据加工作业。

ak_secret String 是
阿里云账号的AccessKey Secret。为了数据安
全，建议在高级参数配置高级参数配置 中配置。关于如何配置
高级参数，请参见创建数据加工作业。

project String 是 待拉取数据的Project名称。

logstore String 是 待拉取数据的Logstore名称。

fields
字符串列表或字
符串别名列表

是

字符串列表或者字符串别名列表。日志中不包含某
个字段时，该字段的值为空。例如需要
将["user_id", "province", "city", "name",
"age"]的name改名为user_name时，可以配置
为["user_id", "province", "city", ("name",
"user_name"), ("nickname", "nick_name"),
"age"]。

from_time String 否

首次开始拉取日志的服务器时间，默认值
为begin，表示会从第一条数据开始拉取。支持如
下时间格式：

Unix时间戳。

时间字符串。

特定字符串，例如begin、end。

表达式：dt_类函数返回的时间。例
如dt_totimestamp(dt_truncate(dt_today(t
z="Asia/Shanghai"), day=op_neg(-1)))，表
示昨天拉取日志的开始时间，如果当前时间是
2019-5-5 10:10:10 8:00，则上述表达式表示
时间2019-5-4 10:10:10 8:00。
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to_time String 否

首次结束读取日志的服务器时间。默认值为end，
表示当前的最后一条日志。支持如下时间格式：

Unix时间戳。

时间字符串。

特定字符串。例如begin、end。

表达式：dt_类函数返回的时间。

不配置或者配置为None表示持续拉取最新的日
志。

说明 说明 如果填入的是一个未来时间，只
会将该Logstore所有数据拉取完毕，并不会
开启持续拉取任务。

fetch_include_d
ata

String 否

配置字段白名单，满足fetch_include_data时保
留数据，否则丢弃。

不配置或配置为None时，表示关闭字段白名单
功能。

配置为具体的字段和字段值时，表示保留该字
段和字段值所在的日志。

fetch_exclude_
data

String 否

配置字段黑名单，满足fetch_exclude_data时丢
弃数据，否则保留。

不配置或配置为None时，表示关闭字段黑名单
功能。

配置为具体的字段和字段值时，表示丢弃该字
段和字段值所在的日志。

说明 说明 如果您同时设置
了fetch_include_data和fetch_exclude_dat
a参数，则优先执行fetch_include_data参
数，再执行fetch_exclude_data参数。

primary_keys 字符串列表 否

维护表格时的主键字段列表。如果fields参数中对
主键字段进行修改，这里应使用修改后的字段名，
将修改后的字段作为主键字段。

说明说明

primary_keys参数只支持单个字符
串，且必须存在于fields参数配置的
字段中。

待拉取数据的目标Logstore中只能
有一个Shard。

名称 类型 是否必填 说明
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fetch_interval Int 否
开启持续拉取任务时，每次拉取请求的时间间隔，
默认值为2，单位：秒。该值必须大于或者等于
1。

delete_data String 否
对满足条件且配置了  primary_keys 的数据，
在表格中进行删除操作。更多信息，请参见查询字
符串语法。

base_retry_back
_off

Number 否
拉取数据失败后重新拉取的时间间隔，默认值为
1，单位：秒。

max_retry_back
_off

Int 否
拉取数据失败后，重试请求的最大时间间隔，默认
值为60，单位：秒。建议使用默认值。

ttl Int 否
开启持续拉取任务时，拉取日志产生时间开始ttl
时间内的日志，单位为秒。默认值为None，表示
拉取全部时间的日志。

名称 类型 是否必填 说明

返回结果

返回多列表格。

错误处理

如果拉取过程出错则会抛出异常，此时数据加工任务不会停止，而是按照base_retry_back_off参数对应
的时间间隔进行重试。假设首次重试的时间间隔为1秒，如果重试失败，下次重试的时间间隔为上一次的2
倍，以此类推，直到达到max_retry_back_off参数值。如果依然失败，则后续将一直按
照max_retry_back_off参数对应的时间间隔进行重试。如果重试成功，则重试间隔会恢复到初始值。

函数示例

拉取test_project下test_logstore中的数据，并且仅拉取日志中key1、key2两个字段对应的数据，指定
时间范围为从日志开始写入到结束，仅拉取一次。

res_log_logstore_pull(
    "cn-hangzhou.log.aliyuncs.com",
    "LT****Gw",
    "ab****uu",
    "test_project",
    "test_logstore",
    ["key1", "key2"],
    from_time="begin",
    to_time="end",
)
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拉取test_project下test_logstore中的数据，并且仅拉取日志中key1、key2两个字段对应的数据，指定
时间范围为从日志开始写入到结束，设置为持续拉取，时间间隔为30秒。

res_log_logstore_pull(
    "cn-hangzhou.log.aliyuncs.com",
    "LT****Gw",
    "ab****uu",
    "test_project",
    "test_logstore",
    ["key1", "key2"],
    from_time="begin",
    to_time=None,
    fetch_interval=30,
)

设置黑名单，不拉取包含key1:value1的数据。

res_log_logstore_pull(
    "cn-hangzhou.log.aliyuncs.com",
    "LT****Gw",
    "ab****uu",
    "test_project",
    "test_logstore",
    ["key1", "key2"],
    from_time="begin",
    to_time=None,
    fetch_interval=30,
    fetch_exclude_data="key1:value1",
)

设置白名单，仅拉取包含key1:value1的数据。

res_log_logstore_pull(
    "cn-hangzhou.log.aliyuncs.com",
    "LT****Gw",
    "ab****uu",
    "test_project",
    "test_logstore",
    ["key1", "key2"],
    from_time="begin",
    to_time=None,
    fetch_interval=30,
    fetch_include_data="key1:value1",
)
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拉取test_project下test_logstore中的数据，并且仅拉取日志中key1、key2两个字段对应的数据，指定
时间范围为日志产生时间开始的40000000秒。

res_log_logstore_pull(
    "cn-hangzhou.log.aliyuncs.com",
    "LTAI*****Cajvr",
    "qO0Tp*****jJ9",
    "test_project",
    "test_logstore",
    fields=["key1","key2"],
    ttl="40000000"
)

res_oss_fileres_oss_file
使用res_oss_file函数从OSS Bucket中获取文件内容，并支持定期刷新。

说明 说明 建议日志服务Project和OSS Bucket处于同一地域，使用阿里云内网获取数据。阿里云内网网
络稳定且速度快。

函数格式

 res_oss_file(endpoint,ak_id,ak_key,bucket,file,format='text',change_detect_interval=0,base_retry
_back_off=1,max_retry_back_off=60,encoding='utf8',error='ignore') 

参数说明

名称 类型 是否必填 说明

endpoint String 是
OSS服务入口。更多信息，请参见访问域名和数据
中心。默认为HTTPS格式，也支持HTTP格式。特
殊情况下，需使用非80/443端口。

ak_id String 是
阿里云账号的AccessKey ID。为了数据安全，建议
在高级参数配置高级参数配置 中配置。关于如何配置高级参
数，请参见创建数据加工作业。

ak_key String 是
阿里云账号的AccessKey Secret。为了数据安
全，建议在高级参数配置高级参数配置 中配置。关于如何配置
高级参数，请参见创建数据加工作业。

bucket String 是 目标OSS Bucket名称。

file String 是
目标OSS文件的路径。例如test/data.txt，不能
以正斜线（/）开头。

format String 是

文件输出形式。

Text：以文本形式输出。

Binary：以字节流形式输出。

change_detect_
interval

String 否
从OSS拉取文件的时间间隔，单位：秒。拉取时会
检查文件是否有更新，如果有更新则刷新。默认为
0，表示不刷新，仅在程序启动时拉取一次数据。
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base_retry_back
_off

Number 否
拉取失败后重新拉取文件的时间间隔，默认值为
1，单位：秒。

max_retry_back
_off

int 否
拉取数据失败后，重试请求的最大时间间隔，默认
值为60，单位：秒。建议使用默认值。

encoding String 否
编码方式。当format为text时，该参数默认为utf
8。

error String 否

设置不同错误的处理方案，该字段仅在编码上报
UnicodeError错误消息时有效。例如：

ignore表示忽略格式错误的数据，继续进行编
码。

xmlcharrefreplace表示将无法编码的字符替换
为适当的XML字符。

更多信息，请参见Error Handlers。

decompress String 否

是否解压获取到的OSS文件。取值范围：

None（默认）：不解压。

gzip：使用Gzip方式解压。

名称 类型 是否必填 说明

返回结果

返回字节流形式或文本形式的文件数据。

错误处理

如果拉取过程出错则会抛出异常，此时数据加工任务不会停止，而是按照base_retry_back_off参数对应
的时间间隔进行重试。假设首次重试的时间间隔为1秒，如果重试失败，下次重试的时间间隔为上一次的2
倍，以此类推，直到达到max_retry_back_off参数值。如果依然失败，则后续将一直按
照max_retry_back_off参数对应的时间间隔进行重试。如果重试成功，则重试间隔会恢复到初始值。

示例1：从OSS中拉取JSON格式的数据。
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JSON内容

{
  "users": [
    {
        "name": "user1",
        "login_historys": [
          {
            "date": "2019-10-10 0:0:0",
            "login_ip": "203.0.113.10"
          },
          {
            "date": "2019-10-10 1:0:0",
            "login_ip": "203.0.113.10"
          }
        ]
    },
    {
        "name": "user2",
        "login_historys": [
          {
            "date": "2019-10-11 0:0:0",
            "login_ip": "203.0.113.20"
          },
          {
            "date": "2019-10-11 1:0:0",
            "login_ip": "203.0.113.30"
          },
          {
            "date": "2019-10-11 1:1:0",
            "login_ip": "203.0.113.50"
          }
        ]
    }
  ]
}

原始日志

content: 123

加工规则

e_set("json_parse",json_parse(res_oss_file(endpoint='http://oss-cn-hangzhou.aliyuncs.co
m',ak_id='LT****Gw',
                                                           ak_key='ab****uu',
                                                           bucket='log-etl-staging', fi
le='testjson.json')))
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加工结果

content: 123
    prjson_parse: 
'{
  "users": [
    {
        "name": "user1",
        "login_historys": [
          {
            "date": "2019-10-10 0:0:0",
            "login_ip": "203.0.113.10"
          },
          {
            "date": "2019-10-10 1:0:0",
            "login_ip": "203.0.113.10"
          }
        ]
    },
    {
        "name": "user2",
        "login_historys": [
          {
            "date": "2019-10-11 0:0:0",
            "login_ip": "203.0.113.20"
          },
          {
            "date": "2019-10-11 1:0:0",
            "login_ip": "203.0.113.30"
          },
          {
            "date": "2019-10-11 1:1:0",
            "login_ip": "203.0.113.50"
          }
        ]
    }
  ]
}'

示例2：从OSS中拉取文本内容。

文本内容

Test bytes

原始日志

content: 123
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加工规则

e_set("test_txt",res_oss_file(endpoint='http://oss-cn-hangzhou.aliyuncs.com',ak_id='LT*
***Gw',
                                                           ak_key='ab****uu',
                                                           bucket='log-etl-staging', fi
le='test.txt'))

加工结果

content: 123
test_txt: Test bytes

示例3：从OSS拉取压缩文件并解压。

OSS压缩文件内容

Test bytes\nupdate\n123

原始日志

content:123

加工规则

e_set(
    "text",
    res_oss_file(
        endpoint="http://oss-cn-hangzhou.aliyuncs.com",
        ak_id="LT****Gw",
        ak_key="ab****uu",
        bucket="log-etl-staging",
        file="test.txt.gz",
        format="binary",
        change_detect_interval=30,
        decompress="gzip",
    ),
)

加工结果

content:123
text: Test bytes\nupdate\n123

示例4：不使用访问密钥访问OSS公共读写文件。

OSS压缩文件内容

Test bytes

原始日志

content:123
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加工规则

e_set(
    "test_txt",
    res_oss_file(
        endpoint="http://oss-cn-hangzhou.aliyuncs.com",
        bucket="log-etl-staging",
        file="test.txt",
    ),
)

加工结果

content: 123
test_txt: Test bytes

本文档主要介绍User-Agent解析函数的语法规则，包括参数解释、函数示例等。

函数列表函数列表

函数 说明

ua_parse_device 解析User-Agent中的设备信息。

ua_parse_os 解析User-Agent中的操作系统信息。

ua_parse_agent 解析User-Agent中的浏览器信息。

ua_parse_all 解析User-Agent中所有信息。

说明 说明 User-Agent解析函数会剔除解析结果为None的字段，例如解析的设备数据为{'brand':
None, 'family': 'Other', 'model': None}，则剔除brand字段和model字段，最终的解析结果为{'family':
'Other'}。

ua_parse_deviceua_parse_device
解析User-Agent中的设备信息。

函数格式

ua_parse_device(value)

参数说明

参数 字段属性 是否必填 说明

value String 是

填入待解析的User-
Agent字符串，例如：
ua_parse_device(v("htt
p_user_agent"))。

13.7.17. 解析函数13.7.17. 解析函数
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返回结果

返回JSON类型的数据集。

函数示例

原始日志

http_user_agent:Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_4) AppleWebKit/537.36 (KHTM
L, like Gecko) Chrome/192.168.0.0 Safari/537.36

加工规则

e_set("new_column",ua_parse_device(v("http_user_agent")))

加工结果

http_user_agent:Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_4) AppleWebKit/537.36 (KHTM
L, like Gecko) Chrome/192.168.0.0 Safari/537.36
new_column:{'family': 'Other'}

ua_parse_osua_parse_os
解析User-Agent中的操作系统信息。

函数格式

ua_parse_os(value)

参数说明

参数 字段属性 是否必填 说明

value String 是

填入待解析的User-
Agent字符串，例如：
ua_parse_os(v("http_us
er_agent"))。

返回结果

返回JSON类型的数据集。

函数示例

原始日志

http_user_agent:Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_4) AppleWebKit/537.36 (KHTM
L, like Gecko) Chrome/192.168.0.0 Safari/537.36

加工规则

e_set("new_column",ua_parse_os(v("http_user_agent")))
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加工结果

http_user_agent:Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_4) AppleWebKit/537.36 (KHTM
L, like Gecko) Chrome/192.168.0.0 Safari/537.36
new_column:{'family': 'Mac OS X',
                    'major': '10',
                    'minor': '9',
                    'patch': '4'}

ua_parse_agentua_parse_agent
解析User-Agent中的浏览器信息。

函数格式

ua_parse_agent(value)

参数说明

参数 字段属性 是否必填 说明

value String 是

填入待解析的User-
Agent字符串，例如：
ua_parse_agent(v("htt
p_user_agent"))。

返回结果

返回JSON类型的数据集。

函数示例

原始日志

http_user_agent:Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_4) AppleWebKit/537.36 (KHTM
L, like Gecko) Chrome/192.168.0.0 Safari/537.36

加工规则

e_set("new_column",ua_parse_agent(v("http_user_agent")))

加工结果

http_user_agent:Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_4) AppleWebKit/537.36 (KHTM
L, like Gecko) Chrome/192.168.0.0 Safari/537.36
new_column:{'family': 'Chrome', 'major': '192', 'minor': '168', 'patch': '0'}

ua_parse_allua_parse_all
提取User-Agent中的所有信息。

函数格式

ua_parse_all(value)

参数说明
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参数 字段属性 是否必填 说明

value String 是

填入待解析的User-
Agent字符串，例如：
ua_parse_all(v("http_us
er_agent"))。

返回结果

返回JSON类型的数据集。

函数示例

原始日志

http_user_agent:Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_4) AppleWebKit/537.36 (KHTM
L, like Gecko) Chrome/192.168.0.0 Safari/537.36

加工规则

e_set("new_column",ua_parse_all(v("http_user_agent")))

加工结果

http_user_agent:Mozilla/5.0 (Macintosh; Intel Mac OS X 10_9_4) AppleWebKit/537.36 (KHTM
L, like Gecko) Chrome/192.168.0.0 Safari/537.36
new_column:{   
    'device': {'family': 'Other',},
    'os': {   'family': 'Mac OS X',
              'major': '10',
              'minor': '9',
              'patch': '4'},
    'user_agent': {   'family': 'Chrome',
                      'major': '192',
                      'minor': '168',
                      'patch': '0'}}

本文列举了标准编码格式。

编码 别名 语言

ascii 646、us-ascii 英语

big5 big5-tw、csbig5 繁体中文

big5hkscs big5-hkscs、hkscs 繁体中文

cp037 IBM037、IBM039 英语

cp273 273、IBM273、csIBM273 德语

13.8. 通用参考13.8. 通用参考
13.8.1. 标准编码格式13.8.1. 标准编码格式
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cp424 EBCDIC-CP-HE、IBM424 希伯来语

cp437 437、IBM437 英语

cp500
EBCDIC-CP-BE、EBCDIC-CP-CH、
IBM500

西欧

cp720 无 阿拉伯语

cp737 无 希腊语

cp775 无 IBM775

cp850 850、IBM850 西欧

cp852 852、IBM852 中欧和东欧

cp855 855、IBM855
保加利亚语、白俄罗斯语、马其顿
语、俄语、塞尔维亚语

cp856 无 希伯来语

cp857 857、IBM857 土耳其语

cp858 858、IBM858 西欧

cp860 860、IBM860 葡萄牙语

cp861 861、CP-IS、IBM861 冰岛语

cp862 862、IBM862 希伯来语

cp863 863、IBM863 加拿大语

cp864 IBM864 阿拉伯语

cp865 865、IBM865 丹麦语/挪威语

cp866 866、IBM866 俄语

cp869 869、CP-GR、IBM869 希腊语

cp874 无 泰语

cp875 无 希腊语

cp932 932、ms932、mskanji、ms-kanji 日语

cp949 949、ms949、uhc 韩语

cp950 950、ms950 繁体中文

编码 别名 语言
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cp1006 无 乌尔都语

cp1026 ibm1026 土耳其语

cp1125 1125、ibm1125、cp866u、ruscii 乌克兰语

cp1140 ibm1140 西欧

cp1250 windows-1250 中欧和东欧

cp1251 windows-1251
保加利亚语、白俄罗斯语、马其顿
语、俄语，塞尔维亚语

cp1252 windows-1252 西欧

cp1253 windows-1253 希腊语

cp1254 windows-1254 土耳其语

cp1255 windows-1255 希伯来语

cp1256 windows-1256 阿拉伯语

cp1257 windows-1257 波罗的海语言

cp1258 windows-1258 越南语

cp65001 无
仅支持Windows：Windows UTF-8
(CP_UTF8)

euc_jp eucjp、ujis、u-jis 日语

euc_jis_2004 jisx0213、eucjis2004 日语

euc_jisx0213 eucjisx0213 日语

euc_kr
euckr、korean、ksc5601、ks_c-
5601、ks_c-5601-1987、
ksx1001、ks_x-1001

韩语

gb2312

chinese、csiso58gb231280、euc-
cn、euccn、eucgb2312-cn、
gb2312-1980、gb2312-80、iso-
ir-58

简体中文

gbk 936、cp936、ms936 统一汉语

gb18030 gb18030-2000 统一汉语

hz hzgb、hz-gb、hz-gb-2312 简体中文

编码 别名 语言
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iso2022_jp
csiso2022jp、iso2022jp、iso-
2022-jp

日语

iso2022_jp_1 iso2022jp-1、iso-2022-jp-1 日语

iso2022_jp_2 iso2022jp-2、iso-2022-jp-2
日语、韩语、简体中文、西欧、希腊
语

iso2022_jp_2004
iso2022jp-2004、iso-2022-jp-
2004

日语

iso2022_jp_3 iso2022jp-3、iso-2022-jp-3 日语

iso2022_jp_ext iso2022jp-ext、iso-2022-jp-ext 日语

iso2022_kr
csiso2022kr、iso2022kr、iso-
2022-kr

韩语

latin_1
iso-8859-1、iso8859-1、8859、
cp819、latin、latin1、L1

西欧

iso8859_2 iso-8859-2、latin2、L2 中欧和东欧

iso8859_3 iso-8859-3、latin3、L3 世界语、马耳他语

iso8859_4 iso-8859-4、latin4、L4 波罗的海语言

iso8859_5 iso-8859-5、cyrillic
保加利亚语、白俄罗斯语、马其顿
语、俄语、塞尔维亚语

iso8859_6 iso-8859-6、arabic 阿拉伯语

iso8859_7 iso-8859-7、greek、greek8 希腊语

iso8859_8 iso-8859-8、hebrew 希伯来语

iso8859_9 iso-8859-9、latin5、L5 土耳其语

iso8859_10 iso-8859-10、latin6、L6 北欧语言

iso8859_11 iso-8859-11、thai 泰语

iso8859_13 iso-8859-13、latin7、 L7 波罗的海语言

iso8859_14 iso-8859-14、latin8、L8 凯尔特语

iso8859_15 iso-8859-15、latin9、L9 西欧

iso8859_16 iso-8859-16、latin10、L10 东南欧

johab cp1361、ms1361 韩语

编码 别名 语言
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koi8_r 无 俄语

koi8_t 无 塔吉克

koi8_u 无 乌克兰语

kz1048 kz_1048、strk1048_2002、rk1048 哈萨克语

mac_cyrillic maccyrillic
保加利亚语、白俄罗斯语、马其顿
语、俄语、塞尔维亚语

mac_greek macgreek 希腊语

mac_iceland maciceland 冰岛语

mac_latin2 maclatin2、maccentraleurope 中欧和东欧

mac_roman macroman、macintosh 西欧

mac_turkish macturkish 土耳其语

ptcp154
csptcp154、pt154、cp154、
cyrillic-asian

哈萨克语

shift_jis csshift jis、shift jis、sjis、s_jis 日语

shift_jis_2004 shift jis2004、sjis_2004、sjis2004 日语

shift_jisx0213
shift jisx0213、sjisx0213、
s_jisx0213

日语

utf_32 U32、utf32 所有语言

utf_32_be UTF-32BE 所有语言

utf_32_le UTF-32LE 所有语言

utf_16 U16, utf16 所有语言

utf_16_be UTF-16BE 所有语言

utf_16_le UTF-16LE 所有语言

utf_7 U7、unicode-1-1-utf-7 所有语言

utf_8 U8、UTF、utf8 所有语言

utf_8_sig 无 所有语言

编码 别名 语言

13.8.2. 查询字符串语法13.8.2. 查询字符串语法
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查询字符串语法是SLS DSL中用于快速过滤数据的语法，可以简化条件判断。本文档为您介绍查询字符串的
通用语法规则。

函数列表函数列表
如下函数会使用到查询字符串语法。

类型 函数 场景

事件检查函数 e_search 使用查询字符串判断事件的字段值是否满足特定条件。

资源函数

res_log_logstore_pull
从Logstore中获取并返回表格结构的数据，支持使用查
询字符串配置黑白名单进行过滤筛选。

res_rds_mysql
从RDS MySQL中获取并返回表格结构的数据，支持使用
查询字符串配置黑白名单进行过滤筛选。

事件映射函数
e_search_table_map、e
_search_dict_map

对关键字是查询字符串及其匹配的值的字典数据进行映
射。

功能概览功能概览
不同搜索功能对字段搜索和全文搜索的支持情况如下表所示。

功能 字段搜索 全文搜索

子串搜索 支持 支持

通配符  *? 搜索 支持 支持

完全匹配搜索 支持 不支持

正则表达式搜索 支持 不支持

数值范围搜索 支持 不支持

数值比较 支持 不支持

关系and、or、not及组合 支持 支持

字符转义字符转义
在字符串查询语法中，需要对一些特殊字符，例如星号（*）、反斜线（\）等进行转义操作。

字段名转义

字段名不能使用双引号（""）包裹，包含特殊字符时使用反斜线（\）转义。例如：

 \*\(1+1\)\?: abc ：使用反斜线（\）转义。

 __tag__\:__container_name__: abc ：使用反斜线（\）转义。

 中⽂字段: abc ：中文不需要转义。

 "content": abc ：非法定义，字段名不能用双引号（""）包裹。

搜索值转义
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包含引号（"）或反斜线（\）时需用反斜线（\）转义，例如  content: "abc\"xy\\z" 。

说明 说明 搜索值只能使用双引号（""）包裹。您可以使用单引号（''）包裹外层字符串，使用双
引号（""）包裹里层搜索值，例如：  e_search("domain: '/url/test.jsp'") 是错误的，正确的
为  e_search('domain: "/url/test.jsp"') 。

搜索星号（*）或问号（?）时需要使用反斜线（\）转义，否则会被视为通配符匹配。

只包含中文、字母、数字、下划线（_）、短划线（-）、星号（*）或问号（?）这些特殊字符时，不需
要用双引号（""）包裹，其他情况需要使用双引号（""）包裹。例如：

 status: "\*\?()[]:=" ：使用双引号（""）包裹，并使用反斜线（\）对星号（*）、问号（?）进
行转义，其他字符不用转义。

 content: ()[]:= ：非法定义，需要使用双引号（""）包裹。

 status: active\*test 、  status: active\?test ：字段值仅包含星号（*）、问号（?）及字
母，只需要对星号（*）或问号（?）进行转义，不需要使用双引号（""）包裹。

子串搜索子串搜索
全文搜索

在所有字段中搜索子串。

语法格式

e_search('⼦串')

示例

 e_search('"错误"') ：搜索中文子串。

 e_search('"active error"') ：搜索完整带空格的子串。

 e_search('active error') ：多个子串搜索，多个子串之间默认为OR关系。

字段搜索

在特定字段中搜索子串。

语法格式

e_search('...')

示例

 e_search('status: active') ：子串搜索。

 e_search('author: "john smith"') ：带空格子串搜索。

说明 说明  e_search('field: active error') 相当于  field:active OR "error" ，表示
在field字段中搜索active或者全文搜索error。

通配符搜索通配符搜索
星号（*）表示零个或多个字符串，问号（?）表示一个字符，也可以表示一个宽字符（例如中文字符）。

全文搜索

在所有字段中搜索子串。
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语法格式

e_search('⼦串')

示例

 e_search('active*test') ：匹配零到多个字符，因为字符串中有星号（*），所以该字符串不需
要使用双引号（""）包裹。

 e_search('发⽣*错误') ：匹配零到多个字符，可以匹配  发⽣错误 ，  发⽣严重错误 等。

 e_search('active?good') ：匹配一个字符，因为字符串中有问号（?），所以该字符串不需要使
用双引号（""）包裹。

 e_search('ac*tive?good') ：完全匹配。

 e_search('ac*tive??go*od') ：支持多个混合使用。

字段搜索

在特定字段中搜索子串。

语法格式

e_search('字段名:⼦串')

示例

 e_search('status: active*test') ：匹配零到多个字符。

 e_search('status: active?good') ：匹配一个字符。

完全匹配完全匹配
完全匹配要求对字段值从开始到结尾完全匹配。

语法格式

e_search('字段名==完全匹配字符串')

示例

 e_search('author== "john smith"') ：author字段完全等于john smith。

 e_search('status== ac*tive?good') ：与通配符结合使用。

正则表达式匹配正则表达式匹配
正则表达式匹配是比通配符匹配更强大的匹配方式。

语法格式

e_search('字段名~=正则表达式字符串')

说明说明

由于正则表达式中可能包含反斜线（\），推荐使用  r 进行不转义。

默认为部分匹配，如果需要完全匹配，需要在开头和结尾加上  ^ 和  $ 。

示例

 e_search('status~= "\d+"') ：status字段包含数字。
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 e_search('status~= "^\d+$"') ：status字段等于数字。

数值比较数值比较
对数值进行比较。

数值直接比较

使用  > 、  >= 、  = 、  < 、  <= 进行比较。

e_search('age >= 18')  #  >=18
e_search('age > 18')   #  > 18
e_search('age = 18')   #  = 18
e_search('age <= 18')  #  <=18
e_search('age < 18')   #  < 18

数值范围比较：

使用闭区间，支持使用星号（*）表示无边界。

e_search('count: [100, 200]') # >=100 and  <=200
e_search('count: [*, 200]')   # <=200
e_search('count: [200, *]')   # >=200

逻辑关系逻辑关系
支持任意搜索之间的逻辑关系，也支持用圆括号  () 进行嵌套。

逻辑关系 关键字

且  and ，  AND ，  && 等，不区分大小写。

或  or ，  OR 等，不区分大小写。

否  not ，  NOT ，  ! 等，不区分大小写。

样例：
e_search('abc OR xyz')    # 关系运算符不区分⼤⼩写
e_search('abc and (xyz or zzz)')
e_search('abc and not (xyz and not zzz)')
e_search('abc && xyz')    # and
e_search('abc || xyz')    # or
e_search('abc || !xyz')   # or not

子串匹配也支持逻辑关系：

e_search('field: (abc OR xyz)')      # 字段field包含abc或xyz
e_search('field: (abc OR not xyz)')  # 字段field包含abc或不包含xyz
e_search('field: (abc && !xyz)')     # 字段field包含abc且不包含xyz

字段判断字段判断
使用搜索字符串对字段进行判断。
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 e_search('field: *') ：字段存在。

 e_search('not field:*') ：字段不存在。

 e_search('not field:""') ：字段不存在。

 e_search('field: "?"') ：字段存在且值不为空。

 e_search('field==""') ：字段存在且值为空。

 e_search('field~=".+"') ：字段存在且值不为空。

 e_search('not field~=".+"') ：字段不存在或值为空。

 e_search('not field==""') ：字段不存在或值不为空。

本文档主要为您介绍关于函数中字段提取模式参数的取值以及含义。

相关函数相关函数
下表为接收参数mode的函数列表：

分类 函数 mode的默认值

字段值赋值函数 e_set overwrite

字段值提取函数

e_regex fill-auto

e_json fill-auto

e_kv fill-auto

e_csv、e_psv、e_tsv fill-auto

e_kv_delimit fill-auto

e_anchor overwrite

e_syslogrfc overwrite

映射富化函数

e_dict_map fill-auto

e_table_map fill-auto

e_search_dict_map overwrite

e_search_table_map fill-auto

字段提取检查与覆盖模式字段提取检查与覆盖模式
参数mode的不同取值以及说明：

参数值 说明

fill 当目标字段不存在或者值为空时，设置目标字段。

13.8.3. 字段提取模式13.8.3. 字段提取模式
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fill-auto 当新值非空，且目标字段不存在或者值为空时，设置目标字段。

add 当目标字段不存在时，设置目标字段。

add-auto 当新值非空，且目标字段不存在时，设置目标字段。

overwrite 总是设置目标字段。

overwrite-auto 当新值非空，设置目标字段。

参数值 说明

以下通过示例的方式对不同模式进行说明：

源⽇志:
  a:         # 空值
  b: 100

模式 示例 结果

add

 e_set("c", "123", mode='add') 目标字段被添加  c: 123 。

 e_set("c", "", mode='add') 目标字段被添加  c: 。

 e_set("a", "123", mode='add') 目标字段不变  a: 。

add-auto  e_set("c", "", mode='add-auto') 目标字段  c 不被添加。

fill

 e_set("c", "123", mode='fill') 目标字段被添加  c: 123 。

 e_set("c", "", mode='fill') 目标字段被添加  c: 。

 e_set("a", "123", mode='fill') 目标字段被修改  a: 123 。

 e_set("b", "123", mode='fill') 目标字段不变  b: 100 。

fill-auto
 e_set("c", "", mode='fill-
auto') 目标字段  c 不被添加。

overwrite

 e_set("c", "123",
mode='overwrite') 目标字段被添加  c: 123 。

 e_set("c", "",
mode='overwrite') 目标字段被添加  c: 。

 e_set("b", "200",
mode='overwrite') 目标字段被修改  b: 200 。

 e_set("b", "",
mode='overwrite') 目标字段被修改  b: 。
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overwrite-auto
 e_set("b", "", mode='overwrite-
auto') 目标字段  b: 100 不变。

模式 示例 结果

字段名提取约束字段名提取约束
适用于e_json，e_kv，e_kv_delimit，e_regex等。

提取的字段名必须满足字符条件，否则会被丢弃。正则规则：  u'_*[\u4e00-\u9fa5\u0800-\u4e00a-zA-Z]
[\u4e00-\u9fa5\u0800-\u4e00\\w\\.\\-]*' 是不支持的，例如  123=abc __1__:100 1k=200 {"123":
"456"} 等字段名会被丢弃。

示例：使用默认的字段约束名。

原始日志

data: {"k1": 100, "k2": {"k3": 200, "k4": {"k5": 300} } }

加工规则

e_json("data", fmt='parent', sep="@", prefix="__", suffix="__",include_node=r"[\u4e00-\u9
fa5\u0800-\u4e00a-zA-Z][\w\-\.]*", mode='fill-auto' )

加工结果

data: {"k1": 100, "k2": {"k3": 200, "k4": {"k5": 300} } }
data@__k1__：100
k2@__k3__：200
k4@__k5__：300

本文主要介绍正则表达式的匹配方式以及特殊字符的转义处理。

完全匹配完全匹配
正则表达式的值与字符串完全一致，则是完全匹配。例如  1234 与  \d+ 完全匹配。

有些函数支持部分匹配，您可以在开头与结尾添加  ^ 与  $ 将部分匹配的场景变成完全匹配。例如正则表
达式为  ^正则表达式$ 。更多信息，请参见正则表达式操作。

不同函数的匹配模式如表格所示。

分类 函数 匹配模式

全局操作函数

e_regex 部分匹配

e_keep_fields 完全匹配

e_drop_fields 完全匹配

e_rename 完全匹配

e_kv 部分匹配

13.8.4. 正则表达式13.8.4. 正则表达式
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e_search_dict_map 部分匹配

e_search_table_map 部分匹配

表达式函数

e_match 参数控制，默认为完全匹配。

e_search 部分匹配

regex_select 部分匹配

regex_findall 部分匹配

regex_match 参数控制，默认为部分匹配。

regex_replace 部分匹配

regex_split 部分匹配

分类 函数 匹配模式

匹配模式示例。

 regex_match("abc123", r"\d+") ：匹配。默认为部分匹配模式。

 regex_match("abc123", r"\d+", full=True) ：不匹配。设置了完全匹配模式。

 regex_match("abc123", r"^\d+$") ：不匹配。等同于完全匹配模式。

 e_search(r'status~="\d+"') ：根据status字段的值匹配。等同于部分匹配模式。

 e_search(r'status~="^\d+$"') ：根据status字段的值匹配。等同于完全匹配模式。

字符转义字符转义
正则表达式中可能会包含特殊字符，如果需要获取这些字符本身的含义，就需要进行转义。

通过反斜线（\）进行转义。更多信息，请参见字符转义。

通过str_regex_escape函数进行转义。

例如  e_drop_fields(str_regex_escape("abc.test")) 表示丢弃字段abc.test。  e_drop_fields("abc.
test") 则表示丢弃符合abc?test的字段，其中半角问号（?）表示任意字符。

分组分组
分组是将需要重复的表达式用半角圆括号()括起来，然后对这个表达式进行重复引用。以下示例为分组和不
分组的区别：
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"""
处理前⽇志为：
SourceIP: 192.0.2.1
处理后⽇志为：
SourceIP: 192.0.2.1
ip: 192.0.2.1
"""
# 不分组:
e_regex("SourceIP",r"\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}","ip")
# 分组:
e_regex("SourceIP", "\d{1,3}(.\d{1,3}){3}", "ip")

捕获组捕获组
捕获组会将捕获到的文本内容缓存在内存中，可以通过反向引用在其他表达式中使用。形式上捕获组的半角
圆括号()中不是以  ?: 开头。

默认情况下，每个捕获组会自动拥有一个编号。从左向右，以分组的左括号为标志，第一个出现的分组的编
号为1，第二个为2，以此类推。例如：

(\d{4})-(\d{2}-(\d{2}))
1     1 2      3     32

如果正则表达式中同时存在普通分组和命名分组，那么分组的编号规则是先对普通捕获组进行编号，再对命
名捕获组进行编号。日志服务支持在表达式或程序中直接引用自定义的捕获组组名。

非捕获组非捕获组
非捕获组不会将匹配到的文本内容缓存到内存中，形式上非捕获组的半角圆括号()中以  ?: 开头。

例如您要查找program和project，则正则表达式可以为  pro(gram|ject) 。如果您不希望将正则表达式匹
配的内容缓存到内存中，则可以使用  pro(?:gram|ject) 进行非捕获匹配。

说明 说明  (?:x) 表示匹配  x 但是不缓存匹配项，可以定义与正则表达式运算符一起使用的子表达
式。

GROK是一种采用组合多个预定义的正则表达式，用来匹配分割文本并映射到关键字的工具。通常用来对日
志数据进行处理。本文档主要介绍GROK的模式说明以及常用语法。

GROK模式及说明如下表所示。

说明 说明 解析类的GROK模式不能使用命名参数形式，即类似SYSLOGBASE、COMMONAPACHELOG、
COMBINEDAPACHELOG、HTTPD20_ERRORLOG、HTTPD24_ERRORLOG、HTTPD_ERRORLOG等这些组合
解析形式的GROK模式不能使用命名参数形式。

类型 模式（pattern） 说明

EXTRACTJSON 匹配JSON类型数据。

13.8.5. GROK模式参考13.8.5. GROK模式参考
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常见模式

CHINAID 匹配中国居民身份证号。

USERNAME 匹配字母、数字和  ._- 组合。

USER 匹配字母、数字和  ._- 组合。

EMAILLOCALPART
匹配邮箱从开头到@字符前内容，如
123456@alibaba.com，匹配内容为123456。

EMAILADDRESS 匹配邮箱。

HTTPDUSER 匹配邮箱或者用户名。

INT 匹配INT数字。

BASE10NUM 匹配十进制数。

NUMBER 匹配数字。

BASE16NUM 匹配十六进制数。

BASE16FLOAT 匹配十六进制浮点数。

POSINT 匹配正整数。

NONNEGINT 匹配非负整数。

WORD 匹配字母、数字、下划线。

NOTSPACE 匹配非空格内容。

SPACE 匹配空格。

DATA 匹配换行符。

GREEDYDATA 匹配0个或多个除换行符。

QUOTEDSTRING
匹配引用内容。例如  I am "Iron Man" ，会匹配
到  Iron Man 。

UUID 匹配UUID。

Networking

MAC 匹配MAC地址。

CISCOMAC 匹配CISCOMAC地址。

WINDOWSMAC 匹配WINDOWSMAC地址。

COMMONMAC 匹配COMMONMAC地址。

IPV6 匹配IPV6。

类型 模式（pattern） 说明
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Networking

IPV4 匹配IPV4。

IP 匹配IPV6或IPV4。

HOSTNAME 匹配HOSTNAME。

IPORHOST 匹配IP或HOSTNAME。

HOSTPORT 匹配IPORHOST或者POSTINT。

Paths

PATH 匹配UNIXPATH或者WINPATH。

UNIXPATH 匹配UNIXPATH。

WINPATH 匹配WINPATH。

URIPROTO
匹配URI中的头部分，例
如  http://hostname.domain.tld/_astats?
application=&inf.name=eth0 会匹配到  http 。

TTY 匹配TTY路径。

URIHOST

匹配IPORHOST和POSINT，例
如  http://hostname.domain.tld/_astats?
application=&inf.name=eth0 ，会匹配
到  hostname.domain.tld 。

URI 匹配内容中的URI。

日期

MONTH 匹配数字或者月份英文缩写或者全拼等格式月份。

MONTHNUM 匹配数字格式月份。

MONTHDAY 匹配月份中的day。

DAY 匹配星期的英文全拼或者缩写。

YEAR 匹配年份。

HOUR 匹配小时。

MINUTE 匹配分钟。

SECOND 匹配秒。

TIME 匹配完整的时间。

DATE_US 匹配Month-Day-Year或Month/Day/Year形式的日期。

DATE_EU
匹配Day-Month-Year、Day/Month/Year或
Day.Month.Year形式的日期。

类型 模式（pattern） 说明
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时间

ISO8601_TIMEZONE 匹配ISO8601格式的小时和分钟。

ISO8601_SECOND 匹配ISO8601格式的秒钟。

TIMESTAMP_ISO8601 匹配ISO8601格式的时间。

DATE 匹配US或EU格式的时间。

DATESTAMP 匹配完整日期和时间。

TZ 匹配UTC。

DATESTAMP_RFC822 匹配RFC822格式时间。

DATESTAMP_RFC2822 匹配RFC2822格式时间。

DATESTAMP_OTHER 匹配其他格式时间。

DATESTAMP_EVENTLOG 匹配EVENTLOG格式的时间。

HTTPDERROR_DATE 匹配HTTPDERROR格式的时间。

SYSLOG

SYSLOGTIMESTAMP 匹配Syslog格式的时间。

PROG 匹配program内容。

SYSLOGPROG 匹配program和pid内容。

SYSLOGHOST 匹配IPORHOST。

SYSLOGFACILITY 匹配facility。

HTTPDATE 匹配日期时间。

LOGFORMATL

LOGFORMAT
匹配Syslog，默认TraditionalFormat格式的Syslog日
志。

COMMONAPACHELOG 匹配commonApache日志。

COMBINEDAPACHELOG 匹配组合Apache日志。

HTTPD20_ERRORLOG 匹配HTTPD20日志。

HTTPD24_ERRORLOG 匹配HTTPD24日志。

HTTPD_ERRORLOG 匹配HTTPD日志。

LOGLEVELS LOGLEVELS 匹配Log的Level，例如warn、debug等。

类型 模式（pattern） 说明

GROK模式 - 通用GROK模式 - 通用

EXTRACTJSON (?<json>(?:\{\s*"(?:\\"|[^"])+"\s*:\s*(?:(?P>json)|"(?:\\"|[^"])+"|[-+]?(0|[1-9
]\d*)(?:\.[-+]?(0|[1-9]\d*))?(?:[eE][-+]?(0|[1-9]\d*))?|(?:true|false)|null)(?:\s*,\s*"(?:\
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]\d*)(?:\.[-+]?(0|[1-9]\d*))?(?:[eE][-+]?(0|[1-9]\d*))?|(?:true|false)|null)(?:\s*,\s*"(?:\
\"|[^"])+"\s*:\s*(?:(?P>json)|"(?:\\"|[^"])+"|[-+]?(0|[1-9]\d*)(?:\.[-+]?(0|[1-9]\d*))?(?:[
eE][-+]?(0|[1-9]\d*))?|(?:true|false)|null))*\s*\}|\[\s*(?:(?P>json)|"(?:\\"|[^"])+"|[-+]?(
0|[1-9]\d*)(?:\.[-+]?(0|[1-9]\d*))?(?:[eE][-+]?(0|[1-9]\d*))?|(?:true|false)|null)(?:\s*,\s
*(?:(?P>json)|"(?:\\"|[^"])+"|[-+]?(0|[1-9]\d*)(?:\.[-+]?(0|[1-9]\d*))?(?:[eE][-+]?(0|[1-9]
\d*))?|(?:true|false)|null))*\s*\]))
CHINAID [1-9]\d{5})((18|19|([23]\d))\d{2}((0[1-9])|(10|11|12))(([0-2][1-9])|10|20|30|31)\d{
3}[0-9Xx]$)|(^[1-9]\d{5}\d{2}((0[1-9])|(10|11|12))(([0-2][1-9])|10|20|30|31)\d{3}
USERNAME [a-zA-Z0-9._-]+
USER %{USERNAME}
EMAILLOCALPART [a-zA-Z][a-zA-Z0-9_.+-=:]+
EMAILADDRESS %{EMAILLOCALPART}@%{HOSTNAME}
HTTPDUSER %{EMAILADDRESS}|%{USER}
INT (?:[+-]?(?:[0-9]+))
BASE10NUM (?<![0-9.+-])(?>[+-]?(?:(?:[0-9]+(?:\.[0-9]+)?)|(?:\.[0-9]+)))
NUMBER (?:%{BASE10NUM})
BASE16NUM (?<![0-9A-Fa-f])(?:[+-]?(?:0x)?(?:[0-9A-Fa-f]+))
BASE16FLOAT \b(?<![0-9A-Fa-f.])(?:[+-]?(?:0x)?(?:(?:[0-9A-Fa-f]+(?:\.[0-9A-Fa-f]*)?)|(?:\.[
0-9A-Fa-f]+)))\b
POSINT \b(?:[1-9][0-9]*)\b
NONNEGINT \b(?:[0-9]+)\b
WORD \b\w+\b
NOTSPACE \S+
SPACE \s*
DATA .*?
GREEDYDATA .*
QUOTEDSTRING (?>(?<!\\)(?>"(?>\\.|[^\\"]+)+"|""|(?>'(?>\\.|[^\\']+)+')|''|(?>`(?>\\.|[^\\`]
+)+`)|``))
UUID [A-Fa-f0-9]{8}-(?:[A-Fa-f0-9]{4}-){3}[A-Fa-f0-9]{12}
"""Networking"""
MAC (?:%{CISCOMAC}|%{WINDOWSMAC}|%{COMMONMAC})
CISCOMAC (?:(?:[A-Fa-f0-9]{4}\.){2}[A-Fa-f0-9]{4})
WINDOWSMAC (?:(?:[A-Fa-f0-9]{2}-){5}[A-Fa-f0-9]{2})
COMMONMAC (?:(?:[A-Fa-f0-9]{2}:){5}[A-Fa-f0-9]{2})
IPV6 ((([0-9A-Fa-f]{1,4}:){7}([0-9A-Fa-f]{1,4}|:))|(([0-9A-Fa-f]{1,4}:){6}(:[0-9A-Fa-f]{1,4
}|((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3})|:))|(([0-9A-F
a-f]{1,4}:){5}(((:[0-9A-Fa-f]{1,4}){1,2})|:((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[
0-4]\d|1\d\d|[1-9]?\d)){3})|:))|(([0-9A-Fa-f]{1,4}:){4}(((:[0-9A-Fa-f]{1,4}){1,3})|((:[0-9A
-Fa-f]{1,4})?:((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3}))|
:))|(([0-9A-Fa-f]{1,4}:){3}(((:[0-9A-Fa-f]{1,4}){1,4})|((:[0-9A-Fa-f]{1,4}){0,2}:((25[0-5]|
2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3}))|:))|(([0-9A-Fa-f]{1,4}:)
{2}(((:[0-9A-Fa-f]{1,4}){1,5})|((:[0-9A-Fa-f]{1,4}){0,3}:((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)
(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3}))|:))|(([0-9A-Fa-f]{1,4}:){1}(((:[0-9A-Fa-f]{1,4})
{1,6})|((:[0-9A-Fa-f]{1,4}){0,4}:((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d
\d|[1-9]?\d)){3}))|:))|(:(((:[0-9A-Fa-f]{1,4}){1,7})|((:[0-9A-Fa-f]{1,4}){0,5}:((25[0-5]|2[
0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3}))|:)))(%.+)?
IPV4 (?<![0-9])(?:(?:[0-1]?[0-9]{1,2}|2[0-4][0-9]|25[0-5])[.](?:[0-1]?[0-9]{1,2}|2[0-4][0-9
]|25[0-5])[.](?:[0-1]?[0-9]{1,2}|2[0-4][0-9]|25[0-5])[.](?:[0-1]?[0-9]{1,2}|2[0-4][0-9]|25[
0-5]))(?![0-9])
IP (?:%{IPV6}|%{IPV4})
HOSTNAME \b(?:[0-9A-Za-z][0-9A-Za-z-]{0,62})(?:\.(?:[0-9A-Za-z][0-9A-Za-z-]{0,62}))*(\.?|\b
)
IPORHOST (?:%{IP}|%{HOSTNAME})
HOSTPORT %{IPORHOST}:%{POSINT}
"""paths"""
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"""paths"""
PATH (?:%{UNIXPATH}|%{WINPATH})
UNIXPATH (/([\w_%!$@:.,~-]+|\\.)*)+
TTY (?:/dev/(pts|tty([pq])?)(\w+)?/?(?:[0-9]+))
WINPATH (?>[A-Za-z]+:|\\)(?:\\[^\\?*]*)+
URIPROTO [A-Za-z]+(\+[A-Za-z+]+)?
URIHOST %{IPORHOST}(?::%{POSINT:port})?
"""uripath comes loosely from RFC1738, but mostly from what Firefox"""
"""doesn't turn into %XX"""
URIPATH (?:/[A-Za-z0-9$.+!*'(){},~:;=@#%_\-]*)+
"""URIPARAM \?(?:[A-Za-z0-9]+(?:=(?:[^&]*))?(?:&(?:[A-Za-z0-9]+(?:=(?:[^&]*))?)?)*)?"""
URIPARAM \?[A-Za-z0-9$.+!*'|(){},~@#%&/=:;_?\-\[\]<>]*
URIPATHPARAM %{URIPATH}(?:%{URIPARAM})?
URI %{URIPROTO}://(?:%{USER}(?::[^@]*)?@)?(?:%{URIHOST})?(?:%{URIPATHPARAM})?
""" Months: January, Feb, 3, 03, 12, December"""
MONTH \b(?:Jan(?:uary|uar)?|Feb(?:ruary|ruar)?|M(?:a|ä)?r(?:ch|z)?|Apr(?:il)?|Ma(?:y|i)?|Ju
n(?:e|i)?|Jul(?:y)?|Aug(?:ust)?|Sep(?:tember)?|O(?:c|k)?t(?:ober)?|Nov(?:ember)?|De(?:c|z)(
?:ember)?)\b
MONTHNUM (?:0?[1-9]|1[0-2])
MONTHNUM2 (?:0[1-9]|1[0-2])
MONTHDAY (?:(?:0[1-9])|(?:[12][0-9])|(?:3[01])|[1-9])
"""Days: Monday, Tue, Thu, etc..."""
DAY (?:Mon(?:day)?|Tue(?:sday)?|Wed(?:nesday)?|Thu(?:rsday)?|Fri(?:day)?|Sat(?:urday)?|Sun(
?:day)?)
""" Years?"""
YEAR (?>\d\d){1,2}
HOUR (?:2[0123]|[01]?[0-9])
MINUTE (?:[0-5][0-9])
"""'60' is a leap second in most time standards and thus is valid."""
SECOND (?:(?:[0-5]?[0-9]|60)(?:[:.,][0-9]+)?)
TIME (?!<[0-9])%{HOUR}:%{MINUTE}(?::%{SECOND})(?![0-9])
"""datestamp is YYYY/MM/DD-HH:MM:SS.UUUU (or something like it)"""
DATE_US %{MONTHNUM}[/-]%{MONTHDAY}[/-]%{YEAR}
DATE_EU %{MONTHDAY}[./-]%{MONTHNUM}[./-]%{YEAR}
ISO8601_TIMEZONE (?:Z|[+-]%{HOUR}(?::?%{MINUTE}))
ISO8601_SECOND (?:%{SECOND}|60)
TIMESTAMP_ISO8601 %{YEAR}-%{MONTHNUM}-%{MONTHDAY}[T ]%{HOUR}:?%{MINUTE}(?::?%{SECOND})?%{IS
O8601_TIMEZONE}?
DATE %{DATE_US}|%{DATE_EU}
DATESTAMP %{DATE}[- ]%{TIME}
TZ (?:[PMCE][SD]T|UTC)
DATESTAMP_RFC822 %{DAY} %{MONTH} %{MONTHDAY} %{YEAR} %{TIME} %{TZ}
DATESTAMP_RFC2822 %{DAY}, %{MONTHDAY} %{MONTH} %{YEAR} %{TIME} %{ISO8601_TIMEZONE}
DATESTAMP_OTHER %{DAY} %{MONTH} %{MONTHDAY} %{TIME} %{TZ} %{YEAR}
DATESTAMP_EVENTLOG %{YEAR}%{MONTHNUM2}%{MONTHDAY}%{HOUR}%{MINUTE}%{SECOND}
HTTPDERROR_DATE %{DAY} %{MONTH} %{MONTHDAY} %{TIME} %{YEAR}
"""Syslog Dates: Month Day HH:MM:SS"""
SYSLOGTIMESTAMP %{MONTH} +%{MONTHDAY} %{TIME}
PROG [\x21-\x5a\x5c\x5e-\x7e]+
SYSLOGPROG %{PROG:program}(?:\[%{POSINT:pid}\])?
SYSLOGHOST %{IPORHOST}
SYSLOGFACILITY <%{NONNEGINT:facility}.%{NONNEGINT:priority}>
HTTPDATE %{MONTHDAY}/%{MONTH}/%{YEAR}:%{TIME} %{INT}
"""Shortcuts"""
QS %{QUOTEDSTRING}
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QS %{QUOTEDSTRING}
"""Log formats"""
SYSLOGBASE %{SYSLOGTIMESTAMP:timestamp} (?:%{SYSLOGFACILITY} )?%{SYSLOGHOST:logsource} %{SY
SLOGPROG}:
COMMONAPACHELOG %{IPORHOST:clientip} %{HTTPDUSER:ident} %{USER:auth} \[%{HTTPDATE:timestamp
}\] "(?:%{WORD:verb} %{NOTSPACE:request}(?: HTTP/%{NUMBER:httpversion})?|%{DATA:rawrequest}
)" %{NUMBER:response} (?:%{NUMBER:bytes}|-)
COMBINEDAPACHELOG %{COMMONAPACHELOG} %{QS:referrer} %{QS:agent}
HTTPD20_ERRORLOG \[%{HTTPDERROR_DATE:timestamp}\] \[%{LOGLEVEL:loglevel}\] (?:\[client %{IP
ORHOST:clientip}\] ){0,1}%{GREEDYDATA:errormsg}
HTTPD24_ERRORLOG \[%{HTTPDERROR_DATE:timestamp}\] \[%{WORD:module}:%{LOGLEVEL:loglevel}\] \
[pid %{POSINT:pid}:tid %{NUMBER:tid}\]( \(%{POSINT:proxy_errorcode}\)%{DATA:proxy_errormess
age}:)?( \[client %{IPORHOST:client}:%{POSINT:clientport}\])? %{DATA:errorcode}: %{GREEDYDA
TA:message}
HTTPD_ERRORLOG %{HTTPD20_ERRORLOG}|%{HTTPD24_ERRORLOG}
"""Log Levels"""
LOGLEVEL ([Aa]lert|ALERT|[Tt]race|TRACE|[Dd]ebug|DEBUG|[Nn]otice|NOTICE|[Ii]nfo|INFO|[Ww]ar
n?(?:ing)?|WARN?(?:ING)?|[Ee]rr?(?:or)?|ERR?(?:OR)?|[Cc]rit?(?:ical)?|CRIT?(?:ICAL)?|[Ff]at
al|FATAL|[Ss]evere|SEVERE|EMERG(?:ENCY)?|[Ee]merg(?:ency)?)

基本语法示例基本语法示例

CHINAID [1-9]\d{5})((18|19|([23]\d))\d{2}((0[1-9])|(10|11|12))(([0-2][1-9])|10|20|30|31)\d{
3}[0-9Xx]$)|(^[1-9]\d{5}\d{2}((0[1-9])|(10|11|12))(([0-2][1-9])|10|20|30|31)\d{3}
USERNAME [a-zA-Z0-9._-]+
USER %{USERNAME}
EMAILLOCALPART [a-zA-Z][a-zA-Z0-9_.+-=:]+
EMAILADDRESS %{EMAILLOCALPART}@%{HOSTNAME}
HTTPDUSER %{EMAILADDRESS}|%{USER}
INT (?:[+-]?(?:[0-9]+))
BASE10NUM (?<![0-9.+-])(?>[+-]?(?:(?:[0-9]+(?:\.[0-9]+)?)|(?:\.[0-9]+)))
NUMBER (?:%{BASE10NUM})
BASE16NUM (?<![0-9A-Fa-f])(?:[+-]?(?:0x)?(?:[0-9A-Fa-f]+))
BASE16FLOAT \b(?<![0-9A-Fa-f.])(?:[+-]?(?:0x)?(?:(?:[0-9A-Fa-f]+(?:\.[0-9A-Fa-f]*)?)|(?:\.[
0-9A-Fa-f]+)))\b
POSINT \b(?:[1-9][0-9]*)\b
NONNEGINT \b(?:[0-9]+)\b
WORD \b\w+\b
NOTSPACE \S+
SPACE \s*
DATA .*?
GREEDYDATA .*
QUOTEDSTRING (?>(?<!\\)(?>"(?>\\.|[^\\"]+)+"|""|(?>'(?>\\.|[^\\']+)+')|''|(?>`(?>\\.|[^\\`]
+)+`)|``))
UUID [A-Fa-f0-9]{8}-(?:[A-Fa-f0-9]{4}-){3}[A-Fa-f0-9]{12}
"""Networking"""
MAC (?:%{CISCOMAC}|%{WINDOWSMAC}|%{COMMONMAC})
CISCOMAC (?:(?:[A-Fa-f0-9]{4}\.){2}[A-Fa-f0-9]{4})
WINDOWSMAC (?:(?:[A-Fa-f0-9]{2}-){5}[A-Fa-f0-9]{2})
COMMONMAC (?:(?:[A-Fa-f0-9]{2}:){5}[A-Fa-f0-9]{2})
IPV6 ((([0-9A-Fa-f]{1,4}:){7}([0-9A-Fa-f]{1,4}|:))|(([0-9A-Fa-f]{1,4}:){6}(:[0-9A-Fa-f]{1,4
}|((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3})|:))|(([0-9A-F
a-f]{1,4}:){5}(((:[0-9A-Fa-f]{1,4}){1,2})|:((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[
0-4]\d|1\d\d|[1-9]?\d)){3})|:))|(([0-9A-Fa-f]{1,4}:){4}(((:[0-9A-Fa-f]{1,4}){1,3})|((:[0-9A
-Fa-f]{1,4})?:((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3}))|
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-Fa-f]{1,4})?:((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3}))|
:))|(([0-9A-Fa-f]{1,4}:){3}(((:[0-9A-Fa-f]{1,4}){1,4})|((:[0-9A-Fa-f]{1,4}){0,2}:((25[0-5]|
2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3}))|:))|(([0-9A-Fa-f]{1,4}:)
{2}(((:[0-9A-Fa-f]{1,4}){1,5})|((:[0-9A-Fa-f]{1,4}){0,3}:((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)
(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3}))|:))|(([0-9A-Fa-f]{1,4}:){1}(((:[0-9A-Fa-f]{1,4})
{1,6})|((:[0-9A-Fa-f]{1,4}){0,4}:((25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d
\d|[1-9]?\d)){3}))|:))|(:(((:[0-9A-Fa-f]{1,4}){1,7})|((:[0-9A-Fa-f]{1,4}){0,5}:((25[0-5]|2[
0-4]\d|1\d\d|[1-9]?\d)(\.(25[0-5]|2[0-4]\d|1\d\d|[1-9]?\d)){3}))|:)))(%.+)?
IPV4 (?<![0-9])(?:(?:[0-1]?[0-9]{1,2}|2[0-4][0-9]|25[0-5])[.](?:[0-1]?[0-9]{1,2}|2[0-4][0-9
]|25[0-5])[.](?:[0-1]?[0-9]{1,2}|2[0-4][0-9]|25[0-5])[.](?:[0-1]?[0-9]{1,2}|2[0-4][0-9]|25[
0-5]))(?![0-9])
IP (?:%{IPV6}|%{IPV4})
HOSTNAME \b(?:[0-9A-Za-z][0-9A-Za-z-]{0,62})(?:\.(?:[0-9A-Za-z][0-9A-Za-z-]{0,62}))*(\.?|\b
)
IPORHOST (?:%{IP}|%{HOSTNAME})
HOSTPORT %{IPORHOST}:%{POSINT}
"""paths"""
PATH (?:%{UNIXPATH}|%{WINPATH})
UNIXPATH (/([\w_%!$@:.,~-]+|\\.)*)+
TTY (?:/dev/(pts|tty([pq])?)(\w+)?/?(?:[0-9]+))
WINPATH (?>[A-Za-z]+:|\\)(?:\\[^\\?*]*)+
URIPROTO [A-Za-z]+(\+[A-Za-z+]+)?
URIHOST %{IPORHOST}(?::%{POSINT:port})?
"""uripath comes loosely from RFC1738, but mostly from what Firefox"""
"""doesn't turn into %XX"""
URIPATH (?:/[A-Za-z0-9$.+!*'(){},~:;=@#%_\-]*)+
"""URIPARAM \?(?:[A-Za-z0-9]+(?:=(?:[^&]*))?(?:&(?:[A-Za-z0-9]+(?:=(?:[^&]*))?)?)*)?"""
URIPARAM \?[A-Za-z0-9$.+!*'|(){},~@#%&/=:;_?\-\[\]<>]*
URIPATHPARAM %{URIPATH}(?:%{URIPARAM})?
URI %{URIPROTO}://(?:%{USER}(?::[^@]*)?@)?(?:%{URIHOST})?(?:%{URIPATHPARAM})?
""" Months: January, Feb, 3, 03, 12, December"""
MONTH \b(?:Jan(?:uary|uar)?|Feb(?:ruary|ruar)?|M(?:a|ä)?r(?:ch|z)?|Apr(?:il)?|Ma(?:y|i)?|Ju
n(?:e|i)?|Jul(?:y)?|Aug(?:ust)?|Sep(?:tember)?|O(?:c|k)?t(?:ober)?|Nov(?:ember)?|De(?:c|z)(
?:ember)?)\b
MONTHNUM (?:0?[1-9]|1[0-2])
MONTHNUM2 (?:0[1-9]|1[0-2])
MONTHDAY (?:(?:0[1-9])|(?:[12][0-9])|(?:3[01])|[1-9])
"""Days: Monday, Tue, Thu, etc..."""
DAY (?:Mon(?:day)?|Tue(?:sday)?|Wed(?:nesday)?|Thu(?:rsday)?|Fri(?:day)?|Sat(?:urday)?|Sun(
?:day)?)
""" Years?"""
YEAR (?>\d\d){1,2}
HOUR (?:2[0123]|[01]?[0-9])
MINUTE (?:[0-5][0-9])
"""'60' is a leap second in most time standards and thus is valid."""
SECOND (?:(?:[0-5]?[0-9]|60)(?:[:.,][0-9]+)?)
TIME (?!<[0-9])%{HOUR}:%{MINUTE}(?::%{SECOND})(?![0-9])
"""datestamp is YYYY/MM/DD-HH:MM:SS.UUUU (or something like it)"""
DATE_US %{MONTHNUM}[/-]%{MONTHDAY}[/-]%{YEAR}
DATE_EU %{MONTHDAY}[./-]%{MONTHNUM}[./-]%{YEAR}
ISO8601_TIMEZONE (?:Z|[+-]%{HOUR}(?::?%{MINUTE}))
ISO8601_SECOND (?:%{SECOND}|60)
TIMESTAMP_ISO8601 %{YEAR}-%{MONTHNUM}-%{MONTHDAY}[T ]%{HOUR}:?%{MINUTE}(?::?%{SECOND})?%{IS
O8601_TIMEZONE}?
DATE %{DATE_US}|%{DATE_EU}
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DATE %{DATE_US}|%{DATE_EU}
DATESTAMP %{DATE}[- ]%{TIME}
TZ (?:[PMCE][SD]T|UTC)
DATESTAMP_RFC822 %{DAY} %{MONTH} %{MONTHDAY} %{YEAR} %{TIME} %{TZ}
DATESTAMP_RFC2822 %{DAY}, %{MONTHDAY} %{MONTH} %{YEAR} %{TIME} %{ISO8601_TIMEZONE}
DATESTAMP_OTHER %{DAY} %{MONTH} %{MONTHDAY} %{TIME} %{TZ} %{YEAR}
DATESTAMP_EVENTLOG %{YEAR}%{MONTHNUM2}%{MONTHDAY}%{HOUR}%{MINUTE}%{SECOND}
HTTPDERROR_DATE %{DAY} %{MONTH} %{MONTHDAY} %{TIME} %{YEAR}
"""Syslog Dates: Month Day HH:MM:SS"""
SYSLOGTIMESTAMP %{MONTH} +%{MONTHDAY} %{TIME}
PROG [\x21-\x5a\x5c\x5e-\x7e]+
SYSLOGPROG %{PROG:program}(?:\[%{POSINT:pid}\])?
SYSLOGHOST %{IPORHOST}
SYSLOGFACILITY <%{NONNEGINT:facility}.%{NONNEGINT:priority}>
HTTPDATE %{MONTHDAY}/%{MONTH}/%{YEAR}:%{TIME} %{INT}
"""Shortcuts"""
QS %{QUOTEDSTRING}
"""Log formats"""
SYSLOGBASE %{SYSLOGTIMESTAMP:timestamp} (?:%{SYSLOGFACILITY} )?%{SYSLOGHOST:logsource} %{SY
SLOGPROG}:
COMMONAPACHELOG %{IPORHOST:clientip} %{HTTPDUSER:ident} %{USER:auth} \[%{HTTPDATE:timestamp
}\] "(?:%{WORD:verb} %{NOTSPACE:request}(?: HTTP/%{NUMBER:httpversion})?|%{DATA:rawrequest}
)" %{NUMBER:response} (?:%{NUMBER:bytes}|-)
COMBINEDAPACHELOG %{COMMONAPACHELOG} %{QS:referrer} %{QS:agent}
HTTPD20_ERRORLOG \[%{HTTPDERROR_DATE:timestamp}\] \[%{LOGLEVEL:loglevel}\] (?:\[client %{IP
ORHOST:clientip}\] ){0,1}%{GREEDYDATA:errormsg}
HTTPD24_ERRORLOG \[%{HTTPDERROR_DATE:timestamp}\] \[%{WORD:module}:%{LOGLEVEL:loglevel}\] \
[pid %{POSINT:pid}:tid %{NUMBER:tid}\]( \(%{POSINT:proxy_errorcode}\)%{DATA:proxy_errormess
age}:)?( \[client %{IPORHOST:client}:%{POSINT:clientport}\])? %{DATA:errorcode}: %{GREEDYDA
TA:message}
HTTPD_ERRORLOG %{HTTPD20_ERRORLOG}|%{HTTPD24_ERRORLOG}
"""Log Levels"""
LOGLEVEL ([Aa]lert|ALERT|[Tt]race|TRACE|[Dd]ebug|DEBUG|[Nn]otice|NOTICE|[Ii]nfo|INFO|[Ww]ar
n?(?:ing)?|WARN?(?:ING)?|[Ee]rr?(?:or)?|ERR?(?:OR)?|[Cc]rit?(?:ical)?|CRIT?(?:ICAL)?|[Ff]at
al|FATAL|[Ss]evere|SEVERE|EMERG(?:ENCY)?|[Ee]merg(?:ency)?)

AWS示例AWS示例
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S3_REQUEST_LINE (?:%{WORD:verb} %{NOTSPACE:request}(?: HTTP/%{NUMBER:httpversion})?|%{DATA:
rawrequest})
S3_ACCESS_LOG %{WORD:owner} %{NOTSPACE:bucket} \[%{HTTPDATE:timestamp}\] %{IP:clientip} %{N
OTSPACE:requester} %{NOTSPACE:request_id} %{NOTSPACE:operation} %{NOTSPACE:key} (?:"%{S3_RE
QUEST_LINE}"|-) (?:%{INT:response:int}|-) (?:-|%{NOTSPACE:error_code}) (?:%{INT:bytes:int}|
-) (?:%{INT:object_size:int}|-) (?:%{INT:request_time_ms:int}|-) (?:%{INT:turnaround_time_m
s:int}|-) (?:%{QS:referrer}|-) (?:"?%{QS:agent}"?|-) (?:-|%{NOTSPACE:version_id})
ELB_URIPATHPARAM %{URIPATH:path}(?:%{URIPARAM:params})?
ELB_URI %{URIPROTO:proto}://(?:%{USER}(?::[^@]*)?@)?(?:%{URIHOST:urihost})?(?:%{ELB_URIPATH
PARAM})?
ELB_REQUEST_LINE (?:%{WORD:verb} %{ELB_URI:request}(?: HTTP/%{NUMBER:httpversion})?|%{DATA:
rawrequest})
ELB_ACCESS_LOG %{TIMESTAMP_ISO8601:timestamp} %{NOTSPACE:elb} %{IP:clientip}:%{INT:clientpo
rt:int} (?:(%{IP:backendip}:?:%{INT:backendport:int})|-) %{NUMBER:request_processing_time:f
loat} %{NUMBER:backend_processing_time:float} %{NUMBER:response_processing_time:float} %{IN
T:response:int} %{INT:backend_response:int} %{INT:received_bytes:int} %{INT:bytes:int} "%{E
LB_REQUEST_LINE}"

Bacula示例Bacula示例

BACULA_TIMESTAMP %{MONTHDAY}-%{MONTH} %{HOUR}:%{MINUTE}
BACULA_HOST [a-zA-Z0-9-]+
BACULA_VOLUME %{USER}
BACULA_DEVICE %{USER}
BACULA_DEVICEPATH %{UNIXPATH}
BACULA_CAPACITY %{INT}{1,3}(,%{INT}{3})*
BACULA_VERSION %{USER}
BACULA_JOB %{USER}
BACULA_LOG_MAX_CAPACITY User defined maximum volume capacity %{BACULA_CAPACITY} exceeded on
device \"%{BACULA_DEVICE:device}\" \(%{BACULA_DEVICEPATH}\)
BACULA_LOG_END_VOLUME End of medium on Volume \"%{BACULA_VOLUME:volume}\" Bytes=%{BACULA_CA
PACITY} Blocks=%{BACULA_CAPACITY} at %{MONTHDAY}-%{MONTH}-%{YEAR} %{HOUR}:%{MINUTE}.
BACULA_LOG_NEW_VOLUME Created new Volume \"%{BACULA_VOLUME:volume}\" in catalog.
BACULA_LOG_NEW_LABEL Labeled new Volume \"%{BACULA_VOLUME:volume}\" on device \"%{BACULA_DE
VICE:device}\" \(%{BACULA_DEVICEPATH}\).
BACULA_LOG_WROTE_LABEL Wrote label to prelabeled Volume \"%{BACULA_VOLUME:volume}\" on devi
ce \"%{BACULA_DEVICE}\" \(%{BACULA_DEVICEPATH}\)
BACULA_LOG_NEW_MOUNT New volume \"%{BACULA_VOLUME:volume}\" mounted on device \"%{BACULA_DE
VICE:device}\" \(%{BACULA_DEVICEPATH}\) at %{MONTHDAY}-%{MONTH}-%{YEAR} %{HOUR}:%{MINUTE}.
BACULA_LOG_NOOPEN \s+Cannot open %{DATA}: ERR=%{GREEDYDATA:berror}
BACULA_LOG_NOOPENDIR \s+Could not open directory %{DATA}: ERR=%{GREEDYDATA:berror}
BACULA_LOG_NOSTAT \s+Could not stat %{DATA}: ERR=%{GREEDYDATA:berror}
BACULA_LOG_NOJOBS There are no more Jobs associated with Volume \"%{BACULA_VOLUME:volume}\"
. Marking it purged.
BACULA_LOG_ALL_RECORDS_PRUNED All records pruned from Volume \"%{BACULA_VOLUME:volume}\"; m
arking it \"Purged\"
BACULA_LOG_BEGIN_PRUNE_JOBS Begin pruning Jobs older than %{INT} month %{INT} days .
BACULA_LOG_BEGIN_PRUNE_FILES Begin pruning Files.
BACULA_LOG_PRUNED_JOBS Pruned %{INT} Jobs* for client %{BACULA_HOST:client} from catalog.
BACULA_LOG_PRUNED_FILES Pruned Files from %{INT} Jobs* for client %{BACULA_HOST:client} fro
m catalog.
BACULA_LOG_ENDPRUNE End auto prune.
BACULA_LOG_STARTJOB Start Backup JobId %{INT}, Job=%{BACULA_JOB:job}
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BACULA_LOG_STARTRESTORE Start Restore Job %{BACULA_JOB:job}
BACULA_LOG_USEDEVICE Using Device \"%{BACULA_DEVICE:device}\"
BACULA_LOG_DIFF_FS \s+%{UNIXPATH} is a different filesystem. Will not descend from %{UNIXPA
TH} into it.
BACULA_LOG_JOBEND Job write elapsed time = %{DATA:elapsed}, Transfer rate = %{NUMBER} (K|M|
G)? Bytes/second
BACULA_LOG_NOPRUNE_JOBS No Jobs found to prune.
BACULA_LOG_NOPRUNE_FILES No Files found to prune.
BACULA_LOG_VOLUME_PREVWRITTEN Volume \"%{BACULA_VOLUME:volume}\" previously written, moving
to end of data.
BACULA_LOG_READYAPPEND Ready to append to end of Volume \"%{BACULA_VOLUME:volume}\" size=%{
INT}
BACULA_LOG_CANCELLING Cancelling duplicate JobId=%{INT}.
BACULA_LOG_MARKCANCEL JobId %{INT}, Job %{BACULA_JOB:job} marked to be canceled.
BACULA_LOG_CLIENT_RBJ shell command: run ClientRunBeforeJob \"%{GREEDYDATA:runjob}\"
BACULA_LOG_VSS (Generate )?VSS (Writer)?
BACULA_LOG_MAXSTART Fatal error: Job canceled because max start delay time exceeded.
BACULA_LOG_DUPLICATE Fatal error: JobId %{INT:duplicate} already running. Duplicate job not
allowed.
BACULA_LOG_NOJOBSTAT Fatal error: No Job status returned from FD.
BACULA_LOG_FATAL_CONN Fatal error: bsock.c:133 Unable to connect to (Client: %{BACULA_HOST:
client}|Storage daemon) on %{HOSTNAME}:%{POSINT}. ERR=(?<berror>%{GREEDYDATA})
BACULA_LOG_NO_CONNECT Warning: bsock.c:127 Could not connect to (Client: %{BACULA_HOST:clie
nt}|Storage daemon) on %{HOSTNAME}:%{POSINT}. ERR=(?<berror>%{GREEDYDATA})
BACULA_LOG_NO_AUTH Fatal error: Unable to authenticate with File daemon at %{HOSTNAME}. Pos
sible causes:
BACULA_LOG_NOSUIT No prior or suitable Full backup found in catalog. Doing FULL backup.
BACULA_LOG_NOPRIOR No prior Full backup Job record found.
BACULA_LOG_JOB (Error: )?Bacula %{BACULA_HOST} %{BACULA_VERSION} \(%{BACULA_VERSION}\):
BACULA_LOGLINE %{BACULA_TIMESTAMP:bts} %{BACULA_HOST:hostname} JobId %{INT:jobid}: (%{BACUL
A_LOG_MAX_CAPACITY}|%{BACULA_LOG_END_VOLUME}|%{BACULA_LOG_NEW_VOLUME}|%{BACULA_LOG_NEW_LABE
L}|%{BACULA_LOG_WROTE_LABEL}|%{BACULA_LOG_NEW_MOUNT}|%{BACULA_LOG_NOOPEN}|%{BACULA_LOG_NOOP
ENDIR}|%{BACULA_LOG_NOSTAT}|%{BACULA_LOG_NOJOBS}|%{BACULA_LOG_ALL_RECORDS_PRUNED}|%{BACULA_
LOG_BEGIN_PRUNE_JOBS}|%{BACULA_LOG_BEGIN_PRUNE_FILES}|%{BACULA_LOG_PRUNED_JOBS}|%{BACULA_LO
G_PRUNED_FILES}|%{BACULA_LOG_ENDPRUNE}|%{BACULA_LOG_STARTJOB}|%{BACULA_LOG_STARTRESTORE}|%{
BACULA_LOG_USEDEVICE}|%{BACULA_LOG_DIFF_FS}|%{BACULA_LOG_JOBEND}|%{BACULA_LOG_NOPRUNE_JOBS}
|%{BACULA_LOG_NOPRUNE_FILES}|%{BACULA_LOG_VOLUME_PREVWRITTEN}|%{BACULA_LOG_READYAPPEND}|%{B
ACULA_LOG_CANCELLING}|%{BACULA_LOG_MARKCANCEL}|%{BACULA_LOG_CLIENT_RBJ}|%{BACULA_LOG_VSS}|%
{BACULA_LOG_MAXSTART}|%{BACULA_LOG_DUPLICATE}|%{BACULA_LOG_NOJOBSTAT}|%{BACULA_LOG_FATAL_CO
NN}|%{BACULA_LOG_NO_CONNECT}|%{BACULA_LOG_NO_AUTH}|%{BACULA_LOG_NOSUIT}|%{BACULA_LOG_JOB}|%
{BACULA_LOG_NOPRIOR})

Bro示例Bro示例
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"""https://www.bro.org/sphinx/script-reference/log-files.html"""
"""http.log"""
BRO_HTTP %{NUMBER:ts}\t%{NOTSPACE:uid}\t%{IP:orig_h}\t%{INT:orig_p}\t%{IP:resp_h}\t%{INT:re
sp_p}\t%{INT:trans_depth}\t%{GREEDYDATA:method}\t%{GREEDYDATA:domain}\t%{GREEDYDATA:uri}\t%
{GREEDYDATA:referrer}\t%{GREEDYDATA:user_agent}\t%{NUMBER:request_body_len}\t%{NUMBER:respo
nse_body_len}\t%{GREEDYDATA:status_code}\t%{GREEDYDATA:status_msg}\t%{GREEDYDATA:info_code}
\t%{GREEDYDATA:info_msg}\t%{GREEDYDATA:filename}\t%{GREEDYDATA:bro_tags}\t%{GREEDYDATA:user
name}\t%{GREEDYDATA:password}\t%{GREEDYDATA:proxied}\t%{GREEDYDATA:orig_fuids}\t%{GREEDYDAT
A:orig_mime_types}\t%{GREEDYDATA:resp_fuids}\t%{GREEDYDATA:resp_mime_types}
"""dns.log"""
BRO_DNS %{NUMBER:ts}\t%{NOTSPACE:uid}\t%{IP:orig_h}\t%{INT:orig_p}\t%{IP:resp_h}\t%{INT:res
p_p}\t%{WORD:proto}\t%{INT:trans_id}\t%{GREEDYDATA:query}\t%{GREEDYDATA:qclass}\t%{GREEDYDA
TA:qclass_name}\t%{GREEDYDATA:qtype}\t%{GREEDYDATA:qtype_name}\t%{GREEDYDATA:rcode}\t%{GREE
DYDATA:rcode_name}\t%{GREEDYDATA:AA}\t%{GREEDYDATA:TC}\t%{GREEDYDATA:RD}\t%{GREEDYDATA:RA}\
t%{GREEDYDATA:Z}\t%{GREEDYDATA:answers}\t%{GREEDYDATA:TTLs}\t%{GREEDYDATA:rejected}
"""conn.log"""
BRO_CONN %{NUMBER:ts}\t%{NOTSPACE:uid}\t%{IP:orig_h}\t%{INT:orig_p}\t%{IP:resp_h}\t%{INT:re
sp_p}\t%{WORD:proto}\t%{GREEDYDATA:service}\t%{NUMBER:duration}\t%{NUMBER:orig_bytes}\t%{NU
MBER:resp_bytes}\t%{GREEDYDATA:conn_state}\t%{GREEDYDATA:local_orig}\t%{GREEDYDATA:missed_b
ytes}\t%{GREEDYDATA:history}\t%{GREEDYDATA:orig_pkts}\t%{GREEDYDATA:orig_ip_bytes}\t%{GREED
YDATA:resp_pkts}\t%{GREEDYDATA:resp_ip_bytes}\t%{GREEDYDATA:tunnel_parents}
"""files.log"""
BRO_FILES %{NUMBER:ts}\t%{NOTSPACE:fuid}\t%{IP:tx_hosts}\t%{IP:rx_hosts}\t%{NOTSPACE:conn_u
ids}\t%{GREEDYDATA:source}\t%{GREEDYDATA:depth}\t%{GREEDYDATA:analyzers}\t%{GREEDYDATA:mime
_type}\t%{GREEDYDATA:filename}\t%{GREEDYDATA:duration}\t%{GREEDYDATA:local_orig}\t%{GREEDYD
ATA:is_orig}\t%{GREEDYDATA:seen_bytes}\t%{GREEDYDATA:total_bytes}\t%{GREEDYDATA:missing_byt
es}\t%{GREEDYDATA:overflow_bytes}\t%{GREEDYDATA:timedout}\t%{GREEDYDATA:parent_fuid}\t%{GRE
EDYDATA:md5}\t%{GREEDYDATA:sha1}\t%{GREEDYDATA:sha256}\t%{GREEDYDATA:extracted}

Exim示例Exim示例

EXIM_MSGID [0-9A-Za-z]{6}-[0-9A-Za-z]{6}-[0-9A-Za-z]{2}
EXIM_FLAGS (<=|[-=>*]>|[*]{2}|==)
EXIM_DATE %{YEAR:exim_year}-%{MONTHNUM:exim_month}-%{MONTHDAY:exim_day} %{TIME:exim_time}
EXIM_PID \[%{POSINT}\]
EXIM_QT ((\d+y)?(\d+w)?(\d+d)?(\d+h)?(\d+m)?(\d+s)?)
EXIM_EXCLUDE_TERMS (Message is frozen|(Start|End) queue run| Warning: | retry time not reac
hed | no (IP address|host name) found for (IP address|host) | unexpected disconnection whil
e reading SMTP command | no immediate delivery: |another process is handling this message)
EXIM_REMOTE_HOST (H=(%{NOTSPACE:remote_hostname} )?(\(%{NOTSPACE:remote_heloname}\) )?\[%{I
P:remote_host}\])
EXIM_INTERFACE (I=\[%{IP:exim_interface}\](:%{NUMBER:exim_interface_port}))
EXIM_PROTOCOL (P=%{NOTSPACE:protocol})
EXIM_MSG_SIZE (S=%{NUMBER:exim_msg_size})
EXIM_HEADER_ID (id=%{NOTSPACE:exim_header_id})
EXIM_SUBJECT (T=%{QS:exim_subject})

Firewall示例Firewall示例

""" NetScreen firewall logs"""
NETSCREENSESSIONLOG %{SYSLOGTIMESTAMP:date} %{IPORHOST:device} %{IPORHOST}: NetScreen devic
e_id=%{WORD:device_id}%{DATA}: start_time=%{QUOTEDSTRING:start_time} duration=%{INT:duratio
n} policy_id=%{INT:policy_id} service=%{DATA:service} proto=%{INT:proto} src zone=%{WORD:sr
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n} policy_id=%{INT:policy_id} service=%{DATA:service} proto=%{INT:proto} src zone=%{WORD:sr
c_zone} dst zone=%{WORD:dst_zone} action=%{WORD:action} sent=%{INT:sent} rcvd=%{INT:rcvd} s
rc=%{IPORHOST:src_ip} dst=%{IPORHOST:dst_ip} src_port=%{INT:src_port} dst_port=%{INT:dst_po
rt} src-xlated ip=%{IPORHOST:src_xlated_ip} port=%{INT:src_xlated_port} dst-xlated ip=%{IPO
RHOST:dst_xlated_ip} port=%{INT:dst_xlated_port} session_id=%{INT:session_id} reason=%{GREE
DYDATA:reason}
"""== Cisco ASA =="""
CISCO_TAGGED_SYSLOG ^<%{POSINT:syslog_pri}>%{CISCOTIMESTAMP:timestamp}( %{SYSLOGHOST:syslog
host})? ?: %%{CISCOTAG:ciscotag}:
CISCOTIMESTAMP %{MONTH} +%{MONTHDAY}(?: %{YEAR})? %{TIME}
CISCOTAG [A-Z0-9]+-%{INT}-(?:[A-Z0-9_]+)
"""Common Particles"""
CISCO_ACTION Built|Teardown|Deny|Denied|denied|requested|permitted|denied by ACL|discarded|
est-allowed|Dropping|created|deleted
CISCO_REASON Duplicate TCP SYN|Failed to locate egress interface|Invalid transport field|No
matching connection|DNS Response|DNS Query|(?:%{WORD}\s*)*
CISCO_DIRECTION Inbound|inbound|Outbound|outbound
CISCO_INTERVAL first hit|%{INT}-second interval
CISCO_XLATE_TYPE static|dynamic
"""ASA-1-104001"""
CISCOFW104001 \((?:Primary|Secondary)\) Switching to ACTIVE - %{GREEDYDATA:switch_reason}
"""ASA-1-104002"""
CISCOFW104002 \((?:Primary|Secondary)\) Switching to STANDBY - %{GREEDYDATA:switch_reason}
"""ASA-1-104003"""
CISCOFW104003 \((?:Primary|Secondary)\) Switching to FAILED\.
"""ASA-1-104004"""
CISCOFW104004 \((?:Primary|Secondary)\) Switching to OK\.
"""ASA-1-105003"""
CISCOFW105003 \((?:Primary|Secondary)\) Monitoring on [Ii]nterface %{GREEDYDATA:interface_n
ame} waiting
"""ASA-1-105004"""
CISCOFW105004 \((?:Primary|Secondary)\) Monitoring on [Ii]nterface %{GREEDYDATA:interface_n
ame} normal
"""ASA-1-105005"""
CISCOFW105005 \((?:Primary|Secondary)\) Lost Failover communications with mate on [Ii]nterf
ace %{GREEDYDATA:interface_name}
"""ASA-1-105008"""
CISCOFW105008 \((?:Primary|Secondary)\) Testing [Ii]nterface %{GREEDYDATA:interface_name}
"""ASA-1-105009"""
CISCOFW105009 \((?:Primary|Secondary)\) Testing on [Ii]nterface %{GREEDYDATA:interface_name
} (?:Passed|Failed)
"""ASA-2-106001"""
CISCOFW106001 %{CISCO_DIRECTION:direction} %{WORD:protocol} connection %{CISCO_ACTION:actio
n} from %{IP:src_ip}/%{INT:src_port} to %{IP:dst_ip}/%{INT:dst_port} flags %{GREEDYDATA:tcp
_flags} on interface %{GREEDYDATA:interface}
"""ASA-2-106006, ASA-2-106007, ASA-2-106010"""
CISCOFW106006_106007_106010 %{CISCO_ACTION:action} %{CISCO_DIRECTION:direction} %{WORD:prot
ocol} (?:from|src) %{IP:src_ip}/%{INT:src_port}(\(%{DATA:src_fwuser}\))? (?:to|dst) %{IP:ds
t_ip}/%{INT:dst_port}(\(%{DATA:dst_fwuser}\))? (?:on interface %{DATA:interface}|due to %{C
ISCO_REASON:reason})
"""ASA-3-106014"""
CISCOFW106014 %{CISCO_ACTION:action} %{CISCO_DIRECTION:direction} %{WORD:protocol} src %{DA
TA:src_interface}:%{IP:src_ip}(\(%{DATA:src_fwuser}\))? dst %{DATA:dst_interface}:%{IP:dst_
ip}(\(%{DATA:dst_fwuser}\))? \(type %{INT:icmp_type}, code %{INT:icmp_code}\)
"""ASA-6-106015"""
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"""ASA-6-106015"""
CISCOFW106015 %{CISCO_ACTION:action} %{WORD:protocol} \(%{DATA:policy_id}\) from %{IP:src_i
p}/%{INT:src_port} to %{IP:dst_ip}/%{INT:dst_port} flags %{DATA:tcp_flags}  on interface %{
GREEDYDATA:interface}
"""ASA-1-106021"""
CISCOFW106021 %{CISCO_ACTION:action} %{WORD:protocol} reverse path check from %{IP:src_ip} 
to %{IP:dst_ip} on interface %{GREEDYDATA:interface}
"""ASA-4-106023"""
CISCOFW106023 %{CISCO_ACTION:action}( protocol)? %{WORD:protocol} src %{DATA:src_interface}
:%{DATA:src_ip}(/%{INT:src_port})?(\(%{DATA:src_fwuser}\))? dst %{DATA:dst_interface}:%{DAT
A:dst_ip}(/%{INT:dst_port})?(\(%{DATA:dst_fwuser}\))?( \(type %{INT:icmp_type}, code %{INT:
icmp_code}\))? by access-group "?%{DATA:policy_id}"? \[%{DATA:hashcode1}, %{DATA:hashcode2}
\]
"""ASA-4-106100, ASA-4-106102, ASA-4-106103"""
CISCOFW106100_2_3 access-list %{NOTSPACE:policy_id} %{CISCO_ACTION:action} %{WORD:protocol}
for user '%{DATA:src_fwuser}' %{DATA:src_interface}/%{IP:src_ip}\(%{INT:src_port}\) -> %{DA
TA:dst_interface}/%{IP:dst_ip}\(%{INT:dst_port}\) hit-cnt %{INT:hit_count} %{CISCO_INTERVAL
:interval} \[%{DATA:hashcode1}, %{DATA:hashcode2}\]
"""ASA-5-106100"""
CISCOFW106100 access-list %{NOTSPACE:policy_id} %{CISCO_ACTION:action} %{WORD:protocol} %{D
ATA:src_interface}/%{IP:src_ip}\(%{INT:src_port}\)(\(%{DATA:src_fwuser}\))? -> %{DATA:dst_i
nterface}/%{IP:dst_ip}\(%{INT:dst_port}\)(\(%{DATA:src_fwuser}\))? hit-cnt %{INT:hit_count}
%{CISCO_INTERVAL:interval} \[%{DATA:hashcode1}, %{DATA:hashcode2}\]
"""ASA-6-110002"""
CISCOFW110002 %{CISCO_REASON:reason} for %{WORD:protocol} from %{DATA:src_interface}:%{IP:s
rc_ip}/%{INT:src_port} to %{IP:dst_ip}/%{INT:dst_port}
"""ASA-6-302010"""
CISCOFW302010 %{INT:connection_count} in use, %{INT:connection_count_max} most used
"""ASA-6-302013, ASA-6-302014, ASA-6-302015, ASA-6-302016"""
CISCOFW302013_302014_302015_302016 %{CISCO_ACTION:action}(?: %{CISCO_DIRECTION:direction})?
%{WORD:protocol} connection %{INT:connection_id} for %{DATA:src_interface}:%{IP:src_ip}/%{I
NT:src_port}( \(%{IP:src_mapped_ip}/%{INT:src_mapped_port}\))?(\(%{DATA:src_fwuser}\))? to 
%{DATA:dst_interface}:%{IP:dst_ip}/%{INT:dst_port}( \(%{IP:dst_mapped_ip}/%{INT:dst_mapped_
port}\))?(\(%{DATA:dst_fwuser}\))?( duration %{TIME:duration} bytes %{INT:bytes})?(?: %{CIS
CO_REASON:reason})?( \(%{DATA:user}\))?
"""ASA-6-302020, ASA-6-302021"""
CISCOFW302020_302021 %{CISCO_ACTION:action}(?: %{CISCO_DIRECTION:direction})? %{WORD:protoc
ol} connection for faddr %{IP:dst_ip}/%{INT:icmp_seq_num}(?:\(%{DATA:fwuser}\))? gaddr %{IP
:src_xlated_ip}/%{INT:icmp_code_xlated} laddr %{IP:src_ip}/%{INT:icmp_code}( \(%{DATA:user}
\))?
"""ASA-6-305011"""
CISCOFW305011 %{CISCO_ACTION:action} %{CISCO_XLATE_TYPE:xlate_type} %{WORD:protocol} transl
ation from %{DATA:src_interface}:%{IP:src_ip}(/%{INT:src_port})?(\(%{DATA:src_fwuser}\))? t
o %{DATA:src_xlated_interface}:%{IP:src_xlated_ip}/%{DATA:src_xlated_port}
"""ASA-3-313001, ASA-3-313004, ASA-3-313008"""
CISCOFW313001_313004_313008 %{CISCO_ACTION:action} %{WORD:protocol} type=%{INT:icmp_type}, 
code=%{INT:icmp_code} from %{IP:src_ip} on interface %{DATA:interface}( to %{IP:dst_ip})?
"""ASA-4-313005"""
CISCOFW313005 %{CISCO_REASON:reason} for %{WORD:protocol} error message: %{WORD:err_protoco
l} src %{DATA:err_src_interface}:%{IP:err_src_ip}(\(%{DATA:err_src_fwuser}\))? dst %{DATA:e
rr_dst_interface}:%{IP:err_dst_ip}(\(%{DATA:err_dst_fwuser}\))? \(type %{INT:err_icmp_type}
, code %{INT:err_icmp_code}\) on %{DATA:interface} interface\.  Original IP payload: %{WORD
:protocol} src %{IP:orig_src_ip}/%{INT:orig_src_port}(\(%{DATA:orig_src_fwuser}\))? dst %{I
P:orig_dst_ip}/%{INT:orig_dst_port}(\(%{DATA:orig_dst_fwuser}\))?
"""ASA-5-321001"""
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"""ASA-5-321001"""
CISCOFW321001 Resource '%{WORD:resource_name}' limit of %{POSINT:resource_limit} reached fo
r system
"""ASA-4-402117"""
CISCOFW402117 %{WORD:protocol}: Received a non-IPSec packet \(protocol= %{WORD:orig_protoco
l}\) from %{IP:src_ip} to %{IP:dst_ip}
"""ASA-4-402119"""
CISCOFW402119 %{WORD:protocol}: Received an %{WORD:orig_protocol} packet \(SPI= %{DATA:spi}
, sequence number= %{DATA:seq_num}\) from %{IP:src_ip} \(user= %{DATA:user}\) to %{IP:dst_i
p} that failed anti-replay checking
"""ASA-4-419001"""
CISCOFW419001 %{CISCO_ACTION:action} %{WORD:protocol} packet from %{DATA:src_interface}:%{I
P:src_ip}/%{INT:src_port} to %{DATA:dst_interface}:%{IP:dst_ip}/%{INT:dst_port}, reason: %{
GREEDYDATA:reason}
"""ASA-4-419002"""
CISCOFW419002 %{CISCO_REASON:reason} from %{DATA:src_interface}:%{IP:src_ip}/%{INT:src_port
} to %{DATA:dst_interface}:%{IP:dst_ip}/%{INT:dst_port} with different initial sequence num
ber
"""ASA-4-500004"""
CISCOFW500004 %{CISCO_REASON:reason} for protocol=%{WORD:protocol}, from %{IP:src_ip}/%{INT
:src_port} to %{IP:dst_ip}/%{INT:dst_port}
"""ASA-6-602303, ASA-6-602304"""
CISCOFW602303_602304 %{WORD:protocol}: An %{CISCO_DIRECTION:direction} %{GREEDYDATA:tunnel_
type} SA \(SPI= %{DATA:spi}\) between %{IP:src_ip} and %{IP:dst_ip} \(user= %{DATA:user}\) 
has been %{CISCO_ACTION:action}
"""ASA-7-710001, ASA-7-710002, ASA-7-710003, ASA-7-710005, ASA-7-710006"""
CISCOFW710001_710002_710003_710005_710006 %{WORD:protocol} (?:request|access) %{CISCO_ACTIO
N:action} from %{IP:src_ip}/%{INT:src_port} to %{DATA:dst_interface}:%{IP:dst_ip}/%{INT:dst
_port}
"""ASA-6-713172"""
CISCOFW713172 Group = %{GREEDYDATA:group}, IP = %{IP:src_ip}, Automatic NAT Detection Statu
s:\s+Remote end\s*%{DATA:is_remote_natted}\s*behind a NAT device\s+This\s+end\s*%{DATA:is_l
ocal_natted}\s*behind a NAT device
"""ASA-4-733100"""
CISCOFW733100 \[\s*%{DATA:drop_type}\s*\] drop %{DATA:drop_rate_id} exceeded. Current burst
rate is %{INT:drop_rate_current_burst} per second, max configured rate is %{INT:drop_rate_m
ax_burst}; Current average rate is %{INT:drop_rate_current_avg} per second, max configured 
rate is %{INT:drop_rate_max_avg}; Cumulative total count is %{INT:drop_total_count}
"""== End Cisco ASA =="""
"""Shorewall firewall logs"""
SHOREWALL (%{SYSLOGTIMESTAMP:timestamp}) (%{WORD:nf_host}) kernel:.*Shorewall:(%{WORD:nf_ac
tion1})?:(%{WORD:nf_action2})?.*IN=(%{USERNAME:nf_in_interface})?.*(OUT= *MAC=(%{COMMONMAC:
nf_dst_mac}):(%{COMMONMAC:nf_src_mac})?|OUT=%{USERNAME:nf_out_interface}).*SRC=(%{IPV4:nf_s
rc_ip}).*DST=(%{IPV4:nf_dst_ip}).*LEN=(%{WORD:nf_len}).?*TOS=(%{WORD:nf_tos}).?*PREC=(%{WOR
D:nf_prec}).?*TTL=(%{INT:nf_ttl}).?*ID=(%{INT:nf_id}).?*PROTO=(%{WORD:nf_protocol}).?*SPT=(
%{INT:nf_src_port}?.*DPT=%{INT:nf_dst_port}?.*)
"""== End Shorewall"""

Haproxy示例Haproxy示例

数据加工··数据加工语法 日志服务

416 > 文档版本：20220711



""" These patterns were tested w/ haproxy-1.4.15"""
""" Documentation of the haproxy log formats can be found at the following links:"""
""" http://code.google.com/p/haproxy-docs/wiki/HTTPLogFormat"""
""" http://code.google.com/p/haproxy-docs/wiki/TCPLogFormat"""
HAPROXYTIME (?!<[0-9])%{HOUR:haproxy_hour}:%{MINUTE:haproxy_minute}(?::%{SECOND:haproxy_sec
ond})(?![0-9])
HAPROXYDATE %{MONTHDAY:haproxy_monthday}/%{MONTH:haproxy_month}/%{YEAR:haproxy_year}:%{HAPR
OXYTIME:haproxy_time}.%{INT:haproxy_milliseconds}
""" Override these default patterns to parse out what is captured in your haproxy.cfg"""
HAPROXYCAPTUREDREQUESTHEADERS %{DATA:captured_request_headers}
HAPROXYCAPTUREDRESPONSEHEADERS %{DATA:captured_response_headers}
""" Example:"""
"""  These haproxy config lines will add data to the logs that are captured"""
"""  by the patterns below. Place them in your custom patterns directory to"""
"""  override the defaults."""
"""
"""  capture request header Host len 40"""
"""  capture request header X-Forwarded-For len 50"""
"""  capture request header Accept-Language len 50"""
"""  capture request header Referer len 200"""
"""  capture request header User-Agent len 200"""
"""
"""  capture response header Content-Type len 30"""
"""  capture response header Content-Encoding len 10"""
"""  capture response header Cache-Control len 200"""
"""  capture response header Last-Modified len 200"""
"""parse a haproxy 'httplog' line"""
HAPROXYHTTPBASE %{IP:client_ip}:%{INT:client_port} \[%{HAPROXYDATE:accept_date}\] %{NOTSPAC
E:frontend_name} %{NOTSPACE:backend_name}/%{NOTSPACE:server_name} %{INT:time_request}/%{INT
:time_queue}/%{INT:time_backend_connect}/%{INT:time_backend_response}/%{NOTSPACE:time_durat
ion} %{INT:http_status_code} %{NOTSPACE:bytes_read} %{DATA:captured_request_cookie} %{DATA:
captured_response_cookie} %{NOTSPACE:termination_state} %{INT:actconn}/%{INT:feconn}/%{INT:
beconn}/%{INT:srvconn}/%{NOTSPACE:retries} %{INT:srv_queue}/%{INT:backend_queue} (\{%{HAPRO
XYCAPTUREDREQUESTHEADERS}\})?( )?(\{%{HAPROXYCAPTUREDRESPONSEHEADERS}\})?( )?"(<BADREQ>|(%{
WORD:http_verb} (%{URIPROTO:http_proto}://)?(?:%{USER:http_user}(?::[^@]*)?@)?(?:%{URIHOST:
http_host})?(?:%{URIPATHPARAM:http_request})?( HTTP/%{NUMBER:http_version})?))?"
HAPROXYHTTP (?:%{SYSLOGTIMESTAMP:syslog_timestamp}|%{TIMESTAMP_ISO8601:timestamp8601}) %{IP
ORHOST:syslog_server} %{SYSLOGPROG}: %{HAPROXYHTTPBASE}
"""parse a haproxy 'tcplog' line"""
HAPROXYTCP (?:%{SYSLOGTIMESTAMP:syslog_timestamp}|%{TIMESTAMP_ISO8601:timestamp8601}) %{IPO
RHOST:syslog_server} %{SYSLOGPROG}: %{IP:client_ip}:%{INT:client_port} \[%{HAPROXYDATE:acce
pt_date}\] %{NOTSPACE:frontend_name} %{NOTSPACE:backend_name}/%{NOTSPACE:server_name} %{INT
:time_queue}/%{INT:time_backend_connect}/%{NOTSPACE:time_duration} %{NOTSPACE:bytes_read} %
{NOTSPACE:termination_state} %{INT:actconn}/%{INT:feconn}/%{INT:beconn}/%{INT:srvconn}/%{NO
TSPACE:retries} %{INT:srv_queue}/%{INT:backend_queue}

Java示例Java示例
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JAVACLASS (?:[a-zA-Z$_][a-zA-Z$_0-9]*\.)*[a-zA-Z$_][a-zA-Z$_0-9]*
"""Space is an allowed character to match special cases like 'Native Method' or 'Unknown So
urce'"""
JAVAFILE (?:[A-Za-z0-9_. -]+)
"""Allow special <init> method"""
JAVAMETHOD (?:(<init>)|[a-zA-Z$_][a-zA-Z$_0-9]*)
"""Line number is optional in special cases 'Native method' or 'Unknown source'"""
JAVASTACKTRACEPART %{SPACE}at %{JAVACLASS:class}\.%{JAVAMETHOD:method}\(%{JAVAFILE:file}(?:
:%{NUMBER:line})?\)
""" Java Logs"""
JAVATHREAD (?:[A-Z]{2}-Processor[\d]+)
JAVACLASS (?:[a-zA-Z0-9-]+\.)+[A-Za-z0-9$]+
JAVAFILE (?:[A-Za-z0-9_.-]+)
JAVASTACKTRACEPART at %{JAVACLASS:class}\.%{WORD:method}\(%{JAVAFILE:file}:%{NUMBER:line}\)
JAVALOGMESSAGE (.*)
""" MMM dd, yyyy HH:mm:ss eg: Jan 9, 2014 7:13:13 AM"""
CATALINA_DATESTAMP %{MONTH} %{MONTHDAY}, 20%{YEAR} %{HOUR}:?%{MINUTE}(?::?%{SECOND}) (?:AM|
PM)
""" yyyy-MM-dd HH:mm:ss,SSS ZZZ eg: 2014-01-09 17:32:25,527 -0800"""
TOMCAT_DATESTAMP 20%{YEAR}-%{MONTHNUM}-%{MONTHDAY} %{HOUR}:?%{MINUTE}(?::?%{SECOND}) %{ISO8
601_TIMEZONE}
CATALINALOG %{CATALINA_DATESTAMP:timestamp} %{JAVACLASS:class} %{JAVALOGMESSAGE:logmessage}
""" 2014-01-09 20:03:28,269 -0800 | ERROR | com.example.service.ExampleService - something 
compeletely unexpected happened..."""
TOMCATLOG %{TOMCAT_DATESTAMP:timestamp} \| %{LOGLEVEL:level} \| %{JAVACLASS:class} - %{JAVA
LOGMESSAGE:logmessage}

Junos示例Junos示例

"""JUNOS 11.4 RT_FLOW patterns"""
RT_FLOW_EVENT (RT_FLOW_SESSION_CREATE|RT_FLOW_SESSION_CLOSE|RT_FLOW_SESSION_DENY)
RT_FLOW1 %{RT_FLOW_EVENT:event}: %{GREEDYDATA:close-reason}: %{IP:src-ip}/%{INT:src-port}->
%{IP:dst-ip}/%{INT:dst-port} %{DATA:service} %{IP:nat-src-ip}/%{INT:nat-src-port}->%{IP:nat
-dst-ip}/%{INT:nat-dst-port} %{DATA:src-nat-rule-name} %{DATA:dst-nat-rule-name} %{INT:prot
ocol-id} %{DATA:policy-name} %{DATA:from-zone} %{DATA:to-zone} %{INT:session-id} \d+\(%{DAT
A:sent}\) \d+\(%{DATA:received}\) %{INT:elapsed-time} .*
RT_FLOW2 %{RT_FLOW_EVENT:event}: session created %{IP:src-ip}/%{INT:src-port}->%{IP:dst-ip}
/%{INT:dst-port} %{DATA:service} %{IP:nat-src-ip}/%{INT:nat-src-port}->%{IP:nat-dst-ip}/%{I
NT:nat-dst-port} %{DATA:src-nat-rule-name} %{DATA:dst-nat-rule-name} %{INT:protocol-id} %{D
ATA:policy-name} %{DATA:from-zone} %{DATA:to-zone} %{INT:session-id} .*
RT_FLOW3 %{RT_FLOW_EVENT:event}: session denied %{IP:src-ip}/%{INT:src-port}->%{IP:dst-ip}/
%{INT:dst-port} %{DATA:service} %{INT:protocol-id}\(\d\) %{DATA:policy-name} %{DATA:from-zo
ne} %{DATA:to-zone} .*

Linux-syslog示例Linux-syslog示例
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SYSLOG5424PRINTASCII [!-~]+
SYSLOGBASE2 (?:%{SYSLOGTIMESTAMP:timestamp}|%{TIMESTAMP_ISO8601:timestamp8601}) (?:%{SYSLOG
FACILITY} )?%{SYSLOGHOST:logsource}+(?: %{SYSLOGPROG}:|)
SYSLOGPAMSESSION %{SYSLOGBASE} (?=%{GREEDYDATA:message})%{WORD:pam_module}\(%{DATA:pam_call
er}\): session %{WORD:pam_session_state} for user %{USERNAME:username}(?: by %{GREEDYDATA:p
am_by})?
CRON_ACTION [A-Z ]+
CRONLOG %{SYSLOGBASE} \(%{USER:user}\) %{CRON_ACTION:action} \(%{DATA:message}\)
SYSLOGLINE %{SYSLOGBASE2} %{GREEDYDATA:message}
"""IETF 5424 syslog(8) format (see http://www.rfc-editor.org/info/rfc5424)"""
SYSLOG5424PRI <%{NONNEGINT:syslog5424_pri}>
SYSLOG5424SD \[%{DATA}\]+
SYSLOG5424BASE %{SYSLOG5424PRI}%{NONNEGINT:syslog5424_ver} +(?:%{TIMESTAMP_ISO8601:syslog54
24_ts}|-) +(?:%{HOSTNAME:syslog5424_host}|-) +(-|%{SYSLOG5424PRINTASCII:syslog5424_app}) +(
-|%{SYSLOG5424PRINTASCII:syslog5424_proc}) +(-|%{SYSLOG5424PRINTASCII:syslog5424_msgid}) +(
?:%{SYSLOG5424SD:syslog5424_sd}|-|)
SYSLOG5424LINE %{SYSLOG5424BASE} +%{GREEDYDATA:syslog5424_msg}

Mcollective-patterns示例Mcollective-patterns示例

"""Remember, these can be multi-line events."""
MCOLLECTIVE ., \[%{TIMESTAMP_ISO8601:timestamp} #%{POSINT:pid}\]%{SPACE}%{LOGLEVEL:event_le
vel}
MCOLLECTIVEAUDIT %{TIMESTAMP_ISO8601:timestamp}:

MongoDB示例MongoDB示例

MONGO_LOG %{SYSLOGTIMESTAMP:timestamp} \[%{WORD:component}\] %{GREEDYDATA:message}
MONGO_QUERY \{ (?<={ ).*(?= } ntoreturn:) \}
MONGO_SLOWQUERY %{WORD} %{MONGO_WORDDASH:database}\.%{MONGO_WORDDASH:collection} %{WORD}: %
{MONGO_QUERY:query} %{WORD}:%{NONNEGINT:ntoreturn} %{WORD}:%{NONNEGINT:ntoskip} %{WORD}:%{N
ONNEGINT:nscanned}.*nreturned:%{NONNEGINT:nreturned}..+ (?<duration>[0-9]+)ms
MONGO_WORDDASH \b[\w-]+\b
MONGO3_SEVERITY \w
MONGO3_COMPONENT %{WORD}|-
MONGO3_LOG %{TIMESTAMP_ISO8601:timestamp} %{MONGO3_SEVERITY:severity} %{MONGO3_COMPONENT:co
mponent}%{SPACE}(?:\[%{DATA:context}\])? %{GREEDYDATA:message}

Nagios示例Nagios示例

NAGIOSTIME \[%{NUMBER:nagios_epoch}\]
"""nagios log types"""
NAGIOS_TYPE_CURRENT_SERVICE_STATE CURRENT SERVICE STATE
NAGIOS_TYPE_CURRENT_HOST_STATE CURRENT HOST STATE
NAGIOS_TYPE_SERVICE_NOTIFICATION SERVICE NOTIFICATION
NAGIOS_TYPE_HOST_NOTIFICATION HOST NOTIFICATION
NAGIOS_TYPE_SERVICE_ALERT SERVICE ALERT
NAGIOS_TYPE_HOST_ALERT HOST ALERT
NAGIOS_TYPE_SERVICE_FLAPPING_ALERT SERVICE FLAPPING ALERT
NAGIOS_TYPE_HOST_FLAPPING_ALERT HOST FLAPPING ALERT
NAGIOS_TYPE_SERVICE_DOWNTIME_ALERT SERVICE DOWNTIME ALERT
NAGIOS_TYPE_HOST_DOWNTIME_ALERT HOST DOWNTIME ALERT
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NAGIOS_TYPE_HOST_DOWNTIME_ALERT HOST DOWNTIME ALERT
NAGIOS_TYPE_PASSIVE_SERVICE_CHECK PASSIVE SERVICE CHECK
NAGIOS_TYPE_PASSIVE_HOST_CHECK PASSIVE HOST CHECK
NAGIOS_TYPE_SERVICE_EVENT_HANDLER SERVICE EVENT HANDLER
NAGIOS_TYPE_HOST_EVENT_HANDLER HOST EVENT HANDLER
NAGIOS_TYPE_EXTERNAL_COMMAND EXTERNAL COMMAND
NAGIOS_TYPE_TIMEPERIOD_TRANSITION TIMEPERIOD TRANSITION
"""external check types"""
NAGIOS_EC_DISABLE_SVC_CHECK DISABLE_SVC_CHECK
NAGIOS_EC_ENABLE_SVC_CHECK ENABLE_SVC_CHECK
NAGIOS_EC_DISABLE_HOST_CHECK DISABLE_HOST_CHECK
NAGIOS_EC_ENABLE_HOST_CHECK ENABLE_HOST_CHECK
NAGIOS_EC_PROCESS_SERVICE_CHECK_RESULT PROCESS_SERVICE_CHECK_RESULT
NAGIOS_EC_PROCESS_HOST_CHECK_RESULT PROCESS_HOST_CHECK_RESULT
NAGIOS_EC_SCHEDULE_SERVICE_DOWNTIME SCHEDULE_SERVICE_DOWNTIME
NAGIOS_EC_SCHEDULE_HOST_DOWNTIME SCHEDULE_HOST_DOWNTIME
NAGIOS_EC_DISABLE_HOST_SVC_NOTIFICATIONS DISABLE_HOST_SVC_NOTIFICATIONS
NAGIOS_EC_ENABLE_HOST_SVC_NOTIFICATIONS ENABLE_HOST_SVC_NOTIFICATIONS
NAGIOS_EC_DISABLE_HOST_NOTIFICATIONS DISABLE_HOST_NOTIFICATIONS
NAGIOS_EC_ENABLE_HOST_NOTIFICATIONS ENABLE_HOST_NOTIFICATIONS
NAGIOS_EC_DISABLE_SVC_NOTIFICATIONS DISABLE_SVC_NOTIFICATIONS
NAGIOS_EC_ENABLE_SVC_NOTIFICATIONS ENABLE_SVC_NOTIFICATIONS
NAGIOS_WARNING Warning:%{SPACE}%{GREEDYDATA:nagios_message}
NAGIOS_CURRENT_SERVICE_STATE %{NAGIOS_TYPE_CURRENT_SERVICE_STATE:nagios_type}: %{DATA:nagio
s_hostname};%{DATA:nagios_service};%{DATA:nagios_state};%{DATA:nagios_statetype};%{DATA:nag
ios_statecode};%{GREEDYDATA:nagios_message}
NAGIOS_CURRENT_HOST_STATE %{NAGIOS_TYPE_CURRENT_HOST_STATE:nagios_type}: %{DATA:nagios_host
name};%{DATA:nagios_state};%{DATA:nagios_statetype};%{DATA:nagios_statecode};%{GREEDYDATA:n
agios_message}
NAGIOS_SERVICE_NOTIFICATION %{NAGIOS_TYPE_SERVICE_NOTIFICATION:nagios_type}: %{DATA:nagios_
notifyname};%{DATA:nagios_hostname};%{DATA:nagios_service};%{DATA:nagios_state};%{DATA:nagi
os_contact};%{GREEDYDATA:nagios_message}
NAGIOS_HOST_NOTIFICATION %{NAGIOS_TYPE_HOST_NOTIFICATION:nagios_type}: %{DATA:nagios_notify
name};%{DATA:nagios_hostname};%{DATA:nagios_state};%{DATA:nagios_contact};%{GREEDYDATA:nagi
os_message}
NAGIOS_SERVICE_ALERT %{NAGIOS_TYPE_SERVICE_ALERT:nagios_type}: %{DATA:nagios_hostname};%{DA
TA:nagios_service};%{DATA:nagios_state};%{DATA:nagios_statelevel};%{NUMBER:nagios_attempt};
%{GREEDYDATA:nagios_message}
NAGIOS_HOST_ALERT %{NAGIOS_TYPE_HOST_ALERT:nagios_type}: %{DATA:nagios_hostname};%{DATA:nag
ios_state};%{DATA:nagios_statelevel};%{NUMBER:nagios_attempt};%{GREEDYDATA:nagios_message}
NAGIOS_SERVICE_FLAPPING_ALERT %{NAGIOS_TYPE_SERVICE_FLAPPING_ALERT:nagios_type}: %{DATA:nag
ios_hostname};%{DATA:nagios_service};%{DATA:nagios_state};%{GREEDYDATA:nagios_message}
NAGIOS_HOST_FLAPPING_ALERT %{NAGIOS_TYPE_HOST_FLAPPING_ALERT:nagios_type}: %{DATA:nagios_ho
stname};%{DATA:nagios_state};%{GREEDYDATA:nagios_message}
NAGIOS_SERVICE_DOWNTIME_ALERT %{NAGIOS_TYPE_SERVICE_DOWNTIME_ALERT:nagios_type}: %{DATA:nag
ios_hostname};%{DATA:nagios_service};%{DATA:nagios_state};%{GREEDYDATA:nagios_comment}
NAGIOS_HOST_DOWNTIME_ALERT %{NAGIOS_TYPE_HOST_DOWNTIME_ALERT:nagios_type}: %{DATA:nagios_ho
stname};%{DATA:nagios_state};%{GREEDYDATA:nagios_comment}
NAGIOS_PASSIVE_SERVICE_CHECK %{NAGIOS_TYPE_PASSIVE_SERVICE_CHECK:nagios_type}: %{DATA:nagio
s_hostname};%{DATA:nagios_service};%{DATA:nagios_state};%{GREEDYDATA:nagios_comment}
NAGIOS_PASSIVE_HOST_CHECK %{NAGIOS_TYPE_PASSIVE_HOST_CHECK:nagios_type}: %{DATA:nagios_host
name};%{DATA:nagios_state};%{GREEDYDATA:nagios_comment}
NAGIOS_SERVICE_EVENT_HANDLER %{NAGIOS_TYPE_SERVICE_EVENT_HANDLER:nagios_type}: %{DATA:nagio
s_hostname};%{DATA:nagios_service};%{DATA:nagios_state};%{DATA:nagios_statelevel};%{DATA:na
gios_event_handler_name}
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gios_event_handler_name}
NAGIOS_HOST_EVENT_HANDLER %{NAGIOS_TYPE_HOST_EVENT_HANDLER:nagios_type}: %{DATA:nagios_host
name};%{DATA:nagios_state};%{DATA:nagios_statelevel};%{DATA:nagios_event_handler_name}
NAGIOS_TIMEPERIOD_TRANSITION %{NAGIOS_TYPE_TIMEPERIOD_TRANSITION:nagios_type}: %{DATA:nagio
s_service};%{DATA:nagios_unknown1};%{DATA:nagios_unknown2}
"""Disable host & service check"""
NAGIOS_EC_LINE_DISABLE_SVC_CHECK %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NAGIOS_EC_D
ISABLE_SVC_CHECK:nagios_command};%{DATA:nagios_hostname};%{DATA:nagios_service}
NAGIOS_EC_LINE_DISABLE_HOST_CHECK %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NAGIOS_EC_
DISABLE_HOST_CHECK:nagios_command};%{DATA:nagios_hostname}
"""Enable host & service check"""
NAGIOS_EC_LINE_ENABLE_SVC_CHECK %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NAGIOS_EC_EN
ABLE_SVC_CHECK:nagios_command};%{DATA:nagios_hostname};%{DATA:nagios_service}
NAGIOS_EC_LINE_ENABLE_HOST_CHECK %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NAGIOS_EC_E
NABLE_HOST_CHECK:nagios_command};%{DATA:nagios_hostname}
"""Process host & service check"""
NAGIOS_EC_LINE_PROCESS_SERVICE_CHECK_RESULT %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{
NAGIOS_EC_PROCESS_SERVICE_CHECK_RESULT:nagios_command};%{DATA:nagios_hostname};%{DATA:nagio
s_service};%{DATA:nagios_state};%{GREEDYDATA:nagios_check_result}
NAGIOS_EC_LINE_PROCESS_HOST_CHECK_RESULT %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NAG
IOS_EC_PROCESS_HOST_CHECK_RESULT:nagios_command};%{DATA:nagios_hostname};%{DATA:nagios_stat
e};%{GREEDYDATA:nagios_check_result}
"""Disable host & service notifications"""
NAGIOS_EC_LINE_DISABLE_HOST_SVC_NOTIFICATIONS %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: 
%{NAGIOS_EC_DISABLE_HOST_SVC_NOTIFICATIONS:nagios_command};%{GREEDYDATA:nagios_hostname}
NAGIOS_EC_LINE_DISABLE_HOST_NOTIFICATIONS %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NA
GIOS_EC_DISABLE_HOST_NOTIFICATIONS:nagios_command};%{GREEDYDATA:nagios_hostname}
NAGIOS_EC_LINE_DISABLE_SVC_NOTIFICATIONS %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NAG
IOS_EC_DISABLE_SVC_NOTIFICATIONS:nagios_command};%{DATA:nagios_hostname};%{GREEDYDATA:nagio
s_service}
"""Enable host & service notifications"""
NAGIOS_EC_LINE_ENABLE_HOST_SVC_NOTIFICATIONS %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %
{NAGIOS_EC_ENABLE_HOST_SVC_NOTIFICATIONS:nagios_command};%{GREEDYDATA:nagios_hostname}
NAGIOS_EC_LINE_ENABLE_HOST_NOTIFICATIONS %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NAG
IOS_EC_ENABLE_HOST_NOTIFICATIONS:nagios_command};%{GREEDYDATA:nagios_hostname}
NAGIOS_EC_LINE_ENABLE_SVC_NOTIFICATIONS %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NAGI
OS_EC_ENABLE_SVC_NOTIFICATIONS:nagios_command};%{DATA:nagios_hostname};%{GREEDYDATA:nagios_
service}
"""Schedule host & service downtime"""
NAGIOS_EC_LINE_SCHEDULE_HOST_DOWNTIME %{NAGIOS_TYPE_EXTERNAL_COMMAND:nagios_type}: %{NAGIOS
_EC_SCHEDULE_HOST_DOWNTIME:nagios_command};%{DATA:nagios_hostname};%{NUMBER:nagios_start_ti
me};%{NUMBER:nagios_end_time};%{NUMBER:nagios_fixed};%{NUMBER:nagios_trigger_id};%{NUMBER:n
agios_duration};%{DATA:author};%{DATA:comment}
"""End matching line"""
  NAGIOSLOGLINE %{NAGIOSTIME} (?:%{NAGIOS_WARNING}|%{NAGIOS_CURRENT_SERVICE_STATE}|%{NAGIOS
_CURRENT_HOST_STATE}|%{NAGIOS_SERVICE_NOTIFICATION}|%{NAGIOS_HOST_NOTIFICATION}|%{NAGIOS_SE
RVICE_ALERT}|%{NAGIOS_HOST_ALERT}|%{NAGIOS_SERVICE_FLAPPING_ALERT}|%{NAGIOS_HOST_FLAPPING_A
LERT}|%{NAGIOS_SERVICE_DOWNTIME_ALERT}|%{NAGIOS_HOST_DOWNTIME_ALERT}|%{NAGIOS_PASSIVE_SERVI
CE_CHECK}|%{NAGIOS_PASSIVE_HOST_CHECK}|%{NAGIOS_SERVICE_EVENT_HANDLER}|%{NAGIOS_HOST_EVENT_
HANDLER}|%{NAGIOS_TIMEPERIOD_TRANSITION}|%{NAGIOS_EC_LINE_DISABLE_SVC_CHECK}|%{NAGIOS_EC_LI
NE_ENABLE_SVC_CHECK}|%{NAGIOS_EC_LINE_DISABLE_HOST_CHECK}|%{NAGIOS_EC_LINE_ENABLE_HOST_CHEC
K}|%{NAGIOS_EC_LINE_PROCESS_HOST_CHECK_RESULT}|%{NAGIOS_EC_LINE_PROCESS_SERVICE_CHECK_RESUL
T}|%{NAGIOS_EC_LINE_SCHEDULE_HOST_DOWNTIME}|%{NAGIOS_EC_LINE_DISABLE_HOST_SVC_NOTIFICATIONS
}|%{NAGIOS_EC_LINE_ENABLE_HOST_SVC_NOTIFICATIONS}|%{NAGIOS_EC_LINE_DISABLE_HOST_NOTIFICATIO
NS}|%{NAGIOS_EC_LINE_ENABLE_HOST_NOTIFICATIONS}|%{NAGIOS_EC_LINE_DISABLE_SVC_NOTIFICATIONS}
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NS}|%{NAGIOS_EC_LINE_ENABLE_HOST_NOTIFICATIONS}|%{NAGIOS_EC_LINE_DISABLE_SVC_NOTIFICATIONS}
|%{NAGIOS_EC_LINE_ENABLE_SVC_NOTIFICATIONS})

PostgreSQL示例PostgreSQL示例

"""Default postgresql pg_log format pattern"""
POSTGRESQL %{DATESTAMP:timestamp} %{TZ} %{DATA:user_id} %{GREEDYDATA:connection_id} %{POSIN
T:pid}

Rails示例Rails示例

RUUID \h{32}
"""rails controller with action"""
RCONTROLLER (?<controller>[^#]+)#(?<action>\w+)
"""this will often be the only line:"""
RAILS3HEAD (?m)Started %{WORD:verb} "%{URIPATHPARAM:request}" for %{IPORHOST:clientip} at (
?<timestamp>%{YEAR}-%{MONTHNUM}-%{MONTHDAY} %{HOUR}:%{MINUTE}:%{SECOND} %{ISO8601_TIMEZONE}
)
"""for some a strange reason, params are stripped of {} - not sure that's a good idea."""
RPROCESSING \W*Processing by %{RCONTROLLER} as (?<format>\S+)(?:\W*Parameters: {%{DATA:para
ms}}\W*)?
RAILS3FOOT Completed %{NUMBER:response}%{DATA} in %{NUMBER:totalms}ms %{RAILS3PROFILE}%{GRE
EDYDATA}
RAILS3PROFILE (?:\(Views: %{NUMBER:viewms}ms \| ActiveRecord: %{NUMBER:activerecordms}ms|\(
ActiveRecord: %{NUMBER:activerecordms}ms)?
"""putting it all together"""
RAILS3 %{RAILS3HEAD}(?:%{RPROCESSING})?(?<context>(?:%{DATA}\n)*)(?:%{RAILS3FOOT})?

Redis示例Redis示例

REDISTIMESTAMP %{MONTHDAY} %{MONTH} %{TIME}
REDISLOG \[%{POSINT:pid}\] %{REDISTIMESTAMP:timestamp} \*

Ruby示例Ruby示例

RUBY_LOGLEVEL (?:DEBUG|FATAL|ERROR|WARN|INFO)
RUBY_LOGGER [DFEWI], \[%{TIMESTAMP_ISO8601:timestamp} #%{POSINT:pid}\] *%{RUBY_LOGLEVEL:log
level} -- +%{DATA:progname}: %{GREEDYDATA:message}

本文主要介绍JMES的常用语法和示例。

JMES是一个增强型的JSON查询计算语言，不仅可以对JSON数据进行提取，还可以做计算与转换。关于JMES语
法的详细介绍请参见JMES Tutorial。

数据加工中的  json_select 、  e_json 、  e_split 函数支持通过JMES提取字段或JSON表达式的值，或
者通过JMES计算特定的值。其用法为：

13.8.6. JMES语法13.8.6. JMES语法
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json_select(值, "jmes表达式", ...)
e_json(字段名, jmes="jmes表达式", ...)
e_split(字段名, ... jmes="jmes表达式", ...)

函数的具体用法请参见json_select、e_json和e_split。

通过字段的key获取值通过字段的key获取值
原始日志

json_data: {"a":"foo","b":"bar","c":"baz"}

加工语法

# 获取JSON表达式中a的值。
e_set("a1", json_select(v("json_data"), "a"))
# 获取JSON表达式中b的值。
e_set("b1", json_select(v("json_data"), "b"))
# 获取JSON表达式中c的值。
e_set("c1", json_select(v("json_data"), "c"))

加工结果

a1:foo
b1:bar
c1:baz
json_data:{"a":"foo","b":"bar","c":"baz"}

通过层级访问获取值通过层级访问获取值
原始日志

json_data:{"a": {"b":{"c":{"d":"value"}}}}

加工语法

# 获取JSON表达式中d的值。
e_set("e", json_select(v("json_data"), "a.b.c.d"))

加工结果

e:value
json_data:{"a": {"b":{"c":{"d":"value"}}}}

通过切片操作获取值通过切片操作获取值
原始日志

json_data:{"a": ["b", "c", "d", "e", "f"]}

加工语法

# 获取字段a中从切⽚2开始的值。切⽚0值为b，切⽚1值为c。
e_set("key", json_select(v("json_data"), "a[2:]"))

加工结果
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json_data:{"a": ["b", "c", "d", "e", "f"]}
key:["d", "e", "f"]

多种用法综合使用多种用法综合使用
原始日志

json_data:{"a": {"b": {"c": [{"d": [0, [1, 2]]}, {"d": [3, 4]}]}}}

加工语法

# c[0]表⽰{"d": [0, [1, 2]]}部分；d[1]表⽰[1, 2]]。返回值为1。
e_set("key", json_select(v("json_data"), "a.b.c[0].d[1][0]"))

加工结果

json_data:{"a": {"b": {"c": [{"d": [0, [1, 2]]}, {"d": [3, 4]}]}}}
key:1

通过投影获取值通过投影获取值
示例1

原始日志

json_data:{"people": [{"first": "James", "last": "d"},{"first": "Jacob", "last": "e"},{
"first": "Jayden", "last": "f"},{"missing": "different"}],"foo": {"bar": "baz"}}

加工语法

# 获取people列表中first的值。
e_set("key", json_select(v("json_data"), "people[*].first"))

加工结果

json_data:{"people": [{"first": "James", "last": "d"},{"first": "Jacob", "last": "e"},{
"first": "Jayden", "last": "f"},{"missing": "different"}],"foo": {"bar": "baz"}}
key:["James", "Jacob", "Jayden"]

示例2

原始日志

json_data:{"ops": {"functionA": {"numArgs": 2},"functionB": {"numArgs": 3},"functionC":
{"variadic": true}}}

加工语法

# 获取ops中numArgs的值。
e_set("key", json_select(v("json_data"), "ops.*.numArgs"))

加工结果

json_data:{"ops": {"functionA": {"numArgs": 2},"functionB": {"numArgs": 3},"functionC":
{"variadic": true}}}
key:[2, 3]

示例3

数据加工··数据加工语法 日志服务

424 > 文档版本：20220711



原始日志

json_data:{"machines": [{"name": "a", "state": "running"},{"name": "b", "state": "stopp
ed"},{"name": "c", "state": "running"}]}

加工语法

# 获取machines中running状态的name值。
e_set("key", json_select(v("json_data"), "machines[?state=='running'].name"))

加工结果

json_data:{"machines": [{"name": "a", "state": "running"},{"name": "b", "state": "stopp
ed"},{"name": "c", "state": "running"}]}
key:["a", "c"]

多值选取多值选取
原始日志

json_data:{"people": [{"name": "a","state": {"name": "up"}},{"name": "b","state": {"name"
: "down"}}]}

加工语法

# 获取people的name及state值。
e_set("key", json_select(v("json_data"), "people[].[name, state.name]"))

加工结果

json_data:{"people": [{"name": "a","state": {"name": "up"}},{"name": "b","state": {"name"
: "down"}}]}
key:[["a", "up"], ["b", "down"]]

计算数组长度计算数组长度
原始日志

json_data:{"a": ["b", "c", "d", "e", "f"]}

加工语法

# 获取数组a的⻓度。
e_set("key", json_select(v("json_data"), "length(a)"))

# 获取数组a的⻓度，若length(a) > 0, 设置no-empty字段为true。
e_if(json_select(v("json_data"), "length(a)", default=0), e_set("no-empty", true))

加工结果

json_data:{"a": ["b", "c", "d", "e", "f"]}
key:5

json_data:{"a": ["b", "c", "d", "e", "f"]}
no-empty:true
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ANSI C标准规定了解析或者格式化日期时间字符串的指令。

当前支持的指令完全兼容C标准（1989版本），具体示例及注释如下。

指令 含义 示例 注释

%a 工作日的缩写。  Sun，...，Mon 当前以en-US为展示，暂不支
持其他locale。

%A 工作日的全拼。  Sunday，...，Monday 当前以en-US为展示，暂不支
持其他locale。

%w
以十进制数显示的工作日，其
中0表示星期日，6表示星期
六。

 0，1，2，3，4，5，6 无

%d
补0后，以十进制数显示月份
中的一天。

 01，02，...，31 
解析时  %d、%m、%H、%I、
%M、%S、%J、%U、%W、%V、
%y 不要求开头0补齐。

%b 本地月份的缩写。  Jan，Feb，...，Dec 当前以en-US为展示，暂不支
持其他locale。

%B 本地月份的全拼。
 January，February，...
, December 

解析时  %d、%m、%H、%I、
%M、%S、%J、%U、%W、%V、
%y 不要求开头0补齐。

%m
补0后，以十进制数显示的月
份。

 01，02，...，12 
解析时  %d、%m、%H、%I、
%M、%S、%J、%U、%W、%V、
%y 不要求开头0补齐。

%y
补0后，以十进制数表示的不
带世纪的年份。

 00，01，...，99 
解析时  %d、%m、%H、%I、
%M、%S、%J、%U、%W、%V、
%y 不要求开头0补齐。

%Y
十进制数表示的带世纪的年
份。

 0001，0002，...，2013，
2014，...，9998，9999 

解析年时，范围是[1，9999]，
如果年小于1000，必须用0填
充为4位数。例如0180表示公
元180年。

%H
24小时制，由0填充的十进
制。

 00，01，...，23 
解析时  %d、%m、%H、%I、
%M、%S、%J、%U、%W、%V、
%y 不要求开头0补齐。

%I
12小时制，由0填充的十进
制。

 01，02，...，12 
解析时  %d、%m、%H、%I、
%M、%S、%J、%U、%W、%V、
%y 不要求开头0补齐。

13.8.7. 日期时间格式化指令13.8.7. 日期时间格式化指令
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%p 本地化的AM或PM。  AM，PM 

当前以en-US为展示，暂不
支持其他locale。

解析时，  %p 仅影响  %I
 小时部分。

%M
补0后，以十进制数显示的分
钟。

 00，01，...，59 
解析时  %d、%m、%H、%I、
%M、%S、%J、%U、%W、%V、
%y 不要求开头0补齐。

%S
补0后，以十进制数显示的
秒。

 00，01，...，59 

不支持闰秒。

解析时  %d、%m、%H、%I
、%M、%S、%J、%U、%W、
%V、%y 不要求开头0补
齐。

%f 微秒，由0填充的十进制。
 000000，000001，...，
999999 

当用于解析微秒时，  %f 可
以接受0-6个字符的数字串。

%z
UTC偏移形式：
±HHMM[SS[.ffffff]]。日期时
间不含时区时为空串。

 （empty），+0000，-
0400，+1030，+063415，-
030712.345216 

不包含时区的日期时间对象，
 %z 和  %Z 会被替换为空

串。  %z 格式化
为  ±HHMM[SS[.ffffff]] 
时，并不要求必须提供分钟。
解析时支持分号分隔的字符
串，  +01:00:00 ，另
外  Z 等于  +00:00 。

%Z
时区名。日期缺少时区时为空
串。

 （empty），UTC，EST，CS
T 无

%j 每年的第几天。  001，002，...，366 
解析时  %d、%m、%H、%I、
%M、%S、%J、%U、%W、%V、
%y 不要求开头0补齐。

%U
每年的第几周，星期天是每周
第一天。一年中第一个星期天
前的日子都被视为week 0。

 00，01，...，53 

解析时，  %U 和
 %W 仅用于计算。

解析时  %d、%m、%H、%I
、%M、%S、%J、%U、%W、
%V、%y 不要求开头0补
齐。

%W
每年的第几周，星期一是每周
第一天。一年中第一个星期一
前的日子都被视为week 0。

 00，01，...，53 

解析时，  %U 和  %W 仅
用于计算。

解析时  %d、%m、%H、%I
、%M、%S、%J、%U、%W、
%V、%y 不要求开头0补
齐。

指令 含义 示例 注释

日志服务 数据加工··数据加工语法

> 文档版本：20220711 427



%c 本地化的日期和时间表示。
 Tue Aug 16 21:30:00
1988 

当前以en-US为展示，暂不支
持其他locale。

%x 本地化的日期表示。  08/16/88 当前以en-US为展示，暂不支
持其他locale。

%X 本地化的时间表示。  21:30:00 当前以en-US为展示，暂不支
持其他locale。

%% 字面的   '%'  字符。  % 无

指令 含义 示例 注释

为方便使用，也支持部分非标准C89指令：

指令 含义 示例 注释

%G
ISO 8601，年的形式，包含
ISO周信息%V。

 0001，0002，...，2013，
2014，...，9998，9999 解析时  %V 仅用于计算。

%u
ISO 8601，每周第几天，星期
一是每周第一天。

 1，2，...，7 无

%V
ISO 8601，每年第几周，星期
一是每周第一天。

 01，02，...，53 

解析时  %V 仅用于计算。

解析时  %d、%m、%H、%I
、%M、%S、%J、%U、%W、
%V、%y 不要求开头0补
齐。

本文档列举出日期时间函数中时区参数的取值。

DSL语法中很多日期时间函数都有一个参数  tz=时区字符串 ，如：

dt_parse(v("__time__"), tz="Asia/Shanghai") #将__time__字段解析为上海所在时区的时间
dt_now(tz="Asia/Tokyo") # 获取东京所在时区的当前时间

时区字符串  tz 的所有可能取值如下。为方便查看，每行显示四个时区字符串且以逗号分隔。

Africa/Abidjan, Africa/Accra, Africa/Addis_Ababa, Africa/Algiers
Africa/Asmara, Africa/Asmera, Africa/Bamako, Africa/Bangui
Africa/Banjul, Africa/Bissau, Africa/Blantyre, Africa/Brazzaville
Africa/Bujumbura, Africa/Cairo, Africa/Casablanca, Africa/Ceuta
Africa/Conakry, Africa/Dakar, Africa/Dar_es_Salaam, Africa/Djibouti
Africa/Douala, Africa/El_Aaiun, Africa/Freetown, Africa/Gaborone
Africa/Harare, Africa/Johannesburg, Africa/Juba, Africa/Kampala
Africa/Khartoum, Africa/Kigali, Africa/Kinshasa, Africa/Lagos
Africa/Libreville, Africa/Lome, Africa/Luanda, Africa/Lubumbashi
Africa/Lusaka, Africa/Malabo, Africa/Maputo, Africa/Maseru
Africa/Mbabane, Africa/Mogadishu, Africa/Monrovia, Africa/Nairobi
Africa/Ndjamena, Africa/Niamey, Africa/Nouakchott, Africa/Ouagadougou

13.8.8. 时区列表13.8.8. 时区列表
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Africa/Porto-Novo, Africa/Sao_Tome, Africa/Timbuktu, Africa/Tripoli
Africa/Tunis, Africa/Windhoek, America/Adak, America/Anchorage
America/Anguilla, America/Antigua, America/Araguaina, America/Argentina/Buenos_Aires
America/Argentina/Catamarca, America/Argentina/ComodRivadavia, America/Argentina/Cordoba, A
merica/Argentina/Jujuy
America/Argentina/La_Rioja, America/Argentina/Mendoza, America/Argentina/Rio_Gallegos, Amer
ica/Argentina/Salta
America/Argentina/San_Juan, America/Argentina/San_Luis, America/Argentina/Tucuman, America/
Argentina/Ushuaia
America/Aruba, America/Asuncion, America/Atikokan, America/Atka
America/Bahia, America/Bahia_Banderas, America/Barbados, America/Belem
America/Belize, America/Blanc-Sablon, America/Boa_Vista, America/Bogota
America/Boise, America/Buenos_Aires, America/Cambridge_Bay, America/Campo_Grande
America/Cancun, America/Caracas, America/Catamarca, America/Cayenne
America/Cayman, America/Chicago, America/Chihuahua, America/Coral_Harbour
America/Cordoba, America/Costa_Rica, America/Creston, America/Cuiaba
America/Curacao, America/Danmarkshavn, America/Dawson, America/Dawson_Creek
America/Denver, America/Detroit, America/Dominica, America/Edmonton
America/Eirunepe, America/El_Salvador, America/Ensenada, America/Fort_Nelson
America/Fort_Wayne, America/Fortaleza, America/Glace_Bay, America/Godthab
America/Goose_Bay, America/Grand_Turk, America/Grenada, America/Guadeloupe
America/Guatemala, America/Guayaquil, America/Guyana, America/Halifax
America/Havana, America/Hermosillo, America/Indiana/Indianapolis, America/Indiana/Knox
America/Indiana/Marengo, America/Indiana/Petersburg, America/Indiana/Tell_City, America/Ind
iana/Vevay
America/Indiana/Vincennes, America/Indiana/Winamac, America/Indianapolis, America/Inuvik
America/Iqaluit, America/Jamaica, America/Jujuy, America/Juneau
America/Kentucky/Louisville, America/Kentucky/Monticello, America/Knox_IN, America/Kralendi
jk
America/La_Paz, America/Lima, America/Los_Angeles, America/Louisville
America/Lower_Princes, America/Maceio, America/Managua, America/Manaus
America/Marigot, America/Martinique, America/Matamoros, America/Mazatlan
America/Mendoza, America/Menominee, America/Merida, America/Metlakatla
America/Mexico_City, America/Miquelon, America/Moncton, America/Monterrey
America/Montevideo, America/Montreal, America/Montserrat, America/Nassau
America/New_York, America/Nipigon, America/Nome, America/Noronha
America/North_Dakota/Beulah, America/North_Dakota/Center, America/North_Dakota/New_Salem, A
merica/Ojinaga
America/Panama, America/Pangnirtung, America/Paramaribo, America/Phoenix
America/Port-au-Prince, America/Port_of_Spain, America/Porto_Acre, America/Porto_Velho
America/Puerto_Rico, America/Punta_Arenas, America/Rainy_River, America/Rankin_Inlet
America/Recife, America/Regina, America/Resolute, America/Rio_Branco
America/Rosario, America/Santa_Isabel, America/Santarem, America/Santiago
America/Santo_Domingo, America/Sao_Paulo, America/Scoresbysund, America/Shiprock
America/Sitka, America/St_Barthelemy, America/St_Johns, America/St_Kitts
America/St_Lucia, America/St_Thomas, America/St_Vincent, America/Swift_Current
America/Tegucigalpa, America/Thule, America/Thunder_Bay, America/Tijuana
America/Toronto, America/Tortola, America/Vancouver, America/Virgin
America/Whitehorse, America/Winnipeg, America/Yakutat, America/Yellowknife
Antarctica/Casey, Antarctica/Davis, Antarctica/DumontDUrville, Antarctica/Macquarie
Antarctica/Mawson, Antarctica/McMurdo, Antarctica/Palmer, Antarctica/Rothera
Antarctica/South_Pole, Antarctica/Syowa, Antarctica/Troll, Antarctica/Vostok
Arctic/Longyearbyen, Asia/Aden, Asia/Almaty, Asia/Amman
Asia/Anadyr, Asia/Aqtau, Asia/Aqtobe, Asia/Ashgabat
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Asia/Ashkhabad, Asia/Atyrau, Asia/Baghdad, Asia/Bahrain
Asia/Baku, Asia/Bangkok, Asia/Barnaul, Asia/Beirut
Asia/Bishkek, Asia/Brunei, Asia/Calcutta, Asia/Chita
Asia/Choibalsan, Asia/Chongqing, Asia/Chungking, Asia/Colombo
Asia/Dacca, Asia/Damascus, Asia/Dhaka, Asia/Dili
Asia/Dubai, Asia/Dushanbe, Asia/Famagusta, Asia/Gaza
Asia/Harbin, Asia/Hebron, Asia/Ho_Chi_Minh, Asia/Hong_Kong
Asia/Hovd, Asia/Irkutsk, Asia/Istanbul, Asia/Jakarta
Asia/Jayapura, Asia/Jerusalem, Asia/Kabul, Asia/Kamchatka
Asia/Karachi, Asia/Kashgar, Asia/Kathmandu, Asia/Katmandu
Asia/Khandyga, Asia/Kolkata, Asia/Krasnoyarsk, Asia/Kuala_Lumpur
Asia/Kuching, Asia/Kuwait, Asia/Macao, Asia/Macau
Asia/Magadan, Asia/Makassar, Asia/Manila, Asia/Muscat
Asia/Nicosia, Asia/Novokuznetsk, Asia/Novosibirsk, Asia/Omsk
Asia/Oral, Asia/Phnom_Penh, Asia/Pontianak, Asia/Pyongyang
Asia/Qatar, Asia/Qostanay, Asia/Qyzylorda, Asia/Rangoon
Asia/Riyadh, Asia/Saigon, Asia/Sakhalin, Asia/Samarkand
Asia/Seoul, Asia/Shanghai, Asia/Singapore, Asia/Srednekolymsk
Asia/Taipei, Asia/Tashkent, Asia/Tbilisi, Asia/Tehran
Asia/Tel_Aviv, Asia/Thimbu, Asia/Thimphu, Asia/Tokyo
Asia/Tomsk, Asia/Ujung_Pandang, Asia/Ulaanbaatar, Asia/Ulan_Bator
Asia/Urumqi, Asia/Ust-Nera, Asia/Vientiane, Asia/Vladivostok
Asia/Yakutsk, Asia/Yangon, Asia/Yekaterinburg, Asia/Yerevan
Atlantic/Azores, Atlantic/Bermuda, Atlantic/Canary, Atlantic/Cape_Verde
Atlantic/Faeroe, Atlantic/Faroe, Atlantic/Jan_Mayen, Atlantic/Madeira
Atlantic/Reykjavik, Atlantic/South_Georgia, Atlantic/St_Helena, Atlantic/Stanley
Australia/ACT, Australia/Adelaide, Australia/Brisbane, Australia/Broken_Hill
Australia/Canberra, Australia/Currie, Australia/Darwin, Australia/Eucla
Australia/Hobart, Australia/LHI, Australia/Lindeman, Australia/Lord_Howe
Australia/Melbourne, Australia/NSW, Australia/North, Australia/Perth
Australia/Queensland, Australia/South, Australia/Sydney, Australia/Tasmania
Australia/Victoria, Australia/West, Australia/Yancowinna, Brazil/Acre
Brazil/DeNoronha, Brazil/East, Brazil/West, CET
CST6CDT, Canada/Atlantic, Canada/Central, Canada/Eastern
Canada/Mountain, Canada/Newfoundland, Canada/Pacific, Canada/Saskatchewan
Canada/Yukon, Chile/Continental, Chile/EasterIsland, Cuba
EET, EST, EST5EDT, Egypt
Eire, Etc/GMT, Etc/GMT+0, Etc/GMT+1
Etc/GMT+10, Etc/GMT+11, Etc/GMT+12, Etc/GMT+2
Etc/GMT+3, Etc/GMT+4, Etc/GMT+5, Etc/GMT+6
Etc/GMT+7, Etc/GMT+8, Etc/GMT+9, Etc/GMT-0
Etc/GMT-1, Etc/GMT-10, Etc/GMT-11, Etc/GMT-12
Etc/GMT-13, Etc/GMT-14, Etc/GMT-2, Etc/GMT-3
Etc/GMT-4, Etc/GMT-5, Etc/GMT-6, Etc/GMT-7
Etc/GMT-8, Etc/GMT-9, Etc/GMT0, Etc/Greenwich
Etc/UCT, Etc/UTC, Etc/Universal, Etc/Zulu
Europe/Amsterdam, Europe/Andorra, Europe/Astrakhan, Europe/Athens
Europe/Belfast, Europe/Belgrade, Europe/Berlin, Europe/Bratislava
Europe/Brussels, Europe/Bucharest, Europe/Budapest, Europe/Busingen
Europe/Chisinau, Europe/Copenhagen, Europe/Dublin, Europe/Gibraltar
Europe/Guernsey, Europe/Helsinki, Europe/Isle_of_Man, Europe/Istanbul
Europe/Jersey, Europe/Kaliningrad, Europe/Kiev, Europe/Kirov
Europe/Lisbon, Europe/Ljubljana, Europe/London, Europe/Luxembourg
Europe/Madrid, Europe/Malta, Europe/Mariehamn, Europe/Minsk
Europe/Monaco, Europe/Moscow, Europe/Nicosia, Europe/Oslo
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Europe/Monaco, Europe/Moscow, Europe/Nicosia, Europe/Oslo
Europe/Paris, Europe/Podgorica, Europe/Prague, Europe/Riga
Europe/Rome, Europe/Samara, Europe/San_Marino, Europe/Sarajevo
Europe/Saratov, Europe/Simferopol, Europe/Skopje, Europe/Sofia
Europe/Stockholm, Europe/Tallinn, Europe/Tirane, Europe/Tiraspol
Europe/Ulyanovsk, Europe/Uzhgorod, Europe/Vaduz, Europe/Vatican
Europe/Vienna, Europe/Vilnius, Europe/Volgograd, Europe/Warsaw
Europe/Zagreb, Europe/Zaporozhye, Europe/Zurich, GB
GB-Eire, GMT, GMT+0, GMT-0
GMT0, Greenwich, HST, Hongkong
Iceland, Indian/Antananarivo, Indian/Chagos, Indian/Christmas
Indian/Cocos, Indian/Comoro, Indian/Kerguelen, Indian/Mahe
Indian/Maldives, Indian/Mauritius, Indian/Mayotte, Indian/Reunion
Iran, Israel, Jamaica, Japan
Kwajalein, Libya, MET, MST
MST7MDT, Mexico/BajaNorte, Mexico/BajaSur, Mexico/General
NZ, NZ-CHAT, Navajo, PRC
PST8PDT, Pacific/Apia, Pacific/Auckland, Pacific/Bougainville
Pacific/Chatham, Pacific/Chuuk, Pacific/Easter, Pacific/Efate
Pacific/Enderbury, Pacific/Fakaofo, Pacific/Fiji, Pacific/Funafuti
Pacific/Galapagos, Pacific/Gambier, Pacific/Guadalcanal, Pacific/Guam
Pacific/Honolulu, Pacific/Johnston, Pacific/Kiritimati, Pacific/Kosrae
Pacific/Kwajalein, Pacific/Majuro, Pacific/Marquesas, Pacific/Midway
Pacific/Nauru, Pacific/Niue, Pacific/Norfolk, Pacific/Noumea
Pacific/Pago_Pago, Pacific/Palau, Pacific/Pitcairn, Pacific/Pohnpei
Pacific/Ponape, Pacific/Port_Moresby, Pacific/Rarotonga, Pacific/Saipan
Pacific/Samoa, Pacific/Tahiti, Pacific/Tarawa, Pacific/Tongatapu
Pacific/Truk, Pacific/Wake, Pacific/Wallis, Pacific/Yap
Poland, Portugal, ROC, ROK
Singapore, Turkey, UCT, US/Alaska
US/Aleutian, US/Arizona, US/Central, US/East-Indiana
US/Eastern, US/Hawaii, US/Indiana-Starke, US/Michigan
US/Mountain, US/Pacific, US/Samoa, UTC
Universal, W-SU, WET, Zulu
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本文档为您介绍进行数据加工时，会影响加工性能的可能的因素。帮助您解决加工性能问题。

根据加工原理，数据加工任务的总体速度取决于源Shard的数量、用户配置的规则逻辑和规则复杂度。一般可
以按照每Shard处理1MB/s（压缩前）流量规划，也就是大约85 GB每天每Shard规划。例如：源Logstore的
数据写入速度是每天1 TB，那么需要分裂源Logstore的Shard数量为1024GB/85=12个。关于Shard分裂请参
见分裂Shard。

数据加工性能数据加工性能
数据加工速率与加工规则有关，具体体现如下：

写出输出

与事件大小相关。写出事件越多（事件进行了分裂），写出事件字段越多，内容越长，写出的数据包计
算与网络量消耗越大，则速度越慢。反之越快。

与事件分组相关。写出目标越多，事件标签TAG越多，输出的数据包日志组越多，网络交互越多，则速
度越慢。反之越快。

加工逻辑

加工逻辑越复杂，搜索计算越多，频繁进行外部资源同步，对计算与网络消耗越大，则速度越慢。反之越
快。

第三方数据源

从第三方获取数据源进行富化，数据源的数据量越大，或存在跨域通讯，例如去抓取其他区域OSS的文
件，则速度越慢。

源Logstore加工扩展源Logstore加工扩展
实时数据加工扩展。

可以通过增加shard（readwrite状态）数量来实现扩展，shard费用请参见按量付费。

历史数据加工扩展。

Shard分裂仅对新写入数据有效。如果历史数据量较大且Shard数量较少，可以对源Logstore构建多个数
据加工任务，分别配置无重叠的加工时间即可。例如要处理9/1到9/10的历史日志，则按照天将任务切分
成9个，分别处理时间段：  [9/1, 9/2), [9/2, 9/3) .... [9/9, 9/10] 。

说明 说明 加工时间是日志接收时间，具体配置请参见创建数据加工作业。

目标Logstore加工扩展目标Logstore加工扩展
目标Logstore的Shard数量主要由两方面决定：

数据加工的写入速率。Logstore单个Shard的写入速率上限是5 MB/s，因此可以根据源Logstore的Shard
数量，加工的并发数来估算。

例如源Logstore有20个Shard，那么目标Logstore至少有4个Shard。

目标Logstore是否需要建立索引进行查询统计。如果目标Logstore希望建立索引并且进行统计查询，那么
建议基于SQL统计每次查询的覆盖范围，每5000万条日志一个Shard的粒度来规划。

例如，每天加工并写入10 GB日志，按照每条1 KB算，每天有1千万条日志规模。每次查询和统计希望可以
覆盖30天数据量，其总体日志量大约是3亿条，建议将目标Logstore的Shard数量规划为6个。

14.性能指南14.性能指南
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数据加工主要解决您规整数据的痛点以及帮助您进一步挖掘数据的价值，降低时间与人力成本。合理配置可
以节约一定的成本，本文档介绍如何以较优的成本方式使用数据加工功能。

典型配置典型配置
根据加工原理和性能指南，推荐您简化采集方案，使用一个或多个Logstore快速接入数据，然后使用数据加工
进行快速分发，并根据实际需求设置不同目标Logstore的存储时间以及索引配置。

成本因素成本因素
通过日志服务的计费项，可以了解到日志服务的成本主要由以下几个因素决定。

每日导入的数据量。

数据存储的时间。

是否建立索引。

根据成本因素，本文通过如下两个案例介绍如何进行成本优化。

优化存储结构优化存储结构
如果您持续采集某应用的日志，每天的写入量为100 GB，存储30天并建立全文索引，那么日志服务的成本大
约是2248元/每月。

如果您更关心的是其中某一类POD的日志，例如操作日志与出错日志。假设这类日志的比例是20%，且希望
存储30天。对其他的日志只需要存储7天。那么推荐您使用如下加工方案。

构建接入源Logstore，存储3天不建立索引。

构建目标Logstore1，用于存储操作日志与错误日志，存储30天并建立索引。

构建目标logstore2，用于存储一般性日志，存储7天并建立索引。

这种情况下您的成本约为1672元/每月，与加工之前相比大约可以节省25%的成本。

如果您的原始日志存储周期为60天，可以通过数据加工将只关心的20%的日志存储60天，其他日志存储7天
即可，这样可以节约12%的成本， 并对关心的日志增加1倍存储时间。

优化存储内容优化存储内容
如果您持续采集某应用的日志，每天的写入量为100 GB，存储30天并建立全文索引，那么日志服务的成本大
约是2248元/每月。

如下为采集到的一条原始日志，大小为1021 Bytes。

15.成本优化指南15.成本优化指南
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__source__:  192.0.2.0
__topic__:  ddos_access_log
body_bytes_sent:  3866
cc_action:  none
cc_blocks:  
cc_phase:  
content_type:  text/x-flv
host:  www.example.com
http_cookie:  i1=w1;x2=q2
http_referer:  http://www.example.com
http_user_agent:  Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko
) Chrome/192.0.2.1 Safari/537.36
http_x_forwarded_for:  192.0.2.2
https:  true
isp_line:  BGP
matched_host:  www.example.com
method:  GET
real_client_ip:  192.0.2.3
remote_addr:  192.0.2.4
remote_port:  48196
request_length:  2946
request_method:  GET
request_time_msec:  78920
request_uri:  /request/nvwlvvkhw
server_name:  www.example.com
status:  502
time:  2019-07-22T17:40:26+08:00
ua_browser:  mozilla
ua_browser_family:  
ua_browser_type:  
ua_browser_version:  9.0
ua_device_type:  
ua_os:  windows_7
ua_os_family:  
upstream_addr:  192.0.2.4:80
upstream_ip:  192.0.2.5
upstream_response_time:  0.858
upstream_status:  200
user_id:  st0s2b5

假设您只关心原始日志中的某些字段，则可以通过数据加工将关心的字段存储30天并建立索引，其他冗余字
段仅存储3天即可。那么推荐您使用如下加工方案。

构建接入源Logstore，存储3天不建立索引。

构建目标Logstore，用于存储操作日志与错误日志，存储30天并建立索引。

假设每条日志经过加工后大小约为原来的60%，这种情况下您的成本约为1579元/每月，与加工之前相比大
约可以节省30%的成本。

原始日志大小1021 Bytes，加工后日志如下所示，大小仅为618 Bytes。
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__source__:  192.0.2.0
__topic__:  ddos_access_log
body_bytes_sent:  3866
content_type:  text/x-flv
host:  www.example.com
http_referer:  http://www.example.com
ua_browser:  mozilla
ua_browser_family:  
ua_browser_type:  
ua_browser_version:  9.0
ua_device_type:  
ua_os:  windows_7
http_x_forwarded_for:  192.0.2.2
matched_host:  www.example.com
method:  GET
real_client_ip:  192.0.2.3
request_length:  2946
request_uri:  /request/nvwlvvkhw
status:  502
upstream_addr:  192.0.2.4:80
upstream_ip:  192.0.2.5
upstream_response_time:  0.858
upstream_status:  200
user_id:  st0s2b5
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您可以通过日志服务数据加工函数清洗您所采集的海量日志数据，实现数据格式标准化。本文介绍调用函数
清洗数据的常见场景和相关操作。

场景1：过滤日志（e_keep函数和e_drop函数）场景1：过滤日志（e_keep函数和e_drop函数）
您可以使用e_drop函数或e_keep函数过滤日志，也可以使用e_if函数与DROP参数、e_if_else函数与DROP参数
过滤日志。

常用规则如下所示：

 e_keep(e_search(...) ) ：满足条件时保留，不满足条件时丢弃。

 e_drop(e_search(...) ) ：满足条件时丢弃，不满足条件时保留。

 e_if_else(e_search("..."), KEEP, DROP) ：满足条件时保留，不满足条件时丢弃。

 e_if(e_search("not ..."), DROP) ：满足条件时丢弃，不满足条件时保留。

 e_if(e_search("..."), KEEP) ：无意义的加工规则。

示例如下所示：

原始日志

#⽇志1
__source__:  192.168.0.1
__tag__:__client_ip__:  192.168.0.2
__tag__:__receive_time__:  1597214851
__topic__: app 
class:  test_case
id:  7992
test_string:  <function test1 at 0x1027401e0>
#⽇志2
__source__:  192.168.0.1
class:  produce_case
id:  7990
test_string:  <function test1 at 0x1020401e0>

加工规则

丢弃没有__topic__字段和__tag__:__receive_t ime__字段的日志。

e_if(e_not_has("__topic__"),e_drop())
e_if(e_not_has("__tag__:__receive_time__"),e_drop())

加工结果

16.最佳实践16.最佳实践
16.1. 调用函数清洗数据16.1. 调用函数清洗数据
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__source__:  192.168.0.1
__tag__:__client_ip__:  192.168.0.2
__tag__:__receive_time__:  1597214851
__topic__: app 
class:  test_case
id:  7992
test_string:  <function test1 at 0x1027401e0>

场景2：为日志空缺字段赋值（e_set函数）场景2：为日志空缺字段赋值（e_set函数）
您可以使用e_set函数为日志空缺字段赋值。

子场景1：原字段不存在或者为空时，为字段赋值。

e_set("result", "......value......", mode="fill")

mode参数取值请参见字段提取检查与覆盖模式。

示例如下所示：

原始日志

name:

加工规则

e_set("name", "aspara2.0", mode="fill")

加工结果

name:  aspara2.0

子场景2：使用GROK函数简化正则表达式，提取字段内容。

示例如下所示：

原始日志

content："ip address: 192.168.1.1"

加工规则

使用GROK函数捕获提取content字段中的IP地址。

e_regex("content", grok(r"(%{IP})"),"addr")

加工结果

addr:  192.168.1.1
content："ip address: 192.168.1.1"

子场景3：为多个字段赋值。

e_set("k1", "v1", "k2", "v2", "k3", "v3", ......)

示例如下所示：
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原始日志

__source__:  192.168.0.1
__topic__:
__tag__:
__receive_time__:
id:  7990
test_string:  <function test1 at 0x1020401e0>

加工规则

为__topic__字段、__tag__字段和__receive_t ime__字段赋值。

e_set("__topic__","app", "__tag__","stu","__receive_time__","1597214851")

加工结果

__source__:  192.168.0.1
__topic__:  app
__tag__:  stu
__receive_time__:  1597214851
id:  7990
test_string:  <function test1 at 0x1020401e0>

场景3：通过判断，删除和重命名字段（e_search函数、e_rename函数和场景3：通过判断，删除和重命名字段（e_search函数、e_rename函数和
e_compose函数）e_compose函数）
一般情况下，推荐您使用e_compose函数进行重复判断和操作。

示例如下所示：

原始日志

content：123
age：23
name：twiss

加工规则

首先判断content字段值是否为123，如果是，则删除age和name字段，再将content字段重命名为ctx。

e_if(e_search("content==123"),e_compose(e_drop_fields("age|name"), e_rename("content", "c
tx")))

加工结果

ctx: 123

场景4：转换日志参数类型（v函数、cn_int函数和dt_totimestamp函数）场景4：转换日志参数类型（v函数、cn_int函数和dt_totimestamp函数）
日志的字段和字段值在加工过程中，始终都是字符串形式，非字符串类型的数据会被自动转化为字符串类
型。因此在调用函数时，要注意各个函数能接收的参数类型。更多信息，请参见语法简介。

子场景1：调用op_add函数进行字符拼接和数据相加。

op_add函数既可以接收字符串类型，也可以接受数值类型，因此不需要做参数类型转换。

示例如下所示：
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原始日志

a : 1
b : 2

加工规则

e_set("d",op_add(v("a"), v("b")))
e_set("e",op_add(ct_int(v("a")), ct_int(v("b"))))

加工结果

a:1
b:2
d:12
e:3

子场景2：运用事件检查函数函数和ct_int函数进行类型转换并调用op_mul函数进行数据相乘。

示例如下所示：

原始日志

a:2
b:5

加工规则

因为v("a")和v("b")都是字符串类型，而op_mul函数的第二个参数只能接收数值类型，所以您需要通过
ct_int函数将字符串转化为整型，再传递给op_mul函数。

e_set("c",op_mul(ct_int(v("a")), ct_int(v("b"))))
e_set("d",op_mul(v("a"), ct_int(v("b"))))

加工结果

a: 2
b: 5
c: 10
d: 22222

子场景3：调用dt_parse函数和dt_parsetimestamp函数将字符串或日期时间转换为标准时间。

dt_totimestamp函数接收的参数类型为日期时间对象，不是字符串。因此需要调用dt_parse函数
将time1的字符串值类型转化为日期时间对象类型。您也可以直接使用dt_parsetimestamp函数，它既能
接收日期时间对象，也能接收字符串。更多信息，请参见日期时间函数。

示例如下所示：

原始日志

time1: 2020-09-17 9:00:00
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加工规则

将time1表示的日期时间转化为Unix时间戳。

e_set("time1", "2019-06-03 2:41:26")
e_set("time2", dt_totimestamp(dt_parse(v("time1")))) 或 e_set("time2", dt_parsetimestam
p(v("time1"))) 

加工结果

time1:  2019-06-03 2:41:26 
time2:  1559529686 

场景5：为日志不存在的字段填充默认值（default传参）场景5：为日志不存在的字段填充默认值（default传参）
部分SLS DSL表达式函数对输入的参数有一定要求，如果不满足，数据加工窗口会报错或返回默认值。当日
志中存在必要而残缺字段时，您可以在op_len函数中填充默认值。

注意 注意 传递默认值给后续的函数时可能会进一步报错，因而需要及时处理函数返回的异常。

原始日志

data_len: 1024

加工规则

e_set("data_len", op_len(v("data", default="")))

加工结果

data: 0
data_len: 0

场景6：判断日志并增加字段（e_if函数与e_switch函数）场景6：判断日志并增加字段（e_if函数与e_switch函数）
推荐使用e_if函数或e_switch函数进行日志判断。更多信息，请参见流程控制函数。

e_if函数

e_if(条件1, 操作1, 条件2, 操作2, 条件3, 操作3, ....)

e_switch函数

e_switch函数是条件与操作的配对组合。依次根据条件进行判断，满足条件的进行对应操作，然后直接返
回操作结果。不满足条件的不进行对应操作，直接进行下一个条件判断。如果没有满足任一条件并且配置
了default参数，则执行default配置的操作并返回。

e_switch(条件1, 操作1, 条件2, 操作2, 条件3, 操作3, ...., default=None)

示例如下所示：

原始日志

status1: 200
status2: 404

e_if函数
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加工规则

e_if(e_match("status1", "200"), e_set("status1_info", "normal"),
     e_match("status2", "404"), e_set("status2_info", "error"))

加工结果

status1: 200
status2: 404
status1_info: normal
status2_info: error

e_switch函数

加工规则

e_switch(e_match("status1", "200"), e_set("status1_info", "normal"), 
         e_match("status2", "404"), e_set("status2_info", "error"))

加工结果

只要有一个条件满足，就返回结果，不再进行后续条件判断。

status1: 200
status2: 404
status1_info: normal

通过事件判断可以更好地对符合特定条件的数据进行相应操作，让加工逻辑更可靠。本文主要介绍使用函数
进行事件判断的常见场景和最佳方案示例。

场景1：判断字段是否存在场景1：判断字段是否存在
原始日志

a: a_value
b:       //空字符串

SLS DSL编排

方案一（推荐）：采用  e_has 或  e_not_has 。

e_if(e_has("a"),e_set("has_a", true))
e_if(e_has("b"),e_set("has_b", true))
e_if(e_has("c"),e_set("has_c", true))
e_if(e_not_has("a"),e_set("not_has_a", true))
e_if(e_not_has("b"),e_set("not_has_b", true))
e_if(e_not_has("c"),e_set("not_has_c", true))

16.2. 事件判断16.2. 事件判断
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方案二：采用  e_search 。

e_if(e_search('a: *'),e_set("has_a", true))
e_if(e_search('b: *'), e_set("has_b", true))
e_if(e_search('c: *'), e_set("has_c", true))
e_if(e_search('not a: *'), e_set("not_has_a", true))
e_if(e_search('not b: *'), e_set("not_has_b", true))
e_if(e_search('not c: *'), e_set("not_has_c", true))

说明 说明 加工规则中的  e_if 可通过  e_if(条件1，操作1，条件2，操作2) 的形式合并为一项，
此处和本文其他处的拆分是为了方便阅读。

加工结果

a:a_value
b:    //空字符串
has_a: true
has_b: true
has_c: false
not_has_a: false
not_has_b: false
not_has_c: true

场景2：判断字段值是否存在且不为空场景2：判断字段值是否存在且不为空
原始日志

a: a_value
b:     // 空字符串

SLS DSL编排

方案一（推荐）：采用字段取值函数  v 

e_if(v("a"), e_set("not_empty_a", true))
e_if(v("b"), e_set("not_empty_b", true))
e_if(v("c"), e_set("not_empty_c", true))

说明 说明 字段取值函数  v ，当对应字段存在且值不为空时，其自动转换的  Bool 值为true，
否则为false。
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方案二：采用  e_search 

#⾄少⼀个字符
e_if(e_search('a: "?"'), e_set("not_empty_a", true))
e_if(e_search('b: "?"'), e_set("not_empty_b", true))
e_if(e_search('c: "?"'), e_set("not_empty_c", true))
#正则
e_if(e_search('a~=".+"'), e_set("not_empty_a", true))
e_if(e_search('b~=".+"'), e_set("not_empty_b", true))
e_if(e_search('c~=".+"'), e_set("not_empty_c", true))
#存在且不为空
e_if(e_search('a: * and not a==""'), e_set("not_empty_a", true))
e_if(e_search('b: * and not b==""'), e_set("not_empty_b", true))
e_if(e_search('c: * and not c==""'), e_set("not_empty_b", true))

加工结果

a: a_value
b:     //空串
not_empty_a: true
not_empty_b: false
not_empty_c: false

场景3：判断字段值是否存在且为空场景3：判断字段值是否存在且为空
原始日志

a: a_value
b:       // 空字符串

SLS DSL编排

方案一（推荐）：采用字段取值函数  v 

e_if(op_and(e_has("a"), op_not(v("a"))), e_set("empty_a", true))
e_if(op_and(e_has("b"), op_not(v("b"))), e_set("empty_b", true))
e_if(op_and(e_has("c"), op_not(v("c"))), e_set("empty_c", true))
# 错误⽅案
e_if(op_not(v("a")), e_set("empty_a", true))
e_if(op_not(v("b")), e_set("empty_b", true))
e_if(op_not(v("c")), e_set("empty_c", true))

说明 说明 字段取值函数  v ，当对应字段存在且值不为空时，其自动转换的  Bool 值为true，
否则为false。当值不存在时，其返回true，  op_not(None) 时也是返回true。
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方案二：采用  e_search 

e_if(e_search('a==""'), e_set("empty_a", true))
e_if(e_search('b==""'), e_set("empty_b", true))
e_if(e_search('c==""'), e_set("empty_c", true))
# 错误调⽤
e_if(e_search('a:""'), e_set("empty_a", true))
e_if(e_search('b:""'), e_set("empty_b", true))

说明 说明 以上错误调用中，因函数  e_search 为部分查询，字段存在时，无论其值是否空串，
空串  a: "" 一直为true。

加工结果

a: a_value
b:       //空字符串
empty_a: false
empty_b: true
empty_b: false

场景4：基于字段值的逻辑查询判断场景4：基于字段值的逻辑查询判断
原始日志

"⽇志1"
http_host: example.com
status: 200
request_method: GET
scheme: https
header_length: 700
body_length: 1200
"⽇志2"
http_host: example.org
status: 200
request_method: POST
scheme: https
header_length: 100
body_length: 800
"⽇志3"
http_host: example.net
status: 200
request_method: GET
scheme:  http
header_length: 700
body_length: 800
"⽇志4"
http_host: aliyundoc.com
status: 404
request_method: GET
scheme: https
header_length: 100
body_length: 300
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加工需求1

为所有  status 字段值为200的日志事件，添加一个新字段  type ，其值为normal。

SLS DSL编排

e_if(e_match("status", "200"), e_set("type", "normal"))
或
e_if(e_search('status==200'), e_set("type", "normal"))

说明说明

简单场景下，以上两种编排均可。

本文情况下可采用  status:200 ，表示status是否包含200，但推荐使
用  status==200 更精确。

加工结果

"⽇志1"
type: normal
http_host: example.com
status: 200
request_method: GET
scheme: https
header_length: 700
body_length: 1200
"⽇志2"
type: normal
http_host: example.org
status: 200
request_method: POST
scheme: https
header_length: 100
body_length: 800
"⽇志3"
type: normal
http_host: example.net
status: 200
request_method: GET
scheme: http
header_length: 700
body_length: 800
"⽇志4"
http_host: aliyundoc.com
status: 404
request_method: GET
scheme: https
header_length: 100
body_length: 300

加工需求2

为所有  status 字段值为200，且  request_method 字段值为GET，且  scheme 字段值为https的日志
事件添加一个新字段  type ，其值为normal。
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SLS DSL编排

e_if(e_search('status==200 and request_method==GET and scheme==https'), e_set("type", "
normal"))
或
e_if(e_match_all("status", "200", "request_method"，"GET", "scheme", "https"), e_set("t
ype", "normal"))

说明说明

需要同时满足多个字段的匹配条件的应用场景中，您可采
用  e_search 或  e_match_all ，  e_search 用法相对简洁。

本文情况可以采用  status: 200 ，表示status是否包含200，但推荐使用  status==200 
更精确。

加工结果

"⽇志1"
type: normal
http_host: example.com
status: 200
request_method: GET
scheme: https
header_length: 700
body_length: 1200
"⽇志2"
http_host: example.org
status: 200
request_method: POST
scheme: https
header_length: 100
body_length: 800
"⽇志3"
http_host: example.net
status: 200
request_method: GET
scheme: http
header_length: 700
body_length: 800
"⽇志4"
http_host: aliyundoc.com
status: 404
request_method: GET
scheme: https
header_length: 100
body_length: 300

加工需求3

为所有  status 字段值为200，或  request_method 字段值为GET，或  scheme 字段值为https的日志
事件添加一个字段  type ，其值为normal。
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SLS DSL编排

e_if(e_search('status==200 or request_method==GET or scheme==https'), e_set("type", "no
rmal"))
或者
e_if(e_match_any("status", "200", "request_method"，"GET", "scheme", "https"), e_set("t
ype", "normal"))

加工结果

"⽇志1"
type: normal
http_host: example.com
status: 200
request_method: GET
scheme: https
header_length: 700
body_length: 100
"⽇志2"
type: normal
http_host: example.org
status: 200
request_method: POST
scheme: https
header_length: 100
body_length: 800
"⽇志3"
type: normal
http_host: example.net
status: 200
request_method: GET
scheme: http
header_length: 700
body_length: 800
"⽇志4"
type: normal
http_host: aliyundoc.com
status: 404
request_method: GET
scheme: https
header_length: 100
body_length: 1300

加工需求4

为所有  status 字段值为200，且  request_method 字段值为GET，且  header_length ，且  body_le
ngth 的字段值之和小于等于1000的日志事件，添加一个新字段  type ，其值为normal。
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SLS DSL编排

e_if(op_and(e_search('status: 200 and request_method: GET'), op_le(op_sum(v("header_len
gth"), v("body_length")), 1000)), e_set("type", "normal"))

说明 说明 在复杂的逻辑场景下，您可采用  e_search 和其他表达式函数的组合完成SLS DSL编
排。

加工结果

"⽇志1"
type: normal
http_host: example.com
status: 200
request_method: GET
scheme: https
header_length: 700
body_length: 100
"⽇志2"
http_host: example.org
status: 200
request_method: POST
scheme: https
header_length: 100
body_length: 800
"⽇志3"
http_host: example.net
status: 200
request_method: GET
scheme: http
header_length: 700
body_length: 800
"⽇志4"
http_host: aliyundoc.com
status: 404
request_method: GET
scheme: https
header_length: 100
body_length: 1300

处理日期时间，将方便您对日志后续查询与可视化展示。本文档主要介绍使用函数进行日期时间数据类型转
换和日期时间偏移。

概念解释概念解释
SLS DSL语法中的日期时间处理主要涉及三种数据类型：日期时间字符串、日期时间对象和Unix时间戳。

日期时间字符串

日期时间字符串的主要用途是为了便于展示以及提升用户可读性。SLS DSL语法中的日期时间字符串主要
分为两种形式：

16.3. 处理日期时间16.3. 处理日期时间
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带有时区信息的日期时间字符串，如  2019-06-02 18:41:26+08:00 。

不带时区信息的日期时间字符串，如  2019-06-02 10:41:26 。

带有时区信息的日期时间字符串通过在日期时间后添加额外的时差信息来表达时区：

 2019-06-02 18:41:26+08:00 表示该时间是  东8区 时区下的  2019-06-02 18:41:26 。

 2019-06-02 18:41:26-07:00 表示该时间是  西7区 时区下的  2019-06-02 18:41:26 。

日期时间对象

实例化的日期时间，专指Datetime类型的数据。日期时间对象的主要用途为了便于展示以及提升用户可读
性。

Unix时间戳

从1970年1月1日（UTC/GMT的午夜）开始所经过的秒数。Unix时间戳的主要应用场景有：

表示系统时间。

日志事件中表示日志产生时间的元字段  __time__ ，表示日志接收时间的字
段  __receieve_time__ 等，这些字段的值都使用Unix时间戳来表示对应的系统时间，如下例所示。

__source__:  192.0.2.1
__tag__:__receive_time__:  1562741899
__topic__: 
__time__: 1562731122

时间相关的计算。

Unix时间戳是从1970年1月1日开始所经过的秒数，因此在很多场景下便于直接进行日期时间相关的计
算，如下例如示。

原始日志

time1: 1562741899
time2: 1562731122

SLS DSL编排

e_set("time_diff", op_sub(v("time1"), v("time2")))

加工结果

time1: 1562741899
time2: 1562731122
time_diff: 10777

数据类型转换和转换函数数据类型转换和转换函数
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日期时间字符串、日期时间对象和Unix时间戳的相互转换方式和对应转换函数如下图所示。

上图所示的转换场景和对应的转换函数具体描述如下表所示。

转换场景 转换函数

日期时间对象和Unix时间戳的相互转
换

日期时间对象转为Unix时间戳

 dt_parsetimestamp 智能转
换函数，可以将日期时间对象或
日期时间字符串转换为Unix时间
戳。

 dt_totimestamp 专用函数，
只支持将日期时间对象转换为
Unix时间戳。

Unix时间戳转为日期时间对象

 dt_parse 智能转换函数，可
以将Unix时间戳或日期时间字符
串转换为日期时间对象。

 dt_fromtimestamp 专用函
数，只支持将Unix时间戳转换为
日期时间对象。

日期时间对象和日期时间字符串的相
互转换。

日期时间对象转为日期时间字符串。

 dt_str 智能转换函数，可以
将日期时间对象、Unix时间戳和
日期时间字符串转换为指定格式
的日期时间字符串。

 dt_strftime 专用函数，只
支持将日期时间对象转换为日期
时间字符串。
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日期时间字符串转为日期时间对象。

 dt_parse 智能转换函数，可
以将日期时间字符串或Unix时间
戳转换为日期时间对象。

 dt_strptime 专用函数，只
支持将日期时间字符串转化为日
期时间对象。

日期时间字符串和Unix时间戳的相互
转换。

日期时间字符串转为Unix时间戳。
 dt_parsetimestamp 智能转换

函数，可以将日期时间字符串或日期
时间对象转换为Unix时间戳。

Unix时间戳转为日期时间字符串。

 dt_str 智能转换函数，可以
将Unix时间戳、日期时间对象和
日期时间字符串转换为指定格式
的日期时间字符串。

 dt_strftimestamp 专用函
数，只支持将Unix时间戳转换为
日期时间字符串。

转换场景 转换函数

上图和上表揭示了三种数据类型之间的六种转换，转换过程涉及两种方式，一种使用智能转换函数，另一种
使用该转换的专用函数。

智能转换函数

以  dt_parse 函数为代表的智能转换函数可以接收Unix时间戳、日期时间对象以及日期时间字符串等不
同类型的参数，实现智能转换。

专用函数

智能转换函数无法满足用户的全部需求。如对于用户自定义的特殊日期格式，  dt_parse 等智能转换函
数无法自动解析日志，需要使用  dt_strptime 函数来进行解析指定格式。

说明 说明 了解更多日期时间处理和转换函数，请参见日期时间函数和转换函数。

日期时间对象和Unix时间戳的相互转换日期时间对象和Unix时间戳的相互转换
处理函数

推荐  dt_parsetimestamp 智能转换函数，将日期时间对象或日期时间字符串转换为Unix时间戳。

 e_set 函数中的tz参数设置会将不带时区的日期时间对象处理为带时区的，或将原时区的转换为目标
时区。

Unix时间戳转换成带时区的时间字符串对象。

原始日志

time: 1562741899

SLS DSL编排

e_set("new_time", dt_parse(v("time"), tz="Asia/Shanghai"))
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加工结果

time: 1562741899
new_time: 2019-07-10 06:58:19+08:00

日期时间字符串和Unix时间戳的相互转换日期时间字符串和Unix时间戳的相互转换
处理函数

 dt_str 智能转换函数，可以将Unix时间戳、日期时间对象和日期时间字符串转化为指定格式的日期
时间字符串。

 dt_strftimestamp 函数只支持将Unix时间戳转化为日期时间字符串。

 dt_parsetimestamp 智能转换函数，可以将日期时间字符串或日期时间对象转换为Unix时间戳。

场景1：不带时区信息的日期时间字符串类型转换为Unix时间戳。

对于不带时区信息的日期时间字符串如  2019-06-02 18:41:26 ，将日期时间转化为Unix时间戳，需要指
定该日期时间的时区，不同的时区转化得到的Unix时间戳的值不一样。

原始日志

time: 2019-06-02 18:41:26

SLS DSL编排

e_set("Shanghai_timestamp", dt_parsetimestamp(v("time"), tz="Asia/Shanghai"))
e_set("Los_Angeles_timestamp", dt_parsetimestamp(v("time"), tz="America/Los_Angeles"))
e_set("UTC_timestamp", dt_parsetimestamp(v("time")))

加工结果

Shanghai_timestamp: 1559472086
Los_Angeles_timestamp: 1559526086
UTC_timestamp: 1559500886

说明说明

 tz="Asia/Shanghai" 表示  time 字段表示的时间是上海所在时区对应的时间。

如果不指定时区，默认将给定日期时间当做UTC时区下的日期时间。

时区参数  tz=时区字符串 中所有可选时区字符串请参见时区列表

场景2：带有时区信息的日期时间字符串转换为Unix时间戳。

对带时区信息的日期时间字符串如  2019-06-02 18:41:26+08:00 ，则无须指定时区参数。

原始日志

China_time : 2019-06-02 18:41:26+08:00
America_time: 2019-06-02 3:41:26-07:00
UTC_time : 2019-06-02 10:41:26+00:00                        
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SLS DSL编排

e_set("timestamp1", dt_parsetimestamp(v("China_time")))
e_set("timestamp2", dt_parsetimestamp(v("America_time")))
e_set("timestamp3", dt_parsetimestamp(v("UTC_time")))

加工结果

America_time:  2019-06-02 3:41:26-07:00
China_time:  2019-06-02 18:41:26+08:00
UTC_time:  2019-06-02 10:41:26+00:00
timestamp1: 1559472086
timestamp2: 1559472086
timestamp3: 1559472086

子场景3：自定义的不带时区的特殊日期格式转换成Unix时间戳。

原始日志

time1: 2019-07-10 06:58:19
time2: 2019/07/10 06-58-19

SLS DSL编排

e_set("time3", dt_parsetimestamp(v("time1")))   
e_set("time4", dt_parsetimestamp(dt_strptime(v("time2"), "%Y/%m/%d %H-%M-%S")))

加工结果

time1: 2019-07-10 06:58:19
time2: 2019/07/10 06-58-19
time3: 1562741899
time4: 1562741899

日期时间对象和日期时间字符串的相互转换日期时间对象和日期时间字符串的相互转换
处理函数

 dt_parse 智能转换函数可以将日期时间字符串或Unix时间戳转换为日期时间对象。

 dt_astimezone 函数返回一个带新时区信息的日期时间对象。

场景1：不带时区信息的日期时间字符串转换成指定时区的日期时间对象。

对于不带时区信息的日期时间字符串  2019-06-02 18:41:26 ，可以通过Unix时间戳，实现不同时区下的
日期时间的相互转换。将洛杉矶时区的日期时间转换为上海时区的日期时间，如下例所示。

原始日志

#已知time字段的值的时间是洛杉矶时间
time : 2019-06-04 2:41:26

SLS DSL编排

e_set("timestamp", dt_parsetimestamp(v("time"), tz="America/Los_Angeles"))
e_set("Shanghai_time", dt_parse(v("timestamp"), tz="Asia/Shanghai"))
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加工结果

Shanghai_time : 2019-06-04 17:41:26+08:00
time : 2019-06-04 2:41:26
timestamp:  1559641286

场景2：不带时区的日期时间字符串转换成带时区的日期时间对象。

原始日志

time : 2019-07-10 06:58:19

SLS DSL编排

e_set("new_time", dt_parse(v("time"), tz="Asia/Shanghai"))

加工结果

time: 2019-07-10 06:58:19
new_time: 2019-07-10 06:58:19+08:00

场景3：带时区的日期时间字符串转换为目标时区的日期时间对象。

原始日志

time : 2019-06-04 2:41:26+08:00

SLS DSL编排

e_set("new_time", dt_astimezone(v("time"), tz="America/Los_Angeles"))

加工结果

new_time : 2019-06-03 11:41:26-07:00
time : 2019-06-04 2:41:26+08:00

日期时间偏移日期时间偏移
处理函数

 dt_add 函数的参数如下：

dt_add(字段名, dt1=None, dt2=None, year(s)=None, month(s)=None, day(s)=None, hour(s)=Non
e, minute(s)=None, second(s)=None, microsecond(s)=None, weeks(s)=None, weekday=None)

 year(s) 、  month(s) 、  day(s) 等参数的后面都带有s，表示这些参数可以有两种形式，即  yea
r 和  years ，  month 和  months 等。以  year 和  years 为例，如果参数传递的是  year ，
表示在年份粒度上覆盖为  year 参数的值；如果传递的是  years ，表示在年份粒度上增
加  years 参数的值。同时要一起组合使用的  dt_add 函数支持在特定时间粒度上修改（增加、减
少、覆盖）日期时间的值。

 dt_add 中  weekday 参数通常和  dt_MO ，  dt_TU 等参数一起使用，表示特定星期几的偏移，如
下例所示。具体请参见dt_MO。

场景1：按年和月进行日期偏移。

按年和月进行日期偏移如下例所示。
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原始日志

time1 : 2019-06-04 2:41:26

SLS DSL编排1

e_set("time2", dt_add(v("time1"), year=2018))

加工结果1

time1 : 2019-06-04 2:41:26
time2 : 2018-06-04 02:41:26

SLS DSL编排2

e_set("time2", dt_add(v("time1"), years=2018))

加工结果2

time1 : 2019-06-04 2:41:26
time2 : 4037-06-04 02:41:26

场景2：按周进行日期偏移。

按周进行日期偏移如下例所示：

原始日志

#2019-06-04是周⼆
 time1 : 2019-06-04 2:41:26

SLS DSL编排

#time1的下⼀个星期⼀对应的⽇期
e_set("nex_Monday", dt_add(v("time1"), weekday=dt_MO(1)))
#time1的上⼀个星期⼆对应的⽇期
e_set("previous_Tuesday", dt_add(v("time1"), weekday=dt_TU(op_neg(1))))
#time1的下下⼀个星期六对应的⽇期
e_set("nex_next_Saturday", dt_add(v("time1"), weekday=dt_SA(2)))
#time1的上上⼀个星期⽇对应的⽇期
e_set("previous_previous_Sunday", dt_add(v("time1"), weekday=dt_SU(op_neg(2))))

加工结果

next_Monday : 2019-06-10 02:41:26
next_next_Saturday : 2019-06-15 02:41:26
previous_Tuesday : 2019-06-04 2:41:26
previous_previous_Sunday : 2019-05-26 02:41:26
time1 : 2019-06-04 2:41:26

说明 说明 如果  time1 对应周二，那么它的上一个周二和下一个周二都会是  time1 本身，整体上
向前或向后偏离一周。

16.4. 数据脱敏16.4. 数据脱敏
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数据脱敏可以有效地减少敏感数据在加工、传输、使用等环节中的暴露，降低敏感数据泄露的风险，保护用
户权益。本文介绍日志服务数据加工过程中常见的脱敏场景、对应的脱敏方法及示例。

背景信息背景信息
常见脱敏场景有为手机号、银行卡号、邮箱、IP地址、AK、身份证号网址、订单号、字符串等敏感信息脱
敏。在SLS数据加工服务中，常见的脱敏方法有正则表达式替换（关键函数regex_replace）、Base64转码
（关键函数base64_encoding）、MD5编码（关键函数md5_encoding）、str_translate映射（关键函
数str_translate）、GROK捕获（关键函数grok）等，更多信息，请参见正则表达式函数、GROK函数和编码
解码函数。

场景1：手机号脱敏场景1：手机号脱敏
脱敏方法

日志中包含不希望被暴露的手机号，可采用正则表达式，运用regex_replace函数脱敏。

示例

原始日志

iphone: 13900001234

DSL编排规则

e_set(
    "sec_iphone",
    regex_replace(v("iphone"), r"(\d{0,3})\d{4}(\d{4})", replace=r"\1****\2"),
)

加工结果

iphone: 13900001234
sec_iphone: 139****1234

场景2：银行卡信息脱敏场景2：银行卡信息脱敏
脱敏方法

日志中包含银行卡或者信用卡信息，可采用正则表达式，运用regex_replace函数隐藏关键数据而脱敏。

示例

原始日志

content: bank number is 491648411333978312 and credit card number is 4916484113339780

DSL编排规则

e_set(
    "bank_number",
    regex_replace(
        v("content"), r"([1-9]{1})(\d{14}|\d{13}|\d{11})(\d{4})", replace=r"****\3"
    ),
)
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加工结果

content: bank number is 491648411333978312 and credit card number is 4916484113339780 
bank_number: bank number is ****8312 and credit card number is ****9780

场景3：邮箱地址脱敏场景3：邮箱地址脱敏
脱敏方法

日志中包含邮箱信息，可采用正则表达式，运用regex_replace函数脱敏。

示例

原始日志

content: email is twiss2345@aliyun.com

DSL编排规则

e_set(
    "email_encrypt",
    regex_replace(
        v("content"),
        r"[A-Za-z\d]+([-_.][A-Za-z\d]+)*(@([A-Za-z\d]+[-.])+[A-Za-z\d]{2,4})",
        replace=r"****\2",
    ),
)
                            

处理后数据

content: email is twiss2345@aliyun.com
email_encrypt: email is ****@aliyun.com

场景4：AK脱敏场景4：AK脱敏
脱敏方法

日志中包含AccessKey信息，可采用正则表达式，应用regex_replace函数。

示例

原始日志

content: ak id is rDhc9qxjhIhlBiyphP7buo5yg5h6Eq and ak key is XQr1EPtfnlZLYlQc

DSL编排规则

e_set(
    "akid_encrypt",
    regex_replace(
        v("content"),
        r"([a-zA-Z0-9]{4})(([a-zA-Z0-9]{26})|([a-zA-Z0-9]{12}))",
        replace=r"\1****",
    ),
)
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加工结果

content: ak id is rDhc9qxjhIhlBiyphP7buo5yg5h6Eq and ak key is XQr1EPtfnlZLYlQc
akid_encrypt: ak id is rDhc**** and ak key is XQr1****

场景5：IP地址脱敏场景5：IP地址脱敏
脱敏方法

日志中包含IP地址信息，可同时运用regex_replace函数和grok函数，对IP地址进行正则捕获后而脱敏。

示例

原始日志

content: ip is 192.168.1.1

DSL编排规则

e_set("ip_encrypt",regex_replace(v('content'), grok('(%{IP})'), replace=r"****"))

加工结果

content: ip is 192.168.1.1
ip_encrypt: ip is ****

场景6：身份证脱敏场景6：身份证脱敏
脱敏方法

日志中包含身份证信息，可同时运用regex_replace函数和grok函数，对身份证号进行正则捕获后而脱
敏。

示例

原始日志

content: Id card is 11010519491231002X

DSL编排规则

e_set(
    "id_encrypt", regex_replace(v("content"), grok("(%{CHINAID})"), replace=r"\1****")
)

加工结果

content: Id card is 11010519491231002X
id_encrypt: Id card is 110105****

场景7：网址脱敏场景7：网址脱敏
脱敏方法

对日志内容中的网址做脱敏处理，并且将脱敏的数据转成明文格式，可运用Base64编码解码函数，对网址
进行转码。

示例
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原始日志

url: https://www.aliyun.com/sls?logstore

DSL编排规则

e_set("base64_url",base64_encoding(v("url")))

加工结果

url: https://www.aliyun.com/sls?logstore
base64_url: aHR0cHM6Ly93d3cuYWxpeXVuLmNvbS9zbHM/bG9nc3RvcmU=

说明 说明 如果想对  base64_url 进行解码，可以使
用  base64_decoding(v("base64_url")) DSL语法规则。

场景8：订单号脱敏场景8：订单号脱敏
脱敏方法

对日志内容中的订单号做脱敏处理，同时不希望其他人能够解码，可运用MD5编码函数，对订单号进行编
码。

示例

原始日志

orderId: 15121412314

DSL编排规则

e_set("md5_orderId",md5_encoding(v("orderId")))

加工结果

orderId: 15121412314
md5_orderId: 852751f9aa48303a5691b0d020e52a0a

场景9：字符串脱敏场景9：字符串脱敏
脱敏方法

您希望日志中的关键字符串不被暴露，可通过str_translate函数制订映射规则，对关键字符或字符串进行
映射脱敏。

示例

原始日志

data: message level is info_

DSL编排规则

e_set("data_translate", str_translate(v("data"),"aeiou","12345"))
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加工结果

data: message level is info
data_translate: m2ss1g2 l2v2l 3s 3nf4

Syslog是一种行业标准的协议，可用来记录设备的日志。常见的应用场景是网络管理工具、安全管理系统、
日志审计系统。本文档介绍如何使用SLS DSL中的GROK函数高效快捷的解析不同格式的Syslog日志。

概况概况
在Unix类操作系统上，Syslog广泛应用于系统日志。Syslog日志消息既可以记录在本地文件中，也可以通过
网络发送到接收Syslog的服务器。服务器可以对多个设备的Syslog消息进行统一的存储，或者解析其中的内
容做相应的处理。

问题问题
长期以来，没有一个标准来规范Syslog的格式，导致Syslog的格式非常随意。甚至有些情况下没有任何格
式，导致程序不能对Syslog消息进行解析，只能将它看作是一个字符串。所以如何解析不同格式的Syslog日
志就变的非常重要。

Syslog协议标准简介Syslog协议标准简介
目前业界存在常见两种Syslog日志协议，一个是2009年的RFC5424协议，另外一个是2001年的RFC3164协
议。以下介绍这两种协议的不同之处，以便在后续实践中能够灵活应用GROK解析Syslog日志。

RFC5424协议

RFC5424协议包含以下字段信息，具体信息请参见官方协议。

PRI VERSION SP TIMESTAMP SP HOSTNAME SP APP-NAME SP PROCID SP MSGID

通过以下示例来对以上字段进行说明：

16.5. 文本解析16.5. 文本解析
16.5.1. 解析Syslog标准格式数据16.5.1. 解析Syslog标准格式数据
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"""
Example1:
<34>1 2019-07-11T22:14:15.003Z aliyun.example.com ali - ID47 - BOM'su root' failed for lo
nvick on /dev/pts/8
"""
PRI -- 34
VERSION -- 1
TIMESTAMP -- 2019-07-11T22:14:15.003Z
HOSTNAME -- aliyun.example.com
APP-NAME -- ali
PROCID -- ⽆
MSGID -- ID47
MESSAGE -- 'su root' failed for lonvick on /dev/pts/8
"""
Example2:
<165>1 2019-07-11T22:14:15.000003-07:00 192.0.2.1 myproc 8710 - - %% It's time to make th
e do-nuts.
"""
PRI -- 165
VERSION -- 1
TIMESTAMP -- 2019-07-11T05:14:15.000003-07:00
HOSTNAME -- 192.0.2.1
APP-NAME -- myproc
PROCID -- 8710
STRUCTURED-DATA -- “-”
MSGID -- “-”
MESSAGE -- "%% It's time to make the do-nuts."
"""
Example3: - with STRUCTURED-DATA
<165>1 2019-07-11T22:14:15.003Z aliyun.example.com
           evntslog - ID47 [exampleSDID@32473 iut="3" eventSource=
           "Application" eventID="1011"] BOMAn application
           event log entry...
"""
PRI -- 165
VERSION -- 1
TIMESTAMP -- 2019-07-11T22:14:15.003Z
HOSTNAME -- aliyun.example.com
APP-NAME -- evntslog
PROCID -- "-"
MSGID -- ID47
STRUCTURED-DATA -- [exampleSDID@32473 iut="3" eventSource="Application" eventID="1011"]
MESSAGE -- An application event log entry...

RFC3164协议

RFC3164协议包含以下字段信息，具体信息请参见官方协议。

PRI HEADER[TIME HOSTNAME] MSG

通过以下示例来对以上字段进行说明：
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"""
<30>Oct 9 22:33:20 hlfedora auditd[1787]: The audit daemon is exiting.
"""
PRI -- 30
HEADER
- TIME -- Oct 9 22:33:20
- HOSTNAME -- hlfedora
MSG
- TAG -- auditd[1787]
- Content --The audit daemon is exiting.

使用GROK解析Syslog常见格式使用GROK解析Syslog常见格式
使用GROK对几种常用格式的Syslog进行解析。具体的GROK规则请参见GROK模式参考。

解析Tradit ionalFormat格式

原始日志

  receive_time: 1558663265
  __topic__:
  content: May  5 10:20:57 iZbp1a65x3r1vhpe94fi2qZ systemd: Started System Logging Serv
ice.

SLS DSL规则

e_regex('content', grok('%{SYSLOGBASE} %{GREEDYDATA:message}'))

加工结果

  receive_time: 1558663265
  __topic__:
  content: May  5 10:20:57 iZbp1a65x3r1vhpe94fi2qZ systemd: Started System Logging Serv
ice.
  timestamp: May  5 10:20:57
  logsource: iZbp1a65x3r1vhpe94fi2qZ
  program: systemd
  message: Started System Logging Service.

解析FileFormat格式

原始日志

  receive_time: 1558663265
  __topic__:
  content: 2019-05-06T09:26:07.874593+08:00 iZbp1a65x3r1vhpe94fi2qZ root: 834753

SLS DSL规则

e_regex('content',grok('%{TIMESTAMP_ISO8601:timestamp} %{SYSLOGHOST:hostname} %{SYSLOGP
ROG} %{GREEDYDATA:message}'))
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加工结果

  receive_time: 1558663265
  __topic__:
  content: 2019-05-06T09:26:07.874593+08:00 iZbp1a65x3r1vhpe94fi2qZ root: 834753
  timestamp: 2019-05-06T09:26:07.874593+08:00
  hostname: iZbp1a65x3r1vhpe94fi2qZ
  program: root
  message: 834753

解析RSYSLOG_SyslogProtocol23Format格式

原始日志

  receive_time: 1558663265
  __topic__:
  content: <13>1 2019-05-06T11:50:16.015554+08:00 iZbp1a65x3r1vhpe94fi2qZ root - - - tw
ish

SLS DSL规则

e_regex('content',grok('%{POSINT:priority}>%{NUMBER:version} %{TIMESTAMP_ISO8601:timest
amp} %{syslogHOST:hostname} %{PROG:program} - - - %{GREEDYDATA:message}'))

加工结果

  receive_time: 1558663265
  __topic__:
  content: <13>1 2019-05-06T11:50:16.015554+08:00 iZbp1a65x3r1vhpe94fi2qZ root - - - tw
ish
  priority: 13
  version: 1
  timestamp: 2019-05-06T11:50:16.015554+08:00
  hostname: iZbp1a65x3r1vhpe94fi2qZ
  program: root
  message: twish

解析RSYSLOG_DebugFormat格式

日志内容

  receive_time: 1558663265
  __topic__:
  content: 2019-05-06T14:29:37.558854+08:00 iZbp1a65x3r1vhpe94fi2qZ root: environment

SLS SL规则

e_regex('content',grok('%{TIMESTAMP_ISO8601:timestamp} %{SYSLOGHOST:hostname} %{SYSLOGP
ROG} %{GREEDYDATA:message}'))
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加工结果

  receive_time: 1558663265
  __topic__:
  content: 2019-05-06T14:29:37.558854+08:00 iZbp1a65x3r1vhpe94fi2qZ root: environment
  timestamp: 2019-05-06T14:29:37.558854+08:00 
  hostname: iZbp1a65x3r1vhpe94fi2qZ
  program: root
  message: environment

使用GROK解析Syslog非常见日志格式使用GROK解析Syslog非常见日志格式
使用GROK解析不常见的两种Syslog日志格式，即fluent软件采用的FluentRFC5424格式和FluentRFC3164格
式。

FluentRFC5424格式

日志内容

  receive_time: 1558663265
  __topic__:
  content: <16>1 2019-02-28T12:00:00.003Z 192.168.0.1 aliyun 11111 ID24224 [exampleSDID
@20224 iut='3' eventSource='Application' eventID='11211] Hi, from Fluentd!

SLS DSL规则

e_regex('content',grok('%{POSINT:priority}>%{NUMBER:version} %{TIMESTAMP_ISO8601:timest
amp} %{SYSLOGHOST:hostname} %{WORD:ident} %{USER:pid} %{USERNAME:msgid} (?P<extradata>(
\[(.*)\]|[^ ])) %{GREEDYDATA:message}'))

加工结果

  receive_time: 1558663265
  __topic__:
  content: <16>1 2019-02-28T12:00:00.003Z 192.168.0.1 aliyun 11111 ID24224 [exampleSDID
@20224 iut='3' eventSource='Application' eventID='11211] Hi, from aliyun!
  priority: 16
  version: 1
  timestamp: 2019-02-28T12:00:00.003Z
  hostname: 192.168.0.1
  ident: aliyun
  pid: 1111
  msgid: ID24224
  extradata: [exampleSDID@20224 iut='3' eventSource='Application' eventID='11211]
  message: Hi, from aliyun!

FluentRFC3164格式

日志内容

  receive_time: 1558663265
  __topic__:
  content: <6>Feb 28 12:00:00 192.168.0.1 aliyun[11111]: [error] Syslog test

数据加工··最佳实践 日志服务

464 > 文档版本：20220711



SLS DSL规则

e_regex('content', grok('%{POSINT:priority}>%{SYSLOGTIMESTAMP:timestamp} %{SYSLOGHOST:h
ostname} %{WORD:ident}(?P<pid>(\[[a-zA-Z0-9._-]+\]|[^:])): (?P<level>(\[(\w+)\]|[^ ])) 
%{GREEDYDATA:message}'))

加工结果

 receive_time: 1558663265
  __topic__:
  content: <6>Feb 28 12:00:00 192.168.0.1 aliyun[11111]: [error] Syslog test
  priority: 6
  timestamp: Feb 28 12:00:00
  hostname: 192.168.0.1
  ident: aliyun
  pid: [1111]
  level: [error]
  message: Syslog test

拓展解析priority

解析FluentRFC5424格式和FluentRFC3164格式的Syslog过后的日志内容，还可以对priority进一步解析，
并且匹配解析出来的facility和serverity信息，关于使用RFC5424协议更多内容请参见e_syslogrfc。示例如
下：

原始日志

receive_time: 1558663265
  __topic__:
  content: <13>1 2019-05-06T11:50:16.015554+08:00 iZbp1a65x3r1vhpe94fi2qZ root - - - tw
ish
  priority: 13
  version: 1
  timestamp: 2019-05-06T11:50:16.015554+08:00
  hostname: iZbp1a65x3r1vhpe94fi2qZ
  program: root
  message: twish

SLS DSL规则

e_syslogrfc("priority","SYSLOGRFC5424")
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加工结果

  receive_time: 1558663265
  __topic__:
  content: <13>1 2019-05-06T11:50:16.015554+08:00 iZbp1a65x3r1vhpe94fi2qZ root - - - tw
ish
  priority: 13
  version: 1
  timestamp: 2019-05-06T11:50:16.015554+08:00
  hostname: iZbp1a65x3r1vhpe94fi2qZ
  program: root
  message: twish
  _facility_: 1
  _severity_: 5
  _severitylabel_: Notice: normal but significant condition
  _facilitylabel_: user-level messages

Nginx访问日志记录了用户访问的详细信息，解析Nginx访问日志对业务运维具有重要意义。本文介绍如何使
用正则表达式函数或GROK函数解析Nginx访问日志。

解析方案简介解析方案简介
日志服务支持通过数据加工的正则表达式和GROK解析Nginx日志，两种方案对比如下：

正则表达式方案

对不擅长正则表达式的分析人员，使用正则表达式解析日志时会存在使用难度高、加工效率低、学习成本
高和灵活性不足的问题。不推荐优先使用。详情请参见正则表达式。

GROK方案（推荐）

GROK学习成本低，只需要了解不同模式所代表的字段类型，就可以轻松解析日志内容。从灵活性、高效
性、低成本、学习曲线等方面对比，GROK都要比直接使用正则表达式有优势。当前SLS数据加工已经提供
了四百种模式，建议优先使用GROK模式。详情请参见GROK模式参考。

说明说明

GROK模式的本质是正则表达式，在有需要的情况下，可以组合使用GROK与正则表达式。

自定义的Nginx日志格式，可以通过正则表达式或GROK方案的调整实现解析。

使用正则表达式解析Nginx成功访问日志使用正则表达式解析Nginx成功访问日志
现以一条Nginx成功访问日志为例，介绍如何使用正则表达式解析Nginx成功访问日志。

原始日志

__source__:  192.168.0.1
__tag__:__client_ip__:  192.168.254.254
__tag__:__receive_time__:  1563443076
content: 192.168.0.2 - - [04/Jan/2019:16:06:38 +0800] "GET http://example.aliyundoc.com/_
astats?application=&inf.name=eth0 HTTP/1.1" 200 273932 "-" "Mozilla/5.0 (compatible; Goog
lebot/2.1; +http://www.example.com/bot.html)"

16.5.2. 解析Nginx日志16.5.2. 解析Nginx日志
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解析需求

需求1：从Nginx日志中提取
出code、ip、datetime、protocol、request、sendbytes、refere、useragent、verb信息。

需求2：对request进行再提取，提取出uri_proto、uri_domain、uri_param信息。

需求3：对解析出来的uri_param进行再提取，提取出uri_path、uri_query信息。

SLS DSL编排

总编排

"""第⼀步：初步解析Nginx⽇志"""
e_regex("content",r'(?P<ip>\d+\.\d+\.\d+\.\d+)( - - \[)(?P<datetime>[\s\S]+)\] \"(?P<ve
rb>[A-Z]+) (?P<request>[\S]*) (?P<protocol>[\S]+)["] (?P<code>\d+) (?P<sendbytes>\d+) [
"](?P<refere>[\S]*)["] ["](?P<useragent>[\S\s]+)["]')
"""第⼆步：解析第⼀步得到的request"""
e_regex('request',r'(?P<uri_proto>(\w+)):\/\/(?P<uri_domain>[a-z0-9.]*[^\/])(?P<uri_par
am>(.+)$)')
"""第三步：解析第⼆步得到的uri_param参数"""
e_regex('uri_param',r'(?P<uri_path>\/\_[a-z]+[^?])\?(?<uri_query>(.+)$)')
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细分编排及对应加工结果

针对需求1的加工编排如下。

e_regex("content",r'(?P<ip>\d+\.\d+\.\d+\.\d+)( - - \[)(?P<datetime>[\s\S]+)\] \"(?P<
verb>[A-Z]+) (?P<request>[\S]*) (?P<protocol>[\S]+)["] (?P<code>\d+) (?P<sendbytes>\d
+) ["](?P<refere>[\S]*)["] ["](?P<useragent>[\S\s]+)["]')

对应加工结果

__source__:  192.168.0.1
__tag__:  __receive_time__:  1563443076
code:  200
content:  192.168.0.2 - - [04/Jan/2019:16:06:38 +0800] "GET http://example.aliyundoc.
com/_astats?application=&amp;inf.name=eth0 HTTP/1.1" 200 273932 "-" "Mozilla/5.0 (com
patible; Googlebot/2.1; +http://www.example.com/bot.html)"httpversion:  1.1
datetime:  04/Jan/2019:16:06:38 +0800
ip:  192.168.0.2
protocol:  HTTP/1.1
refere:  -
request:  http://example.aliyundoc.com/_astats?application=&amp;inf.name=eth0
sendbytes:  273932
useragent:  Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.example.com/bot.html)
verb:  GET

针对需求2解析request，加工编排如下。

e_regex('request',r'(?P<uri_proto>(\w+)):\/\/(?P<uri_domain>[a-z0-9.]*[^\/])(?P<uri_p
aram>(.+)$)')

对应加工结果：

uri_param: /_astats?application=&inf.name=eth0
uri_domain: example.aliyundoc.com
uri_proto: http

针对需求3解析uri_param，加工编排如下。

e_regex('uri_param',r'(?P<uri_path>\/\_[a-z]+[^?])\?(?<uri_query>(.+)$)')

对应加工结果

uri_path: /_astats
uri_query: application=&inf.name=eth0

加工结果
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__source__:  192.168.0.1
__tag__:  __receive_time__:  1563443076
code:  200
content:  192.168.0.2 - - [04/Jan/2019:16:06:38 +0800] "GET http://example.aliyundoc.com/
_astats?application=&amp;inf.name=eth0 HTTP/1.1" 200 273932 "-" "Mozilla/5.0 (compatible;
Googlebot/2.1; +http://www.example.com/bot.html)"httpversion:  1.1
datetime:  04/Jan/2019:16:06:38 +0800
ip:  192.168.0.2
protocol:  HTTP/1.1
refere:  -
request:  http://example.aliyundoc.com/_astats?application=&amp;inf.name=eth0
sendbytes:  273932
uri_domain:  example.aliyundoc.com
uri_proto:  http
uri_param: /_astats?application=&inf.name=eth0
uri_path: /_astats 
uri_query: application=&inf.name=eth0
useragent:  Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.example.com/bot.html)
verb:  GET

使用GROK解析Nginx成功访问日志使用GROK解析Nginx成功访问日志
现以一条Nginx成功访问日志为例，介绍如何使用GROK解析Nginx成功访问日志。

原始日志

__source__:  192.168.0.1
__tag__:__client_ip__:  192.168.254.254
__tag__:__receive_time__:  1563443076
content: 192.168.0.2 - - [04/Jan/2019:16:06:38 +0800] "GET http://example.aliyundoc.com/_
astats?application=&inf.name=eth0 HTTP/1.1" 200 273932 "-" "Mozilla/5.0 (compatible; Goog
lebot/2.1; +http://www.example.com/bot.html)"

解析需求

需求1：从Nginx日志中提取出clientip、bytes、agent、auth、verb、request、identt imestamp,
httpversion、response、bytes、referrer信息。

需求2：对解析出来的request进行再提取，提取出uri_proto、uri_domain、uri_param信息。

需求3：对解析出来的uri_param进行再提取，提取出uri_path、uri_query信息。

SLS DSL编排
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总编排

"""第⼀步：初步解析Nginx⽇志"""
e_regex('content',grok('%{COMBINEDAPACHELOG}'))
"""第⼆步：解析第⼀步得到的request"""
e_regex('request',grok("%{URIPROTO:uri_proto}://(?:%{USER:user}(?::[^@]*)?@)?(?:%{URIHO
ST:uri_domain})?(?:%{URIPATHPARAM:uri_param})?"))
"""第三步：解析第⼆步得到的uri_param参数"""
e_regex('uri_param',grok("%{GREEDYDATA:uri_path}\?%{GREEDYDATA:uri_query}"))

使用GROK模式解析Nginx正确访问日志，只需要  COMBINEDAPACHELOG 模式即可。

模式 规则 说明

COMMONAPACHELOG

 %{IPORHOST:clientip} % 

 {HTTPDUSER:ident} % 

 {USER:auth} \[% 

 {HTTPDATE:timestamp}\] "(
?:% 

 {WORD:verb} % 

 {NOTSPACE:request}(?: HTT
P/% 

 {NUMBER:httpversion})?|%
 

 {DATA:rawrequest})" % 

 {NUMBER:response} (?:% 

 {NUMBER:bytes}|-) 

解析
出clientip、ident、auth、timest
amp、verb、request、httpversi
on、response、bytes信息。

COMBINEDAPACHELOG

 %{COMMONAPACHELOG} % 

 {QS:referrer} %{QS:agent}
 

解析出上一行中所有字段，另外还
解析出referrer、agent字段。

细分编排及对应加工结果
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针对需求1解析Nginx日志的加工编排如下。

e_regex('content',grok('%{COMBINEDAPACHELOG}'))

对应加工结果

clientip: 192.168.0.1
__tag__:  __receive_time__:  1563443076
agent:  "Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.example.com/bot.html)"
auth:  -
bytes:  273932
clientip:  192.168.0.2
content:  192.168.0.2 - - [04/Jan/2019:16:06:38 +0800] "GET http://example.aliyundoc.
com/_astats?application=&amp;inf.name=eth0 HTTP/1.1" 200 273932 "-" "Mozilla/5.0 (com
patible; Googlebot/2.1; +http://www.example.com/bot.html)"
httpversion:  1.1
ident:  -
referrer:  "-"
request:  http://example.aliyundoc.com/_astats?application=&amp;inf.name=eth0
response:  200
timestamp:  04/Jan/2019:16:06:38 +0800
verb:  GET

针对需求2解析request，加工编排如下。

e_regex('request',grok("%{URIPROTO:uri_proto}://(?:%{USER:user}(?::[^@]*)?@)?(?:%{URI
HOST:uri_domain})?(?:%{URIPATHPARAM:uri_param})?"))

对应加工结果

uri_proto: http
uri_domain: example.aliyundoc.com
uri_param: /_astats?application=&inf.name=eth0

特别说明，只需要使用GROK的以下数种模式组合即可对request完成解析，如下表所示。

模式 规则 说明

URIPROTO
 [A-Za-z]+(\+[A-Za-z+]+)?
 

匹配uri中的头部分。例如  http
://hostname.domain.tld/_as
tats?application=&inf.name
=eth0 会匹配到http。

USER  [a-zA-Z0-9._-]+ 匹配字母、数字和符号
（  ._- ）组合。

URIHOST  %{IPORHOST}(?::% 匹配IPORHOST和POSINT。

URIPATHPARAM
 %{URIPATH}(?:%{URIPARAM}
)? 匹配uri参数部分。
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针对需求3解析uri_param，加工编排如下。

e_regex('uri_param',grok("%{GREEDYDATA:uri_path}\?%{GREEDYDATA:uri_query}"))

对应加工结果：

uri_path: /_astats
uri_query: application=&inf.name=eth0

使用GROK的以下模式即可完成对uri_param的解析，如下表所示。

模式 规则 说明

GREEDYDATA  .* 匹配任意或多个除换行符。

加工结果

__source__:  192.168.0.1
__tag__:__receive_time__:  1563443076
agent:  "Mozilla/5.0 (compatible; Googlebot/2.1; +http://www.example.com/bot.html)"
auth:  -
bytes:  273932
clientip:  192.168.0.2
content:  192.168.0.2 - - [04/Jan/2019:16:06:38 +0800] "GET http://example.aliyundoc.com/
_astats?application=&amp;inf.name=eth0 HTTP/1.1" 200 273932 "-" "Mozilla/5.0 (compatible;
Googlebot/2.1; +http://www.example.com/bot.html)"
httpversion:  1.1
ident:  -
referrer:  "-"
request:  http://example.aliyundoc.com/_astats?application=&amp;inf.name=eth0
response:  200
timestamp:  04/Jan/2019:16:06:38 +0800
uri_domain:  example.aliyundoc.com
uri_param:  /_astats?application=&amp;inf.name=eth0
uri_path:  /_astats
uri_proto:  http
uri_query:  application=&amp;inf.name=eth0
verb:  GET

使用GROK解析Nginx失败访问日志使用GROK解析Nginx失败访问日志
以下以一条Nginx失败访问日志为例，介绍如何使用GROK解析Nginx失败访问日志。

原始日志

__source__:  192.168.0.1
__tag__:__client_ip__:  192.168.254.254
__tag__:__receive_time__:  1563443076
content: 2019/08/07 16:05:17 [error] 1234#1234: *1234567 attempt to send data on a closed
socket: u:111111ddd, c:0000000000000000, ft:0 eof:0, client: 1.2.3.4, server: sls.aliyun.
com, request: "GET /favicon.ico HTTP/1.1", host: "sls.aliyun.com", referrer: "https://sls
.aliyun.com/question/answer/123.html?from=singlemessage"

解析需求
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从content中解析出错误访问日
志host、http_version、log_level、pid、referrerrequest、request_t ime、server、verb信息。

SLS DSL编排

e_regex('content',grok('%{DATESTAMP:request_time} \[%{LOGLEVEL:log_level}\] %{POSINT:pid}
#%{NUMBER}: %{GREEDYDATA:errormessage}(?:, client: (?<client>%{IP}|%{HOSTNAME}))(?:, serv
er: %{IPORHOST:server})(?:, request: "%{WORD:verb} %{NOTSPACE:request}( HTTP/%{NUMBER:htt
p_version})")(?:, host: "%{HOSTNAME:host}")?(?:, referrer: "%{NOTSPACE:referrer}")?'))

加工结果

___source__:  192.168.0.1
__tag__:__client_ip__:  192.168.254.254
__tag__:__receive_time__:  1563443076
content:  2019/08/07 16:05:17 [error] 1234#1234: *1234567 attempt to send data on a close
d socket: u:111111ddd, c:0000000000000000, ft:0 eof:0, client: 1.2.3.4, server: sls.aliyu
n.com, request: "GET /favicon.ico HTTP/1.1", host: "sls.aliyun.com", referrer: "https://s
ls.aliyun.com/question/answer/123.html?
host: sls.aliyun.com
http_version: 1.1
log_level: error
pid: 1234
referrer: https://sls.aliyun.com/question/answer/123.html?from=singlemessage
request: /favicon.ico
request_time:  19/08/07 16:05:17
server: sls.aliyun.com
verb: GET

在大数据、高并发场景下的Java应用中，通过有效方式分析Java报错日志并提供运维指导，能有效减轻产品
运营维护成本。日志服务支持采集各云产品的Java报错日志，通过数据加工解析Java错误日志。

前提条件前提条件
已采集各SLS、OSS、SLB、RDS的Java错误日志到cloud_product_error_log的Logstore。具体操作，请参
见Logtail采集日志。

场景描述场景描述
某企业基于阿里云OSS、SLS等产品开发Java应用A过程中，在华东1（杭州）地域创建了名为
cloud_product_erro_log的Logstore，用于存储调用各云产品接口发生的Java报错日志。该企业需要使用日
志服务定期分析调用接口发生的Java报错日志，便于制定Java报错处理措施。

为实现以上需求，您需要解析日志中的时间、错误码、状态码、产品信息、错误码信息、请求方法和出错行
号，存储到各产品的Logstore中，用于错误日志分析。

原始日志样例如下：

16.5.3. 解析Java报错日志16.5.3. 解析Java报错日志
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__source__:192.0.2.10
__tag__:__client_ip__:203.0.113.10
__tag__:__receive_time__:1591957901
__topic__:
message: 2021-05-15 16:43:35 ParameterInvalid 400
com.aliyun.openservices.log.exception.LogException:The body is not valid json string.
   at com.aliyun.openservice.log.Client.ErrorCheck(Client.java:2161)
   at com.aliyun.openservice.log.Client.SendData(Client.java:2312)
   at com.aliyun.openservice.log.Client.PullLogsk(Client.java:1397)
   at com.aliyun.openservice.log.Client.SendData(Client.java:2265)
   at com.aliyun.openservice.log.Client.GetCursor(Client.java:1123)
   at com.aliyun.openservice.log.Client.PullLogs(Client.java:2161)
   at com.aliyun.openservice.log.Client.ErrorCheck(Client.java:2426)
   at transformEvent.main(transformEvent.java:2559)

总体流程总体流程
通过Logtail采集应用A的报错日志到名称为cloud_product_error_log的Logstore中，然后再经过数据加工后
投递到各自产品的Logstore中，最后对各个产品的错误日志做分析。总体流程如下：

1. 设计数据加工语句：数据加工分析，编写数据加工语句。

2. 创建数据加工任务：根据产品不同，将日志分发至不同产品的错误分析Logstore。

3. 查询和分析数据：在各产品的错误分析Logstore中进行日志分析。

步骤一：设计数据加工语句步骤一：设计数据加工语句

加工流程加工流程
为便于错误日志分析，需要：

1. 提取message字段中的时间、错误码、状态码、产品信息、错误码信息、请求方法和出错行号。

2. 将错误日志存储到各产品的Logstore。
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加工逻辑分析加工逻辑分析
分析原始日志字段中的时间、错误码、状态码、产品信息、错误码信息、请求方法和出错行号，为提取每种
字段设计正则表达式。

1. 使用regex_match函数匹配出此条日志中是否有LogException。更多信息，请参见regex_match。
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2. 如果匹配上则按照解析SLS错误日志的规则进行处理；如果匹配上OSSException则按照解析OSS错误日
志的规则进行处理。更多信息，请参见e_switch。

3. 使用e_regex正则解析函数解析相应的错误日志。更多信息，请参见e_regex。

4. 删除原字段message信息，并投递到相应产品的Logstore。更多信息，请参
见e_drop_fields和e_output、e_coutput。

5. 更多信息，请参见正则表达式-分组。

语法详解语法详解

加工语法分析加工语法分析
以使用正则表达式解析SLS错误日志为例，具体如下：
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具体的加工语法为：
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e_switch(
    regex_match(v("message"), r"LogException"),
    e_compose(
        e_regex(
            "message",
            "(?P<data_time>\S+\s\S+)\s(?P<error_code>[a-zA-Z]+)\s(?P<status>[0-9]+)\scom\.a
liyun\.openservices\.log\.exception\.(?P<product_exception>[a-zA-Z]+)\:(?P<error_message>[a
-zA-Z0-9:,\-\s]+)\.(\s+\S+\s\S+){5}\s+\S+\scom\.aliyun\.openservices\.log\.Client\.(?P<meth
od>[a-zA-Z]+)\S+\s+\S+\stransformEvent\.main\(transformEvent\.java\:(?P<error_line>[0-9]+)\
)",
        ),
        e_drop_fields("message"),
        e_output("sls-error"),
    ),
    regex_match(v("message"), r"OSSException"),
    e_compose(
        e_regex(
            "message",
            "(?P<data_time>\S+\s\S+)\scom\.aliyun\.oss\.(?P<product_exception>[a-zA-Z]+)\:(
?P<error_message>[a-zA-Z0-9,\s]+)\.\n\[ErrorCode\]\:\s(?P<error_code>[a-zA-Z]+)\n\[RequestI
d\]\:\s(?P<request_id>[a-zA-Z0-9]+)\n\[HostId\]\:\s(?P<host_id>[a-zA-Z-.]+)\n\S+\n\S+(\s\S+
){3}\n\s+\S+\s+(.+)(\s+\S+){24}\scom\.aliyun\.oss\.OSSClient\.(?P<method>[a-zA-Z]+)\S+\s+\S
+\stransformEvent\.main\(transformEvent\.java:(?P<error_line>[0-9]+)\)",
        ),
        e_drop_fields("message"),
        e_output("oss-error"),
    ),
)

步骤二：创建数据加工任务步骤二：创建数据加工任务
1. 进入数据加工页面。

i. 在Project列表区域，单击目标Project。

ii. 在日志存储日志存储 >  > 日志库日志库页签中，单击目标Logstore。

iii. 在查询和分析页面，单击数据加工数据加工。

2. 在页面右上角，选择数据的时间范围。

请确保在原始日志原始日志页签中有Log。

3. 在编辑框中，输入数据加工语句。
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e_switch(
    regex_match(v("message"), r"LogException"),
    e_compose(
        e_regex(
            "message",
            "(?P<data_time>\S+\s\S+)\s(?P<error_code>[a-zA-Z]+)\s(?P<status>[0-9]+)\sco
m\.aliyun\.openservices\.log\.exception\.(?P<product_exception>[a-zA-Z]+)\:(?P<error_me
ssage>[a-zA-Z0-9:,\-\s]+)\.(\s+\S+\s\S+){5}\s+\S+\scom\.aliyun\.openservices\.log\.Clie
nt\.(?P<method>[a-zA-Z]+)\S+\s+\S+\stransformEvent\.main\(transformEvent\.java\:(?P<err
or_line>[0-9]+)\)",
        ),
        e_drop_fields("message"),
        e_output("sls-error"),
    ),
    regex_match(v("message"), r"OSSException"),
    e_compose(
        e_regex(
            "message",
            "(?P<data_time>\S+\s\S+)\scom\.aliyun\.oss\.(?P<product_exception>[a-zA-Z]+
)\:(?P<error_message>[a-zA-Z0-9,\s]+)\.\n\[ErrorCode\]\:\s(?P<error_code>[a-zA-Z]+)\n\[
RequestId\]\:\s(?P<request_id>[a-zA-Z0-9]+)\n\[HostId\]\:\s(?P<host_id>[a-zA-Z-.]+)\n\S
+\n\S+(\s\S+){3}\n\s+\S+\s+(.+)(\s+\S+){24}\scom\.aliyun\.oss\.OSSClient\.(?P<method>[a
-zA-Z]+)\S+\s+\S+\stransformEvent\.main\(transformEvent\.java:(?P<error_line>[0-9]+)\)"
,
        ),
        e_drop_fields("message"),
        e_output("oss-error"),
    ),
)

4. 单击预览数据预览数据。

5. 创建数据加工任务。

i. 单击保存数据加工保存数据加工。
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ii. 在创建数据加工规则创建数据加工规则面板，配置如下信息，然后单击确定确定。

参数 说明

规则名称 数据加工规则的名称。例如test。

授权方式 选择默认角色默认角色 读取源Logstore数据。

存储目标

目标名称 存储目标的名称。例如sls-error和oss-error。

目标Region 选择目标Project所在地域。例如华东1（杭州）。

目标Project 用于存储数据加工结果的目标Project名称。

目标库 用于存储数据加工结果的目标Logstore名称。例如sls-error和oss-error。

授权方式 选择择默认角色择默认角色 将数据加工结果写入目标日志库。

加工范围

时间范围 时间范围选择所有所有 。

创建数据加工规则后，日志服务默认为每个加工任务创建一个仪表盘，您可以在仪表盘中查看数据加工
任务运行指标。

通过异常详情异常详情图表，可以查到具体哪一条日志没有解析出来，然后再调整正则表达式。

如果解析Log失败，上报WARNING级别日志。该类报错不会影响到整个加工任务继续执行。

如果上报ERROR级别日志，则会影响到整个加工任务的继续执行。需要逐步查找定位问题，并修改正
则表达式，直到加工任务能够成功解析各个不同类型的错误日志。

步骤三：分析错误日志数据步骤三：分析错误日志数据
基于加工后的错误日志，可以进行错误日志数据分析。本文只对日志服务的Java错误日志做分析。
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1. 在Project列表区域，单击目标Project。

2. 在日志存储日志存储 >  > 日志库日志库页签中，单击目标Logstore。

3. 在搜索框中输入查询和分析语句。

统计每个调用方法出现错误的数量。

* | SELECT COUNT(method) as m_ct, method GROUP BY method

统计PutLogs中哪一类的错误信息占比最大。

* | SELECT error_message,COUNT(error_message) as ct_msg, method WHERE method LIKE 'Pu
tLogs' GROUP BY error_message,method

统计各个错误码出现的错误次数。

* | SELECT error_code,COUNT(error_code) as count_code GROUP BY error_code

设置报错时间轴，实时查看调用接口错误信息。

* | SELECT date_format(data_time, '%Y-%m-%d %H:%m:%s') as date_time,status,product_ex
ception,error_line, error_message,method ORDER BY date_time desc

4. 单击15分钟（相对）15分钟（相对），设置查询分析的时间范围。

您可以设置相对时间、整点时间和自定义时间。

说明 说明 查询结果有1 min以内的误差。

5. 单击查询/分析查询/分析，查看查询分析结果。

本文档介绍如何使用不同方案提取字符串键值对。

常用方案比较常用方案比较
字符串动态键值对提取分为关键字提取、值提取、关键字加工和值加工，常用方案为采用e_kv函数、
e_kv_delimit函数和e_regex函数等。不同提取场景的三种方案如下：

方案 关键字提取 值提取 关键字加工 值加工

e_kv
使用特定正则表达
式

支持默认的字符
集、特定分隔符或
者带(、)或（"）分
隔

支持前后缀 支持文本escape

e_kv_delimit
使用特定正则表达
式

使用分隔符 支持前后缀 默认无

e_regex
组合自定义正则表
达式和默认字符集
过滤

完全自定义 自定义 自定义

16.5.4. 提取字符串动态键值对16.5.4. 提取字符串动态键值对

日志服务 数据加工··最佳实践

> 文档版本：20220711 481



大部分键值对的提取使用  e_kv 函数并配置特定参数就可以很好的满足，尤其是带括字符和反斜杠需要提
取并转义时。其他复杂或高级的场景可以用  e_regex 函数来提取。部分特定场景下的键值对使
用  e_kv_delemit 函数会更简单。

关键字提取关键字提取
处理方法

 e_kv 、  e_kv_delimit 、  e_regex 等函数在应用于关键字提取的时候都应遵循字段名提取约束。

示例1

以  k1: q=asd&a=1&b=2&__1__=3 日志为例，如果要对该格式的日志作关键字和值提取，三种方案如下：

e_kv函数

原始日志

k1: q=asd&a=1&b=2&__1__=3

加工规则

#默认以特定字符集提取关键字
e_kv("k1")

加工结果

k1: q=asd&a=1&b=2
q: asd
a: 1
b: 2

说明 说明 没有提取出关键字  __1__ 是因为其不符合字段名提取约束。

e_kv_delimit函数

原始日志

k1: q=asd&a=1&b=2&__1__=3

加工规则

# 以&分隔键值后,⽤&分隔提取出关键字
e_kv_delimit("k1", pair_sep=r"&")

加工结果

k1: q=asd&a=1&b=2
q: asd
a: 1
b: 2
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e_regex函数

原始日志

k1: q=asd&a=1&b=2&__1__=3

加工规则

# ⾃⾏指定字符集提取关键字和值
e_regex("k1",r"(\w+)=([a-zA-Z0-9]+)",{r"\1": r"\2"})

加工结果

k1: q=asd&a=1&b=2
q: asd
a: 1
b: 2

示例2

以  content:k1=v1&k2=v2?k3:v3 为例，需要特定正则提取关键字，三种方案如下：

e_kv函数

原始日志

content:k1=v1&k2=v2?k3:v3

加工规则

e_kv("content",sep="(?:=|:)")

加工结果

content:k1=v1&k2=v2?k3:v3
k1: v1
k2: v2
k3: v3

说明 说明 给参数  pari_sep 、  kv_sep 或者  sep 传递字符集的时候，需要使用正则的不
捕获分组，形式如  (?:字符集) 。

e_kv_delimit函数

原始日志

content:k1=v1&k2=v2?k3:v3

加工规则

e_kv_delimit("content",pair_sep=r"&?",kv_sep="(?:=|:)")

加工结果

content:k1=v1&k2=v2?k3:v3
k1: v1
k2: v2
k3: v3
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e_regex函数

原始日志

content:k1=v1&k2=v2?k3:v3

加工规则

e_regex("content",r"([a-zA-Z0-9]+)[=|:]([a-zA-Z0-9]+)",{r"\1": r"\2"})

加工结果

content:k1=v1&k2=v2?k3:v3
k1: v1
k2: v2
k3: v3

示例3

对以下格式的复杂字符串，使用  e_regex 函数提取更方便。

原始日志

content :"ak_id:"LTAiscW,"ak_key:"rsd7r8f

加工规则

如果要提取字符串的关键字前有（”）符号，需要使用  e_regex 函数来提取。

e_regex("str",r'(\w+):(\"\w+)',{r"\1":r"\2"})

加工结果

经过DSL编排之后的日志格式：

content :"ak_id:"LTAiscW,"ak_key:"rsd7r8f
ak_id: LTAiscW
ak_key: rsd7r8f

值提取值提取
动态键值对之间以及关键字与值之间有明确标识，如  a=b 或  a="cxxx" 日志格式的，推荐
用  e_kv 函数，示例如下。

原始日志

content1:  k="helloworld",the change world, k2="good"

加工规则

这种情况下使用e_kv函数，提取内容不包括  the change world ：

e_kv("content1")
# e_kv_delimit函数写法，特别注意k2前有空格，所以e_kv_delimit函数的pair_sep参数需要使⽤`,\s`才
能正常解析，否则解析不出来k2。
e_kv_delimit("content1",kv_sep="=", pair_sep=",\s")
# e_regex函数写法
e_regex("str",r"(\w+)=(\"\w+)",{r"\1": r"\2"})
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加工结果

提取后的日志为：

content1:  k="helloworld",the change world, k2="good"
k1: helloworld
k2: good

对带  " 的日志格式  content:k1="v1=1"&k2=v2?k3=v3 ，推荐使用  e_kv 函数进行提取，例如：

原始日志

content:k1="v1=1"&k2=v2?k3=v3

加工规则

e_kv("content",sep="=", quote="'")

加工结果

处理后日志为：

content: k1='v1=1'&k2=v2?k3=v3
k1: v1=1
k2:v2
k3:v3

如果使用  e_kv_delimit 函数提取，规则为  e_kv_delimit("ctx", pair_sep=r"&?", kv_sep="=") ，
只能解析出  k2: v2 和  k3: v3 ，因为其中第一个提取的键值对中关键字是  k1="v1 ，不符合字段名
提取约束会被丢弃。

分隔符的键值对中，值包含特殊字符但没有用特定字符包括。例如：

原始日志

content:  rats eat rice, oil|chicks eat bugs, rice|kittens eat fish, mice|

加工规则（推荐）

使用e_kv_delimit函数比较合适。

e_kv_delimit("content", pair_sep="|", kv_sep=" eat ")

加工结果（推荐）

处理后日志为：

content:  rats eat rice, oil|chicks eat bugs, rice|kittens eat fish, mice|
kittens:  fish, mice
chicks:  bugs, rice
rats:  rice, oil

加工规则（不推荐）

使用  e_kv 函数无法解析完整。

e_kv("f1", sep="eat")
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加工结果（不推荐）

处理后日志为：

content:  rats eat rice, oil|chicks eat bugs, rice|kittens eat fish, mice|
kittens:  fish
chicks:  bugs
rats:  rice

关键字加工关键字加工
 e_kv 函数和  e_kv_delimit 函数都可以通过  prefix="", suffix="" 对关键字和值进行加工。

原始日志

k1: q=asd&a=1&b=2

加工规则

e_kv("k1", sep="=", quote='"', prefix="start_", suffix="_end")
e_kv_delimit("k1", pair_sep=r"&", kv_sep="=", prefix="start_", suffix="_end")
e_regex("k1",r"(\w+)=([a-zA-Z0-9]+)",{r"start_\1_end": r"\2"})

加工结果

加工后的数据都是关键字加工形式，如下：

k1: q=asd&a=1&b=2
start_q_end: asd
start_a_end: 1
start_b_end: 2

 e_regex 函数对关键字加工的能力更强，例如：

加工规则

e_regex("k1",r"(\w+)=([a-zA-Z0-9]+)",{r"\1_\1": r"\2"})

加工结果

加工后的数据都是关键字加工形式，如下：

k1: q=asd&a=1&b=2
q_q: asd
a_a: 1
a_a: 2

值加工值加工
日志格式为  k1:"v1\"abc" 形式， 同时值加工的内容存在有双引号符号的情形，使用  e_kv 函数可正
常进行提取，其他两种方式较难实现。

原始日志

"""
这⾥的\只是普通的符号，不是转义符
"""
content2:  k1:"v1\"abc", k2:"v2", k3: "v3"
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加工规则1

e_kv("content2",sep=":", quote='"')

使用e_kv函数规则为：

加工结果1

提取后的日志为：

content2:  k1:"v1\"abc", k2:"v2", k3: "v3"
k1: v1\
k2: v2
k3: v3

加工规则2

 e_kv 函数通过参数  escape 支持对  \ 字符转义。例如：

e_kv("content2",sep=":", quote='"',escape=True)

加工结果2

提取后的日志为：

content2:  k1:"v1\"abc", k2:"v2", k3: "v3"
k1: v1"abc
k2: v2
k3: v3

日志格式为  a='k1=k2\';k2=k3' 形式的日志，只有  e_kv 函数可以正常提取出，其他两种比较难以实
现。

原始日志

data: i=c10 a='k1=k2\';k2=k3'

加工规则1

默认情况下  e_kv 函数的  escape=False ，结果为：

e_kv("data", quote="'")

加工结果1

提取后的日志为：

a:  k1=k2\
i:  c10
k2:  k3

加工规则2

 e_kv 函数通过参数  escape 支持对  \ 字符转义。例如：

e_kv("data", quote="'", escape=True)
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加工结果2

提取后的日志为：

data: i=c10 a='k1=k2\';k2=k3'
i: c10
a: k1=k2';k2=k3

键值的复杂加工。

原始日志

content:  rats eat rice|chicks eat bugs|kittens eat fish|

加工规则

使用  e_regex 函数进行加工。

e_regex("content", r"\b(\w+) eat ([^\|]+)", {r"\1": r"\2 by \1"})

加工结果

处理后日志为：

content:  rats eat rice|chicks eat bugs|kittens eat fish|
kittens:  fish by kittens
chicks:  bugs by chicks
rats:  rice by rats

客户案例客户案例
例如某网站日志中有一个URL数据，针对这条数据有提取需求，按照需求设计加工规则处理日志内容。

第一次加工

需求

需求1：对日志解析出  proto 、  domain 、  param 等内容。

需求2：对  param 中的键值对做展开操作。

原始日志

__source__:  192.168.0.100
__tag__:__client_ip__:  192.168.0.200
__tag__:__receive_time__:  1563517113
__topic__:  
request:  https://example.com/video/getlist/s?ver=3.2.3&app_type=supplier&os=Android8.1
.0
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加工方案

总规则

# 初步处理解析request内容
e_regex('request',grok("%{URIPROTO:uri_proto}://(?:%{USER:user}(?::[^@]*)?@)?(?:%{URI
HOST:uri_domain})?(?:%{URIPATHPARAM:uri_param})?"))
# 其次处理解析uri_param
e_regex('uri_param',grok("%{GREEDYDATA:uri_path}\?%{GREEDYDATA:uri_query}"))
# 展开kv形式
e_kv("uri_query")

细分规则及对应的加工结果

a. 使用GROK模式对字段  request 进行解析。

也可以使用正则解析，请参见GROK函数和GROK模式参考。

e_regex('request',grok("%{URIPROTO:uri_proto}://(?:%{USER:user}(?::[^@]*)?@)?(?:%
{URIHOST:uri_domain})?(?:%{URIPATHPARAM:uri_param})?"))

对应加工结果：

uri_domain:  example.com
uri_param:  /video/getlist/s?ver=3.2.3&app_type=supplier&os=Android8.1.0
uri_proto:  https

b. 使用GROK模式对字段  uri_param 进行解析。

e_regex('uri_param',grok("%{GREEDYDATA:uri_path}\?%{GREEDYDATA:uri_query}"))

对应加工结果：

uri_path:  /video/getlist/s
uri_query:  ver=3.2.3&app_type=supplier&os=Android8.1.0

c. 对  uri_param 进行字段提取，具体操作如下：

e_kv("uri_query")

对应加工结果：

app_type:  supplier
os:  Android8.1.0
ver:  3.2.3

加工结果

预览处理后日志：

日志服务 数据加工··最佳实践

> 文档版本：20220711 489

https://help.aliyun.com/document_detail/125480.html#concept-1180778
https://help.aliyun.com/document_detail/129387.html#concept-1597616


__source__:  192.168.0.100
__tag__:__client_ip__:  192.168.0.200
__tag__:__receive_time__:  1563517113
__topic__:  
request:  https://example.com/video/getlist/s?ver=3.2.3&app_type=supplier&os=Android8.1.0
uri_domain:  example.com
uri_path:  /video/getlist/s
uri_proto:  https
uri_query:  ver=3.2.3&app_type=supplier&os=Android8.1.0
app_type:  supplier
os:  Android8.1.0
ver:  3.2.3

假如只有解析request需求，可以直接对字段  request 使用e_kv函数。例如：

e_kv("request")

预览处理后日志：

__source__:  192.168.0.100
__tag__:__client_ip__:  192.168.0.200
__tag__:__receive_time__:  1563517113
__topic__:  
request:  https://example.com/video/getlist/s?ver=3.2.3&app_type=supplier&os=Android8.1.0
app_type:  supplier
os:  Android8.1.0
ver:  3.2.3

进一步加工

客户要提取其中动态字段  ver 、  app_type 和  os 等，加工规则如下。

使用正则表达式

e_regex("url", r"\b(\w+)=([^=&]+)", {r"\1": r"\2"})

使用  e_kv_delmit 函数

e_kv_delimit("url", pair_sep=r"?&")

方案总结

对于大部分URL函数形式，都可使用以上函数进行解析。但是针对原始日志中的URL形式，使用  e_kv 函
数已经足够，清晰明了而且形式简单。

文档中的实践案例主要是根据实际工作中的工单需求产生。本文档将从工单需求，加工编排等方面介绍如何
使用LOG DSL编排解决任务需求。

场景：非标准JSON对象转JSON展开场景：非标准JSON对象转JSON展开
需要对收集的dict数据进行二次嵌套展开操作。首先将dict数据转成JSON数据，再使用  e_json 函数进行展
开即可。

原始日志

16.5.5. 特定格式文本数据加工16.5.5. 特定格式文本数据加工
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content: {
  'referer': '-',
  'request': 'GET /phpMyAdmin',
  'status': 404,
  'data-1': {
    'aaa': 'Mozilla',
    'bbb': 'asde'
  },
  'data-2': {
    'up_adde': '-',
    'up_host': '-'
  }
}

LOG DSL编排

i. 将上述  content 数据转换成JSON格式数据。

e_set("content_json",str_replace(ct_str(v("content")),"'",'"'))

处理后的日志为：

content: {
  'referer': '-',
  'request': 'GET /phpMyAdmin',
  'status': 404,
  'data-1': {
    'aaa': 'Mozilla',
    'bbb': 'asde'
  },
  'data-2': {
    'up_adde': '-',
    'up_host': '-'
  }
}
content_json:  {
  "referer": "-",
  "request": "GET /phpMyAdmin",
  "status": 404,
  "data-1": {
    "aaa": "Mozilla",
    "bbb": "asde"
  },
  "data-2": {
    "up_adde": "-",
    "up_host": "-"
  }
}

ii. 对经过处理后的标准化的  content_json 数据进行展开。例如要展开第一层只需要设定JSON中的  d
epth 参数为1即可。

e_json("content_json",depth=1,fmt='full')

展开的日志为：
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content_json.data-1.data-1:  {"aaa": "Mozilla", "bbb": "asde"}
content_json.data-2.data-2:  {"up_adde": "-", "up_host": "-"}
content_json.referer:  -
content_json.request:  GET /phpMyAdmin
content_json.status:  404

如果  depth 设置为2，则展开的日志为：

content_json.data-1.aaa:  Mozilla
content_json.data-1.bbb:  asde
content_json.data-2.up_adde:  -
content_json.data-2.up_host:  -
content_json.referer:  -
content_json.request:  GET /phpMyAdmin
content_json.status:  404

iii. 综上LOG DSL规则可以如以下形式：

e_set("content_json",str_replace(ct_str(v("content")),"'",'"'))
e_json("content_json",depth=2,fmt='full')

加工后数据

加工后的数据是按照  depth 为2处理的，具体形式如下：
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content:  {
  'referer': '-',
  'request': 'GET /phpMyAdmin',
  'status': 404,
  'data-1': {
    'aaa': 'Mozilla',
    'bbb': 'asde'
  },
  'data-2': {
    'up_adde': '-',
    'up_host': '-'
  }
}
content_json:  {
  "referer": "-",
  "request": "GET /phpMyAdmin",
  "status": 404,
  "data-1": {
    "aaa": "Mozilla",
    "bbb": "asde"
  },
  "data-2": {
    "up_adde": "-",
    "up_host": "-"
  }
}
content_json.data-1.aaa:  Mozilla
content_json.data-1.bbb:  asde
content_json.data-2.up_adde:  -
content_json.data-2.up_host:  -
content_json.referer:  -
content_json.request:  GET /phpMyAdmin
content_json.status:  404

其他格式文本转JSON展开其他格式文本转JSON展开
对一些非标准的JSON格式数据，如果进行展开可以通过组合规则的形式进行操作。

原始日志

content : {
  "pod" => {
    "name" => "crm-learning-follow-7bc48f8b6b-m6kgb"
  }, "node" => {
    "name" => "tw5"
  }, "labels" => {
    "pod-template-hash" => "7bc48f8b6b", "app" => "crm-learning-follow"
  }, "container" => {
    "name" => "crm-learning-follow"
  }, "namespace" => "testing1"
}

LOG DSL编排

i. 首先将日志格式转换为JSON形式，可以使用  str_logtash_config_normalize 函数进行转换，操作
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如下：

e_set("normalize_data",str_logtash_config_normalize(v("content")))

ii. 可以使用JSON函数进行展开操作，具体如下：

e_json("normalize_data",depth=1,fmt='full')

iii. 综上LOG DSL规则可以如以下形式：

e_set("normalize_data",str_logtash_config_normalize(v("content")))
e_json("normalize_data",depth=1,fmt='full')

加工后数据

content : {
  "pod" => {
    "name" => "crm-learning-follow-7bc48f8b6b-m6kgb"
  }, "node" => {
    "name" => "tw5"
  }, "labels" => {
    "pod-template-hash" => "7bc48f8b6b", "app" => "crm-learning-follow"
  }, "container" => {
    "name" => "crm-learning-follow"
  }, "namespace" => "testing1"
}
normalize_data:  {
  "pod": {
    "name": "crm-learning-follow-7bc48f8b6b-m6kgb"
  },
  "node": {
    "name": "tw5"
  },
  "labels": {
    "pod-template-hash": "7bc48f8b6b",
    "app": "crm-learning-follow"
  },
  "container": {
    "name": "crm-learning-follow"
  },
  "namespace": "testing1"
}
normalize_data.container.container:  {"name": "crm-learning-follow"}
normalize_data.labels.labels:  {"pod-template-hash": "7bc48f8b6b", "app": "crm-learning-f
ollow"}
normalize_data.namespace:  testing1
normalize_data.node.node:  {"name": "tw5"}
normalize_data.pod.pod:  {"name": "crm-learning-follow-7bc48f8b6b-m6kgb"}

部分文本特殊编码转换部分文本特殊编码转换
在日常工作环境中，会遇到一些十六进制字符，需要对其解码才能正常阅读。可以使
用  str_hex_escape_encode 函数对一些十六进制字符进行转义操作。

原始日志
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content : "\xe4\xbd\xa0\xe5\xa5\xbd"

LOG DSL编排

e_set("hex_encode",str_hex_escape_encode(v("content")))

加工后数据

content : "\xe4\xbd\xa0\xe5\xa5\xbd"
hex_encode : "你好"

XML字段展开XML字段展开
在工作中会遇到各种类型数据，例如xml数据。如果要展开xml数据可以使用  xml_to_json 函数处理。

测试日志

str : <?xmlversion="1.0"?>
<data>
    <countryname="Liechtenstein">
        <rank>1</rank>
        <year>2008</year>
        <gdppc>141100</gdppc>
        <neighborname="Austria"direction="E"/>
        <neighborname="Switzerland"direction="W"/>
    </country>
    <countryname="Singapore">
        <rank>4</rank>
        <year>2011</year>
        <gdppc>59900</gdppc>
        <neighborname="Malaysia"direction="N"/>
    </country>
    <countryname="Panama">
        <rank>68</rank>
        <year>2011</year>
        <gdppc>13600</gdppc>
        <neighborname="Costa Rica"direction="W"/>
        <neighborname="Colombia"direction="E"/>
    </country>
</data>

LOG DSL编排

e_set("str_json",xml_to_json(v("str")))

加工后的日志

str : <?xmlversion="1.0"?>
<data>
    <countryname="Liechtenstein">
        <rank>1</rank>
        <year>2008</year>
        <gdppc>141100</gdppc>
        <neighborname="Austria"direction="E"/>
        <neighborname="Switzerland"direction="W"/>
    </country>
    <countryname="Singapore">
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    <countryname="Singapore">
        <rank>4</rank>
        <year>2011</year>
        <gdppc>59900</gdppc>
        <neighborname="Malaysia"direction="N"/>
    </country>
    <countryname="Panama">
        <rank>68</rank>
        <year>2011</year>
        <gdppc>13600</gdppc>
        <neighborname="Costa Rica"direction="W"/>
        <neighborname="Colombia"direction="E"/>
    </country>
</data>
str_dict :{
  "data": {
    "country": [{
      "@name": "Liechtenstein",
      "rank": "1",
      "year": "2008",
      "gdppc": "141100",
      "neighbor": [{
        "@name": "Austria",
        "@direction": "E"
      }, {
        "@name": "Switzerland",
        "@direction": "W"
      }]
    }, {
      "@name": "Singapore",
      "rank": "4",
      "year": "2011",
      "gdppc": "59900",
      "neighbor": {
        "@name": "Malaysia",
        "@direction": "N"
      }
    }, {
      "@name": "Panama",
      "rank": "68",
      "year": "2011",
      "gdppc": "13600",
      "neighbor": [{
        "@name": "Costa Rica",
        "@direction": "W"
      }, {
        "@name": "Colombia",
        "@direction": "E"
      }]
    }]
  }
}
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本文档介绍在解析Syslog或者其他文本格式时，针对数据中以特殊字符分隔的格式如何进行解析。

正常形式的CSV格式日志正常形式的CSV格式日志
原始日志

_program_:error
_severity_:6
_priority_:14
_facility_:1
topic:syslog-forwarder
content:198.51.100.1|10/Jun/2019:11:32:16 +0800|aliyundoc.com|GET /zf/11874.html HTTP/1.1
|200|0.077|6404|198.51.100.10:8001|200|0.060|https://example.com/s?q=%25%24%23%40%21&from
=wy878378&uc_param_str=dnntnwvepffrgibijbprsvdsei|-|Mozilla/5.0 (Linux; Android 9; HWI-AL
00 Build/HUAWEIHWI-A00) AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Mobile Safari/
537.36|-|-

需求

i. 当  _program_ 字段值为access时，对字段  content 做一次PSV（pipe分隔的解析），然后丢弃  
content 字段。

ii. 将  request: GET /css/mip-base.css HTTP/1.1 字段拆分为  request_method 、  http_version
 以及  request 。

iii.  http_referer 做  URL 解码。

iv.  time 做格式化。

解决方案

i. 如果  _program_ 字段值是access，则通过  e_psv 函数解析  content 内容，并删除原始字段  co
ntent 。

e_if(e_search("_program_==access"), e_compose(e_psv("content", "remote_addr, time_loc
al,host,request,status,request_time,body_bytes_sent,upstream_addr,upstream_status, up
stream_response_time,http_referer,http_x_forwarded_for,http_user_agent,session_id,gui
d", restrict=True), e_drop_fields("content")))

返回的日志为：

16.5.6. 解析CSV格式日志16.5.6. 解析CSV格式日志
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__source__:  192.168.0.1
__tag__:__client_ip__:  192.168.0.10
__tag__:__receive_time__:  1562845168
__topic__:  
_facility_:  1
_priority_:  14
_program_:  access
_severity_:  6
body_bytes_sent:  6404
guid:  -
host:  aliyundoc.com
http_referer:  https://example.com/s?q=%25%24%23%40%21&from=wy878378&uc_param_str=dnn
tnwvepffrgibijbprsvdsei
http_user_agent:  Mozilla/5.0 (Linux; Android 9; HWI-AL00 Build/HUAWEIHWI-AL00) Apple
WebKit/537.36 (KHTML, like Gecko) Version/4.0 Mobile Safari/537.36
http_x_forwarded_for:  -
remote_addr:  192.168.0.100
request:  GET /zf/11874.html HTTP/1.1
request_time:  0.077
session_id:  -
status:  200
time_local:  10/Jun/2019:11:32:16 +0800
topic:  syslog-forwarder
upstream_addr:  192.168.0.100:8001
upstream_response_time:  0.060
upstream_status:  200

ii. 使用  e_regex 函数将  request 字段解析
成  request_method 、  request 、  http_version 。

e_regex("request",r"^(?P<request_method>\w+) (?P<request>.+) (?P<http_version>\w+/[\d
\.]+)$")

返回的日志为：

request:  /zf/11874.html
request_method:  GET
http_version:  HTTP/1.1

iii. 对  http_referer 做URL解码。

e_set("http",url_decoding("http_referer"))

返回的日志为：

http: https://example.com/s?q=%$#@!&from=wy878378&uc_param_str=dnntnwvepffrgibijbprsv
dsei

iv. 对时间做格式化处理。

e_set("time_local",dt_strptime(v("time"),"%d/%b/%Y:%H:%M:%S +0800"))

返回的日志为：

time_local:  2019-06-13 13:45:11
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v. 综上解决方案具体如下：

e_if(e_search("_program_==access"), e_compose(e_psv("content", "remote_addr, time_loc
al,host,request,status,request_time,body_bytes_sent,upstream_addr,upstream_status, up
stream_response_time,http_referer,http_x_forwarded_for,http_user_agent,session_id,gui
d", restrict=True), e_drop_fields("content")))
e_regex("request",r"^(?P<request_method>\w+) (?P<request>.+) (?P<http_version>\w+/[\d
\.]+)$")
e_set("http",url_decoding("http_referer"))
e_set("time_local",dt_strptime(v("time"),"%d/%b/%Y:%H:%M:%S +0800"))

输出的日志

__source__:  192.168.0.1
__tag__:__client_ip__:  192.168.0.10
__tag__:__receive_time__:  1562840879
__topic__:  
_facility_:  1
_priority_:  14
_program_:  access
_severity_:  6
body_bytes_sent:  6404
guid:  -
host:  aliyundoc.com
http_referer:  https://example.com/s?q=%E8%9B%8B%E8%8A%B1%E9%BE%99%E9%A1%BB%E9%9D%A2%E7%9
A%84%E5%81%9A%E6%B3%95&from=wy878378&uc_param_str=dnntnwvepffrgibijbprsvdsei
http_user_agent:  Mozilla/5.0 (Linux; Android 9; HWI-AL00 Build/HUAWEIHWI-AL00) AppleWebK
it/537.36 (KHTML, like Gecko) Version/4.0 Mobile Safari/537.36
http_x_forwarded_for:  -
remote_addr:  192.168.0.100
request:  GET /zf/11874.html HTTP/1.1
request_time:  0.077
session_id:  -
status:  200
time_local:  10/Jun/2019:11:32:16 +0800
topic:  syslog-forwarder
upstream_addr:  192.168.0.100:8001
upstream_response_time:  0.060
upstream_status:  200
http: https://example.com/s?q=蛋花⻰须⾯的做法&from=wy878378&uc_param_str=dnntnwvepffrgibij
bprsvdsei

非正常形式的CSV格式日志非正常形式的CSV格式日志
如下日志格式存在一条异常日志信息。

原始日志

__source__:  192.168.0.1
__tag__:__client_ip__:  192.168.0.10
__tag__:__receive_time__:  1562840879
__topic__:  
content: 192.168.0.1|07/Aug/2019:11:10:37 +0800|www.learn.aliyundoc.com|GET /alyun/htsw/?
ad=5|8|6|11| HTTP/1.1|200|6.729|14559|192.168.0.1:8001|200|6.716|-|-|Mozilla/5.0 (Linux; 
Android 4.1.1; Nexus 7 Build/JRO03D))||
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需求

对  content 进行解析。

解决方案

在  content 中的  GET /alyun/htsw/?ad=5|8|6|11| HTTP/1.1 ，如果使用  e_csv 解析不出正确的字
段。需要先把这一块提取出来，然后在  content 中把这块内容替换成空。

e_if(e_search("not remote_addr: *"), e_compose(e_regex("content", r"[^\|]+\|[^\|]+\|[^\|]
+\|(?P<request>(.+)HTTP/\d.\d)"), e_set("content", regex_replace(v("content"), r"([^\|]+\
|[^\|]+\|[^\|]+)\|((.+)HTTP/\d.\d)\|(.+)",replace= r"\1||\4")), e_psv("content", "remote_
addr,time_local,host,request,status,request_time,body_bytes_sent,upstream_addr,upstream_s
tatus, upstream_response_time,http_referer,http_x_forwarded_for,http_user_agent,session_i
d,guid", restrict=True)))
e_drop_fields("content")

输出日志

__source__:  192.168.0.1
__tag__:__client_ip__:  192.168.0.10
__tag__:__receive_time__:  1562840879
__topic__:  
body_bytes_sent:  14559
host:  www.learn.aliyundoc.com
http_referer:  -
http_user_agent:  Mozilla/5.0 (Linux; Android 4.1.1; Nexus 7 Build/JRO03D))
http_x_forwarded_for:  -
remote_addr:  192.168.0.1
request:  GET /alyun/htsw/?ad=5|8|6|11|  HTTP/1.1
request_time:  6.729
status:  200
time_local:  07/Aug/2019:11:10:37 +0800
upstream_addr:  192.168.0.1:8001
upstream_response_time:  6.716
upstream_status:  200

本文档主要为您介绍如何使用日志服务数据加工功能对复杂的JSON数据进行加工。

多子键为数组的复杂JSON数据加工多子键为数组的复杂JSON数据加工
程序构建的日志会以一种统计性质的JSON格式写入，通常包含一个基础信息以及多个子健为数组的数据形
式。例如一个服务器每隔1分钟写入一条日志，包含当前信息状态，以及相关服务器和客户端节点的统计状
态信息。

日志样例

16.5.7. 复杂JSON数据加工16.5.7. 复杂JSON数据加工
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__source__:  192.0.2.1
__topic__:  
content:{
     "service": "search_service",
     "overal_status": "yellow",
     "servers": [
         {
             "host": "192.0.2.1",
             "status": "green"
         },
         {
             "host": "192.0.2.2",
             "status": "green"
         }
     ],
     "clients": [
         {
             "host": "192.0.2.3",
             "status": "green"
         },
         {
             "host": "192.0.2.4",
             "status": "red"
         }
     ]
}

加工需求

i. 对原始日志进行  topic 分裂，分别是  overall_type 、  client_status 、  server_status 。

ii. 对不同的  topic 保存不同的信息。

 overall_type ：保留server、client数量、overal_status颜色和service信息。

 client_status ：保留host地址、status状态和service信息。

 server_status ：保留host地址、status状态和service信息。

期望结果

日志服务 数据加工··最佳实践

> 文档版本：20220711 501



__source__:  192.0.2.1
__topic__:  overall_type
client_count:  2
overal_status:  yellow
server_count:  2
service:  search_service
__source__:  192.0.2.1
__topic__:  client_status
host:  192.0.2.4
status:  red
service:  search_service
__source__:  192.0.2.1
__topic__:  client_status
host:  192.0.2.3
status:  green
service:  search_service
__source__:  192.0.2.1
__topic__:  server_status
host:  192.0.2.1
status:  green
service:  search_service
__source__:  192.0.2.1
__topic__:  server_status
host:  192.0.2.2
status:  green
service:  search_service

解决方案

i. 将一条日志拆分成三条日志，给主题赋予三个不同值再进行分裂，经过分裂后会分成除  topic 不
同，其他信息相同的三条日志。

e_set("__topic__", "server_status,client_status,overall_type")
e_split("__topic__")

处理后日志格式如下：

__source__:  192.0.2.1
__topic__:  server_status         // 另外2条是client_status和overall_type, 其他⼀样
content:  {
    ...如上...
}

ii. 基于  content 的JSON内容在第一层展开，并删除  content 字段。

e_json('content',depth=1)
e_drop_fields("content")

处理后的日志格式如下：
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__source__:  192.0.2.1
__topic__:  overall_type              // 另外2条是client_status和overall_type, 其他⼀样
clients:  [{"host": "192.0.2.3", "status": "green"}, {"host": "192.0.2.4", "status": 
"red"}]
overal_status:  yellow
servers:  [{"host": "192.0.2.1", "status": "green"}, {"host": "192.0.2.2", "status": 
"green"}]
service:  search_service

iii. 对主题是  overall_type 的日志，统计  client_count 和  server_count 。

e_if(e_search("__topic__==overall_type"), 
     e_compose(
        e_set("client_count", json_select(v("clients"), "length([*])", default=0)), 
        e_set("server_count", json_select(v("servers"), "length([*])", default=0))
  ))

处理后的日志为：

__topic__:  overall_type
server_count:  2
client_count:  2

iv. 丢弃相关字段：

e_if(e_search("__topic__==overall_type"), e_drop_fields("clients", "servers"))

v. 对主题是  server_status 的日志，进行进一步分裂。

e_if(e_search("__topic__==server_status"), 
     e_compose(
        e_split("servers"), 
        e_json("servers", depth=1)
  ))

处理后的日志为如下两条：

__topic__:  server_status
servers:  {"host": "192.0.2.1", "status": "green"}
host: 192.0.2.1
status: green

__topic__:  server_status
servers:  {"host": "192.0.2.2", "status": "green"}
host: 192.0.2.2
status: green

vi. 保留相关字段：

e_if(e_search("__topic__==overall_type"), e_drop_fields("servers"))

vii. 对主题是  client_status 的日志进行进一步分裂，再删除多余字段。
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e_if(e_search("__topic__==client_status"), 
     e_compose(
        e_split("clients"), 
        e_json("clients", depth=1),
        e_drop_fields("clients")
  ))

处理后的日志为如下两个日志：

__topic__:  client_status
host: 192.0.2.3
status: green

__topic__:  clients
host: 192.0.2.4
status: red

viii. 综上LOG DSL规则：

# 总体分裂
e_set("__topic__", "server_status,client_status,overall_type")
e_split("__topic__")
e_json('content',depth=1)
e_drop_fields("content")
# 处理overall_type⽇志
e_if(e_search("__topic__==overall_type"), 
     e_compose(
        e_set("client_count" json_select(v("clients"), "length([*])", default=0)), 
        e_set("server_count" json_select(v("servers"), "length([*])", default=0))
  ))
# 处理server_status⽇志
e_if(e_search("__topic__==server_status"), 
     e_compose(
        e_split("servers"), 
        e_json("servers", depth=1)
  ))
e_if(e_search("__topic__==overall_type"), e_drop_fields("servers"))
# 处理client_status⽇志
e_if(e_search("__topic__==client_status"), 
     e_compose(
        e_split("clients"), 
        e_json("clients", depth=1),
        e_drop_fields("clients")
  ))

方案优化

上述方案对  content.servers 和  content.servers 为空时的处理有一些问题。假设原始日志是：
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__source__:  192.0.2.1
__topic__:  
content:{
            "service": "search_service",
            "overal_status": "yellow",
            "servers": [ ],
            "clients": [ ]
}

按照上述方案分裂为三条日志，其中主题为  client_status 和  server_status 的日志内容是空的。

__source__:  192.0.2.1
__topic__:  overall_type
client_count:  0
overal_status:  yellow
server_count:  0
service:  search_service
__source__:  192.0.2.1
__topic__:  client_status
service:  search_service
__source__:  192.0.2.1
__topic__:  server_status
host:  192.0.2.1
status:  green
service:  search_service

方案1

可以在初始分裂后，处理  server_status 和  client_status 日志前分别判断并丢弃空的相关事件。

# 处理server_status: 空的丢弃（⾮空保留）
e_keep(op_and(e_search("__topic__==server_status"), json_select(v("servers"), "length([*]
)")))
# 处理client_status: 空的丢弃（⾮空保留）
e_keep(op_and(e_search("__topic__==client_status"), json_select(v("clients"), "length([*]
)")))

综上LOG DSL规则是：
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# 总体分裂
e_set("__topic__", "server_status,client_status,overall_type")
e_split("__topic__")
e_json('content',depth=1)
e_drop_fields("content")
# 处理overall_type⽇志
e_if(e_search("__topic__==overall_type"), 
     e_compose(
        e_set("client_count" json_select(v("clients"), "length([*])", default=0)), 
        e_set("server_count" json_select(v("servers"), "length([*])", default=0))
  ))
# 新增: 预处理server_status: 空的丢弃（⾮空保留）
e_keep(op_and(e_search("__topic__==server_status"), json_select(v("servers"), "length([*]
)")))
# 处理server_status⽇志
e_if(e_search("__topic__==server_status"), 
     e_compose(
        e_split("servers"), 
        e_json("servers", depth=1)
  ))
e_if(e_search("__topic__==overall_type"), e_drop_fields("servers"))
# 新增: 预处理client_status: 空的丢弃（⾮空保留）
e_keep(op_and(e_search("__topic__==client_status"), json_select(v("clients"), "length([*]
)")))
# 处理client_status⽇志
e_if(e_search("__topic__==client_status"), 
     e_compose(
        e_split("clients"), 
        e_json("clients", depth=1),
        e_drop_fields("clients")
  ))

方案2

在初始分裂时进行判断，如果对应数据为空就进行分裂。

# 初始主题
e_set("__topic__", "server_status")
# 如果content.servers⾮空, 则从server_status分裂出1条⽇志
e_if(json_select(v("content"), "length(servers[*])"),
   e_compse(
      e_set("__topic__", "server_status,overall_type"),
      e_split("__topic__")
   ))
# 如果content.clients⾮空, 则从overall_type再分裂出1条⽇志
e_if(op_and(e_search("__topic__==overall_type"), json_select(v("content"), "length(client
s[*])")),
   e_compse(
      e_set("__topic__", "client_status,overall_type"),
      e_split("__topic__")
   ))

综上LOG DSL规则是：
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# 总体分裂
e_set("__topic__", "server_status")
# 如果content.servers⾮空, 则从server_status分裂出1条⽇志
e_if(json_select(v("content"), "length(servers[*])"),
   e_compse(
      e_set("__topic__", "server_status,overall_type"),
      e_split("__topic__")
   ))
# 如果content.clients⾮空, 则从server_status分裂出1条⽇志
e_if(op_and(e_search("__topic__==overall_type"), json_select(v("content"), "length(client
s[*])")),
   e_compse(
      e_set("__topic__", "client_status,overall_type"),
      e_split("__topic__")
   ))
# 处理overall_type⽇志
e_if(e_search("__topic__==overall_type"), 
     e_compose(
        e_set("client_count" json_select(v("clients"), "length([*])", default=0)), 
        e_set("server_count" json_select(v("servers"), "length([*])", default=0))
  ))
# 处理server_status⽇志
e_if(e_search("__topic__==server_status"), 
     e_compose(
        e_split("servers"), 
        e_json("servers", depth=1)
  ))
e_if(e_search("__topic__==overall_type"), e_drop_fields("servers"))
# 处理client_status⽇志
e_if(e_search("__topic__==client_status"), 
     e_compose(
        e_split("clients"), 
        e_json("clients", depth=1),
        e_drop_fields("clients")
  ))

方案对比

方案1在分裂出日志后再删除为空的日志，逻辑上有些多余，但规则简单易维护。默认推荐该方案。

方案2会在分裂前进行判断，处理效率会高一些，但规则略微冗余，仅在特定场景例如初始分裂可能导致
大量额外事件产生时推荐。

多层数组对象嵌套的复杂JSON数据加工多层数组对象嵌套的复杂JSON数据加工
以一个复杂的保护多层数组嵌套的对象为示例，将  users 下的每个对象中的  login_histories 的每个登
录信息都拆成一个登录事件。

原始日志
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__source__:  192.0.2.1
__topic__:  
content:{
  "users": [
    {
        "name": "user1",
        "login_historis": [
          {
            "date": "2019-10-10 0:0:0",
            "login_ip": "192.0.2.6"
          },
          {
            "date": "2019-10-10 1:0:0",
            "login_ip": "192.0.2.6"
          },
      {
      ...更多登录信息...
      }
192.0.2.9        ]
    },
    {
        "name": "user2",
        "login_historis": [
          {
            "date": "2019-10-11 0:0:0",
            "login_ip": "192.0.2.7"
          },
          {
            "date": "2019-10-11 1:0:0",
            "login_ip": "192.0.2.9"
          },
      {
      ...更多登录信息...
      }     
        ]
    },
  {
    ....更多user....
  }
  ]
}

期望分裂出的日志
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__source__:  192.0.2.1
name:  user1
date:  2019-10-11 1:0:0
login_ip:  192.0.2.6
__source__: 192.0.2.1
name:  user1
date:  2019-10-11 0:0:0
login_ip:  192.0.2.6
__source__:  192.0.2.1
name:  user2
date:  2019-10-11 0:0:0
login_ip:  192.0.2.7
__source__: 192.0.2.1
name:  user2
date:  2019-10-11 1:0:0
login_ip:  192.0.2.9  
....更多⽇志....

解决方案

i. 对  content 中的  users 进行分裂和展开操作。

e_split("content", jmes='users[*]', output='item')
e_json("item",depth=1)

处理后返回的日志：

__source__:  192.0.2.1
__topic__:  
content:{...如前...}
item:  {"name": "user1", "login_histories": [{"date": "2019-10-10 0:0:0", "login_ip":
"192.0.2.6"}, {"date": "2019-10-10 1:0:0", "login_ip": "192.0.2.6"}]}
login_histories:  [{"date": "2019-10-10 0:0:0", "login_ip": "192.0.2.6"}, {"date": "2
019-10-10 1:0:0", "login_ip": "192.0.2.6"}]
name:  user1
__source__:  192.0.2.1
__topic__:  
content:{...如前...}
item:  {"name": "user2", "login_histories": [{"date": "2019-10-11 0:0:0", "login_ip":
"192.0.2.7"}, {"date": "2019-10-11 1:0:0", "login_ip": "192.0.2.9"}]}
login_histories:  [{"date": "2019-10-11 0:0:0", "login_ip": "192.0.2.7"}, {"date": "2
019-10-11 1:0:0", "login_ip": "192.0.2.9"}]
name:  user2

ii. 对  login_histories 先分裂再展开。

e_split("login_histories")
e_json("login_histories", depth=1)

处理后返回的日志：
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__source__:  192.0.2.1
__topic__: 
content: {...如前...}
date:  2019-10-11 0:0:0
item:  {"name": "user2", "login_histories": [{"date": "2019-10-11 0:0:0", "login_ip":
"192.0.2.7"}, {"date": "2019-10-11 1:0:0", "login_ip": "192.0.2.9"}]}
login_histories:  {"date": "2019-10-11 0:0:0", "login_ip": "192.0.2.7"}
login_ip:  192.0.2.7
name:  user2
__source__:  192.0.2.1
__topic__: 
content: {...如前...}
date:  2019-10-11 1:0:0
item:  {"name": "user2", "login_histories": [{"date": "2019-10-11 0:0:0", "login_ip":
"192.0.2.7"}, {"date": "2019-10-11 1:0:0", "login_ip": "192.0.2.9"}]}
login_histories:  {"date": "2019-10-11 1:0:0", "login_ip": "192.0.2.9"}
login_ip:  192.0.2.9
name:  user2
__source__: 192.0.2.1
__topic__:  
content: {...如前...}
date:  2019-10-10 1:0:0
item:  {"name": "user1", "login_histories": [{"date": "2019-10-10 0:0:0", "login_ip":
"192.0.2.6"}, {"date": "2019-10-10 1:0:0", "login_ip": "192.0.2.6"}]}
login_histories:  {"date": "2019-10-10 1:0:0", "login_ip": "192.0.2.6"}
login_ip:  192.0.2.6
name:  user1
__source__: 192.0.2.1
__topic__:  
content: {...如前...}
date:  2019-10-10 0:0:0
item:  {"name": "user1", "login_histories": [{"date": "2019-10-10 0:0:0", "login_ip":
"192.0.2.6"}, {"date": "2019-10-10 1:0:0", "login_ip": "192.0.2.6"}]}
login_histories:  {"date": "2019-10-10 0:0:0", "login_ip": "192.0.2.6"}
login_ip:  192.0.2.6
name:  user1

iii. 删除无关字段。

e_drop_fields("content", "item", "login_histories")

处理后返回的日志：
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__source__: 192.0.2.1
__topic__:
name:  user1
date:  2019-10-11 1:0:0
login_ip:  192.0.2.6
__source__:  192.0.2.1
__topic__:
name:  user1
date:  2019-10-11 0:0:0
login_ip:  192.0.2.6
__source__:  192.0.2.1
__topic__:
name:  user2
date:  2019-10-11 0:0:0
login_ip:  192.0.2.7
__source__: 192.0.2.1
__topic__:
name:  user2
date:  2019-10-11 1:0:0
login_ip:  192.0.2.9

iv. 综上LOG DSL规则可以如以下形式：

e_split("content", jmes='users[*]', output='item')
e_json("item",depth=1)
e_split("login_histories")
e_json("login_histories", depth=1)
e_drop_fields("content", "item", "login_histories")

总结：针对以上类似的需求，首先进行分裂，然后再做展开操作，最后删除无关信息。

如果您需要监控Log中某字段的指标变化趋势，可以使用日志服务数据加工函数e_to_metric将Log字段转换
为Metric，通过时序库查看该指标的变化趋势。本文以Nginx访问日志为例说明如何将Log转化为Metric。

前提条件前提条件
已采集到日志数据。更多信息，请参见数据采集。

背景信息背景信息
应用程序的运行数据，主要有Log、Trace和Metric这三大类数据。Log是离散的事件，Trace可以认为是带请
求追踪的事件，Metric是带统计量的事件。Log、Trace、Metric本质上都是事件，满足事件存储的系统都可
以用来存储这三类数据。日志服务提供两种存储：

Logstore

日志服务中Log的采集、存储和查询单元。更多信息，请参见日志库（Logstore）。

MetricStore

日志服务中Metric的采集、存储和查询单元。日志服务MetricStore针对Metric做了大量优化，提供PromQL
查询能力，支持Prometheus协议。更多信息，请参见时序库（MetricStore）。

16.5.8. 转换Log为Metric16.5.8. 转换Log为Metric
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很多应用的Log数据往往比Metric全面，Metric可以认为是特定格式的Log，因此在日志服务中可以将Log转
换为Metric。常见的Log转Metric的方法如下：

使用日志服务的Scheduled SQL功能聚合日志产生指标。更多信息，请参见从Logstore到MetricStore。

使用数据加工e_to_metric函数将Log转换为Metric。

场景描述场景描述
某企业在华东1（杭州）地域创建了名为nginx-demo的Logstore，用于存储Nginx服务的访问日志。

该企业需要监控后端服务器（Host）的每次请求耗时（request_t ime）和响应耗时
（upstream_response_time）变化情况，并通过仪表盘展示变化趋势。

body_bytes_sent:1750
host:www.example.com
http_referer:www.guide.example.com
http_user_agent:Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_6; it-it) AppleWebKit/533.20
.25 (KHTML, like Gecko) Version/5.0.4 Safari/533.20.27
http_x_forwarded_for:203.0.113.10
remote_addr:203.0.113.10
remote_user:p288
request_length:13741
request_method:GET
request_time:71
request_uri:/request/path-1/file-1
status:200
time_local:11/Aug/2021:06:52:27
upstream_response_time:0.66

为实现以上需求，您需要将Log中request_t ime和upstream_response_time字段转换为Metric，并打上Host
标签。

步骤一：创建时序库步骤一：创建时序库
创建名称为service-metric的时序库，用于保存数据加工后的时序数据。

1. 登录日志服务控制台。

2. 在Project列表区域，单击目标Project。

3. 在时序存储时序存储 >  > 时序库时序库页签中，单击++ 图标。

4. 在创建Met ricSt ore创建Met ricSt ore面板，配置如下参数，单击确定确定。

参数 说明

Met ricSt ore名称Met ricSt ore名称 MetricStore名称在其所属Project内必须唯一，创建后不能修改。

永久保存永久保存

打开永久保存永久保存 开关后，日志服务将永久保存采集到的时序数据。

说明 说明 通过SDK方式获取数据保存时间时，如果对应值为3650
则表示永久保存。
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数据保存时间数据保存时间

日志服务采集的时序数据在MetricStore中的保存时间，单位为天，取值范
围：15~3000。超过该时间后，时序数据会被删除。

仅在未打开永久保存永久保存 开关时，需设置数据保存时间数据保存时间 。

说明 说明 缩短数据保存时间后，日志服务将在1小时内删除所有已
超过保存时间的数据。但日志服务控制台首页的存储量（日志）存储量（日志） 将
于次日更新。例如您原本的数据保存时间为5天，现修改为1天，则日
志服务将在1小时内删除前4天的数据。

Shard数目Shard数目

日志服务使用Shard读写数据。一个Shard提供的写入能力为5 MB/s、500
次/s，读取能力为10 MB/s、100次/s。每个MetricStore中最多创建10个
Shard，每个Project中最多创建200个Shard。更多信息，请参见分区
（Shard）。

参数 说明

步骤二：创建数据加工任务步骤二：创建数据加工任务
使用e_to_metric函数创建数据加工任务，并保存加工后数据到步骤一创建的时序库。

1. 进入数据加工页面。

i. 在Project列表区域，单击目标Project。

ii. 在日志存储日志存储 >  > 日志库日志库页签中，单击目标Logstore。

iii. 在查询和分析页面，单击数据加工数据加工。

2. 在页面右上角，选择数据的时间范围。

请确保在原始日志原始日志页签中有Log。

3. 在编辑框中，输入数据加工语句。

将request_t ime字段重命名为RequestTime，upstream_response_time字段重命名为ResponseTime，
并打上host标签。

e_to_metric(
    names=[("request_time", "RequestTime"), ("upstream_response_time", "ResponseTime")]
,
    labels=[("host", "hostname")],
)

更多信息，请参见e_to_metric。

4. 单击预览数据预览数据。
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5. 创建数据加工任务。

i. 单击保存数据加工保存数据加工。

ii. 在创建数据加工规则创建数据加工规则面板，配置如下信息，然后单击确定确定。

参数 说明

规则名称 数据加工规则的名称。例如log2mectric。

授权方式 选择默认角色默认角色 读取源Logstore数据。

存储目标

目标名称 存储目标的名称。例如log2mectric。

目标Region 选择目标Project所在地域。例如华东1（杭州）。

目标Project 用于存储数据加工结果的目标Project名称。

目标库 用于存储数据加工结果的目标MetricStore名称。例如service-metric。

授权方式 选择择默认角色择默认角色 将数据加工结果写入目标时序库service-metric。

加工范围

时间范围 时间范围选择所有所有 。

iii. 在创建结果创建结果对话框，单击确认确认。

以上步骤配置完成后，日志服务开始将Log加工到目标时序库service-metric。

步骤三：查询时序数据步骤三：查询时序数据
1. 在左侧导航栏，选择时序存储时序存储 >  > 时序库时序库。

2. 在时序库页签下发，选择目标时序库service-metric。

3. 在页面右上角，单击15分钟（相对）15分钟（相对），设置查询和分析的时间范围。

您可以选择相对时间、整点时间和自定义时间范围。

说明 说明 查询和分析结果相对于指定的时间范围来说，有1min以内的误差。
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4. 在查询配置查询配置页签中，在Met ricsMet rics下拉列表中，选择对应的监控项RequestTime或ReponseTime，单击预预
览览。

每个Host的请求时间RequestTime变化趋势

每个Host的响应时间ReponseTime变化趋势

本文档介绍如何通过资源函数从其他Logstore中获取数据对数据进行富化。

背景信息背景信息
某酒店将客人个人信息存储在名为user_logstore的Logstore中，将客人入住信息存储在名为check-
in_logstore的Logstore中，现在酒店希望从check-in_logstore中获取部分字段数据，与user_logstore中的
数据拼接。针对该需求，日志服务提供res_log_logstore_pull函数从check-in_logstore中获取数据，提
供e_table_map函数或e_search_table_map函数实现数据富化。

数据加工数据加工
原始数据

16.6. 数据富化16.6. 数据富化
16.6.1. 从其他Logstore获取数据进行数据富化16.6.1. 从其他Logstore获取数据进行数据富化
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用于存储个人信息的Logstore（user_logstore）

topic:xxx
city:xxx
cid:12345
name:maki
topic:xxx
city:xxx
cid:12346
name:vicky
topic:xxx
city:xxx
cid:12347
name:mary

用于存储入住信息的Logstore（check-in_logstore）

time:1567038284
status:check in
cid:12345
name:maki
room_number:1111
time:1567038284
status:check in
cid:12346
name:vicky
room_number:2222
time:1567038500
status:check in
cid:12347
name:mary
room_number:3333
time:1567038500
status:leave
cid:12345
name:maki
room_number:1111

加工规则

说明 说明 res_log_logstore_pull函数支持设置时间范围，您可以设置一个时间区间，也可以只设置
开始时间。

在加工规则中，设置f rom_t ime= 1567038284,t o_t ime= 1567038500f rom_t ime= 1567038284,t o_t ime= 1567038500，则表示只获取该
时间范围内的Logstore数据。

在加工规则中，设置f rom_t ime= "begin"f rom_t ime= "begin"，则表示持续获取Logstore数据。

res_log_logstore_pull函数中的各个字段详情请参见res_log_logstore_pull。
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e_table_map函数

通过两个Logstore中相同的cid字段进行匹配，只有cid字段的值完全相同，才能匹配成功。匹配成功
后，返回Logstore（check-in_logstore）中的room_number字段和字段值，与Logstore（check-
in_logstore）中的数据拼接，生成新的数据。

e_table_map(res_log_logstore_pull(endpoint, ak_id, ak_secret, project, logstore, 
        fields=["cid","room_number"],
        from_time="begin",
        ), "cid","room_number")

e_search_table_map函数

使用e_search_table_map函数对Logstore（check-in_logstore）和Logstore（user_logstore）做搜索
匹配，搜索Logstore（check-in_logstore）中cid为12346的数据，返回该数据中的room_number字段
和字段值，与Logstore（user_logstore）中的数据拼接，生成新的数据。

e_search_table_map(res_log_logstore_pull(endpoint, ak_id, ak_secret, project, logstore,

        fields=["cid","room_number"],
        from_time="begin",
        ), "cid=12346","room_number")

加工结果

e_table_map函数

topic:xxx
city:xxx
cid:12345
name:maki
room_nuber:1111
topic:xxx
city:xxx
cid:12346
name:vicky
room_number:2222
topic:xxx
city:xxx
cid:12347
name:mary
room_number:3333

e_search_table_map函数

topic:xxx
city:xxx
cid:12346
name:vicky
room_number:2222

设置黑白名单过滤数据设置黑白名单过滤数据
设置白名单
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加工规则

通过fetch_include_data设置白名单，例如fetch_include_data="room_number:1111"表示在获取数据
过程中，只获取room_number值为1111的数据。

res_log_logstore_pull(endpoint, ak_id, ak_secret, project, logstore, ["cid","name","roo
m_number"，"status"],from_time=1567038284,to_time=1567038500,fetch_include_data="room_n
umber:1111")

获取到的数据

status: check in
cid:12345
name:maki
room_number:1111
status:leave
cid:12345
name:maki
room_number:1111

设置黑名单

加工规则

通过fetch_exclude_data设置黑名单，例如fetch_exclude_data="room_number:1111"表示在获取数
据过程中，丢弃room_number值为1111的数据。

res_log_logstore_pull(endpoint, ak_id, ak_secret, project, logstore, ["cid","name","roo
m_number"，"status"],from_time=1567038284,to_time=1567038500,fetch_exclude_data="room_n
umber:1111")

获取到的数据

status:check in
cid:12346
name:vicky
room_number:2222
status:check in
cid:12347
name:mary
room_number:3333

同时设置黑白名单

加工规则

同时设置黑白名单时，优先匹配黑名单，再匹配白名单。例
如fetch_exclude_data="t ime:1567038285",fetch_include_data="status:check in"表示在数据获取过
程中，先匹配time值为1567038285的数据进行丢弃，再匹配status值为check in的数据进行获取。

res_log_logstore_pull(endpoint, ak_id, ak_secret, project, logstore, ["cid","name","roo
m_number"，"status"],from_time=1567038284,to_time=1567038500,fetch_exclude_data="time:1
567038285",fetch_include_data="status:check in")
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获取到的数据

status:check in
cid:12345
name:maki
room_number:1111
status:check in
cid:12346
name:vicky
room_number:2222
status:check in
cid:12347
name:mary
room_number:3333

开启主键维护获取目标Logstore数据开启主键维护获取目标Logstore数据
当您获取到数据，还没加工时，您希望删除已获取到数据，不再加工，您可以开启主键维护功能。例如：您
要在名为check-in_logstore的Logstore中，获取已入住还未离开的客户入住信息，如果获取到的数据中包
含status:leave表示客人已经离开，则开启主键维护功能不加工该数据。

说明说明

primary_keys参数只支持设置单个字符串，且必须存在于fields字段中。

开启主键维护功能时，待拉取数据的Logstore中只能存在一个Shard。

开启主键维护功能时，delete_data字段必须不为None。

加工规则

res_log_logstore_pull(endpoint, ak_id, ak_secret, project, logstore, ["cid","name","room_
number"，"status","time"],from_time=1567038284,to_time=None,primary_keys="cid",delete_dat
a="status:leave")

获得数据

name为maki的客人，最后的入住信息为status:leave表示已离开酒店，则不加工该客人的相关数据。

time:1567038284
status:check in
cid:12346
name:vicky
room_number:2222
time:1567038500
status:check in
cid:12347
name:mary
room_number:3333

日志服务数据加工功能支持从OSS获取IPIP库数据，对日志中的IP地址进行富化，补充IP地址所属的国家、
省、市等信息。

16.6.2. 从OSS获取IPIP库进行IP地址数据富化16.6.2. 从OSS获取IPIP库进行IP地址数据富化
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前提条件前提条件
已创建访问密钥（AccessKey），用于访问OSS Bucket，详情请参见为RAM用户创建访问密钥。

推荐创建一个只读权限的AccessKey，用于从OSS获取文件；一个只写权限的AccessKey，用于上传文件
到OSS。授权策略详情请参见RAM Policy概述。

已从IPIP.NET官网下载IP地址文件，并上传到OSS，详情请参见上传文件。

推荐使用只写权限的AccessKey进行上传。

背景信息背景信息
IPIP.NET提供全球IP地址数据库，可以帮助您精确查找、确定全球范围内的IP地理位置。您可以从IPIP.NET官
网下载IP地址文件，上传至OSS。在数据加工过程中，如果您希望根据日志中的IP地址获取国家、省、市等信
息，您可以通过res_oss_file函数从OSS上获取IPIP库数据，然后使用geo_parse函数解析IP地址，最后使
用e_set函数将解析结果中的新字段添加到日志中，实现数据富化。

实践案例实践案例
原始日志

ip: 192.0.2.1

加工规则

e_set("geo",geo_parse(v("ip"), ip_db=res_oss_file(endpoint='http://oss-cn-hangzhou.aliyun
cs.com',
                                                 ak_id=res_local("AK_ID"),
                                                 ak_key=res_local("AK_KEY"),
                                                 bucket='your bucket', file='ipipfree.ipd
b',
                                                 format='binary',change_detect_interval=2
00)

res_oss_file函数重要字段说明如下表所示。

字段 说明

endpoint OSS访问域名。更多信息，请参见访问域名和数据中心。

ak_id

具备读OSS权限的AccessKey ID。

出于安全考虑，建议配置为res_local("AK_ID")，表示从高级参数配置中获
取。高级参数配置操作步骤请参见创建数据加工作业。

ak_key

具备读OSS权限的AccessKey Secret。

出于安全考虑，建议配置为res_local("AK_KEY")表示从高级参数配置中获
取。

bucket 用于存储IP地址文件的OSS Bucket。
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file 您已上传的IP地址文件的名称。

format
使用res_oss_file函数从OSS获取IPIP库数据时，文件输出格式需设置
为format='binary'。

字段 说明

加工结果

ip: 192.0.2.1
city: 杭州市
province: 浙江省
country: 中国

日志服务数据加工功能支持从OSS获取IP2Location库数据，对日志中的IP地址进行富化，补充IP地址所属的
国家、省、市等信息。

前提条件前提条件
已创建访问密钥（AccessKey），用于访问OSS Bucket，详情请参见为RAM用户创建访问密钥。

推荐创建一个只读权限的AccessKey，用于从OSS获取文件；一个只写权限的AccessKey，用于上传文件
到OSS。授权策略详情请参见RAM Policy概述。

已从IP2Location官网下载IP地址文件，并上传到OSS。更多信息，请参见上传文件。

使用只写权限的AccessKey进行上传。

背景信息背景信息
IP2Location提供全球IP地址数据库，可以帮助您精确查找、确定全球范围内IP地址的地理位置。您可以从
IP2Location官网下载IP地址文件，上传至OSS。在数据加工过程中，如果您希望根据日志中的IP地址获取国
家、省、市等信息，您可以通过res_oss_file函数从OSS上获取IP2Location库数据，然后使用geo_parse函数
解析IP地址，最后使用e_set函数将解析结果中的新字段添加到日志中，实现数据富化。

实践案例实践案例
原始日志

ip: 192.0.2.1

加工规则

e_set("geo", geo_parse(v("ip"), ip_db=res_oss_file(endpoint='http://oss-cn-hangzhou.aliyu
ncs.com',
                                                    ak_id=res_local("AK_ID"),
                                                    ak_key=res_local("AK_KEY"),
                                                    bucket='test', 
                                                    file='your ip2location bin file', 
                                                    format='binary', change_detect_interv
al=20),
                        provider="ip2location"))
e_json("geo")

16.6.3. 从OSS获取IP2Location库进行IP地址数据富化16.6.3. 从OSS获取IP2Location库进行IP地址数据富化
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res_oss_file函数重要字段说明如下表所示。

字段 说明

endpoint OSS访问域名。更多信息，请参见访问域名和数据中心。

ak_id

具备只读OSS权限的AccessKey ID。

出于安全考虑，建议配置为res_local("AK_ID")，表示从高级参数配置中获
取。高级参数配置操作步骤请参见创建数据加工作业。

ak_key

具备只读OSS权限的AccessKey Secret。

出于安全考虑，建议配置为res_local("AK_KEY")表示从高级参数配置中获
取。

bucket 用于存储IP地址文件的OSS Bucket。

file 您已上传的IP地址文件的名称。

format
使用res_oss_file函数从OSS获取IP2Location库数据时，文件输出格式需设
置为format='binary'。

加工结果

ip: 192.0.2.1
city: Dearborn
province: Michigan
country: United States

本文档介绍如何通过资源函数和映射富化函数从OSS中获取数据对日志数据进行富化。

前提条件前提条件
已创建访问密钥（AccessKey），用于访问OSS Bucket，详情请参见为RAM用户创建访问密钥。

推荐创建一个只读权限的AccessKey，用于从OSS获取文件；一个只写权限的AccessKey，用于上传文件
到OSS。授权策略详情请参见RAM Policy概述。

已上传CSV文件到OSS，详情请参见上传文件。

推荐使用只写权限的AccessKey进行上传。

背景信息背景信息
OSS是阿里云提供的海量、安全、低成本、高可靠的云存储服务。针对更新不频繁的数据，建议您存储在
OSS上，只需要支付少量的存储费用即可。当您分散存储数据，面临日志数据不完善时，您可以从OSS中获
取数据。日志服务数据加工支持使用res_oss_file函数从OSS中获取数据，再使用tab_parse_csv函数构建表
格，最后使用e_table_map函数进行字段匹配，返回指定字段和字段值，生成新的日志数据。

16.6.4. 从OSS获取CSV文件进行数据富化16.6.4. 从OSS获取CSV文件进行数据富化
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实践案例实践案例
原始日志

account :  Sf24asc4ladDS

OSS CSV文件数据

id account nickname

1 Sf24asc4ladDS 多弗朗明哥

2 Sf24asc4ladSA 凯多

3 Sf24asc4ladCD 罗杰

加工规则

通过日志服务Logstore中的account字段和OSS CSV文件中的account字段进行匹配，只有account字段的
值完全相同，才能匹配成功。匹配成功后，返回OSS CSV文件中的nickname字段和字段值，与Logstore中
的数据拼接，生成新的数据。

e_table_map(tab_parse_csv(res_oss_file(endpoint='http://oss-cn-hangzhou.aliyuncs.com',
                                        ak_id=res_local("AK_ID"),
                                        ak_key=res_local("AK_KEY"), 
                                        bucket='test',
                                        file='account.csv',change_detect_interval=30)),
            "account","nickname")

res_oss_file函数重要字段说明如下表所示。

字段 说明

endpoint OSS访问域名，详情请参见访问域名和数据中心。

ak_id

具备读OSS权限的AccessKey ID。

出于安全考虑，建议配置为res_local("AK_ID")，表示从高级参数配置中获
取。高级参数配置操作步骤请参见创建数据加工作业。

ak_key

具备读OSS权限的AccessKey Secret。

出于安全考虑，建议配置为res_local("AK_KEY")，表示从高级参数配置中获
取。

bucket 用于存储CSV文件的OSS Bucket。

file 您已上传的CSV文件的名称。

加工结果
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account :  Sf24asc4ladDS
nickname: 多弗朗明哥

日志服务数据加工功能支持从阿里云RDS MySQL数据库获取数据，结合数据加工规则，进行数据富化。

背景信息背景信息
在数据存储场景中，您可能经常遇到数据分散存储的问题，例如用户操作、行为等相关数据存储在日志服务
中，用户属性、注册信息等相关数据存储在RDS MySQL数据库中。面对类似问题，您可以通过日志服务数据
加工功能从RDS MySQL数据库获取数据，存储到日志服务Logstore中。

您可以使用res_rds_mysql函数从RDS MySQL数据库获取数据，然后使用e_table_map函数
或e_search_table_map函数进行数据富化。

说明说明

RDS MySQL实例与日志服务Project需处于同一地域，否则无法获取数据。

如果您要使用RDS内网地址访问RDS MySQL数据库获取数据，进行数据富化，可参见使用RDS内
网地址访问RDS MySQL数据库。

结合e_table_map函数进行数据富化结合e_table_map函数进行数据富化
本示例介绍使用e_table_map函数和res_rds_mysql函数完成数据富化的方法。

原始数据

RDS MySQL数据库表中的数据样例如下表所示。

province city population cid eid

上海 上海 2000 1 00001

天津 天津 800 1 00002

北京 北京 4000 1 00003

河南 郑州 3000 2 00004

江苏 南京 1500 2 00005

16.6.5. 从RDS MySQL数据库获取数据进行数据富化16.6.5. 从RDS MySQL数据库获取数据进行数据富化
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日志服务Logstore中的日志样例如下所示。

time:"1566379109"
data:"test-one"
cid:"1"
eid:"00001"
time:"1566379111"
data:"test_second"
cid:"1"
eid:"12345"
time:"1566379111"
data:"test_three"
cid:"2"
eid:"12345"
time:"1566379113"
data:"test_four"
cid:"2"
eid:"12345"

加工规则

通过日志服务Logstore中的cid字段和RDS MySQL数据库表中cid字段进行匹配，只有cid字段的值完全相
同，才能匹配成功。匹配成功后，返回RDS MySQL数据库表中的province、city和population字段和字段
值，与Logstore中的数据拼接，生成新的数据。

说明说明

日志字段的值和RDS MySQL数据库表字段的值进行等值匹配时，如果RDS MySQL数据库表字段
存在多个相同的值（例如RDS MySQL数据库表有多个值为1的cid字段。），e_table_map函数
只获取匹配到的第一行数据。

e_table_map函数只支持单行匹配，如果您要实现多行匹配，将匹配到的数据组合成新的日
志，可使用e_search_table_map函数，详情请参见结合e_search_map_table函数进行数据富
化。

e_table_map(res_rds_mysql(address="rds-host", username="mysql-username",password="xxx",da
tabase="xxx",table="xx",refresh_interval=60),"cid",["province","city","population"])

在res_rds_mysql函数中配置RDS MySQL数据库相关信息，详情请参见res_rds_mysql。

加工结果
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time:"1566379109"
data:"test-one"
cid:"1"
eid:"00001"
province:"上海"
city:"上海"
population:"2000"
time:"1566379111"
data:"test_second"
cid:"1"
eid:"12345"
province:"上海"
city:"上海"
population:"2000"
time:"1566379111"
data:"test_three"
cid:"2"
eid:"12345"
province:"河南"
city:"郑州"
population:"3000"
time:"1566379113"
data:"test_four"
cid:"2"
eid:"12345"
province:"河南"
city:"郑州"
population:"3000"

结合e_search_map_table函数进行数据富化结合e_search_map_table函数进行数据富化
本示例介绍使用e_search_map_table函数和res_rds_mysql函数完成数据富化的方法。

原始数据

RDS MySQL数据库表中的数据样例如下表所示。

content name age

city~=n* aliyun 10

province~=su$ Maki 18

city:nanjing vicky 20

日志服务Logstore中的日志样例如下所示。

time:1563436326
data:123
city:nanjing
province:jiangsu

加工规则

数据加工··最佳实践 日志服务
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根据指定的RDS MySQL数据库表中的字段值（例如content字段的值）去匹配日志字段，其中指定的RDS
MySQL数据库表中的字段值为Key-Value形式，Key对应日志字段，Value为正则表达式，对应日志字段的
值。根据匹配结果，将相关字段和字段值与Logstore中的数据拼接，生成新的数据。

说明说明

在res_rds_mysql函数中配置RDS MySQL数据库相关信息，详情请参见res_rds_mysql。

content字段为RDS MySQL数据库表中的字段，使用该字段的值去匹配日志字段，支持正则匹
配、完全匹配、模糊匹配等形式，具体匹配规则请参见e_search。

单行匹配

匹配到RDS MySQL数据库表中一行数据就返回。

e_search_table_map(res_rds_mysql(address="rds-host", username="mysql-username",password
="xxx",database="xxx",table="xx",refresh_interval=60),"content","name")

多行匹配

遍历RDS MySQL数据库表中的所有数据行，将匹配到的数据全部添加到指定字段中。

说明 说明 语法中增加如下两个参数。

 multi_match=True ：开启多行匹配。

 multi_join="," ：匹配到多个值时使用逗号（,）进行组合。

e_search_table_map(res_rds_mysql(address="rds-host", username="mysql-username",password
="xxx",database="xxx",table="xx",refresh_interval=60),"content","name",multi_match=True
,multi_join=",")

加工结果

单行匹配

例如：匹配日志中字段值符合n*表达式的city字段，匹配成功后，返回RDS MySQL数据库表中的name字
段和字段值，生成一条新的日志。

time:1563436326
data:123
city:nanjing
province:jiangsu
name:aliyun

多行匹配

例如：匹配日志中字段值符合n*表达式的city字段，符合su$表达式的province和是否包
含nanjing的city字段。其中~=后面是正则表达式，冒号（:）表示是否包含该字段。匹配成功后，返回
RDS MySQL数据库表中的name字段和对应的三个字段值，多个字段值用逗号（,），生成一条新的日
志。

time:1563436326
data:123
city:nanjing
province:jiangsu
name:aliyun,Maki,vicky
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当您的数据分散存储在日志服务Logstore和RDS MySQL数据库中时，您可以通过日志服务数据加工功能从对
应数据库获取数据，实现数据富化。本文介绍如何配置数据加工规则及高级参数，实现通过RDS内网地址访
问RDS MySQL数据库获取数据。

背景信息背景信息
2019年8月上海地区某共享单车的动态数据（例如订单号、自行车编号、用户ID、地理位置、用户骑车行为
等）存储在日志服务的Logstore中，而共享单车的静态数据（例如自行车编号、品牌以及投放批次等）存储
在阿里云RDS MySQL数据库中，现在该共享单车公司希望将单车实时动态记录日志与保存在RDS MySQL上的
静态数据做富化和数据分析处理，实现共享单车最优调度。

由于通过RDS外网地址访问RDS MySQL数据库会降低RDS MySQL实例的安全性，并且不稳定。日志服务推出
VPC反向代理功能，通过RDS内网地址访问RDS MySQL数据库来保证传输速率和安全性。

说明说明

RDS MySQL实例与日志服务Project需处于同一地域，否则无法获取数据。

日志服务支持跨账号访问RDS MySQL数据库。

使用RDS内网地址访问RDS MySQL数据库时，需设置IP地址段白名单（固定设置为
100.104.0.0/16）。更多信息，请参见设置白名单。

日志服务除了支持通过阿里云内网地址访问RDS MySQL数据库外，还支持通过内网地址访问
Analyt icDB MySQL和PolarDB MySQL数据库。具体操作，请参见附录：使用内网地址访问
Analyt icDB MySQL或PolarDB MySQL数据库。

加工数据加工数据
您可以参见如下方案配置数据加工规则和高级参数，实现通过RDS内网地址访问RDS MySQL数据库获取数
据。

原始数据

RDS MySQL数据库表中的数据样例如下表所示。

日志服务Logstore中的日志样例如下所示。

16.6.6. 使用RDS内网地址访问RDS MySQL数据库16.6.6. 使用RDS内网地址访问RDS MySQL数据库
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加工流程

i. 在源Logstore中开启数据加工任务。

ii. 使用数据加工中的res_rds_mysql等函数从RDS MySQL数据库中拉取数据。

iii. 将加工结果保存到目标Logstore中。

加工规则

e_table_map(res_rds_mysql(str_format("{}:{}",res_local("config.vpc.instance_id.test1"),re
s_local("config.vpc.instance_port.test1")), "your rds username", "your rds password", "yo
ur database",table="your table",primary_keys="bikeid"), "bikeid",["brand","batch"])

说明 说明 通过RDS内网地址访问RDS MySQL数据库，请严格遵循以下语法，请勿使用其他加工语
法。

加工规则格式如下所示：

e_table_map(res_rds_mysql(str_format("{}:{}",res_local("config.vpc.instance_id.name"),res
_local("config.vpc.instance_port.name")), "数据库账号", "数据库密码", "数据库名称",table="数
据库表名"), "field", "output_fields")

config.vpc.instance_id.name和config.vpc.instance_port.name中的name需保持一致，且还需与高级高级
参数配置参数配置中配置的name保持一致，支持自定义。

field为匹配字段，Logstore中的日志和RDS MySQL数据库表中数据存在共同字段，且字段的值相同，才
能匹配成功。

output_fields为输出字段，字段匹配成功后，返回输出字段，生成一条新的日志。

高级参数配置

通过RDS内网地址访问RDS MySQL数据库，还需在预览数据和保存加工结果时设置高级参数配置高级参数配置，其他参
数配置请参见创建数据加工作业。

config.vpc.vpc_id.name、config.vpc.instance_id.name和config.vpc.instance_port.name中的name需
保持一致，且还需与加工规则中配置的name保持一致，支持自定义。
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Key格式 Key示例值 Value示例值 说明

config.vpc.vpc_id.name config.vpc.vpc_id.test1 vpc-uf6mskb0b****n9yj
vpc_id为RDS MySQL实例
所属于的网络类型ID。

config.vpc.instance_id.
name

config.vpc.instance_id.t
est1

rm-uf6e61k****ahd7
instance_id为RDS
MySQL实例ID。

config.vpc.instance_por
t.name

config.vpc.instance_por
t.test1

3306
instance_port为RDS
MySQL实例内网地址端
口。

查询分析数据查询分析数据
获取RDS MySQL数据，完成数据富化后，您可以在日志服务控制台上进行数据分析。例如：分析自行车品牌
对共享单车租赁影响、统计每小时用车人数、分析自行车投放市场批次对共享单车租赁影响等。更多信息，
请参见基于日志服务数据加工与RDS MySQL做数据富化以及数据分析。

操作视频操作视频
本视频介绍如何在日志服务控制台上配置数据加工语法和预览配置，实现数据加工通过内网地址访问RDS
MySQL数据库。

错误排查错误排查
RDS白名单未配置

如果提示  reason: {"errorCode": "InvalidConfig", "errorMessage": "error when calling : res_r
ds_mysql\nDetail: {\"errorCode\": \"InvalidConfig\", \"errorMessage\": \"Database connection
failed, cause: (2003, \\\"Can't connect to MySQL server on '192.168.1.1' (timed out)\\\")\\n
Detail: None\", \"requestId\": \"\"}", "requestId": ""} 错误，表示数据加工授权后台授权VPC映
射已经成功，但是因为RDS没有配置白名单，导致无法连接到数据库。

高级参数配置错误

高级参数配置中name不一致

如果提示  reason: {"errorCode": "InvalidConfig", "errorMessage": "error when calling : res
_rds_mysql\nDetail: {\"errorCode\": \"InvalidConfig\", \"errorMessage\": \"address check f
ailed, please check the configuration of address. address: rm-bp***r5\\nDetail: None\", \"
requestId\": \"\"}", "requestId": ""} 错误，表示config.vpc.instance_port.name中
的name与config.vpc.instance_id.name、config.vpc.vpc_id.name中的name设置不一致。

参数配置不完整

如果提示  reason: {"errorCode": "InvalidConfig", "errorMessage": "error when calling : res
_rds_mysql\nDetail: {\"errorCode\": \"InvalidConfig\", \"errorMessage\": \"address check f
ailed, please check the configuration of address. address: rm-bp1***9r5\\nDetail: None\", 
\"requestId\": \"\"}", "requestId": ""} 错误，表示缺少config.vpc.vpc_id.name配置信息。

加工语句错误

如果提示  reason: {"errorCode": "InvalidConfig", "errorMessage": "error when calling : res_r
ds_mysql\nDetail: {\"errorCode\": \"InvalidConfig\", \"errorMessage\": \"Database connection
failed, cause: (2003, \\\"Can't connect to MySQL server on 'rm-bp***r5.mysql.rds.aliyuncs.co
m' (timed out)\\\")\\nDetail: None\", \"requestId\": \"\"}", "requestId": ""} 错误，表示使
用了错误的加工语法。
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附录：使用内网地址访问AnalyticDB MySQL或PolarDB MySQL数据库附录：使用内网地址访问AnalyticDB MySQL或PolarDB MySQL数据库
日志服务除了支持通过阿里云内网地址访问RDS MySQL数据库外，还支持通过内网地址访问Analyt icDB
MySQL和PolarDB MySQL数据库。相关配置如下所示：

PolarDB MySQL数据库

通过内网地址访问PolarDB MySQL数据库时，需设置IP地址段白名单（固定设置为100.104.0.0/16）。具
体操作，请参见操作步骤。其他操作请参见访问RDS MySQL数据库的配置。

Analyt icDB MySQL数据库

通过内网地址访问Analyt icDB MySQL数据库时，需设置IP地址段白名单（固定设置为100.104.0.0/16）。
具体操作，请参见设置白名单。其他操作请参见访问RDS MySQL数据库的配置，其中设置高级参数配高级参数配
置置时，config.vpc.instance_id.name的值需配置为Analyt icDB MySQL实例名加-controller，如下图所示：

使用增量拉取模式获取数据时，日志服务每次只拉取新增或更新的数据，效率高。本文介绍如何使用
res_rds_mysql函数增量获取RDS MySQL数据库中的数据。

前提条件前提条件
日志服务

已上传数据到日志服务源Logstore中。具体操作，请参见数据采集。

已创建日志服务目标Logstore。具体操作，请参见创建Logstore。

如果您使用的是RAM用户，则需要先授予RAM用户数据加工操作权限。具体操作，请参见授予RAM用户
数据加工操作权限。

已配置源Logstore和目标Logstore的索引。具体操作，请参见配置索引。

数据加工任务不依赖索引；但不配置索引，您无法执行查询和分析操作。

RDS

已创建RDS数据库和账号。具体操作，请参见创建数据库和账号。

已上传数据到RDS MySQL数据库表。

已配置RDS MySQL白名单。具体操作，请参见通过客户端、命令行连接RDS MySQL实例。

注意 注意 使用res_rds_mysql函数从RDS MySQL数据库中拉取数据时，需先在RDS MySQL中配置白
名单为0.0.0.0，使所有IP地址都可访问数据库，但是这种方式会增加数据库的风险。如果您需要设
置指定的日志服务IP地址，可以提工单进行配置。

背景信息背景信息

16.6.7. 使用资源函数增量获取数据16.6.7. 使用资源函数增量获取数据
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某科技公司将客户信息保存在云数据库RDS MySQL数据库中，将客户维护记录保存在日志服务的Logstore
中，两种数据都在持续更新。现在该公司希望将两种数据JOIN后保存到一个新的Logstore中。

日志服务提供res_rds_mysql函数，可从RDS MySQL数据库中拉取数据，保存到目标Logstore中。增量拉取模
式下，在加工任务运行过程中，日志服务根据数据库中的时间戳字段增量拉取数据，只拉取更新或新增的数
据，效率高。适用于数据库中的数据量大、更新频繁、删除数据较少、数据加工实时性要求高的场景。

其他拉取模式以及增量拉取的更多信息，请参见res_rds_mysql。

资源信息与数据示例资源信息与数据示例
日志服务资源

Project：client-project

源Logstore：client-log

数据样例如下所示：

目标Logstore：client-information

RDS资源

数据库：client-db

数据库表：client

数据样例如下所示：

数据库用户名和密码：test/test1234@@

数据库外网地址：rm-bp1k****tp8o.mysql.rds.aliyuncs.com

操作步骤操作步骤
1. 登录日志服务控制台。

2. 进入数据加工页面。

i. 在Project列表中，单击目标Project（client-project）。

ii. 在日志存储日志存储 >  > 日志库日志库页签中，单击目标Logstore（client-log）。
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iii. 在查询和分析页面，单击数据加工数据加工。

3. 在页面右上角，选择数据的时间范围。

请确保在原始日志原始日志页签中有日志数据。

4. 在编辑框中，输入数据加工语句。

详细的参数说明，请参见res_rds_mysql。

e_table_map(
    res_rds_mysql(
        "rm-bp1k****tp8o.mysql.rds.aliyuncs.com",     
        "test",
        "test1234@@",
        "client-db",
        table="client",
        fields=["c_id", "name", "telephone", "update_time"],
        refresh_interval=1,
        primary_keys="c_id",
        update_time_key="update_time",
        deleted_flag_key=None,
    ),
    "c_id",
    ["name", "telephone"],
)

5. 快速预览数据。

使用快速预览，确保加工语句填写正确。更多信息，请参见快速预览。

i. 单击快速快速。

ii. 在测试数据测试数据 >  > 数据数据页签中输入如下内容。

{
  "__source__": "192.0.2.0",
  "__time__": 1624956516,
  "__topic__": "log",
  "__tag__:__client_ip__":"192.0.2.2",
  "c_id": "1",
  "staff_id": "002",
  "status": "持续跟进",
  "tag": "⼆次回访",
}

iii. 在测试数据测试数据 >  > 维表维表页签中输入如下内容。

c_id,name,telephone,update_time,delete_flag
1,maki,010-123,1606358931,false
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iv. 单击预览数据预览数据。
查看预览结果。

6. 高级预览数据。

使用高级预览，确保日志服务连接RDS MySQL数据库成功。更多信息，请参见高级预览。

i. 单击高级高级。

ii. 单击预览数据预览数据。

iii. 在添加预览配置添加预览配置面板中，配置授权方式，然后单击确定确定。

iv. 查看预览结果。

如果提示运行出错，请参见获取RDS MySQL数据语法错误。

7. 创建数据加工任务。

i. 单击保存数据加工保存数据加工。

ii. 在创建数据加工规则创建数据加工规则面板中，配置相关信息，然后单击确定确定。

具体参数说明，请参见创建数据加工作业。
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创建数据加工任务后，您可以在目标Logstore中查看已加工的日志。

常见问题常见问题
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如何使用增量更新模式中的删除功能？

增量更新模式下，日志服务会根据数据库表中的主键和时间，只拉取更新或新增的数据。如果您在数据库表
中将某条数据标记为删除（例如  delete_flag=true ），日志服务依旧会拉取该数据继续加工。针对该情
况时，日志服务在res_rds_mysql函数中新增了deleted_flag_key参数。在加工语句中配
置deleted_flag_key参数后，加工任务在获取数据库表更新的数据后，会将读取到的delete_flag为true的数
据行从加工任务的内存维表中删除（不影响数据库表的内容）。在加工任务内存维表中被删除的数据行将不
再参与后续与日志数据JOIN的操作。

注意注意

delete_flag设置为true、1等值时，都表示删除。更多信息，请参见res_rds_mysql。

如果在加工语句中配置了deleted_flag_key参数，则还需配置update_t ime_key参数。

例如在RDS MySQL数据库表中新增两条数据（name=mia，name=tom），其中name=mia这条数据被标记为
删除，即设置delete_flag为true。则日志服务内存维表更新时，name=mia这条数据在维表中被删除，不会
被加工。

加工语句示例如下：

e_table_map(
    res_rds_mysql(
        "rm-bp1****l3tp.mysql.rds.aliyuncs.com",     
        "test",
        "test1234@@",
        "client-db",
        table="client",
        fields=["c_id", "name", "telephone", "update_time"],
        refresh_interval=1,
        primary_keys="c_id",
        update_time_key="update_time",
        deleted_flag_key="delete_flag",
    ),
    "c_id",
    ["name", "telephone"],
)
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本文介绍使用映射富化函数e_dict_map、e_search_dict_map进行数据富化的实践案例。

背景信息背景信息
日志服务数据加工映射富化函数包括普通映射函数和搜索映射函数，两者区别如下所示：

普通映射函数使用文本完全匹配方式来映射。普通映射函数包括e_dict_map函数和e_table_map函数，
两者区别在于e_dict_map函数接收的是dict类型的数据，e_table_map函数接收的是通过资源函数获取的
table类型的数据。

例如：在NGNIX日志中，将特定的状态码转换为文本格式，可以使用普通映射函数e_dict_map。

状态码 文本

200 成功

300 跳转

400 请求错误

500 服务器错误

搜索映射函数的映射关键字是查询字符串，支持正则表达式匹配、完全匹配、模糊匹配等形式。搜索映射
函数包括e_search_dict_map函数和e_search_table_map函数，两者区别在于e_search_dict_map函数接
收的是dict类型的数据，而e_search_table_map函数接收的是通过资源函数获取的table类型的数据。

例如：在NGNIX日志中，将一定范围内的状态码转换为文本格式，可以使用搜索映射函数
e_search_dict_map。

状态码 文本

2XX 成功

3XX 跳转

4XX 请求错误

5XX 服务器错误

使用e_dict_map函数进行数据富化使用e_dict_map函数进行数据富化
本案例介绍使用e_dict_map函数完成数据富化的方法。

原始日志

16.6.8. 使用e_dict_map、e_search_dict_map函数进16.6.8. 使用e_dict_map、e_search_dict_map函数进
行数据富化行数据富化
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http_host:  example.com
http_status:  300
request_method:  GET
http_host:  example.org
http_status:  200
request_method:  POST
http_host:  example.net
http_status:  400
request_method:  GET
http_host:  aliyundoc.com
http_status:  500
request_method:  GET

加工需求

将http_status字段中的请求状态码转化为文本格式，并添加到status_desc字段中。

加工规则

e_dict_map({"400": "请求错误", "500": "服务器错误", "300": "跳转", "200": "成功"}, "http_sta
tus", "status_desc")

说明 说明 在实际情况中，HTTP请求状态码不止以上4种，详情请参见HTTP请求状态码。
当http_status字段的值为401、404时，需要更新字典覆盖，否则无法匹配。

加工结果

http_host:  example.com
http_status:  300
request_method:  GET
status_desc: 跳转
http_host:  example.org
http_status:  200
request_method:  POST
status_desc: 成功
http_host:  example.net
http_status:  400
request_method:  GET
status_desc: 请求错误
http_host:  aliyundoc.com
http_status:  500
request_method:  GET
status_desc: 服务器错误

使用e_search_dict_map函数进行数据富化使用e_search_dict_map函数进行数据富化
本案例介绍使用e_search_dict_map函数完成数据富化的方法。

原始日志
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http_host:  example.com
http_status:  200
request_method:  GET
body_bytes_sent: 740
http_host:  example.org
http_status:  200
request_method:  POST
body_bytes_sent: 1123
http_host:  example.net
http_status:  404
request_method:  GET
body_bytes_sent: 711
http_host:  aliyundoc.com
http_status:  504
request_method:  GET
body_bytes_sent: 1822

加工需求

根据日志中的http_status字段和body_bytes_sent字段的值的不同，为每条日志添加不同的type信息。

为http_status为2XX且body_bytes_sent长度小于1000的日志，添加type字段，并将字段值设置为正
常。

为http_status为2XX且body_bytes_sent长度大于等于1000的日志，添加type字段，并将字段值设置
为过长警告。

为http_status为3XX的日志，添加type字段，并将字段值设置为重定向。

为http_status为4XX的日志，添加type字段，并将字段值设置为错误。

为其余所有日志，添加type字段，并将字段值设置为其他。

加工规则

e_search_dict_map({'http_status~="2\d+" and body_bytes_sent < 1000': "正常", 'http_status~
="2\d+" and body_bytes_sent >= 1000': "过⻓警告", 'http_status~="3\d+"': "重定向", 'http_st
atus~="4\d+"': "错误",  "*": "其他"}, "http_status", "type")

基于字典的富化，除了可以使用大括号（{}）直接构建字典外，还可以基于任务配置资源、外部OSS资
源、表格资源等来构建字典，详情请参见字典构建。

加工结果
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type: 正常
http_host:  example.com
http_status:  200
request_method:  GET
body_bytes_sent: 740
type: 过⻓警告
http_host:  example.org
http_status:  200
request_method:  POST
body_bytes_sent: 1123
type: 错误
http_host:  example.net
http_status:  404
request_method:  GET
body_bytes_sent: 711
type: 其他
http_host:  aliyundoc.com
http_status:  504
request_method:  GET
body_bytes_sent: 1822

本文介绍如何通过资源函数从Hologres数据库获取数据进行数据富化。

前提条件前提条件
已获取连接Hologres数据库的访问地址、用户名、密码、数据库名和数据库表等。

Hologres数据库实例与日志服务Project处于同一地域。

背景信息背景信息
某电商平台将所有物品的销量、购买人的身份信息存储在Hologres数据库中。当新注册的用户登录电商平台
时，电商平台根据新用户的性别，在主页为用户推荐相应的商品。面对此类问题，您可以通过日志服务数据
加工功能从Hologres数据库获取数据，并通过富化函数将推荐商品存储到日志服务Logstore中，便于其它服
务在Logstore中使用推荐的数据。

在该场景中，使用res_rds_mysql函数从Hologres数据库获取数据，然后使用e_search_table_map函数进行数
据富化。

使用e_search_table_map函数进行数据富化使用e_search_table_map函数进行数据富化
原始数据

16.6.9. 从Hologres数据库获取数据进行富化16.6.9. 从Hologres数据库获取数据进行富化
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Hologres数据库表中的数据样例如下表所示。

product_id product_name product_price
product_sales_nu
mber

sex

2 lipstick 288 2219 girl

5 watch 1399 265 boy

6 mac 4200 265 boy

3 mouse 20 2583 boy

1 basketball 35 3658 boy

4 notebook 9 5427 girl

日志服务Logstore中的日志样例如下所示。

__source__:192.168.2.100
__tag__:__client_ip__:192.168.1.100
age:22
name:xiaoli
profession:students
sex:girl
__source__:192.168.2.200
__tag__:__client_ip__:192.168.1.200
age:21
name:xiaoming
profession:students
sex:boy

加工规则

通过日志服务Logstore中的sex字段和Hologres数据库表中sex字段进行匹配，只有sex字段的值相同时，
才能匹配成功。匹配成功后，返回Hologres数据库表中product_name，与Logstore中的数据拼接，生成
新的数据。

e_search_table_map(res_rds_mysql(address="rds-host", 
                                username="mysql-username",password="yourpassword",databas
e="yourdatabasename",table="yourtablename",
                                refresh_interval=60,connector='pgsql'),
                                inpt="sex",output_fields="product_name", multi_match=True
, multi_join=",")

说明 说明 为了访问Hologres实例的安全性和稳定性，建议通过VPC方式访问Hologres数据库。您可
以在Hologres实例的网络配置中，获取Hologres数据库的VPC访问域名，将address配置为该值即
可。

加工结果
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__source__:192.168.2.100
__tag__:__client_ip__:192.168.1.100
__tag__:__receive_time__:1615518043
__topic__:
age:22
name:xiaoli
product_name:lipstick,notebook
profession:students
sex:girl
__source__:192.168.2.200
__tag__:__client_ip__:192.168.1.200
__tag__:__receive_time__:1615518026
__topic__:
age:21
name:xiaoming
product_name:basketball,watch,mac,mouse
profession:students
sex:boy

字典和表格是对数据进行富化时主要使用的两种数据结构，本文档主要介绍这两种数据结构的常见构建方
式，并对比不同构建方式的优缺点。

字典构建字典构建
直接构建

e_dict_map({"400": "error", "200": "ok", "*": "other"}, "status", "message")

从任务配置资源构建

e_dict_map(res_local("http_code_map"), "status", "message")

其中  http_code_map 是任务高级配置项，值为：

{"400": "error", "200": "ok", "*": "other"}

从表格构建

使用  tab_to_dict 从表格构建。而表格的构建参见本文后面的表格构建。

e_dict_map(tab_to_dict(tab_parse_csv("status_code,status_info\n400,error\n200,ok\n*,other
"), "status_code", "status_info"), "status", "message")

从字典函数构建

e_dict_map(dct_make("400", "error", "200",  "ok", "*",  "other"), "status", "message")

从其他表达式构建

e_dict_map(json_parse(v("http_code_map")), "status", "message")

此处从源日志的  http_code_map 字段中获取映射关系。

不同字典构建方式对比。

16.6.10. 构建字典与表格做数据富化16.6.10. 构建字典与表格做数据富化
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构建方式 优点 缺点

直接构建 直观、简单、方便。
如果内容较多，规则会相对冗长。且
静态不灵活。

从任务配置资源构建
内容较多且经常修改时推荐使用，易
于维护。

不易于扩展和跨任务复用，不支持自
动刷新。

从表格构建 高级场景下使用，维护机制更灵活。
需要构建和维护对应的表格，过程相
对繁琐。

从字典函数构建
基于逻辑动态构建字典，特定场景下
适用。

较为高级，不易于维护。

从其他表达式构建
从日志事件的字段中动态提取映射关
系，特定场景下适用。

较为高级，不易于维护。

表格构建表格构建
从文本构建

e_table_map(tab_parse_csv("city,name,age\nshanghai,aliyun,10\ncity:nanjing,Maki,18"), "na
me",["city", "age"])

从任务配置资源构建

e_search_table_map(tab_parse_csv(res_local("table_info")), "name",["city", "age"])

其中  table_info 是加工规则的任务配置项，值为：

content,name,age
shanghai,aliyun,10
nanjing,Maki,18

从RDS资源中构建

e_table_map(tab_parse_csv(res_rds_mysql(...database="db", table="city")), "name",["city",
"age"])

RDS表格  city 的内容为：

content,name,age
shanghai,aliyun,10
nanjing,Maki,18

从其他Logstore资源构建

e_table_map(res_log_logstore_pull(..., project="project_name", logstore="logstore_name", 
fields=["city","name","age"]),, "name",["city", "age"])

对应Logstore中日志事件为：
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"⽇志1"
{
  "city": "shanghai",
  "name": "aliyun",
  "age": "10"
}
"⽇志2"
{
  "city": "city:nanjing and data > 100",
  "name": "Maki",
  "age": "18"
}

不同表格构建方式对比：

构建方式 优点 缺点

从文本构建 直观、简单、方便。
如果内容较多，规则会相对冗长。不
易于维护、扩展和复用。

从任务配置资源构建
内容较多且经常修改时推荐使用，易
于维护。

不易于扩展和跨任务复用。不支持自
动刷新。

从RDS资源构建

内容较多且经常修改时推荐使
用，易于维护。

支持自动刷新。

支持跨任务复用。

需要连接外部RDS资源，配置过程相
对比较繁琐。

从其他Logstore资源构建
支持实时读取，维护机制更灵活，高
级场景下使用。

需要连接其他Logstore，配置过程
相对比较繁琐。

Nginx日志是运维网站的重要信息，日志服务通过e_table_map函数快速对HTTP请求的返回码进行富化，便
于您分析日志数据。本文介绍通过日志服务数据加工富化HTTP返回码的操作方法。

前提条件前提条件
已采集到Nginx日志数据。更多信息，请参见数据采集。

场景描述场景描述
某企业在应用A开发过程中，统一定义了HTTP请求的返回码信息（数据量不定期更新），便于统一维护。在
应用程序维护过程中，原始Nginx日志中仅http_code用于标记HTTP请求的状态，该字段无法满足人员定位
问题。

针对以上需求，需要基于HTTP返回码映射表，使用e_table_map函数对日志字段进行富化，便于直观判断
HTTP请求状态。

原始日志样例

16.6.11. 使用e_table_map函数对HTTP请求返回码进16.6.11. 使用e_table_map函数对HTTP请求返回码进
行富化行富化
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body_bytes_sent:1750
host:www.example.com
http_referer:www.example.aliyundoc.com
http_user_agent:Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_6; it-it) AppleWebKit/533.
20.25 (KHTML, like Gecko) Version/5.0.4 Safari/533.20.27
http_x_forwarded_for:203.0.103.10
remote_addr:203.0.103.10
remote_user:p288
request_length:13741
request_method:GET
request_time:71
request_uri:/request/path-1/file-1
http_code:200
time_local:11/Aug/2021:06:52:27
upstream_response_time:0.66

该原始日志存储在名称为nginx-demo的Logstore中，http_code字段即为HTTP返回码。

HTTP返回码映射表

例如，典型的HTTP返回码映射表如下所示。

code alias category desc

100 1xx Informational Continue

200 2xx Success OK

300 3xx Redirection Multiple Choices

400 4xx Client Error Bad Request

富化后日志样例

body_bytes_sent:1750
host:www.example.com
http_code:200
http_code_alias:2xx
http_code_category:Success
http_code_desc:OK
http_referer:www.example.aliyundoc.com
http_user_agent:Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_6; it-it) AppleWebKit/533.
20.25 (KHTML, like Gecko) Version/5.0.4 Safari/533.20.27
http_x_forwarded_for:203.0.103.10
remote_addr:203.0.103.10
remote_user:p288
request_length:13741
request_method:GET
request_time:71
request_uri:/request/path-1/file-1
time_local:11/Aug/2021:06:52:27
upstream_response_time:0.66

可选方案可选方案
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加工流程加工流程

1. 将HTTP返回码转换为Table对象。

2. 使用e_table_map函数进行数据加工富化。

可选方案可选方案
为实现以上需求，您可以选择如下合适方案进行数据富化。

方案 数据量支持能力 增量更新 批量更新 适用场景

使用Logstore实现
富化（推荐）

大量 支持 支持
大数据量且频繁更
新的映射表。

通过MySQL表实现
富化

较大 不支持 支持
频繁更新的映射
表。

通过使用OSS文件实
现富化

较大 不支持 支持
相对静态的，更新
不频繁的映射表。

代码内嵌 小 不支持 不支持
简单HTTP返回码映
射表。

方案一：使用Logstore实现富化（推荐）方案一：使用Logstore实现富化（推荐）
1. 通过SDK方式将HTTP返回码写入名为http_code的Logstore。

Logstore中HTTP返回码日志样例如下：

__source__:203.0.103.10
__tag__:__receive_time__:1595424194
__topic__:
code:200
alias:2xx
description:OK
category:Success

更多信息，请参见SDK参考。

2. 获取HTTP返回码Logstore的名称、服务入口和AccessKey，用于后续编辑数据加工语句。

日志服务的服务入口和访问密钥AccessKey。更多信息，请参见服务入口和访问密钥。

3. 登录原始日志nginx-demo的Logstore，进入数据加工页面。

具体操作，请参见创建数据加工作业。

4. 在编辑框中，输入数据加工语句。

数据加工··最佳实践 日志服务

546 > 文档版本：20220711

https://help.aliyun.com/document_detail/299996.html#section-p5k-79r-f93
https://help.aliyun.com/document_detail/29063.html#reference-n3h-2sq-zdb
https://help.aliyun.com/document_detail/29008.html#reference-wgx-pwq-zdb
https://help.aliyun.com/document_detail/29009.html#reference-rh5-tfy-zdb
https://help.aliyun.com/document_detail/125615.html#task-1181217


从HTTP返回码Logstore（名称为http_code）中读取数据，并通过e_table_map函数将对应字段的值
返回。

e_table_map( res_log_logstore_pull("cn-hangzhou-intranet.log.aliyuncs.com",
        res_local("AK_ID"),res_local("AK_KEY"),"live-demo","http_code",
        ["code","alias","description","category"]),
              [("http_code","code")],
              [("alias","http_code_alias"), ("description","http_code_desc"), 
              ("category","http_code_category")])

注意 注意 为了数据安全，建议在高级参数配置中配置AccessKey。关于如何配置高级参数，请参
见创建数据加工作业。

使用res_log_logstore_pull函数从另一个Logstore中拉取数据。更多信息，请参
见res_log_logstore_pull。

根据输入字段的值，在表格中查找对应的行，返回对应字段的值。更多信息，请参见e_table_map。

5. 单击预览数据预览数据。

Nginx日志富化后，已新增HTTP返回码相关字段。

body_bytes_sent:1750
host:www.example.com
http_code:200
http_code_alias:2xx
http_code_category:Success
http_code_desc:OK
http_referer:www.example.aliyundoc.com
http_user_agent:Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_6; it-it) AppleWebKit/53
3.20.25 (KHTML, like Gecko) Version/5.0.4 Safari/533.20.27
http_x_forwarded_for:203.0.103.10
remote_addr:203.0.103.10
remote_user:p288
request_length:13741
request_method:GET
request_time:71
request_uri:/request/path-1/file-1
time_local:11/Aug/2021:06:52:27
upstream_response_time:0.66

6. 创建数据加工任务。

更多信息，请参见创建数据加工作业。

方案二：通过MySQL表实现富化方案二：通过MySQL表实现富化
1. 将HTTP返回码存入RDS MySQL数据库。

RDS MySQL中HTTP返回码映射表如下所示。
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2. 获取RDS MySQL数据库的主机地址、用户名、密码和数据库表等，用于后续编辑数据加工语句。

3. 登录原始日志nginx-demo的Logstore，进入数据加工页面。

具体操作，请参见创建数据加工作业。

4. 在编辑框中，输入数据加工语句。

从MySQL数据库中读取数据，并通过e_table_map函数将对应字段的值返回。

e_table_map(res_rds_mysql(address="MySQL主机地址", 
                  username="⽤⼾名", password="密码",
                  database="数据库",table="表名", refresh_interval=300),
              [("http_code","code")],
              [("alias","http_code_alias"), ("description","http_code_desc"), 
              ("category","http_code_category")])

注意 注意 为了数据安全，建议在高级参数配置中配置AccessKey。关于如何配置高级参数，请参
见创建数据加工作业。

使用res_rds_mysql函数从RDS MySQL数据库中拉取数据库表内容。更多信息，请参
见res_rds_mysql。

根据输入字段的值，在表格中查找对应的行，返回对应字段的值。更多信息，请参见e_table_map。

5. 单击预览数据预览数据。

Nginx日志富化后，已新增HTTP返回码相关字段。
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body_bytes_sent:1750
host:www.example.com
http_code:200
http_code_alias:2xx
http_code_category:Success
http_code_desc:OK
http_referer:www.example.aliyundoc.com
http_user_agent:Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_6; it-it) AppleWebKit/53
3.20.25 (KHTML, like Gecko) Version/5.0.4 Safari/533.20.27
http_x_forwarded_for:203.0.103.10
remote_addr:203.0.103.10
remote_user:p288
request_length:13741
request_method:GET
request_time:71
request_uri:/request/path-1/file-1
time_local:11/Aug/2021:06:52:27
upstream_response_time:0.66

6. 创建数据加工任务。

更多信息，请参见创建数据加工作业。

方案三：通过使用OSS文件实现富化方案三：通过使用OSS文件实现富化
1. 将HTTP返回码保存至名为http_code.csv的文件中，上传至OSS Bucket。

更多信息，请参见OSS上传文件。

2. 获取http_code.csv文件所在OSS Bucket名称、服务入口和AccessKey，用于后续编辑数据加工语句。

对象存储OSS的服务入口。更多信息，请参见访问域名和数据中心。

3. 登录原始日志nginx-demo的Logstore，进入数据加工页面。

具体操作，请参见创建数据加工作业。

4. 在编辑框中，输入数据加工语句。

从OSS Bucket中读取数据，并通过e_table_map函数将对应字段的值返回。

e_table_map(
      tab_parse_csv(
           res_oss_file(endpoint="oss-cn-shanghai-internal.aliyuncs.com",
              ak_id=res_local("AK_ID"), ak_key=res_local("AK_KEY"), 
              bucket="ali-sls-etl-test", 
              file="http_code.csv", format='text')),
              [("http_code","code")],
              [("alias","http_code_alias"),
               ("description","http_code_desc"),
               ("category","http_code_category")])

注意 注意 为了数据安全，建议在高级参数配置中配置AccessKey。关于如何配置高级参数，请参
见创建数据加工作业。

使用res_oss_file函数从OSS Bucket中获取文件内容，并支持定期刷新。更多信息，请参
见res_oss_file。
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使用tab_parse_csv函数从CSV格式的文本构建表格。更多信息，请参见tab_parse_csv。

根据输入字段的值，在表格中查找对应的行，返回对应字段的值。更多信息，请参见e_table_map。

5. 单击预览数据预览数据。

Nginx日志富化后，已新增HTTP返回码相关字段。

body_bytes_sent:1750
host:www.example.com
http_code:200
http_code_alias:2xx
http_code_category:Success
http_code_desc:OK
http_referer:www.example.aliyundoc.com
http_user_agent:Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_6; it-it) AppleWebKit/53
3.20.25 (KHTML, like Gecko) Version/5.0.4 Safari/533.20.27
http_x_forwarded_for:203.0.103.10
remote_addr:203.0.103.10
remote_user:p288
request_length:13741
request_method:GET
request_time:71
request_uri:/request/path-1/file-1
time_local:11/Aug/2021:06:52:27
upstream_response_time:0.66

6. 创建数据加工任务。

更多信息，请参见创建数据加工作业。

方案四：代码内嵌方案四：代码内嵌
1. 准备CSV格式的HTTP返回码映射表。

2. 登录原始日志nginx-demo的Logstore，进入数据加工页面。

具体操作，请参见创建数据加工作业。

3. 在编辑框中，输入数据加工语句。

通过tab_parse_csv函数对CSV格式的HTTP返回码进行转换，并通过e_table_map函数将对应字段的值
返回。
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e_table_map(tab_parse_csv("code,alias,category,description\n100,1xx,Informational,Conti
nue\n101,1xx,Informational,Switching Protocols\n102,1xx,Informational,Processing (WebDA
V)\n200,2xx,Success,OK\n201,2xx,Success,Created\n202,2xx,Success,Accepted\n203,2xx,Succ
ess,Non-Authoritative Information\n204,2xx,Success,No Content\n205,2xx,Success,Reset Co
ntent\n206,2xx,Success,Partial Content\n207,2xx,Success,Multi-Status (WebDAV)\n208,2xx,
Success,Already Reported (WebDAV)\n226,2xx,Success,IM Used\n300,3xx,Redirection,Multipl
e Choices\n301,3xx,Redirection,Moved Permanently\n302,3xx,Redirection,Found\n303,3xx,Re
direction,See Other\n304,3xx,Redirection,Not Modified\n305,3xx,Redirection,Use Proxy\n3
06,3xx,Redirection,(Unused)\n307,3xx,Redirection,Temporary Redirect\n308,3xx,Redirectio
n,Permanent Redirect (experimental)\n400,4xx,Client Error,Bad Request\n401,4xx,Client E
rror,Unauthorized\n402,4xx,Client Error,Payment Required\n403,4xx,Client Error,Forbidde
n\n404,4xx,Client Error,Not Found\n405,4xx,Client Error,Method Not Allowed\n406,4xx,Cli
ent Error,Not Acceptable\n407,4xx,Client Error,Proxy Authentication Required\n408,4xx,C
lient Error,Request Timeout\n409,4xx,Client Error,Conflict\n410,4xx,Client Error,Gone\n
411,4xx,Client Error,Length Required\n412,4xx,Client Error,Precondition Failed\n413,4xx
,Client Error,Request Entity Too Large\n414,4xx,Client Error,Request-URI Too Long\n415,
4xx,Client Error,Unsupported Media Type\n416,4xx,Client Error,Requested Range Not Satis
fiable\n417,4xx,Client Error,Expectation Failed\n418,4xx,Client Error,I'm a teapot (RFC
2324)\n420,4xx,Client Error,Enhance Your Calm (Twitter)\n422,4xx,Client Error,Unprocess
able Entity (WebDAV)\n423,4xx,Client Error,Locked (WebDAV)\n424,4xx,Client Error,Failed
Dependency (WebDAV)\n425,4xx,Client Error,Reserved for WebDAV\n426,4xx,Client Error,Upg
rade Required\n428,4xx,Client Error,Precondition Required\n429,4xx,Client Error,Too Man
y Requests\n431,4xx,Client Error,Request Header Fields Too Large\n444,4xx,Client Error,
No Response (Nginx)\n449,4xx,Client Error,Retry With (Microsoft)\n450,4xx,Client Error,
Blocked by Windows Parental Controls (Microsoft)\n451,4xx,Client Error,Unavailable For 
Legal Reasons\n499,4xx,Client Error,Client Closed Request (Nginx)\n500,5xx,Server Error
,Internal Server Error\n501,5xx,Server Error,Not Implemented\n502,5xx,Server Error,Bad 
Gateway\n503,5xx,Server Error,Service Unavailable\n504,5xx,Server Error,Gateway Timeout
\n505,5xx,Server Error,HTTP Version Not Supported\n506,5xx,Server Error,Variant Also Ne
gotiates (Experimental)\n507,5xx,Server Error,Insufficient Storage (WebDAV)\n508,5xx,Se
rver Error,Loop Detected (WebDAV)\n509,5xx,Server Error,Bandwidth Limit Exceeded (Apach
e)\n510,5xx,Server Error,Not Extended\n511,5xx,Server Error,Network Authentication Requ
ired\n598,5xx,Server Error,Network read timeout error\n599,5xx,Server Error,Network con
nect timeout error\n"),
              [("http_code","code")],
              [("alias","http_code_alias"), ("description","http_code_desc"), 
              ("category","http_code_category")])

注意 注意 为了数据安全，建议在高级参数配置中配置AccessKey。关于如何配置高级参数，请参
见创建数据加工作业。

使用tab_parse_csv函数从CSV格式的文本构建表格。更多信息，请参见tab_parse_csv。

根据输入字段的值，在表格中查找对应的行，返回对应字段的值。更多信息，请参见e_table_map。

4. 单击预览数据预览数据。

Nginx日志富化后，已新增HTTP返回码相关字段。
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body_bytes_sent:1750
host:www.example.com
http_code:200
http_code_alias:2xx
http_code_category:Success
http_code_desc:OK
http_referer:www.example.aliyundoc.com
http_user_agent:Mozilla/5.0 (Macintosh; U; Intel Mac OS X 10_6_6; it-it) AppleWebKit/53
3.20.25 (KHTML, like Gecko) Version/5.0.4 Safari/533.20.27
http_x_forwarded_for:203.0.103.10
remote_addr:203.0.103.10
remote_user:p288
request_length:13741
request_method:GET
request_time:71
request_uri:/request/path-1/file-1
time_local:11/Aug/2021:06:52:27
upstream_response_time:0.66

5. 创建数据加工任务。

更多信息，请参见创建数据加工作业。

日志服务支持对每一个源Logstore配置一个加工任务，实现复制Logstore数据。本文介绍复制Logstore数据
的典型场景和操作方法。

场景说明场景说明
某公司访问日志被采集存储在同一阿里云账号中的多个Project。现有需求将project-a中logstore-a访问日志
复制到新建project-b的logstore-b中，从而后续在project-b进行统一的查询与分析。对此需求，日志服务
提供数据加工的复制功能，可以将logstore-a数据复制到logstore-b。

在操作前，确保您已完成如下操作。

已创建logstore-a，且已完成数据写入。

已完成logstore-b性能评估和规划。例如评估Shard数量。更多信息，请参见性能指南。

已创建logstore-b。更多信息，请参见管理Logstore。

操作步骤操作步骤
1. 

2. 在全部Project全部Project 区域，单击project-a。

3. 在日志存储日志存储 >  > 日志库日志库页签中，单击logstore-a。

4. 在查询和分析页面的右上角单击数据加工数据加工，进入数据加工模式。

16.7. 数据流转16.7. 数据流转
16.7.1. 复制Logstore数据16.7.1. 复制Logstore数据

数据加工··最佳实践 日志服务

552 > 文档版本：20220711

https://help.aliyun.com/document_detail/125615.html#task-1181217
https://help.aliyun.com/document_detail/135496.html#concept-2055068
https://help.aliyun.com/document_detail/48990.html#concept-xkb-zh5-vdb


5. 单击保存数据加工保存数据加工。

6. 在创建数据加工规则创建数据加工规则页面，配置如下参数。

参数 说明

规则名称 数据加工规则的名称。输入test。

授权方式
授予日志服务读取logstore-a中数据的权限。以默认角色为例，选择默认
角色。

目标名称 存储目标名称。输入test。

目标Region 目标Project所在地域。选择华东1（杭州）。

目标Project logstore-b所属的Project名称。输入project-b。

目标库 logstore-b名称。输入logstore-b。

授权方式
授予日志服务读写logstore-b的权限。

以默认角色为例，选择默认角色。

时间范围
加工的时间范围。 对Logstore中的数据从开始位置持续加工，直到加工
任务被手动停止。选择所有。

更多参数配置，请参见创建数据加工作业。

7. 单击确定确定。

执行结果执行结果
打开project-b项目，在日志存储日志存储 >  > 日志库日志库页签中选择logstore-b日志库，您可以查看到从logstore-a复制
过来的数据。

日志服务支持通过数据加工实现跨地域传输数据，本文介绍跨地域传输数据的使用场景、操作步骤、计费等
内容。

使用场景使用场景

16.7.2. 跨地域传输数据16.7.2. 跨地域传输数据
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当您的业务分布在不同地域时，相关日志也会分布在不同地域。当您需要对不同地域的日志进行集中管理
时，您可以使用日志服务数据加工中的跨地域传输功能。

操作步骤操作步骤
1. 在数据加工页面，输入加工语句，然后单击预览数据预览数据，详情请参见创建数据加工作业。

说明 说明 如果仅是复制数据，无需输入加工语句。

2. 确认预览结果无误后，单击保存数据加工保存数据加工。

3. 在创建数据加工规则创建数据加工规则页面，配置目标Region目标Region。

其他参数说明请参见创建数据加工任务。

常见问题常见问题
如何收费？
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按照传输的压缩流量计费。例如10 MB数据，假设压缩比为1:10，则产生1 MB的传输流量进行计费，计费
说明请参见计费项。

如何提高传输压缩率？

对于Web Tracking场景，建议对__topic__、__tag__、__source__进行处理，减少传输发送次数，提升压
缩率。因为发生日志数据时，压缩单位是一个日志组，如果有多种__source__、__topic__、__tag__组
合，会产生多个日志组降低压缩率。

如果网络不稳定，如何处理？

跨地域传输依赖公网网络环境。如果是跨境传输，不能保证网络稳定性。在网络不稳定情况下，加工作
业自动重试。

如果您想要提升传输的网络质量，可以启用DCDN加速方案。

a. 启用DCDN，详情请参见步骤一：开启全球加速服务。

b. 在创建数据加工规则创建数据加工规则页面，选中DCDNDCDN，并单击DCDN加速连通测试DCDN加速连通测试。
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本文介绍多目标Logstore数据分发的各种场景（动态分发、跨账号分发、跨账号动态分发、复杂场景动态分
发等）及操作步骤。

背景信息背景信息
日志服务数据加工功能支持将加工结果分发到多个目标Logstore中。您可以在保存数据加工结果时，设置不
同账号的AccessKey信息，将加工结果分发到不同账号的Logstore中；您也可以使用e_output函数、
e_coutput函数动态获取目标Project和Logstore，将加工结果分发到不同的Logstore中。

说明说明

最多跨20个账号分发加工结果。

如果您使用的是e_output函数，则通过e_output函数输出日志到指定的Logstore后，对应的日
志不再执行后面的加工规则。如果您希望输出日志到指定的Logstore后，对应的日志还能继续执
行后面的加工规则，可使用e_coutput函数。更多信息，请参见e_output、e_coutput。本文以
e_output函数为例。

场景1：跨账号分发场景1：跨账号分发
例如：某网站所有的访问日志存储在一个Logstore中，现在希望将不同状态的日志分发存储到不同账号下的
Logstore中。

针对上述需求，您可以通过日志服务数据加工功能解决。

原始日志

http_host:  example.com
http_status:  200
request_method:  GET
request_uri:  /pic/icon.jpg
scheme:  https
http_host:  example.org
http_status:  301
request_method:  POST
request_uri:  /data/data.php
scheme:  http
http_host:  example.net
http_status:  404
request_method:  GET
request_uri:  /category/abc/product_id
scheme:  https
http_host:  aliyundoc.com
http_status:  504
request_method:  GET
request_uri:  /data/index.html
scheme:  https

分发需求

http_status为2XX的日志存储到存储目标target0中的Logstore0中，并设置日志主题
为success_event。

16.7.3. 多目标Logstore数据分发16.7.3. 多目标Logstore数据分发
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http_status为3XX的日志分发到存储目标target1中的Logstore1中，并设置日志主题
为redirect ion_event。

http_status为4XX的日志分发到存储目标target2中的Logstore2中，并设置日志主题
为unauthorized_event。

http_status为5XX的日志分发到存储目标target3中的Logstore3中，并设置日志主题
为internal_server_error_event。

其中target0在账号A下，target1、target2和target3在账号B下。

加工规则

e_switch(e_match("status", r"2\d+"), e_set("__topic__", "success_event"),
         e_match("status", r"3\d+"), e_compose(e_set("__topic__", "redirection_event"), e
_output("target1")),
         e_match("status", r"4\d+"), e_compose(e_set("__topic__", "unauthorized_event"), 
e_output("target2")),
         e_match("status", r"5\d+"), e_compose(e_set("__topic__", "internal_server_error_
event`"), e_output("target3"))
    )

存储目标

在创建数据加工规则创建数据加工规则页面中，配置存储目标。更多信息，请参见创建数据加工作业。
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标号 存储目标 目标Project和Logstore AccessKey

1 target0 Project0、Logstore0 账号A的AccessKey信息

2 target1 Project1、Logstore1 账号B的AccessKey信息

3 target2 Project2、Logstore2 账号B的AccessKey信息

4 target3 Project3、Logstore3 账号B的AccessKey信息

加工结果
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## http_status为2XX的⽇志，分发到账号A下logstore0中。
__topic__:  success_event
http_host:  example.com
http_status:  200
request_method:  GET
request_uri:  /pic/icon.jpg
scheme:  https
## http_status为3XX的⽇志，分发到账号B中的Logstore1中。
__topic__:  redirection_event
http_host:  example.org
http_status:  301
request_method:  POST
request_uri:  /data/data.php
scheme:  http
##http_status为4XX的⽇志，分发到账号B中的Logstore2中。
__topic__: unauthorized_event
http_host:  example.net
http_status:  404
request_method:  GET
request_uri:  /category/abc/product_id
scheme:  https
## http_status为5XX的⽇志，分发到账号B中的Logstore3中。
__topic__: internal_server_error_event
http_host:  aliyundoc.com
http_status:  504
request_method:  GET
request_uri:  /data/index.html
scheme:  https

场景2：简单场景动态分发场景2：简单场景动态分发
例如：某网站所有的访问日志存储在一个Logstore中，现在希望根据project字段和logstore字段分发存储到
不同的Logstore中。

针对上述需求，您可以通过日志服务数据加工功能解决。

原始日志
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__tag__:type: dynamic_dispatch
host:  example.aliyundoc.com
project: Project1
logstore: Logstore1
http_status:  200
request_method:  GET
request_uri:  /pic/icon.jpg
scheme:  https
__tag__:type: dynamic_dispatch
host:  demo.aliyundoc.com
project: Project1
logstore: Logstore2
http_status:  301
request_method:  POST
request_uri:  /data/data.php
scheme:  http
__tag__:type:  dynamic_dispatch
host:   learn.aliyundoc.com
project: Project2
logstore: Logstore1
http_status:  404
request_method:  GET
request_uri:  /category/abc/product_id
scheme:  https
__tag__:type: dynamic_dispatch
host:   guide.aliyundoc.com
project: Project2
logstore: Logstore2
http_status:  504
request_method:  GET
request_uri:  /data/index.html
scheme:  https

分发需求

根据日志中project字段和logstore字段的值的不同，进行动态分发。

为日志添加__tag:__type字段，值为dynamic_dispatch。

加工规则

e_output(project=v("project"), logstore=v("logstore"), tags={"type": "dynamic_dispatch"})

e_output函数动态提取project字段和logstore字段的值进行日志分发。

存储目标

在创建数据加工规则创建数据加工规则页面中，设置默认存储目标即可，用于存储其他在加工过程中没有被丢弃的日志。

说明 说明 此场景中，动态分发的目标Project和Logstore由e_output函数中的配置决定，与创建数创建数
据加工规则据加工规则页面中默认存储目标（标号1）中配置的目标Project和Logstore无关。
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加工结果
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## 分发到Project1下的Logstore1中。
__tag__:type: dynamic_dispatch
host:  example.aliyundoc.com
project: Project1
logstore: Logstore1
http_status:  200
request_method:  GET
request_uri:  /pic/icon.jpg
scheme:  https
## 分发到Project1下的Logstore2中。
__tag__:type: dynamic_dispatch
host:  demo.aliyundoc.com
project: Project1
logstore: Logstore2
http_status:  301
request_method:  POST
request_uri:  /data/data.php
scheme:  http
## 分发到Project2下的Logstore1中。
__tag__:type:  dynamic_dispatch
host:   learn.aliyundoc.com
project: Project2
logstore: Logstore1
http_status:  404
request_method:  GET
request_uri:  /category/abc/product_id
scheme:  https
## 分发到Project2下的Logstore2中。
__tag__:type: dynamic_dispatch
host:   guide.aliyundoc.com
project: Project2
logstore: Logstore2
http_status:  504
request_method:  GET
request_uri:  /data/index.html
scheme:  https

场景3：跨账号动态分发场景3：跨账号动态分发
例如：某网站所有的访问日志存储在一个Logstore中，现在希望根据project字段和logstore字段动态分发日
志到不同账号下的Logstore中。

针对上述需求，您可以通过日志服务数据加工功能解决。

原始日志
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host:  example.aliyundoc.com
project: Project1
logstore: Logstore1
http_status:  200
request_method:  GET
request_uri:  /pic/icon.jpg
scheme:  https
host:  demo.aliyundoc.com
project: Project1
logstore: Logstore2
http_status:  301
request_method:  POST
request_uri:  /data/data.php
scheme:  http
host:   learn.aliyundoc.com
project: Project2
logstore: Logstore1
http_status:  404
request_method:  GET
request_uri:  /category/abc/product_id
scheme:  https
host:   guide.aliyundoc.com
project: Project2
logstore: Logstore2
http_status:  504
request_method:  GET
request_uri:  /data/index.html
scheme:  https

分发需求

根据日志中project和logstore字段的值的不同，进行动态分发，目标Project属于不同的账
号，Project1（包含两个Logstore：Logstore1、Lostore2）属于账号A，Project2（包含两个Logstore：
Logstore1、Lostore2）属于账号B。

加工规则

e_switch(e_match(v("project"), "Project1"), e_output(name="target1", project=v("project")
, logstore=v("logstore")),
         e_match(v("project"), "Project2"), e_output(name="target2", project=v("project")
, logstore=v("logstore")))

存储目标

在创建数据加工规则创建数据加工规则页面中，配置存储目标。更多信息，请参见创建数据加工作业。

说明 说明 此场景中，目标Project和Logstore由e_output函数中的配置决定，与创建数据加工规创建数据加工规
则则页面中默认存储目标（标号1）中配置的目标Project和Logstore无关。
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标号 存储目标 目标Project和Logstore AccessKey

1 target0 Project0、Logstore0 不涉及

2 target1
任意选择，由e_output函数
决定分发目标。

账号A的AccessKey信息

3 target2
任意选择，由e_output函数
决定分发目标。

账号B的AccessKey信息
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加工结果

## 分发到账号A的Project1下的Logstore1中。
host:  example.aliyundoc.com
project: Project1
logstore: Logstore1
http_status:  200
request_method:  GET
request_uri:  /pic/icon.jpg
scheme:  https
## 分发到账号A的Project1下的Logstore2中。
host:  demo.aliyundoc.com
project: Project1
logstore: Logstore2
http_status:  301
request_method:  POST
request_uri:  /data/data.php
scheme:  http
## 分发到账号B的Project2下的Logstore1中。
host:   learn.aliyundoc.com
project: Project2
logstore: Logstore1
http_status:  404
request_method:  GET
request_uri:  /category/abc/product_id
scheme:  https
## 分发到账号B的Project2下的Logstore2中
host:   guide.aliyundoc.com
project: Project2
logstore: Logstore2
http_status:  504
request_method:  GET
request_uri:  /data/index.html
scheme:  https

场景4：复杂场景动态分发场景4：复杂场景动态分发
例如：某公司对一款游戏投放了广告，现在关于该游戏的所有API请求信息都存储在一个Logstore中。该公
司希望通过解析useragent请求头，将来自不同设备（iOS、Android、Windows）的请求进行分发存储，并
对method方法进行数据分析获取广告转化率。

针对上述需求，您可以通过日志服务数据加工和查询分析功能解决。

原始日志

__source__:127.0.0.0
__tag__:__receive_time__: 1589541467
ip:10.0.0.0
request_method: GET
user_agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.9; rv:50.0) Gecko/20100101 Firefox/
50.0

分发需求

将Windows用户请求信息分发存储到存储目标target1的Logstore1中。

将iOS用户请求信息分发存储到存储目标target2的Logstore2中。
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将Android用户请求信息分发存储到存储目标target3的Logstore3中。

加工规则

本案例中，您可以使用ua_parse_os函数解析user_agent字段，使用dct_get函数获取请求头中的操作系统
信息，再使用e_set函数新增一个字段os，值为操作系统信息，然后使用e_output函数和条件函数进行动
态分发。

e_set("os", dct_get(ua_parse_os(v("user_agent")),"family"))
e_if(e_search("os==Windows"),e_output(name="target1"))
e_if(e_search("os=iOS"),e_output(name="target2"))
e_if(e_search("os==Android"),e_output(name="target3"))

存储目标

在创建数据加工规则创建数据加工规则页面中，配置存储目标。更多信息，请参见创建数据加工作业。

标号 存储目标 目标Project和Logstore

1 target0 Project0、Logstore0
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2 target1 Project1、Logstore1

3 target2 Project2、Logstore2

4 target3 Project3、Logstore3

标号 存储目标 目标Project和Logstore

查询分析

在目标Logstore中进行查询分析操作，获取广告转化率，根据下述查询结果可知，Android用户的广告转
化率较高。更多信息，请参见查询和分析日志。

在Logstore2的查询分析页面，输入如下查询分析语句，查看iOS用户的GET请求和POST请求占比。

* | SELECT Request_method, COUNT(*) as number GROUP BY Request_method

在Logstore3的查询分析页面，输入如下查询分析语句，查看Android用户的GET请求和POST请求占
比。

* | SELECT Request_method, COUNT(*) as number GROUP BY Request_method

日志服务支持对每一个源Logstore配置一个数据加工任务，实现多源Logstore数据汇总。本文介绍多源
Logstore数据汇总的典型应用场景和对应的操作方法。

16.7.4. 多源Logstore数据汇总16.7.4. 多源Logstore数据汇总
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背景信息背景信息
某资讯网站业务分布全球，不同资讯频道的用户访问日志被采集存储在阿里云不同账号中的Logstore，现有
需求将同一目标区域英国（伦敦）的用户请求访问信息日志进行汇总从而进行后续的查询与分析。对此需
求，日志服务提供数据加工功能，可以使用e_output函数将加工结果汇总到目标Logstore中。

跨账号多源Logstore数据汇总跨账号多源Logstore数据汇总
原始日志

账号1中的原始日志，其Project地域位于英国（伦敦），Project名称为Project_1，Logstore名称为
Logstore_1。

"⽇志1"
request_id: 1
http_host:  example.com
http_status:  200
request_method:  GET
request_uri:  /pic/icon.jpg
"⽇志2"
request_id: 2
http_host:  aliyundoc.com
http_status:  301
request_method:  POST
request_uri:  /data/data.php

账号2中的日志，其Project地域为英国（伦敦），Project名称为Project_2，Logstore名称为
Logstore_2。

"⽇志1"
request_id: 3
host:  example.edu
status:  404
request_method:  GET
request_uri:  /category/abc/product_id
"⽇志2"
request_id: 4
host:  example.net
status:  200
request_method:  GET
request_uri:  /data/index.html

加工目标

将账号1的Logstore_1和账号2的Logstore_2中所有  http_status 为200的日志事件汇总到账号3的
Logstore_3中。

统一账号1的Logstore_1和账号2的Logstore_2中日志事件的字段名称。将  host 统一
为  http_host ，  status 统一为  http_status 。

SLS DSL规则
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在账号1的Logstore_1中配置如下加工规则，并且在创建数据加工规则创建数据加工规则面板中，配置目标名称为
target_logstore，目标Project为Project_3，目标库为Logstore_3，以及授权方式及相关信息。具体操
作，请参见创建数据加工作业。

e_if(e_match("http_status", "200"), e_output("target_logstore"))

在账号2的Logstore_2中配置如下加工规则，参见账号1配置，并且在创建数据加工规则创建数据加工规则面板中，配置
目标名称为target_logstore，目标Project为Project_3，目标库为Logstore_3，以及授权方式及相关信
息。

e_if(e_match("status", "200"), e_compose(e_rename("status", "http_status", "host", "htt
p_host"), e_output("target_logstore")))

加工结果

账号3中汇总的日志，其Project地域位于英国（伦敦），Project名称为Project_3，Logstore名称为Logst
ore_3。
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"⽇志1"
request_id: 1
http_host:  example.com
http_status:  200
request_method:  GET
request_uri:  /pic/icon.jpg
"⽇志2"
request_id: 4
http_host:  example.net
http_status:  200
request_method:  GET
request_uri:  /data/index.html

日志服务支持对每一个源Logstore配置一个加工任务，实现数据复制后分发到不同Logstore。本文介绍数据
复制后分发到不同Logstore的典型场景和操作方法。

场景说明场景说明
某数据分析公司需要将Logstore中的每一条数据进行复制，并根据内容分别分发到两个Logstore。对此需
求，可通过日志服务数据加工的复制和分发功能完成，包括使用e_set函数设置tags标签，并使用e_split函
数按照tags标签将数据分裂，再使用e_output函数分发到不同Logstore。其基本逻辑如下图所示。

在操作前，确保您已完成如下操作。

已完成target-a、target-b的性能评估和规划。例如评估Shard数量。更多信息，请参见性能指南。

已创建target-a、logstore-a、target-b和logstore-b。更多信息，请参见管理Project和管理Logstore。

操作步骤操作步骤
1. 登录日志服务控制台。

2. 在Project列表区域，单击目标Project。

3. 在日志存储日志存储 >  > 日志库日志库页签中，单击目标Logstore。

4. 在查询和分析页面的右上角单击数据加工数据加工，进入数据加工模式。

16.7.5. 复制和分发数据16.7.5. 复制和分发数据
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5. 在数据加工编辑框中，输入如下加工语句。

e_set("tags", "target-a,target-b")
e_split("tags")
e_if(op_eq(v("tags"), "target-a"), e_output("target-a"))
e_if(op_eq(v("tags"), "target-b"), e_output("target-b"))
e_drop()

通过e_set函数为原始日志设置target-a和target-b标签。更多信息，请参见e_set。

通过e_split函数将日志数据进行分裂。更多信息，请参见e_split。

通过e_output函数将日志分发到target-a和target-b。更多信息，请参见e_output。

e_drop()表示将不满足条件的日志丢弃，不进行分发。更多信息，请参见e_drop。

6. 单击预览数据预览数据。

您可以看到原始日志已增加tags标签，并且tags为target-a的数据将被分发到target-a，tags为
target-b的数据将被分发到target-b。

7. 单击保存数据加工保存数据加工。

8. 在创建数据加工规则创建数据加工规则页面，配置如下参数。

i. 配置基本信息。

参数 说明

规则名称 数据加工规则的名称。输入test。

授权方式
授予日志服务读取源日志库中数据的权限。以默认角色为例，选择默认
角色。
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ii. 配置target-a存储目标。

参数 说明

目标名称 存储目标名称。输入target-a。

目标Region 目标Project所在地域。选择华东1（杭州）。

目标Project target-a所属的Project名称。输入target-a。

目标库 Logstore名称。输入logstore-a。

授权方式
授予日志服务读写target-a的权限。

以默认角色为例，选择默认角色。

iii. 配置target-b存储目标。

参数 说明

目标名称 存储目标名称。输入target-b。

目标Region 目标Project所在地域。选择华东1（杭州）。

目标Project target-b所属的Project名称。输入target-b。

目标库 Logstore名称。输入logstore-b。

授权方式
授予日志服务读写target-b的权限。

以默认角色为例，选择默认角色。

iv. 配置加工时间范围。

参数 说明

时间范围
加工的时间范围。 选择所有，即表示对Logstore中的数据从开始时间
持续加工。

9. 单击确定确定。

执行结果执行结果
打开target-a项目，在日志存储日志存储 >  > 日志库日志库页签中选择logstore-a日志库，您可以看到分发过来的数据。
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打开target-b项目，在日志存储日志存储 >  > 日志库日志库页签中选择logstore-b日志库，您可以看到分发过来的数据。
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本文列举日志服务数据加工的常见问题。

错误排查概述

加工引擎启动错误

源Logstore读取错误

加工规则错误

资源加载错误

目标Logstore输出错误

获取Logstore数据（维表）错误

从OSS获取数据出错

获取RDS MySQL数据语法错误

如何动态构建字段？

如何将一条日志输出到不同目标？

目标Logstore无数据怎么处理？

目标Logstore有多余数据怎么处理？

如何处理数据加工延迟？

数据加工任务启动后，加工结果根据路由规则发送到对应的Logstore。如果加工任务失败，目标Logstore没
有日志产生或者加工延迟过大等异常，可以根据本文档步骤进行排查处理。

错误分析错误分析
当发生错误时，分析错误在数据加工任务的哪个环节产生，能帮助用户更高效地定位错误位置。

根据加工原理，数据加工任务的主要四个环节如下图所示。

以上每个环节都可能产生错误，其原因、影响和排查方式各不相同。

启动加工引擎。

该环节产生错误主要是由于在启动加工引擎过程中，检测到用户编写的LOG DSL规则存在错误，导致加
工引擎内部的安全检查不通过。

在该阶段产生错误时，加工任务会停止。用户需要修改LOG DSL规则并重新启动加工任务。如果重试成
功，加工任务会继续正常工作，不会产生日志的丢失或冗余。

该环节的错误排查方法请参见加工引擎启动错误。

17.常见问题17.常见问题
17.1. 数据加工常见问题17.1. 数据加工常见问题

17.2. 错误排查概述17.2. 错误排查概述
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读取源Logstore数据。

该环节产生错误可能是由于源Logstore信息配置错误、网络错误、源Logstore信息发生变化等，导致对
源Logstore的访问异常。

该阶段产生错误时，加工任务会一直重试，直到重试成功或被手动停止。如果重试成功，加工任务会继
续正常工作，不会产生日志的丢失。

如果是已经读取部分数据后才报错，则加工服务会保存断点并一直重试，重试成功后从断点处继续读
取，不会有数据的丢失与重复。如果重试过程中停止，不会有数据丢失与重复。

该环节的错误排查方法请参见源Logstore读取错误。

加工日志事件。

该环节产生错误主要是由于在数据加工过程中，部分或全部日志事件不适配加工规则引发的错误。

该阶段产生错误时，不适配加工规则的日志事件会引发报错，错误分成WARNING和ERROR级别（通过加
工日志的logging.levelname体现）。

对于ERROR级别的错误，该日志事件会丢弃，加工后的输出结果中将不包含这些日志事件。

对于WARNING级别的错误（例如某些事件与正则规则不匹配），会跳过当前DSL的这一步，进行下一
步。

该环节的错误排查方法请参见加工规则错误。

输出到目标Logstore。

该环节产生错误可能是由于目标Logstore信息配置错误、网络错误、目标Logstore信息发生变化等，导
致对目标Logstore的访问异常。

该阶段产生错误时，加工任务会一直重试，直到重试成功或被手动停止。如果重试成功，加工任务会继
续正常工作，不会产生日志的丢失。

如果是已经输出部分数据后才报错，例如配置了两个目标，一个目标成功，另外一个目标失败。会保存
断点并一直重试，重试成功后不会有数据的丢失与冗余。但如果这时停止加工任务再重新启动时，会从
断点继续加工，不会有数据的丢失，但可能会有数据的冗余。

通用错误排查通用错误排查
1. 确认目标Logstore是否有数据写入。

检查目标Logstore最近是否有数据写入，正确的方法是通过查看目标Logstore的消费预览数据。
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说明 说明 通过Logstore的查询的方式可能不准确，因为：

数据加工是基于日志接收时间进行加工，可能正在加工历史日志，当前查询的时间范围与日
志的写入时间并不一定一致。

日志服务在写入历史日志时的索引可以查询，但通常会有几分钟的延迟。 数据加工如果正
在写入历史日志，那么查询界面立刻查询可能查询不到。

2. 查看加工任务状态。

查看当前任务的进度，是否已经启动，请参见查看作业状态。对于时间区间固定的任务，加工到结束
位置之后会自动结束。

查看对应任务的消费组，检查其状态是否开启并有所更新。

参见错误日志查看方式查看是否有异常发生，然后根据错误分析进一步找到原因并解决。

3. 查看源Logstore是否有数据产生。

通过查看加工任务，确认在当前加工任务的时间范围内，源Logstore是否存在日志。

如果时间配置没有设置结束时间，检查源Logstore是否有新日志产生，如果没有新日志产生，且特定
时间范围内没有日志而且没有历史日志存在，加工任务无法进行。

如果选择的是历史时间，确认历史特定时间范围内源Logstore是否有日志。

单击加工任务的修改加工规则，选择对应的时间范围来查看是否有原始日志。

4. 查看加工规则是否异常。

检查加工规则代码中是否存在异常。例如：

修改了日志的时间，导致在当前时间范围内查询不到。

加工规则在特定条件下丢弃了日志。

例如如下代码，会丢弃所有字段  name 不存在或者为空的日志，而前置逻辑是构建字段  name ，如
果前置逻辑存在问题，导致字段  name 没有正确构建的话，所有日志都不会产出。
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# ....前置逻辑.
#  .... 构建字段name...
e_keep(e_search('name: "?"'))

如果存在从第三方拉取数据做富化的逻辑，需要确认是否因为第三方的数据过大，导致数据加工任务
正在处于初始化状态，迟迟未能开始消费数据。例如：

e_dict_map(res_rds_mysql(..database="userinfo", table="user"), "username", ["city", "
school", "age"])

单击加工任务的修改加工规则，选择对应的时间范围，并单击预览数据来查看结果。

如果能够重现，可以通过注释掉特定语句重试预览进行调试。

5. 确认Shard数量是否符合预期。

如果发现加工速度过慢，可以考虑是否源Logstore与目标Logstore的规划不符合性能预期，建议调整源
Logstore或目标Logstore的Shard数量。

错误日志查看方式错误日志查看方式
错误日志可以通过如下方式查看。

通过日志库  internal-etl-log 查看。

加工任务产生的日志会存储在日志库  internal-etl-log 中，该Logstore在执行数据加工任务后由系统
自动生成。

 internal-etl-log 属于专属Logstore，不收取任何费用，不支持修改其配置，也不支持写入其他数
据。

 internal-etl-log 中每个日志事件的  __topic__ 字段显示了加工任务的状态，可通过该字段判断
对应的加工任务是否产生了错误。

具体的错误信息通过每个日志事件的  message 和  reason 字段查看，如下图所示。

通过仪表盘查看。

单击目标加工任务，在数据加工概览数据加工概览页面的执行状态执行状态区域查看仪表盘。
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具体的错误信息在异常详情的  reason 列，如下图所示。

控制台查看。

预览阶段的错误日志会直接显示在控制台。预览阶段只是模拟加工规则的操作，以及预览预期的加工结
果，并不会真的对源Logstore和目标Logstore进行修改，因此预览阶段遇到的各类错误都不会对源日志事
件产生影响。

预览限制预览限制
预览阶段的数据加工相较于真实的加工任务，会存在限制。

不能发现源Logstore密钥权限问题。

预览阶段不会创建消费组进行消费，因此不会对消费组权限进行检查。

不能发现加工规则中输出目标的名称错误。

预览阶段不会对写入目标做真正的写入操作，因此不会检查配置项中是否配置了相关的输出目标。

不能发现输出目标的配置错误。

此处配置错误包含输出目标的Project、Logstore、密钥权限等信息配置错误。

预览阶段不会对写入目标做真正的写入操作，因此不会检查输出目标的配置信息是否正确。

不能完整覆盖所有数据。

预览阶段默认只从源Logstore中拉取1000条数据进行加工，不会覆盖所有数据。

如果拉取的1000条数据经过加工后没有加工结果产生，则会持续拉取数据五分钟，直到有加工结果产
生为止。

本文档为您介绍加工引擎启动错误的原因以及排查处理方法。

数据加工任务的第一个环节便是启动加工引擎。该环节产生错误主要是由于在启动加工引擎过程时，检测到
您编写的SLS DSL规则存在错误，导致加工引擎内部的安全审核不通过。

错误日志错误日志

17.3. 加工引擎启动错误17.3. 加工引擎启动错误
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在加工引擎启动过程中，如果检测到您编写的SLS DSL规则存在错误，会报如下形式的错误。

{
  "errorMessage": "ETL config doesn't pass security check, detail: XXXXXX"
}

说明 说明 错误日志可以在数据加工诊断报表的异常详情中或者internal-etl-log Logstore中查看。

在加工引擎启动阶段产生错误时，加工任务会一直重试，直到重试成功或被手动停止。

修改加工规则后，加工任务重试成功，继续正常工作，不会产生日志的丢失或冗余。

常见错误排查常见错误排查
基本语法错误。

您编写了不符合SLS DSL语法的加工规则，例如：多或者少括号、逗号（,）写成冒号（:）等。

错误日志

{
  "errorMessage": "ETL config doesn't pass security check, detail: invalid syntax"
}
{
  "errorMessage": "ETL config doesn't pass security check, detail: unexpected EOF while
parsing"
}
...

排查方法

根据错误日志中的  traceback 信息定位具体的语法错误位置。例如：将  e_set("test", v("status"
)) 错写成  e_set("test": v("status")) ，如下图所示。

非法使用运算符。

SLS DSL中所有的操作都需要通过SLS DSL提供的函数来完成。数值运算、大小比较等操作都需要通过op_*
函数完成，而不能直接使用运算符。
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错误日志

{
  "errorMessage": "ETL config doesn't pass security check, detail: invalid type detecte
d: <class `_ast.BinOp`> "
}

排查方法

检查SLS DSL规则，确保所有的操作例如运算、大小比较等都是通过SLS DSL提供的函数完成的。

示例

e_set("b", v("a") - 10) # 错误⽰例
e_set("b", op_sub(v("a"), 10)) # 正确⽰例
e_set("b", v("a") >= v("c")) # 错误⽰例
e_set("b", op_ge(v("a"), v("c"))) # 正确⽰例

函数参数类型传递错误或调用不存在的函数。

如果传递给函数的参数类型和函数接收的参数类型不一致，或者调用了不存在的函数，会产生错误。

错误日志

{
  "errorMessage": "ETL config doesn't pass security check, detail: invalid call in dete
cted: function_name"
}

排查方法

首先检查对应的函数是否存在，函数名是否拼写错误等。如果函数存在且名称正确，则检查函数的参
数类型是否传递正确。

根据错误日志中的  traceback 信息定位产生错误的函数。例如：定位到dt_totimestamp函数产生
错误，首先判断该函数是存在的，接着检查规则中调用dt_totimestamp函数的地方，是否传递了正
确类型的参数给该函数。
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示例

dt_totimestamp函数接收的参数类型是日期时间对象，此处  v("time1") 是字符串类型，即传递了错
误类型的参数给日期时间函数，引发报错。

您可以使用dt_parse函数将字符串转化为日期时间对象，再传递给dt_totimestamp函数。也可以使用
dt_parsetimestap函数代替dt_totimestamp函数，该函数可以接收字符串类型。

#错误⽰例
e_set("time1", "2019-06-03 2:41:26")
e_set("time2", dt_totimestamp(v("time1")))
#正确⽰例
e_set("time1", "2019-06-03 2:41:26")
e_set("time2", dt_totimestamp(dt_parse(v("time1"))))
#正确⽰例
e_set("time1", "2019-06-03 2:41:26")
e_set("time2", dt_parsetimestamp(v("time1")))

在全局操作中调用表达式函数。

SLS DSL语法中提供两种类型的函数：全局操作函数和表达式函数。只有全局操作函数才能作为加工规则
的一个步骤，在全局操作进行调用。如果在全局操作中调用表达式函数，则会产生错误。

错误日志

{
  "errorMessage": "ETL config doesn't pass security check, detail:  invalid type detect
ed: <class '_ast.Expr'>"
}

排查方法

检查是否在全局操作调用了表达式函数，作为加工规则的一个步骤。

示例

#错误⽰例
op_add(v("a"), v("b"))
str_lower(v("name"))
#正确⽰例
e_set("add", op_add(v("a"), v("b")))
e_set("lower", str_lower(v("name")))

非法使用变量定义赋值。

SLS DSL语法中不支持变量定义赋值，变量值只能通过无状态方式调用传递。

错误日志

{
  "errorMessage": "ETL config doesn't pass security check, detail: invalid assign detec
ted: variable_name"
}

排查方法

检查SLS DSL规则中是否使用了变量定义赋值。

根据错误日志中的  traceback 信息定位产生错误的位置。
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示例

#错误⽰例
sum_value = op_add(v("a"), v("b"))
e_set("sum", sum_value)
#正确⽰例
e_set("sum", op_add(v("a"), v("b")))

本文介绍数据加工服务读取源Logstore错误的原因以及排查处理方法。

加工引擎启动成功后，开始读取源Logstore的数据。数据加工引擎对源Logstore采用流式读取，在加工过程
中会持续不断的读取源Logstore中的数据。

本环节产生错误主要是由于对源Logstore的访问异常。可能原因如下：

源Logstore信息配置错误。

源Logstore信息发生变化。

网络错误。

错误影响：

读取源Logstore发生错误时，加工任务会一直重试，直到重试成功或被手动停止。重试成功后，加工任务
会继续正常工作。

加工任务会保存之前成功的断点并一直重试。重试成功后，从断点处继续读取，不会产生数据的丢失和冗
余。

常见错误排查常见错误排查
为源Logstore配置了非法的AccessKey ID和AccessKey Secret。

错误日志

{
  "errorCode": "Unauthorized", 
  "errorMessage": "AccessKeyId not found: LTAIL3gUus8A****"
}
{ 
  "errorCode": "SignatureNotMatch", 
  "errorMessage": "signature uJfAJbc0ji04gb+cXhh0qWt****= not match"
}

排查方法

检查您所配置的源Logstore的AccessKey ID和AccessKey Secret是否存在且正确。

源Logstore信息发生变化。

17.4. 源Logstore读取错误17.4. 源Logstore读取错误
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您配置了正确的源Logstore信息，并已进行了部分加工任务，但是在数据加工过程中，源Logstore信息发
生了变化，导致原有的配置信息无法访问源Logstore。

错误日志

源Logstore信息发生变化主要是以下两种情况：

源Logstore被删除。

{
  "errorMessage": "Logstore [logstore_name] does not exist."
}

源Logstore的AccessKey信息发生变化。

{
  "errorCode": "Unauthorized", 
  "errorMessage": "AccessKeyId not found: LTAIL3gUus8A****"
}
{ 
  "errorCode": "SignatureNotMatch", 
  "errorMessage": "signature uJfAJbc0ji04gb+cXhh0qWt****= not match"
}

排查方法

检查源Logstore是否被删除。

检查源Logstore的AccessKey信息是否发生改变。

网络异常。

错误日志

{
  "errorCode": "LogRequestError",
  "errorMessage": "HTTPConnectionPool(host='your_host', port=80): Max retries exceeded 
with url: your_url (Caused by NewConnectionError: Failed to establish a new connection:
[Errno 11001] getaddrinfo failed'"
}

排查方法

检查网络连接是否正常。

读取不到源Logstore数据。

该问题无报错信息。更多信息，请参见通用错误排查。

本文档为您介绍数据加工规则错误的原因以及排查处理方法。

17.5. 加工规则错误17.5. 加工规则错误
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读取源Logstore数据成功后，加工引擎开始对源Logstore的日志事件进行加工。

该环节产生错误主要是由于在数据加工过程中，全部或者部分日志事件不适配加工规则，从而引发的逻辑
错误。

如果加工规则中涉及RDS、Logstore等外联资源的加载，则也有可能会产生资源的加载或刷新错误。

本文档主要介绍逻辑错误排查方法，资源加载错误的排查方法请参见资源加载错误。

错误影响错误影响
在日志事件加工阶段，与加工规则冲突的日志事件会引发报错，错误分成WARNING和ERROR级别（通过加工
日志的logging.levelname体现）。

对于ERROR级别的错误， 该日志事件会丢弃。加工后的输出结果中将不包含这些日志事件，并继续加工其
他的日志事件，不会重试。

对于WARNING级别的错误（例如某些事件与正则规则不匹配），会跳过当前DSL的这一步，进行下一步。

错误排查方法错误排查方法
查看错误日志的  logging.levelname 字段，确定日志的错误级别。

查看错误日志的  messgae 字段，定位是哪些日志事件报错。具体请参见错误日志查看方式。

查看错误日志的  reason 字段，确定这些日志事件的报错原因。

根据报错原因，为这些异常日志事件增添逻辑，可使用  e_if ，  e_switch 等流程控制函数，捕获并处理
这些错误。

常见错误排查常见错误排查
日志事件中存在异常值。

加工规则样例1：

#部分⽇志事件字段b的值为0，引发除数为0的错误
e_set("c", op_div_floor(v("a"), v("b")))
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错误日志：

{
  "reason": "error when calling : floordiv\nDetail: integer division or modulo by zero"
, 
}

排查方法：

检查报错的日志事件，确认它们的字段  b 的值是否为0。如果是，此处则是由除数为0引发的错误。

解决方案：

只有日志事件的字段  b 为0时才会报错。因此可以增添  e_if 逻辑来捕获  b 的字段值为0的异常情
况。

e_if_else(op_eq(v("b"), "0"), e_set("c", v("a")), e_set("c", op_div_floor(v("a"), v("b"
)))

加工规则样例2：

#部分⽇志事件的字段a的值不是合法的时间戳格式，引发报错
e_set("b", dt_fromtimestamp(v("a")))

错误日志：

{
  "reason": "error when calling : int\nDetail: invalid literal for int() with base 10: 
'异常值'", 
}

排查方法：

检查报错的日志事件，查看字段  a 的值是否为合法的时间戳格式（数值型字符串）。

解决方案：

增加判断逻辑，如果字段  a 的值不是合法的时间戳格式，则将这条日志事件输出到  target2 中。

e_if_else(str_isdigit(v("a")))，e_set("b", dt_fromtimestamp(v("a")))， e_output("target
2"))

数值运算前未进行数据类型转换。

加工规则样例：

e_set("a", 10)
e_set("b", 10)
e_set("c", op_mul(v("a"), v("b")))

错误日志：

{
  "reason": "error when calling : mul\nDetail: can't mulltiply sequence by non-int of t
ype' str'", 
}
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原因分析：

LOG DSL处理过程中，日志事件中的各个字段值都是以字符串形式存储。上述规则样例
中，  v("a") 和  v("b") 都是字符串类型，直接传递给  op_mul 会引发报错。

排查方法：

检查LOG DSL规则，是否在做数值运算前未进行数据类型转换。

解决方案：

使用  ct_int 函数进行数据类型转换，将字符串型转化为整型后，再传递给  op_mul 函数。

e_set("a", 10)
e_set("b", 10)
e_set("c", op_mul(c_int(v("a")), c_int(v("b"))))

本文介绍在数据加工规则中加载资源数据错误的原因及排查处理的方法。

错误处理机制错误处理机制
资源加载错误的处理机制请参见res_log_logstore_pull、res_rds_mysql和res_oss_file。

通用错误排查通用错误排查
单独使用资源函数，导致资源加载错误。

加工规则示例

res_log_logstore_pull(endpoint="cn-shenzhen.log.aliyuncs.com",ak_id="xxx",
        ak_secret="xxx",project="etl-test-shenzhen",
        fields=["__source__"]),field="processid",output_fields=["xx"]

res_rds_mysql(address="xx",username="xx",password="xx",database="xx")

res_oss_file(endpoint='xx',ak_id="xx",ak_key="xx",bucket='xx', file='xx',format='xx',ch
ange_detect_interval=0)

错误日志

aliyun.log.logexception.LogException: {"errorCode": "InvalidEtlConfig", "errorMessage": "
ETL config doesn't pass security check, detail: invalid type detected: <class '_ast.Expr'
>", "requestId": ""}

排查方法

如上错误日志表示加工语法配置错误，可能原因是您单独使用了res_log_logstore_pull函数、
res_rds_mysql函数或res_oss_file函数。资源函数不支持单独使用。

解决方法

请结合e_table_map或者e_search_table_map等函数使用。更多信息，请参见资源函数。

参考信息参考信息
关于从其他Logstore获取数据发生错误时，请参见获取Logstore数据（维表）错误。

17.6. 资源加载错误17.6. 资源加载错误

数据加工··常见问题 日志服务

586 > 文档版本：20220711

https://help.aliyun.com/document_detail/129401.html#concept-1597682/section-b3c-kth-p0t
https://help.aliyun.com/document_detail/129401.html#concept-1597682/section-49h-ufh-ptu
https://help.aliyun.com/document_detail/129401.html#concept-1597682/section-mlb-osw-xzd
https://help.aliyun.com/document_detail/129401.html#concept-1597682
https://help.aliyun.com/document_detail/135594.html#concept-2070600


关于从OSS获取数据发生错误时，请参见从OSS获取数据出错。

关于从RDS获取数据发生错误时，请参见获取RDS MySQL数据语法错误。

本文档为您介绍数据加工服务进行数据加工后，将加工结果写入目标Logstore产生错误的原因以及排查处理
方法。

日志事件被加工完之后，会被输出到预先配置好的目标Logstore中。LOG DSL引擎每次读取一个批次的源日
志（从1条到近万条不等），数据加工后，并不是加工一条日志就输出一条，而是会先将加工好的数据存放
在一个缓存池中，等源数据批次处理完，再一起输出。

该环节产生错误主要是由于对目标Logstore的访问异常。可能的异常原因为：

目标Logstore信息配置错误。

目标Logstore信息发生变化。

网络错误。

错误影响：

在输出到目标Logstore产生错误时，加工任务会一直重试，直到重试成功或被手动停止。如果重试成功，
加工任务会继续正常工作，不会产生日志的丢失和冗余。

如果已经输出了部分数据后才报错，例如配置了两个目标，一个目标成功，另外一个目标失败。会保存断
点并一直重试，重试成功后，不会有数据的丢失与冗余。如果这时停止加工任务再重新启动时，会从断点
继续，不会有数据丢失，但可能会有冗余的数据。

常见错误排查常见错误排查
目标Logstore配置了非法的AccessKey。

非法的AccessKey主要分为两种：非法的AccessKeyId和非法的AccessKeySecret。

错误日志：

#⾮法的AccessKeyId
{
  "errorCode": "Unauthorized", 
  "errorMessage": "AccessKeyId not found: LTAIL3gUus8A****"
}
#⾮法的AccessKeySecret
{ 
  "errorCode": "SignatureNotMatch", 
  "errorMessage": "signature uJfAJbc0ji04gb+cXhh0qWt****= not match"
}

排查方法：

检查任务配置项，查看对应的目标Logstore的AccessKeyID和AccessKeySecret是否存在且正确。

17.7. 目标Logstore输出错误17.7. 目标Logstore输出错误
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目标Project不存在。

错误日志：

{
  "errorCode": "ProjectNotExist", 
  "errorMessage": "The Project does not exist : your_project_name"
}

原因分析：

错误日志提示  Project does not exist 有三种可能的原因：

任务配置项中的目标Project名称输入错误。

目标Project名称输入正确，但是在加工任务过程中，对应的Project被删除。

目标Project和加工任务所在的Project不在同一地域内。

说明 说明 目前LOG DSL只支持同一地域内的不同Project之间的数据传输，不支持不同地域下的
Project之间的数据传输。

排查方法：

检查任务配置项中的目标Project名称是否输入有误。

检查目标Project是否被删除。

检查目标Project和当前加工任务所在的Project是否属于同一地域内。

输出目标不存在。

加工规则样例：

e_coutput("target1")

错误日志：

{
  "errorMessage": "transform_data: output target target1 is not found in configurations
"
}

原因分析：

上述LOG DSL规则将日志事件输出到  target1 中，而错误日志提示  target1 is not found in confi
gurations ，说明该加工规则的配置中并没有定义和  target1 关联的目标Project和Logstore。

排查方法：

检查LOG DSL规则的配置项，确保配置项中定义了加工规则中涉及到的所有存储目标。

目标Logstore信息发生变化。

原因分析：

用户配置了正确的目标Logstore信息，可能也已经进行了部分加工任务。但是在数据加工的过程中，目
标Logstore信息发生了变化，导致原有的配置信息无法访问目标Logstore。
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错误日志：

目标Logstore信息发生变化有主要是如下两种情况：

目标Logstore被删除。

{
  "errorMessage": "Logstore [logstore_name] does not exist."
}

目标Logstore的AccessKey信息发生变化。

#⾮法的AccessKeyId
{
  "errorCode": "Unauthorized", 
  "errorMessage": "AccessKeyId not found: LTAIL3gUus8A****"
}
#⾮法的AccessKeySecret
{ 
  "errorCode": "SignatureNotMatch", 
  "errorMessage": "signature uJfAJbc0ji04gb+cXhh0qWt****= not match"
}

排查方法：

检查目标Logstore是否被删除。

检查目标Logstore的AccessKey信息是否发生改变。

网络错误。

错误日志：

{
  "errorCode": "LogRequestError",
  "errorMessage": "HTTPConnectionPool(host='your_host', port=80): Max retries exceeded 
with url: your_url (Caused by NewConnectionError: Failed to establish a new connection:
[Errno 11001] getaddrinfo failed'"
}

排查方法：

检查网络连接是否正常。

如果加工规则中涉及其他Logstore资源的加载，则有可能会产生资源的加载或刷新错误。本文档主要介绍从
其他Logstore获取数据的常见错误以及排查处理方法。

在成功读取源Logstore数据后，加工引擎开始对源Logstore的日志事件进行加工。如果加工规则中涉及
OSS、RDS、Logstore等外联资源的加载，则也有可能会产生资源的加载或刷新错误。

错误影响：

在日志事件加工阶段，与加工规则冲突的日志事件会引发报错，并被丢弃，加工后的输出结果中将不包含
这些日志事件。

加工任务会丢弃与加工规则冲突的日志事件，并继续加工其他的日志事件，不会重试。

如果多条事件分裂自同一条事件，只要其中有一条事件出错被丢弃，所有和该事件分裂自同一条源事件的

17.8. 获取Logstore数据（维表）错误17.8. 获取Logstore数据（维表）错误
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其他事件也都会被丢弃。

说明 说明 在输出之前，这些事件都是以树结构互相关联，并不是互相独立。

缺少必填的参数缺少必填的参数
加工规则

e_table_map(res_log_logstore_pull(endpoint="cn-shenzhen.log.aliyuncs.com",ak_id="xxx",
        ak_secret="xxx",project="etl-test-shenzhen",
        fields=["__source__"]),field="processid",output_fields=["__source__"])

错误日志

error when calling : res_log_logstore_pull\nDetail: res_log_logstore_pull() missing 1 req
uired positional argument: 'logstore'", "requestId": "

排查方法

缺少了必要的参数  logstore ，出现  missing 1 required positional argument 错误信息的时候，表
示缺少了必要的参数，请排查是否出现参数未填写的报错。

解决方案

重新配置编排语法，配置缺少的参数。

设置主键维护但未设置delete_data参数设置主键维护但未设置delete_data参数
加工规则

e_table_map(res_log_logstore_pull(endpoint="xx",ak_id="xxx",
        ak_secret="xxx",project="etl-test-shenzhen",logstore="rds-mysql-test",
        fields=["__source__"],primary_keys="cid"),field="processid",output_fields=["__sou
rce__"])

错误日志

errorMessage\": \"when setting parameter primart_keys,need set delete_data\\nDetail: None
\

排查方法

出现这个错误是因为当设置主键维护参数  primary_keys 的时候，  delete_data 参数没有设置。  pri
mary_keys 参数和  delete_data 参数必须同时进行配置。

解决方案

primary_keys和delete_data参数都要进行配置，配置后重新启动数据加工服务。

目标Logstore不存在目标Logstore不存在
加工规则

e_table_map(res_log_logstore_pull(endpoint="xx",ak_id="xxx",
        ak_secret="xxx",project="etl-test-shenzhen",logstore="pull_logstore_test9900881",
        fields=["__source__"],primary_keys="cid"),field="processid",output_fields=["__sou
rce__"])
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错误日志

message:  fetch data get errors:{"errorCode": "LogStoreNotExist", "errorMessage": "logsto
re pull_logstore_test9900881 does not exist", "requestId": "5D7227AA269948500404B777"},re
trytimes=2

排查方法

当配置的目标Logstore不存在的时候就会出现上述错误日志。

解决方案

检查目标Logstore 是否存在，重新配置编排语法，填入正确的Logstore的名称。

Ak配置错误Ak配置错误
加工规则

e_table_map(res_log_logstore_pull(
        endpoint="cn-hangzhou.log.aliyuncs.com",
        ak_id="xx",
        ak_secret="xx",
        project="sls-test",
        logstore="pull_logstore_test",
        fields=[("id", "new_id"), "name", "status"],
        from_time="begin"), "name", "new_id")

错误日志

message:  fetch data get errors:{"errorCode": "SignatureNotMatch", "errorMessage": "signa
ture gdaL/nWSRtve5FOB+QqHO/sBdnA= not match", "requestId": "5D760261ED35D40AA4AB1953"},re
trytimes=1

message:  fetch data get errors:{"errorCode": "Unauthorized", "errorMessage": "AccessKeyI
d not found: xx", "requestId": "5D7602A01808F9EAA6EB0E2B"},retrytimes=3

排查方法

出现上述的错误时，请检查编排语法中ak参数是否正确，如果ak_serect和ak_id值不匹配，或者ak_id不存
在就会报上面的错误。

解决方案

重新配置正确的ak参数并且重新启动数据加工任务。

Ak权限不足Ak权限不足
加工规则

e_table_map(res_log_logstore_pull(
        endpoint="cn-hangzhou.log.aliyuncs.com",
        ak_id="xx",
        ak_secret="xx",
        project="sls-test",
        logstore="pull_logstore_test",
        fields=[("id", "new_id"), "name", "status"],
        from_time="begin"), "name", "new_id")

错误日志
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message:  fetch data get errors:{"errorCode": "Unauthorized", "errorMessage": "denied by 
sts or ram, action: log:ListShards, resource: acs:log:cn-hangzhou:1654218965343050:...}

排查方法

出现  Unauthorized 的错误信息一般情况是权限不足，可以检查一下配置的ak是否具有目标Logstore的
读写权限。

解决方案

检查ak权限，如果权限不足，请开通所需要的权限。

Endpoint填写错误Endpoint填写错误
加工规则

e_table_map(res_log_logstore_pull(
        endpoint="xxx",
        ak_id="xx",
        ak_secret="xx",
        project="sls-test",
        logstore="pull_logstore_test",
        fields=[("id", "new_id"), "name", "status"],
        from_time="begin"), "name", "new_id")

错误日志

message:  fetch data get errors:{"errorCode": "ProjectNotExist", "errorMessage": "The Pro
ject does not exist : ali-sls-etl-regression-test", "requestId": "5D760AB12ECD0722AA1DD68
1"}

message:  fetch data get errors:{"errorCode": "LogRequestError", "errorMessage": "HTTPCon
nectionPool(host='ali-sls-etl-regression-test.xx', port=80): Max retries exceeded with ur
l: /logstores/pull_logstore_test/shards (Caused by NewConnectionError('<urllib3.connectio
n.HTTPConnection object at 0x7f968a298ef0>: Failed to establish a new connection: [Errno 
-2] Name or service not known))

排查方法

出现  ProjectNotExist 或者  LogRequestError 错误，一般情况下是Endpoint填写错误，导致链接错
误，或者链接上了但是发现Endpoint下没有需要的Project  。

解决方案

Endpoint配置正确的服务入口。请参见服务入口。

如果加工规则中涉及OSS资源的加载，则有可能会产生资源的加载或刷新错误。本文档主要介绍从OSS获取
数据出错的原因以及排查处理方法。

在成功读取源Logstore数据后，加工引擎开始对源Logstore的日志事件进行加工。如果加工规则中涉及
OSS、RDS、Logstore等外联资源的加载，则也有可能会产生资源的加载或刷新错误。

错误影响错误影响
请参见错误影响。

17.9. 从OSS获取数据出错17.9. 从OSS获取数据出错
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错误排查方法错误排查方法
请参见错误排查方法。

OSS获取数据常见出错样例OSS获取数据常见出错样例

说明 说明 下文中AK_ID和AK_KEY为AccessKeyId和AccessKeySecret的简称。

文件路径错误或者文件格式错误。

OSS中不存在data这个目录或者文件格式写错，从而引发的404错误日志。

加工规则样例

# 假设正确⽬录是test
e_set("oss_file",res_oss_file(endpoint, ak_id=res_local("AK_ID"),ak_key=res_local("AK_K
EY"), bucket, 'data/test.txt', format='text', change_detect_interval=20))
# 此格式在test中不存在
e_set("oss_file",res_oss_file(endpoint, ak_id=res_local("AK_ID"),ak_key=res_local("AK_K
EY"), bucket, 'test/test.dat', format='text', change_detect_interval=20))

错误日志

message:  Exception: {'status': 404, 'x-oss-request-id': '5D49****878', 'details': {'Co
de': 'NoSuchKey', 'Message': 'The specified key does not exist.', 'RequestId': '5D4***8
878', 'HostId': 'lo***g.oss-cn-hangzhou.aliyuncs.com', 'Key': 'oss/test.txt'}}

排查方法

检查报错的日志事件，如果报错信息中  status 是404，并且  Messages 是关于文件的，首先要检查
自己的文件目录是否写错。

解决方案

将  res_oss_file 函数加工编排中的  file 参数改成正确的文件目录即可。

# 假如正确的⽬录是test
e_set("oss_file",res_oss_file(endpoint, ak_id=res_local("AK_ID"),ak_key=res_local("AK_K
EY"), bucket, 'test/test.txt', format='text', change_detect_interval=20))

文件解码错误。

对从OSS上拉取的文件，解码的时候执行错误或者使用了不存在的解码方式。

加工规则样例

e_set("oss_file",res_oss_file(endpoint, ak_id=res_local("AK_ID"),ak_key=res_local("AK_K
EY"), bucket, 'test/test.txt', format='text', change_detect_interval=20, encoding='unic
ode'))

错误日志

{
  "reason": "LookupError: unknown encoding: unicode"
}
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排查方法

检查报错的日志事件，如果报错信息是  unknown encoding: unicode ，检查文件解码参数  encoding
 是否写错。

解决方案

将  res_oss_file 函数加工编排中的  encoding 参数改成正确的解码格式即可。

# 假如正确的解码格式是utf8
e_set("oss_file",res_oss_file(endpoint, ak_id=res_local("AK_ID"),ak_key=res_local("AK_K
EY"), bucket, 'test/test.txt', format='text', change_detect_interval=20,encoding='utf8'
))

Endpoint出错。

使用  res_oss_file 函数的时候  Endpoint 填写错误。

Endpoint不存在。

加工规则样例

e_set("oss_file",res_oss_file("https://oss-cn-asd.aliyuncs.com", ak_id=res_local("AK_
ID"),ak_key=res_local("AK_KEY"), 'your bucket', 'test/test.txt', format='text', chang
e_detect_interval=20))

错误日志

message:  get_oss_bytes get errors:{'status': -2, 'x-oss-request-id': '', 'details': 
"RequestError: HTTPSConnectionPool(host='log-etl-staging.oss-cn-asd.aliyuncs.com', po
rt=443)

排查方法

检查报错的日志事件，如果报错信息是  -2 ，并且  Message 信息是关于  RequestError 的，检
查endpoint是否存在。

解决方案

将  res_oss_file 函数加工编排中的  endpoint 参数值修改正确即可。
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OSS Endpoint与bucket名字不匹配。

授权的AccessKey拥有在杭州region的操作权，而Endpoint写成了上海。

加工规则样例

e_set("oss_file",res_oss_file("https://oss-cn-shanghai.aliyuncs.com", ak_id=res_local
("AK_ID"),ak_key=res_local("AK_KEY"), 'your bucket', 'test/test.txt', format='text', 
change_detect_interval=20))

错误日志

message:  get_oss_bytes get errors:{'status': 403, 'x-oss-request-id': '5D7219353A90A
2852B234D14', 'details': {'Code': 'AccessDenied', 'Message': 'The bucket you are atte
mpting to access must be addressed using the specified endpoint. Please send all futu
re requests to this endpoint.', 'RequestId': '5D7**14', 'HostId': 'log-**.oss-cn-shan
ghai.aliyuncs.com', 'Bucket': 'log-**', 'Endpoint': 'oss-cn-hangzhou.aliyuncs.com'}}

排查方法

检查报错的日志事件，如果报错信息是403，并且  Message 信息是关于bucket和endpoint的，检
查  endpoint 是否与AccessKey不属于同一region。

解决方案

将  res_oss_file 函数加工编排中的  encoding 参数改成正确的解码格式即可。

权限错误

AccessKey出错。

使用  res_oss_file 函数的时候AccessKey填写错误。

加工规则样例

e_set("oss_file",res_oss_file(endpoint, ak_id=res_local("AK_ID"),ak_key=res_local("AK
_KEY"), 'your bucket', 'test/test.txt', format='text', change_detect_interval=20))

错误日志

message: Exception: {'status': 403, 'x-oss-request-id': '5D***BEB6', 'details': {'Cod
e': 'InvalidAccessKeyId', 'Message': 'The OSS Access Key Id you provided does not exi
st in our records.', 'RequestId': '5D4***BEB6', 'HostId': 'lo***g.oss-cn-hangzhou.ali
yuncs.com', 'OSSAccessKeyId': 'LT***Ai'}}

排查方法

检查报错的日志事件，如果报错信息是403，并且  Message 信息是关于AccessKey的，检查
AccessKey是否写错。

解决方案

将  res_oss_file 函数加工编排中的AccessKey信息修改正确即可。
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Bucket权限错误。

使用  res_oss_file 函数的时候bucket出错。

加工规则样例

e_set("oss_file",res_oss_file(endpoint='http://oss-cn-hangzhou.aliyuncs.com',ak_id=os
.getenv("SLS_ACCESS_KEY_ID"),
                     ak_key=os.getenv("SLS_ACCESS_KEY_SECRET"),
                     bucket='log', file='test.txt',
                     change_detect_interval=30, encoding='utf8'))

错误日志

message: Exception: {'status': 403, 'x-oss-request-id': '5D674CE8BE0EBC45166026C5', '
details': {'Code': 'AccessDenied', 'Message': 'You have no right to access this objec
t because of bucket acl.', 'RequestId': '5D4***BEB6', 'HostId': 'log.oss-cn-hangzhou.
aliyuncs.com'}}

排查方法

检查报错的日志事件，如果报错信息是403，并且  Message 信息是关于bucket的，检查bucket是否
有权限操作。

解决方案

将  res_oss_file 函数加工编排中的bucket信息修改正确即可。

Bucket不存在。

使用  res_oss_file 函数的时候bucket出错。示例中bucket在OSS上是不存在的。

加工规则样例

e_set("oss_file",res_oss_file(endpoint='http://oss-cn-hangzhou.aliyuncs.com',ak_id=os
.getenv("SLS_ACCESS_KEY_ID"),
                     ak_key=os.getenv("SLS_ACCESS_KEY_SECRET"),
                     bucket='twiss', file='test.txt',
                     change_detect_interval=30, encoding='utf8'))

错误日志

message: Exception: {'status': 404, 'x-oss-request-id': '5D75F6E9BB4097C678A381EF', '
details': {'Code': 'NoSuchBucket', 'Message': 'The specified bucket does not exist.',
'RequestId': '5D75F6E9BB4097C678A381EF', 'HostId': 'twiss.oss-cn-hangzhou.aliyuncs.co
m', 'BucketName': 'twiss'}}

排查方法

检查报错的日志事件，如果报错信息是403，并且  Message 信息是关于bucket的，检查bucket是否
存在。

解决方案

将  res_oss_file 函数加工编排中的bucket信息修改正确即可。

定时更新文件出错日志说明。

此类日志只会在后台日志记录中出现，以下介绍三种定时更新中出错说明。
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如下日志表示第一次可能因为网络问题获取资源失败，准备重试。

{
  "reason":"Failed to pull data from oss for the first time and it is preparing to re-p
ull ..."
}

如下日志表示后台每隔一段时间进行更新，新资源函数获取数据失败，准备重试。

{
  "reason":"get_oss_byte get errors,begin retry ..."
}

如下日志表示重试失败，准备再次重试，最多重试三次。

{
  "reason":"get_oss_byte get errors,refresh_interval ..."
}

如果加工规则中涉及RDS资源的加载，则有可能会产生资源的加载或刷新错误。本文介绍从RDS MySQL获取
数据出错的原因以及排查处理方法。

在成功读取源Logstore数据后，加工引擎开始对源Logstore的日志事件进行加工。如果加工规则中涉及
OSS、RDS、Logstore等外联资源的加载，则也有可能会产生资源的加载或刷新错误。

控制台单独使用资源函数控制台单独使用资源函数
加工规则

res_rds_mysql(address="xx",username="xx",password="xx",database="xx")

错误日志

aliyun.log.logexception.LogException: {"errorCode": "InvalidEtlConfig", "errorMessage": "
ETL config doesn't pass security check, detail: invalid type detected: <class '_ast.Expr'
>", "requestId": ""}

排查方法

该错误信息为语法配置错误，这种错常见于用户在控制台单独使用res_rds_mysql、res_log_logstore_pull
或res_oss_file函数。

解决方案

不可以单独在控制台上使用资源函数，需结合e_table_map或者e_search_table_map等函数使用。

参数填写错误参数填写错误
加工规则

e_table_map(res_rds_mysql(address="xx",username="xx",password="xx",database="xx"),field="
processid",output_fields=["name","xixi"])

错误日志

17.10. 获取RDS MySQL数据语法错误17.10. 获取RDS MySQL数据语法错误
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"errorMessage\": \"When sql is not set, table must be set\\nDetail: None\"

排查方法

确保已配置table参数或sql参数。

解决方案

当您未配置table参数时，必须配置指定的sql语句，否则找不到数据库表无法进行数据获取。table参数
和sql参数，必须配置其中一个。

输出字段错误输出字段错误
加工规则

e_table_map(res_rds_mysql(address="x",username="xx",password="xx",database="xx",table="te
st"),field="processid",output_fields=["name","xixi"])

错误日志

"errorMessage\": \"trans_comp_lookup: output field xixi doesn't exist in lookup table\\nD
etail: None\

排查方法

output_fields参数中配置的字段并不存在于MySQL数据表中。

解决方案

请确认MySQL数据表所包含的字段，将正确的字段填入output_fields中。

参数类型配置错误参数类型配置错误
加工规则

e_table_map(res_rds_mysql(address="xxx",username=1234,password="xx",database="xx",table="
xx"),field="processid",output_fields=["name","xixi"])

错误日志

"errorMessage\": \"username not a string type\\nInvalid Settings

排查方法

username的值不是String类型。

解决方案

配置正确的数据类型。

网络或者权限错误网络或者权限错误
加工规则

e_table_map(res_rds_mysql(address="xxx",username=xxx,password="xx",database="test999",tab
le="xx"),field="processid",output_fields=["name","xixi"])

错误日志1

message:  Database connection failed, cause: (1045, "Access denied for user 'root'@'192.0
.2.1' (using password: YES)")
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错误日志2

message:  Database connection failed, cause: (1049, "Unknown database 'test999'）
排查方法

请检查配置是否错误、网络是否连通、是否已配置RDS MySQL白名单。当出现无法连接错误时，错误日志
的cause字段中，会展示详细的原因。您可以根据错误原因进行排查，一般为权限、密码、地址等错误。

解决方案

排查原因后重新配置函数，重启数据加工服务。

SQL语法错误SQL语法错误
加工规则

e_table_map(res_rds_mysql(address="xxx",username=xxx,password="xx",database="xx",sql="ins
et into test values(1,"aini")",field="processid",output_fields=["name","xixi"]))

错误日志

"errorMessage\": \"The sql_query field only supports database query syntax\\nInvalid Sett
ings \\\"insert into test values(1,aini)\\\"\\nDetail: None\", \"requestId\": \"\"}

排查方法

SQL语法错误。首先SQL语法仅支持从数据库中读取数据的模式。其次，当写入数据库的SQL语法错误事，
也会引发  fetch data error 错误，此时请根据错误原因分析。

解决方案

更新SQL语句。资源函数中的SQL语法只支持SELECT查询语句。

持续刷新错误持续刷新错误
加工规则

e_table_map(res_rds_mysql(address="xxx",username=xxx,password="xx",database="xx",table="t
est,field="processid",output_fields=["name","xixi"],refresh_interval=30))

错误日志

"errorMessage\": \"Database connection failed, cause: (2003, \\\"Can't connect to MySQL s
erver on 'rm-wz9z68i4itrk4v8d9yo.mysql.rds.aliyuncs.com' (timed out))

排查方法

RDS MySQL数据库将白名单授权取消，导致无法连接的错误。当持续加工过程中遇到错误，例如部分网络
震荡，会自动进行重试。如果遇到权限被取消、数据表被删除的错误，需要手动恢复。

解决方案

请根据错误原因确认RDS MySQL数据库中的数据表或者权限发生了变动。

本文介绍如何动态构建新字段，将现有日志包装成一个整体，添加到新构建的字段中。

17.11. 如何动态构建字段？17.11. 如何动态构建字段？
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示例：您可以使用如下加工语法复制字段content为k1_content_copy、字段name为k2_name_copy、字
段School为k3_school_copy，并将加工后的日志包装成一个整体。然后再构建一个新字
段__extract_others__，将日志添加到该字段中，并丢弃字段k1_content_copy和k3_school_copy。

加工规则

e_set("k1_content_copy", v("content"), "k2_name_copy", v("name"), "k3_school_copy", v("Sc
hool"))
e_set("__extract_others__", dct_delete(KEEP,"k1_content_copy","k3_school_copy"))

原始日志

School: CMU
__source__: 192.168.1.1
__tag__:__client_ip__: 192.168.1.2
_tag__:__receive_time__: 1591755799
__topic__:
content: test concent
name: Twish

输出日志

School:  CMU
__extract_others__:  {"__time__": "1591755799", "__topic__": "", "__source__": "192.168.1
.1", "__tag__:__client_ip__": "192.168.1.2", "__tag__:__receive_time__": "1591755799", "c
ontent": "test content", "name": "Twish", "School": "CMU", "k2_name_copy": "Twish"}
__source__:  192.168.1.1
__tag__:__client_ip__:  192.168.1.2
__tag__:__receive_time__:  1591755799
__topic__:  
content:  test content
k2_name_copy:  Twish
name:  Twish

本文介绍如何将一条日志分发到不同目标，其中每次输出的日志字段集合不同。

如果您需要将日志重复输出到多个目标中，但输出到每个目标的字段集合有所不同。例如日志字段为f1、
f2、f3、f4、f5，输出到2个目标中（target1和target2）。输出到target1时，去掉字段f1和f2，保留其他
字段。输出到target2时，去掉字段f3和f4，保留其他字段。参考示例如下所示。

原始日志

__time__ : 1591754815
f1: GET
f2: https
f3: aliyun
f4: 200
f5: standard

加工语法

17.12. 如何将一条日志输出到不同目标？17.12. 如何将一条日志输出到不同目标？
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e_set("tag", "target1, target2")
e_split("tag")
e_if(e_search("tag==target1"), e_compose(e_drop_fields("f1", "f2", regex=False), e_output
("target1")))
e_drop_fields("f3", "f4", regex=False)
e_output("target2")

输出日志

输出到目标target1

__time__ : 1591754815
f3: aliyun
f4: 200
f5: standard

输出到目标target2

__time__ : 1591754815
f1: GET
f2: https
f5: standard

错误示例：如果您使用如下加工语法，则输出到target1时满足需求，但输出到target2时，字段f1、f2会丢
失。

e_drop_fields("f1", "f2", regex=False)
e_coutput("target1")
e_drop_fields("f3", "f4", regex=False)
e_output("target2")

您将数据加工结果分发至目标Logstore后，如果目标Logstore中无数据，可参见本文解决。

场景一：加工语句中的存储目标与创建数据加工规则页面中的存储目标不一致场景一：加工语句中的存储目标与创建数据加工规则页面中的存储目标不一致
名为website_log的Logstore中有5000条数据，其中SourceIP为192.0.2.54的数据有1000条，SourceIP为
192.0.2.28的数据有1000条，SourceIP为192.0.2.136的数据有1000条，SourceIP为其他值的日志有2000
条。现对这些数据进行加工，分发到不同的目标Logstore（54_log_target、28_log_target、
136_log_target）中。

加工需求

将SourceIP为192.0.2.54的数据分发至名为54_log_target的Logstore中。

将SourceIP为192.0.2.28的数据分发至名为28_log_target的Logstore中。

将SourceIP为192.0.2.136的数据分发至名为136_log_target的Logstore中。

将其他不符合加工条件的数据全部丢弃。

加工语句

三个目标Logstore分别为54_log、28_log、136_log。

17.13. 目标Logstore无数据怎么处理？17.13. 目标Logstore无数据怎么处理？
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e_if(e_search("SourceIP==192.0.2.54"),    
  e_output(name="54-target",
             project="sls-test",
             logstore="54_log"))
e_if(e_search("SourceIP==192.0.2.28"),
    e_output(name="28-target",
             project="sls-test",
             logstore="28_log"))
e_if(e_search("SourceIP==192.0.2.136"),
    e_output(name="136-target",
             project="sls-test",
             logstore="136_log"))
e_drop()

存储目标

三个目标Logstore分别为54_log_target、28_log_target、136_log_target。
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加工结果
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名为54_log_target、28_log_target、136_log_target的Logstore中无数据。

原因分析

您在设置加工语句时，在e_output函数中设置了project（目标Project名称）和logstore（目标Logstore
名称），又在创建数据加工规则创建数据加工规则面板中，设置了不一样的目标Project目标Project 和目标库目标库。当加工语句（DSL）
与创建数据加工规则创建数据加工规则面板中设置的目标Logstore不同时，DSL参数中的目标Logstore将覆盖创建数据加创建数据加
工规则工规则页面中设置的目标Logstore（加工仅使用目标配置的访问授权）。即在本案例中，加工结果被分发
至名为54_log、28_log、136_log的Logstore中。

注意 注意 在使用e_output函数和e_coutput函数时，创建数据加工规则创建数据加工规则面板中设置的存储目标需
与函数中设置的存储目标一致。更多信息，请参见e_output、e_coutput。

解决方案

修改加工语句，确保加工语句（DSL）与创建数据加工规则创建数据加工规则面板中设置的目标Logstore一致。

e_if(e_search("SourceIP==192.0.2.54"),    
  e_output(name="54-target",
             project="sls-test",
             logstore="54_log_target"))
e_if(e_search("SourceIP==192.0.2.28"),
    e_output(name="28-target",
             project="sls-test",
             logstore="28_log_target"))
e_if(e_search("SourceIP==192.0.2.136"),
    e_output(name="136-target",
             project="sls-test",
             logstore="136_log_target"))
e_drop()

场景二：未设置加工语句场景二：未设置加工语句
加工语句

无

存储目标
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加工结果

只有名为54_log_target的Logstore中有数据。

原因分析

您未设置加工语句但在创建数据加工规则创建数据加工规则面板中设置了多个存储目标时，所有的数据都被分发到存储目
标1的Logstore中。存储目标1为系统默认的存储目标。
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说明说明

设置了加工语句且要进行多目标分发时，如果未使用e_drop()语句，则所有通过加工处理但不符
合条件且未被丢弃的数据都被分发至存储目标1的Logstore中。

未设置加工语句但要进行多目标分发时，所有数据都被分发至存储目标1的Logstore中。其他存
储目标无意义。

仅设置了e_drop()语句且要进行单目标分发时，所有的数据被丢弃，目标Logstore中无数据。

未设置加工语句且要进行单目标分发，此时的加工功能相当于纯复制功能。

场景三：加工延迟场景三：加工延迟
如果您确保您的加工规则设置正确，而目标Logstore中仍无数据，可能是因为加工延迟。更多信息，请参
见加工延迟。

当出现加工延迟时，建议您：

修改源Logstore和目标Logstore的Shard数目。更多信息，请参见性能指南。

优化加工语句的逻辑，例如优化正则表达式。

您将数据加工结果分发至目标Logstore后，如果目标Logstore中有多余数据，可参见本文解决。

名为website_log的Logstore中有5000条数据，其中SourceIP为192.0.2.54的数据有1000条，SourceIP为
192.0.2.28的数据有1000条，SourceIP为192.0.2.136的数据有1000条，SourceIP为其他值的数据有2000
条。现对这些数据进行加工，分发到不同的目标Logstore中。

加工需求

将SourceIP为192.0.2.54的数据分发至名为54_log的Logstore中。

将SourceIP为192.0.2.28的数据分发至名为28_log的Logstore中。

将SourceIP为192.0.2.136的数据分发至名为136_log的Logstore中。

预期结果

名为54_log的Logstore中有1000条数据，其中SourceIP为192.0.2.54。

名为28_log的Logstore中有1000条数据，其中SourceIP为192.0.2.28。

名为136_log的Logstore中有1000条数据，其中SourceIP为192.0.2.136。

加工语句

17.14. 目标Logstore有多余数据怎么处17.14. 目标Logstore有多余数据怎么处
理？理？
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e_if(e_search("SourceIP==192.0.2.54"),    
  e_output(name="54-target",
             project="sls-test",
             logstore="54_log"))
e_if(e_search("SourceIP==192.0.2.28"),
    e_output(name="28-target",
             project="sls-test",
             logstore="28_log"))
e_if(e_search("SourceIP==192.0.2.136"),
    e_output(name="136-target",
             project="sls-test",
             logstore="136_log"))

存储目标
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加工结果

（不符合预期）名为54_log的Logstore中有3000条数据，除SourceIP为192.0.2.54的数据外，还有
SourceIP为其他值的数据。

（符合预期）名为28_log的Logstore中有1000条数据，其中SourceIP为192.0.2.28。

（符合预期）名为136_log的Logstore中有1000条数据，其中SourceIP为192.0.2.136。

原因分析

日志服务在分发数据加工结果时，符合e_output函数加工规则的数据被分别分发到对应的目标Logstore
中。其他在加工过程中通过DSL（加工语句）处理且未被丢弃的数据将被分发到存储目标1的Logstore中
（本案例中为54_log Logstore）。日志服务以存储目标1为默认存储目标。

解决方法

在加工语句中加上e_drop()语句，丢弃不符合加工规则的数据。

e_if(e_search("SourceIP==192.0.2.54"),    
  e_output(name="54-target",
             project="sls-test",
             logstore="54_log"))
e_if(e_search("SourceIP==192.0.2.28"),
    e_output(name="28-target",
             project="sls-test",
             logstore="28_log"))
e_if(e_search("SourceIP==192.0.2.136"),
    e_output(name="136-target",
             project="sls-test",
             logstore="136_log"))
e_drop()

17.15. 目标Logstore中无法使用上下文查17.15. 目标Logstore中无法使用上下文查
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您将数据加工结果分发至目标Logstore后，如果目标Logstore中无法使用上下文查询功能，可在数据加工配
置中关闭过滤上下信息开关。

原因分析

数据加工过程中，对原始日志执行增加或删除操作时，日志组（LogGroup）将被重新组装，进而可能导
致日志组中上下文信息失效。日志服务会默认过滤掉日志中的全部上下文信息，导致您无法在目标
Logstore中使用上下文查询功能。

解决方法

创建数据加工任务或者修改已有数据加工任务时，在高级参数配置高级参数配置中关闭过滤上下文信息开关，即  syst
em.control.filter_pack_id:false 。

参数含义：是否过滤日志中上下文信息。

枚举值：

true（默认值）：过滤。目标Logstore中无法使用上下文查询功能。

false：不过滤。日志服务尽可能保留上下文信息，目标Logstore中可以使用上下文查询功能。在纯
复制数据加工场景下，可以正常保留原始日志的上下文信息。

更多信息，请参见上下文查询。

17.15. 目标Logstore中无法使用上下文查17.15. 目标Logstore中无法使用上下文查
询功能怎么办？询功能怎么办？
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