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法律声明
阿⾥云提醒您在阅读或使⽤本⽂档之前仔细阅读、充分理解本法律声明各条款的内容。如果您阅读
或使⽤本⽂档，您的阅读或使⽤⾏为将被视为对本声明全部内容的认可。
1. 您应当通过阿⾥云⽹站或阿⾥云提供的其他授权通道下载、获取本⽂档，且仅能⽤于⾃⾝的合法

合规的业务活动。本⽂档的内容视为阿⾥云的保密信息，您应当严格遵守保密义务；未经阿⾥云
事先书⾯同意，您不得向任何第三⽅披露本⼿册内容或提供给任何第三⽅使⽤。

2. 未经阿⾥云事先书⾯许可，任何单位、公司或个⼈不得擅⾃摘抄、翻译、复制本⽂档内容的部分
或全部，不得以任何⽅式或途径进⾏传播和宣传。

3. 由于产品版本升级、调整或其他原因，本⽂档内容有可能变更。阿⾥云保留在没有任何通知或者
提⽰下对本⽂档的内容进⾏修改的权利，并在阿⾥云授权通道中不时发布更新后的⽤⼾⽂档。您
应当实时关注⽤⼾⽂档的版本变更并通过阿⾥云授权渠道下载、获取最新版的⽤⼾⽂档。

4. 本⽂档仅作为⽤⼾使⽤阿⾥云产品及服务的参考性指引，阿⾥云以产品及服务的“现状”、“有
缺陷”和“当前功能”的状态提供本⽂档。阿⾥云在现有技术的基础上尽最⼤努⼒提供相应的介
绍及操作指引，但阿⾥云在此明确声明对本⽂档内容的准确性、完整性、适⽤性、可靠性等不作
任何明⽰或暗⽰的保证。任何单位、公司或个⼈因为下载、使⽤或信赖本⽂档而发⽣任何差错或
经济损失的，阿⾥云不承担任何法律责任。在任何情况下，阿⾥云均不对任何间接性、后果性、
惩戒性、偶然性、特殊性或刑罚性的损害，包括⽤⼾使⽤或信赖本⽂档而遭受的利润损失，承担
责任（即使阿⾥云已被告知该等损失的可能性）。

5. 阿⾥云⽂档中所有内容，包括但不限于图⽚、架构设计、⻚⾯布局、⽂字描述，均由阿⾥云
和/或其关联公司依法拥有其知识产权，包括但不限于商标权、专利权、著作权、商业秘密等。
⾮经阿⾥云和/或其关联公司书⾯同意，任何⼈不得擅⾃使⽤、修改、复制、公开传播、改变、
散布、发⾏或公开发表阿⾥云⽹站、产品程序或内容。此外，未经阿⾥云事先书⾯同意，任何⼈
不得为了任何营销、⼴告、促销或其他⽬的使⽤、公布或复制阿⾥云的名称（包括但不限于单独
为或以组合形式包含“阿⾥云”、“Aliyun”、“万⽹”等阿⾥云和/或其关联公司品牌，上述
品牌的附属标志及图案或任何类似公司名称、商号、商标、产品或服务名称、域名、图案标⽰、
标志、标识或通过特定描述使第三⽅能够识别阿⾥云和/或其关联公司）。

6. 如若发现本⽂档存在任何错误，请与阿⾥云取得直接联系。
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通⽤约定
格式 说明 样例

该类警⽰信息将导致系统重⼤变更甚
⾄故障，或者导致⼈⾝伤害等结果。 禁⽌:

重置操作将丢失⽤⼾配置数据。
该类警⽰信息可能会导致系统重⼤变
更甚⾄故障，或者导致⼈⾝伤害等结
果。

警告:
重启操作将导致业务中断，恢复业务
时间约⼗分钟。

⽤于警⽰信息、补充说明等，是⽤⼾
必须了解的内容。 注意:

权重设置为0，该服务器不会再接受
新请求。

⽤于补充说明、最佳实践、窍⻔
等，不是⽤⼾必须了解的内容。 说明:

您也可以通过按Ctrl + A选中全部⽂
件。

> 多级菜单递进。 单击设置 > ⽹络 > 设置⽹络类型。
粗体 表⽰按键、菜单、⻚⾯名称等UI元

素。
在结果确认⻚⾯，单击确定。

Courier字体 命令。 执⾏cd /d C:/window命令，进
⼊Windows系统⽂件夹。

斜斜 表⽰参数、变量。 bae log list --instanceid

Instance_ID

[]或者[a|b] 表⽰可选项，⾄多选择⼀个。 ipconfig [-all|-t]

{}或者{a|b} 表⽰必选项，⾄多选择⼀个。 switch {active|stand}
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1 管理权限
1.1 使⽤RAM实现⽤⼾访问控制

您可以创建RAM⽤⼾⽤于管理NAS⽤⼾⾝份与资源访问控制服务，降低云账⼾信息安全⻛险。
背景信息

RAM允许在⼀个云账⼾（主账⼾）下创建并管理多个RAM⽤⼾，并允许给RAM⽤⼾分配不同的
授权策略，从而实现不同RAM⽤⼾拥有不同的云资源访问权限。使⽤RAM还可以让您避免与其他
⽤⼾共享云账号密钥（AccessKey），按需为⽤⼾分配最小权限，从而降低您的企业信息安全⻛
险。

创建RAM⽤⼾
1. 使⽤主账号登录 RAM访问控制台。
2. 在左侧导航栏中，选择⼈员管理 > ⽤⼾，单击新建⽤⼾。
3. 配置⽤⼾账号信息。
4. 配置访问⽅式，勾选控制台登录密码和编程访问。
5. 勾选⾃定义登录密码，输⼊⼀个初始密码，并勾选⽤⼾在下次登录时必须重置密码。
6. （可选）启动多因素认证设备，单击确定。
7. 保存⽣成的账号、密码、AccessKeyID 和 AccessKeySecret。

说明:
请及时保存该 AccessKey 信息，并妥善保管。

创建⽤⼾组
如果您需要创建多个RAM⽤⼾，您可以选择通过创建⽤⼾组对职责相同的RAM⽤⼾进⾏分类并授
权，从而更⽅便地管理⽤⼾及其权限。
1. 使⽤主账号登录 RAM访问控制台。
2. 在左侧导航栏中，选择⼈员管理 > ⽤⼾组，单击新建⽤⼾组。
3. 填写⽤⼾组名称和显⽰名称，单击确认。

为RAM⽤⼾/⽤⼾组分配授权策略
新建的RAM⽤⼾/⽤⼾组默认没有任何操作权限，只有在被授权策略之后，才能通过控制台和API
操作资源。此处以RAM⽤⼾为例，介绍授权操作步骤。

⽂档版本：20191112 1
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阿⾥云系统权限策略提供两种NAS策略，您可以根据需求为⼦账号授权。
• AliyunNASFullAccess：管理⽂件存储服务（NAS）的权限
• AliyunNASReadOnlyAccess：查看⽂件存储服务（NAS）的权限

说明:
由于系统权限策略的授权粒度⽐较粗，如果这种粗粒度权限策略不能满⾜您的需求，您可以创建⾃
定义权限策略，详情请参⻅创建⾃定义权限策略。

1. 在⽤⼾⻚⾯，选择要授权的⼦账号，单击添加权限。
2. 在添加权限⻚⾯，选择NAS权限，为⼦账号授权。

1.2 创建⾃定义权限策略
本⽂介绍如何创建及授权⾃定义权限策略。⾃定义权限策略可以更⼤程度的满⾜您的细粒度的要
求，从而实现更灵活的权限管理。

操作步骤
1. 使⽤主账号登录 RAM访问控制台。
2. 在左侧导航栏中，选择权限策略管理，单击新建权限策略，根据⻚⾯提⽰，创建策略。此处

以创建查看NAS资源的权限策略（NASReadOnlyAccess）为例。 脚本语法的详细介绍可参
⻅#unique_6。
{

2 ⽂档版本：20191112
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    "Statement": [
        {
            "Effect": "Allow",
            "Action": "nas:Describe*",
            "Resource": "*"
        }
    ],
    "Version": "1"
}
     

NAS操作的权限如下表所⽰。
操作（Action） 说明
DescribeFileSystems 列出⽂件系统实例
DescribeMountTargets 列出⽂件系统挂载点
DescribeAccessGroup 列出权限组
DescribeAccessRule 列出权限组规则
CreateMountTarget 为⽂件系统添加挂载点
CreateAccessGroup 创建权限组
CreateAccessRule 添加权限组规则
DeleteFileSystem 删除⽂件系统实例
DeleteMountTarget 删除挂载点
DeleteAccessGroup 删除权限组
DeleteAccessRule 删除权限组规则
ModifyMountTargetStatus 禁⽤或激活挂载点
ModifyMountTargetAccessGroup 修改挂载点权限组
ModifyAccessGroup 修改权限组
ModifyAccessRule 修改权限组规则

NAS可访问的资源如下表所⽰。
资源（Resource） 注解
* 所有⽂件存储NAS资源

3. 创建成功后，返回⽤⼾⻚⾯。
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4. 选择要授权的⼦账号，单击添加权限，选择NAS权限，为⼦账号授权。

1.3 管理权限组
本⽂介绍如何在NAS控制台上管理权限组，包括创建权限组和规则、查看权限组列表、查看规则列
表、删除权限组、删除规则等。

背景信息
在⽂件存储NAS中，权限组是⼀个⽩名单机制。您可以添加权限组规则，允许指定的IP地址或⽹段
访问⽂件系统，并可以给不同的IP地址或⽹段授予不同级别的访问权限。
初始情况下，每个账号都会⾃动⽣成⼀个VPC默认权限组，该默认权限组允许VPC内的任何IP地址
以最⾼权限（读写且不限制root⽤⼾）访问⽂件系统。

说明:
• 经典⽹络类型挂载点不提供默认权限组，且经典⽹络类型权限组规则授权地址只能是单个IP地

址而不能是⽹段。
• 极速型NAS只⽀持专有⽹络类型的权限组。
• 为了最⼤限度保障您的数据安全，强烈建议您谨慎添加权限组规则，仅为必要的地址授权。
• 默认权限组及其规则，不可删除或编辑。
• ⼀个阿⾥云账号最多可以创建 10 个权限组。
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创建权限组和规则
1. 登录NAS控制台。
2. 创建权限组。

a) 选择 NAS > 权限组，单击新建权限组。

说明:
如果您要创建极速型NAS的权限组，请进⼊极速型NAS > 权限组⻚⾯，进⾏操作。

b) 在新建权限组⻚⾯，配置相关信息。

参数 说明
地域 选择权限组所在的地域。
名称 设置权限组名称。
⽹络类型 包括专有⽹络和经典⽹络。

说明:
极速型NAS只⽀持专有⽹络类型的权限组。

⽂档版本：20191112 5
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3. 添加权限组规则。
a) 找到⽬标权限组，单击管理规则。
b) 在权限组规则⻚⾯，单击添加规则。
c) 配置规则信息。

参数 说明
授权地址 本条规则的授权对象。
读写权限 允许授权对象对⽂件系统进⾏只读操作或读写操作。包括只读和读

写。
⽤⼾权限 是否限制授权对象的Linux系统⽤⼾对⽂件系统的访问权限。

• 不限制root⽤⼾ （no_squash）：允许使⽤root⽤⼾访问⽂件
系统。

• 限制root⽤⼾（root_squash）：以root⽤⼾⾝份访问时，映
射nobody⽤⼾。

• 限制所有⽤⼾（all_squash）：⽆论以何种⽤⼾⾝份访问，均映
射为nobody⽤⼾。

nobody⽤⼾是Linux系统的默认⽤⼾，只能访问服务器上的公共内
容，具有低权限，⾼安全性的特点。
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参数 说明
优先级 当同⼀个授权对象匹配到多条规则时，⾼优先级规则将覆盖低优先

级规则。
可选择1-100，1为最⾼优先级。

d) 单击确定。
其他操作

在权限组管理⻚⾯，您可以进⾏如下操作。
操作 说明
查看权限组及详情 查看当前区域已创建的权限组及相关信息，包括类型、规则数⽬、绑定

⽂件系统数⽬等信息。
编辑权限组 找到⽬标权限组，单击编辑，可编辑权限组的描述信息。
删除权限组 找到⽬标权限组，单击删除，删除权限组。
查看权限组规则 找到⽬标权限组，单击管理规则，查看此权限组下的规则。
编辑权限组规则 单击管理规则，找到⽬标权限组规则，单击编辑，可修改授权地址、读

写权限，⽤⼾权限和优先级。
删除权限组规则 单击管理规则 ，找到⽬标权限组规则，单击删除，删除权限组规则。

⽂档版本：20191112 7
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2 管理⽂件系统
本⽂介绍如何在NAS控制台上管理⽂件系统，包括创建⽂件系统、查看⽂件系统列表、查看⽂件系
统详情、删除⽂件系统等操作。

创建⽂件系统
1. 登录NAS控制台。
2. 选择NAS > ⽂件系统列表，单击创建⽂件系统。

说明:
如果您要创建极速型NAS的⽂件系统，请进⼊极速型NAS > ⽂件系统列表⻚⾯，进⾏操作。

8 ⽂档版本：20191112
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3. 在创建⽂件系统⻚⾯，配置相关信息。

参数 说明
地域 选择要创建⽂件系统的地域。

说明:
• 不同地域的⽂件系统与云服务器ECS不互通。
• 地域不同，⽂件系统⽀持的存储类型、协议类型不同，更多详情

请参⻅ NAS 所在地域与存储类型、协议类型的对应关系。
• 每个账号在单个地域内最多可以创建20个⽂件系统。

⽂档版本：20191112 9
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参数 说明
存储类型 包括SSD性能型或容量型。

说明:
性能型⽂件系统容量上限为1PB，容量型⽂件系统容量上限
为10PB。按实际使⽤量付费。

协议类型 包括NFS（包含 NFSv3 和 NFSv4）和SMB（2.1及以上）。
NFS适合Linux ECS⽂件共享， SMB适合Windows ECS⽂件共
享。

可⽤区 可⽤区是指在同⼀地域内，电⼒和⽹络互相独⽴的物理区域。
单击下拉框选择可⽤区，建议和云服务器ECS在同⼀可⽤分区。

说明:
同⼀地域不同可⽤区之间的⽂件系统与云服务器ECS互通。

存储包 存储包为可选项，是在按量付费的基础上推出的更加优惠的计费⽅
式。如果不购买存储包，系统将默认按量计费，更多详情请参⻅计量
项和计费说明。

4. 单击确定，创建⽂件系统。
查看⽂件系统列表

在⽂件系统列表⻚⾯，可查看当前区域所有的⽂件系统。在⽂件系统列表中，找到⽬标⽂件系
统，可修改⽂件系统的名称。

查看⽂件系统详情
找到⽬标⽂件系统，单击⽂件系统ID或者管理，进⼊⽂件系统详情⻚⾯，可查看⽂件系统的基本信
息，存储包信息和挂载点信息。

10 ⽂档版本：20191112
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删除⽂件系统
找到⽬标⽂件系统，单击删除，删除⽂件系统。

说明:
• 只有当⽂件系统的挂载点数⽬为0时，⽤⼾才可以删除⽂件系统实例。
• ⽂件系统实例⼀旦删除，数据将不可恢复，请谨慎操作。

⽂档版本：20191112 11
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3 管理挂载点
本⽂介绍如何在NAS控制台上管理挂载点，包括创建挂载点、查看挂载点列表、删除挂载点、修改
挂载点权限组、禁⽤和激活挂载点等。

添加挂载点
在⽂件存储NAS中，需要通过挂载点将⽂件系统挂载⾄云服务器ECS，添加挂载点的操作如下所
⽰。

说明:
• 容量型/性能型NAS⽀持专有⽹络类型和经典⽹络类型两种挂载点，每个⽂件系统可添加两个挂

载点。
• 极速型NAS只⽀持专有⽹络类型的挂载点，每个⽂件系统只可添加⼀个挂载点。

1. 登录NAS控制台。
2. 选择NAS > ⽂件系统列表。

说明:
如果您要创建极速型NAS的挂载点，请进⼊极速型NAS > ⽂件系统列表⻚⾯，进⾏操作。

3. 找到⽬标⽂件系统，单击添加挂载点。

12 ⽂档版本：20191112
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4. 在添加挂载点⻚⾯，配置挂载点。

挂载点类型：包括专有⽹络和经典⽹络。
• 如果您要添加专有⽹络类型的挂载点，请配置以下参数。

参数 说明
VPC⽹络 选择已创建的VPC⽹络。如果还未创建 ，请单击点击前往VPC控制

创建VPC⽹络进⾏创建。

说明:
必须与云服务器ECS选择⼀样的VPC⽹络和交换机。

交换机 选择VPC⽹络下创建的交换机。

⽂档版本：20191112 13
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参数 说明
权限组 选择VPC 默认权限组（全部允许）或已创建的权限组。

说明:
初始情况下，每个账号都会⾃动⽣成⼀个VPC默认权限组，允许同
⼀VPC环境下的任何IP地址都可以通过该挂载点访问⽂件系统。如
果您要创建权限组，详情请参⻅管理权限组。

• 如果您要添加经典⽹络类型的挂载点，请配置以下参数。
参数 说明
权限组 选择已创建的权限组。如果还未创建，单击点击管理/创建权限组进

⾏创建。

说明:
- ⽬前不⽀持境外地域添加经典⽹络挂载点。
- ⽬前经典⽹络类型挂载点仅⽀持ECS实例挂载。
- 出于安全原因，NAS没有提供经典⽹络类型的默认权限组。因

此初次使⽤时，您需要在权限组⻚⾯创建⼀个经典⽹络类型权
限组，并向权限组添加合适的规则。有关权限组的操作，请参
⻅管理权限组。

- ⾸次创建经典⽹络挂载点时，系统会要求您通过RAM授
权NAS访问您的ECS实例查询接口，请按照指引完成授权操作
后重新尝试创建经典⽹络挂载点。详细操作请参⻅#unique_12。

5. 配置完成后，单击确定。
查看挂载点列表

在⽂件系统列表⻚⾯，找到⽬标⽂件系统，单击管理，进⼊⽂件系统详情⻚⾯。在挂载点区域，查
看挂载点列表。

禁⽤和激活挂载点
您可以通过禁⽌和激活功能，控制客⼾端对挂载点的访问：

14 ⽂档版本：20191112
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• 单击禁⽤，暂时阻⽌任何客⼾端对该挂载点的访问。
• 单击激活，重新允许客⼾端对挂载点的访问。

删除挂载点
单击删除，删除挂载点。

说明:
删除挂载点后，⽆法恢复，请谨慎操作。

修改挂载点的权限组
单击修改权限组，可修改挂载点的权限组。关于权限组的详细信息，请参⻅管理权限组。

说明:
修改权限组后，需1分钟左右⽣效。
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4 挂载⽂件系统
4.1 挂载说明

在挂载⽂件系统前，请阅读本⽂档中的挂载说明。

说明:
极速型NAS只⽀持VPC类型的挂载点，且只⽀持挂载NFS⽂件系统。

• 如果挂载点类型为VPC，则只有与挂载点属于同⼀VPC内的云服务器ECS能够挂载⽂件系
统，且挂载点所绑定的权限组中某条规则的授权地址必须与云服务器ECS的VPC IP地址匹配。

• 如果挂载点类型为经典⽹络，则只有与挂载点属于同⼀账号的ECS实例能够挂载⽂件系统，且挂
载点所绑定的权限组中某条规则的授权地址能够与云服务器ECS的内⽹IP地址匹配。

• 您可以通过⼿动挂载或⾃动挂载两种⽅式实现⽂件系统的挂载。
- 如果您要在Linux系统中⼿动挂载⽂件系统，请参⻅⼿动挂载NFS⽂件系统。
- 如果您要在Windows系统中⼿动挂载⽂件系统，请参⻅⼿动挂载SMB⽂件系统。
- 如果您要在Linux系统中⾃动挂载⽂件系统，请参⻅⾃动挂载NFS⽂件系统。
- 如果您要在Windows系统中⾃动挂载⽂件系统，请参⻅⾃动挂载SMB⽂件系统。

• 通过云企业⽹功能，可实现跨区域挂载，请参⻅跨VPC挂载⽂件系统。
• 通过云企业⽹功能，可实现跨账号挂载，请参⻅跨账⼾挂载⽂件系统。
• 如果你要进⾏本地挂载，可参⻅以下两种⽅法。

- 通过VPN⽹关实现本地挂载，请参⻅#unique_21。
- 通过NAT⽹关实现本地挂载，请参⻅#unique_22。

4.2 ⼿动挂载NFS⽂件系统
本⽂档介绍如何在Linux系统中安装NFS客⼾端并通过挂载命令挂载NFS⽂件系统。

前提条件
1. 已创建⽂件系统，详情请参⻅创建⽂件系统。
2. 已添加挂载点，详情请参⻅添加挂载点。

步骤⼀：安装NFS客⼾端
在Linux系统中将NFS⽂件系统挂载⾄云服务器ECS，您需要先安装NFS客⼾端。
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1. 登录云服务器ECS。
2. 运⾏以下命令，安装NFS客⼾端。

• 如果您使⽤CentOS、Redhat、Aliyun Linux操作系统，运⾏以下命令：
sudo yum install nfs-utils

• 如果您使⽤Ubuntu或Debian操作系统，运⾏以下命令：
sudo apt-get update

sudo apt-get install nfs-common

3. 修改同时发起的NFS请求数量， 详情请参⻅#unique_23。
NFS客⼾端对于同时发起的NFS请求数量进⾏了控制，默认编译的内核中此参数值为2，严重影
响性能。

步骤⼆：挂载NFS⽂件系统
您可以使⽤⽂件系统的DNS名称或挂载⽬标的DNS名称，将NFS⽂件系统挂载⾄云服务器ECS。⽂
件系统的DNS名称会⾃动解析为所连接云服务器ECS的可⽤区中挂载⽬标的IP地址。
1. 登录云服务器ECS。
2. 挂载NFS⽂件系统。

• 如果您使⽤的是容量型/性能型NAS，请参⻅以下命令进⾏挂载。
- 如果您要挂载NFSv4⽂件系统，运⾏以下命令：

sudo mount -t nfs -o vers=4,minorversion=0,rsize=1048576,wsize
=1048576,hard,timeo=600,retrans=2,noresvport file-system-id.
region.nas.aliyuncs.com:/ /mnt
        

如果挂载失败，请尝试以下命令：
sudo mount -t nfs4 -o rsize=1048576,wsize=1048576,hard,timeo=
600,retrans=2,noresvport file-system-id.region.nas.aliyuncs.com
:/ /mnt

⽂档版本：20191112 17
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- 如果您要挂载NFSv3⽂件系统，运⾏以下命令：
sudo mount -t nfs -o vers=3,nolock,proto=tcp,rsize=1048576,
wsize=1048576,hard,timeo=600,retrans=2,noresvport file-system-
id.region.nas.aliyuncs.com:/ /mnt

• 如果您使⽤的是极速型NAS，请参⻅以下命令进⾏挂载。
sudo mount -t nfs -o vers=3,nolock,proto=tcp,rsize=1048576,wsize=
1048576,hard,timeo=600,retrans=2,noresvport file-system-id.region.
extreme.nas.aliyuncs.com:/share /mnt

如果执⾏挂载命令报错，请参⻅挂载失败的排查与处理⽅法进⾏排查。
挂载命令中的参数说明如下表所⽰：
参数 描述
挂载点 挂载点包括挂载点域名和挂载点路径，请根据实际值替换。

• 挂载点域名：添加挂载点时⾃动⽣成，⽆需⼿⼯配置。
• 挂载点路径：挂载的⽬标地址，Linux 系统中的根⽬录（/）或任

意⼦⽬录（如/mnt）。
vers ⽂件系统版本。

• 容量型/性能型NAS：⽀持nfsv3和nfsv4。
• 极速型NAS：⽀持nfsv3。

在挂载⽂件系统时，还可以选择多种挂载选项，这些选项使⽤逗号分隔列表的形式，具体选项与
说明如下表所⽰：
选项 说明
rsize 定义数据块的⼤小，⽤于在您的客⼾端与云中的⽂件系统之间读取数

据。建议值：1048576
wsize 定义数据块的⼤小，⽤于在您的客⼾端与云中的⽂件系统之间写⼊数

据。建议值：1048576
hard 指定在NAS暂时不可⽤的情况下，使⽤⽂件系统上某个⽂件的本地应

⽤程序时应停⽌并等待该⽂件系统恢复在线状态。建议启⽤该参数。
timeo 指定时⻓（单位为 0.1 秒），即NFS客⼾端在重试向云中的⽂件系统

发送请求之前等待响应的时间。建议值：600 分秒。
retrans 指定NFS客⼾端应重试请求的次数。建议值：2
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选项 说明
noresvport 指定在⽹络重连时使⽤新的TCP端口，保障在⽹络发⽣故障恢复的时

候不会中断连接。建议启⽤该参数。

说明:
配置参数时，应注意以下内容：
• 如果您必须更改IO⼤小参数 （rsize和wsize），我们建议您尽可能使⽤最⼤值 （1048576

），以避免性能下降。
• 如果您必须更改超时参数 （timeo），我们建议您使⽤150或更⼤的值。该timeo参数的单

位为分秒 （0.1 秒），因此150表⽰的时间为15秒。
• 不建议使⽤soft选项，有数据⼀致性⻛险。如果您要使⽤soft选项，相关⻛险需由您⾃⾏承

担。
• 避免设置不同于默认值的任何其他挂载选项。如果更改读或写缓冲区⼤小或禁⽤属性缓

存，会导致性能下降。
3. 执⾏mount -l命令，查看挂载结果。

如果回显包含如下类似信息，说明挂载成功。

挂载成功后，您还可以通过df -h命令，可以查看⽂件系统的当前容量信息。
4. 挂载成功后，您可以在ECS上访问NAS⽂件系统，执⾏读取或写⼊操作。

您可以把NAS⽂件系统当作⼀个普通的⽬录来访问和使⽤，例⼦如下：

常⻅错误排查
如果挂载失败，请参⻅挂载失败的排查与处理⽅法进⾏排查。
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4.3 ⼿动挂载SMB⽂件系统
本⽂档介绍如何在Windows系统中⼿动挂载SMB⽂件系统。

前提条件
1. 已创建⽂件系统，详情请参⻅创建⽂件系统。
2. 已添加挂载点，详情请参⻅添加挂载点。
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3. 确保Windows系统服务中的以下两项服务均已启动。
• Workstation

a. 选择所有程序 > 附件 > 运⾏或使⽤快捷键Win+R，输⼊services.msc进⼊本地服务。
b. 在服务中找到 Workstation，确认运⾏状态为已启动，启动类型为⾃动。

正常情况下，Workstation 服务默认为启动状态。

• TCP/IP NetBIOS Helper
开启 TCP/IP NetBIOS Helper 服务步骤如下所⽰：
a. 打开⽹络与共享中⼼，单击主机所连⽹络。
b. 单击属性，双击 Internet 协议版本 4 进⼊属性框，单击⾼级。
c. 在⾼级TCP IP设置对话框中，选择 WINS > 启⽤ TCP/IP 上的 NetBIOS。

⽂档版本：20191112 21
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d. 选择所有程序 > 附件 > 运⾏或使⽤快捷键Win+R，输⼊services.msc进⼊本地服务。
e. 在服务中找到 TCP/IP NetBIOS Helper，确认运⾏状态为已启动，启动类型为⾃动。

正常情况下，TCP/IP NetBIOS Helper 服务默认为启动状态。
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操作步骤
1. 登录云服务器ECS。
2. 打开命令⾏窗口，执⾏以下命令挂载⽂件系统。

net use D: \\file-system-id.region.nas.aliyuncs.com\myshare

挂载命令格式：net use <挂载⽬标盘符> \\<挂载点域名>\myshare。
• 挂载⽬标盘符：指当前Windows系统上要挂载的⽬标盘符，请根据实际值替换。
• 挂载点域名：指创建⽂件系统挂载点时，⾃动⽣成的挂载点域名，请根据实际值替换。挂载

点详情请参⻅管理挂载点。
• myshare： SMB的share名称，不允许变更。

说明:
⽬标盘符不能和本地盘符重名。
如果执⾏挂载命令报错，请参⻅挂载失败的排查与处理⽅法进⾏排查。

3. 执⾏net use命令，检查挂载结果。
如果回显包含如下类似信息，说明挂载成功。

4. 挂载成功后，您可以在ECS上访问NAS⽂件系统，执⾏读取或写⼊操作。
⽂档版本：20191112 23
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常⻅错误排查
如果挂载失败，请参⻅挂载失败的排查与处理⽅法进⾏排查。

相关操作
阿⾥云NAS⽀持在Linux系统中挂载SMB⽂件系统，详情请参⻅#unique_25。

4.4 ⾃动挂载NFS⽂件系统
本⽂档介绍如何修改Linux系统中的配置⽂件，使其重启时⾃动挂载NFS⽂件系统。

前提条件
1. 已创建⽂件系统，详情请参⻅创建⽂件系统。
2. 已添加挂载点，详情请参⻅添加挂载点。
3. 已安装NFS客⼾端，详情请参⻅安装NFS客⼾端。

容量型/性能型NAS
您可以在Linux系统中配置 /etc/fstab ⽂件（推荐使⽤）或 /etc/rc.local ⽂件实现NFS⽂
件系统⾃动挂载。
1. 登录云服务器ECS。
2. 配置⾃动挂载。

• （推荐使⽤） 打开 /etc/fstab 配置⽂件，添加挂载命令。

说明:
如果您是在CentOS6.x系统中配置⾃动挂载，您需先执⾏chkconfig netfs on命令，保
证netfs开机⾃启动。

- 如果您要挂载NFSv4⽂件系统，添加以下命令：
file-system-id.region.nas.aliyuncs.com:/ /mnt nfs vers=4,
minorversion=0,rsize=1048576,wsize=1048576,hard,timeo=600,
retrans=2,_netdev,noresvport 0 0

- 如果您要挂载NFSv3⽂件系统，添加以下命令：
file-system-id.region.nas.aliyuncs.com:/ /mnt nfs vers=3,nolock
,proto=tcp,rsize=1048576,wsize=1048576,hard,timeo=600,retrans=2
,_netdev,noresvport 0 0

• 打开/etc/rc.local配置⽂件，添加挂载命令。

说明:
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在配置/etc/rc.local⽂件前，请确保⽤⼾对/etc/rc.local和/etc/rc.d/rc.local

⽂件有可执⾏权限。例如CentOS7.x系统，⽤⼾默认⽆可执⾏权限，需添加权限后才能配
置/etc/rc.local⽂件。

- 如果您要挂载NFSv4⽂件系统，添加以下命令：
sudo mount -t nfs -o vers=4,minorversion=0,rsize=1048576,wsize=
1048576,hard,timeo=600,retrans=2,_netdev,noresvport file-system
-id.region.nas.aliyuncs.com:/ /mnt

- 如果您要挂载 NFSv3 ⽂件系统，添加以下命令：
sudo mount -t nfs -o vers=3,nolock,proto=tcp,rsize=1048576,
wsize=1048576,hard,timeo=600,retrans=2,_netdev,noresvport file-
system-id.region.nas.aliyuncs.com:/ /mnt

命令中各参数说明如下表所⽰。
参数 说明
挂载点 挂载点包括挂载点域名和挂载点路径，请根据实际值替换。

- 挂载点域名：添加挂载点时⾃动⽣成，⽆需⼿⼯配置。
- 挂载点路径：挂载的⽬标地址，Linux 系统中的根⽬录（/）或

任意⼦⽬录（如/mnt）。
_netdev 防⽌客⼾端在⽹络就绪之前开始挂载⽂件系统。
0（noresvport 后
第⼀项）

⾮零值表⽰⽂件系统应由 dump 备份。对于 NAS，此值为 0。

0（noresvport 后
第⼆项）

该值表⽰ fsck 在启动时检查⽂件系统的顺序。对于 NAS ⽂件系
统，此值应为 0，表⽰ fsck 不应在启动时运⾏。

在挂载⽂件系统时，还可以选择多种挂载选项，这些选项使⽤逗号分隔列表的形式，具体选
项与说明如下表所⽰：
选项 说明
rsize 定义数据块的⼤小，⽤于在您的客⼾端与云中的⽂件系统之间读取

数据。建议值：1048576
wsize 定义数据块的⼤小，⽤于在您的客⼾端与云中的⽂件系统之间写⼊

数据。建议值：1048576
hard 指定在NAS暂时不可⽤的情况下，使⽤⽂件系统上某个⽂件的本地

应⽤程序时应停⽌并等待该⽂件系统恢复在线状态。建议启⽤该参
数。
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选项 说明
timeo 指定时⻓（单位为 0.1 秒），即NFS客⼾端在重试向云中的⽂件系

统发送请求之前等待响应的时间。建议值：600 分秒。
retrans 指定NFS客⼾端应重试请求的次数。建议值：2
noresvport 指定在⽹络重连时使⽤新的TCP端口，保障在⽹络发⽣故障恢复的

时候不会中断连接。建议启⽤该参数。

说明:
配置参数时，应注意以下内容：
- 如果您必须更改IO⼤小参数 （rsize和wsize），我们建议您尽可能使⽤最⼤值 （

1048576），以避免性能下降。
- 如果您必须更改超时参数 （timeo），我们建议您使⽤150或更⼤的值。该timeo参数

的单位为分秒 （0.1 秒），因此150表⽰的时间为15秒。
- 不建议使⽤soft选项，有数据⼀致性⻛险。如果您要使⽤soft选项，相关⻛险需由您⾃⾏

承担。
- 避免设置不同于默认值的任何其他挂载选项。如果更改读或写缓冲区⼤小或禁⽤属性缓

存，会导致性能下降。
3. 执⾏reboot命令，重启云服务器 ECS。
4. 执⾏mount -l命令，查看挂载结果。

如果回显包含如下类似信息，说明挂载成功。

挂载成功后，您还可以通过df -h命令，可以查看⽂件系统的当前容量信息。如果挂载失败，请
参⻅挂载失败的排查与处理⽅法进⾏排查。

5. 挂载成功后，您可以在ECS上访问NAS⽂件系统，执⾏读取或写⼊操作。
您可以把NAS⽂件系统当作⼀个普通的⽬录来访问和使⽤，例⼦如下：
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极速型 NAS
您可以在 Linux 系统中配置 /etc/fstab ⽂件实现 NFS ⽂件系统⾃动挂载。
1. 登录云服务器ECS。
2. 打开 /etc/systemd/system/sockets.target.wants/rpcbind.socket ⽂件，注释

掉IPv6相关的rpcbind参数，否则NFS的rpcbind服务⾃动启动会失败。
vi /etc/systemd/system/sockets.target.wants/rpcbind.socket

说明:
如果您是在CentOS6.x系统中配置⾃动重启，您还需执⾏以下两个操作。
a. 执⾏chkconfig netfs on命令，保证netfs开机⾃启动。
b. 打开/etc/netconfig配置⽂件，注释掉inet6相关的内容。
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3. 打开/etc/fstab配置⽂件，添加以下命令。
file-system-id.region.extreme.nas.aliyuncs.com:/share /mnt nfs vers=
3,nolock,proto=tcp,noresvport,_netdev 0 0

命令中各参数说明如下表所⽰。
参数 说明
挂载点 挂载点包括挂载点域名和挂载点路径，请根据实际值替换。

• 挂载点域名：添加挂载点时⾃动⽣成，⽆需⼿⼯配置。
• 挂载点路径：挂载的⽬标地址，Linux 系统中的根⽬录（/）或任

意⼦⽬录（如/mnt）。
vers ⽂件系统版本，⽬前只⽀持nfsv3。
_netdev 防⽌客⼾端在⽹络就绪之前开始挂载⽂件系统。
0（noresvport 后第
⼀项）

⾮零值表⽰⽂件系统应由 dump 备份。对于 NAS，此值为 0。

0（noresvport 后第
⼆项）

该值表⽰ fsck 在启动时检查⽂件系统的顺序。对于 NAS ⽂件系
统，此值应为 0，表⽰ fsck 不应在启动时运⾏。

挂载选项 详情请参⻅容量型/性能型NAS的挂载选项说明表。
4. 执⾏reboot命令，重启云服务器 ECS。
5. 执⾏mount -l命令，查看挂载结果。

如果回显包含如下类似信息，说明挂载成功。

挂载成功后，您还可以通过df -h命令，可以查看⽂件系统的当前容量信息。如果挂载失败，请
参⻅挂载失败的排查与处理⽅法进⾏排查。
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6. 挂载成功后，您可以在ECS上访问NAS⽂件系统，执⾏读取或写⼊操作。
您可以把NAS⽂件系统当作⼀个普通的⽬录来访问和使⽤，例⼦如下：

常⻅错误排查
如果挂载失败，请参⻅挂载失败的排查与处理⽅法进⾏排查。

4.5 ⾃动挂载SMB⽂件系统
本⽂档介绍如何在Windows系统中创建挂载脚本及计划任务，使其重启时⾃动挂载SMB⽂件系
统。

前提条件
1. 已创建⽂件系统，详情请参⻅创建⽂件系统。
2. 已添加挂载点，详情请参⻅添加挂载点。
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3. 确保Windows系统服务中的以下两项服务均已启动。
• Workstation

a. 选择所有程序 > 附件 > 运⾏或使⽤快捷键Win+R，输⼊services.msc进⼊本地服务。
b. 在服务中找到 Workstation，确认运⾏状态为已启动，启动类型为⾃动。

正常情况下，Workstation 服务默认为启动状态。

• TCP/IP NetBIOS Helper
开启 TCP/IP NetBIOS Helper 服务步骤如下所⽰：
a. 打开⽹络与共享中⼼，单击主机所连⽹络。
b. 单击属性，双击 Internet 协议版本 4 进⼊属性框，单击⾼级。
c. 在⾼级TCP IP设置对话框中，选择 WINS > 启⽤ TCP/IP 上的 NetBIOS。
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d. 选择所有程序 > 附件 > 运⾏或使⽤快捷键Win+R，输⼊services.msc进⼊本地服务。
e. 在服务中找到 TCP/IP NetBIOS Helper，确认运⾏状态为已启动，启动类型为⾃动。

正常情况下，TCP/IP NetBIOS Helper 服务默认为启动状态。
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操作步骤
1. 登录云服务器ECS。
2. 创建名为nas_auto.bat的脚本⽂件，在⽂件中添加以下挂载命令。

net use D: \\file-system-id.region.nas.aliyuncs.com\myshare 

挂载命令格式：net use <挂载⽬标盘符> \\<挂载点域名>\myshare。
• 挂载⽬标盘符：指当前Windows系统上要挂载的⽬标盘符，请根据实际值替换。
• 挂载点域名：指创建⽂件系统挂载点时，⾃动⽣成的挂载点域名，请根据实际值替换。挂载

点详情请参⻅管理挂载点。
• myshare： SMB的share名称，不允许变更。
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3. 创建计划任务。
a) 打开控制⾯板，选择管理⼯具 > 任务话程序。
b) 在任务计划程序⻚⾯，选择操作 > 创建任务。

c) 选择常规⻚签，输⼊计划任务的名称，勾选不管⽤⼾是否登录都要运⾏和使⽤最⾼权限运
⾏。
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d) 选择触发器⻚签，单击新建，在开始任务中选择登录时，在⾼级设置中选择已启⽤，单击确
定。
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e) 选择操作⻚签，单击新建，在操作中选择启动程序，在程序或脚本中选择创建好的nas_auto

.bat⽂件，单击确定。
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f) 选择条件⻚签，选择只有在以下⽹络连接可⽤时才启动。在只有在以下⽹络连接可⽤时才启
动中选择任何连接。
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g) 选择设置⻚签，选择如果请求后任务还在运⾏，强⾏将其停⽌，在如果此任务已经运⾏，以
下规则适⽤中选择请勿启动新实例。
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h) 单击确定。
i) 重启服务器，验证创建结果。

如果系统显⽰如下信息，表⽰计划任务正常执⾏。
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4. 打开命令⾏窗口，执⾏net use命令，检查挂载结果。
如果回显包含如下类似信息，说明挂载成功。

如果未挂载成功，请参⻅挂载失败的排查与处理⽅法进⾏排查。
5. 挂载成功后，您可以在ECS上访问NAS⽂件系统，执⾏读取或写⼊操作

常⻅错误排查
如果挂载失败，请参⻅挂载失败的排查与处理⽅法进⾏排查。

4.6 跨VPC挂载⽂件系统
本⽂介绍如何跨VPC挂载⽂件系统。

背景信息
默认场景下，将⽂件系统挂载到云服务器ECS，需要确保⽂件系统的挂载点和云服务器ECS在同⼀
VPC⽹络环境中。如果⽂件系统挂载点和云服务器ECS不在同⼀个VPC⽹络环境中，您可以通过云
企业⽹来实现VPC互通。
您可以通过阿⾥云云企业⽹服务实现同地域下的不同VPC互通，VPC互通后可跨VPC挂载⽂件系
统。
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操作步骤
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1. 创建云企业⽹实例。
a) 登录云企业⽹管理控制台。
b) 在云企业⽹实例⻚⾯，单击创建云企业⽹实例。
c) 配置云企业⽹实例。

配置 说明
名称 输⼊云企业⽹实例的名称。

名称在 2-128 个字符之间，以英⽂字⺟或中⽂开头，可包含
数字、连字符（-）和下划线（_）。
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配置 说明
描述 输⼊云企业⽹实例的描述。

描述在2-256个字符之间，不能以http:// 和 https://
开头。

加载⽹络实例 您可以将位于本账号下或其他账号下的⽹络实例加载到云企
业⽹实例中，详情请参⻅加载⽹络实例。
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2. 加载⽹络实例。
a) 在云企业⽹实例⻚⾯，选择⽬标实例，单击管理。
b) 在加载⽹络实例⻚⾯，单击加载⽹络实例，配置⽹络实例。

配置 说明
账号 选择同账号。
实例类型 选择要互通的实例，⽀持加载专有⽹络和边界路由器实例。

本操作选择专有⽹络实例。
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配置 说明
地域 选择所选实例的地域。本操作选择华北1。
实例 选择要加载的实例。本操作选择⼀个 VPC 实例。

c) 重复以上操作，将两个VPC⽹络实例加载到同⼀个云企业⽹实例内，完成互通配置。
3. 挂载⽂件系统。

• 如果您要挂载 NFS ⽂件系统到 Linux 系统，请参⻅⼿动挂载NFS⽂件系统。
• 如果您要挂载 SMB ⽂件系统到 Windows 系统，请参⻅⼿动挂载SMB⽂件系统。

4.7 跨账⼾挂载⽂件系统
本⽂主要介绍如何跨账⼾挂载⽂件系统。

背景信息
默认情况下，⽂件存储NAS只⽀持将⽂件系统挂载到同账⼾下的云服务器ECS。如果⼀个您拥有
多个UID账⼾，且不同账⼾下的云服务器ECS和⽂件系统之间需进⾏数据互访，需要实现云服务器
ECS与⽂件系统之间的VPC⽹络互通。
您可以通过阿⾥云企业⽹服务实现不同账号下的VPC互通，VPC互通后可以跨账号挂载⽂件系统。

操作步骤
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1. 创建A账号云企业⽹实例。
a) 登录云企业⽹管理控制台。
b) 在云企业⽹实例⻚⾯，单击创建云企业⽹实例。
c) 配置云企业⽹实例。

配置 说明
名称 输⼊云企业⽹实例的名称。

名称在 2-128 个字符之间，以英⽂字⺟或中⽂开头，可包含
数字，连字符（-）和下划线（_）。
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配置 说明
描述 输⼊云企业⽹实例的描述。

描述在 2-256 个字符之间，不能以http:// 和 https://
开头。

加载⽹络实例 您可以将位于本账号下或其他账号下的⽹络实例加载到云企
业⽹实例中，详情请参⻅加载⽹络实例。

d) 获取已创建的云企业⽹实例 ID，本案例中的云企业⽹实例ID为cbn-xxxxxxxxxx4l7。
2. 账号B授权账号A加载其⽹络实例。

a) 使⽤账号B登录专有⽹络控制台。
b) 在左侧导航栏，单击专有⽹络。
c) 找到⽬标VPC，单击管理。
d) 在专有⽹络详情⻚⾯，找到云企业⽹跨账号授权信息区域，单击云企业⽹跨账号授权。
e) 在加⼊云企业⽹⻚⾯，输⼊对⽅账号 和对⽅云企业⽹实例，单击确定。
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3. 账号A加载⽹络实例。
a) 使⽤账号A登录云企业⽹管理控制台。
b) 在云企业⽹实例⻚⾯，找到⽬标云企业⽹实例，单击管理。
c) 在加载⽹络实例⻚⾯，单击加载⽹络实例，配置⽹络实例。
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配置 说明
账号 选择跨账号。
对⽅账号 输⼊对⽅账号ID。本案例中输⼊账号B的账号ID。
实例类型 选择要互通的实例，⽀持加载专有⽹络和边界路由器实例。

本案例选择专有⽹络实例。
地域 选择所选实例的地域。
实例 选择要加载的实例。

d) 配置完成后，单击确定。
4. 挂载⽂件系统。

• 如果您要挂载 NFS ⽂件系统到 Linux 系统，请参⻅⼿动挂载NFS⽂件系统。
• 如果您要挂载 SMB ⽂件系统到 Windows 系统，请参⻅⼿动挂载SMB⽂件系统。

4.8 挂载失败的排查与处理⽅法
本⽂介绍阿⾥云NAS⽂件系统挂载失败的排查与处理⽅法。

在Linux中挂载NFS⽂件系统
• 使⽤脚本⾃动排查

在Linux中挂载NFS⽂件系统失败的原因有很多种，您可以通过以下脚本⾃动排查定位问题。
1. 登录挂载⽂件系统失败的Linux服务器。
2. 下载并运⾏以下脚本，并根据脚本给出的具体解决⽅案操作。

wget -N https://code.aliyun.com/nas_team/nas-client-tools/raw/
master/linux_client/check_alinas_nfs_mount.py -P /tmp/

python2.7 /tmp/check_alinas_nfs_mount.py file-system-id.region.nas
.aliyuncs.com:/ /mnt

其中，file-system-id.region.nas.aliyuncs.com:/为挂载点域名，/mnt为挂载的⽬标地
址，请根据实际值替换。
所有问题都解决后，脚本会输出具体的挂载命令，并提⽰检查结束。

说明:
在脚本运⾏过程中，如果遇到脚本提问，请登录阿⾥云控制台，确认相关信息后，再输
⼊Yes或者No，使脚本继续运⾏，定位问题。

3. 复制并执⾏挂载命令，使挂载⽣效。
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• 其他已知问题
关于部分挂载命令的报错，脚本⽆法⾃动排查处理，请参⻅以下⽅案⼿动处理。
- 关于⼦⽬录不存在的报错

挂载时报错：mount.nfs: access denied by server while mounting xxxx.nas.
aliyuncs.com:/<dir>

说明:
如果发⽣Permission denied报错，请执⾏脚本⾃动排查。

挂载⼦⽬录时，挂载命令中指定的NAS⼦⽬录<dir>不存在导致报错。您可以先挂载NAS根
⽬录，挂载成功后，创建需要的⼦⽬录，再重新挂载⼦⽬录。

- 关于ECS重名的报错
使⽤NFSv4.0挂载时报错：mount.nfs: Operation not permitted，但是使⽤NFSv3却
可以挂载成功。
对于某些内核版本，如果执⾏挂载的ECS和其他ECS拥有相同的实例名称，并且重名
的ECS已使⽤NFSv4.0挂载了同⼀个NFS挂载点，就会造成冲突。您可以通过以下⽅法解
决：
1. 在报错的ECS上执⾏以下命令。

echo 'install nfs /sbin/modprobe --ignore-install nfs 
nfs4_unique_id=`cat /sys/class/dmi/id/product_uuid`' >> /etc/
modprobe.d/nfs.conf

2. 等待业务低峰期，重启ECS。
或者您也可以⼿动卸载所有已挂载的NFS⽂件系统，并使⽤rmmod命令卸
载nfsv4和nfs内核模块。

3. 重新挂载NFS⽂件系统。
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在Windows中挂载SMB⽂件系统
• 使⽤脚本⾃动排查

在Windows中挂载SMB⽂件系统失败的原因有很多种，您可以通过以下脚本⾃动排查定位问
题。
1. 登录挂载⽂件系统失败的Windows服务器。
2. 下载并运⾏以下脚本，并根据脚本给出的具体解决⽅案执⾏操作。

wget https://code.aliyun.com/nas_team/nas-client-tools/raw/master
/windows_client/alinas_smb_windows_inspection.ps1 -OutFile 
alinas_smb_windows_inspection.ps1

.\alinas_smb_windows_inspection.ps1 -MountAddress abcde-123.region
-id.nas.aliyuncs.com -Locale zh-CN

其中abcde-123.region-id.nas.aliyuncs.com为挂载点域名，请根据实际值替换。
• 其他已知问题

在Windows中挂载SMB⽂件系统的其他问题，请参⻅#unique_27，根据错误码查询相应解决⽅
案。
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5 卸载⽂件系统
5.1 在Linux系统中卸载⽂件系统

本⽂介绍如何在云服务器ECS（ Linux 系统）中卸载⽂件系统。
操作步骤

1. 登录云服务器 ECS。
2. 执⾏umount /mnt 命令，卸载NFS⽂件系统。

其中，/mnt⽬录请使⽤实际值替换。
卸载命令格式：umount /斜斜斜斜斜斜斜。

说明:
建议您不要指定任何其他umount选项，并避免修改任何其他umount选项的默认值。
在卸载过程中，如果提⽰device is busy，则需要先结束正在使⽤此NAS的进程。
a. 安装fuser。

• CentOS、Redhat、Aliyun Linux操作系统⾃带fuser，⽆需安装。
• Ubuntu或Debian操作系统：执⾏apt install -y fuser命令进⾏安装。

b. 执⾏fuser -mv <挂载点本地路径>命令，查看当前正在使⽤此NAS的进
程pid（pid为kernel的进程不需要处理）。

c. 执⾏kill <pid>命令，结束进程。
3. 执⾏mount -l命令，查看卸载结果。

如果回显中未找到您挂载的NAS⽂件系统信息，表⽰该⽂件系统已卸载成功。

5.2  在Windows系统中卸载⽂件系统
本⽂档介绍如何在云服务器ECS（Windows 系统）中卸载SMB⽂件系统。

操作步骤
1. 登录云服务器 ECS。
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2. 打开命令⾏窗口，执⾏以下命令卸载⽂件系统。
net use D: /delete

挂载命令中的盘符（D:），请根据实际挂载盘符进⾏替换。您可执⾏net use命令，获取挂载
盘符。

说明:
• 执⾏ net use * /delete命令，⼿动卸载 Windows 系统中所有已挂载的⽂件系统。
• 执⾏net use * /delete /y命令，⾃动卸载 Windows 系统中所有已挂载的⽂件系统。

3. 执⾏net use命令，查看卸载结果。
如果回显中未找到您挂载的SMB⽂件系统信息，表⽰该⽂件系统已卸载成功。

52 ⽂档版本：20191112



⽂件存储NAS 控制台⽤⼾指南 /  6 容器场景挂载⽂件系统

6 容器场景挂载⽂件系统
6.1 推荐的挂载⽅式

本⽂介绍⽂件存储在 Kubernetes 中推荐的挂载⽅式，强烈建议您按照推荐的⽅式挂载使⽤⽂件存
储。

存储驱动推荐
我们强烈建议您使⽤阿⾥云 Flexvolume 存储驱动，该驱动同时⽀持阿⾥云⽂件存储NAS、⽂件
存储CPFS、对象存储、块存储等众多存储产品，且提供了灵活多样的配置参数，可以最⼤限度提
升您的使⽤体验，降低运维复杂度。
⽆论您是直接使⽤阿⾥云容器服务，还是⾃建 Kubernetes 集群，都建议您通过阿⾥云 
Flexvolume 驱动来使⽤⽂件存储。
您可以通过以下⽅式安装阿⾥云 Flexvolume 驱动：
• 如果您是使⽤阿⾥云容器服务，Flexvolume 驱动会在创建集群时默认安装，您只需要确认

驱动版本在 v1.12.6.52-f6604e5-aliyun 及以上即可。如果您的驱动版本较低，请先升级驱
动，详情请⻅升级Flevolume驱动。

• 如果您是⾃建 Kubernetes 集群，请先下载并安装驱动，详情请⻅ 阿⾥云Flexolume驱动。
挂载⽅式推荐

出于灵活性和运维复杂度考虑，我们强烈建议您使⽤ PV/PVC 的⽅式来挂载使⽤⽂件存储，尽量避
免使⽤ Volume ⽅式挂载。
• 静态存储卷挂载，请参考 通过Flexvolume驱动-静态NAS存储卷挂载⽂件系统。
• 动态存储卷挂载，请参考 通过Flexvolume驱动-动态NAS存储卷挂载⽂件系统。

不推荐的挂载⽅式
我们强烈建议您使⽤ PV/PVC 挂载使⽤⽂件存储，避免使⽤ Volume ⽅式挂载。如果您的场
景必须使⽤ Volume ⽅式挂载，我们仅⽀持通过阿⾥云 Flexvolume 存储驱动挂载，不⽀持 
Kubernetes 原⽣ NFS 驱动。
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6.2 通过Flexvolume驱动-静态NAS存储卷挂载⽂件系统
本⽂介绍如何通过Flexvolume驱动-静态NAS存储卷⽅式实现在容器服务Kubernetes集群中使
⽤阿⾥云NAS数据卷。

前提条件
1. 已创建Kubernetes集群，详情请参⻅#unique_36。

如果是⾃建Kubernets集群，请先下载并安装阿⾥云Flexolume驱动。
2. 确认Flexvolume驱动版本为v1.12.6.52-f6604e5-aliyun及以上版本。

如果低于该版本，请升级Flexvolume驱动，详情请参⻅ 升级Flexvolume驱动。

说明:
确认Flexvolume驱动版本为v1.12.6.52-f6604e5-aliyun及以上版本。

3. 已创建⽂件系统，详情请参⻅创建⽂件系统。
创建的⽂件系统需要与您的Kubernetes集群在同⼀可⽤区。

4. 已添加挂载点，详情请参⻅添加挂载点。
添加挂载点时所选的VPC⽹络要与您Kubernetes集群所在的VPC⽹络保持⼀致。

背景信息
您可以通过阿⾥云提供的flexvolume插件使⽤阿⾥云NAS⽂件存储服务，可通过以下两种⽅式：
• 通过volume⽅式使⽤阿⾥云NAS数据卷
• 使⽤PV/PVC⽅式使⽤阿⾥云NAS数据卷

通过volume⽅式使⽤阿⾥云NAS数据卷
使⽤nas-deploy.yaml⽂件创建Pod。

说明:
设置极速型NAS的path时，需要以 /share开头，例如： /share/k8s。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nas-static
  labels:
    app: nginx
spec:
  replicas: 1
  selector:
    matchLabels:
      app: nginx
  template:

54 ⽂档版本：20191112

https://github.com/AliyunContainerService/flexvolume
t80841.dita#task_z3j_tvk_2gb


⽂件存储NAS 控制台⽤⼾指南 /  6 容器场景挂载⽂件系统
    metadata:
      labels:
        app: nginx
    spec:
      containers:
      - name: nginx
        image: nginx
        ports:
        - containerPort: 80
        volumeMounts:
          - name: nas1
            mountPath: "/data"
      volumes:
      - name: "nas1"
        flexVolume:
          driver: "alicloud/nas"
          options:
            server: "0cd8b4a576-grs79.cn-hangzhou.nas.aliyuncs.com"
            path: "/k8s"
            vers: "3"
            options: "nolock,tcp,noresvport"

表 6-1: 参数说明
参数 说明
server NAS数据盘的挂载点。
path 连接NAS数据卷的挂载⽬录，⽀持挂载NAS⼦⽬录，且当⼦⽬录不存在

时，会⾃动创建⼦⽬录并挂载。
说明:

设置极速型NAS的path时，需要以 /share开头，例如： /share/
k8s。

vers 定义NFS挂载协议的版本号，⽀持3和4.0，默认且推荐使⽤版本3。
mode 定义挂载⽬录的访问权限。

说明:
• 挂载NAS数据盘根⽬录时不能配置挂载权限。
• 当NAS盘中数据量很⼤时，不建议配置mode，会导致执⾏挂载⾮常

慢，甚⾄挂载失败。
options 定义挂载参数。不配置此参数时，v3版本的默认挂载选项为nolock,

tcp,noresvport，v4.0版本的默认挂载选项为noresvport。
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通过PV/PVC⽅式使⽤阿⾥云NAS数据卷
1. 创建PV。

您可以使⽤yaml⽂件或者通过阿⾥云容器服务控制台创建NAS数据卷。
• 使⽤nas-pv.yaml⽂件创建PV。

说明:
设置极速型NAS的path时，需要以 /share开头，例如： /share/k8s。
apiVersion: v1
kind: PersistentVolume
metadata:
  name: pv-nas
spec:
  capacity:
    storage: 5Gi
  storageClassName: nas
  accessModes:
    - ReadWriteMany
  flexVolume:
    driver: "alicloud/nas"
    options:
      server: "0cd8b4a576-uih75.cn-hangzhou.nas.aliyuncs.com"
      path: "/k8s"   
      vers: "3"
      options: "nolock,tcp,noresvport"

重要参数说明请参⻅表 6-1: 参数说明。
• 通过容器控制台创建NAS数据卷

a. 登录容器服务管理控制台。
b. 选择容器服务 - Kubernetes > 集群 > 存储卷，选择⽬标集群，单击创建。
c. 在创建存储卷对话框中，配置存储卷的相关参数。

说明:
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设置极速型NAS的⼦⽬录时，需要以 /share开头，例如： /share/k8s。

参数 说明
存储卷类型 选择NAS。
数据卷名 创建的数据卷的名称，数据卷名在集群内必须唯⼀。本例以pv-

nas为例。
总量 所创建存储卷的容量。

说明:
所创建的存储卷容量不能超过磁盘容量。

访问模式 默认为ReadWriteMany。
挂载点域名 NAS⽂件系统挂载点的挂载地址，例如：file-system-id.

region.nas.aliyuncs.com，请根据实际值替换。
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参数 说明
⼦⽬录 NAS路径下的⼦⽬录，以 / 开头。设定后，数据卷将挂载到指定

的⼦⽬录。
- 如果 NAS 根⽬录下没有此⼦⽬录，会默认创建后再挂载。
- 您可以不填此项，默认挂载到NAS根⽬录。
- 极速型NAS需要以/share开头。

权限 设置挂载⽬录的访问权限，例如：755、644、777 等。
- 只有挂载到NAS⼦⽬录时才能设置权限，挂载到根⽬录时不能

设置。
- 您可以不填此项，默认权限为NAS⽂件原来的权限。
- 当NAS盘中数据量很⼤时，不建议配置此参数，会导致执⾏挂

载⾮常慢，甚⾄挂载失败。
版本 NFS挂载协议的版本号，⽀持3和4.0，默认且推荐使⽤版本3。
标签 为该存储卷添加标签。

d. 完成配置后，单击创建。
2. 使⽤nas-pvc.yaml⽂件创建PVC。

apiVersion: v1
kind: PersistentVolumeClaim
metadata:
  name: pvc-nas
spec:
  accessModes:
    - ReadWriteMany
  storageClassName: nas
  resources:
    requests:
      storage: 5Gi

3. 使⽤nas-pod.yaml⽂件创建Pod。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nas-static
  labels:
    app: nginx
spec:
  replicas: 1
  selector:
    matchLabels:
      app: nginx
  template:
    metadata:
      labels:
        app: nginx
    spec:
      containers:
      - name: nginx
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        image: nginx
        ports:
        - containerPort: 80
        volumeMounts:
          - name: pvc-nas
            mountPath: "/data"
      volumes:
        - name: pvc-nas
          persistentVolumeClaim:
            claimName: pvc-nas

6.3 通过Flexvolume驱动-动态NAS存储卷挂载⽂件系统
本⽂介绍如何通过Flexvolume驱动-动态NAS存储卷⽅式实现在容器服务Kubernetes集群中使
⽤阿⾥云NAS数据卷。

前提条件
1. 已创建阿⾥云Kubernetes集群，详情请参⻅#unique_36。

如果是⾃建Kubernets集群，请先下载并安装阿⾥云Flexolume驱动。
2. 确认Flexvolume驱动版本为v1.12.6.52-f6604e5-aliyun及以上版本。

如果低于该版本，请升级Flexvolume驱动，详情请参⻅ 升级Flexvolume驱动。
3. 已创建⽂件系统，详情请参⻅创建⽂件系统。

创建的⽂件系统需要与您的Kubernetes集群在同⼀可⽤区。
4. 已添加挂载点，详情请参⻅添加挂载点。

添加挂载点时所选的VPC⽹络要与您Kubernetes集群所在的VPC⽹络保持⼀致。
背景信息

本⽅案实现的动态NAS存储卷，是在某个NAS⽂件系统下通过创建⼦⽬录、并把⼦⽬录映射为⼀个
动态PV提供给应⽤。

说明:
动态⽣成NAS存储卷的本质是在⼀个已有的⽂件系统上，⾃动⽣成⼀个⽬录，这个⽬录定义为⽬
标存储卷。

安装控制器
通过下⾯模板部署alicloud-nas-controller。
kind: Deployment
apiVersion: extensions/v1beta1
metadata:
  name: alicloud-nas-controller
  namespace: kube-system
spec:
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  strategy:
    type: Recreate
  template:
    metadata:
      labels:
        app: alicloud-nas-controller
    spec:
      tolerations:
      - operator: "Exists"
      affinity:
        nodeAffinity:
          preferredDuringSchedulingIgnoredDuringExecution:
          - weight: 1
            preference:
              matchExpressions:
              - key: node-role.kubernetes.io/master
                operator: Exists
      priorityClassName: system-node-critical
      serviceAccount: admin
      hostNetwork: true
      containers:
        - name: nfs-provisioner
          image: registry.cn-hangzhou.aliyuncs.com/acs/alicloud-nas-
controller:v1.14.3.8-58bf821-aliyun
          env:
          - name: PROVISIONER_NAME
            value: alicloud/nas
          securityContext:
            privileged: true
          volumeMounts:
          - mountPath: /var/log
            name: log
      volumes:
      - hostPath:
          path: /var/log
        name: log

创建动态NAS存储卷
1. 配置StorageClass。

apiVersion: storage.k8s.io/v1
kind: StorageClass
metadata:
  name: alicloud-nas
mountOptions:
- nolock,tcp,noresvport
- vers=3
parameters:
  server: "23a9649583-iaq37.cn-shenzhen.nas.aliyuncs.com:/nasroot1/"
  driver: flexvolume
provisioner: alicloud/nas
reclaimPolicy: Delete

参数 说明
mountOptions 表⽰⽣成的pv options配置，挂载NAS存储卷时使⽤这个挂载选项进

⾏挂载。
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参数 说明
server 表⽰⽣成⽬标PV所使⽤的NAS挂载点列表。

• 格式为nfsurl1:/path1,nfsurl2:/path2。
• 当配置多个server时，通过此storageclass创建的PV会轮询使⽤

上述server作为配置参数。
• 极速型NAS配置path时，需要以/share开头。

driver ⽀持flexvolume、nfs两种驱动，默认为nfs。
reclaimPolicy PV的回收策略，建议配置为Retain。

当配置为Delete时，删除PV后NAS⽂件系统中对应的⽬录会默认修
改名字（path-name ==> archived-path-name）。如果需要删除
⽂件系统中对应的存储⽬录，可在storageclass中配置archiveOnD

elete为false。
2. 使⽤动态NAS存储卷。

apiVersion: v1
kind: Service
metadata:
  name: nginx
  labels:
    app: nginx
spec:
  ports:
  - port: 80
    name: web
  clusterIP: None
  selector:
    app: nginx
---
apiVersion: apps/v1beta1
kind: StatefulSet
metadata:
  name: web
spec:
  serviceName: "nginx"
  replicas: 5
  volumeClaimTemplates:
  - metadata:
      name: html
    spec:
      accessModes:
        - ReadWriteOnce
      storageClassName: alicloud-nas
      resources:
        requests:
          storage: 2Gi
  template:
    metadata:
      labels:
        app: nginx
    spec:
      containers:
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      - name: nginx
        image: nginx:alpine
        volumeMounts:
        - mountPath: "/data"
          name: html
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7 管理快照
极速型NAS⽀持为⽂件系统创建快照。本⽂介绍如何在阿⾥云NAS控制台上管理快照，包括创建快
照、创建快照策略、删除快照、删除快照策略、应⽤快照策略等操作。

前提条件
已创建⽂件系统，详情请参⻅创建⽂件系统。

背景信息
创建快照是极为重要的操作，在有操作⻛险的场景中，您可以提前创建快照备份数据。您可以为⽂
件系统⼿动创建快照，也可以通过⾃动快照策略创建⾃动快照。

说明:
快照功能只适⽤于极速型NAS。

创建快照
1. 登录NAS控制台。
2. 选择极速型NAS > ⽂件系统列表，找到⽬标⽂件系统，单击⼿动创建快照。

说明:
• ⼀个⽂件系统最多创建128份快照。
• ⽂件系统实例必须处于正常状态，否则⽆法创建快照。
• 如果创建快照还未完成，您⽆法为该⽂件系统再次创建快照。
• 若创建快照时⽂件系统正好达到过期释放时间，⽂件系统被释放的同时也会删除创建中的快

照。
• 创建快照可能会轻微降低⽂件系统的性能，I/O 性能短暂变慢，您需要避开业务⾼峰期。
• 快照只备份某⼀时刻的数据，创建快照期间，操作⽂件系统产⽣的增量数据不会同步到快照

中。
• ⼿动创建的快照会⼀直保留，请定期删除不再需要的快照，避免快照容量持续扣费。
• ⼿动快照可持续保留，直⾄账⼾⽋费停⽌服务15天后，会被删除。

3. 在⼿动创建快照对话框中，配置快照名称、保留时间等参数。
保留时间：-1表⽰永久保存，1~65536表⽰指定保存天数。

4. 单击确定，创建快照。
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创建⾃动快照
您可以通过⾃动快照策略创建⾃动快照。
1. 创建⾃动快照策略。

a) 在NAS控制台，选择极速型NAS > 快照策略，单击创建快照策略。
b) 在创建快照策略⻚⾯，配置相关参数。

重要参数说明如下所⽰。
• 创建时间：创建⾃动快照的时间点。最小单位为小时，从00:00~23:00共24个时间点

可选，可设置为数字1~23。例如：1表⽰在01:00时间点。最多24个时间点，⽤半⻆逗
号（,）隔开。

• 重复⽇期：指定⾃动快照的重复⽇期。选定周⼀到周⽇中需要创建快照的⽇期，可设置为
数字1~7。例如：1表⽰周⼀，最多7个⽇期，⽤半⻆逗号（,）隔开。

• 保留时间：-1表⽰永久保存，1~65536表⽰指定保存天数。

说明:
• ⼀个阿⾥云账⼾在⼀个地域最多能创建100条⾃动快照策略。
• ⼀条⾃动快照策略可以应⽤到多个⽂件系统上。
• 修改⾃动快照策略的保留时间时，仅对新增快照⽣效，历史快照沿⽤历史保留时间。

c) 单击确定，创建⾃动快照策略。
2. 应⽤⾃动快照策略。

a) 选择极速型NAS > ⽂件系统列表，找到⽬标⽂件系统，单击应⽤⾃动快照策略。
b) 在应⽤⾃动快照策略对话框中，选择对应的⾃动快照策略。

说明:
• ⼀个阿⾥云账⼾在⼀个地域最多能创建100条⾃动快照策略。
• 如果⽂件系统数据较多，单次创建⾃动快照的时⻓超过两个时间点间隔，则⾃动跳过下⼀

时间点。⽰例：您设置了09:00、10:00、11:00 和12:00为⾃动快照时间点。由于⽂件
系统数据较多，09:00开始创建快照，10:20完成创建快照，实际耗时80分钟。系统会跳
过10:00时间点，等到11:00继续为您创建⾃动快照。

• 每个⽂件系统的⾃动快照数量总额度128个，达到快照额度上限后，系统会⾃动删除最早
创建的⾃动快照，⼿动快照不受影响。

• ⼿动快照可持续保留，直⾄账⼾⽋费停⽌服务15天后，会被删除。
• 修改⾃动快照策略的保留时间时，仅对新增快照⽣效，历史快照沿⽤历史保留时间。
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• 正在对某⼀个⽂件系统执⾏⾃动快照时，您需要等待⾃动快照完成后，才能⼿动创建快
照。

• ⾮正常状态的⽂件系统⽆法执⾏⾃动快照策略。
• 创建的⾃动快照具有统⼀命名格式auto_yyyyMMdd_X，例如：auto_20140418_1

表⽰2014年4⽉18⽇创建的第⼀份⾃动快照。其中，auto表⽰⾃动快照，与⼿动快照区
分。yyyyMMdd表⽰创建快照的⽇期，y表⽰年、M表⽰⽉以及d表⽰天。X表⽰当⽇创
建的第⼏份⾃动快照。

c) 单击确定，应⽤⾃动快照策略。
应⽤⾃动快照策略完成后，将对该⽂件系统执⾏⾃动快照策略，创建⾃动快照。

相关操作
操作 说明
取消⾃动快照策略 在⽂件系统列表⻚⾯，找到⽬标⽂件系统，单击取消⾃动快照策略，取

消创建⾃动快照。
查看快照 在快照⻚⾯，查看已创建的所有快照及相关信息。
快照回滚 在快照⻚⾯，找到⽬标快照，单击快照回滚，使⽤⽂件系统的历史快照

回滚⾄某⼀阶段的⽂件系统。
删除快照 在快照⻚⾯，找到⽬标快照，单击删除，删除快照。
查看快照策略 在快照策略⻚⾯，查看已创建的所有快照策略及相关信息。
查看已应⽤快照策略的
⽂件系统列表

在快照策略⻚⾯，找到⽬标快照策略，单击应⽤的⽂件系统，查看应⽤
该快照策略的⽂件系统。

修改快照策略 在快照策略⻚⾯，找到⽬标快照策略，单击修改，修改快照策略。
删除快照策略 在快照策略⻚⾯，找到⽬标快照策略，单击删除，删除快照策略。
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8 备份⽂件系统
⽂件存储NAS⽆法直接进⾏备份，需要通过混合云备份（HBR）中的ECS⽂件备份来实现。
您可以登录混合云备份管理控制台进⾏NAS备份。

说明:
NAS备份服务，不会占⽤当前⽂件系统的容量。

• 如果您要使⽤ECS备份客⼾端来备份NFS⽂件系统，详情请参⻅使⽤ECS⽂件备份形式备份NFS 

NAS。
• 如果您要使⽤ECS备份客⼾端来备份SMB⽂件系统，详情请参⻅使⽤ECS⽂件备份形式备份SMB

NAS。
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9 数据迁移
您可以通过数据迁移服务来实现NAS数据迁移。
您可以登录数据迁移服务管理控制台进⾏数据迁移。
• 如果您要将NAS数据迁移⾄OSS，详情请参⻅NAS迁移⾄OSS教程。
• 如果您要将NAS数据迁移⾄另⼀个NAS，详情请参⻅NAS之间迁移教程
• 如果您要将OSS数据迁移⾄NAS，详情请参⻅OSS迁移⾄NAS教程。
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10 配置监控和报警
本⽂介绍如何通过云监控管理台来实现对NAS⽂件系统的监控和报警。

前提条件
已创建⽂件系统，详情请参⻅创建⽂件系统。

背景信息
您可以使⽤云监控查看NAS⽂件系统的性能指标，并且配置相应的报警。⽬前⽀持的性能指标包括
读写吞吐、IOPS、延时和元数据操作QPS，报警⽅式包括电话、短信、邮件等。

查看性能指标
1. 登录云监控管理控制台。
2. 选择Dashboard > 云产品监控。
3. 在云产品监控⻚⾯，选择⽂件系统NAS及对应的地域和⽂件系统，查看监控图表。

说明:
如果图表显⽰⽆数据，则说明您选择的⽂件系统⻓时间没有向服务端发起任何请求。如果要制
造写吞吐监控数据，可以在挂载NAS的ECS上执⾏fio命令（假设NAS挂载⽬录为/mnt）：
fio -numjobs=1 -iodepth=128 -direct=1 -ioengine=libaio -sync=1 -

rw=randwrite -bs=1M -size=1G -time_based -runtime=600 -name=Fio -

directory=/mnt。
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配置报警规则
1. 登录云监控管理控制台。
2. 选择报警服务 > 报警规则，单击创建报警规则。
3. 在创建报警规则⻚⾯，配置相关信息。

配置项 说明
关联资源 • 在产品选项中，选择⽂件存储NAS。

• 在资源范围选项中，选择⽂件系统。
• 在地域选项中，选择⽬标⽂件系统所在地域。
• 在⽂件系统选项中，选择⽬标⽂件系统。

设置报警规则 根据需求设置报警规则，可添加多条报警规则，详细参数说明请参
⻅#unique_46。

通知⽅式 设置报警通知对象及报警等级等信息。
单击快速创建联系⼈组，可创建联系⼈组，详情请参⻅#unique_47。

说明:
如果您要实现电话报警，请单击购买电话报警资源包。根据⻚⾯提⽰
完成购买后可勾选电话+短信+邮件+钉钉机器⼈ （Critical） 选项。

4. 单击确认，使报警规则设置⽣效。
当⽂件系统的监控项超过设定阈值后会⾃动发送报警通知，帮您及时得知监控数据异常并快速进
⾏处理。

监控多个⽂件系统
如果您要监控多个⽂件系统，您可以通过应⽤分组⽅式实现。在应⽤分组⻚⾯中，设置分组，实现
多个⽂件系统的监控。
1. 登录云监控管理控制台。
2. 设置分组。

a) 选择应⽤分组，单击创建组。
b) 在创建应⽤分组⻚⾯，配置相关参数。

配置项 说明
应⽤分组名称 ⾃定义配置分组名称。
联系组 选择报警通知对象。

单击快速创建联系⼈组，可创建联系⼈组，详情请参⻅#unique_47。
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配置项 说明
订阅事件通知 勾选订阅事件通知后，分组内相关资源产⽣严重和警告级别事件

时，将发送报警通知。
动态添加实例 取消勾选制定动态匹配规则添加云服务器ECS实例。

c) 单击创建应⽤分组，完成分组。
3. 添加产品。

a) 单击已创建的分组，进⼊详情⻚⾯。
b) 在组内资源⻚⾯，单击添加产品。
c) 在添加资源⻚⾯，选择要监控的产品和实例。
d) 单击确认，完成添加。

4. 查看监控图表。
a) 单击已创建的分组，进⼊详情⻚⾯。
b) 选择监控视图⻚签，找到对应的⽂件系统，查看监控图表。

说明:
如果图表显⽰⽆数据，则说明您选择的⽂件系统⻓时间没有向服务端发起任何请求。如果
要制造写吞吐监控数据，可以在挂载NAS的ECS上执⾏fio命令（假设NAS挂载⽬录为/
mnt）：fio -numjobs=1 -iodepth=128 -direct=1 -ioengine=libaio -sync

=1 -rw=randwrite -bs=1M -size=1G -time_based -runtime=600 -name=Fio

 -directory=/mnt。
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5. 配置报警规则。
a) 单击已创建的分组，进⼊详情⻚⾯。
b) 选择报警规则⻚签，单击新建报警规则。
c) 单击添加规则，配置相关信息。配置完成后，单击确定。

d) 配置通道沉默周期和联系⼈组，单击添加。
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11 数据安全
11.1 NAS NFS传输加密
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