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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式格式 说明说明 样例样例

 危险危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险危险

重置操作将丢失用户配置数据。

 警告警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意注意

权重设置为0，该服务器不会再接受新
请求。

 说明说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置设置> 网络网络> 设置网络类型设置网络类型。

粗体粗体 表示按键、菜单、页面名称等UI元素。 在结果确认结果确认页面，单击确定确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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大型活动期间，您的公司业务量可能出现大幅度上涨，数据库的使用与数据安全管理将面临巨大挑战。您可
参见本文内容对现有数据库使用情况进行评估，提前规划好预防措施保障业务稳定运行，避免活动期间因数
据库超载导致系统崩溃带来经济损失。

背景信息背景信息
临近双十一，数据库即将面临一次访问流量上的大考。筹备业务大促期间，您可评估您现有数据库的使用情
况，预估活动期间的使用量，以及大促期间研发人员使用数据库的情况，提前做好预防措施。

在活动大促期间，未做预防措施导致数据库出现问题的案例如下：

某运营人员为了统计活动数据执行了慢SQL指令，最终导致业务被拖垮。

某研发人员执行了一条结构变更指令，影响了同一数据库下另外一条业务线的活动。

限制查询与导出的超时时间限制查询与导出的超时时间
您可以在编辑实例中设置目标实例在DMS上的查询超时时间和导出超时时间，避免长时间执行的SQL进一步
影响业务。

查询超时时间和导出超时时间的常态推荐值为  60 s 和  600 s ，大促期间推荐值为  5 s 和  60 s 。

具体操作，请参见编辑实例。

限制全表扫描的最大值限制全表扫描的最大值

1.DMS数据管理预案助力业务大促1.DMS数据管理预案助力业务大促
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您可以在安全规则中配置允许全表扫描SQL执行的表的大小值，避免大促期间研发同学对超大表进行全表扫
描而影响业务。

常态推荐值为  10240 MB ，大促期间推荐值为  5120 MB 。具体操作，请参见SQL窗口安全规则。

拦截高风险SQL拦截高风险SQL
您可以在安全规则中对部分高风险SQL语句（DQL、DDL、DML、DCL）进行管控，避免某些高风险SQL的执行
而影响业务。

常态推荐按需开启，大促期间建议禁止例如DDL等高风险的SQL执行。具体操作，请参见SQL变更安全规则。

升级审批流程升级审批流程
在大促期间，建议在审批流程中增加高级别的审批负责人或者业务关联人作为审批节点。

一般情况下推荐按需设置审批流程，例如  研发-->业务Owner-->DBA ，大促期间建议审批流程为  研发-->业
务Owner-->业务Owner主管-->DBA 。具体操作，请参见创建审批流程。

最佳实践··DMS数据管理预案助力业务
大促

数据管理

6 > 文档版本：20211231

file:///home/admin/dita-files/output/13211202/task7638384/~~162663~~
file:///home/admin/dita-files/output/13211202/task7638384/~~162620~~
file:///home/admin/dita-files/output/13211202/task7638384/~~130186~~


提高敏感信息列的等级设置提高敏感信息列的等级设置
您可以通过字段安全级别调整功能将个人信息、手机号、身份证ID以及资金等敏感字段进行脱敏，提高数据
安全。具体操作，请参见调整字段安全级别。

开启数据水印功能开启数据水印功能
您可以在DMS中开启防泄露数字水印防泄露数字水印功能，系统将在整个控制台中同时提供水印，保障您的数据信息安
全，防止截图等数据泄露事件。具体操作，请参见防泄漏数字水印。

变更窗口管控变更窗口管控
在执行引擎底层强制管控实例的变更窗口范围，可以通过禁止和允许两种策略进行设置。

该功能暂时未在前端开放，如有需要可提交工单或在用户群里联系客服人员。

数据管理 最佳实践··DMS数据管理预案助力业务
大促

> 文档版本：20211231 7

file:///home/admin/dita-files/output/13211202/task7638384/~~66091~~
https://help.aliyun.com/document_detail/183829.html#task-1952248


开启大促业务解决方案开启大促业务解决方案
若您未开通DMS服务，现诚邀您参加DMS推出的稳定变更-2实例首购3个月仅9.9元、安全协同-2实例首购3
个月仅19.9元活动，让数据更安全、管理更高效、数据价值更清晰。更多信息，请参见阿里云售卖页。

快速帮助快速帮助
为了帮助您更好的使用DMS，您可以通过添加钉钉群号21991247加入用户群获得更多帮助。

相关文档相关文档
云数据库录入

管理权限

最佳实践··DMS数据管理预案助力业务
大促
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DMS的安全规则中新接入了SQL审核优化建议，在SQL Console或数据变更工单中，对提交的SQL语句进行规
范审核并提出相关优化建议。本文将演示设置部分SQL审核的安全规则，并执行数据变更工单。

功能介绍功能介绍
安全规则中已生成默认的SQL审核规则，例如：  表要有备注 、  插⼊语句不能为not null列插⼊null
值 、  插⼊语句中insert字段名不能重复 。

在开发人员提交SQL语句时，SQL审核优化建议会检测SQL语句是否符合研发规范（表属性、列属性、索引属
性、数据查询规范、数据变更规范等），辅助DBA审核SQL语句，提高研发质量。更多信息，请参见配置SQL
审核优化建议。

准备工作准备工作
本示例中已提前创建  migration_job 表，建表语句如下：

CREATE TABLE `migration_job` (
  `id` bigint(20) unsigned NOT NULL AUTO_INCREMENT COMMENT '主键',
  `gmt_create` datetime NOT NULL COMMENT '创建时间',
  `ref_id` bigint(20) unsigned NOT NULL COMMENT '',
  PRIMARY KEY (`id`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 COMMENT='测试';

若实例的管控模式为安全协同，您可以额外创建安全规则集，并将数据库实例关联目标安全规则集。具体
操作，请参见创建安全规则和修改数据库实例的安全规则。

步骤一：配置安全规则步骤一：配置安全规则
1. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理DMS数据管理DMS平

台。具体操作，请参见数据管理DMS 5.0切换至旧版。

2. 在顶部菜单栏中，选择安全与规范安全与规范 >  > 安全规则安全规则。

说明 说明 如果您使用的是旧版数据管理DMS，在顶部菜单栏中，选择全部功能全部功能 >  > 系统管理系统管理 >  > 安安
全全 >  > 安全规则安全规则。

3. 单击目标安全规则右侧操作操作列下的编辑编辑。

2.SQL审核优化建议在数据变更工单中的2.SQL审核优化建议在数据变更工单中的
应用应用
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说明 说明 若您需要配置自由操作自由操作或稳定变更稳定变更的配置项，请单击对应管控模式右侧的SQL审核优SQL审核优
化建议化建议。

4. 在详情详情页左侧的导航栏中，单击SQL审核优化建议SQL审核优化建议。

5. 单击  表要有主键 规则右侧的编辑编辑。

说明 说明 您可以单击标记标记（规则生效范围，目前包含DDL语句、DML语句）、行为动作行为动作、状状
态态（开启或关闭规则）右侧的 图标，进行快速筛选。

6. 在规则内容配置规则内容配置弹窗中，配置如下信息。

最佳实践··SQL审核优化建议在数据变
更工单中的应用
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参数名 说明

行为动作行为动作

将行为动作行为动作 设置为必须改进必须改进 。

说明 说明 系统初始化规则中不包含必须改进必须改进 ，关于行为动作行为动作 的更多说明，
请参见系统行为动作。

备注备注 输入此规则的备注信息，如业务背景信息。

7. 单击确定确定。

在后续的数据开发、数据变更及SQL审核等功能中，SQL审核优化建议将根据配置的安全规则检验SQL语
句。

步骤二：执行数据变更步骤二：执行数据变更
在配置好安全规则后，执行数据变更工单。

1. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理DMS数据管理DMS平

台。具体操作，请参见数据管理DMS 5.0切换至旧版。

2. 在顶部菜单栏中，选择数据库开发数据库开发 >  > 数据变更数据变更 >  > 普通数据变更普通数据变更。

说明 说明 如果您使用的是旧版数据管理DMS，在顶部菜单栏中，选择全部功能全部功能 >  > 数据方案数据方案 >  > 普普
通数据变更通数据变更。

3. 在数据变更工单申请数据变更工单申请页面，配置相关参数，并单击提交申请提交申请。

数据管理 最佳实践··SQL审核优化建议在数据变
更工单中的应用
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说明 说明 关于参数的说明，请参见数据变更参数说明。

选择已关联目标安全规则集的数据库实例。

数据变更的SQL代码如下：

CREATE TABLE test1 ( 
    id bigint COMMENT 'id', 
    name varchar(60) COMMENT 'name'
) DEFAULT CHARSET = utf8mb4 COLLATE utf8mb4_bin ENGINE = INNODB;
INSERT INTO migration_job(id, ref_id, gmt_create, gmt_create) 
VALUES(1, null, now(), now());

4. 工单提交后，系统将根据步骤一中配置的安全规则进行内容合法性检查。
SQL审核优化建议对会提交的语句进行规范审核，本示例产生：1项必须改进意见、 2项潜在问题、 1项
建议改进意见。

5. 单击查看详情查看详情，将鼠标光标移动至SQL审核报错项上，查看具体的意见。

最佳实践··SQL审核优化建议在数据变
更工单中的应用
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6. 根据提示信息，单击修改SQL修改SQL，优化SQL代码，并单击确认修改确认修改。

修改内容为：

在  CREATE 语句中增加  test1 表的主键与备注。

在  INSERT 语句中删除重复字段  gmt_create ，并对  ref_id 字段插入值。

修改后的SQL代码如下：

CREATE TABLE test1 (
    id bigint PRIMARY KEY COMMENT 'id',
    name varchar(60) COMMENT  'name'
) DEFAULT  CHARSET = utf8mb4 COLLATE  utf8mb4_bin ENGINE = INNODB  COMMENT  = '备注';
INSERT INTO migration_job(id, ref_id, gmt_create) VALUES(1, 2, now());

7. 系统将再次进行预检查。

检查通过。

8. 单击提交审批提交审批，并等待管理员审批通过。

审批通过后，会生成执行任务。

9. 单击执行变更执行变更，参考下表进行任务设置，单击确定执行确定执行。

说明 说明 在创建工单时，若执行方式执行方式选择为审批通过后，自动执行审批通过后，自动执行，系统会自动跳过此步骤。

配置项 说明

数据管理 最佳实践··SQL审核优化建议在数据变
更工单中的应用
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是否立即执行是否立即执行

选择是否立即执行，支持：

立即执行立即执行 ：提交即刻执行。

定时执行定时执行 ：按需指定在业务特定时间执行。

默认为立即执行立即执行 。

是否事务控制是否事务控制

选择是否开启事务控制，支持：

开启：遇到失败则全部回滚（仅限DML，DDL不在范围内）。

关闭：逐条提交，遇到失败则终止但不回滚。

默认为关闭。

是否备份数据是否备份数据

选择是否备份数据，默认为开启。

开启：执行  UPDATA 、  DELETE 语句前，系统会生成对应的  INSERT 脚
本附件，对原数据进行备份。

关闭：不生成备份附件。

说明说明

仅执行UPDATE和DELETE语句时，支持备份数据。

MongoDB和Redis不支持备份数据。

配置项 说明

后续步骤后续步骤
执行成功后可单击详情详情按钮，查看执行日志，包括执行语句、执行所用时间、调度详情等信息。

最佳实践··SQL审核优化建议在数据变
更工单中的应用

数据管理
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数据管理DMS的SQL审核功能，支持对上传的SQL语句进行审核并提供优化建议，避免无索引或不规范的SQL
语句，降低SQL注入风险。

背景信息背景信息
在项目正式发布到线上之前，需要对涉及的SQL进行全面的审核，避免不符合数据库开发规范的SQL发布到
线上影响生产服务。

为解决该问题，DMS推出了SQL审核SQL审核功能，结合安全规则的SQL审核优化建议，对SQL进行审核并提供优化建
议。您可以在安全规则中自定义SQL规范，例如表要有主键、UPDATE或DELETE语句建议指定WHERE条件及
SQL注入风险检测等，更多信息，请参见配置SQL审核优化建议。

准备工作准备工作
1. 本示例中已提前创建test_sql_review_table表，建表语句如下：

CREATE TABLE `test_sql_review_table` (
  `id` BIGINT(20) UNSIGNED  NOT NULL AUTO_INCREMENT,
  `gmt_create` DATETIME NOT NULL,
  `gmt_modified` DATETIME NOT NULL,
  `detail_id` BIGINT(20) UNSIGNED DEFAULT NULL,
  `name` VARCHAR(256) DEFAULT NULL,
  `db_id` BIGINT(20) DEFAULT NULL,
  `is_delete` VARCHAR(1) DEFAULT NULL,
  `file_content_id` BIGINT(20) UNSIGNED DEFAULT NULL,
  PRIMARY KEY (`id`)
) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4;

2. 通过测试数据构建功能，插入1万行数据。更多信息，请参见测试数据构建。

3. 准备MyBatis框架的代码如下：

您也可以单击MyBatis示例代码进行下载。

3.SQL审核最佳实践3.SQL审核最佳实践
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<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE mapper PUBLIC "-//mybatis.org//DTD Mapper 3.0//EN" "http://mybatis.org/dtd/my
batis-3-mapper.dtd" >
<mapper namespace="com.xxx.namespace">
    <sql id="SELECT_ALL_FROM">
        SELECT
        id,
        gmt_create,
        gmt_modified,
        detail_id,
        name,
        db_id,
        is_delete,
        file_content_id
        FROM test_sql_review_table sf
    </sql>
    <select id="getByPK" resultType="com.xxx.TestSQLReviewTableDO">
        <include refid="SELECT_ALL_FROM"/>
        WHERE id=${pk}
    </select>
    <select id="getXxxList" resultType="com.xxx.TestSQLReviewTableDO">
        <include refid="SELECT_ALL_FROM"/>
        WHERE
        <foreach collection="pks" open="sf.id in (" item="item" separator="," close=")"
>
            #{item}
        </foreach>
        <if test="searchKey != null and searchKey!=''">
            AND sd.name like concat('%',#{searchKey}, '%')
        </if>
        AND sf.is_delete='N'
    </select>
    <update id="updateAaaa">
        UPDATE test_sql_review_table
        SET
        db_id=#{dbId}
        WHERE detail_id=#{detailId}
        AND is_delete='N'
    </update>
    <delete id="deleteXxxx">
        DELETE FROM test_sql_review_table
    </delete>
</mapper>

步骤一：配置SQL审核规则步骤一：配置SQL审核规则
1. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理DMS数据管理DMS平

台。具体操作，请参见数据管理DMS 5.0切换至旧版。

最佳实践··SQL审核最佳实践 数据管理
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2. 在顶部菜单栏中，选择安全与规范安全与规范 >  > 安全规则安全规则。

说明 说明 如果您使用的是旧版数据管理DMS，在顶部菜单栏中，选择全部功能全部功能 >  > 系统管理系统管理 >  > 安安
全全 >  > 安全规则安全规则。

3. 单击目标安全规则右侧操作操作列下的编辑编辑。

说明说明

若实例的管控模式为安全协同安全协同，请配置当前数据库的安全规则集。

若实例的管控模式为自由操作自由操作或稳定变更稳定变更，请单击对应管控模式右侧的SQL审核优化建SQL审核优化建
议议。

4. 在详情详情页左侧的导航栏中，单击SQL审核优化建议SQL审核优化建议。

5. 找到updat e/delet e语句建议指定where条件updat e/delet e语句建议指定where条件安全规则，单击右侧的编辑编辑。

6. 在规则内容配置规则内容配置弹窗中，配置如下信息。

参数名 说明

行为动作行为动作

将行为动作行为动作 设置为必须改进必须改进 。

说明 说明 系统初始化规则中不包含必须改进必须改进 ，关于行为动作行为动作 的更多说明，
请参见系统行为动作。

备注备注 输入此规则的备注信息，如业务背景信息。

数据管理 最佳实践··SQL审核最佳实践
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7. 单击确定确定。

在后续的数据开发、数据变更及SQL审核等功能中，SQL审核优化建议将根据配置的安全规则检验SQL语
句。

同时，系统也默认开启了UPDATE语句建议同时更新表上的＂修改时间＂列、SQL注入风险检测、执行计
划索引检查及强制索引（force index）风险检测等规则，更多信息，请参见配置SQL审核优化建议。

步骤二：提交SQL审核步骤二：提交SQL审核
1. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理DMS数据管理DMS平

台。具体操作，请参见数据管理DMS 5.0切换至旧版。

2. 在顶部菜单栏中，选择数据库开发数据库开发 >  > SQL审核SQL审核 >  > SQL审核工单SQL审核工单。

说明 说明 如果您使用的是旧版数据管理DMS，在顶部菜单栏中，选择全部功能全部功能 >  > 优化优化 >  > SQL审SQL审
核核。

3. 在SQL审核工单申请SQL审核工单申请页面，配置相关参数。并单击提交申请提交申请。

说明 说明 关于参数的说明，请参见SQL审核工单参数说明。

选择已关联目标安全规则集的数据库实例。

上传准备工作中的MyBatis示例代码。

您也可以单击MyBatis示例代码进行下载。

4. 单击提交申请提交申请。

系统将对SQL文件进行解析，并根据当前数据库的安全规则，对SQL语句进行逐条审核，返回的SQL审SQL审
核优化结果核优化结果包含必须改进必须改进、潜在问题潜在问题、建议改进建议改进及索引推荐索引推荐，更多信息，请参见配置SQL审核优化建
议。

5. 查看SQL审核结果并调整。

系统的检查结果检查结果如下：

最佳实践··SQL审核最佳实践 数据管理
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SQL SQL审核优化结果 调整SQL

 <delete 
id="deleteXxxx">
     DELETE FROM 
test_sql_review_table
 </delete>

必须改进必须改进 ：DELETE语句建议指定
WHERE条件为必须改进。

说明 说明 该规则项默认
为建议改进建议改进 ，在步骤一中将
其设置成必须改进必须改进 。

根据业务需求增加WHERE条件，若
要删除全表，可以将条件写成  WH
ERE 1 = 1 。

例如：

DELETE FROM 
test_sql_review_table 
WHERE id = #{pk}

 <select id="getByPK" 
resultType="com.xxx.Tes
tSQLReviewTableDO">
     <include 
refid="SELECT_ALL_FROM"
/>
     WHERE id=${pk}
 </select>

潜在问题潜在问题 ：使用＂$＂拼接SQL，
如${pk}，可能存在SQL注入风险。

将${pk} 替换为 #{pk}，防止SQL注
入风险。

例如：

     <include 
refid="SELECT_ALL_FROM"
/>
     WHERE id=#{pk}

数据管理 最佳实践··SQL审核最佳实践
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 <update 
id="updateAaaa">
     UPDATE 
test_sql_review_table
     SET
     db_id=#{dbId}
     WHERE detail_id=#
{detailId}
     AND is_delete='N'
 </update>

建议改进建议改进 ：UPDATE语句建议同
时更新表上的“修改时间“列：
gmt_modified。

潜在问题潜在问题 ：SQL执行计划不走索
引。

索引推荐索引推荐 ：DMS推荐增加1条索
引。

在UPDATE语句SET子句中增加
 gmt_modified =
NOW() 。

在详情详情 面板的索引建议索引建议 中获取
增加索引的SQL语句，并提交
DDL无锁变更执行，更多信息，
请参见DDL无锁变更。

例如：

        UPDATE 
test_sql_review_table
        SET
        db_id=#{dbId}
        gmt_modified = 
NOW()
        WHERE 
detail_id=#{detailId}
        and 
is_delete='N'

SQL SQL审核优化结果 调整SQL

说明说明

当XML文件中存在动态SQL时，DMS会尝试替换变量并获取该SQL的执行计划执行计划（Explain
Plan），若成功获取，您可以在详情详情面板中查看执行计划执行计划的具体内容。

除DMS审核SQL以外，若存在一些历史问题暂时无法修复或无需修复，您可以选择人工审核人工审核
> > 人工通过人工通过或人工不通过人工不通过，手动标注检测结果。更多信息，请参见SQL审核。

调整后，请刷新界面并再次检查SQL审核结果。

6. 单击提交审批提交审批，管理员或DBA将再次确认SQL。

审批通过后即流程结束。

说明 说明 若存在检测不通过检测不通过或解析异常解析异常状态的SQL语句，系统将在提交审批提交审批后报错。
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20 > 文档版本：20211231

https://help.aliyun.com/document_detail/98373.html#multiTask4072
https://help.aliyun.com/document_detail/60374.html#multiTask1277


本文通过阿里云数据库PolarDB MySQL（可适用于其他云数据库类型）、云账号RAM账号、DMS企业版（已
升级为“安全协同”管控模式）为例组建云数据库的运维安全管理最佳实践。

详情信息，请参见数据库运维安全管理最佳实践。

同时，DMS产品也支持管理ECS自建数据库、IDC自建数据库、第三方云公司等其他来源的数据库。

4.数据库运维安全管理最佳实践4.数据库运维安全管理最佳实践

数据管理 最佳实践··数据库运维安全管理最佳实
践
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本文介绍云数据库、DTS（数据迁移上云）、DMS（数据安全管理）、DBS（数据备份）几个产品实现企业
数据资产的安全管理解决方案，避免数据泄露、删库跑路等恶性事件的出现。

详情参考：数据库安全解决方案。

5.数据库安全解决方案5.数据库安全解决方案

最佳实践··数据库安全解决方案 数据管理
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本文档将以设计结构（Develop，后面简称Dev）、测试（Test）、生产发布（Product）的表结构设计步骤
向您介绍规范、安全的表结构发布流程。

背景信息背景信息
在新项目、新需求或者优化等业务场景中，一般会涉及到新建表、修改表（加减字段、加减索引、调整字段
属性、调整索引组成）等结构的变更操作，此时您可以使用DMS的结构设计功能。

DMS推出的结构设计为多套研发环境开发，且在开发过程中自动检测企业需遵循的表结构研发规范，并支持
多人在Web页面协同开发的功能。

结构设计功能可保障研发自助变更的同时满足企业的设计规范、不同环境之间相关表结构的一致性，同时大
大提升生产发布的成功率。

结构设计的功能说明如下。

功能 说明

保障生产发布的成功率
新的表结构在发布到生产环境前，会依据研发流程在逐个节点中对表结构进行验证，可
避免未验证脚本直接发布到生产环境而导致发布失败的问题，保障生产发布的成功率。

保障环境结构的一致性
系统会依据研发流程对逐个环境进行结构变更，可避免因部分环境未执行而导致的测试
延误、项目整体发版进展延误等。

保障数据结构的规范性

安全规则的研发规范包含新建表、修改表字段、修改表索引等多方面的近40条规范，方
便研发同学自助设计满足企业研发规范的表结构，可避免因不满足规范的结构发布上线
而导致的生产故障。同时，该功能可节省运维人员因人工检查规范而带来的人力投入，
并提升研发效能，可以有效支撑快速迭代发版工作。

搭建示例的测试环境搭建示例的测试环境
1. 创建3个RDS MySQL数据库实例，分别为：Schema_Design-dev、Schema_Design-test、

Schema_Design-product，操作详情请参见创建RDS MySQL实例。

2. 将3个数据库实例录入至DMS中，将管控模式管控模式均设置为安全协同安全协同，并分别将数据库环境类型环境类型设置成开开
发发（Dev）、测试测试（Test）、生产生产（Product）。云数据库录入的操作详情请参见云数据库录入，数据
库实例环境的说明请参见实例环境说明。

3. 在3个数据库实例中分别创建3个对应的数据库：dev_database、test_database、
product_database。

数据库实例与结构设计各节点的对应关系如下。

结构设计节点 设计结构（Dev） 测试（Test） 生产发布（Product）

对应数据库实例名称 Schema_Design-dev Schema_Design-test Schema_Design-product

环境类型 dev test product

数据库名称 dev_database test_database product_database

步骤一：配置研发规则步骤一：配置研发规则

6.表结构发布流程化6.表结构发布流程化
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默认的研发流程为：设计结构（Dev）、生产发布（Product）。以下步骤将介绍如何新建安全规则并配置设
计结构（Dev）、测试（Test）、生产发布（Product）的研发流程。

1. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理DMS数据管理DMS平

台。具体操作，请参见数据管理DMS 5.0切换至旧版。

2. 在页面顶部，选择全部功能全部功能 >  > 系统管理系统管理 >  > 安全规则安全规则。

3. 在安全规则安全规则页面中，单击左上角的新增规则集新增规则集按钮，新增一个规则集。

说明 说明 规则及名称可自定义，本示例中以SD-DT为例。

4. 在安全规则详情详情页面左侧的导航栏中，单击结构设计结构设计。

5. 在结构设计结构设计页签中，单击研发流程研发流程右侧的操作操作列下的编辑编辑。

6. 在编辑配置项编辑配置项对话框中，完成如下配置：

i. 将第二条节点名称改为  测试 ，将库环境改为  test 。

最佳实践··表结构发布流程化 数据管理
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ii. 新增第三条节点，将第三条节点名称改为  ⽣产发布 ，将库环境改为  product ，同时该节点设置
为锚点锚点。

说明 说明 锚点锚点：为工单编辑的冻结点，即锚点所在步骤成功发布之后，工单将会变成已发布
状态，不可编辑。

配置界面如下图所示。

7. 单击提交提交。

步骤二：设置数据库实例的安全规则步骤二：设置数据库实例的安全规则
将Schema_Design-dev数据库实例（环境类型为Dev）的管控模式设置为安全协同安全协同并选择步骤一创建的SD-
DT安全规则。

1. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理DMS数据管理DMS平

台。具体操作，请参见数据管理DMS 5.0切换至旧版。

2. 在控制台首页左侧的实例列表中，右键单击Schema_Design-dev数据库实例。

3. 在弹出的列表中，选择管控模式管控模式 >  > 安全协同安全协同 >  > SD-DTSD-DT 。

数据管理 最佳实践··表结构发布流程化
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步骤三：进行结构设计步骤三：进行结构设计
以下步骤以新建数据库的表结构变更为例，向您介绍设计结构（Dev）、测试（Test）、生产发布
（Product）三节点的结构设计项目。

1. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理DMS数据管理DMS平

台。具体操作，请参见数据管理DMS 5.0切换至旧版。

2. 在页面顶部，选择全部功能全部功能 >  > 库表结构库表结构 >  > 结构设计结构设计。

3. 单击页面右上角的结构设计结构设计。

4. 配置结构设计工单信息，并单击创建工单创建工单。
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配置 说明

项目名称项目名称 填写项目名称便于后期管理，本示例中以结构设计测试为例。

业务背景业务背景 描述项目的业务背景信息，例如变更目的、预期目标等，减少沟通成本。

变更基准库变更基准库

选择dev_database数据库，因为在步骤二时，已将该实例的安全规则设置为SD-
DT，系统会根据该安全规则的研发流程创建出设计结构（Dev）、测试（Test）、
生产发布（Product）的结构设计流程。

说明 说明 系统会根据第一个变更基准库的安全规则创建结构设计的研发流
程。

安全规则安全规则 DMS会自动选择，无需配置。

变更相关人变更相关人
单击新增新增 设置相关人员，被设置的人员都可查看工单并协同工作，非相关人员则不
能查看工单（管理员、DBA除外）。

创建工单后，系统会自动跳转到结构设计项目首页，该项目共有5个节点，如下图所示。
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5. 在设计结构节点进行配置：

i. 单击导入建表语句导入建表语句。

ii. 在文本框中输入以下语句，并单击确定确定。

CREATE TABLE `teacher` (
    `teacher_id` varchar(20) NOT NULL COMMENT '教师编号',
    `teacher_name` varchar(20) NULL COMMENT '教师名字',
    `phonenumber` varchar(20) NULL COMMENT '教师电话号码',
    PRIMARY KEY (`teacher_id`)
) DEFAULT CHARACTER SET=utf8 COMMENT='教师表';

最佳实践··表结构发布流程化 数据管理
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iii. 在控制台界面确认基本信息基本信息、字段字段、索引索引等信息。

基本信息基本信息

字段字段

索引索引

iv. 单击保存保存，并在弹出的预检测结果预检测结果窗口中单击确认无误，提交保存确认无误，提交保存。

v. 单击执行变更到基准库执行变更到基准库。
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vi. 在弹出的对话框中，选择执行策略为立即执行立即执行，并在确认最终的SQL语句无误后单击提交执行提交执行。

vii. 提交执行后请等待审批完成，待审批完成后，系统会将新的表结构写入到dev_database数据库
中。

最佳实践··表结构发布流程化 数据管理
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viii. 您可以前往SQL Console插入数据或提交数据变更工单对dev_database数据库进行测试。节点验证
通过时，即可将该变更结构发布到下一节点中。

示例代码如下。

insert into teacher
(teacher_id, teacher_name, phonenumber)
values
('t001', 'teacher001', '1380000001'),
('t002', 'teacher002', '1380000002'),
('t003', 'teacher003', '1380000003');
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ix. 在结构设计工单页面中，单击进入下一节点进入下一节点。

说明 说明 在进行该项操作前，您可以与您的同事在该节点对dev_database数据库进行多次
变更设计与验证，系统最终会产生一个  create 脚本，发布到下个节点。

x. 在弹出的对话框中，再次单击进入下一节点进入下一节点。

6. 在测试节点进行配置：

i. 单击执行变更到目标库执行变更到目标库。

ii. 选择test_database数据库，并将执行策略执行策略设置为立刻执行立刻执行，单击提交执行提交执行。

说明 说明 提交执行后请等待审批完成，待审批完成后，系统会将变更的结构写入到
test_database数据库中。

iii. 您可以前往SQL Console插入数据或提交数据变更工单对test_database数据库进行测试。

说明 说明 当该节点验证通过时，即可将该变更结构发布到下一节点中。

iv. 在结构设计工单页面中，单击进入下一节点进入下一节点。

最佳实践··表结构发布流程化 数据管理
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v. 在弹出的对话框中，再次单击进入下一节点进入下一节点。

7. 在生产发布节点进行配置：

i. 单击执行变更到目标库执行变更到目标库。

ii. 选择product_database数据库，并将执行策略执行策略设置为立刻执行立刻执行，单击提交执行提交执行。

提交执行后请等待审批完成。待审批完成后，系统会将变更的结构写入到product_database数据
库中，您也可以将数据写入生产环境中（product_database数据库）。

iii. 在结构设计工单页面中，单击进入下一节点进入下一节点。

iv. 在弹出的对话框中，再次单击进入下一节点进入下一节点。

整个流程结束，工单关闭。
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本文介绍如何在数仓开发中实现定时迁移数据的功能。

前提条件前提条件
您需要有来源数据库的导出权限和目标数据库的变更权限。关于权限，请参见管理权限。

操作步骤操作步骤
1. 新建任务流。

i. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理数据管理

DMSDMS平台。具体操作，请参见数据管理DMS 5.0切换至旧版。

ii. 在顶部菜单栏中，选择传输与加工传输与加工 >  > 数仓开发数仓开发。

说明 说明 如果您使用的是旧版数据管理DMS，在顶部菜单栏中，选择全部功能全部功能 >  > 数据工厂数据工厂
> > 数仓开发数仓开发。

iii. 在功能区的右侧，单击 。

iv. 在页面左侧的数据仓库列表中，单击目标数仓前的 展开按钮，展开目标数仓。

v. 选择任务流任务流 >  > 。

vi. 在新建任务流新建任务流对话框中，输入任务流名称和描述。

2. 创建并配置DTS数据迁移任务。

i. 从页面左侧的任务类型中，拖拽DT S数据迁移DT S数据迁移到画布的空白区域。

ii. 选中画布中的DT S数据迁移DT S数据迁移任务节点。

7.周期调度数据迁移任务7.周期调度数据迁移任务

最佳实践··周期调度数据迁移任务 数据管理
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iii. 在内容设置内容设置页签中，选择来源数据库、目标数据库、需要同步的表，配置表的同步方式和类型。

（可选）单击目标表右侧的编辑编辑，在表编辑表编辑对话框中，设置过滤条件。

iv. 在变量设置变量设置页签中，设置时间变量，关于时间变量，请参见配置时间变量。

3. 启动调度。

i. 单击画布的空白区域。

ii. 单击调度配置调度配置页签。

iii. 打开开启调度开启调度开关。

iv. 配置调度详情，具体操作请参见调度周期配置表。

v. 单击保存。

执行结果执行结果
DTS数据迁移任务会在调度配置的指定时间自动执行。
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您可以通过配置用户SSO（Single Sign On，单点登录，也称为身份联合登录）或角色SSO，实现使用企业自
身的身份认证系统登录阿里云控制台。

背景信息背景信息
阿里云支持基于SAML 2.0的SSO（Single Sign On，单点登录），也称为身份联合登录。为了更好地理解
SSO，下面简要介绍与SAML/SSO相关的一些基本概念。

概念 说明

身份提供商（IdP）

一个包含有关外部身份提供商元数据的RAM实体，身份提供商可以提供身份管理服务。

企业本地IdP：Microsoft Active Directory Federation Service （AD FS）、
Shibboleth等。

Cloud IdP：阿里云应用身份服务、Azure AD、Google G Suite、Okta、OneLogin
等。

服务提供商（SP）
利用IdP的身份管理功能，为用户提供具体服务的应用，SP会使用IdP提供的用户信息。
一些非SAML协议的身份系统（例如：OpenID Connect），也把服务提供商称作IdP的信
赖方。

安全断言标记语言（SAML
2.0）

实现企业级用户身份认证的标准协议，它是SP和IdP之间实现沟通的技术实现方式之一。
SAML 2.0已经是目前实现企业级SSO的一种事实标准。

SAML断言（SAML
assertion）

SAML协议中用来描述认证请求和认证响应的核心元素。例如：用户的具体属性就包含在
认证响应的断言里。

信赖（Trust）
建立在SP和IdP之间的互信机制，通常由公钥和私钥来实现。SP通过可信的方式获取IdP
的SAML元数据，元数据中包含IdP签发SAML断言的签名验证公钥，SP则使用公钥来验证
断言的完整性。

OIDC

OIDC（OpenID Connect）是建立在OAuth 2.0基础上的一个认证协议。OAuth是授权协
议，而OIDC在OAuth协议上构建了一层身份层，除了OAuth提供的授权能力，它还允许
客户端能够验证终端用户的身份，以及通过OIDC协议的API（HTTP RESTful形式）获取
用户的基本信息。

OIDC令牌
OIDC可以给应用签发代表登录用户的身份令牌，即OIDC令牌（OIDC Token）。OIDC令
牌用于获取登录用户的基本信息。

客户端ID

您的应用在外部IdP注册的时候，会生成一个客户端ID（Client ID）。当您从外部IdP申请
签发OIDC令牌时必须使用该客户端ID，签发出来的OIDC令牌也会通过  aud 字段携带
该客户端ID。在创建OIDC身份提供商时配置该客户端ID，然后在使用OIDC令牌换取STS
Token时，阿里云会校验OIDC令牌中  aud 字段所携带的客户端ID与OIDC身份提供商
中配置的客户端ID是否一致。只有一致时，才允许扮演角色。

验证指纹

为了防止颁发者URL被恶意劫持或篡改，您需要配置外部IdP的HTTPS CA证书生成的验
证指纹。阿里云会辅助您自动计算该验证指纹，但是建议您在本地自己计算一次（例
如：使用OpenSSL计算指纹），与阿里云计算的指纹进行对比。如果对比发现不同，则
说明该颁发者URL可能已经受到攻击，请您务必再次确认，并填写正确的指纹。

8.使用域账号登录DMS8.使用域账号登录DMS
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颁发者URL
颁发者URL由外部IdP提供，对应OIDC Token中的  iss 字段值。颁发者URL必须以
https开头，符合标准URL格式，但不允许带有query参数（以  ? 标识）、fragment
片段（以  # 标识）和登录信息（以  @ 标识）。

临时身份凭证
STS（Security Token Service）是阿里云提供的一种临时访问权限管理服务，通过STS
获取可以自定义时效和访问权限的临时身份凭证（STS Token）。

概念 说明

SSO的方式SSO的方式
企业根据自身需要，使用支持SAML 2.0的企业IdP（例如：AD FS）与阿里云进行SSO。阿里云提供以下两种
基于SAML 2.0协议的SSO方式：

用户SSO：阿里云通过IdP颁发的SAML断言确定企业用户与阿里云RAM用户的对应关系 。企业用户登录
后，使用该RAM用户访问阿里云。

角色SSO：阿里云通过IdP颁发的SAML断言确定企业用户在阿里云上可以使用的RAM角色。企业用户登录
后，使用SAML断言中指定的RAM角色访问阿里云。

关于用户SSO与角色SSO的更多比较，请参见SSO方式的适用场景。

配置操作步骤配置操作步骤
用户SSO：请参见用户SSO概览。

以下为您提供了常见的企业IdP（例如：AD FS、Okta和Azure AD）与阿里云进行用户SSO的配置示例：

使用AD FS进行用户SSO的示例

使用Okta进行用户SSO的示例

使用Azure AD进行用户SSO的示例

角色SSO：请参见SAML角色SSO概览。

以下为您提供了常见的企业IdP（例如：AD FS、Okta和Azure AD）与阿里云进行角色SSO的配置示例：

使用AD FS进行角色SSO的示例

使用Okta进行角色SSO的示例

使用Azure AD进行角色SSO的示例

同步子账号同步子账号
配置完成SSO后，管理员需要在DMS的系统管理系统管理 >  > 用户管理用户管理中单击同步子账号同步子账号，将需要使用DMS的其他
RAM账号批量添加至DMS中，更多信息，请参见添加用户。

说明 说明 若子账号拥有AdministratorAccess权限，将自动初始化为DMS管理员角色；其他均子账号将
初始化为普通用户角色，更多关于DMS系统角色的信息，请参见系统角色。

效果示例效果示例
下面为完成Microsoft  AD到阿里云单点登录配置的效果示例。

1. 在浏览器输入子用户登录地址。

2. 单击使用企业账户登录使用企业账户登录。
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页面将跳转至企业自身的认证系统。

3. 输入账号和密码，单击登录登录。

说明 说明 此次的账号和密码为企业自身认证系统中的账号和密码，由企业自身维护。

4. 在产品名中，单击数据管理DMS。

最佳实践··使用域账号登录DMS 数据管理
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即可访问数据管理DMS。
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本文以在DMS中接入多个账号，并录入RDS MySQL数据库为例介绍如何录入跨云账号数据库。

背景信息背景信息
当您的企业中存在多个主账号，并且希望跨账号统一管理企业内所有的数据库资源，您可以在您的DMS中添
加多个用户，然后按需录入数据库实例。录入后您的账户下所用用户均可访问该数据库。

注意事项注意事项
当前跨云账号录入仅支持RDS MySQL、RDS SQL Server、RDS PPAS、RDS PostgreSQL类型的数据库。

当前仅支持以连接串地址的方式录入跨云账号数据库，暂不支持以实例ID的方式录入。

您只能添加您当前账户（含主账号）下的用户的数据库实例，如下图所示：

添加用户添加用户
1. 登录DMS控制台。

2. 在顶部导航栏，单击系统管理系统管理 >  > 用户管理用户管理。

3. 单击页面左上角的新增新增按钮。

9.跨云账号数据库管理9.跨云账号数据库管理

最佳实践··跨云账号数据库管理 数据管理
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4. 在阿里云账号阿里云账号文本框中，输入需要添加用户的账号。

说明 说明 账号获取方法：账号所有人访问阿里云账号uid，查看账号ID账号ID。

5. 为待添加用户选择一个角色。
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说明说明

普通用户：不具备额外权限。仅允许登录数据管理DMS服务，服务内的所有操作按需申请权
限后方可处理。更多关于普通用户的介绍，请参见我是普通用户。

DBA：具备所有数据库表的直接查询权限，具备系统管理-实例管理、任务管理、安全规
则、配置管理这几项系统管理入口的操作，但不具备提交非权限申请以外其他类型工单的权
限（需要显示开通权限才可提交）。更多关于DBA的介绍，请参见我是DBA。

管理员：具备所有数据库表的直接查询权限，具备系统管理-实例管理、任务管理、安全规
则、配置管理、用户管理、操作日志、访问IP白名单等这几项系统管理入口的操作，但不具
备提交非权限申请以外其他类型工单的权限（需要显示开通权限才可提交）。更多关于管理
员的介绍，请参见我是管理员。

安全管理员：具备所有数据库表的直接查询权限，具备系统管理-智能化运维、操作日志、
数据保护伞、敏感数据管理、权限管理、库表结构、数据方案等这几项系统管理入口的操
作，但不具备提交非权限申请以外其他类型工单的权限（需要显示开通权限才可提交）。更
多关于安全管理员的介绍，请参见我是安全管理员。

6. 单击确认确认即可。

按需录入数据库按需录入数据库
1. 登录DMS控制台。

2. 单击页面左上角的新增实例 / 批量录入新增实例 / 批量录入，在弹框中单击新增实例新增实例按钮。

3. 单击云数据库云数据库标签页。

4. 在云数据库云数据库区域中选择MySQLMySQL。

5. 在弹出的新增实例新增实例对话框中，按照下表录入实例信息。

最佳实践··跨云账号数据库管理 数据管理
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标签页名称 参数名称 说明

基本信息

数据库来源
选择数据库实例的来源。此处选择
云数据库。

数据库类型 选择数据库实例的类型。

实例地区 选择数据库实例所在的地区。

录入方式
当前仅支持通过连接串地址的方式
录入跨账号资源。

连接串地址

输入实例的连接地址。

说明 说明 数据库接入DMS
时，系统会自动尝试往云数据
库的白名单中添加DMS的服务
器访问地址，若自动添加失败
请手动添加，详情请查看RDS
设置IP白名单，DMS白名单列
表。
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数据库账号 输入数据库的登录账号。

数据库密码 输入数据库账号对应的密码。

管控模式
选择数据库的管控模式，详情请参
见管控模式

高级信息

环境类型 选择数据库环境的类型。

实例名称 自定义实例的名称。

开启跨库查询
选择是否开启跨库查询功能，详情
请参见跨库查询

不锁表结构变更
选择是否开启不锁表结构变更功
能，详情请参见不锁表结构变更

实例DBA
选择一个DBA角色进行后期权限申
请等流程。

查询超时时间（s）
设定安全策略，当达到设定的时间
后，SQL窗口执行的查询语句会中
断，以保护数据库安全。

导出超时时间（s）
设定安全策略，当达到设定的时间
后，SQL窗口执行的导出语句会中
断，以保护数据库安全。

标签页名称 参数名称 说明

6. 完成以上信息填写，在基本信息基本信息标签页中，单击左下角的测试连接测试连接，等待测试通过。

说明 说明 如果测试连接失败，请按照报错提示检查您录入的实例信息。

7. 连接成功，单击提交提交。

最佳实践··跨云账号数据库管理 数据管理
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本文将介绍在DMS中接入DLA数据湖，利用DLA一键建仓功能将RDS MySQL数据库接入DLA数据库，并在DMS
中对DLA数据库进行任务流开发，简要介绍在DMS接入DLA的开发与应用。

背景信息背景信息
数据湖分析（Data Lake Analyt ics，简称DLA）是无服务器（Serverless）化的云上交互式查询分析服务。
DLA完全采用SQL与服务端进行交互，兼容标准的SQL，提供丰富的内置函数支持。DLA支持多路数据源接入
分析，提供了多样化、异构的数据源分析能力。您不仅能够对阿里云OSS中的数据、Tablestore中的数据进
行分析，还能将这两者之间的数据进行关联性分析，可以帮助您解决将不同种类的数据进行联合分析的问
题。同时DLA全面融合MPP（Massively Parallel Processing，即大规模并行处理）和DAG（Directed
AcyclicGraph）技术，超强的横向分析扩展能力、向量化执行优化、算子流水线优化，提供良好的资源隔离
和优先级调度。使用DMS任务流在DLA上做周期性数据分析可获得如下好处：

任务流只需一次定义，即可周期性地自动被调度执行，大大减少人工操作的成本。

周期执行任务并提前产生出分析结果，业务应用可直接查询结果获得快速响应。

任务流执行时产生的中间结果可被复用，用于其他的数据分析任务，从而最大化DLA的资源利用。

操作步骤操作步骤
1. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理DMS数据管理DMS平

台。具体操作，请参见数据管理DMS 5.0切换至旧版。

2. 在页面顶部，选择全部功能全部功能 >  > 数据工厂数据工厂 >  > 任务编排任务编排。

3. 在任务编排任务编排页面的自由编排任务自由编排任务区域，单击新建任务流新建任务流。

4. 在新建任务流新建任务流对话框，自定义填写任务流名称任务流名称和描述描述后，单击确认确认。

10.在DMS中实现DLA一键建仓与数据开10.在DMS中实现DLA一键建仓与数据开
发发
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5. 单击任务流中画布的空白处，在右侧面板中单击任务流变量任务流变量，配置如下变量。

配置完变量后，您可以在SQL任务中，用  ${变量名} 表示时间点或时长。关于变量的规则与作用详
情，请参见任务。

新增  weekday 变量，格式为  e ，偏移为  +1⽇ 。

表示获取当前日期为星期几（周日为第1天，若偏移  0 ，则默认为周一为第1天）。

6. 在任务编排任务编排页面的左侧任务类型中，选择归档建仓归档建仓 >  > DLA一键建仓DLA一键建仓，并拖拽至页面中的空白区域。

7. 配置DLA一键建仓DLA一键建仓节点。

您可以通过该节点，将数据库以文件的形式存入OSS数据湖仓库中，实现一键建仓。

i. 单击新建的任务节点，在右侧属性面板中单击内容设置内容设置页签。

最佳实践··在DMS中实现DLA一键建仓
与数据开发
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ii. 在内容设置页中配置以下参数，并单击保存保存。

配置 说明

数据来源数据来源
在已接入DMS的实例中选择需要入DLA数据湖的数据库源，本案例中为RDS
MySQL数据库。

目标库（Schema）目标库（Schema）
名称名称

填入需要在DLA中创建的Schema名称。

建仓OSS路径建仓OSS路径 填入目标OSS数据位置。

高级选项高级选项

通过一键建仓向导创建Schema时，您可以在高级选项中自定义一些设置，例如
过滤字段或者表等，更多信息，请参见高级选项功能。

本示例为  include-tables=adjust_source 。

说明 说明 关于DLA一键建仓的更多信息，请参见一键建仓。

8. 在任务编排任务编排页面的左侧任务类型中，选择归档建仓归档建仓 >  > DLA-SQLDLA-SQL，并拖拽至页面中的空白区域。

9. 配置DLA-SQLDLA-SQL节点。

您可以通过该节点，对数据湖仓库中的数据进行查询、加工、分析等操作。

i. 双击页面中的DLA-SQL任务节点，在任务名任务名文本框输入  DLA-SQL-day ，按回车键保存。

ii. 单击DLA-SQL任务节点，在右侧属性面板中的内容设置内容设置页签，编辑报表生成语句。

SQL实例如下：

数据管理 最佳实践··在DMS中实现DLA一键建仓
与数据开发

> 文档版本：20211231 47

file:///home/admin/dita-files/output/13211202/task7638384/~~132206~~
file:///home/admin/dita-files/output/13211202/task7638384/~~126559~~


CREATE EXTERNAL TABLE IF NOT EXISTS `rds_mysql_0723`.`adjust_day` (
  `id` DOUBLE COMMENT '',
  `auditon` TIMESTAMP COMMENT '',
  `returnmemo` STRING  COMMENT '',
  `issystem` DOUBLE COMMENT ''
)
STORED AS `PARQUET`
LOCATION 'oss://xxx/DLA/DLA-Formation-rds_mysql_0723/${weekday}/adjust_day/'
TBLPROPERTIES (
  'auto.create.location' = 'true',);
INSERT OVERWRITE adjust_day
SELECT
id,
auditon,
returnmemo,
issystem
FROM adjust_source;

说明 说明 完成SQL、变量配置之后，单击SQL预览确认是否满足预期。确认无误后，单击属
性面板左下角保存保存。

10. 返回到DAG图中，拖动鼠标连接2个任务节点。

最佳实践··在DMS中实现DLA一键建仓
与数据开发

数据管理
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11. 完成DAG图的流程走向编辑后，在右侧属性面板中开启调度开启调度，完成配置后单击保存保存即可。

说明 说明 任务流调度周期支持每月、每周、每天多维度配置，您可以按需求选择调度周期，本案
例为每个工作日的早上5点执行任务。

后续步骤后续步骤
DLA一键建仓生成数据库后，若子账号没有查询权限，需要先申请权限，详情请参见权限管理。

数据管理 最佳实践··在DMS中实现DLA一键建仓
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本文以云数据库MySQL实例为例，引导您快速使用DMS完成无锁结构变更。

新增实例并开启无锁结构变更新增实例并开启无锁结构变更
1. 登录数据管理DMS 5.0。

说明 说明 如果您需要切换到旧版数据管理DMS，单击页面右下角 ，进入数据管理DMS数据管理DMS平

台。具体操作，请参见数据管理DMS 5.0切换至旧版。

2. 单击页面左侧导航栏中的新增实例/批量录入新增实例/批量录入 >  > 新增实例新增实例。

3. 单击云数据库云数据库页签下的MySQLMySQL。

4. 在新增实例新增实例页面中，配置相关信息。

配置基本信息基本信息：

11.从零开始完成无锁结构变更11.从零开始完成无锁结构变更

最佳实践··从零开始完成无锁结构变更 数据管理
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配置高级信息高级信息：
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配置项说明如下：

基本信息基本信息

数据库来源数据库来源
选择数据库实例的来源。此处选
择云数据库云数据库 。

数据库类型数据库类型
数据库实例的类型，选
择MySQLMySQL。

实例地区实例地区 选择数据库实例所在的地区。

录入方式录入方式
选择数据库实例的录入方式。支
持实例ID实例ID和连接串地址连接串地址 两种录入
方式。

实例ID实例ID或连接串地址连接串地址
选择数据库实例的实例ID或输入实
例的连接地址。

数据库账号数据库账号 输入数据库的登录账号。

数据库密码数据库密码 输入数据库账号对应的密码。

管控模式管控模式
数据库的管控模式管控模式 ，此处选择安安
全协同全协同 。详情请参见管控模式。

最佳实践··从零开始完成无锁结构变更 数据管理
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安全规则安全规则
数据库的安全规则，在管控模式管控模式 中
选择安全协同安全协同 以后可选，此处选
择mysql DMSmysql DMS。

高级信息高级信息

环境类型环境类型 选择数据库环境的类型。

实例名称实例名称 自定义实例的名称。

开启跨库查询开启跨库查询
选择是否开启跨库查询功能，详情
请参见跨库查询。

无锁结构变更无锁结构变更

选择是否开启不锁表结构变更功
能，此处选择开启（DMS无锁表开启（DMS无锁表
结构变更优先）结构变更优先） 。详情请参见DDL
无锁变更。

实例DBA实例DBA
选择一个DBA角色，进行后期权限
申请等操作。

查询超时时间（s）查询超时时间（s）
设定安全策略，当达到设定的时间
后，SQL窗口执行的查询语句会中
断，以保护数据库安全。

导出超时时间（s）导出超时时间（s）
设定安全策略，当达到设定的时间
后，SQL窗口执行的导出语句会中
断，以保护数据库安全。

说明 说明 无锁表结构变更仅支持MySQLMySQL和PolarDB MySQL引擎PolarDB MySQL引擎实例。其中，PolarDB MySQLPolarDB MySQL
引擎引擎需要主动开启Binlog。

5. 信息配置完成后，在基本信息基本信息页面中，单击页面左下角的测试连接测试连接，等待测试通过。

说明 说明 如果测试连接失败，请按照报错提示检查并修改您的配置信息。

6. 连接成功后，单击提交提交。

普通数据变更普通数据变更
在已开启无锁结构变更无锁结构变更的情况下，普通数据变更普通数据变更即可显示不锁表的方式。普通数据变更的操作步骤，具体
详情，请参见普通数据变更。

等待执行完成，如需查看任务进度，请按照如下步骤查看执行详情执行详情。

1. 单击顶部导航栏中的运维管理运维管理 >  > 任务管理任务管理 。

2. 在任务管理任务管理页面，单击目标任务号任务号。

3. 在弹出的执行详情执行详情页面中，单击目标序号序号右侧操作操作列的进度进度。

您可以在弹出的页面中查看到任务的详细情况。
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