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法律声明
阿⾥云提醒您在阅读或使⽤本⽂档之前仔细阅读、充分理解本法律声明各条款的内容。如果您阅读
或使⽤本⽂档，您的阅读或使⽤⾏为将被视为对本声明全部内容的认可。
1. 您应当通过阿⾥云⽹站或阿⾥云提供的其他授权通道下载、获取本⽂档，且仅能⽤于⾃⾝的合法

合规的业务活动。本⽂档的内容视为阿⾥云的保密信息，您应当严格遵守保密义务；未经阿⾥云
事先书⾯同意，您不得向任何第三⽅披露本⼿册内容或提供给任何第三⽅使⽤。

2. 未经阿⾥云事先书⾯许可，任何单位、公司或个⼈不得擅⾃摘抄、翻译、复制本⽂档内容的部分
或全部，不得以任何⽅式或途径进⾏传播和宣传。

3. 由于产品版本升级、调整或其他原因，本⽂档内容有可能变更。阿⾥云保留在没有任何通知或者
提⽰下对本⽂档的内容进⾏修改的权利，并在阿⾥云授权通道中不时发布更新后的⽤⼾⽂档。您
应当实时关注⽤⼾⽂档的版本变更并通过阿⾥云授权渠道下载、获取最新版的⽤⼾⽂档。

4. 本⽂档仅作为⽤⼾使⽤阿⾥云产品及服务的参考性指引，阿⾥云以产品及服务的”现状“、“有
缺陷”和“当前功能”的状态提供本⽂档。阿⾥云在现有技术的基础上尽最⼤努⼒提供相应的介
绍及操作指引，但阿⾥云在此明确声明对本⽂档内容的准确性、完整性、适⽤性、可靠性等不作
任何明⽰或暗⽰的保证。任何单位、公司或个⼈因为下载、使⽤或信赖本⽂档而发⽣任何差错或
经济损失的，阿⾥云不承担任何法律责任。在任何情况下，阿⾥云均不对任何间接性、后果性、
惩戒性、偶然性、特殊性或刑罚性的损害，包括⽤⼾使⽤或信赖本⽂档而遭受的利润损失，承担
责任（即使阿⾥云已被告知该等损失的可能性）。

5. 阿⾥云⽹站上所有内容，包括但不限于著作、产品、图⽚、档案、资讯、资料、⽹站架构、⽹
站画⾯的安排、⽹⻚设计，均由阿⾥云和/或其关联公司依法拥有其知识产权，包括但不限于商
标权、专利权、著作权、商业秘密等。⾮经阿⾥云和/或其关联公司书⾯同意，任何⼈不得擅⾃
使⽤、修改、复制、公开传播、改变、散布、发⾏或公开发表阿⾥云⽹站、产品程序或内容。
此外，未经阿⾥云事先书⾯同意，任何⼈不得为了任何营销、⼴告、促销或其他⽬的使⽤、公
布或复制阿⾥云的名称（包括但不限于单独为或以组合形式包含”阿⾥云”、Aliyun”、“万
⽹”等阿⾥云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商号、
商标、产品或服务名称、域名、图案标⽰、标志、标识或通过特定描述使第三⽅能够识别阿⾥云
和/或其关联公司）。

6. 如若发现本⽂档存在任何错误，请与阿⾥云取得直接联系。
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通⽤约定
格式 说明 样例

该类警⽰信息将导致系统重⼤变更甚⾄
故障，或者导致⼈⾝伤害等结果。 禁⽌:

重置操作将丢失⽤⼾配置数据。
该类警⽰信息可能导致系统重⼤变更甚
⾄故障，或者导致⼈⾝伤害等结果。 警告:

重启操作将导致业务中断，恢复业务所需
时间约10分钟。

⽤于补充说明、最佳实践、窍⻔等，不
是⽤⼾必须了解的内容。 说明:

您也可以通过按Ctrl + A选中全部⽂件。
> 多级菜单递进。 设置 > ⽹络 > 设置⽹络类型
粗体 表⽰按键、菜单、⻚⾯名称等UI元素。 单击 确定。
courier

字体
命令。 执⾏ cd /d C:/windows 命令，进

⼊Windows系统⽂件夹。
斜斜 表⽰参数、变量。 bae log list --instanceid

 Instance_ID
[]或者[a|b
]

表⽰可选项，⾄多选择⼀个。 ipconfig [-all|-t]

{}或者{a|b
}

表⽰必选项，⾄多选择⼀个。 swich {stand | slave}
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1 云端SDK参考
1.1 下载云端SDK

物联⽹平台云端SDK⽤于调⽤云端API，以实现物联⽹平台的云端能⼒，如产品管理、设备管
理、Topic管理、数据流转规则管理、消息通信等。

云端SDK下载地址
物联⽹平台提供的云端SDK语⾔版本有：Java、Python、PHP和.NET。
单击以下链接，进⼊相应的云端SDK源码下载地址。
• IoT Java SDK
• IoT Python SDK
• IoT PHP SDK
• IoT .NET SDK

SDK使⽤说明
云端SDK使⽤帮助说明，请参⻅以下链接⽂档。
• Java SDK使⽤说明
• Python SDK使⽤说明
• PHP SDK使⽤说明
• .NET SDK使⽤说明

1.2 Java SDK使⽤说明
物联⽹平台的Java SDK让开发⼈员可以⽅便地使⽤Java程序操作物联⽹平台。开发者可以使
⽤Maven依赖添加SDK，也可以下载安装包到本地直接安装。

安装 SDK
1. 安装Java开发环境。

您可以从 Java 官⽅⽹站 下载，并按说明安装Java开发环境。

⽂档版本：20190919 1

https://github.com/aliyun/aliyun-openapi-java-sdk/tree/master/aliyun-java-sdk-iot
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2. 安装IoT Java SDK。
a. 访问 Apache Maven 官⽹下载Maven软件。
b. 添加Maven项⽬依赖。

IoT Java SDK的Maven依赖坐标
<!-- https://mvnrepository.com/artifact/com.aliyun/aliyun-java-sdk
-iot -->
<dependency>
    <groupId>com.aliyun</groupId>
    <artifactId>aliyun-java-sdk-iot</artifactId>
    <version>7.0.0</version>
</dependency>

依赖公共包
<dependency>
    <groupId>com.aliyun</groupId>
    <artifactId>aliyun-java-sdk-core</artifactId>
    <version>3.5.1</version>
</dependency>

初始化SDK

说明:
以下⽰例以华东2地域及其服务接⼊地址为例。您在设置时，需使⽤您的物联⽹平台地域和对应的
服务接⼊地址。
String accessKey = "<your accessKey>";
String accessSecret = "<your accessSecret>";
DefaultProfile.addEndpoint("cn-shanghai", "cn-shanghai", "Iot", "iot.
cn-shanghai.aliyuncs.com");
IClientProfile profile = DefaultProfile.getProfile("cn-shanghai", 
accessKey, accessSecret);
DefaultAcsClient client = new DefaultAcsClient(profile); //初始化SDK客⼾端
accessKey即您的账号的AccessKeyId， accessSecret即AccessKeyId对应
的AccessKeySecret。您可在阿⾥云官⽹控制台AccessKey管理中创建或查看您的AccessKey。

发起调⽤
物联⽹平台云端API，请参⻅#unique_6。
以调⽤Pub接口发布消息到Topic为例。
PubRequest request = new PubRequest(); 
request.setProductKey("productKey"); 
request.setMessageContent(Base64.encodeBase64String("hello world".
getBytes())); 
request.setTopicFullName("/productKey/deviceName/get"); 
request.setQos(0); //⽬前⽀持QoS0和QoS1 

2 ⽂档版本：20190919
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try 
{ 
   PubResponse response = client.getAcsResponse(request); 
   System.out.println(response.getSuccess()); 
   System.out.println(response.getErrorMessage());
} 
catch (ServerException e) 
{
   e.printStackTrace();
}
 catch (ClientException e)
{
   e.printStackTrace();
}

附录：Demo
单击下载云端SDK Demo。Demo中包含Java、Python、PHP、.NET版本SDK⽰例。
另外，阿⾥云提供API在线调试⼯具 OpenAPI Explorer。在OpenAPI Explorer⻚，您可
以快速检索和试验调⽤API。系统会根据您输⼊的参数同步⽣成各语⾔SDK的Demo代码。各
语⾔SDK Demo显⽰在⻚⾯右侧⽰例代码⻚签下。在调试结果⻚签下，查看API调⽤的真实请
求URL和JSON格式的返回结果。

1.3 Python SDK使⽤说明
物联⽹平台提供Python语⾔的云端SDK供开发⼈员使⽤。本⽂介绍云端Python SDK的安装和配
置，及使⽤Python SDK调⽤云端API的⽰例。

安装Python SDK
1. 安装Python开发环境。

访问Python官⽹下载Python安装包，并完成安装。⽬前，⽀持2.6.5及以上版本。
2. 安装Python的包管理⼯具pip。（如果您已安装pip，请忽略此步骤。）

访问 pip 官⽹下载pip安装包，并完成安装。
3. 安装IoT Python SDK。

以管理员权限执以下命令，安装IoT Python SDK。请参⻅最新版aliyun-python-sdk-iot信
息。
sudo pip install aliyun-python-sdk-core
sudo pip install aliyun-python-sdk-iot

4. 将IoT Python SDK相关⽂件引⼊Python⽂件。
from aliyunsdkcore import client
from aliyunsdkiot.request.v20180120 import RegisterDeviceRequest
from aliyunsdkiot.request.v20180120 import PubRequest

⽂档版本：20190919 3

http://docs-aliyun.cn-hangzhou.oss.aliyun-inc.com/assets/attach/44229/intl_en/1568085719729/iotx-api-demo.tar.gz
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...

初始化SDK
accessKeyId = '<your accessKey>'
 accessKeySecret = '<your accessSecret>'
 clt = client.AcsClient(accessKeyId, accessKeySecret, 'cn-shanghai')

accessKeyId即您的账号的AccessKeyId， accessKeySecret即AccessKeyId对应
的AccessKeySecret。您可在阿⾥云官⽹控制台AccessKey管理中创建或查看您的AccessKey。

发起调⽤
物联⽹平台云端API，请参⻅#unique_6。
以调⽤Pub接口发布消息到设备为例。
request = PubRequest.PubRequest()
request.set_accept_format('json')  #设置返回数据格式，默认为XML，此例中设置为JSON
request.set_ProductKey('productKey')
request.set_TopicFullName('/productKey/deviceName/get')  #消息发送到的
Topic全名
request.set_MessageContent('aGVsbG8gd29ybGQ=')  #hello world Base64 
String
request.set_Qos(0)
result = clt.do_action_with_exception(request)
print 'result : ' + result

附录：Demo
单击下载云端SDK Demo。Demo中包含Java、Python、PHP、.NET版本SDK⽰例。
另外，阿⾥云提供API在线调试⼯具 OpenAPI Explorer。在OpenAPI Explorer⻚，您可
以快速检索和试验调⽤API。系统会根据您输⼊的参数同步⽣成各语⾔SDK的Demo代码。各
语⾔SDK Demo显⽰在⻚⾯右侧⽰例代码⻚签下。在调试结果⻚签下，查看API调⽤的真实请
求URL和JSON格式的返回结果。

1.4 PHP SDK使⽤说明
物联⽹平台提供PHP语⾔的云端SDK供开发⼈员使⽤。本⽂介绍云端PHP SDK的安装和配置，及
使⽤PHP SDK调⽤云端API的⽰例。

安装IoT PHP SDK
IoT PHP SDK是Alibaba Cloud SDK for PHP的⼀部分。如果您已安装Alibaba Cloud SDK 

for PHP ，则⽆需安装IoT PHP SDK。
1. 安装PHP开发环境。

需安装PHP 5.5.0或更⾼版本。访问PHP官⽹下载PHP安装包，并完成安装。
4 ⽂档版本：20190919
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2. 安装Composer。
⽬前，通过Composer管理IoT PHP SDK，因此需在系统中安装Composer。
• Windows系统⽤⼾，请访问getcomposer.org，下载、安装Composer-Setup.exe。
• 使⽤cURL命令安装Composer。

curl -sS https://getcomposer.org/installer | php

3. 添加以下依赖，安装IoT PHP SDK。
composer require alibabacloud/iot

PHP SDK详情和使⽤指导，请参⻅openapi-sdk-php-iot和Alibaba Cloud SDK for PHP。
初始化SDK

初始化SDK⽰例代码如下：
<?php
include_once 'aliyun-php-sdk-core/Config.php';
use \Iot\Request\V20180120 as Iot;
//设置您的AccessKeyId/AccessSecret/ProductKey
$accessKeyId = "";
$accessSecret = "";
$iClientProfile = DefaultProfile::getProfile("cn-shanghai", $
accessKeyId, $accessSecret);
$client = new DefaultAcsClient($iClientProfile);

accessKeyId即您的账号的AccessKeyId， accessSecret即AccessKeyId对应
的AccessKeySecret。您可在阿⾥云官⽹控制台AccessKey管理中创建或查看您的AccessKey。

发起调⽤
物联⽹平台云端API，请参⻅#unique_6。
以调⽤Pub接口发布数据到设备为例。
$request = new Iot\PubRequest();
$request->setProductKey("productKey");
$request->setMessageContent("aGVsbG93b3JsZA="); //hello world Base64 
String.
$request->setTopicFullName("/productKey/deviceName/get"); //消息发送到的
Topic全名.
$response = $client->getAcsResponse($request);
print_r($response);

附录：Demo
单击下载云端SDK Demo。Demo中包含Java、Python、PHP、.NET版本SDK⽰例。
另外，阿⾥云提供API在线调试⼯具 OpenAPI Explorer。在OpenAPI Explorer⻚，您可
以快速检索和试验调⽤API。系统会根据您输⼊的参数同步⽣成各语⾔SDK的Demo代码。各
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语⾔SDK Demo显⽰在⻚⾯右侧⽰例代码⻚签下。在调试结果⻚签下，查看API调⽤的真实请
求URL和JSON格式的返回结果。

1.5 .NET SDK使⽤说明
物联⽹平台提供.NET语⾔的云端SDK供开发⼈员使⽤。本⽂介绍云端.NET SDK的安装和配置，及
使⽤.NET SDK调⽤云端API的⽰例。

安装 IoT .NET SDK
1. 安装.NET开发环境。

阿⾥云.NET SDK⽀持的开发环境如下：
• .NET Framework 4.0及以上版本。
• .NET Standard 2.0及以上版本。
• C# 4.0及以上版本。
• Visual Studio 2010 及以上版本。

2. 通过NuGet程序包管理器安装SDK。
以使⽤Visual Studio为例。
a. 在Visual Studio的解决⽅案资源管理器中，右键单击您的项⽬后，在菜单中选择管

理NuGet程序包。
b. 在NuGet 管理⾯板中，单击浏览。
c. 在选项卡中，输⼊aliyun-net-sdk，然后在列表中选择Authors为Alibaba Cloud的

aliyun-net-sdk-iot。
d. 单击安装。

初始化SDK

说明:
以下⽰例以华东2地域及其服务接⼊地址为例。您在设置时，需使⽤您的物联⽹平台地域和对应的
服务接⼊地址。
using Aliyun.Acs.Core;
using Aliyun.Acs.Core.Exceptions;
using Aliyun.Acs.Core.Profile;
DefaultProfile.AddEndpoint("cn-shanghai", "cn-shanghai", "Iot", "iot.
cn-shanghai.aliyuncs.com");
IClientProfile clientProfile = DefaultProfile.GetProfile("cn-shanghai
", "<your-access-key-id>", "<your-access-key-secret>");
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DefaultAcsClient client = new DefaultAcsClient(clientProfile);

请在阿⾥云官⽹控制台AccessKey管理中创建或查看您的AccessKeyId和AccessKeySecret。
发起调⽤

物联⽹平台云端API，请参⻅#unique_6。
以调⽤Pub接口向Topic发布消息为例。
PubRequest request = new PubRequest();
request.ProductKey = "<productKey>";
request.TopicFullName = "/<productKey>/<deviceName>/get";
byte[] payload = Encoding.Default.GetBytes("Hello World.");
String payloadStr = Convert.ToBase64String(payload);
request.MessageContent = payloadStr;
request.Qos = 0;
try
{
   PubResponse response = client.GetAcsResponse(request);
   Console.WriteLine("publish message result: " + response.Success);
   Console.WriteLine(response.ErrorMessage);
}
catch (ServerException e)
{
   Console.WriteLine(e.ErrorCode);
   Console.WriteLine(e.ErrorMessage);
}
catch (ClientException e)
{
   Console.WriteLine(e.ErrorCode);
   Console.WriteLine(e.ErrorMessage);
}

附录：Demo
单击下载云端SDK Demo。Demo中包含Java、Python、PHP、.NET版本SDK⽰例。
另外，阿⾥云提供API在线调试⼯具 OpenAPI Explorer。在OpenAPI Explorer⻚，您可
以快速检索和试验调⽤API。系统会根据您输⼊的参数同步⽣成各语⾔SDK的Demo代码。各
语⾔SDK Demo显⽰在⻚⾯右侧⽰例代码⻚签下。在调试结果⻚签下，查看API调⽤的真实请
求URL和JSON格式的返回结果。
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2 云端API参考
2.1 概述

物联⽹平台提供云端管理产品、设备、分组、Topic、规则、设备影⼦等API接口，和从云端发布
消息的API接口。使⽤云端SDK，向API的服务端地址发送HTTPS/HTTP GET或POST请求，并
按照API接口说明，在请求中加⼊相应请求参数来调⽤API。物联⽹平台根据请求的处理情况，返
回处理结果。
调⽤API的⽅法和说明，请参⻅以下链接⽂档。
• #unique_12
• 公共参数
• 错误码
为更好的保护您的阿⾥云账号安全，建议使⽤RAM⼦账号⽤⼾⾝份来调⽤API。
授予⼦账号IoT API访问权限，请参⻅ IoT API 授权映射表。

2.2 调⽤API
本⽂档主要介绍调⽤物联⽹平台云端API的请求结构和请求⽰例。

请求结构
您可以通过发送HTTP或HTTPS请求调⽤物联⽹平台API。

8 ⽂档版本：20190919
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请求结构如下：
http://Endpoint/?Action=xx&Parameters

参数 说明
Endpoint 调⽤云服务的接⼊地址。物联⽹平台的接⼊地址格式：iot.${RegionId}.

aliyuncs.com。其中，变量${RegionId}需替换为您的物联⽹平台服务的
地域代码。阿⾥云地域代码，请参⻅#unique_17。
接⼊地址⽰例：
• 华东2（上海）：iot.cn-shanghai.aliyuncs.com

• 新加坡：iot.ap-southeast-1.aliyuncs.com

• 美国（硅⾕）：iot.us-west-1.aliyuncs.com

• ⽇本（东京）：iot.ap-northeast-1.aliyuncs.com

• 德国（法兰克福）：iot.eu-central-1.aliyuncs.com

Action 要执⾏的操作，即云端API接口的名称。例如，调⽤Pub接口向指定Topic发
布消息，Action对应的值就是Pub，即Action=Pub。

Parameters 请求参数。每个参数之间⽤（&）符号分隔。
请求参数由公共请求参数和API⾃定义参数组成。公共参数中包含API版本
号、⾝份验证等信息。

下⾯以调⽤Pub接口向指定Topic发布消息为例：

说明:
本⽂档⽰例均使⽤华东2（上海）地域的接⼊地址。为了便于阅读，本⽂档中的⽰例均做了格式化
处理。
https://iot.cn-shanghai.aliyuncs.com/?Action=Pub
&Format=XML
&Version=2017-04-20
&Signature=Pc5WB8gokVn0xfeu%2FZV%2BiNM1dgI%3D
&SignatureMethod=HMAC-SHA1
&SignatureNonce=15215528852396
&SignatureVersion=1.0
&AccessKeyId=...
&Timestamp=2017-07-19T12:00:00Z
&RegionId=cn-shanghai
...

API在线调试
阿⾥云提供API在线调试⼯具 OpenAPI Explorer。在OpenAPI Explorer⻚，您可以快速检
索和试验调⽤API。系统会根据您输⼊的参数同步⽣成各语⾔SDK的Demo代码。各语⾔SDK

⽂档版本：20190919 9
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Demo显⽰在⻚⾯右侧⽰例代码⻚签下供您参考。在调试结果⻚签下，查看API调⽤的真实请
求URL和JSON格式的返回结果。

API授权
为了确保您的账号安全，建议您使⽤⼦账号的⾝份凭证调⽤API。如果您使⽤RAM⼦账号调⽤物联
⽹平台API，您需要为该RAM⼦账号创建、授予相应的授权策略。
为⼦账号授权调⽤API，请参⻅IoT API 授权映射表。

2.3 公共参数
本⽂档介绍物联⽹平台云端API的公共请求参数和公共返回参数。

公共请求参数
公共请求参数是调⽤每个API时都需要使⽤的请求参数。
名称 类型 是否必需 描述
Format String 否 返回值的类型，⽀持JSON和XML类

型。默认为XML。
Version String 是 API版本号，为⽇期形式：YYYY-MM-

DD，最新版本为2018-01-20 。每个
接口可以存在多个版本。

10 ⽂档版本：20190919
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名称 类型 是否必需 描述
AccessKeyId String 是 阿⾥云颁发给⽤⼾的访问服务所⽤的密

钥ID。
登录阿⾥云控制台，将光标移⾄账号
头像上，然后单击accesskeys，跳
转⾄⽤⼾信息管理⻚，即可创建和查
看AccessKey。

Signature String 是 签名结果串。
SignatureMethod String 是 签名⽅式，⽬前⽀持HMAC-SHA1。
Timestamp String 是 请求的时间戳。⽇期格式按

照ISO8601标准表⽰，并需要使
⽤UTC时间。格式为YYYY-MM-DDThh
:mm:ssZ。
例如，2016-01-04T12

:00:00Z表⽰北京时
间2016年01⽉04⽇20点0分0秒。

SignatureVersion String 是 签名算法版本。⽬前版本是1.0。
SignatureNonce String 是 唯⼀随机数。⽤于防⽌⽹络重放攻击。

⽤⼾在不同请求中要使⽤不同的随机数
值。

RegionId String 是 设备所在地域（与控制台上的地域对
应），如cn-shanghai。

⽰例
https://iot.cn-shanghai.aliyuncs.com/
?Format=XML
&Version=2018-01-20
&Signature=Pc5WB8gokVn0xfeu%2FZV%2BiNM1dgI%3D
&SignatureMethod=HMAC-SHA1
&SignatureNonce=15215528852396
&SignatureVersion=1.0
&AccessKeyId=...
&Timestamp=2018-05-20T12:00:00Z
&RegionId=cn-shanghai

公共返回参数
API返回结果采⽤统⼀格式，返回2xx HTTP状态码代表调⽤成功；返回4xx或5xx HTTP状态码
代表调⽤失败。调⽤成功返回的数据格式有XML和JSON两种。可以在发送请求时，指定返回的数
据格式。默认为XML格式。

⽂档版本：20190919 11
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每次接口调⽤，⽆论成功与否，系统都会返回⼀个唯⼀识别码RequestId。
• 调⽤成功的返回⽰例。

- XML格式
<?xml version="1.0" encoding="UTF-8"?> 
<!—结果的根结点-->
<接口名称+Response>
    <!—返回请求标签-->
    <RequestId>4C467B38-3910-447D-87BC-AC049166F216</RequestId>
    <!—返回结果数据-->
</接口名称+Response>

- JSON格式
{
    "RequestId": "4C467B38-3910-447D-87BC-AC049166F216"
    /* 返回结果数据 */
}

• 调⽤失败的返回⽰例。
调⽤接口出错后，将不会返回结果数据。可根据错误码来定位错误原因。
当调⽤出错时，HTTP请求返回⼀个4xx或5xx的HTTP状态码。返回的消息体中是具体的错误
代码及错误信息。另外，还包含⼀个全局唯⼀的请求ID（RequestId）。在您不能确认错误的
情况下，可以联系阿⾥云客服或提交⼯单，并提供RequestId值，以便⼯作⼈员尽快帮您解决
问题。
- XML格式

<?xml version="1.0" encoding="UTF-8"?>
<Error>
   <RequestId>8906582E-6722-409A-A6C4-0E7863B733A5</RequestId>
   <Code>UnsupportedOperation</Code>
   <Message>The specified action is not supported.</Message>
</Error>

- JSON格式
{
    "RequestId": "8906582E-6722-409A-A6C4-0E7863B733A5",
    "Code": "UnsupportedOperation",
    "Message": "The specified action is not supported."
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}

2.4 签名机制
物联⽹平台会对每个接口访问请求的发送者进⾏⾝份验证，所以⽆论使⽤HTTP还是HTTPS协议提
交请求，都需要在请求中包含签名（Signature）信息。

签名⽅法
签名时，您需在控制台 AccessKey 管理⻚⾯查看您的阿⾥云账号
的AccessKeyId和AccessKeySecret，然后进⾏对称加密。其中，AccessKeyId⽤于标识访问者
⾝份；AccessKeySecret是⽤于加密签名字符串和服务器端验证签名字符串的密钥，必须严格保
密。

说明:
物联⽹平台提供了Java、Python、PHP等语⾔的服务端SDK。使⽤这些SDK，可以免去签名过
程。请参⻅#unique_20及各SDK的使⽤说明。

请按照下⾯的⽅法对请求进⾏签名：
1. 构造规范化的请求字符串（Canonicalized Query String）。

a. 排序参数。
按参数名的字典顺序，对请求参数进⾏排序，包括 公共请求参数（不包括Signature参
数）和接口的⾃定义参数。

说明:

⽂档版本：20190919 13
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当使⽤GET⽅法提交请求时，这些参数就是请求URL中的参数部分，即URL中?之后由&连
接的部分。

b. 对参数名称和参数值进⾏URL编码。
使⽤UTF-8字符集按照 RFC3986 规则编码请求参数名和参数值。编码规则如下：
• 字符A~Z、a~z、0~9以及字符-、_、.、~不编码。
• 其它字符编码成%XY的格式，其中XY是字符对应ASCII码的16进制表⽰。例如英⽂的双引

号"对应的编码为%22。
• 扩展的UTF-8字符，编码成%XY%ZA…的格式。
• 英⽂空格要编码成%20，而不是加号+。
该编码⽅式与application/x-www-form-urlencodedMIME格式编码算法相似，但⼜
有所不同。
如果您使⽤的是Java标准库中的java.net.URLEncoder，可以先⽤标准库中percentEnc

ode编码，随后将编码后的字符中加号+替换为%20、星号*替换为%2A、%7E替换为波浪
号~，即可得到上述规则描述的编码字符串。
private static final String ENCODING = "UTF-8";
private static String percentEncode(String value) throws 
UnsupportedEncodingException {
return value != null ? URLEncoder.encode(value, ENCODING).replace
("+", "%20").replace("*", "%2A").replace("%7E", "~") : null;
}

c. 使⽤等号=连接编码后的请求参数名和参数值。
d. 使⽤与号&连接编码后的请求参数。参数排序与步骤a的排序⼀致。
完成后，即获得规范化请求字符串（CanonicalizedQueryString）。

2. 构造签名字符串。
可以使⽤percentEncode处理步骤1得到的规范化字符串，构造签名字符串。可参考如下规
则：
StringToSign=
  HTTPMethod + "&" + //HTTPMethod：发送请求的HTTP⽅法，例如GET。
  percentEncode("/") + "&" + //percentEncode("/")：字符（/）UTF-8编码得到的值，即%2F。
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  percentEncode(CanonicalizedQueryString) //您的规范化请求字符串。

3. 计算HMAC值。
按照RFC2104的定义，使⽤步骤2得到的字符串StringToSign计算签名HMAC值。⽰例使⽤
的是Java Base64编码⽅法。
Signature = Base64( HMAC-SHA1( AccessSecret, UTF-8-Encoding-Of(
StringToSign) ) )

说明:
计算签名时，使⽤的Key就是您的AccessKeySecret并加上⼀个与号&字符（ASCII:38）。
使⽤的哈希算法是SHA1。

4. 计算签名值。
按照Base64编码规则把步骤3中的HMAC值编码成字符串，即得到签名值（Signature）。

5. 添加签名。
将得到的签名值作为Signature参数，按照RFC3986的规则进⾏URL编码后，再添加到请求参
数中，即完成对请求签名的过程。

签名⽰例
以调⽤Pub接口为例。假设您的AccessKeyId=testid，AccessKeySecret=testsecret。
1. 组成签名前的请求URL。

http://iot.cn-shanghai.aliyuncs.com/?MessageContent=aGVsbG93b3JsZA
%3D&Action=Pub&Timestamp=2017-10-02T09%3A39%3A41Z&SignatureVersion
=1.0&ServiceCode=iot&Format=XML&Qos=0&SignatureNonce=0715a395-
aedf-4a41-bab7-746b43d38d88&Version=2017-04-20&AccessKeyId=testid&
SignatureMethod=HMAC-SHA1&RegionId=cn-shanghai&ProductKey=12345abcde
Z&TopicFullName=%2FproductKey%2Ftestdevice%2Fget

2. 计算得到待签名字符串StringToSign。
GET&%2F&AccessKeyId%3Dtestid%26Action%3DPub%26Format%3DXML%
26MessageContent%3DaGVsbG93b3JsZA%253D%26ProductKey%3D12345abcdeZ
%26Qos%3D0%26RegionId%3Dcn-shanghai%26ServiceCode%3Diot%26Signatur
eMethod%3DHMAC-SHA1%26SignatureNonce%3D0715a395-aedf-4a41-bab7-
746b43d38d88%26SignatureVersion%3D1.0%26Timestamp%3D2017-10-02T09
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%253A39%253A41Z%26TopicFullName%3D%252FproductKey%252Ftestdevice%
252Fget%26Version%3D2017-04-20

3. 计算签名值。
因为AccessKeySecret=testsecret，⽤于计算的Key为testsecret&，计算得到的签名值
为：
Y9eWn4nF8QPh3c4zAFkM/k/u7eA=

4. 将签名作为Signature参数加⼊到URL请求中，最后得到的URL为：
http://iot.cn-shanghai.aliyuncs.com/?MessageContent=aGVsbG93b3JsZA
%3D&Action=Pub&Timestamp=2017-10-02T09%3A39%3A41Z&SignatureVersion
=1.0&ServiceCode=iot&Format=XML&Qos=0&SignatureNonce=0715a395-
aedf-4a41-bab7-746b43d38d88&Version=2017-04-20&AccessKeyId=testid
&Signature=Y9eWn4nF8QPh3c4zAFkM%2Fk%2Fu7eA%3D&SignatureMethod=HMAC
-SHA1&RegionId=cn-shanghai&ProductKey=12345abcdeZ&TopicFullName=%
2FproductKey%2Ftestdevice%2Fget

JAVA代码⽰例
以下为签名的JAVA demo供您参考。
1. 配置⽂件Config.java。

/*   
 * Copyright © 2018 Alibaba. All rights reserved.
 */
package com.aliyun.iot.demo.sign;

/**
 * 服务端API签名配置⽂件
 * 
 * @author: ali
 * @version: 0.1 2018-08-08 08:23:54
 */
public class Config {

    // AccessKey信息
    public static String accessKey = "1234567890123456";
    public static String accessKeySecret = "12345678901234567890
1234567890";

    public final static String CHARSET_UTF8 = "utf8";
}

2. 配置⽂件UrlUtil.java。
/*   
 * Copyright © 2018 Alibaba. All rights reserved.
 */
package com.aliyun.iot.demo.sign;

import java.net.URLEncoder;
import java.util.Map;

import org.apache.commons.lang3.StringUtils;
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/**
 * URL处理类
 * 
 * @author: ali
 * @version: 0.1 2018-06-21 20:40:52
 */
public class UrlUtil {

    private final static String CHARSET_UTF8 = "utf8";

    public static String urlEncode(String url) {
        if (!StringUtils.isEmpty(url)) {
            try {
                url = URLEncoder.encode(url, "UTF-8");
            } catch (Exception e) {
                System.out.println("Url encode error:" + e.
getMessage());
            }
        }
        return url;
    }

    public static String generateQueryString(Map<String, String> 
params, boolean isEncodeKV) {
        StringBuilder canonicalizedQueryString = new StringBuilder
();
        for (Map.Entry<String, String> entry : params.entrySet()) {
            if (isEncodeKV)
                canonicalizedQueryString.append(percentEncode(entry.
getKey())).append("=")
                        .append(percentEncode(entry.getValue())).
append("&");
            else
                canonicalizedQueryString.append(entry.getKey()).
append("=").append(entry.getValue()).append("&");
        }
        if (canonicalizedQueryString.length() > 1) {
            canonicalizedQueryString.setLength(canonicalizedQuerySt
ring.length() - 1);
        }
        return canonicalizedQueryString.toString();
    }

    public static String percentEncode(String value) {
        try {
            // 使⽤URLEncoder.encode编码后，将"+","*","%7E"做替换即满⾜
API规定的编码规范
            return value == null ? null
                    : URLEncoder.encode(value, CHARSET_UTF8).replace
("+", "%20").replace("*", "%2A").replace("%7E",
                            "~");
        } catch (Exception e) {

        }
        return "";
    }
}

3. 配置⽂件SignatureUtils.java。
/*   
 * Copyright © 2018 Alibaba. All rights reserved.
 */
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package com.aliyun.iot.demo.sign;

import java.io.IOException;
import java.io.UnsupportedEncodingException;
import java.net.URI;
import java.net.URISyntaxException;
import java.net.URLDecoder;
import java.net.URLEncoder;
import java.util.Map;
import java.util.TreeMap;

import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;

import org.apache.commons.codec.binary.Base64;
import org.apache.commons.lang3.StringUtils;

/**
 * 服务端API签名
 * 
 * @author: ali
 * @version: 0.1 2018-06-21 20:47:05
 */
public class SignatureUtils {

    private final static String CHARSET_UTF8 = "utf8";
    private final static String ALGORITHM = "UTF-8";
    private final static String SEPARATOR = "&";

    public static Map<String, String> splitQueryString(String url)
            throws URISyntaxException, UnsupportedEncodingException
 {
        URI uri = new URI(url);
        String query = uri.getQuery();
        final String[] pairs = query.split("&");
        TreeMap<String, String> queryMap = new TreeMap<String, 
String>();
        for (String pair : pairs) {
            final int idx = pair.indexOf("=");
            final String key = idx > 0 ? pair.substring(0, idx) : 
pair;
            if (!queryMap.containsKey(key)) {
                queryMap.put(key, URLDecoder.decode(pair.substring(
idx + 1), CHARSET_UTF8));
            }
        }
        return queryMap;
    }

    public static String generate(String method, Map<String, String
> parameter, String accessKeySecret)
            throws Exception {
        String signString = generateSignString(method, parameter);
        System.out.println("signString---" + signString);
        byte[] signBytes = hmacSHA1Signature(accessKeySecret + "&", 
signString);
        String signature = newStringByBase64(signBytes);
        System.out.println("signature----" + signature);
        if ("POST".equals(method))
            return signature;
        return URLEncoder.encode(signature, "UTF-8");
    }
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    public static String generateSignString(String httpMethod, Map<
String, String> parameter) throws IOException {
        TreeMap<String, String> sortParameter = new TreeMap<String, 
String>();
        sortParameter.putAll(parameter);
        String canonicalizedQueryString = UrlUtil.generateQu
eryString(sortParameter, true);
        if (null == httpMethod) {
            throw new RuntimeException("httpMethod can not be empty
");
        }
        StringBuilder stringToSign = new StringBuilder();
        stringToSign.append(httpMethod).append(SEPARATOR);
        stringToSign.append(percentEncode("/")).append(SEPARATOR);
        stringToSign.append(percentEncode(canonicalizedQueryString
));
        return stringToSign.toString();
    }

    public static String percentEncode(String value) {
        try {
            return value == null ? null
                    : URLEncoder.encode(value, CHARSET_UTF8).replace
("+", "%20").replace("*", "%2A").replace("%7E",
                            "~");
        } catch (Exception e) {
        }
        return "";
    }

    public static byte[] hmacSHA1Signature(String secret, String 
baseString) throws Exception {
        if (StringUtils.isEmpty(secret)) {
            throw new IOException("secret can not be empty");
        }
        if (StringUtils.isEmpty(baseString)) {
            return null;
        }
        Mac mac = Mac.getInstance("HmacSHA1");
        SecretKeySpec keySpec = new SecretKeySpec(secret.getBytes(
CHARSET_UTF8), ALGORITHM);
        mac.init(keySpec);
        return mac.doFinal(baseString.getBytes(CHARSET_UTF8));
    }

    public static String newStringByBase64(byte[] bytes) throws 
UnsupportedEncodingException {
        if (bytes == null || bytes.length == 0) {
            return null;
        }
        return new String(Base64.encodeBase64(bytes, false), 
CHARSET_UTF8);
    }
}

4. 配置主⼊口⽂件Main.java。
/*   
 * Copyright © 2018 Alibaba. All rights reserved.
 */
package com.aliyun.iot.demo.sign;

import java.io.UnsupportedEncodingException;
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import java.net.URLEncoder;
import java.util.HashMap;
import java.util.Map;

/**
 * 签名⼯具主⼊口
 * 
 * @author: ali
 * @version: 0.1 2018-09-18 15:06:48
 */
public class Main {

    // 1.需求修改Config.java中的AccessKey信息
    // 2.建议使⽤⽅法⼆，所有参数都需要⼀⼀填写
    // 3."最终signature"才是你需要的签名最终结果
    public static void main(String[] args) throws Unsupporte
dEncodingException {

        // ⽅法⼀
        System.out.println("⽅法⼀：");
        String str = "GET&%2F&AccessKeyId%3D" + Config.accessKey
                + "%26Action%3DRegisterDevice%26DeviceName%
3D1533023037%26Format%3DJSON%26ProductKey%3DaxxxUtgaRLB%26RegionId
%3Dcn-shanghai%26SignatureMethod%3DHMAC-SHA1%26SignatureNonce%
3D1533023037%26SignatureVersion%3D1.0%26Timestamp%3D2018-07-31T07%
253A43%253A57Z%26Version%3D2018-01-20";
        byte[] signBytes;
        try {
            signBytes = SignatureUtils.hmacSHA1Signature(Config.
accessKeySecret + "&", str.toString());
            String signature = SignatureUtils.newStringByBase64(
signBytes);
            System.out.println("signString---" + str);
            System.out.println("signature----" + signature);
            System.out.println("最终signature：" + URLEncoder.encode(
signature, Config.CHARSET_UTF8));
        } catch (Exception e) {
            e.printStackTrace();
        }
        System.out.println();

        // ⽅法⼆
        System.out.println("⽅法⼆：");
        Map<String, String> map = new HashMap<String, String>();
        // 公共参数
        map.put("Format", "JSON");
        map.put("Version", "2018-01-20");
        map.put("AccessKeyId", Config.accessKey);
        map.put("SignatureMethod", "HMAC-SHA1");
        map.put("Timestamp", "2018-07-31T07:43:57Z");
        map.put("SignatureVersion", "1.0");
        map.put("SignatureNonce", "1533023037");
        map.put("RegionId", "cn-shanghai");
        // 请求参数
        map.put("Action", "RegisterDevice");
        map.put("DeviceName", "1533023037");
        map.put("ProductKey", "axxxUtgaRLB");
        try {
            String signature = SignatureUtils.generate("GET", map, 
Config.accessKeySecret);
            System.out.println("最终signature：" + signature);
        } catch (Exception e) {
            e.printStackTrace();
        }
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        System.out.println();
    }
}

2.5 错误码
本⽂档列举调⽤物联⽹平台API出错时，返回的错误信息。⼊参数据格式错误、超出限定值、⼊参
缺少必需参数等错误修改，请参⻅具体API⽂档的请求参数描述。

系统错误码
以iot.system开头的错误码为系统相关错误码。
错误码 描述
iot.system.SystemException 系统异常。

请稍后重试。
公共错误码

以iot.common开头的错误码为公共错误码。
错误码 描述
iot.common.InvalidPageParams 分⻚⼤小或者分⻚⻚号不合法。

请参⻅具体API⽂档的分⻚相关参数描述，如
PageSize。

iot.common.InvalidTenant 不合法的租⼾。
请确认阿⾥云账号信息和账号权限。

iot.common.QueryDeviceActionError 查询设备失败。
请确认⼊参信息正确，然后重试。

iot.common.QueryDevicePropertyA
ctionError

查询设备属性失败。
请确认⼊参信息正确，然后重试。

iot.common.QueryProductActionError 查询产品失败。
请确认⼊参信息正确，然后重试。

iot.common.QueryProductCountAct
ionError

查询产品总数失败。
请确认⼊参信息正确，然后重试。
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错误码 描述
iot.common.RamActionPermissionDeny 没有资源访问控制（RAM）权限。

请参⻅⼦账号授权⽂档。
iot.common.AuthActionPermissionDeny 鉴权失败。

原因可能是⼊参的设备信息不属于当前账号。请
确认AccessKey信息和设备信息。

产品（Product）相关错误码
以iot.prod开头的错误码为产品相关错误码。
错误码 描述
iot.prod.AlreadyExistedProductName 已经存在相同的产品名称。⼀个阿⾥云账号下的

产品名称不能重复。
iot.prod.CreateProductFailed 创建产品失败。

请确认⼊参信息正确，然后重试。
iot.prod.CreateProductTopicFailed 创建产品的Topic类失败。

请确认⼊参信息正确，然后重试。
iot.prod.InvalidAliyunCommodityCode ⼊参AliyunCommodityCode值错误。

AliyunCommodityCode的可选值只有
iothub_senior和iothub。

iot.prod.InvalidFormattedCatId ⼊参CategoryId（产品的设备类型）错误。
iot.prod.InvalidFormattedProductkey ⼊参产品ProductKey格式错误。

请核对输⼊的ProductKey值。
iot.prod.InvalidFormattedProductName ⼊参产品名称格式错误。

产品名应满⾜以下限制：由中⽂、英⽂字⺟、数
字和下划线（_）组成，⻓度为4-30位（⼀个中
⽂字符占两位）。

iot.prod.LongProductDesc 产品描述字符数超出限定值。
描述信息应在100字符以内。
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错误码 描述
iot.prod.InvalidNodeType 产品的节点类型错误。

节点类型⽀持的可选值：
• 0：设备
• 1：⽹关

iot.prod.NotExistedProduct 产品不存在。
输⼊的ProductKey值在当前账号下不存在。

iot.prod.NotOpenID2Service 没有开通ID²服务。
该产品在创建时没有开通ID²安全认证服务。
ID²安全认证服务只能在创建产品时开通，并
且，产品创建成功后，不能更改是否使⽤ID²认
证的状态。

iot.prod.NotSeniorProduct 产品不是⾼级版产品。
iot.prod.NullProductKey ⼊参产品ProductKey不能为空。
iot.prod.NullProductName ⼊参产品名称不能为空。
iot.prod.ProductCountExceedMax 产品总数已超过最⼤限制数量。

⼀个阿⾥云账号下最多可有1,000个产品。
iot.prod.QueryDeviceCountActionError 查询产品下的设备总数失败。

请确认⼊参信息正确，然后重试。
iot.prod.QueryProductAbilitiesFailed 获取产品功能失败。

请确认⼊参信息是否正确，如Identifier值
等。

iot.prod.QueryProductAbilityFailed 查询产品功能失败。
请确认⼊参信息是否正确，如Identifier值
等。

iot.prod.QueryProductListActionError 获取产品列表数据失败。
请确认⼊参信息正确，然后重试。
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错误码 描述
iot.prod.UpdateProductFailed 更新产品信息失败。

请确认⼊参信息正确，然后重试。
设备（Device）相关错误码

以iot.device开头的错误码为设备相关错误码。
错误码 描述
iot.device.AddTopoRelationFailed 添加拓扑关系失败。

请确认⼊参信息正确，然后重试。
iot.device.AlreadyExistedDeviceName 设备名称已经存在。

设备名称需在产品维度唯⼀。
iot.device.ApplyManyDevicesFailed 申请批量创建设备失败。

请确认⼊参信息正确，然后重试。
iot.device.CreateDeviceFailed 创建设备失败。

请确认⼊参信息正确，然后重试。
iot.device.CreateDeviceTaskIsRunning 创建设备的申请任务还在执⾏中。
iot.device.DeviceApplyIsNotFound 申请设备的申请单不存在。

请确认输⼊的ApplyId值。其值需与您调
⽤#unique_22返回的ApplyId值⼀致。

iot.device.DeviceCountExceeded 批量申请的设备数量超过最⼤值。
单次调⽤，最多批量注册1,000 个设备。

iot.device.DeleteDeviceFailed 删除设备失败。
请确认⼊参信息正确，然后重试。

iot.device.DeleteDevicePropertyFailed 删除设备属性失败。
请确认⼊参信息正确，然后重试。

iot.device.DisableDeviceFailed 禁⽤设备失败。
请确认⼊参信息正确，然后重试。
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错误码 描述
iot.device.EnableDeviceFailed 启⽤设备失败。

请确认⼊参信息正确，然后重试。
iot.device.InactiveDevice 设备未激活，即物理设备从未连接物联⽹平台。
iot.device.InvalidFormattedApplyId 创建设备的申请单（ApplyId）错误。

其值需与您调⽤#unique_22返回的ApplyId

值⼀致。
iot.device.IncorrentDeviceApplyInfo 设备申请信息错误。

请确认⼊参信息，如ApplyId等。
iot.device.InvalidFormattedDeviceName 设备名称格式错误。

设备名称⻓度为4-32个字符，可以包含英⽂
字⺟、数字和特殊字符：连字符（-）、下划
线（_）、at符号（@）、点号（.）、和英⽂冒
号（:）。

iot.device.InvalidFormattedDevi
cePropertyKey

设备属性标识符格式错误。
请查看相关API⽂档中，关于⼊参属性格式的描
述。

iot.device.InvalidFormattedDevi
cePropertiesString

⼊参设备属性格式错误。
请查看相关API⽂档中，关于⼊参属性格式的描
述。

iot.device.InvalidIoTId 设备ID错误。
请调⽤#unique_23或#unique_24查看正确的
IotId值，或⽤ProductKey与DeviceName组
合代替IotId。

iot.device.InvalidTimeBucket 指定的时间区间不合法。
请根据API⽂档中描述正确设置参数。
• Asc为0倒序查询时，StartTime必须⼤于

EndTime。
• Asc为1正序查询时，StartTime必须小于

EndTime。
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错误码 描述
iot.device.InvokeThingServiceFailed 调⽤设备服务失败。

请检查输⼊参数是否正确，如Args的参数格式
和取值等。

iot.device.LongDevicePropertiesString ⼊参设备属性⻓度超过最⼤值。
请查看相关API⽂档的限制说明。

iot.device.NoneDeviceNameElement 设备名称列表为空。
iot.device.NoneDeviceProperties 没有有效的设备属性。

请核对传⼊的属性Identifier是否与TSL中定义
的⼀致。

iot.device.NotExistedDevice 设备不存在。
传⼊的设备IotId、ProductKey

或DeviceName值错误。请调
⽤#unique_23或#unique_24查看正确值。

iot.device.NullApplyId 创建设备的申请ID（ApplyId）不能为空。
iot.device.NullDeviceName 设备名称不能为空。
iot.device.NullDevicePropertyKey 设备属性名称不能为空。
iot.device.NullDevicePropertiesString ⼊参设备属性不能为空。
iot.device.QueryDeviceApplyActionError 查询设备申请单信息出错。

请确认⼊参信息正确，然后重试。
iot.device.QueryDeviceAttrDataH
istoryFailed

获取设备属性数据历史记录失败。
请确认⼊参信息正确，然后重试。

iot.device.QueryDeviceAttrStatusFailed 获取设备属性状态信息失败。
请确认⼊参信息正确，然后重试。

iot.device.QueryDeviceEventHist
oryFailed

获取设备事件调⽤记录失败。
请确认⼊参信息正确，然后重试。

iot.device.QueryDeviceListActionError 查询设备列表失败。
请确认⼊参信息正确，然后重试。
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错误码 描述
iot.device.QueryDeviceServiceHi
storyFailed

获取设备服务调⽤记录失败。
请确认⼊参信息正确，然后重试。

iot.device.QueryDeviceStatisticsFailed 查询设备统计信息失败。
请确认⼊参信息正确，然后重试。

iot.device.QueryDeviceStatusFailed 查询设备状态信息失败。
请确认⼊参信息正确，然后重试。

iot.device.QueryTopoRelationFailed 查询拓扑关系失败。
请确认⼊参信息是否正确。如，传⼊的
PageSize值⼤于限定值50会报此错误。

iot.device.RemoveTopoRelationFailed 移除拓扑关系失败。
请确认⼊参信息正确，然后重试。

iot.device.SaveOrUpdateDevicePr
opertiesFailed

新增或者修改设备属性失败。
请确认⼊参信息正确，然后重试。

iot.device.SetDevicePropertyFailed 设置设备属性失败。
请检查⼊参Items的参数值和格式是否正确，指
定的属性是否是读写型。

iot.device.TooManyDevicePropert
iesPerTime

传⼊的属性个数超过限定值。
请参⻅相关API⽂档限制说明。

iot.device.TopoRelationCountExceeded 拓扑关系数量过多。
请参⻅#unique_25中⽹关与⼦设备数量限制。

iot.device.VerifyDeviceFailed 验证设备失败。
请确认⼊参信息正确，然后重试。

设备分组（Group）相关错误码
以iot.group开头的错误码为设备分组相关错误码。
错误码 描述
iot.group.NullGroupId ⼊参分组ID没有赋值。
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错误码 描述
iot.group.DeleteGroupFailed 删除分组失败。

请确认⼊参信息正确，然后重试。
iot.group.SubGroupNotNull 分组下有⼦分组。

当分组下有⼦分组时，不能删除分组，需先删除
⼦分组。

iot.group.InvalidGroupName 分组名称不合法。
分组名称可包含中⽂汉字、英⽂字⺟、数字和下
划线（_）。⻓度范围 4 - 30 字符（⼀个中⽂汉
字占⼆个字符）。

iot.group.GroupNameExisted 分组名称已存在。
iot.group.QueryGroupInfoFailed 查询分组详情失败。

请确认⼊参信息正确，然后重试。
iot.group.NotExistedGroup 分组不存在。

请确认GroupId值。
iot.group.QueryGroupCountFailed 查询分组数量失败。

请确认⼊参信息正确，然后重试。
iot.group.QueryGroupListFailed 查询分组列表失败。

请确认⼊参信息正确，然后重试。
iot.group.BindGroupRelationFailed 绑定分组关系失败。

请确认⼊参信息正确，然后重试。
iot.group.UpdateGroupFailed 修改分组信息失败。

请确认⼊参信息正确，然后重试。
iot.group.QueryGroupTreeFailed 获取分组关系结构失败。

请确认⼊参信息正确，然后重试。
iot.group.CreateGroupFailed 创建分组失败。

请确认⼊参信息正确，然后重试。
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错误码 描述
iot.group.InvalidFormattedTagString 标签格式不合法。

标签数据为JSON格式。由标
签的tagKey和tagValue组
成，tagKey和tagValue均不能为空。多个标
签以英⽂逗号间隔。如，[{"tagKey":"h1

","tagValue":"rr"},{"tagKey":"7h","

tagValue":"rr"}]。
iot.group.TagCountExceedMax 标签数量超过最⼤值。

每个分组最多可有100个标签。
iot.group.GroupCountExceedMax 分组数量超过最⼤值。

• ⼀个分组最多可包含100个⼦分组。
• ⼀个设备最多可以被添加到10个分组中。

iot.group.SetGroupTagFailed 设置分组标签信息失败。
请确认⼊参信息正确，然后重试。

iot.group.QueryGroupTagFailed 查询分组标签信息失败。
请确认⼊参信息正确，然后重试。

iot.group.LongGroupDescError 分组描述字段过⻓。
分组描述⻓度限制为100字符（⼀个中⽂汉字占
⼀个字符）。

iot.group.QueryGroupRelationFailed 查询分组关系失败。
请确认⼊参信息正确，然后重试。

iot.group.GroupLevelExceedingL
imitError

分组层级超过限制。
分组只⽀持三级嵌套，即分组>⼦分组>⼦⼦分
组。

消息相关错误码
以iot.messagebroker开头的错误码为消息相关错误码。此类错误码主要出现在调⽤消息通信相
关API、设备影⼦相关API和规则引擎相关API失败时。（规则引擎相关API调⽤失败错误码，请⻅
本⽂档下⼀章节。）
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错误码 描述
iot.messagebroker.CreateTopicRouteFail
ed

创建Topic之间消息路由失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.CreateTopi
cTemplateException

创建Topic类过程发⽣异常。
请确认⼊参信息正确，然后重试。

iot.messagebroker.CreateTopi
cTemplateFailed

创建Topic类失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.DeleteTopi
cTemplateException

删除Topic类过程发⽣异常。
请确认⼊参信息正确，然后重试。

iot.messagebroker.DeleteTopicTemplateF
ailed

删除Topic类失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.DestTopicN
ameArraySizeIsLarge

同⼀消息源Topic配置的路由⽬标Topic数量超
过最⼤限制数。
⼀个源Topic最多可对应100个⽬标Topic。

iot.messagebroker.DeleteTopicRouteFail
ed

删除指定Topic间的路由失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.DesireInfo
InShadowMessageIsNotJson

设备影⼦中的desire信息不是JSON格式。

iot.messagebroker.DesireValueIsNullInS
hadowMessage

设备影⼦中的desire信息值为空。

iot.messagebroker.ElementKey
OrValueIsNullInDesire

desire信息包含有空的属性标识符或者属性
值。

iot.messagebroker.ElementKey
OrValueIsNullInReport

report信息包含有空的属性标识符或者属性
值。

iot.messagebroker.HALFCONN 由于设备为半连接状态导致失败。
iot.messagebroker.InvalidFormattedSrcT
opicName

消息源Topic名称格式错误。
可在控制台设备详情⻚的Topic列表下查看设备
的Topic。
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错误码 描述
iot.messagebroker.InvalidFormattedTopi
cName

Topic格式错误。
可在控制台设备详情⻚的Topic列表下查看设备
的Topic。

iot.messagebroker.InvalidFormattedTopi
cTemplateId

Topic类ID格式错误。
可调⽤#unique_26查看TopicId。

iot.messagebroker.InvalidTimeoutValue 超时时间参数设置有误。
请参⻅相关API⽂档查看时间设置⽅法。

iot.messagebroker.InvalidTopicTemplate
OperationValue

Topic类的操作权限值错误。操作权限取值：
SUB：订阅。
PUB：发布。
ALL：发布和订阅。

iot.messagebroker.InvalidVersionValueI
nShadowMessage

设备影⼦中的version值错误。

iot.messagebroker.MethodValu
eIsNotUpdate

设备影⼦中的method信息值不是update。

iot.messagebroker.MessageCon
tentIsNotBase64Encode

消息内容没有经过base64编码。

iot.messagebroker.NoneElementInDesire desire信息中没有属性。
iot.messagebroker.NoneElemen
tInReport

report信息中没有属性。

iot.messagebroker.NoneElemen
tDestTopicNameInArray

⽬标Topic列表中没有元素。

iot.messagebroker.NotFoundDe
sireInShadowMessage

设备影⼦的state信息中没有desire信息。

iot.messagebroker.NotFoundMe
thodInShadowMessage

设备影⼦没有method信息。

iot.messagebroker.NotFoundRe
portInShadowMessage

设备影⼦中没有report信息。

iot.messagebroker.NotFoundSt
ateInShadowMessage

设备影⼦中没有state信息。
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错误码 描述
iot.messagebroker.NotFoundVe
rsionOrNullVersionValue

缺少version信息或者version值为空。

iot.messagebroker.NotMatched
ProductKeyWithSrcTopicOwner

消息源Topic对应的产品ID不属于当前⽤⼾。

iot.messagebroker.NullMessageContent 消息内容不能为空。
iot.messagebroker.NullShadowMessage 设备影⼦内容不能为空。
iot.messagebroker.NullSrcTopicName 消息源Topic名称不能为空。
iot.messagebroker.NullTopicName Topic不能为空。
iot.messagebroker.NullTopicTemplateId Topic类ID不能为空。
iot.messagebroker.NullTopicT
emplateOperation

Topic类的操作权限不能为空。

iot.messagebroker.OFFLINE 由于设备离线导致失败。
iot.messagebroker.PublishMes
sageException

发送消息过程出现异常。
请确认⼊参信息正确，然后重试。

iot.messagebroker.PublishMessageFailed 发送消息失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.QueryDevic
eShadowActionError

查询设备影⼦失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.QueryProdu
ctTopicListActionError

获取Topic类列表失败。
请确认⼊参信息正确，然后重试。

iot.messageborker.QueryTopic
ReverseRouteTableListActionError

获取消息反向路由列表（即消息源Topic列
表）失败。
请确认⼊参信息正确，然后重试。

iot.messageborker.QueryTopic
RouteTableListActionError

获取消息路由列表失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.QueryTopic
TemplateActionError

查询Topic类失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.QueryTopic
TemplateException

获取Topic类过程发⽣异常。
请确认⼊参信息正确，然后重试。
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错误码 描述
iot.messagebroker.RateLimit 由于限流导致失败。

请参⻅#unique_25。
iot.messagebroker.ReportInSh
adowMessageIsNotJson

设备影⼦中的state信息中的report信息不
是JSON格式。

iot.messagebroker.RrpcException RRPC发送消息过程出现异常。
请确认⼊参信息正确，然后重试。

iot.messagebroker.RrpcFailed RRPC发送消息失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.ShadowMess
ageIsNotJson

设备影⼦不是JSON格式。

iot.messagebroker.ShadowMess
ageLengthIsLarge

设备影⼦的⻓度超过最⼤限制。
设备影⼦⽂档的⼤小限制16 KB。

iot.messagebroker.TIMEOUT 由于超时导致失败。
iot.messagebroker.TooManyEle
mentInDesire

desire信息中包含的属性总数超过最⼤限定
数。
设备影⼦JSON⽂档的属性数量限制为128。

iot.messagebroker.TooManyEle
mentInReport

report信息包含的属性总数超过限定最⼤数。
设备影⼦JSON⽂档的属性数量限制为128。

iot.messagebroker.TopicAlreadyFound 同⼀产品下Topic类名称重复。
iot.messagebroker.TopicTempl
ateCountExceedMax

产品的Topic类数量超过最⼤值。
⼀个产品最多可以定义50个Topic类。

iot.messagebroker.TopicTempl
ateIsNotFound

Topic类不存在。
可调⽤#unique_26查看产品的Topic类。

iot.messagebroker.UpdateDevi
ceShadowMessageFailed

更新设备影⼦失败。
请确认⼊参信息正确，然后重试。

iot.messagebroker.UpdateTopi
cTemplateException

更新Topic类过程发⽣异常。
请确认⼊参信息正确，然后重试。
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错误码 描述
iot.messagebroker.UpdateTopi
cTemplateFailed

更新Topic类失败。
请确认⼊参信息正确，然后重试。

规则相关错误码
以iot.rule和iot.ruleng开头的错误码，及少量iot.messagebroker开头的错误码，是规则
引擎相关错误码。
提⽰出现异常或失败时，请确认⼊参信息正确，然后重试。
错误码 描述
iot.rule.CreateRuleException 创建规则过程发⽣异常。

请确认⼊参信息正确，然后重试。
iot.rule.DeleteRuleFailed 删除规则失败。

请确认⼊参信息正确，然后重试。
iot.rule.IncorrentRuleActionId 规则动作ID错误。

可调⽤#unique_27查看规则动作ID。
iot.rule.IncorrentRuleActionType 规则动作类型错误。

规则动作类型参数Type⽀持可选值：
• DATAHUB：DataHub
• ONS：消息队列（RokectMQ）
• MNS：消息服务
• FC：函数计算
• OTS：表格存储

说明:
数据格式为⼆进制的规则（即规则的
DataType参数是BINARY）不⽀持转发数
据⾄OTS（表格存储）。

• REPUBLISH：另⼀个物联⽹平台Topic。
iot.rule.IncorrentRuleId 规则ID错误。
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错误码 描述
iot.rule.NullForwardDestForRule 转发数据⽬的地不能为空。

Configuration中的具体配置⽅法，请参
⻅#unique_28。

iot.rule.NullSqlForRule 规则的SQL语句不能为空。
iot.rule.NotFoundRule 规则不存在。

请输⼊正确的规则ID （RuleId）。可
调⽤#unique_29查看账号下所有规则
的RuleId。

iot.rule.NotFoundRuleAction 规则动作不存在。
请输⼊正确的规则动作ID （ActionId）。
可调⽤#unique_27查看某个规则下的所
有ActionId。

iot.rule.ParseRuleActionConfigError ⽆法正常解析规则动作的配置。
请确认⼊参信息正确，然后重试。

iot.rule.QueryRuleActionListError 查询规则动作列表失败。
请确认⼊参信息正确，然后重试。

iot.rule.QueryRulePageActionError 分⻚获取规则列表失败。
请确认⼊参信息正确，然后重试。

iot.rule.RuleActionIsAlreadyCreated 已存在相同的规则动作。
iot.rule.RuleCountExceedMax 规则总数超过最⼤限制数。

单账号最多可以设置1000条规则。
iot.rule.RuleNameIsAlreadyExisted 规则名称已经存在。
iot.rule.StartRuleFailed 启动规则失败。

请确认⼊参信息正确，然后重试。
iot.rule.StopRuleFailed 停⽌规则失败。

请确认⼊参信息正确，然后重试。
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错误码 描述
iot.rule.TooManyRuleAction 规则动作数量超过最⼤限制。

⼀条规则中转发数据的操作不能超过10个。
iot.rule.UpdateRuleFailed 更新规则失败。

请确认⼊参信息正确，然后重试。
iot.ruleng.CreateRuleActionFailed 创建规则动作失败。

请确认⼊参信息正确，然后重试。
iot.ruleng.DeleteRuleActionFailed 删除规则动作失败。

请确认⼊参信息正确，然后重试。
iot.ruleng.IncorrectType 应⽤规则的Topic类型错误。

TopicType⽀持的可选值：
• 0：系统Topic
• 1：⾃定义Topic
• 2：设备状态消息Topic

iot.ruleng.IncorrectSysTopic 错误的系统Topic。
可在控制台设备详情⻚的Topic列表⻚签下查看
正确的Topic。

iot.ruleng.InvalidRamRole ⾮法的RAM⻆⾊。
请登录RAM控制台查看⻆⾊信息。

iot.ruleng.QueryRuleActionFailed 获取规则动作失败。
请确认⼊参信息正确，然后重试。

iot.ruleng.RuleActionConfigurat
ionIsNotJson

规则动作配置不是JSON格式。
参数Configuration的值必须是正确
的JSON格式。具体请参⻅#unique_28。

iot.ruleng.RuleAlreadyIsStarted 规则是已启动状态。
iot.ruleng.NullRamRoleArn roleArn不能为空。
iot.ruleng.NullRamRoleName roleName不能为空。
iot.ruleng.NullRuleActionConfig 规则动作配置（参数Configuration）不能为

空。
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错误码 描述
iot.ruleng.NullRuleActionType 规则动作类型（参数Type）不能为空。
iot.messagebroker.IncorrectRuleSql 规则的SQL配置错误。

请根据#unique_30说明配置SQL。
iot.messagebroker.QueryRuleC
onfigActionException

获取规则配置信息过程出现异常。
请确认⼊参信息正确，然后重试。

以下表格分别列举消息转发⽬标设置失败的特有错误码。
表 2-1: ⽬标为REPUBLISH（另⼀个IoT Topic）的错误码
错误码 描述
iot.messagebroker.InvalidFormattedTopi
cName

Topic格式错误。
可在控制台设备详情⻚的Topic列表⻚签下查看
正确的Topic格式。

iot.prod.NotExistedProduct 产品不存在。
请确认输⼊的ProductKey正确，并该产品属于
当前阿⾥云账号。

iot.common.QueryProductActionError 查询产品失败。
请确认⼊参信息正确，然后重试。

iot.ruleng.IncorrectSysTopic 系统Topic错误。
可在控制台设备详情⻚的Topic列表⻚签下查看
正确的Topic。

iot.messagebroker.NullTopicName Topic名称不能为空。
表 2-2: ⽬标为DATAHUB（DataHub）的错误码
错误码 描述
iot.ruleng.IncorrectRegionName regionName值错误。
iot.ruleng.NullProjectOfDatahub DataHub的projectName不能为空。
iot.ruleng.NullTopicInDatahubProject DataHub产品下的project中topicName不能

为空。
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错误码 描述
iot.ruleng.EmptySchemaNameOfTopic ⽬标DataHub Topic的Schema的名称name值

不能为空。
iot.ruleng.EmptySchemaTypeOfTopic ⽬标DataHub Topic的Schema的类型type值

不能为空。
iot.ruleng.EmptySchemaValueOfTopic ⽬标DataHub Topic的Schema值value不能

为空。
iot.ruleng.NullOrEmptySchemaOfTopic ⽬标DataHub Topic的Schema不能为空。
iot.ruleng.NotFoundProjectInDataHub DataHub中不存在此项⽬（project）。

请在DataHub中确认项⽬名称是否正确。
iot.ruleng.IncorrectSchemaValueOfTopic ⽬标DataHub Topic的Schema值错误。

表 2-3: ⽬标为OTS（表格存储）的错误码
错误码 描述
iot.ruleng.NullOtsInstanceName 表格存储的实例名称不能为空。
iot.ruleng.NullTableNameInOtsInstance 表格存储中实例的表名不能为空。
iot.ruleng.NullPrimaryKeyInOtsTable 表格存储中表的主键不能为空。
iot.ruleng.NullPrimaryKeyNameInOts 主键的名称不能为空。
iot.ruleng.NullPrimaryKeyValueInOts 主键的值不能为空。
iot.ruleng.IncorrectPrimaryKeyV
alueInOtsTable

表格存储中主键值错误。
请在表格存储中，查看您创建数据表时定义的主
键。

表 2-4: ⽬标为MNS（消息服务）的错误码
错误码 描述
iot.ruleng.NullTopicNameInMns 消息服务中的主题不能为空。
iot.ruleng.NotFoundTopicInMns 消息服务中不存在此主题。

请在消息服务中，确认主题（Topic）名称。
iot.ruleng.QueryMnsTopicListAct
ionError

获取消息服务主题列表失败。
请确认⼊参信息正确，然后重试。
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表 2-5: ⽬标为FC（函数计算）的错误码
错误码 描述
iot.ruleng.NullServiceNameInFc 函数计算服务名称为空。
iot.ruleng.NullFunctionNameInFc 函数计算函数名称为空。
iot.ruleng.NotFoundServiceInFc 函数计算服务不存在。

请在函数计算中，确认正确的服务名称。
表 2-6: ⽬标为ONS（消息队列）的错误码
错误码 描述
iot.messagebroker.NullTopicName 消息队列中接收消息的Topic不能为空。

数据开发API相关错误码
错误码 描述
iot.dap.noServeJobExit 数据开发服务API对应的任务不存在。
iot.dap.serveApiPathRepetition 服务API接口地址重复，即传⼊ApiPath已存

在。
iot.dap.serveApiInvalidParam 调⽤服务API的参数检查不通过。
iot.dap.serveApiPublishStatusError 请先通过测试后，再发布任务。
iot.dap.serveApiDeleteStatusError 已发布的任务不可删除。
iot.dap.serveApiPublishedNotEditable 已发布的任务不可编辑。
iot.dap.folderHasServeApiPublished 存在已发布的服务API，不可删除⽂件夹。
iot.dap.serveApiNoPublished 服务API不在发布状态，⽆法回滚。
iot.dap.duplicateTableNameError 资源表名称重复。
iot.dap.serveApiAlreadyPublished 服务API已发布。
iot.dap.serveApiPathIsEmpty 服务API接口地址不能为空。
iot.dap.serveApiSqlTemplateError SQL模板信息异常，请校验并更新后，再尝试调

⽤服务。
iot.dap.serveApiSqlInvokeParamError SQL参数错误，类型与值不匹配。
iot.dap.syncStartPipelineError 任务启动失败。
iot.dap.methodTimeout 接口调⽤超时。
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2.6 实例管理
2.6.1 CreateEdgeInstance

调⽤该接口创建边缘实例。
限制说明

• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：CreateEdgeInstance

。
Name String 是 实例名称。

⽀持中⽂汉字、英⽂⼤小写、数字、下划线（_
）和连接号（-），不超过20个字符（⼀个中⽂
汉字算2个字符）。

Tags String 否 实例标签。每个标签由key:value组成，多个
标签间以逗号隔开。如 k1:v1,k2:v2。
• 标签key限制如下：

- 不可为空。
- 在该边缘实例中唯⼀。
- 仅⽀持英⽂⼤小写。
- 不可超过20个字符。

• 标签value限制如下：
- 不可为空。
- ⽀持中⽂、英⽂⼤小写、数字、下划线（

_）和连接号（-）。
- 不可超过20个字符（⼀个中⽂汉字算2个

字符）。
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名称 类型 是否必需 描述
Spec Integer 否 产品规格。

• 10：轻量版。
• 20：标准版。
• 30：专业版。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
InstanceId String 边缘实例ID。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=CreateEdgeInstance
&Spec=30
&Tags=k1:v1,k2:v2
&Name=测试实例
&公共请求参数

返回⽰例
• JSON格式

{
  "RequestId": "28D159F4-980F-423D-95F0-F705E9DFC016",
  "InstanceId": "F3APY0tPLhmgGtx0****",
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8" ?>
<CreateEdgeInstanceResponse>
    <RequestId>28D159F4-980F-423D-95F0-F705E9DFC016</RequestId>
    <InstanceId>F3APY0tPLhmgGtx0****</InstanceId>
    <Code>Success</Code>
    <Success>true</Success>
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</CreateEdgeInstanceResponse>

2.6.2 DeleteEdgeInstance
调⽤该接口删除边缘实例。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：DeleteEdgeInstance

。
InstanceId String 是 边缘实例ID。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。

返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=DeleteEdgeInstance
&InstanceId=3P0TbYAz5tKNAUSF****
&公共请求参数

返回⽰例
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• JSON格式
{
  "RequestId": "F29C33E5-BF22-48FE-9FEF-8A24146E3388",
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<DeleteEdgeInstanceResponse>
    <RequestId>F29C33E5-BF22-48FE-9FEF-8A24146E3388</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</DeleteEdgeInstanceResponse>

2.6.3 UpdateEdgeInstance
调⽤该接口更新边缘实例。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：UpdateEdgeInstance

。
InstanceId String 是 边缘实例ID。
Name String 是 实例名称。

⽀持中⽂汉字、英⽂⼤小写、数字、下划线（_
）和连接号（-），不超过20个字符（⼀个中⽂
汉字算2个字符）。
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名称 类型 是否必需 描述
Tags String 否 实例标签。标签由key:value组成，多个标签

⽤英⽂逗号隔开，如k1:v1,k2:v2。
• 标签key限制如下：

- 不可为空。
- 在该边缘实例中具有唯⼀性。
- 仅⽀持英⽂⼤小写。
- 不可超过20个字符。

• 标签value限制如下：
- 不可为空。
- ⽀持中⽂、英⽂⼤小写、数字、下划线（

_）和连接号（-）。
- 不可超过20个字符（⼀个中⽂汉字算2个

字符）。
Spec Integer 否 产品规格。

• 10：轻量版。
• 20：标准版。
• 30：专业版。

BizEnable Boolean 否 是否开启边缘实例。可选值：
• true：开启。
• false：关闭。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=UpdateEdgeInstance
&InstanceId=F3APY0tPLhmgGtx0****
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&Spec=30
&Tags=room:1,floor:1
&BizEnable=true
&Name=测试实例new
&公共请求参数

返回⽰例
• JSON格式

{
  "RequestId": "10CA6DAD-EBAF-4D3E-9309-9DB5B0FF48F2",
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<UpdateEdgeInstanceResponse>
    <RequestId>10CA6DAD-EBAF-4D3E-9309-9DB5B0FF48F2</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</UpdateEdgeInstanceResponse>

2.6.4 GetEdgeInstance
调⽤该接口获取边缘实例详情。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：GetEdgeInstance。
InstanceId String 是 边缘实例ID。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。

返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
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名称 类型 描述
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
Data Struct 调⽤成功时，返回的数据。详情请参⻅下表Data。

表 2-7: Data
参数 类型 描述
InstanceId String 实例ID。
Name String 实例名称。
Tags String 实例标签，标签由key:value组成，多个标签以英⽂逗号

隔开，如k1:v1,k2:v2。
Spec Integer 产品规格。

• 10：轻量版。
• 20：标准版。
• 30：专业版。

BizEnable Boolean 边缘实例是否开启。
• true：开启。
• false：关闭。

LatestDepl
oymentStatus

Integer 实例最近⼀次的部署单状态。
• 0：未开始（init）。
• 1：正在进⾏（processing）。
• 2：成功（success）。
• 3：失败（failure）。

LatestDepl
oymentType

String 最近⼀次的实例部署单类型。
• deploy：部署。
• reset：重置。

GmtCreate String 实例创建时间。
GmtModified String 实例最后⼀次更新时间。
RoleArn String 授权⻆⾊的全局资源描述符。
RoleName String 授权⻆⾊名称。
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参数 类型 描述
RoleAttach
Time

String ⻆⾊绑定时间。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=GetEdgeInstance
&InstanceId=F3APY0tPLhmgGtx0****
&公共参数

返回⽰例
• JSON格式

{
  "RequestId": "16645053-546B-4D7C-832E-E519B0E23CF1",
  "Data": {
    "GmtCreate": "2019-06-26 12:33:25",
    "BizEnable": true,
    "InstanceId": "F3APY0tPLhmgGtx0****",
    "LatestDeploymentType": "deploy",
    "GmtModified": "2019-06-26 16:16:22",
    "Spec": 30,
    "Tags": "k1:v1,k2:v2",
    "Name": "测试实例new",
    "LatestDeploymentStatus": 2
  },
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<GetEdgeInstanceResponse>
  <RequestId>16645053-546B-4D7C-832E-E519B0E23CF1</RequestId>
  <Data>
    <GmtCreate>2019-06-26 12:33:25</GmtCreate>
    <BizEnable>true</BizEnable>
    <InstanceId>F3APY0tPLhmgGtx0****</InstanceId>
    <LatestDeploymentType>deploy</LatestDeploymentType>
    <GmtModified>2019-06-26 16:16:22</GmtModified>
    <Spec>30</Spec>
    <Tags>k1:v1,k2:v2</Tags>
    <Name>测试实例new</Name>
    <LatestDeploymentStatus>2</LatestDeploymentStatus>
  </Data>
  <Code>Success</Code>
  <Success>true</Success>
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</GetEdgeInstanceResponse>

2.6.5 QueryEdgeInstance
调⽤该接口查询当前账号下的所有边缘实例。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：QueryEdgeInstance

。
PageSize Integer 是 返回结果中每⻚显⽰的记录数量。最⼤取值30

；最小取值是10。如果传⼊的值小于10，系统
按10处理。

CurrentPage Integer 是 从返回结果中的第⼏⻚开始显⽰。最小取值 1。
如果传⼊的值小于1，系统按1处理。

Name String 否 边缘实例名称。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。

返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
Data Struct 调⽤成功时，返回的数据。详情请参⻅下表Data。

48 ⽂档版本：20190919



物联⽹边缘计算 云端开发指南 /  2 云端API参考

表 2-8: Data
名称 类型 描述
Total Integer 实例数量。
PageSize Integer 返回结果中每⻚显⽰的记录数量。
CurrentPage Integer 当前⻚码。
InstanceList List 边缘实例列表。参数详情请参⻅下表Instance。

表 2-9: Instance
参数 类型 描述
InstanceId String 边缘实例ID。
Name String 边缘实例名称。
Tags String 边缘实例标签。
LatestDepl
oymentStatus

Integer 实例最近⼀次部署单状态。
• 0：未开始（init）。
• 1：正在进⾏（processing）。
• 2：成功（success）。
• 3：失败（failure）。

LatestDepl
oymentType

String 实例最近⼀次部署单类型。
• deploy：部署。
• reset：重置。

GmtCreate String 实例创建时间。
GmtModified String 实例最后⼀次更新时间。
RoleArn String 授权⻆⾊的全局资源描述符。
RoleName String 授权⻆⾊名称。
RoleAttach
Time

String ⻆⾊绑定时间。

Spec Integer 产品规格。
• 10：轻量版。
• 20：标准版。
• 30：专业版。
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参数 类型 描述
BizEnable Boolean 边缘实例是否开启。

• true：开启。
• false：关闭。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=QueryEdgeInstance
&PageSize=15
&CurrentPage=1
&公共参数

返回⽰例
• JSON格式

{
  "RequestId": "199BBC5D-FC99-46CB-88E2-FB98E92446FA",
  "Data": {
    "PageSize": 2,
    "CurrentPage": 1,
    "Total": 201,
    "InstanceList": [
      {
        "GmtCreate": "2019-07-17 14:34:28",
        "BizEnable": true,
        "InstanceId": "9iqyQAKDb2aYGVKa****",
        "GmtModified": "2019-07-17 14:51:38",
        "Spec": 20,
        "Name": "test_le1"
      },
      {
        "GmtCreate": "2018-10-22 20:09:29",
        "BizEnable": true,
        "InstanceId": "ZpbCxkQpbb2kpmm0****",
        "LatestDeploymentType": "reset",
        "GmtModified": "2019-07-16 16:50:50",
        "Spec": 30,
        "Name": "test_le1",
        "LatestDeploymentStatus": 1
      }
    ]
  },
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<QueryEdgeInstanceResponse>
  <RequestId>199BBC5D-FC99-46CB-88E2-FB98E92446FA</RequestId>
  <Data>
    <PageSize>2</PageSize>
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    <CurrentPage>1</CurrentPage>
    <Total>201</Total>
    <InstanceList>
      <Instance>
        <GmtCreate>2019-07-17 14:34:28</GmtCreate>
        <BizEnable>true</BizEnable>
        <InstanceId>9iqyQAKDb2aYGVKa****</InstanceId>
        <GmtModified>2019-07-17 14:51:38</GmtModified>
        <Spec>20</Spec>
        <Name>test_le1</Name>
      </Instance>
      <Instance>
        <GmtCreate>2018-10-22 20:09:29</GmtCreate>
        <BizEnable>true</BizEnable>
        <InstanceId>ZpbCxkQpbb2kpmm0****</InstanceId>
        <LatestDeploymentType>reset</LatestDeploymentType>
        <GmtModified>2019-07-16 16:50:50</GmtModified>
        <Spec>30</Spec>
        <Name>test_le1</Name>
        <LatestDeploymentStatus>1</LatestDeploymentStatus>
      </Instance>
    </InstanceList>
  </Data>
  <Code>Success</Code>
  <Success>true</Success>
</QueryEdgeInstanceResponse>

2.7 ⽹关管理
2.7.1 BindGatewayToEdgeInstance

调⽤该接口将⽹关分配到边缘实例中。
限制说明

• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：BindGatewa

yToEdgeInstance。
InstanceId String 是 边缘实例ID。
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名称 类型 是否必需 描述
IotId String 否 ⽹关设备的ID，物联⽹平台为设备⽣成的唯⼀

标识符。
如果传⼊该参数，则⽆需传⼊ProductKey和
DeviceName。IotId作为设备唯⼀标识符，与
ProductKey&DeviceName组合是⼀⼀对应的
关系。如果您同时传⼊IotId和ProductKey与
DeviceName组合，则以IotId为准。

ProductKey String 否 ⽹关所属的产品Key，产品的唯⼀标识符。
如果传⼊此参数，需同时传⼊DeviceName。

DeviceName String 否 ⽹关设备名称。
如果传⼊此参数，需同时传⼊ProductKey。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BindGatewayToEdgeInstance
&InstanceId=F3APY0tPLhmgGtx0****
&ProductKey=a1mAdeG****
&DeviceName=e46ea1a4347c42a0a83b8c956ab1ab
&公共请求参数

返回⽰例
• JSON格式

{
  "RequestId": "E3817065-2A17-4814-82FA-66FAB2CC01DF",
  "Code": "Success",
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  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<BindGatewayToEdgeInstanceResponse>
    <RequestId>E3817065-2A17-4814-82FA-66FAB2CC01DF</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</BindGatewayToEdgeInstanceResponse>

2.7.2 QueryEdgeInstanceGateway
调⽤该接口查询边缘实例中的⽹关。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：QueryEdgeI

nstanceGateway。
InstanceId String 是 边缘实例ID。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。

返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
GatewayList List 调⽤成功时，返回的⽹关数据。详情请参⻅下表Gateway

。
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表 2-10: Gateway
名称 类型 描述
ProductKey String ⽹关所属的产品Key，产品的唯⼀标识符。
DeviceName String ⽹关设备名称。
IotId String ⽹关设备的ID，物联⽹平台为设备⽣成的唯⼀标识符。
EdgeVersion String 边缘服务版本号。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=QueryEdgeInstanceGateway
&InstanceId=F3APY0tPLhmgGtx0****
&公共请求参数

返回⽰例
• JSON格式

{
  "GatewayList": [
    {
      "IotId": "LuD9x5hiRUdVemWU****000101",
      "ProductKey": "a1mAdeG****",
      "DeviceName": "e46ea1a4347c42a0a83b8c956ab1ab",
      "EdgeVersion": "v1.0.0"
    }
  ],
  "RequestId": "547A62E5-0D6D-4DB5-9CCC-58C706891976",
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<QueryEdgeInstanceGatewayResponse>
  <GatewayList>
    <Gateway>
      <IotId>LuD9x5hiRUdVemWU****000101</IotId>
      <ProductKey>a1mAdeG****</ProductKey>
      <DeviceName>e46ea1a4347c42a0a83b8c956ab1ab</DeviceName>
      <EdgeVersion>v1.0.0</EdgeVersion>
    </Gateway>
  </GatewayList>
  <RequestId>547A62E5-0D6D-4DB5-9CCC-58C706891976</RequestId>
  <Code>Success</Code>
  <Success>true</Success>
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</QueryEdgeInstanceGatewayResponse>

2.8 驱动管理
2.8.1 BindDriverToEdgeInstance

调⽤该接口将驱动分配到边缘实例中。
限制说明

• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：BindDriver

ToEdgeInstance。
InstanceId String 是 边缘实例ID。
DriverId String 是 驱动ID。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。

返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其它表⽰错误码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BindDriverToEdgeInstance
&DriverId=9c1ae7bd59f1469abbdccc959228****
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&InstanceId=F3APY0tPLhmgGtx0****
&公共请求参数

返回⽰例
• JSON格式

{
 "RequestId": "FEA6A369-2E16-4DB3-A0A6-6D14FD244170",
 "Code": "Success",
 "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<BindDriverToEdgeInstanceResponse>
    <RequestId>FEA6A369-2E16-4DB3-A0A6-6D14FD244170</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</BindDriverToEdgeInstanceResponse>

2.8.2 UnbindDriverFromEdgeInstance
调⽤该接口将驱动从边缘实例中移除。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：UnbindDriv

erFromEdgeInstance。
InstanceId String 是 边缘实例ID。
DriverId String 是 要移除的驱动ID。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
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返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其它表⽰错误码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=UnbindDriverFromEdge
Instance
&DriverId=9c1ae7bd59f1469abbdccc959228****
&InstanceId=F3APY0tPLhmgGtx0****
&公共请求参数

返回⽰例
• JSON格式

{
 "RequestId": "B15AF459-6A65-44DB-8047-1BDF3E68BE3D",
 "Code": "Success",
 "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<UnbindDriverFromEdgeInstanceResponse>
    <RequestId>B15AF459-6A65-44DB-8047-1BDF3E68BE3D</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</UnbindDriverFromEdgeInstanceResponse>

2.8.3 QueryEdgeInstanceDriver
调⽤该接口查询边缘实例的驱动列表。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。
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• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：QueryEdgeI

nstanceDriver。
InstanceId String 是 边缘实例ID。
PageSize Integer 是 返回结果中每⻚显⽰的记录数量。最⼤取值30

；最小取值10。如果传⼊的值小于10，系统
按10处理。

CurrentPage Integer 是 从返回结果中的第⼏⻚开始显⽰。最小取值 1。
如果传⼊的值小于1，系统按1处理。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
Data Struct 调⽤成功时，返回的数据。详情请参⻅下表Data。

表 2-11: Data
名称 类型 描述
Total Integer 驱动数量。
PageSize Integer 返回结果中每⻚显⽰的记录数量。
CurrentPage Integer 当前⻚码。
DriverList List 驱动列表。参数详情请参⻅下表Driver。
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表 2-12: Driver
名称 类型 描述
DriverId String 驱动ID。
GmtCreate String 驱动创建时间。
GmtModified String 驱动最后⼀次更新时间。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=QueryEdgeInstanceDriver
&PageSize=30
&InstanceId=F3APY0tPLhmgGtx0****
&CurrentPage=1
&公共请求参数

返回⽰例
• JSON格式

{
  "RequestId": "77F540BC-A0EF-46A4-ABDE-18644C69AAF5",
  "Data": {
    "PageSize": 30,
    "CurrentPage": 1,
    "Total": 1,
    "DriverList": [
      {
        "GmtCreate": "2019-06-26 17:22:25",
        "DriverId": "9c1ae7bd59f1469abbdccc959228****",
        "GmtModified": "2019-06-26 17:22:25"
      }
    ]
  },
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<QueryEdgeInstanceDriverResponse>
  <RequestId>77F540BC-A0EF-46A4-ABDE-18644C69AAF5</RequestId>
  <Data>
    <PageSize>30</PageSize>
    <CurrentPage>1</CurrentPage>
    <Total>1</Total>
    <DriverList>
      <Driver>
        <GmtCreate>2019-06-26 17:22:25</GmtCreate>
        <DriverId>9c1ae7bd59f1469abbdccc959228****</DriverId>
        <GmtModified>2019-06-26 17:22:25</GmtModified>
      </Driver>
    </DriverList>
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  </Data>
  <Code>Success</Code>
  <Success>true</Success>
</QueryEdgeInstanceDriverResponse>

2.8.4 SetEdgeInstanceDriverConfigs
调⽤该接口配置边缘实例驱动。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：SetEdgeIns

tanceDriverConfigs。
InstanceId String 是 边缘实例ID。
DriverId String 是 驱动ID。
Configs List 是 配置信息。详情请参⻅下表Configs。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。

表 2-13: Configs
名称 类型 是否必需 描述
Format String 是 配置⽂件格式，可选值： KV、JSON、FILE。
Content String 是 配置内容，可以选择传⼊：

• 配置内容⽂本。
• 存储配置⽂件的阿⾥云对象存储（OSS）地

址。
Key String 否 配置的关键字。在有多个配置的情况下，⽤于区

分配置。

60 ⽂档版本：20190919



物联⽹边缘计算 云端开发指南 /  2 云端API参考

返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=SetEdgeInstanceDrive
rConfigs
&Configs.1.Content={"test":123}
&DriverId=021d154d2a2f4dd7a489773d9e04****
&InstanceId=F3APY0tPLhmgGtx0****
&Configs.1.Format=JSON
&公共请求参数

返回⽰例
• JSON格式

{
 "RequestId": "252C7754-F6A2-454B-9DE2-382A97FC0C3F",
 "Code": "Success",
 "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<SetEdgeInstanceDriverConfigsResponse>
    <RequestId>252C7754-F6A2-454B-9DE2-382A97FC0C3F</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</SetEdgeInstanceDriverConfigsResponse>

2.8.5 ClearEdgeInstanceDriverConfigs
调⽤该接口清空边缘实例驱动配置。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。
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• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：ClearEdgeI

nstanceDriverConfigs。
InstanceId String 是 边缘实例ID。
DriverId String 是 驱动ID。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。

返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=ClearEdgeInstanceDri
verConfigs
&DriverId=021d154d2a2f4dd7a489773d9e04****
&InstanceId=F3APY0tPLhmgGtx0****
&公共参数

返回⽰例
• JSON格式

{
 "RequestId": "DF6B728B-ADD7-4C41-88C3-D21B4CA82CF1",
 "Code": "Success",
 "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<ClearEdgeInstanceDriverConfigsResponse>
    <RequestId>DF6B728B-ADD7-4C41-88C3-D21B4CA82CF1</RequestId>
    <Code>Success</Code>
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    <Success>true</Success>
</ClearEdgeInstanceDriverConfigsResponse>

2.8.6 BatchGetEdgeInstanceDriverConfigs
调⽤该接口批量获取边缘实例驱动配置。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：BatchGetEd

geInstanceDriverConfigs。
InstanceId String 是 边缘实例ID。
DriverIds List<String> 是 要查询的驱动ID列表。

最多可传⼊20个驱动ID。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。

返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
DriverConf
igList

List 调⽤成功时，返回的数据。详情请参⻅下表DriverConf
ig。
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表 2-14: DriverConfig
名称 类型 描述
DriverId String 驱动ID。
ConfigList List 驱动配置信息，详情请参⻅下表Config。

表 2-15: Config
名称 类型 描述
ConfigId String 配置ID。
Format String 配置⽂件格式：KV、JSON、或FILE。
Content String 配置内容⽂本或存储配置内容⽂件的OSS地址。
Key String 配置的关键字。在有多个配置的情况下，⽤于区分配置。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BatchGetEdgeInstance
DriverConfigs
&DriverIds.1=021d154d2a2f4dd7a489773d9e04****
&InstanceId=F3APY0tPLhmgGtx0****
&公共请求参数

返回⽰例
• JSON格式

{
  "DriverConfigList": [
    {
      "DriverId": "021d154d2a2f4dd7a489773d9e04****",
      "ConfigList": [
        {
          "Format": "JSON",
          "Content": "{\"test\":123}",
          "ConfigId": "dac71722ceac4a299dbf3e8dc3c8****"
        }
      ]
    }
  ],
  "RequestId": "D6113390-F507-458B-8544-7B01F945630B",
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<BatchGetEdgeInstanceDriverConfigsResponse>
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  <DriverConfigList>
    <DriverConfig>
      <DriverId>021d154d2a2f4dd7a489773d9e0****c</DriverId>
      <ConfigList>
        <Config>
          <Format>JSON</Format>
          <Content>{"test":123}</Content>
          <ConfigId>dac71722ceac4a299dbf3e8dc3c8****</ConfigId>
        </Config>
      </ConfigList>
    </DriverConfig>
  </DriverConfigList>
  <RequestId>D6113390-F507-458B-8544-7B01F945630B</RequestId>
  <Code>Success</Code>
  <Success>true</Success>
</BatchGetEdgeInstanceDriverConfigsResponse>

2.9 设备管理
2.9.1 BatchBindDeviceToEdgeInstanceWithDriver

调⽤该接口批量将设备分配到边缘实例中，并为设备设置驱动。
限制说明

• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：BatchBindD

eviceToEdgeInstanceWithDriver。
InstanceId String 是 边缘实例ID。
DriverId String 是 驱动ID。
IotIds List<String> 是 设备ID列表。

可调⽤#unique_49查询当前账号下所有设备信
息，获取设备IotId。
单次调⽤最多可绑定20个设备。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
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返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BatchBindDeviceToEdg
eInstanceWithDriver
&IotIds.3=BXPV9Ks3bxwM9fD****0000101
&IotIds.2=sjI0Sd124XFYyjB****O000101
&IotIds.1=8n5sFqlfnchlBjct****000101
&DriverId=021d154d2a2f4dd7a489773d9e04****
&InstanceId=F3APY0tPLhmgGtx0****
&公共请求参数

返回⽰例
• JSON格式

{
 "RequestId": "BFFA9519-6AF1-4D15-AFAF-FD412714C1BE",
 "Code": "Success",
 "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<BatchBindDeviceToEdgeInstanceWithDriverResponse>
    <RequestId>BFFA9519-6AF1-4D15-AFAF-FD412714C1BE</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</BatchBindDeviceToEdgeInstanceWithDriverResponse>

2.9.2 BatchUnbindDeviceFromEdgeInstance
调⽤该接口批量将设备从边缘实例中移除。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
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⼦账号共享主账号配额。
• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求

总数不能超过100。
请求参数

名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：BatchUnbin

dDeviceFromEdgeInstance。
InstanceId String 是 边缘实例ID。
IotIds List<String> 是 要移除的设备ID列表。

可调⽤QueryEdgeInstanceDevice查询实例
中的设备IotId。
单次调⽤最多可移除20个设备。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BatchUnbindDeviceFro
mEdgeInstance
&IotIds.2=BXPV9Ks3bxwM9fD****0000101
&IotIds.1=sjI0Sd124XFYyjBY****000101
&InstanceId=F3APY0tPLhmgGtx0****
&公共请求参数

返回⽰例
• JSON格式

{
 "RequestId": "34755DC3-2809-4AE2-BAD8-7B81ED69D570",
 "Code": "Success",
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 "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<BatchUnbindDeviceFromEdgeInstanceResponse>
    <RequestId>34755DC3-2809-4AE2-BAD8-7B81ED69D570</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</BatchUnbindDeviceFromEdgeInstanceResponse>

2.9.3 QueryEdgeInstanceDevice
查询边缘实例中的设备列表。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 说明
Action String 是 要执⾏的操作，取值QueryEdgeInstanceDev

ice。
InstanceId String 是 边缘实例ID。
CurrentPage Integer 是 从返回结果中的第⼏⻚开始显⽰。最小取值是1

。如果传⼊的值小于1，系统按1处理。
PageSize Integer 是 返回结果中，每⻚显⽰的记录数量。最⼤取值

30；最小取值是10。如果传⼊的值小于10，系
统按10处理。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
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名称 类型 描述
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
Data Struct 调⽤成功时，返回的数据。详情请参⻅下表Data。

表 2-16: Data
名称 类型 描述
Total Integer 设备数量。
PageSize Integer 返回结果中每⻚显⽰的设备数量。
CurrentPage Integer 当前⻚码。
DeviceList List 设备信息列表。详情请参⻅下表Device。

表 2-17: Device
名称 类型 描述
IotId String 设备ID。
ProductKey String 产品的唯⼀标识符。
DeviceName String 设备名称。
DriverId String 驱动ID。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=QueryEdgeInstanceDevice
&PageSize=15
&InstanceId=tG7sKuOQ7ylb7qS4****
&CurrentPage=1
&公共参数

返回⽰例
• JSON格式

{
  "RequestId": "AC76932E-E0C9-41EE-843D-B1CA3279B053",
  "Data": {
    "PageSize": 15,
    "CurrentPage": 1,
    "Total": 4,
    "DeviceList": [
      {
        "IotId": "XSpPdtxzE6ebtCkx****000101",
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        "DriverId": "44c090ba7b104641a4b9bcf10241****",
        "ProductKey": "a1p5QfE****",
        "DeviceName": "test_tmp_zdy"
      },
      {
        "IotId": "ixX7TRWtewDxZnus****000101",
        "DriverId": "021d154d2a2f4dd7a489773d9e04****",
        "ProductKey": "a1p5QfE****",
        "DeviceName": "test_name19"
      },
      {
        "IotId": "MkzMNGVF3wOk62J6****000101",
        "DriverId": "021d154d2a2f4dd7a489773d9e04****",
        "ProductKey": "a11jTlJ****",
        "DeviceName": "testsss"
      },
      {
        "IotId": "6nFJ9ewglx7aBWPb****000101",
        "DriverId": "021d154d2a2f4dd7a489773d9e04****",
        "ProductKey": "a1PcD3R****",
        "DeviceName": "device01"
      }
    ]
  },
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<QueryEdgeInstanceDeviceResponse>
  <RequestId>AC76932E-E0C9-41EE-843D-B1CA3279B053</RequestId>
  <Data>
    <PageSize>15</PageSize>
    <CurrentPage>1</CurrentPage>
    <Total>4</Total>
    <DeviceList>
      <Device>
        <IotId>XSpPdtxzE6ebtCkx****000101</IotId>
        <DriverId>44c090ba7b104641a4b9bcf10241****</DriverId>
        <ProductKey>a1p5QfE****</ProductKey>
        <DeviceName>test_tmp_zdy</DeviceName>
      </Device>
      <Device>
        <IotId>ixX7TRWtewDxZnus****000101</IotId>
        <DriverId>021d154d2a2f4dd7a489773d9e04****</DriverId>
        <ProductKey>a1p5QfE****</ProductKey>
        <DeviceName>test_name19</DeviceName>
      </Device>
      <Device>
        <IotId>MkzMNGVF3wOk62J6****000101</IotId>
        <DriverId>021d154d2a2f4dd7a489773d9e04****</DriverId>
        <ProductKey>a11jTlJ****</ProductKey>
        <DeviceName>testsss</DeviceName>
      </Device>
      <Device>
        <IotId>6nFJ9ewglx7aBWPb****000101</IotId>
        <DriverId>021d154d2a2f4dd7a489773d9e04****</DriverId>
        <ProductKey>a1PcD3R****</ProductKey>
        <DeviceName>device01</DeviceName>
      </Device>
    </DeviceList>
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  </Data>
  <Code>Success</Code>
  <Success>true</Success>
</QueryEdgeInstanceDeviceResponse>

2.9.4 BatchGetDeviceDriver
调⽤该接口批量获取边缘实例设备的驱动。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：BatchGetDe

viceDriver。
InstanceId String 是 边缘实例ID。
IotIds List<String> 是 要查询的设备ID列表。

可调⽤QueryEdgeInstanceDevice查询实例
中的设备列表。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
DeviceDriv
erList

List 调⽤成功时，返回的驱动信息。详情请参⻅下表
DeviceDriver。
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表 2-18: DeviceDriver
名称 类型 描述
DriverId String 驱动ID。
IotId String 设备ID。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BatchGetDeviceDriver
&IotIds.1=8n5sFqlfnchlBjct****000101
&InstanceId=F3APY0tPLhmgGtx0****
&公共请求参数

返回⽰例
• JSON格式

{
  "RequestId": "F8429878-8028-43B8-A541-F5BC956641C2",
  "DeviceDriverList": [
    {
      "IotId": "8n5sFqlfnchlBjct****000101",
      "DriverId": "021d154d2a2f4dd7a489773d9e04****"
    }
  ],
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<BatchGetDeviceDriverResponse>
    <RequestId>F8429878-8028-43B8-A541-F5BC956641C2</RequestId>
  <DeviceDriverList>
    <DeviceDriver>
      <IotId>8n5sFqlfnchlBjct****000101</IotId>
      <DriverId>021d154d2a2f4dd7a489773d9e04****</DriverId>
    </DeviceDriver>
  </DeviceDriverList>
  <Code>Success</Code>
  <Success>true</Success>
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</BatchGetDeviceDriverResponse>

2.9.5 QueryDeviceByDriver
调⽤该接口通过驱动查询边缘实例中的设备列表。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：QueryDevic

eByDriver。
InstanceId String 是 边缘实例ID。
DriverId String 是 驱动ID。
PageSize Integer 是 返回结果中每⻚显⽰的记录数量。最⼤取值30

；最小取值10。如果传⼊的值小于10，系统
按10处理。

CurrentPage Integer 是 从返回结果中的第⼏⻚开始显⽰。最小取值 1。
如果传⼊的值小于1，系统按1处理。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
Data Struct 调⽤成功时，返回的数据。详情请参⻅下表Data。
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表 2-19: Data
名称 类型 描述
Total Integer 边缘设备数量。
PageSize Integer 返回结果中每⻚显⽰的记录数量。
CurrentPage Integer 当前⻚码。
DeviceList List 边缘设备列表。参数详情请参⻅下表Device。

表 2-20: Device
名称 类型 描述
IotId String 设备ID。
ProductKey String 设备所属产品的Key，产品的唯⼀标识符。
DeviceName String 设备名称。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=QueryDeviceByDriver
&DriverId=44c090ba7b104641a4b9bcf10241****
&PageSize=15
&InstanceId=tG7sKuOQ7ylb7qS4****
&CurrentPage=1
&公共请求参数

返回⽰例
• JSON格式

{
  "RequestId": "BB13746B-AB68-477E-822A-508B08FC1E0D",
  "Data": {
    "PageSize": 15,
    "CurrentPage": 1,
    "Total": 1,
    "DeviceList": [
      {
        "IotId": "XSpPdtxzE6ebtCkx****000101",
        "ProductKey": "a1p5QfE****",
        "DeviceName": "test_tmp_zdy"
      }
    ]
  },
  "Code": "Success",
  "Success": true
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}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<QueryDeviceByDriverResponse>
    <RequestId>BB13746B-AB68-477E-822A-508B08FC1E0D</RequestId>
    <Data>
        <PageSize>15</PageSize>
        <CurrentPage>1</CurrentPage>
        <Total>1</Total>
        <DeviceList>
            <Device>
                <IotId>XSpPdtxzE6ebtCkx****000101</IotId>
                <ProductKey>a1p5QfE****</ProductKey>
                <DeviceName>test_tmp_zdy</DeviceName>
            </Device>
        </DeviceList>
    </Data>
    <Code>Success</Code>
    <Success>true</Success>
</QueryDeviceByDriverResponse>

2.9.6 BatchSetEdgeInstanceDeviceConfig
调⽤该接口批量配置边缘实例设备。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：BatchSetEd

geInstanceDeviceConfig。
InstanceId String 是 边缘实例ID。
DeviceConf
igs

List 是 设备配置信息。详情请参⻅下
表DeviceConfigs。
单次调⽤最多可配置20个设备信息。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
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表 2-21: DeviceConfigs
名称 类型 是否必需 描述
IotId String 是 设备ID。

可调⽤QueryEdgeInstanceDevice查询实例
中的设备ID。

Content String 是 配置内容，可以选择传⼊：
• 配置内容⽂本。
• 存储配置⽂件的阿⾥云对象存储（OSS）地

址。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BatchSetEdgeInstance
DeviceConfig
&InstanceId=F3APY0tPLhmgGtx0****
&DeviceConfigs.1.IotId=sjI0Sd124XFYyjBY****000101
&DeviceConfigs.2.IotId=BXPV9Ks3bxwM9fD****0000101
&DeviceConfigs.1.Content={"test": "device_config_demo"}
&DeviceConfigs.2.Content={"test": "device_config_demo"}
&公共请求参数

返回⽰例
• JSON格式

{
 "RequestId": "748659E2-EDC9-4E3E-BF9D-06F16995CF66",
 "Code": "Success",
 "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
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<BatchSetEdgeInstanceDeviceConfigResponse>
    <RequestId>748659E2-EDC9-4E3E-BF9D-06F16995CF66</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</BatchSetEdgeInstanceDeviceConfigResponse>

2.9.7 BatchClearEdgeInstanceDeviceConfig
调⽤该接口批量清空边缘实例设备配置。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：BatchClear

EdgeInstanceDeviceConfig。
InstanceId String 是 边缘实例ID。
IotIds List<String> 是 要清空配置的设备ID列表。

可调⽤QueryEdgeInstanceDevice查询实例
中的设备ID。
单次调⽤最多可清空20个设备配置。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
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⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BatchClearEdgeInstan
ceDeviceConfig
&IotIds.2=BXPV9Ks3bxwM9fD****0000101
&IotIds.1=sjI0Sd124XFYyjBY****000101
&InstanceId=F3APY0tPLhmgGtx0****
&公共请求参数

返回⽰例
• JSON格式

{
 "RequestId": "0BC2AA1C-E4D0-4E78-A70F-08C9A90686B0",
 "Code": "Success",
 "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<BatchClearEdgeInstanceDeviceConfigResponse>
    <RequestId>0BC2AA1C-E4D0-4E78-A70F-08C9A90686B0</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</BatchClearEdgeInstanceDeviceConfigResponse>

2.9.8 BatchGetEdgeInstanceDeviceConfig
调⽤该接口批量获取边缘实例设备配置。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：BatchGetEd

geInstanceDeviceConfig。
InstanceId String 是 边缘实例ID。
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名称 类型 是否必需 描述
IotIds List<String> 是 要查询的设备ID列表。最多可传⼊20个设

备ID。
可调⽤QueryEdgeInstanceDevice查询边缘
实例中的设备信息列表，获取设备IotId。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
DeviceConf
igList

List 调⽤成功时，返回的设备配置数据。详情请参⻅下表
DeviceConfig。

表 2-22: DeviceConfig
名称 类型 描述
IotId String 设备ID。
Config Struct 设备配置信息，详情请参⻅下表Config。

表 2-23: Config
名称 类型 描述
Format String 配置⽂件格式：KV、JSON、或FILE。
Content String 配置内容⽂本或存储配置内容⽂件的OSS地址。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BatchGetEdgeInstance
DeviceConfig
&IotIds.2=BXPV9Ks3bxwM9fDl****000101
&IotIds.1=sjI0Sd124XFYyjBY****000101
&InstanceId=F3APY0tPLhmgGtx0****
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&公共请求参数

返回⽰例
• JSON格式

{
  "DeviceConfigList": [
    {
      "IotId": "sjI0Sd124XFYyjBY****000101",
      "Config": {
        "Format": "JSON",
        "Content": "{\"test\": \"device_config_demo\"}"
      }
    },
    {
      "IotId": "BXPV9Ks3bxwM9fD****0000101",
      "Config": {
        "Format": "JSON",
        "Content": "{\"test\": \"device_config_demo\"}"
      }
    }
  ],
  "RequestId": "D4A102C2-36A5-4964-9694-0F8EFF95CCA8",
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<BatchGetEdgeInstanceDeviceConfigResponse>
  <DeviceConfigList>
    <DeviceConfig>
      <IotId>sjI0Sd124XFYyjBY****000101</IotId>
      <Config>
        <Format>JSON</Format>
        <Content>{"test": "device_config_demo"}</Content>
      </Config>
    </DeviceConfig>
    <DeviceConfig>
      <IotId>BXPV9Ks3bxwM9fD****0000101</IotId>
      <Config>
        <Format>JSON</Format>
        <Content>{"test": "device_config_demo"}</Content>
      </Config>
    </DeviceConfig>
  </DeviceConfigList>
  <RequestId>D4A102C2-36A5-4964-9694-0F8EFF95CCA8</RequestId>
  <Code>Success</Code>
  <Success>true</Success>
</BatchGetEdgeInstanceDeviceConfigResponse>

2.10 实例部署
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2.10.1 CreateEdgeInstanceDeployment
调⽤该接口创建边缘实例部署单。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：CreateEdge

InstanceDeployment。
InstanceId String 是 边缘实例ID。
Type String 是 部署单类型。

• deploy：部署。
• reset：重置。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
DeploymentId String 调⽤成功时，返回的部署任务单ID。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=CreateEdgeInstanceDe
ployment
&InstanceId=PgEfYupSn6Pvhfkx****
&Type=deploy
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&公共请求参数

返回⽰例
• JSON格式

{
  "RequestId": "C8293A57-6BBC-42FB-B093-BF304D5BF09C",
  "DeploymentId": "38d544b1222d45b4b425240167bf****",
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<CreateEdgeInstanceDeploymentResponse>
    <RequestId>C8293A57-6BBC-42FB-B093-BF304D5BF09C</RequestId>
    <DeploymentId>38d544b1222d45b4b425240167bf****</Data>
    <Code>Success</Code>
    <Success>true</Success>
</CreateEdgeInstanceDeploymentResponse>

2.10.2 CloseEdgeInstanceDeployment
调⽤该接口关闭边缘实例部署单。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：CloseEdgeI

nstanceDeployment。
InstanceId String 是 边缘实例ID。
公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。

返回参数
名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
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名称 类型 描述
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=CloseEdgeInstanceDep
loyment
&InstanceId=PgEfYupSn6Pvhfkx****
&公共请求参数

返回⽰例
• JSON格式

{
  "RequestId": "3C969586-3DD1-41A7-9B8E-E8B134CA6600",
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<CloseEdgeInstanceDeploymentResponse>
    <RequestId>3C969586-3DD1-41A7-9B8E-E8B134CA6600</RequestId>
    <Code>Success</Code>
    <Success>true</Success>
</CloseEdgeInstanceDeploymentResponse>

2.10.3 GetEdgeInstanceDeployment
调⽤该接口获取边缘实例部署单详情。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为5。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。
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请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：GetEdgeIns

tanceDeployment。
InstanceId String 是 边缘实例ID。
Deployment
Id

String 是 部署单ID。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
Data Struct 调⽤成功时，返回的数据。详情请参⻅下表Data。

表 2-24: Data
名称 类型 描述
GmtCreate String 部署单创建时间。
GmtModified String 部署单最后⼀次更新时间。
GmtCompleted String 完成时间。
DeploymentId String 部署单ID。
Description String 实例描述。
Status Integer 部署单当前状态。

• 0：未开始（init）。
• 1：正在进⾏中（processing）。
• 2：成功（success）。
• 3：失败（failure）。
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名称 类型 描述
Type String 部署单类型。

• deploy：部署。
• reset：重置。

TaskList List 部署任务列表，详情请参⻅下表Task。
表 2-25: Task
名称 类型 描述
GmtCreate String 部署任务创建时间。
GmtModified String 部署任务最后⼀次更新时间。
GmtCompleted String 完成时间。
GatewayId String ⽹关设备ID。
TaskId String 部署任务ID。
Stage Integer 部署任务当前阶段。

• 0：未开始（init）。
• 8：正在装配（assembly）。
• 16：正在打包（package）。
• 24：正在分发（dispatcher）。
• 32：已完成（finish）。

Status Integer 部署任务当前状态。
• 0：初始状态（init）。
• 1：正在进⾏中（processing）。
• 2：成功（success）。
• 3：失败（failure）。

ResourceSn
apshotList

List 部署快照列表，详情请参⻅下表ResourceSnapshot。

表 2-26: ResourceSnapshot
名称 类型 描述
GmtCreate String 部署单快照创建时间。
GmtModified String 部署单快照最后⼀次更新时间。
GmtCompleted String 完成时间。
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名称 类型 描述
SnapshotId String 部署快照ID。
ResourceType String 资源类型。
ResourceId String 资源ID。
ResourceName String 资源名称。
OperateType Integer 操作类型。

• 0：部署（deploy）。
• 1：删除（delete）。

Stage Integer 部署单快照当前阶段。
• 0：初始状态（init）。
• 8：正在编译（assembly）。
• 16：正在打包（package）。
• 24：正在分发（dispatcher）。
• 32：已完成（finish）。

Status Integer 当前状态。
• 0：未开始（init）。
• 1：正在进⾏（processing）。
• 2：成功（success）。
• 3：失败（failure）。

Log String 资源部署⽇志。
⽰例

请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=GetEdgeInstanceDeployment
&InstanceId=PgEfYupSn6Pvhfkx****
&DeployId=9261e308a9504fde9b4cf8462b0b****
&公共参数

返回⽰例
• JSON格式

{
  "RequestId": "6B72291A-9492-445E-81D9-335D2D3E44C0",
  "Data": {
    "Status": 2,
    "DeploymentId": "9261e308a9504fde9b4cf8462b0b****",
    "GmtCompleted": "2019-06-26 18:12:35",
    "Type": "deploy",
    "GmtCreate": "2019-06-26 18:12:29",
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    "Description": "deploy_1561543948874",
    "TaskList": [
      {
        "Status": 2,
        "GmtCompleted": "2019-06-26 18:12:35",
        "GmtCreate": "2019-06-26 18:12:29",
        "TaskId": "49ea651529014bf8b5645d5f9062****",
        "ResourceSnapshotList": [
          {
            "Status": 2,
            "SnapshotId": "ab576e84a43043d7840cbcebf4a5****",
            "GmtCompleted": "2019-06-26 18:12:34",
            "GmtCreate": "2019-06-26 18:12:29",
            "Log": "[{\"resourceId\":\"device_config\",\"code\":
\"0\",\"stage\":0,\"level\":\"INFO\",\"message\":\"init success
\",\"resourceType\":\"DEVICE_CONFIG\",\"timestamp\":1561543949858
},{\"resourceId\":\"device_config\",\"code\":\"0\",\"stage\":8,\"
level\":\"INFO\",\"message\":\"assembly success\",\"resourceType
\":\"DEVICE_CONFIG\",\"timestamp\":1561543951419},{\"resourceId
\":\"device_config\",\"code\":\"0\",\"stage\":16,\"level\":\"INFO
\",\"message\":\"package success\",\"resourceType\":\"DEVICE_CON
FIG\",\"timestamp\":1561543952591},{\"resourceId\":\"device_config
\",\"code\":\"0\",\"stage\":32,\"level\":\"INFO\",\"message\":\"
download success\",\"resourceType\":\"DEVICE_CONFIG\",\"timestamp\":
1561543954149}]",
            "ResourceId": "device_config",
            "ResourceName": "device_config",
            "GmtModified": "2019-06-26 18:12:34",
            "Stage": 32,
            "ResourceType": "device_config",
            "OperateType": 0
          }
        ],
        "GmtModified": "2019-06-26 18:12:35",
        "Stage": 32,
        "GatewayId": "jQWf3MVgQjMzcwsY****000101"
      }
    ],
    "GmtModified": "2019-06-26 18:12:35"
  },
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<GetEdgeInstanceDeploymentResponse>
  <RequestId>6B72291A-9492-445E-81D9-335D2D3E44C0</RequestId>
  <Data>
    <Status>2</Status>
    <DeploymentId>9261e308a9504fde9b4cf8462b0b****</DeploymentId>
    <GmtCompleted>2019-06-26 18:12:35</GmtCompleted>
    <Type>deploy</Type>
    <GmtCreate>2019-06-26 18:12:29</GmtCreate>
    <Description>deploy_1561543948874</Description>
    <TaskList>
      <Task>
        <Status>2</Status>
        <GmtCompleted>2019-06-26 18:12:35</GmtCompleted>
        <GmtCreate>2019-06-26 18:12:29</GmtCreate>
        <TaskId>49ea651529014bf8b5645d5f9062****</TaskId>
        <ResourceSnapshotList>
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          <ResourceSnapshot>
            <Status>2</Status>
            <SnapshotId>ab576e84a43043d7840cbcebf4a5****</SnapshotId
>
            <GmtCompleted>2019-06-26 18:12:34</GmtCompleted>
            <GmtCreate>2019-06-26 18:12:29</GmtCreate>
            <Log>[{"resourceId":"device_config","code":"0","stage":0
,"level":"INFO","message":"init success","resourceType":"DEVICE_CON
FIG","timestamp":1561543949858},{"resourceId":"device_config","
code":"0","stage":8,"level":"INFO","message":"assembly success
","resourceType":"DEVICE_CONFIG","timestamp":1561543951419},{"
resourceId":"device_config","code":"0","stage":16,"level":"INFO","
message":"package success","resourceType":"DEVICE_CONFIG","timestamp
":1561543952591},{"resourceId":"device_config","code":"0","stage
":32,"level":"INFO","message":"download success","resourceType":"
DEVICE_CONFIG","timestamp":1561543954149}]</Log>
            <ResourceId>device_config</ResourceId>
            <ResourceName>device_config</ResourceName>
            <GmtModified>2019-06-26 18:12:34</GmtModified>
            <Stage>32</Stage>
            <ResourceType>device_config</ResourceType>
            <OperateType>0</OperateType>
          </ResourceSnapshot>
        </ResourceSnapshotList>
        <GmtModified>2019-06-26 18:12:35</GmtModified>
        <Stage>32</Stage>
        <GatewayId>jQWf3MVgQjMzcwsY****000101</GatewayId>
      </Task>
    </TaskList>
    <GmtModified>2019-06-26 18:12:35</GmtModified>
  </Data>
  <Code>Success</Code>
  <Success>true</Success>
</GetEdgeInstanceDeploymentResponse>

2.10.4 QueryEdgeInstanceHistoricDeployment
调⽤该接口查询边缘实例历史部署单记录。

限制说明
• 单阿⾥云账号调⽤该接口的每秒请求数（QPS）最⼤限制为10。

说明:
⼦账号共享主账号配额。

• 单客⼾端出口IP的最⼤QPS限制为100，即来⾃单个客⼾端出口IP，调⽤阿⾥云接口的每秒请求
总数不能超过100。

请求参数
名称 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：QueryEdgeI

nstanceHistoricDeployment。
InstanceId String 是 边缘实例ID。
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名称 类型 是否必需 描述
CurrentPage Interger 是 从返回结果中的第⼏⻚开始显⽰。最小取值1。

如果传⼊的值小于1，系统按1处理。
PageSize Interger 是 返回结果中每⻚显⽰的记录数量。最⼤取值30

；最小取值是10。如果传⼊的值小于10，系统
按10处理。

StartTime Long 否 查询起始时间。
如果不传⼊起⽌时间，则查询该实例的全部历史
部署记录。

EndTime Long 否 查询结束时间。
如果不传⼊起⽌时间，则查询该实例的全部历史
部署记录。

公共请求参数 - 是 公共请求参数，请参⻅#unique_13 。
返回参数

名称 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。
Data Struct 调⽤成功时，返回的数据。详情请参⻅下表Data。

表 2-27: Data
名称 类型 描述
Total Integer 总记录数量。
PageSize Integer 返回结果中每⻚显⽰的记录数量。
CurrentPage Integer 当前⻚码。
Deployment
List

List 边缘实例列表。参数详情请参⻅下表Deployment。
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表 2-28: Deployment
名称 类型 描述
GmtCreate String 部署单创建时间。
GmtModified String 部署单最后⼀次更新时间。
GmtCompleted String 完成时间。
DeploymentId String 部署单ID。
Description String 描述。
Status Integer 实例的部署单状态。

• 0：未开始（init）。
• 1：正在进⾏中（processing）。
• 2：成功（success）。
• 3：失败（failure）。

Type String 部署单类型。
• deploy：部署。
• reset：重置。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=QueryEdgeInstanceHis
toricDeployment
&PageSize=15
&EndTime=1561543998639
&InstanceId=PgEfYupSn6Pvhfkx****
&CurrentPage=1
&StartTime=1558951998639
&公共参数

返回⽰例
• JSON格式

{
  "RequestId": "C9D9C91B-1B3B-4D84-BE58-68E7B2A989E4",
  "Data": {
    "DeploymentList": [
      {
        "Status": 2,
        "DeploymentId": "e4803e566b424fa68e7f4b1c747c****",
        "GmtCompleted": "2019-06-28 12:07:16",
        "Type": "deploy",
        "GmtCreate": "2019-06-28 12:06:57",
        "Description": "deploy_1561694817061",
        "GmtModified": "2019-06-28 12:07:16"
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      },
      {
        "Status": 2,
        "DeploymentId": "9261e308a9504fde9b4cf8462b0b****",
        "GmtCompleted": "2019-06-26 18:12:35",
        "Type": "deploy",
        "GmtCreate": "2019-06-26 18:12:29",
        "Description": "deploy_1561543948874",
        "GmtModified": "2019-06-26 18:12:35"
      }
    ],
    "PageSize": 2,
    "CurrentPage": 1,
    "Total": 6
  },
  "Code": "Success",
  "Success": true
}

• XML格式
<?xml version="1.0" encoding="UTF-8"?>
<QueryEdgeInstanceHistoricDeploymentResponse>
  <RequestId>C9D9C91B-1B3B-4D84-BE58-68E7B2A989E4</RequestId>
  <Data>
    <DeploymentList>
      <Deployment>
        <Status>2</Status>
        <DeploymentId>e4803e566b424fa68e7f4b1c747c****</DeploymentId
>
        <GmtCompleted>2019-06-28 12:07:16</GmtCompleted>
        <Type>deploy</Type>
        <GmtCreate>2019-06-28 12:06:57</GmtCreate>
        <Description>deploy_1561694817061</Description>
        <GmtModified>2019-06-28 12:07:16</GmtModified>
      </Deployment>
      <Deployment>
        <Status>2</Status>
        <DeploymentId>9261e308a9504fde9b4cf8462b0b****</DeploymentId
>
        <GmtCompleted>2019-06-26 18:12:35</GmtCompleted>
        <Type>deploy</Type>
        <GmtCreate>2019-06-26 18:12:29</GmtCreate>
        <Description>deploy_1561543948874</Description>
        <GmtModified>2019-06-26 18:12:35</GmtModified>
      </Deployment>
    </DeploymentList>
    <PageSize>2</PageSize>
    <CurrentPage>1</CurrentPage>
    <Total>6</Total>
  </Data>
  <Code>Success</Code>
  <Success>true</Success>
</QueryEdgeInstanceHistoricDeploymentResponse>
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