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法律声明
阿⾥云提醒您在阅读或使⽤本⽂档之前仔细阅读、充分理解本法律声明各条款的内容。如果您阅读
或使⽤本⽂档，您的阅读或使⽤⾏为将被视为对本声明全部内容的认可。
1. 您应当通过阿⾥云⽹站或阿⾥云提供的其他授权通道下载、获取本⽂档，且仅能⽤于⾃⾝的合法

合规的业务活动。本⽂档的内容视为阿⾥云的保密信息，您应当严格遵守保密义务；未经阿⾥云
事先书⾯同意，您不得向任何第三⽅披露本⼿册内容或提供给任何第三⽅使⽤。

2. 未经阿⾥云事先书⾯许可，任何单位、公司或个⼈不得擅⾃摘抄、翻译、复制本⽂档内容的部分
或全部，不得以任何⽅式或途径进⾏传播和宣传。

3. 由于产品版本升级、调整或其他原因，本⽂档内容有可能变更。阿⾥云保留在没有任何通知或者
提⽰下对本⽂档的内容进⾏修改的权利，并在阿⾥云授权通道中不时发布更新后的⽤⼾⽂档。您
应当实时关注⽤⼾⽂档的版本变更并通过阿⾥云授权渠道下载、获取最新版的⽤⼾⽂档。

4. 本⽂档仅作为⽤⼾使⽤阿⾥云产品及服务的参考性指引，阿⾥云以产品及服务的”现状“、“有
缺陷”和“当前功能”的状态提供本⽂档。阿⾥云在现有技术的基础上尽最⼤努⼒提供相应的介
绍及操作指引，但阿⾥云在此明确声明对本⽂档内容的准确性、完整性、适⽤性、可靠性等不作
任何明⽰或暗⽰的保证。任何单位、公司或个⼈因为下载、使⽤或信赖本⽂档而发⽣任何差错或
经济损失的，阿⾥云不承担任何法律责任。在任何情况下，阿⾥云均不对任何间接性、后果性、
惩戒性、偶然性、特殊性或刑罚性的损害，包括⽤⼾使⽤或信赖本⽂档而遭受的利润损失，承担
责任（即使阿⾥云已被告知该等损失的可能性）。

5. 阿⾥云⽹站上所有内容，包括但不限于著作、产品、图⽚、档案、资讯、资料、⽹站架构、⽹
站画⾯的安排、⽹⻚设计，均由阿⾥云和/或其关联公司依法拥有其知识产权，包括但不限于商
标权、专利权、著作权、商业秘密等。⾮经阿⾥云和/或其关联公司书⾯同意，任何⼈不得擅⾃
使⽤、修改、复制、公开传播、改变、散布、发⾏或公开发表阿⾥云⽹站、产品程序或内容。
此外，未经阿⾥云事先书⾯同意，任何⼈不得为了任何营销、⼴告、促销或其他⽬的使⽤、公
布或复制阿⾥云的名称（包括但不限于单独为或以组合形式包含”阿⾥云”、Aliyun”、“万
⽹”等阿⾥云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商号、
商标、产品或服务名称、域名、图案标⽰、标志、标识或通过特定描述使第三⽅能够识别阿⾥云
和/或其关联公司）。

6. 如若发现本⽂档存在任何错误，请与阿⾥云取得直接联系。
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通⽤约定
格式 说明 样例

该类警⽰信息将导致系统重⼤变更甚⾄
故障，或者导致⼈⾝伤害等结果。 禁⽌:

重置操作将丢失⽤⼾配置数据。
该类警⽰信息可能导致系统重⼤变更甚
⾄故障，或者导致⼈⾝伤害等结果。 警告:

重启操作将导致业务中断，恢复业务所需
时间约10分钟。

⽤于补充说明、最佳实践、窍⻔等，不
是⽤⼾必须了解的内容。 说明:

您也可以通过按Ctrl + A选中全部⽂件。
> 多级菜单递进。 设置 > ⽹络 > 设置⽹络类型
粗体 表⽰按键、菜单、⻚⾯名称等UI元素。 单击 确定。
courier

字体
命令。 执⾏ cd /d C:/windows 命令，进

⼊Windows系统⽂件夹。
斜斜 表⽰参数、变量。 bae log list --instanceid

 Instance_ID
[]或者[a|b
]

表⽰可选项，⾄多选择⼀个。 ipconfig [-all|-t]

{}或者{a|b
}

表⽰必选项，⾄多选择⼀个。 swich {stand | slave}
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1 设备接⼊SDK
1.1 C版本SDK

本章为您介绍C版本的SDK使⽤⽅法及相关API。Link IoT Edge提供C版本的SDK，名称为
linkedge-thing-access-sdk-c。
C版本开源的SDK源码请参⻅开源C库。

get_properties_callback
/*
     * 获取属性（对应设备产品物模型属性定义）的回调函数, 需驱动开发者实现获取属性业务逻辑
     * 
     * LinkEdge 需要获取某个设备的属性时, SDK 会调⽤该接口间接获取到数据并封装成固定格式后回传给 LinkEdge.
     * 开发者需要根据设备id和属性名找到设备, 将获取到的属性值按照@device_data_t格式填充.
     *
     * @dev_handle:         LinkEdge 需要获取属性的具体某个设备.
     * @properties:         属性值键值结构, 驱动开发者需要将根据属性名称获取到的属性值更新到properties中.
     * @properties_count:   属性个数.
     * @usr_data:           注册设备时, ⽤⼾传递的私有数据.
     * 所有属性均获取成功则返回LE_SUCCESS, 其他则返回错误码(参考le_error.h错误码宏定义).
     * */
typedef int (*get_properties_callback)(device_handle_t dev_handle, 
                                       leda_device_data_t properties
[], 
                                       int properties_count, 
                                       void *usr_data);

set_properties_callback
/*
     * 设置属性（对应设备产品物模型属性定义）的回调函数, 需驱动开发者实现设置属性业务逻辑
     * 
     * LinkEdge 需要设置某个设备的属性时, SDK 会调⽤该接口将具体的属性值传递给应⽤程序, 开发者需要在本回调
     * 函数⾥将属性设置到设备.
     *
     * @dev_handle:         LinkEdge 需要设置属性的具体某个设备.
     * @properties:         LinkEdge 需要设置的设备的属性名称和值.
     * @properties_count:   属性个数.
     * @usr_data:           注册设备时, ⽤⼾传递的私有数据.
     * 
     * 若获取成功则返回LE_SUCCESS, 失败则返回错误码(参考le_error.h错误码宏定义).
     * */
typedef int (*set_properties_callback)(device_handle_t dev_handle, 
                                       const leda_device_data_t 
properties[], 
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                                       int properties_count, 
                                       void *usr_data);

call_service_callback
/*
     * 服务（对应设备产品物模型服务定义）调⽤的回调函数, 需要驱动开发者实现服务对应业务逻辑
     * 
     * LinkEdge 需要调⽤某个设备的服务时, SDK 会调⽤该接口将具体的服务参数传递给应⽤程序, 开发者需要在本回调
     * 函数⾥调⽤具体的服务, 并将服务返回值按照@device_data_t格式填充到
output_data. 
     *
     * @dev_handle:   LinkEdge 需要调⽤服务的具体某个设备.
     * @service_name: LinkEdge 需要调⽤的设备的具体某个服务名, 名称与设备产品物模型⼀致.
     * @data:         LinkEdge 需要调⽤的设备的具体某个服务参数, 参数与设备产品物模型保持⼀致.
     * @data_count:   LinkEdge 需要调⽤的设备的具体某个服务参数个数.
     * @output_data:  开发者需要将服务调⽤的返回值, 按照设备产品物模型规定的服务格式返回到output中.
     * @usr_data:     注册设备时, ⽤⼾传递的私有数据.
     * 
     * 若获取成功则返回LE_SUCCESS, 失败则返回错误码(参考le_error.h错误码宏定义).
     * */
typedef int (*call_service_callback)(device_handle_t dev_handle, 
                                     const char *service_name, 
                                     const leda_device_data_t data[], 
                                     int data_count, 
                                     leda_device_data_t output_data
[], 
                                     void *usr_data);

leda_report_properties
/*
 * 上报属性, 在设备所属产品物模型中规定了设备的属性上报能⼒.
 *
 * 上报属性, 可以上报⼀个, 也可以多个⼀起上报.
 *
 * dev_handle:          设备在linkedge本地唯⼀标识.
 * properties:          @leda_device_data_t, 属性数组.
 * properties_count:    本次上报属性个数.
 *
 * 阻塞接口, 成功返回LE_SUCCESS,  失败返回错误码.
 *
 */
int leda_report_properties(device_handle_t dev_handle, const 
leda_device_data_t properties[], int properties_count);

leda_report_event
/*
 * 上报事件, 设备具有的事件上报能⼒在设备产品物模型有规定.
 *
 * 
 * dev_handle:  设备在linkedge本地唯⼀标识.
 * event_name:  事件名称.
 * data:        @leda_device_data_t, 事件参数数组.
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 * data_count:  事件参数数组⻓度.
 *
 * 阻塞接口, 成功返回LE_SUCCESS,  失败返回错误码.
 *
 */
int leda_report_event(device_handle_t dev_handle, const char *
event_name, const leda_device_data_t data[], int data_count);

leda_offline
/*
 * 下线设备, 假如设备⼯作在不正常的状态或设备退出前, 可以先下线设备, 这样LinkEdge就不会继续下发消息到设备侧.
 *
 * dev_handle:  设备在linkedge本地唯⼀标识.
 *
 * 阻塞接口, 成功返回LE_SUCCESS,  失败返回错误码.
 *
 */
int leda_offline(device_handle_t dev_handle);

leda_online
/*
 * 上线设备, 设备只有上线后, 才能被 LinkEdge 识别.
 *
 * dev_handle:  设备在linkedge本地唯⼀标识.
 *
 * 阻塞接口,成功返回LE_SUCCESS, 失败返回错误码.
 */
int leda_online(device_handle_t dev_handle);

leda_register_and_online_by_device_name
/*
 * 通过已在阿⾥云物联⽹平台创建的设备device_name, 注册并上线设备, 申请设备唯⼀标识符.
 *
 * 若需要注册多个设备, 则多次调⽤该接口即可.
 *
 * product_key: 在阿⾥云物联⽹平台创建的产品ProductKey.
 * device_name: 在阿⾥云物联⽹平台创建的设备名称DeviceName.
 * device_cb:   请求调⽤设备回调函数结构体，详细描述⻅@leda_device_callback.
 * usr_data:    设备注册时传⼊私有数据, 在回调中会传给设备.
 *
 * 阻塞接口, 返回值设备在linkedge本地唯⼀标识, >= 0表⽰有效, < 0 表⽰⽆效.
 *
 */
device_handle_t leda_register_and_online_by_device_name(const char
 *product_key, const char *device_name, leda_device_callback_t *
device_cb, void *usr_data);

leda_register_and_online_by_local_name
/*
 * 通过本地⾃定义设备名称, 注册并上线设备, 申请设备唯⼀标识符.
 *
 * 若需要注册多个设备, 则多次调⽤该接口即可.
 *
 * product_key: 在阿⾥云物联⽹平台创建的产品ProductKey.
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 * local_name:  由设备特征值组成的唯⼀描述信息, 必须保证同⼀个product_key时，每个设备名称不同.
 * device_cb:   请求调⽤设备回调函数结构体，详细描述⻅@leda_device_callback.
 * usr_data:    设备注册时传⼊私有数据, 在回调中会传给设备.
 *
 * 阻塞接口, 返回值设备在linkedge本地唯⼀标识, >= 0表⽰有效, < 0 表⽰⽆效.
 *
 * 注: 在同⼀产品ProductKey条件设备注册, 不允许本接口和leda_register_and_on
line_by_device_name接口同时使⽤, 
 *     即每⼀个产品ProductKey设备注册必须使⽤同⼀接口, 否则设备注册会发⽣不可控⾏为.
 */
device_handle_t leda_register_and_online_by_local_name(const char *
product_key, const char *local_name, leda_device_callback_t *device_cb
, void *usr_data);

leda_init
/*
 * 驱动模块初始化, 模块内部会创建⼯作线程池, 异步执⾏阿⾥云物联⽹平台下发的设备操作请求, ⼯作线程数⽬通过worker_thread_nums配置.
 *
 * worker_thread_nums : 线程池⼯作线程数, 该数值根据注册设备数量进⾏设置.
 *
 * 阻塞接口, 成功返回LE_SUCCESS, 失败返回错误码.
 */
int leda_init(int worker_thread_nums);

leda_exit
/*
 * 驱动模块退出.
 *
 * 模块退出前, 释放资源.
 *
 * 阻塞接口.
 */
void leda_exit(void);

leda_get_driver_info_size
/*
 * 获取驱动信息⻓度.
 *
 * 阻塞接口, 成功返回驱动信息⻓度, 失败返回0.
 */
int leda_get_driver_info_size(void);

leda_get_driver_info
/*
 * 获取驱动信息(在物联⽹平台配置的驱动配置).
 *
 * driver_info: 驱动信息, 需要提前申请好内存传⼊.
 * size:          驱动信息⻓度, leda_get_driver_info_size, 如果传⼊
driver_info⽐实际配置内容⻓度短, 会返回LE_ERROR_INVAILD_PARAM.
 *  
 * 阻塞接口, 成功返回LE_SUCCESS, 失败返回错误码.
 * 
 * 配置格式:
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    {
        "json":{
            "ip":"127.0.0.1",
            "port":54321
        },
        "kv":[
            {
                "key":"ip",
                "value":"127.0.0.1",
                "note":"ip地址"
            },
            {
                "key":"port",
                "value":"54321",
                "note":"port端口"
            }
        ],
        "fileList":[
            {
                "path":"device_config.json"
            }
        ]
    }
 */
int leda_get_driver_info(char *driver_info, int size);

leda_get_device_info_size
/*
 * 获取设备信息⻓度.
 *
 * 阻塞接口, 成功返回设备信息⻓度, 失败返回0.
 */
int leda_get_device_info_size(void);

leda_get_device_info
/*
 * 获取设备信息(在物联⽹平台配置的设备配置).
 *
 * device_info:  设备信息, 需要提前申请好内存传⼊.
 * size:         设备信息⻓度, 该⻓度通过leda_get_device_info_size接口获取, 如果传⼊device_info⽐实际配置内容⻓度短, 会返回LE_ERROR_INVAILD_PARAM.
 *  
 * 阻塞接口, 成功返回LE_SUCCESS, 失败返回错误码.
 * 
 * 配置格式:
    [
        {
            "custom":{
                "port":12345,
                "ip":"127.0.0.1"
            },
            "deviceName":"device1",
            "productKey":"a1ccxxeypky"
        }
    ]
 */
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int leda_get_device_info(char *device_info, int size);

leda_get_config_size
/*
 * 获取驱动配置⻓度.
 *
 * 阻塞接口, 成功返回驱动配置⻓度, 失败返回0.
 */
int leda_get_config_size(void);

leda_get_config
/*
 * 获取驱动所有配置.
 *
 * config:       驱动配置, 需要提前申请好内存传⼊.
 * size:         驱动配置⻓度, 该⻓度通过leda_get_config_size接口获取, 如果传⼊config⽐实际配置内容⻓度短, 会返回LE_ERROR_INVAILD_PARAM.
 *  
 * 阻塞接口, 成功返回LE_SUCCESS, 失败返回错误码.
 * 
 * 配置格式:
    {
        "config":{
            "json":{
                "ip":"127.0.0.1",
                "port":54321
            },
            "kv":[
                {
                    "key":"ip",
                    "value":"127.0.0.1",
                    "note":"ip地址"
                },
                {
                    "key":"port",
                    "value":"54321",
                    "note":"port端口"
                }
            ],
            "fileList":[
                {
                    "path":"device_config.json"
                }
            ]
        },
        "deviceList":[
            {
                "custom":"{"port":12345,"ip":"127.0.0.1"}",
                "deviceName":"device1",
                "productKey":"a1ccxxeypky"
            }
        ]
    }
 */
int leda_get_config(char *config, int size);

config_changed_callback
/*
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 * 驱动配置变更回调接口.
 *
 * config:        配置信息.
 *
 * 阻塞接口, 成功返回LE_SUCCESS, 失败返回错误码.
 */
typedef int (*config_changed_callback)(const char *config);

leda_register_config_changed_callback
/*
 * 订阅驱动配置变更监听回调.
 *
 * config_cb:      配置变更通知回调接口.
 *
 * 阻塞接口, 成功返回LE_SUCCESS,失败返回错误码.
 */
int leda_register_config_changed_callback(config_changed_callback 
config_cb);

leda_get_tsl_size
/*
 * 获取指定产品ProductKey对应物模型内容⻓度.
 *
 * product_key:   产品ProductKey.
 *
 * 阻塞接口, 成功返回product_key对应物模型内容⻓度, 失败返回0.
 */
int leda_get_tsl_size(const char *product_key);

leda_get_tsl
/*
 * 获取指定产品ProductKey对应物模型内容.
 *
 * product_key:  产品ProductKey.
 * tsl:          物模型内容, 需要提前申请好内存传⼊.
 * size:         物模型内容⻓度, 该⻓度通过leda_get_tsl_size接口获取, 如果传⼊tsl⽐实际物模型内容⻓度短, 会返回LE_ERROR_INVAILD_PARAM.
 *  
 * 阻塞接口, 成功返回LE_SUCCESS, 失败返回错误码.
 */
int leda_get_tsl(const char *product_key, char *tsl, int size);

leda_get_tsl_ext_info_size
/*
 * 获取指定产品ProductKey对应物模型扩展信息内容⻓度.
 *
 * product_key:   产品ProductKey.
 *
 * 阻塞接口, 成功返回product_key对应物模型扩展信息内容⻓度, 失败返回0.
 */
int leda_get_tsl_ext_info_size(const char *product_key);

leda_get_tsl_ext_info
/*
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 * 获取指定产品ProductKey对应物模型扩展信息内容.
 *
 * product_key:  产品ProductKey.
 * tsl_ext_info: 物模型扩展信息, 需要提前申请好内存传⼊.
 * size:         物模型扩展信息⻓度, 该⻓度通过leda_get_tsl_ext_info_size接口获取, 如果传⼊tsl_ext_info⽐实际物模型扩展信息内容⻓度短, 会返回LE_ERROR_I
NVAILD_PARAM.
 *  
 * 阻塞接口, 成功返回LE_SUCCESS, 失败返回错误码.
 */
int leda_get_tsl_ext_info(const char *product_key, char *tsl_ext_info
, int size);

leda_get_device_handle
/*
 * 获取设备句柄.
 *
 * product_key: 产品ProductKey.
 * device_name: 设备名称DeviceName.
 *
 * 阻塞接口, 成功返回device_handle_t, 失败返回小于0数值.
 */
device_handle_t leda_get_device_handle(const char *product_key, const 
char *device_name);

1.2 Nodejs版本SDK
设备接⼊SDK⽤于您在⽹关上开发驱动，将设备连接到⽹关，进而连接到物联⽹平台。
Node.js版本开源的SDK源码请⻅开源的Node.js库。

安装和使⽤
1. 您可以通过如下命令来安装SDK：

npm install linkedge-thing-access-sdk

说明:
您也可以通过物联⽹边缘计算提供的开发⼯具使⽤该SDK来开发驱动。

2. 安装完成后，您可以根据SDK接口进⾏驱动开发。

注意:
完成驱动开发后，直接运⾏会提⽰错误，必须通过物联⽹平台控制台，将已开发的驱动部署到
⽹关中⽅可执⾏。部署驱动到⽹关的操作请参考驱动开发。

使⽤SDK开发驱动的⽰例代码⽚段如下所⽰：
const {
  Config,
  ThingAccessClient
} = require('linkedge-thing-access-sdk');

8 ⽂档版本：20190807

https://github.com/aliyun/linkedge-thing-access-sdk-nodejs


物联⽹边缘计算 边缘端SDK /  1 设备接⼊SDK

const callbacks = {
  setProperties: function (properties) {
    // Set properties to the physical thing and return the result.
    // Return an object representing the result or the promise 
wrapper of the object.
    return {
      code: 0,
      message: 'success',
      }
    };
  },
  getProperties: function (keys) {
    // Get properties from the physical thing and return the result.
    // Return an object representing the result or the promise 
wrapper of the object.
    return {
      code: 0,
      message: 'success',
      params: {
        key1: 'value1',
        key2: 'value2',
      }
    };
  },
  callService: function (name, args) {
    // Call services on the physical thing and return the result.
    // Return an object representing the result or the promise 
wrapper of the object.
    return new Promise((resolve) => {
      resolve({
        code: 0,
        message: 'success',
      });
    });
  }
};
Config.get()
  .then(config => {
    const thingInfos = config.getThingInfos();
    thingInfos.forEach(thingInfo => {
      const client = new ThingAccessClient(thingInfo, callbacks);
      client.registerAndOnline()
        .then(() => {
          return new Promise(() => {
            setInterval(() => {
              client.reportEvent('high_temperature', { temperature: 
41 });
              client.reportProperties({ 'temperature': 41 });
            }, 2000);
          });
        })
        .catch(err => {
          console.log(err);
          client.cleanup();
        });
        .catch(err => {
          console.log(err);
        });
    });
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  });

常量定义
名称 类型 描述
PRODUCT_KEY String 配置对象（传给ThingAccessClient构造函

数）的键值，指定云端分配的productKey。
DEVICE_NAME String 配置对象（传给ThingAccessClient构造函

数）的键值，指定云端分配的deviceName。
LOCAL_NAME String 配置对象（传给ThingAccessClient构造函

数）的键值，指定本地⾃定义的设备名。
CALL_SERVICE String 回调对象（传给ThingAccessClient构

造函数）的键值，指定调⽤设备
服务回调函数。回调函数格式请参
⻅callbacks.callService()。

GET_PROPERTIES String 回调对象（传给ThingAccessClient构
造函数）的键值，指定获取设备
属性回调函数。回调函数格式请参
⻅callbacks.getProperties()。

SET_PROPERTIES String 回调对象（传给ThingAccessClient构
造函数）的键值，指定设置设备
属性回调函数。回调函数格式请参
⻅callbacks.setProperties()。

RESULT_SUCCESS Number 操作成功。⽤于回调函数返回状态码。
RESULT_FAILURE Number 操作失败。⽤于回调函数返回状态码。
ERROR_CLEANUP String 调⽤cleanup()出错错误码。
ERROR_CONNECT String 调⽤registerAndOnline()出错错误码。
ERROR_DISC
ONNECT

String 调⽤offline()出错错误码。

ERROR_GET_
CONFIG

String 调⽤getConfig()出错错误码。

ERROR_GET_TSL String 调⽤getTsl()出错错误码。
ERROR_GET_
TSL_EXT_INFO

String 调⽤getTslExtInfo()出错错误码。

ERROR_UNRE
GISTER

String 调⽤unregister()出错错误码。
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Config
驱动相关配置信息。
static get()
返回全局的驱动配置对象，该配置通常在设备与驱动程序关联时由系统⾃动⽣成。该接口
与getConfig()的区别在于前者返回配置对象，后者返回配置字符串。

说明:
该接口的Config.get()调⽤⽅法与getConfig()接口的区别在于，getConfig()返回配置字
符串，Config.get()返回配置对象。

返回值：
Promise<Config>

static registerChangedCallback(callback)
注册配置变更回调函数
表 1-1: 请求参数
名称 类型 描述
callback(String) Function 回调函数，配置变更时被调⽤。

static unregisterChangedCallback(callback)
注销配置变更回调函数。
表 1-2: 请求参数
名称 类型 描述
callback(String) Function 回调函数，配置变更时被调⽤。

Config(string)
基于配置字符串构造新的Config对象。
表 1-3: 请求参数
名称 类型 描述
string String JSON配置字符串。
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getThingInfos()
返回所有设备相关信息。
返回值：
ThingInfo[]

getDriverInfo()
返回驱动相关信息。
返回值：
Object

ThingInfo
此类接口是⽤于连接Link IoT Edge的设备信息的封装。
ThingInfo(productKey, deviceName, custom)
构造⼀个新的ThingInfo对象。
表 1-4: 请求参数
名称 类型 描述
productKey String 产品唯⼀标识。
deviceName String 设备名称。
custom Object 设备⾃定义配置。

ThingAccessClient
设备接⼊客⼾端，您可以通过该客⼾端来主动上报设备属性或事件，也可被动接受云端下发的指
令。
ThingAccessClient(config, callbacks)
构造函数，使⽤指定的config和callbacks构造。
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表 1-5: 请求参数
名称 类型 描述
config Object 元数据，⽤于配置该客⼾端。取值格式为：

{
    "productKey": "Your Product 
Key", 
    "deviceName": "Your Device 
Name"
}

callbacks Object 回调函数对象。取值格式为：
callbacks: {
    setProperties: function(
properties) {},
    getProperties: function(keys)
 {},
    callService: function(name, 
args) {}
}

• 指定设置设备属性的回调参数，请参⻅本⽂
下⽅callbacks.setProperties内容

• 指定获取设备属性的回调参数，请参⻅本⽂
下⽅callbacks.getProperties内容

• 指定调⽤设备服务的回调参数，请参⻅本⽂
下⽅callbacks.callService内容

callbacks.setProperties(properties)
设置具体设备属性的回调函数。通过回调函数，实现设置设备的属性。
表 1-6: 请求参数
名称 类型 描述
properties Object 设置属性的对象，取值格式为：

{
    "key1": "value1", 
    "key2": "value2"
}

返回值：
{
  "code": 0,
  "message": "string",
  "params": {}
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}

表 1-7: 返回参数
名称 类型 描述
code Number 状态码。

• 0：接口调⽤成功。
• ⾮0：接口调⽤失败，报⾮0值对应的错误。

message String 可选参数，状态描述信息。
params Object 可选参数，⽤于返回每个属性的设置结果，其值

为每个属性设置后的实际值。
callbacks.getProperties(keys)
获取具体设备属性的回调函数。通过回调函数，实现获取设备的属性。
表 1-8: 请求参数
名称 类型 描述
keys String[] 获取属性对应的名称，取值格式为：

['key1', 'key2']

返回值：
{
  "code": 0,
  "message": "string",
  "params": {}
}

表 1-9: 返回参数
名称 类型 描述
code Number 状态码。

• 0：接口调⽤成功。
• ⾮0：接口调⽤失败，报⾮0值对应的错误。

message String 可选参数，状态描述信息。
params Object 可选参数，⽤于获取属性成功时，返回对应的属

性值。
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callbacks.callService(name, args)
调⽤设备服务回调函数。通过回调函数，实现调动设备服务。
表 1-10: 请求参数
名称 类型 描述
name String 设备服务名称。
args Object 服务⼊参列表，取值格式为：

{
    "key1": "value1", 
    "key2": "value2"
}

表 1-11: 返回参数
名称 类型 描述
code Number 状态码。

• 0：接口调⽤成功。
• ⾮0：接口调⽤失败，报⾮0值对应的错误。

message String 可选参数，状态描述信息。
params Object 可选参数，⽤于调⽤设备服务成功时，返回额外

的信息。
setup()
设备接⼊客⼾端初始化。

注意:
Link IoT Edge当前版本已不再使⽤该接口，之前遗留的调⽤不受影响。

返回值：
Promise<Void>

registerAndOnline()
将设备注册到⽹关中并通知⽹关上线设备。设备需要注册并上线后，设备端才能收到云端下发的指
令或者发送数据到云端。
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返回值：
Promise<Void>

online()
通知⽹关设备已上线，该接口⼀般在设备离线后再次上线时使⽤。
返回值：
Promise<Void>

offline()
通知⽹关设备已离线。
返回值：
Promise<Void>

reportEvent(eventName, args)
主动上报设备事件。
表 1-12: 请求参数
名称 类型 描述
eventName String 事件对应的名称，与您在产品定义中创建事件的

名称⼀致。
args Object 事件中包含的属性key与value，取值格式为：

{
    "key1": "value1", 
    "key2": "value2"
}

reportProperties(properties)
主动上报设备属性。
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表 1-13: 请求参数
名称 类型 描述
properties Object 属性中包含的属性key与value，取值格式为：

{
    "key1": "value1", 
    "key2": "value2"
}

getTsl()
返回TSL字符串，数据格式与云端⼀致。
返回值：
Promise<Void>

getTslConfig()

注意:
Link IoT Edge当前版本已不再使⽤该接口，已使⽤getTslExtInfo()接口代替，之前遗留的调
⽤不受影响。

返回TSL配置字符串。
返回值：
Promise<String>

getTslExtInfo()
返回TSL扩展信息字符串。
返回值：
Promise<String>

cleanup()
资源回收接口，您可以使⽤该接口回收您的资源。
返回值：
Promise<Void>

unregister()
从⽹关中移除设备。请谨慎使⽤该接口。
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返回值：
Promise<Void>

getConfig()
获取驱动配置字符串，该配置通常在设备与驱动程序关联时由系统⾃动⽣成。

说明:
该接口与static get()接口Config.get()调⽤⽅法的区别在于getConfig()返回配置字符
串，Config.get()返回配置对象。

返回值：
Promise<String>

destroy()
销毁库内部所有资源。通常不再使⽤此库时调⽤destroy()接口。
返回值：
Promise<Void>

1.3 Python版本SDK
Link IoT Edge提供Python版本的SDK，名称为lethingaccesssdk。本章为您介绍Python版
本的SDK使⽤⽅法及相关SDK。
Python版本开源的SDK源码请⻅开源的Python库。

安装和使⽤
1. 您可以通过如下命令来安装SDK：

pip3 install lethingaccesssdk

说明:
您也可以通过物联⽹边缘计算提供的开发⼯具使⽤该SDK来开发驱动。

2. 安装完成后，您可以根据SDK接口进⾏驱动开发。

注意:
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完成驱动开发后，直接运⾏会提⽰错误，必须通过物联⽹平台控制台，将已开发的驱动部署到
⽹关中⽅可执⾏。部署驱动到⽹关的操作请参⻅驱动开发。

使⽤SDK开发驱动的⽰例代码⽚段如下所⽰：
# -*- coding: utf-8 -*-
import logging
import time
import lethingaccesssdk
from threading import Timer
# Base on device, User need to implement the getProperties, 
setProperties and callService function.
class Temperature_device(lethingaccesssdk.ThingCallback):
    def __init__(self):
        self.temperature = 41
        self.humidity = 80
    def getProperties(self, input_value):
        '''
        Get properties from the physical thing and return the result
.
        :param input_value:
        :return:
        '''
        retDict = {
            "temperature": 41,
            "humidity": 80
        }
        return 0, retDict
    def setProperties(self, input_value):
        '''
        Set properties to the physical thing and return the result.
        :param input_value:
        :return:
        '''
        return 0, {}
    def callService(self, name, input_value):
        '''
        Call services on the physical thing and return the result.
        :param name:
        :param input_value:
        :return:
        '''
        return 0, {}
def thing_behavior(client, device):
    while True:
        properties = {"temperature": device.temperature,
                      "humidity": device.humidity}
        client.reportProperties(properties)
        client.reportEvent("high_temperature", {"temperature": 41})
        time.sleep(2)
try:
    thing_config = lethingaccesssdk.Config().getThingInfos()
    for config in thing_config:
        device = Temperature_device()
        client = lethingaccesssdk.ThingAccessClient(config)
        client.registerAndonline(device)
        t = Timer(2, thing_behavior, (client, device))
        t.start()
except Exception as e:
    logging.error(e)
# don't remove this function
def handler(event, context):
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    return 'hello world'

Config
驱动相关配置信息。
Config()
基于当前驱动配置字符串构造新的Config对象。
getThingInfos()
返回所有设备相关信息。
返回值说明如下：
返回设备⽤于连接Link IoT Edge的配置信息的封装。
表 1-14: 返回参数
名称 类型 描述
ThingInfo List 设备信息。

表 1-15: ThingInfo参数说明
名称 类型 描述
productKey String 产品唯⼀标识。
deviceName String 设备名称。
custom Object 设备⾃定义配置。

getDriverInfo()
返回驱动相关信息。
返回值：
dict

ThingCallback
⾸先根据真实设备，命名⼀个类（如Demo_device）继承ThingCallback，然后在该
类（Demo_device）中实现setProperties、getProperties和callService三个函数。
setProperties
设置具体设备属性函数。
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表 1-16: 请求参数
名称 类型 描述
properties Dict 设置属性，取值格式为：

{
    "property1": "value1", 
    "property2": "value2"
}

表 1-17: 返回参数
名称 类型 描述
code Integer 若获取成功则返回0，失败则返回⾮0错误码。
output Dict 数据内容⾃定义，例如：

{
    "key1": xxx,
    "key2": yyy,
    ...
}

若⽆返回数据，则值为空{}。

getProperties
获取具体设备属性的函数。
表 1-18: 请求参数
名称 类型 描述
keys List 获取属性对应的名称，取值格式为：

['key1', 'key2']

表 1-19: 返回参数
名称 类型 描述
code Integer 若获取成功则返回0，失败则返回⾮0错误码。
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名称 类型 描述
output Dict 返回值，例如：

{
    'property1': xxx,
    'property2': yyy,
    ..}.
}

callService
调⽤设备服务函数。
表 1-20: 请求参数
名称 类型 描述
name String 设备服务名称。
args Dict 服务⼊参列表，取值格式为：

{
    "key1": "value1", 
    "key2": "value2"
}

表 1-21: 返回参数
名称 类型 描述
code Integer 若获取成功则返回0，失败则返回⾮0错误码。
output Dict 数据内容⾃定义，例如：

{
    "key1": xxx,
    "key2": yyy,
    ...
}

若⽆返回数据，则值为空{}。

ThingAccessClient(config)
设备接⼊客⼾端，您可以通过该客⼾端来主动上报设备属性或事件，也可被动接受云端下发的指
令。
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表 1-22: 请求参数
名称 类型 描述
config Dict 包括云端分配

的ProductKey和deviceName。
例如，
{
    "productKey": "xxx",
    "deviceName": "yyy"
}

registerAndOnline(ThingCallback)
将设备注册到⽹关中并通知⽹关上线设备。设备需要注册并上线后，设备端才能收到云端下发的指
令或者发送数据到云端。
表 1-23: 请求参数
名称 类型 描述
ThingCallback Object 设备的callback对象。

reportProperties(properties)
主动上报设备属性。
表 1-24: 请求参数
名称 类型 描述
properties Dict 属性中包含的属性key与value，取值格式为：

{
    "key1": "value1", 
    "key2": "value2"
}

reportEvent(eventName, args)
主动上报设备事件。
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表 1-25: 请求参数
名称 类型 描述
eventName String 事件对应的名称，与您在产品定义中创建事件的

名称⼀致。
args Dict 事件中包含的属性key与value，取值格式为：

{
    "key1": "value1", 
    "key2": "value2"
}

getTsl()
返回TSL字符串，数据格式与云端⼀致。
返回值：
TSL字符串

getTslExtInfo()
返回TSL扩展信息字符串。
返回值：
TSL扩展信息字符串

online()
通知⽹关设备上线，该接口⼀般在设备离线后再次上线时使⽤。
offline()
通知⽹关设备已离线。
cleanup()
资源回收接口，您可以使⽤该接口回收您的资源。
unregister()
移除设备和⽹关的绑定关系。请谨慎使⽤该接口。

getConfig()
获取驱动相关配置信息。
返回值为驱动配置信息字符串。
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2 函数计算SDK
2.1 简介

边缘函数计算SDK主要包含了设备操作、消息发布、函数调⽤相关功能的接口。
功能概述

以下介绍函数计算SDK的具体功能。
• 设备操作

设备操作是IoT场景中最常⻅的需求，为了⽅便对设备信息进⾏读写，边缘函数计算SDK提供了
下⾯四个功能API：
- 获取设备属性
- 设置设备属性
- 调⽤设备服务
- 根据标签获取设备列表

• 消息发布
边缘端的消息发布接口，提供向指定Topic发送消息的能⼒。您还可以结合设置消息路由，可将
消息流转到订阅了该Topic消息的其它函数和将消息发送到云端。

• 函数调⽤
函数计算是基于事件驱动的编程模型。事件源可以是设备消息和定时器，也可以是其它函数的调
⽤请求。每⼀个函数计算不仅以⼀个独⽴的程序任务存在，还可以跟普通函数⼀样被调⽤，接收
调⽤时传⼊的参数，并返回处理结果。

安装SDK
边缘函数计算SDK提供Node.js版本和Python版本，并已经集成在LinkIoTEdge软件包内，可直
接引⽤。
1. 获取SDK库。

• Node.js SDK 源码：请⻅边缘计算SDK开源Node.js库。
• Python SDK 源码：请⻅边缘计算SDK开源Python库。
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2. 引⽤SDK库。
• 引⽤Node.js SDK库。

const leSdk = require('linkedge-core-sdk');

• 引⽤Python SDK库。
import lecoresdk

2.2 Nodejs
2.2.1 Publish

调⽤该接口发布消息到⾃定义的Topic。
publish(params,callback)

参数 类型 描述
params object 参数对象。需包含的必需参数，请参⻅下表params参数

说明。
callback(err) function 回调函数。遵循JavaScript标准实践。

• 调⽤成功，err为null。
• 调⽤失败，err包含发⽣的错误信息。

表 2-1: params参数说明
参数 类型 描述
topic String 接收消息的⽬标Topic。
payload String 消息负载。

调⽤⽰例
以下⽰例中定义为每当有外部事件触发时，向/hello/world这个Topic 发送⼀条消息。
'use strict';

const leSdk = require('linkedge-core-sdk');
const iotData = new leSdk.IoTData();

exports.handler = function (event, context, callback) {
  var message = {
    topic: '/hello/world',
    payload: 'Hello World.',
  };
  iotData.publish(message, (err, data)=> {
    if (err == null) {
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      console.log("-- Publish HelloWorld success.");
    }
    callback(err);
  });
};

2.2.2 getThingProperties
调⽤该接口获取指定设备的某项属性值。

getThingProperties(params, callback)
参数 类型 描述
params object 参数对象。需包含的必需参数，请参⻅表params参数说

明。
callback(err, 
data)

function 回调函数。遵循JavaScript标准实践。具体请参⻅
表callback参数说明。

表 2-2: params 参数说明
参数 类型 描述
productKey String 设备所属产品的ProductKey，创建产品时，物联⽹平台

为该产品⽣成的唯⼀标识。
deviceName String 设备的DeviceName，创建设备时⽣成的名称。
payload Array 包含要获取的设备属性的identifier数组。调⽤成功将返

回该属性当前的对应值。
在物联⽹平台控制台，设备所属产品详情⻚的功能定
义⻚，单击查看物模型，即可查看各属性的identifier。

表 2-3: callback参数说明
参数 类型 描述
err Error • 调⽤成功，err为null。

• 调⽤失败，err包含发⽣的错误信息。
data object 返回指定设备属性的值。

调⽤⽰例
以下⽰例获取设备LightDev2的LightSwitch属性值（即开关状态）。
'use strict';
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const leSdk = require('linkedge-core-sdk');
const iotData = new leSdk.IoTData();

const getPropertiesParams = {
  productKey: 'a1ZJTVsqj2y', // Please replace it with your Product 
Key.
  deviceName: 'LightDev2',   // Please replace it with your Device 
Name.
  payload: ['LightSwitch']   // The property defined in the Product 
TSL.
};
/* Promise wrapper for getThingProperties. */ 
function getThingProperties(params) {
  return new Promise((resolve, reject) => {
    iotData.getThingProperties(params, (err, data) => {
      err ? reject(err) : resolve(data);
    });
  });
}

exports.handler = function (event, context, callback) {
  getThingProperties(getPropertiesParams).then((data) => {
    console.log(data); // Return value example: { LightSwitch: 0 } 
    if (null == data.LightSwitch) {
      console.log("-- [Warn] No property LightSwitch return.");
    } else {
      console.log("-- [Success] LightSwitch = " + data.LightSwitch);
      if (data.LightSwitch == '0') {
        console.log("-- Light is off.");
      } else {
        console.log("-- Light is on.");
      }
    }
    callback(null);
  }).catch((err) => {
    console.log(err);
    callback(err);
  });
};

2.2.3 setThingProperties
调⽤该接口为指定设备设置某项属性值。

setThingProperties(params, callback)
参数 类型 描述
params object 参数对象。需包含的必需参数，请参⻅表params参数说

明。
callback(err) function 回调函数。遵循JavaScript标准实践。

• 调⽤成功，err为null。
• 调⽤失败，err包含发⽣的错误信息。
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表 2-4: params参数说明
参数 类型 描述
productKey String 设备所属产品的ProductKey，创建产品时，物联⽹平台

为该产品⽣成的唯⼀标识。
deviceName String 设备的DeviceName，创建设备时⽣成的名称。
payload Object 包含属性identifier和要设置的属性值。

在物联⽹平台控制台，设备所属产品详情⻚的功能定
义⻚，单击查看物模型，即可查看各属性的identifier和
取值范围。

调⽤⽰例
以下⽰例设置设备LightDev2的LightSwitch属性值为1（即“开”状态）。
'use strict';

const leSdk = require('linkedge-core-sdk');
const iotData = new leSdk.IoTData();

const setPropertiesParams = {
  productKey: 'a1ZJTVsqj2y', // Please replace it with your Product 
Key.
  deviceName: 'LightDev2',   // Please replace it with your Device 
Name.
  payload: {'LightSwitch': '1'} // The property defined in the Product
 TSL.
};
/* Promise wrapper for setThingProperties. */ 
function setThingProperties(params) {
  return new Promise((resolve, reject) => {
    iotData.setThingProperties(params, (err, data) => {
      err ? reject(err) : resolve(data);
    });
  });
}

exports.handler = function (event, context, callback) {
  setThingProperties(setPropertiesParams).then((data) => {
    console.log("-- Set Property Success. Return " + JSON.stringify(
data));
    callback(null);
  }).catch((err) => {
    console.log(err);
    callback(err);
  });
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};

2.2.4 callThingService
调⽤该接口调⽤指定设备的某项服务。

callThingService(params, callback)
参数 类型 描述
params object 参数对象。需包含的必需参数，请参⻅表params参数说

明。
callback(err, 
data)

function 回调函数。遵循JavaScript标准实践。具体请参⻅
表callback参数说明。

表 2-5: params参数说明
参数 类型 描述
productKey String 设备所属产品的ProductKey，创建产品时，物联⽹平台

为该产品⽣成的唯⼀标识。
deviceName String 设备的DeviceName，创建设备时⽣成的名称。
service String 被调⽤的服务identifier。

在物联⽹平台控制台，设备所属产品详情⻚的功能定
义⻚，单击查看物模型，即可查看各服务的identifier。

payload String|Buffer 包含指定服务的输⼊参数的identifier和值。
可以通过查看物模型，查看服务的输⼊参数identifier和
取值范围。

表 2-6: callback参数说明
参数 类型 描述
err Error • 调⽤成功，err为null。

• 调⽤失败，err包含发⽣的错误信息。
data object 被调⽤服务的返回值。

调⽤⽰例
以下⽰例调⽤设备LightDev2的服务turn。
'use strict';
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const leSdk = require('linkedge-core-sdk');
const iotData = new leSdk.IoTData();

const callServiceParams = {
  productKey: 'a1ZJTVsqj2y', // Please replace it with your Product 
Key.
  deviceName: 'LightDev2',   // Please replace it with your Device 
Name.
  service: 'turn',           // The service defined in the Product TSL
.
  payload: {'LightSwitch': 0},
};
/* Promise wrapper for callThingService. */
function callThingService(params) {
  return new Promise((resolve, reject) => {
    iotData.callThingService(params, (err, data) => {
      err ? reject(err) : resolve(data);
    });
  });
}

exports.handler = function (event, context, callback) {
  callThingService(callServiceParams).then((data) => {
    console.log("-- Call service Success. Return " + JSON.stringify(
data));
    callback(null);
  }).catch((err) => {
    console.log(err);
    callback(err);
  });
};

2.2.5 getThingsWithTags
调⽤该接口根据标签获取设备列表。

说明
若传⼊多个标签，仅返回满⾜所有标签条件的设备列表。

getThingsWithTags(params, callback)
参数 类型 描述
params object 参数对象。需包含的必需参数，请参⻅表params参数说

明。
callback(err, 
data)

function 回调函数。遵循JavaScript标准实践。具体请参⻅
表callback参数说明。

表 2-7: params参数说明
参数 类型 描述
payload Array 包含标签信息。⼀个由{<斜斜斜>:<斜斜斜>}组成的数组。
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表 2-8: callback参数说明
参数 类型 描述
err Error • 调⽤成功，err为null。

• 调⽤失败，err包含发⽣的错误信息。
data Array 返回满⾜标签条件的设备信息数组。

调⽤⽰例
以下⽰例查询标签为 location: master bedroom 的设备。
'use strict';

const leSdk = require('linkedge-core-sdk');
const iotData = new leSdk.IoTData();

const deviceTags = {
  payload: [{'location': 'master bedroom'}],
};
/* Promise wrapper for getThingsWithTags. */
function getThingsWithTags(params) {
  return new Promise((resolve, reject) => {
    iotData.getThingsWithTags(params, (err, things) => {
      err ? reject(err) : resolve(things);
    });
  });
}

exports.handler = function (event, context, callback) {
  getThingsWithTags(deviceTags).then((things) => {
    console.log(JSON.stringify(things));
    for(var i=0; i<things.length; i++) {　    console.log('-- productKey='+things[i]["productKey"] + ', 
deviceName='+things[i]["deviceName"]);
    }
    callback(null);
  }).catch((err) => {
    console.log(err);
    callback(err);
  });
};

2.2.6 invokeFunction
调⽤该接口，调⽤指定的函数。

说明
调⽤函数和发布消息，两者都可以在进程（函数）间传递消息，但区别是
• 函数调⽤消息是双向的。调⽤者发送消息给被调⽤者后，会收到被调⽤者处理后返回的消息；
• 发布消息是单向的。发送者不需要被调⽤者的返回信息。
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invokeFunction(params, callback)
参数 类型 描述
params object 参数对象。需包含的必需参数，请参⻅表params参数说

明。
callback(err, 
data)

function 回调函数。遵循JavaScript标准实践。具体请参⻅
表callback参数说明。

表 2-9: params 参数说明
参数 类型 描述
serviceName String 服务名。函数在阿⾥云函数计算中所属服务的名称。
functionName String 函数名，在阿⾥云函数计算中设置的函数名。
invocationType String 调⽤类型。

• Sync：同步调⽤。
• Async：异步调⽤。
默认为同步调⽤。

payload String|Buffer 参数信息作为函数的输⼊。
表 2-10: callback参数说明
参数 类型 描述
err Error • 调⽤成功，err为null。

• 调⽤失败，err包含发⽣的错误信息。
data object 被调函数的返回值。

调⽤⽰例
• 调⽤者函数代码⽰例

在Invoker中，调⽤serviceName=EdgeFC， functionName=helloworld的函数。
'use strict';

const leSdk = require('linkedge-core-sdk');
const fc = new leSdk.FCClient();

module.exports.handler = function (event, context, callback) {
  var ctx = {
    custom: {
      data: 'Custom context from Invoker',
    },
  };

⽂档版本：20190807 33

https://www.aliyun.com/product/fc
https://www.aliyun.com/product/fc


物联⽹边缘计算 边缘端SDK /  2 函数计算SDK
  var invokerContext = Buffer.from(JSON.stringify(ctx)).toString('
base64');
  var invokeParams = {
    serviceName: 'EdgeFC',
    functionName: 'helloworld',
    invocationType: 'Sync',
    invokerContext: invokerContext,
    payload: 'String message from Invoker.',
  };
  fc.invokeFunction(invokeParams, (err, data) => {
    if (err) {
      console.log(err);
    } else {
      console.log(data.payload); // Message from helloworld
    }
    callback(null);
  });
};

• 被调⽤函数代码⽰例
以下helloworld函数代码表⽰被调⽤函数如何解析调⽤者传⼊的参数，以及如何返回结果给调
⽤者。
module.exports.handler = function(event, context, callback) {
  console.log(event);   // String message from Invoker.
  console.log(context); // { requestId: '4', invokerContext: {custom
: { data: 'Custom data from Invoker' }}}
  console.log(context.invokerContext.custom.data); // Custom data 
from Invoker
  console.log('-- hello world');
  callback(null, 'Message from helloworld'); // Return the result to
 Invoker.
};

2.2.7 CredentialProviderChain
调⽤该接口获取云服务访问凭据。

CredentialProviderChain().resolvePromise()
该接口返回⼀个Promise对象，通过该返回内容获取访问云服务的临时凭据，凭据会定期更新（默
认为15分钟）。因此当有访问云服务请求时，请调⽤该接口更新凭据。凭据格式参数如下：
参数 类型 描述
accessKeyId String 访问密钥标识。访问密钥由AccessKeyID和AccessKeyS

ecret组成，⽤于云服务API请求的⾝份认证。
accessKeyS
ecret

String 访问密钥。

securityToken String 安全令牌。
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调⽤⽰例
本⽂以访问OSS云服务为例，描述CredentialProviderChain().resolvePromise()的⽤
法。⽰例代码如下：

说明:
⽰例代码的详细解读可以参考阿⾥云OSS服务访问。
'use strict';

var leSdk = require('linkedge-core-sdk');
var credChain= new leSdk.CredentialProviderChain();
var OSS = require('./node_modules/ali-oss');

exports.handler = function (event, context, callback) {
  // Retrieves group role credential.
  credChain.resolvePromise()
    .then((cred) => {
      console.log('Access Key Id: %s, Access Key Secret: %s, Security 
Token: %s',
        cred.accessKeyId, cred.accessKeySecret, cred.securityToken);

      // Constructs a client to interact with OSS cloud service.
      var client = new OSS({
        accessKeyId: cred.accessKeyId,
        accessKeySecret: cred.accessKeySecret,
        stsToken: cred.securityToken,
        region: 'oss-cn-shanghai',
        bucket: 'le-fc-bucket',
      });

      /* Upload local file to cloud. */
      return client.put('fileFromEdge.txt', "/linkedge/run/localFile.
txt");
    })
    .then((result) => {
      console.log(result);
      callback(null);
    })
    .catch((err) => {
      console.log(err);
      callback(err);
    });
};

2.3 Python
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2.3.1 publish
调⽤该接口发布消息到⾃定义的Topic。

publish(params)
表 2-11: 请求参数
参数 类型 描述
params dict 参数对象。需包含的必需参数，请参⻅下表params参数

说明。
表 2-12: params参数说明
参数 类型 描述
topic String 接收消息的⽬标Topic。
payload String 消息负载。

表 2-13: 返回值
参数 类型 描述
return dict 调⽤成功，则返回成功信息；否则返回出错信息。

说明:
返回的成功信息仅表⽰接口调⽤成功，不代表消息发送
成功。

调⽤⽰例
以下⽰例中定义每当有外部事件触发时，向/topic/hello这个Topic 发送⼀条消息。
# -*- coding: utf-8 -*-
import lecoresdk

lesdk = lecoresdk.IoTData()

def handler(event, context):
  pub_params = {"topic": "/topic/hello",
              "payload": "Hello World"}
  lesdk.publish(pub_params)
  print("Publish message to /topic/hello.")
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  return 'Hello world'

2.3.2 getThingProperties
调⽤该接口获取指定设备的某项属性值。

getThingProperties(params)
表 2-14: 请求参数
参数 类型 描述
params dict 请求参数对象。需包含的必需参数，请参⻅下

表params参数说明。
表 2-15: params 参数说明
参数 类型 描述
productKey String 设备所属产品的ProductKey，创建产品时，物联⽹平台

为该产品⽣成的唯⼀标识。
deviceName String 设备的DeviceName，创建设备时⽣成的名称。
payload List 包含要获取的设备属性的identifier数组。调⽤成功将返

回该属性当前的对应值。
在物联⽹平台控制台，设备所属产品详情⻚的功能定
义⻚，单击查看物模型，即可查看各属性的identifier。

表 2-16: 返回值
参数 类型 描述
return dict 调⽤成功，则返回要获取的设备属性的值；否则返回驱动

上报的出错信息。
调⽤⽰例

以下⽰例获取设备LightDev2的LightSwitch属性值（即开关状态）。
# -*- coding: utf-8 -*-
import lecoresdk

lesdk = lecoresdk.IoTData()

def handler(event, context):
  get_params = {"productKey": "a1ZJTVsqj2y", # Please replace it with 
your Product Key.
                "deviceName": "LightDev2",   # Please replace it with 
your Device Name.
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                "payload": ["LightSwitch"]}  # The property defined in
 the Product TSL.
  res = lesdk.getThingProperties(get_params)
  print(res)
  if 'LightSwitch' in res.keys():
    print("-- [Success] LightSwitch = %s" % res['LightSwitch'])
    if res['LightSwitch'] == '0':
      print("-- Light is off.")
    else:
      print("-- Light is on.")
  else:
    print("-- [Warn] No property LightSwitch return.");
  return 'OK'

2.3.3 setThingProperties
调⽤该接口为指定设备设置某项属性值。

setThingProperties(params)
表 2-17: 请求参数
参数 类型 描述
params dict 请求参数对象。需包含的必需参数，请参⻅下

表params参数说明。
表 2-18: params 参数说明
参数 类型 描述
productKey String 设备所属产品的ProductKey，创建产品时，物联⽹平台

为该产品⽣成的唯⼀标识。
deviceName String 设备的DeviceName，创建设备时⽣成的名称。
payload dict 包含属性identifier和要设置的属性值。

在物联⽹平台控制台，设备所属产品详情⻚的功能定
义⻚，单击查看物模型，即可查看各属性的identifier和
取值范围。

表 2-19: 返回值
参数 类型 描述
return dict 调⽤成功，则返回true；否则返回驱动上报的出错信息。
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调⽤⽰例
以下⽰例设置设备LightDev的LightSwitch属性值为0（即“关”状态）。
# -*- coding: utf-8 -*-
import lecoresdk

lesdk = lecoresdk.IoTData()

def handler(event, context):
  set_params = {"productKey": "a1ZJTVsqj2y", # Please replace it with 
your Product Key.
                "deviceName": "LightDev",    # Please replace it with 
your Device Name.
                "payload": {"LightSwitch":0}}# The property defined in
 the Product TSL.
  res = lesdk.setThingProperties(set_params)
  print(res)
  return 'OK'

2.3.4 callThingService
调⽤该接口调⽤指定设备的某项服务。

callThingService(params)
表 2-20: 请求参数
参数 类型 描述
params dict 请求参数对象。需包含的必需参数，请参⻅表params参

数说明。
表 2-21: params参数说明
参数 类型 描述
productKey String 设备所属产品的ProductKey，创建产品时，物联⽹平台

为该产品⽣成的唯⼀标识。
deviceName String 设备的DeviceName，创建设备时⽣成的名称。
service String 被调⽤的服务identifier。

在物联⽹平台控制台，设备所属产品详情⻚的功能定
义⻚，单击查看物模型，即可查看各服务的identifier。

payload String|Bytes 包含指定服务的输⼊参数的identifier和值。
可以通过查看物模型，查看服务的输⼊参数identifier和
取值范围。
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表 2-22: 返回值
参数 类型 描述
return dict 调⽤成功，则返回被调⽤服务的返回值；否则返回驱动上

报的出错信息。
调⽤⽰例

以下⽰例调⽤设备LightDev2的turn服务。
# -*- coding: utf-8 -*-
import lecoresdk

lesdk = lecoresdk.IoTData()

def handler(event, context):
  get_params = {"productKey": "a1ZJTVsqj2y", # Please replace it with 
your Product Key.
                "deviceName": "LightDev2",   # Please replace it with 
your Device Name.
                "service":"turn",            # The service defined in 
the Product TSL.
                "payload": {"LightSwitch": 1}}
  res = lesdk.callThingService(get_params)
  print(res)
  return 'OK'

2.3.5 getThingsWithTags
调⽤该接口根据标签获取设备列表。

限制说明
若传⼊多个标签，仅返回满⾜所有标签条件的设备列表。

getThingsWithTags(params)
表 2-23: 请求参数
参数 类型 描述
params dict 参数对象。需包含的必需参数，请参⻅表params参数说

明。
表 2-24: params参数说明
参数 类型 描述
payload List 标签信息数组。标签是由{"key":"value"}组成的数

组。
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表 2-25: 返回值
参数 类型 描述
return dict 调⽤成功，则返回满⾜条件的设备信息数组；否则返回驱

动上报的出错信息。
调⽤⽰例

以下⽰例查询标签为 location: master bedroom 的设备。
# -*- coding: utf-8 -*-
import lecoresdk

lesdk = lecoresdk.IoTData()

def handler(event, context):
  get_params = {"payload": [{"location":"master bedroom"}]}
  res = lesdk.getThingsWithTags(get_params)
  print(res)
  for device in res:
    print("device_%s: PK=%s DN=%s" % (res.index(device) + 1, device['
productKey'], device['deviceName']))
  return 'OK'

2.3.6 invokeFunction
调⽤该接口，调⽤指定的函数。

说明
调⽤函数和发布消息，两者都可以在进程（函数）间传递消息，但区别是
• 函数调⽤消息是双向的。调⽤者发送消息给被调⽤者后，会收到被调⽤者处理后返回的消息；
• 发布消息是单向的。发送者不需要被调⽤者的返回信息。

invokeFunction(params)
表 2-26: 请求参数
参数 类型 描述
params dict 参数对象。需包含的必需参数，请参⻅表params参数说

明。
表 2-27: params 参数说明
参数 类型 描述
serviceName String 服务名。函数在阿⾥云函数计算中所属服务的名称。
functionName String 函数名，在阿⾥云函数计算中设置的函数名。
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参数 类型 描述
invocationType String 调⽤类型。

• Sync：同步调⽤。
• Async：异步调⽤。
默认为同步调⽤。

payload String|Bytes 参数信息作为函数的输⼊。
表 2-28: 返回值
参数 类型 描述
return dict 被调⽤函数的返回值。

调⽤⽰例
• 调⽤者函数代码⽰例

在Invoker中，调⽤serviceName=EdgeFC，functionName=helloworld的函数。
# -*- coding: utf-8 -*-
import lecoresdk
edgefc = lecoresdk.Client()

def handler(event, context):
  context = {"custom": {"data": "customData"}}
  invokeParams = {
    "serviceName": 'EdgeFC',
    "functionName": 'helloworld',
    "invocationType": 'Sync',
    "invokerContext": context,
    "payload": 'String message from Python Invoker.'
  };
  res = edgefc.invoke_function(invokeParams)
  print(res)
  return 'OK'

• 被调⽤函数代码⽰例
以下helloworld函数代码表⽰被调⽤函数如何解析调⽤者传⼊的参数，以及如何返回结果给调
⽤者。
# -*- coding: utf-8 -*-
import logging
import lecoresdk

def handler(event, context):
  logging.debug(event)
  logging.debug(context)
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  return 'hello world'

2.3.7 CredentialProviderChain
调⽤该接口获取云服务访问凭据。

CredentialProviderChain().get_credential()
该接口返回被访问云服务的临时凭据，凭据会定期更新（默认为15分钟）。因此当需要访问云服务
时，请调⽤该接口更新凭据。凭据格式参数如下：
参数 类型 描述
accessKeyId String 访问密钥标识。访问密钥由AccessKeyID和AccessKeyS

ecret组成，⽤于云服务API请求的⾝份认证。
accessKeyS
ecret

String 访问密钥。

securityToken String 安全令牌。
调⽤⽰例

本⽂以访问OSS云服务为例，描述CredentialProviderChain().get_credential()的⽤
法。⽰例代码如下：

说明:
⽰例代码中依赖了第三⽅库oss2，可下载完整代码包putOssFilePy-code.zip，查看完整的代
码。
# -*- coding: utf-8 -*-
import oss2
import lecoresdk

def handler(event, context):
  cred = lecoresdk.CredentialProviderChain().get_credential()
  auth = oss2.StsAuth(cred['accessKeyId'], cred['accessKeySecret'], 
cred['securityToken'])
  bucket = oss2.Bucket(auth, 'http://oss-cn-shanghai.aliyuncs.com', '
le-fc-bucket')
  bucket.put_object('fileFromEdgePy.txt', 'Content of object')
  print("-- Put fileFromEdgePy.txt to OSS.")
  return 'OK'
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3 边缘端OpenAPI
3.1 概述

物联⽹边缘计算⽀持使⽤边缘端OpenAPI管理接⼊到⽹关的设备，包括获取设备及设备列表、设
置设备属性、订阅设备事件等。
边缘端OpenAPI的对外提供服务的端口号为9999，所有接口均⽀持https单向认证。

调⽤⽅式
边缘端OpenAPI⽀持HTTP或者HTTPS请求，允许POST⽅法。

权限校验机制
边缘端OpenAPI采⽤Basic Authentication登录认证⽅式，开发者必须知道⽹关的⽤⼾名与密
码，并且该⽤⼾名具备访问相应API的权限才能完成接口调⽤。

说明:
⽹关的初始⽤⼾名为admin，密码为admin1234，可通过访问边缘⽹关控制台修改⽤⼾名密码
和API访问权限。访问边缘⽹关控制台的操作请参考远程服务访问。

API列表
• 权限校验类

需要先登录⽹关，通过认证获取cookie后，才能继续调⽤其他接口。
API名称 API描述
Login ⽤⼾登录认证接口。
Logout ⽤⼾取消认证接口。

• 设备管理类
对设备属性/服务/事件的操作将会直接下发到设备上。
API 名称 API 描述
queryThingCount 获取⽹关⼦设备（设备接⼊⽹关后称为⽹关⼦设备）总数。⽀持按照

设备在线状态进⾏过滤。
getAuthedDeviceList获取⽹关⼦设备列表。⽀持按照设备标签、设备在线状态过滤。
setThingProperties 设置设备的属性。⽀持单次设置设备的多个属性。
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API 名称 API 描述
getThingProperties 获取设备的属性。⽀持单次获取设备的多个属性。
invokeThingServices调⽤设备服务。
getThingsEventsInfo订阅设备事件。⽀持订阅多个设备的多个事件。

3.2 错误码
边缘端OpenAPI的错误码如下表格所⽰。
返回码(code) 返回信息 描述
200 Success 接口调⽤成功。
204 Heartbeats 订阅设备事件的⼼跳包。
302 Move temporarily URL重定向。
400 Bad Request 报该错误码可能有如下两种原因：

• 语义有误，当前请求⽆法被服务器理解，除
⾮进⾏修改，否则客⼾端不会重复提交该请
求。

• 请求参数有误。
401 Unauthorized 当前请求需要⽤⼾验证。即cookie已过期，需

要重新调⽤Login接口更新cookie，否则将⽆
法继续调⽤其他API。

403 Forbidden 服务器已经理解请求，但拒绝执⾏请求。需要进
⾏权限校验，确认当前登录⽤⼾是否有权限调⽤
请求API。

404 Not Found 请求失败，未在服务器上发现请求所希望得到的
资源。需要确认请求的API参数是否正确。

405 Method Not 
Allowed

请求⾏中指定的请求⽅法不能被⽤于请求相应的
资源。⽐如，不⽀持使⽤POST⽅法。

421 Too Many 
Connections

从当前客⼾端所在的IP地址连接到服务器的连
接数超过了服务器允许的最⼤限制。

说明:
此处的IP地址指的是从服务器上看到的客⼾端
地址，⽐如⽤⼾的⽹关或者代理服务器地址。

500 Internal Server 
Error

服务器遇到了⼀个未曾预料的状况，导致⽆法完
成对请求的处理。通常情况下，服务器的源代码
出现错误时报该错误码。
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返回码(code) 返回信息 描述
503 Service Unavailable 由于临时的服务器维护或服务器过载，因此服务

器当前⽆法处理请求。

3.3 ⾝份认证
3.3.1 Login

POST /auth/login
功能描述

⽤⼾登录⽹关认证的接口。调⽤该接口可获取接口返回的cookie，只有获取cookie后才能进⾏其
他相关API的调⽤。

说明:
对其他所有接口的调⽤均需要携带本接口返回的cookie。

请求参数
参数名称 类型 是否必选 描述
UserName String 是 登录⽹关的⽤⼾名。

说明:
⽹关的初始⽤⼾名为admin，密码
为admin1234。可通过访问边缘⽹
关控制台修改⽤⼾名密码和API访问
权限。访问边缘⽹关控制台的操作请
参考远程服务访问。

Password String 是 ⽤⼾名对应的密码。
返回⽰例

• 正常返回⽰例
{
    "code": 200,
    "message": "success",
    "data": {
        //UserName: ⽤⼾名
        "UserName": string
    }
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}

• 异常返回⽰例
{
  "code": 400,
  "message": "Invalid username or password",
  "data": {
    "UserName": string
  }
}

完整⽰例
# 输⼊:
curl -c "test_eweb.cookie" -d "{\"id\":111,\"version\":\"1.0\",\"
request\":{\"apiVer\":\"0.6\"},\"params\":{\"UserName\": \"admin\", \"
Password\": \"admin1234\"}}" -k -X POST https://127.0.0.1:9999/auth/
login# 
# 输出:
{
    "code":200,
    "message":"success",
    "data":{
        "UserName":"admin"
    }
}

3.3.2 Logout
POST /auth/logout

功能描述
⽤⼾登出⽹关的接口，⼀旦登出成功，当前session将⽆法继续调⽤API。

请求参数
参数名称 类型 是否必选 描述
UserName String 是 登录⽹关时使⽤的⽤⼾名。

说明:
⽹关的初始⽤⼾名为admin，可通
过访问边缘⽹关控制台修改⽤⼾名密
码和API访问权限。访问边缘⽹关控
制台的操作请参考远程服务访问。

返回⽰例
• 正常返回⽰例

{
    "code":200,
    "message":"success",

⽂档版本：20190807 47

https://help.aliyun.com/document_detail/99135.html#h2-url-4


物联⽹边缘计算 边缘端SDK /  3 边缘端OpenAPI
    "data":{
    }
}

• 异常返回⽰例
{
    "code":400,
    "message":"cookie is invalid",
    "data":{
    }
}

完整⽰例
# 输⼊:
curl -b "test_eweb.cookie" -d "{\"id\":111,\"version\":\"1.0\",\"
request\":{\"apiVer\":\"0.6\"},\"params\":{\"UserName\": \"admin\"}}"
 -k -X POST https://127.0.0.1:9999/auth/logout# 
# 输出:
{
    "code":200,
    "message":"success",
    "data":{
    }
}

3.4 设备管理
3.4.1 queryThingCount

POST /thing/device/count
功能描述

根据productKey获取设备的数量。
请求参数

参数名称 类型 是否必选 描述
productKey String 否 设备所属产品的唯⼀标识符。可从物

联⽹平台控制台获取。
activeStatus Intger 否 设备的激活状态。取值如下：

• null：忽略状态
• 0：未激活
• 1：激活
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参数名称 类型 是否必选 描述
onlineStatus Intger 否 设备的在线状态。取值如下：

• null：忽略状态
• 0：离线
• 1：在线

返回⽰例
• 正常返回⽰例

{
    "code": 200,
    "data": {"deviceCount": 30},
    "message": "success"
}

• 异常返回⽰例
{
  "code": 401,
  "data": null,
  "message": "resqust auth error"
}

完整⽰例
# 输⼊
curl -b "test_eweb.cookie" -d "{\"request\":{ \"apiVer\": \"0.6\"}, \"
params\": {}}" -k -X POST https://127.0.0.1:9999/thing/device/count
# 输出
{
    "code":200,
    "message":"success",
    "data":{
        "deviceCount":4
    }
}

3.4.2 getAuthedDeviceList
POST /thing/device/list-authed

功能描述
获取已认证设备的列表。

请求参数
参数名称 类型 是否必选 描述
productKey String 否 设备所属产品的唯⼀标识符。可从物

联⽹平台控制台获取。
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参数名称 类型 是否必选 描述
driverName String 否 分配到设备的驱动名称。取值为：

• 官⽅驱动名称Modbus或OPCUA
。

• 在物联⽹平台控制台，边缘计算 >
驱动管理中⾃定义的驱动名称。

DeviceTags Json 否 设备标签列表。可从物联⽹平台控制
台获取。

LocalState String 否 设备本地在线状态。取值如下：
• Online：在线
• Offline：离线

CloudState String 否 设备云端在线状态。取值如下：
• Inactive：未激活
• ActivationFailed：激活失败
• Online：在线
• Offline：离线

PageSize Intger 是 指定返回结果中每⻚显⽰的记录数
量。如果取值为0， 则返回所有设备
列表。

CurrentPage Intger 是 指定显⽰返回结果中的第⼏⻚的内
容。默认值为 1。

SortMethod String 否 返回结果中设备的排序⽅式。以设备
创建的时间顺序排序，取值如下：
• TimeDesc：倒序
• TimeAsc：正序
默认为时间倒序排序。

返回⽰例
• 正常返回⽰例

{
    "code": 200,
    "data": {
    "TotalNum": int,
    "PageSize": int,
    "CurrentPage": int, //从1开始计算
    "List": [
          //LocalState: [Inactive, ActivationFailed, Online, Offline
], Inactive，未激活；ActivationFailed，激活失败；Online，本地在线；Offline，本地离线
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          //CloudState: [Inactive, ActivationFailed, Online, Offline
], Inactive，未激活；ActivationFailed，激活失败；Online，云端在线；Offline，云端离线
          //DeviceLocalId: 设备注册时传⼊的设备名称
          //DeviceName: 设备注册成功后，分配的云端显⽰的设备名称(三元组⾥的
device name)
          {"ProductKey": string, "DeviceName": string, "DriverName
": string, "DeviceLocalId": string, "DeviceTags": [string, string
, string], "LocalState": string, "CloudState": string, "LastLocalO
nlineTime": string, "LastCloudOnlineTime": string, "DeviceLocalId":
 "abcabcedfg2"},
          {"ProductKey": string, "DeviceName": string, "DriverName
": string, "DeviceLocalId": string, "DeviceTags": [string, string
, string], "LocalState": string, "CloudState": string, "LastLocalO
nlineTime": string, "LastCloudOnlineTime": string, "DeviceLocalId":
 "abcabcedfg2"},
          {"ProductKey": string, "DeviceName": string, "DriverName
": string, "DeviceLocalId": string, "DeviceTags": [string, string
, string], "LocalState": string, "CloudState": string, "LastLocalO
nlineTime": string, "LastCloudOnlineTime": string, "DeviceLocalId":
 "abcabcedfg2"}
        ]
    },
    "message": "success"
}

• 异常返回⽰例
{
  "code": 403,
  "data": null,
  "message": "device not found"
}

完整⽰例
# 输⼊
curl -b "test_eweb.cookie" -d "{\"request\":{ \"apiVer\": \"0.6\"}, \"
params\": {\"PageSize\": 15, \"CurrentPage\": 1}}" -k -X POST https://
127.0.0.1:9999/thing/device/list-authed
# 输出
{
    "code":200,
    "message":"success",
    "data":{
        "List":[
            {
                "LocalState":"Offline",
                "DriverName":"websocket",
                "LastCloudOnlineTime":"1536538951000",
                "DeviceName":"F3eKBL2fLEQxSSh2****",
                "CloudState":"Offline",
                "DeviceTags":[
                ],
                "LastLinkTime":"1536538951000",
                "ProductKey":"a1JJ3QE****",
                "LastLocalOnlineTime":"1536538951000",
                "DeviceLocalId":"abcabcedfg2"
            },
            {
                "LocalState":"Offline",
                "DriverName":"websocket",
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                "LastCloudOnlineTime":"1536538950000",
                "DeviceName":"bdzP2VNc6mSaaY3U****",
                "CloudState":"Offline",
                "DeviceTags":[
                ],
                "LastLinkTime":"1536538950000",
                "ProductKey":"a1JJ3QE****",
                "LastLocalOnlineTime":"1536538950000",
                "DeviceLocalId":"abcabcedfg1"
            },
            {
                "LocalState":"Offline",
                "DriverName":"websocket",
                "LastCloudOnlineTime":"1536538490000",
                "DeviceName":"B62SxMDuQ3oWoqAJ****",
                "CloudState":"Offline",
                "DeviceTags":[
                ],
                "LastLinkTime":"1536538490000",
                "ProductKey":"a1JJ3QE****",
                "LastLocalOnlineTime":"1536538490000",
                "DeviceLocalId":"abcabcedfg0"
            },
            {
                "LocalState":"Online",
                "DriverName":"gateway_monitor",
                "LastCloudOnlineTime":"1536344986000",
                "DeviceName":"openapi_gw****",
                "CloudState":"Online",
                "DeviceTags":[
                ],
                "LastLinkTime":"1536344986000",
                "ProductKey":"b1xONOb****",
                "LastLocalOnlineTime":"1536344986000",
                "DeviceLocalId":"openapi_gw****"
            }
        ],
        "CurrentPage":1,
        "TotalNum":4,
        "PageSize":15
    }
}

3.4.3 setThingProperties
POST /thing/device/properties/set

功能描述
设置设备的属性。调⽤该接口后属性值将直接下发到设备上。

请求参数
参数名称 类型 是否必选 描述
productKey String 是 设备所属产品的唯⼀标识符。可从物

联⽹平台控制台获取。
deviceName String 是 设备的名称。可从物联⽹平台控制台

获取。
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参数名称 类型 是否必选 描述
properties Json 是 设备的属性列表。格式如下：

{
    "cpu_core_number":1,
    "aaa":2
}

返回⽰例
• 正常返回⽰例

{
    "code": 200,
    "data": null
}

• 异常返回⽰例
{
  "code": 403,
  "data": null
}

完整⽰例
# 输⼊
curl -b "test_eweb.cookie" -d "{\"request\":{ \"apiVer\": \"0.6\"},
 \"params\": { \"productKey\": \"a1VCsnA****\", \"deviceName\": \"
cloud_sync_****\", \"properties\": {\"cpu_core_number\": 1, \"aaa\": 2
} }}" -k -X POST https://127.0.0.1:9999/thing/device/properties/set
# 输出
{
    "code":200,
    "message":"success",
    "data":null
}

3.4.4 getThingProperties
POST /thing/device/property/query

功能描述
获取设备的实时属性值。调⽤该接口会直接把请求下发到设备上。

请求参数
参数名称 类型 是否必选 描述
productKey String 是 设备所属产品的唯⼀标识符。可从物

联⽹平台控制台获取。
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参数名称 类型 是否必选 描述
deviceName String 是 设备的名称。可从物联⽹平台控制台

获取。
propertyId
entifier

JsonArray 是 设备的属性标识符。格式如下：
[
    "cpu_core_number",
    "cpu_usage"
]

返回⽰例
• 正常返回⽰例

{
    "code": 200,
    "message": "success",
    "data": [
        {
            "iotId;": "",                       //注意，iotId 在边缘端为空。
            "batchId": "",                      
            "attribute;": "xxx",                
            "group;": "",                       //注意，group 在边缘端为空。
            "value": "xxxx",
            "gmtModified": 1237891329
        }
    ]
}

• 异常返回参数⽰例
{
  "code": 401,
  "data": null,
  "message": "device not found"
}

完整⽰例
# 输⼊
curl -b "test_eweb.cookie" -d "{\"request\":{ \"apiVer\": \"0.6\"},
 \"params\": { \"productKey\": \"a1acbea****\", \"deviceName\": \"
RijJCeD63B0DXKQs****\", \"propertyIdentifier\": [\"cpu_core_number
\",\"cpu_usage\"]}}" -k -X POST https://127.0.0.1:9999/thing/device/
property/query
# 输出
{
    "code":200,
    "message":"success",
    "data":[
        {
            "iotId":"",
            "value":"8",
            "gmtModified":"1552035452",
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            "attribute":"cpu_core_number",
            "groud":"",
            "batchId":""
        },
        {
            "iotId":"",
            "value":"16.730524",
            "gmtModified":"1552035452",
            "attribute":"cpu_usage",
            "groud":"",
            "batchId":""
        }
    ]
}

3.4.5 invokeThingServices
POST /thing/device/service/invoke

功能描述
设备的服务调⽤。

请求参数
参数名称 类型 是否必选 描述
productKey String 是 设备所属产品的唯⼀标识符。可从物

联⽹平台控制台获取。
inputParams Json 是 服务⼊参。必须与在物联⽹平台控制

台，为设备所属产品⾃定义产品功能
时设置的，服务输⼊参数名称保持⼀
致。

method String 是 服务⽅法。 必须与在物联⽹平台控制
台，为设备所属产品定义产品功能时
设置的 ，服务标识符保持⼀致。

deviceName String 是 设备的名称。可从物联⽹平台控制台
获取。

返回⽰例
• 正常返回⽰例

{
    "code": 200,
    "data": null,
    "message": "success"
}

• 异常返回⽰例
{
  "code": 400,
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  "data": null,
  "message": "device not found"
}

完整⽰例
# 输⼊
curl -b "test_eweb.cookie" -d "{\"request\":{ \"apiVer\": \"0.6\"}, \"
params\": { \"productKey\": \"a1VCsnA****\", \"deviceName\": \"Led****
\", \"method\": \"power_on\", \"inputParams\": {\"a\": \"1234abc\"}}}"
 -k -X POST https://127.0.0.1:9999/thing/device/service/invoke
# 输出
{
    "code":200,
    "message":"success",
    "data":{
        "code":0,
        "data":{
            "rtn":"asdfasdf",
            "uid":"111",
            "code":1
        },
        "message":"ok"
    }
}

3.4.6 getThingsEventsInfo
POST /thing/device/events/get

功能描述
订阅设备事件。该接口会保持⻓连接且不可被重复使⽤，若有设备事件上报，则在本接口中返回给
接口调⽤者。

说明:
该接口⽀持订阅多个设备的多个事件。

该接口保持⻓连接时，返回消息的格式为 $Length\r\n\$content$Length\r\n$content

，即由消息内容⻓度的16进制、1个\r\n、实际消息体组成。
请求参数

参数名称 类型 是否必选 描述
eventInfo Json 是 请求参数列表。若取值为[]，则

返回所有设备的所有事件。必须符
合Json数组格式，每组必须包含
productKey、deviceName和
eventIdentifier三个key。具体
格式请⻅请求⽰例。
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请求⽰例
"eventinfo": [{
    "productKey": "aaa", //设备的productKey, ⽤⼾可以物联⽹平台设备管理->设备信息⻚找到设备的 ProductKey 。
    "deviceName": "bbb1", //设备名称。⽤⼾可以在物联⽹平台设备管理－>设备信息⻚找到设备的DeviceName 。
    "eventIdentifier": [//物的事件标识符;⾮必填，为空返回所有事件; 有值则与⽤⼾在物联⽹平台创建产品定义产品功能时录⼊的⾃定义事件名称保持⼀致。
      "aaaa", "bbbb", "ccc"
    ]
  },
  {
    "productKey": "aaa",
    "deviceName": "bbb2",
    "eventIdentifier": [//物的事件标识符;⾮必填，为空返回所有事件;
      "aaaa", "bbbb", "ccc"
    ]
  },
  {
    "productKey": "aaa",
    "deviceName": "bbb3",
    "eventIdentifier": [//物的事件标识符;⾮必填，为空返回所有事件;
      "aaaa", "bbbb", "ccc"
    ]
  }
]

返回⽰例
• 正常返回⽰例

{
    "code": 200,
    "message": "success",
    "data": {
        "items": {
            "productKey": string,
            "deviceName": string,
            "eventCode": "Error",
            "iotId": "",                        //注意，iotId 在边缘端为空。
            "eventName": "aaaaa",           
            "eventType": "info",                
            "eventBody": {
                "ErrorCode": 0
            },
            "batchId": "",                      //注意，batchId 在边缘端为空。
            "timestamp": 1516342985261
        },
        "timestamp": 1516343075699
    }
}
//注意，考虑到这⾥是⻓连接，由server主动推给client，开发者需要关注Http header⾥⾯的Transfer-Encoding:chunked字段。

• 异常返回参数⽰例
{
  "code": 401,
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  "data": null,
  "message": "device not found"
}

• ⼼跳返回⽰例
{
    "code":204,
    "message":"heartbeats",
    "data":null
}

完整⽰例
# 输⼊
curl -b "test_eweb.cookie" -d "{\"request\":{ \"apiVer\": \"0.6\"},
 \"params\": {\"eventInfo\": [{ \"productKey\": \"a1JJ3QE****\", \"
deviceName\": \"1njlnxNbdHs4EmOh****\", \"eventIdentifier\": [\"abc
\", \"edf\"]}, { \"productKey\": \"a1JJ3QE****\", \"deviceName\": \"
8sQa2kvLKpWitIFF****\", \"eventIdentifier\": [\"abc\", \"edf\"]}]}}" -
k -X POST https://127.0.0.1:9999/thing/device/events/get
# 输出
34
{
    "code":204,
    "message":"heartbeats",
    "data":null
}
34
{
    "code":204,
    "message":"heartbeats",
    "data":null
}
151
{
    "code":200,
    "data":{
        "timestamp":"",
        "items":{
            "productKey":string,
            "deviceName":string,
            "iotId":"",
            "eventBody":{
                "params":{
                    "value":{
                        "timestamp":"88888",
                        "markingTime":66666,
                        "designName":"this is design name"
                    },
                    "time":1535206490271
                }
            },
            "eventType":"machinestatuschange",
            "batchId":"",
            "eventName":"machinestatuschange",
            "eventCode":"",
            "timestamp":""
        }
    },
    "message":"success"
}
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151
{
    "code":200,
    "data":{
        "timestamp":"",
        "items":{
            "productKey":string,
            "deviceName":string,
            "iotId":"",
            "eventBody":{
                "params":{
                    "value":{
                        "timestamp":"88888",
                        "markingTime":66666,
                        "designName":"this is design name"
                    },
                    "time":1535206491073
                }
            },
            "eventType":"machinestatuschange",
            "batchId":"",
            "eventName":"machinestatuschange",
            "eventCode":"",
            "timestamp":""
        }
    },
    "message":"success"
}
151
{
    "code":200,
    "data":{
        "timestamp":"",
        "items":{
            "productKey":string,
            "deviceName":string,
            "iotId":"",
            "eventBody":{
                "params":{
                    "value":{
                        "timestamp":"88888",
                        "markingTime":66666,
                        "designName":"this is design name"
                    },
                    "time":1535206492272
                }
            },
            "eventType":"machinestatuschange",
            "batchId":"",
            "eventName":"machinestatuschange",
            "eventCode":"",
            "timestamp":""
        }
    },
    "message":"success"
}
151
{
    "code":200,
    "data":{
        "timestamp":"",
        "items":{
            "productKey":string,
            "deviceName":string,
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            "iotId":"",
            "eventBody":{
                "params":{
                    "value":{
                        "timestamp":"88888",
                        "markingTime":66666,
                        "designName":"this is design name"
                    },
                    "time":1535206493074
                }
            },
            "eventType":"machinestatuschange",
            "batchId":"",
            "eventName":"machinestatuschange",
            "eventCode":"",
            "timestamp":""
        }
    },
    "message":"success"
}
151
{
    "code":200,
    "data":{
        "timestamp":"",
        "items":{
            "productKey":string,
            "deviceName":string,
            "iotId":"",
            "eventBody":{
                "params":{
                    "value":{
                        "timestamp":"88888",
                        "markingTime":66666,
                        "designName":"this is design name"
                    },
                    "time":1535206494272
                }
            },
            "eventType":"machinestatuschange",
            "batchId":"",
            "eventName":"machinestatuschange",
            "eventCode":"",
            "timestamp":""
        }
    },
    "message":"success"
}
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4 云端开发指南
4.1 管理分组
4.1.1 ListGroup

分⻚查询分组列表。
请求参数

参数 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：ListGroup。
Name String 否 分组名称。
PageSize Integer 是 返回结果中每⻚显⽰的记录数量。最⼤取值40

，默认值是10。
CurrentPage Integer 是 从返回结果中的第⼏⻚开始显⽰。默认值 1。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。
Data Data 调⽤成功时，返回的数据。具体⻅下表。

表 4-1: Data
参数 类型 描述
PageSize Integer 每⻚记录数。
Total Integer 总记录数。
CurrentPage Integer 当前⻚码。
GroupList List 分组数据类别。具体参⻅下表 GroupList。
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表 4-2: GroupList
参数 类型 描述
Status Integer 状态。取值：

• 0：不存在 (not exist)。
• 2：运⾏中 (running)。
• 3：已完成 (finished)。
• 4：失败 (failed)。
• 11：部署中 (deploying)。
• 12：停⽌ (stopping)。
• 31：部署失败 (deploy failed)。
• 32：停⽌失败 (stop failed)。

GmtCreate String 创建时间。
GmtModified String 修改时间。
Name String 名称。
GroupId Long 分组ID。
Tags String 分组标签。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=ListGroup
&PageSize=10
&CurrentPage=1
&公共请求参数

返回⽰例
{
    "RequestId":"42C32E79-F3A1-4AD5-B80E-CC0F0221EE5D",
    "Data":{
        "PageSize":15,
        "GroupList":{
            "GroupInfo":[
                {
                    "Status":0,
                    "GmtCreate":"2018-06-13 16:23:44",
                    "GmtModified":"2018-06-13 16:23:44",
                    "Tags":"tag1:val1,tag2:val2",
                    "Name":"group1",
                    "GroupId":136722
                },
                {
                    "Status":0,
                    "GmtCreate":"2018-06-13 16:04:08",
                    "GmtModified":"2018-06-13 16:14:28",
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                    "Tags":"tag1:val1,tag2:val2",
                    "Name":"分组测1528877048098",
                    "GroupId":136718
                }
            ]
        },
        "CurrentPage":1,
        "Total":82
    },
    "Code":"200",
    "Success":true
}

4.1.2 CreateGroup
创建分组。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：CreateGroup。
Name String 是 分组名称⽀持中⽂、英⽂⼤小写、数字、下划

线（_）和连字符（-）。⻓度不超过10个汉字
或20个字符。

Tags String 否 分组标签，格式为：key:value。
key：不可为空； 不可重复（具有唯⼀性）；仅
⽀持⼤小写英⽂字⺟；⻓度不可超过20个字
符。
value：不可为空 ；⽀持中⽂、英⽂⼤小写、
数字、下划线（_）和连字符（-）；⻓度不可超
过10个汉字或20个字符。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。
GroupId Long 分组ID。
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⽰例
请求⽰例

https://iot.cn-shanghai.aliyuncs.com/?Action=CreateGroup
&Name=api
&Tags=key:value
&公共请求参数

返回⽰例
{
    "RequestId": "8E032BA1-90B7-43D1-8C6C-58B8F08DC901",
    "Code": "200",
    "Success": true,
    "GroupId": 136800
}

4.1.3 GetGroup
查询分组的具体信息。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作，取值：GetGroup。
GroupId Long 是 分组ID。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。
Data Data 调⽤成功过时返回的数据，具体定义参⻅下表。
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表 4-3: Data
参数 类型 描述
Status Integer 状态。

• 0：不存在 (not exist)。
• 2：运⾏中 (running)。
• 3：已完成 (finished)。
• 4：失败 (failed)。
• 11：部署中 (deploying)。
• 12：停⽌ (stopping)。
• 31：部署失败 (deploy failed)。
• 32：停⽌失败 (stop failed)。

GmtCreate String 创建时间。
GmtModified String 修改时间。
Tags String 分组标签。
Name String 分组名称。
GroupId Long 分组ID。

⽰例
请求⽰例

https://iot.cn-shanghai.aliyuncs.com/?Action=GetGroup
&GroupId=135992
&公共请求参数

返回⽰例
{
    "RequestId": "C3730D33-AD3A-439F-8756-E7564BA13549",
    "Data": {
        "Status": 0,
        "GmtCreate": "2018-06-21 14:24:37",
        "GmtModified": "2018-06-21 14:24:37",
        "Tags": "key:value",
        "Name": "group"
        "GroupId": 136800
    },
    "Code": "200",
    "Success": true
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}

4.1.4 UpdateGroup
修改分组名称或标签。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：UpdateGroup。
Name String 是 分组名称 。⽀持中⽂、英⽂⼤小写、数字、下

划线（_）和连字符（-）。⻓度不超过10个汉
字或20个字符。

Tags String 否 分组标签，格式为：key:value。
key：不可为空； 不可重复（具有唯⼀性）；仅
⽀持⼤小写英⽂字⺟；⻓度不可超过20个字
符。
value：不可为空 ；⽀持中⽂、英⽂⼤小写、
数字、下划线（_）和连字符（-）；⻓度不可超
过10个汉字或20个字符。

GroupId Long 是 分组ID。
返回参数

参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。

⽰例
请求⽰例

https://iot.cn-shanghai.aliyuncs.com/?Action=UpdateGroup
&GroupId=135992
&Name=newName
&Tags=AAA:AAA
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&公共请求参数

返回⽰例
{
  "RequestId": "28F3F065-CD1C-4C49-BEB4-DD822B1EB999",
  "Success": true,
  "Code": "200"
}

4.1.5 DeleteGroup
删除分组。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：DeleteGroup。
GroupId Long 是 分组ID。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。

⽰例
请求⽰例

https://iot.cn-shanghai.aliyuncs.com/?Action=DeleteGroup
&GroupId=135992
&公共请求参数

返回⽰例
{
  "RequestId": "711BE7A9-7AE7-4087-96CE-86016BD23D17",
  "Success": true,
  "Code": "200"
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}

4.1.6 CreateDeployment
创建分组部署单。返回结果中success为true，只代表创建部署单成功，并不代表部署到⽹关成
功或者在⽹关运⾏成功。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：CreateDeployment。
GroupId Long 是 分组ID。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。

⽰例
请求⽰例

https://iot.cn-shanghai.aliyuncs.com/?Action=CreateDeployment
&GroupId=135992
&公共请求参数

返回⽰例
{
  "RequestId": "9A6B2507-D10C-4E94-BDA1-3D300181C8DA",
  "Success": true,
  "Code": "200"
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}

4.1.7 ListDeployDetail
查询分组部署详情列表。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：ListDeployDetail。
GroupId Long 是 分组ID。
PageSize Integer 是 返回结果中每⻚显⽰的记录数量。最⼤取值100

，默认值是10。
CurrentPage Integer 是 从返回结果中的第⼏⻚开始显⽰。默认值 1。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。
Data Data 调⽤成功时，返回的数据。具体⻅下表。

表 4-4: Data
参数 类型 描述
CurrentPage Integer 当前⻚码。
PageSize Integer 每⻚记录数。
Total Integer 总记录数。
DeployDeta
ilList

List 分组部署详情列表。⻅下表 DeployDetailList。

表 4-5: DeployDetailList
参数 类型 描述
GroupId Integer 分组ID。
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参数 类型 描述
Id String 标识。
JobStatus Integer Job 状态。

• 0：不存在。
• 2：运⾏中。
• 3：已完成。
• 4：失败。
• 11：正在部署。
• 12：正在停⽌。
• 31：部署失败。
• 32：停⽌失败。

Type String 类型。
Name String 名称。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=ListDeployDetail
&GroupId=136588
&CurrentPage=1
&PageSize=15
&公共请求参数

返回⽰例
{
    "RequestId": "E67A8584-EFD3-4B76-AA86-C9C21339C19A",
    "Data": {
        "DeployDetailList": {
            "DeployDetailDTO": [
                {
                    "JobStatus": 0,
                    "Type": 1,
                    "Id": "29927d2d2a924d2e88d0e389612779c6",
                    "GroupId": 136588,
                    "Name": "rule1"
                },
                {
                    "JobStatus": 0,
                    "Type": 1,
                    "Id": "764fce393cf84a03b5921c4b04bb1c32",
                    "GroupId": 136588,
                    "Name": "rule2"
                }
            ]
        },
        "PageSize": 15,
        "CurrentPage": 1,
        "Total": 4
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    },
    "Code": "200",
    "Success": true
}

4.1.8 ResetGroup
重置分组中的⽹关。返回结果中success为true，只代表⽣成重置分组的指令成功，并不代表分
组中的⽹关已重置成功。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：ResetGroup。
GroupId Long 是 分组ID。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。

⽰例
请求⽰例

https://iot.cn-shanghai.aliyuncs.com/?Action=ResetGroup
&GroupId=135992
&公共请求参数

返回⽰例
{
  "RequestId": "9A6B2507-D10C-4E94-BDA1-3D300181C8DA",
  "Success": true,
  "Code": "200"
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}

4.2 管理分组设备
4.2.1 ListGroupDevice

分⻚查询分组中的设备。
请求参数

参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：ListGroupDevice。
GroupId Long 是 分组ID。
PageSize Integer 是 返回结果中每⻚显⽰的记录数量。最⼤取值100

，默认值是10。
CurrentPage Integer 是 从返回结果中的第⼏⻚开始显⽰。默认值 1。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。
Data Data 调⽤成功时，返回的数据。具体参数⻅下表。

表 4-6: Data
参数 类型 描述
PageSize Integer 每⻚记录数。
CurrentPage Integer 当前⻚。
Total Integer 总记录数。
GroupDevic
eList

List 具体参数，请⻅下表 GroupDeviceList。
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表 4-7: GroupDeviceList
参数 类型 描述
LastOnline
Time

String 最新上线时间。

Status String 设备状态。
• inactive：未激活。
• online：在线 。
• offline：离线。
• disable：⽆效。

ProductName String 产品名称。
ProductKey String 产品Key。
DeviceName String 设备名称。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=ListGroupDevice
&GroupId=134429
&CurrentPage=1
&PageSize=10
&公共请求参数

返回⽰例
{
    "RequestId": "DF3247F9-AC12-4121-840C-F917C128C9B4",
    "Data": {
        "PageSize": 15,
        "CurrentPage": 1,
        "Total": 2,
        "GroupDeviceList": {
            "GroupDevice": [
                {
                    "Status": "inactive",
                    "ProductName": "product1",
                    "ProductKey": "a1XXXXXXXXX",
                    "DeviceName": "K7WHfrRAvhKPMKZXXXXX"，
                },
                {
                    "Status": "offline",
                    "LastOnlineTime": "2018-06-12 09:40:59",
                    "ProductName": "product2",
                    "ProductKey": "a1XXXXXXXXX",
                    "DeviceName": "SU8FbXAtoe8LqPDXXXXX"
                }
            ]
        }
    },
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    "Code": "200",
    "Success": true
}

4.2.2 BindDeviceToGroup
绑定设备到指定分组。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：BindDeviceToGroup

。
GroupId Long 是 分组ID。
ProductKey String 是 产品Key。
DeviceName String 是 设备名称。
DeviceType String 是 设备类型。取值：gateway：⽹关，device

：设备。
返回参数

参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BindDeviceToGroup
&GroupId=134429
&ProductKey=a1XXXXXXXXX
&DeviceName=uHrognqkk7ZJpmNXXXXX
&DeviceType=device
&公共请求参数

返回⽰例
{
  "RequestId": "D832E764-A75C-474E-B9C3-AA75E9D579E6",
  "Success": true,
  "Code": "200"
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}

4.2.3 UnbindDeviceFromGroup
从分组中解绑设备。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：UnbindDevi

ceFromGroup。
GroupId Long 是 分组ID。
ProductKey String 是 产品Key。
DeviceName String 是 设备名称。
DeviceType String 是 设备类型。取值：gateway：⽹关，device

：设备。
返回参数

参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=UnbindDeviceFromGroup
&GroupId=135922
&ProductKey=a1XXXXXXXXX
&DeviceName=fRH057hudyzioMbXXXXX
&DeviceType=device
&公共请求参数

返回⽰例
{
  "RequestId": "D832E764-A75C-474E-B9C3-AA75E9D579E6",
  "Success": true,
  "Code": "200"
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}

4.3 管理分组⽹关
4.3.1 BindDeviceToGroup

绑定⽹关到指定分组。
请求参数

参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：BindDeviceToGroup

。
GroupId Long 是 分组ID。
ProductKey String 是 产品Key。
DeviceName String 是 设备名称。
DeviceType String 是 设备类型。取值：gateway：⽹关，device

：设备。
返回参数

参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BindDeviceToGroup
&GroupId=134429
&ProductKey=a1XXXXXXXXX
&DeviceName=uHrognqkk7ZJpmNXXXXX
&DeviceType=gateway
&公共请求参数

返回⽰例
{
  "RequestId": "D832E764-A75C-474E-B9C3-AA75E9D579E6",
  "Success": true,
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  "Code": "200"
}

4.3.2 UnbindDeviceFromGroup
从分组中解绑⽹关。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：UnbindDevi

ceFromGroup。
GroupId Long 是 分组ID。
ProductKey String 是 产品Key。
DeviceName String 是 设备名称。
DeviceType String 是 设备类型。取值：gateway：⽹关，device

：设备。
返回参数

参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其它表⽰错误码。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=UnbindDeviceFromGroup
&GroupId=135922
&ProductKey=a1XXXXXXXXX
&DeviceName=fRH057hudyzioMbXXXXX
&DeviceType=gateway
&公共请求参数

返回⽰例
{
  "RequestId": "D832E764-A75C-474E-B9C3-AA75E9D579E6",
  "Success": true,
  "Code": "200"
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}

4.4 管理分组规则计算
4.4.1 ListGroupAutomationRule

查询分组的规则详情列表。
请求参数

参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：ListGroupA

utomationRule。
GroupId Integer 是 分组ID。
PageSize Integer 是 返回结果中每⻚显⽰的记录数量。最⼤取值100

，默认值是10。
CurrentPage Integer 是 从返回结果中的第⼏⻚开始显⽰。默认值 1。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。
CurrentPage Integer 当前⻚。
PageSize Integer 每⻚记录数。
Total Integer 总记录数。
Automation
RuleList

List 规则列表。具体参数请⻅下表。
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表 4-8: AutomationRuleList
参数 类型 描述
JobStatus Integer Job 状态。

• 0：不存在。
• 2：运⾏中。
• 3：已完成。
• 4：失败。
• 11：正在部署。
• 12：正在停⽌。
• 31：部署失败。
• 32：停⽌失败。

Automation
RuleId

String 规则ID

RuleName String 规则名称。
GmtCreate String 创建时间。
IsExisted Integer 规则计算是否存在。取值：1：是；0：否。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=ListGroupAutomationRule
&GroupId=136588
&CurrentPage=1
&PageSize=15
&公共请求参数

返回⽰例
{
    "RequestId": "1184867D-778A-4F06-869E-5311B7D7FCAD",
    "Data": {
        "PageSize": 15,
        "CurrentPage": 1,
        "Total": 1,
        "AutomationRuleList": {
            "GroupSceneInfo": [
                {
                    "IsExisted": 1,
                    "JobStatus": 2,
                    "AutomationRuleId": "8d97902797b74cb297be
46a832bc45d3",
                    "GmtCreate": "2018-06-20 19:50:03",
                    "RuleName": "automation_rule"
                }
            ]
        }
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    },
    "Code": "200",
    "Success": true
}

4.4.2 BindAutomationRuleToGroup
绑定规则⾄分组。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：BindAutoma

tionRuleToGroup。
GroupId Long 是 分组ID。
Automation
RuleId

String 是 规则ID。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code Integer 接口返回码。200表⽰成功，其他返回码表⽰错误。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=BindAutomationRuleToGroup
&GroupId=134429
&AutomationRuleId=7fc7b181a9be43ef938ad58f67d70d4b
&公共请求参数

返回⽰例
{
  "RequestId": "D832E764-A75C-474E-B9C3-AA75E9D579E6",
  "Success": true,
  "Code": "200"
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}

4.4.3 UnbindAutomationRuleFromGroup
从分组中解绑规则。

请求参数
参数 类型 是否必需 描述
Action String 是 要执⾏的操作。取值：UnbindAuto

mationRuleFromGroup。
GroupId Long 是 分组ID。
Automation
RuleId

String 否 规则ID。

返回参数
参数 类型 描述
RequestId String 阿⾥云为该请求⽣成的唯⼀标识符。
Success Boolean 表⽰是否调⽤成功。true表⽰调⽤成功，false表⽰调⽤

失败。
ErrorMessage String 调⽤失败时，返回的出错信息。
Code String 接口返回码。200表⽰成功，其他返回码表⽰错误。

⽰例
请求⽰例
https://iot.cn-shanghai.aliyuncs.com/?Action=UnbindAutomationRule
FromGroup
&GroupId=134429
&AutomationRuleId=7fc7b181a9be43ef938ad58f67d70d4b
&公共请求参数

返回⽰例
{
  "RequestId": "D832E764-A75C-474E-B9C3-AA75E9D579E6",
  "Success": true,
  "Code": "200"
}

4.5 管理分组函数
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