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法律声明
阿⾥云提醒您在阅读或使⽤本⽂档之前仔细阅读、充分理解本法律声明各条款的内容。如果您阅读
或使⽤本⽂档，您的阅读或使⽤⾏为将被视为对本声明全部内容的认可。
1. 您应当通过阿⾥云⽹站或阿⾥云提供的其他授权通道下载、获取本⽂档，且仅能⽤于⾃⾝的合法

合规的业务活动。本⽂档的内容视为阿⾥云的保密信息，您应当严格遵守保密义务；未经阿⾥云
事先书⾯同意，您不得向任何第三⽅披露本⼿册内容或提供给任何第三⽅使⽤。

2. 未经阿⾥云事先书⾯许可，任何单位、公司或个⼈不得擅⾃摘抄、翻译、复制本⽂档内容的部分
或全部，不得以任何⽅式或途径进⾏传播和宣传。

3. 由于产品版本升级、调整或其他原因，本⽂档内容有可能变更。阿⾥云保留在没有任何通知或者
提⽰下对本⽂档的内容进⾏修改的权利，并在阿⾥云授权通道中不时发布更新后的⽤⼾⽂档。您
应当实时关注⽤⼾⽂档的版本变更并通过阿⾥云授权渠道下载、获取最新版的⽤⼾⽂档。

4. 本⽂档仅作为⽤⼾使⽤阿⾥云产品及服务的参考性指引，阿⾥云以产品及服务的”现状“、“有
缺陷”和“当前功能”的状态提供本⽂档。阿⾥云在现有技术的基础上尽最⼤努⼒提供相应的介
绍及操作指引，但阿⾥云在此明确声明对本⽂档内容的准确性、完整性、适⽤性、可靠性等不作
任何明⽰或暗⽰的保证。任何单位、公司或个⼈因为下载、使⽤或信赖本⽂档而发⽣任何差错或
经济损失的，阿⾥云不承担任何法律责任。在任何情况下，阿⾥云均不对任何间接性、后果性、
惩戒性、偶然性、特殊性或刑罚性的损害，包括⽤⼾使⽤或信赖本⽂档而遭受的利润损失，承担
责任（即使阿⾥云已被告知该等损失的可能性）。

5. 阿⾥云⽹站上所有内容，包括但不限于著作、产品、图⽚、档案、资讯、资料、⽹站架构、⽹
站画⾯的安排、⽹⻚设计，均由阿⾥云和/或其关联公司依法拥有其知识产权，包括但不限于商
标权、专利权、著作权、商业秘密等。⾮经阿⾥云和/或其关联公司书⾯同意，任何⼈不得擅⾃
使⽤、修改、复制、公开传播、改变、散布、发⾏或公开发表阿⾥云⽹站、产品程序或内容。
此外，未经阿⾥云事先书⾯同意，任何⼈不得为了任何营销、⼴告、促销或其他⽬的使⽤、公
布或复制阿⾥云的名称（包括但不限于单独为或以组合形式包含”阿⾥云”、Aliyun”、“万
⽹”等阿⾥云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商号、
商标、产品或服务名称、域名、图案标⽰、标志、标识或通过特定描述使第三⽅能够识别阿⾥云
和/或其关联公司）。

6. 如若发现本⽂档存在任何错误，请与阿⾥云取得直接联系。
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通⽤约定
格式 说明 样例

该类警⽰信息将导致系统重⼤变更甚⾄
故障，或者导致⼈⾝伤害等结果。 禁⽌:

重置操作将丢失⽤⼾配置数据。
该类警⽰信息可能导致系统重⼤变更甚
⾄故障，或者导致⼈⾝伤害等结果。 警告:

重启操作将导致业务中断，恢复业务所需
时间约10分钟。

⽤于补充说明、最佳实践、窍⻔等，不
是⽤⼾必须了解的内容。 说明:

您也可以通过按Ctrl + A选中全部⽂件。
> 多级菜单递进。 设置 > ⽹络 > 设置⽹络类型
粗体 表⽰按键、菜单、⻚⾯名称等UI元素。 单击 确定。
courier

字体
命令。 执⾏ cd /d C:/windows 命令，进

⼊Windows系统⽂件夹。
斜斜 表⽰参数、变量。 bae log list --instanceid

 Instance_ID
[]或者[a|b
]

表⽰可选项，⾄多选择⼀个。 ipconfig [-all|-t]

{}或者{a|b
}

表⽰必选项，⾄多选择⼀个。 swich {stand | slave}
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1 MySQL
1.1 场景应⽤
1.1.1 RDS for MySQL数据安全最佳实践

针对⽤⼾重点关注的数据安全，RDS⾃⾝提供了基础的安全保障，您还可以参考以下内容进⾏实例
的创建和设置，进⼀步提⾼数据安全级别。

实例容灾
三节点企业版（原⾦融版）实例
为进⼀步满⾜业务场景中⾼可靠性和数据安全需求，RDS提供三节点企业版实例，采⽤⼀主两备的
三节点架构，通过多副本同步复制，确保数据的强⼀致性，提供⾦融级的可靠性。
您可以在创建实例时选择三节点企业版，详情请参⻅#unique_6。
多可⽤区
RDS每个地域都包含多个可⽤区。同⼀个地域中的可⽤区都被设计为相互之间⽹络延迟很小（3ms
以内）以及故障隔离的单元。多可⽤区实例将物理服务器部署在不同的可⽤区，当可⽤区A出现故
障时流量可以在短时间内切换到另⼀个可⽤区B。整个切换过程对⽤⼾透明，应⽤代码⽆需变更。
您可以在创建实例时选择多可⽤区，详情请参⻅#unique_6。
跨地域灾备实例
RDS通过数据传输服务DTS（Data Transmission Service）实现主实例和异地灾备实例之间的
实时同步。主实例和灾备实例均搭建主备⾼可⽤架构，当主实例发⽣突发性⾃然灾害等状况，主节
点（Master）和备节点（Slave）均⽆法连接时，您可以将异地灾备实例切换为主实例，在应⽤端
修改数据库连接地址后，即可快速恢复应⽤的业务访问。
操作详情请参⻅#unique_7。
跨地域备份
RDS提供跨地域备份功能，可以⾃动将本地备份⽂件复制到另⼀个地域的OSS上，跨地域的数据备
份可以⽤于监管和容灾恢复。跨地域备份独⽴于实例，实例释放后仍会按照您设置的保留时间进⾏
保留。
操作详情请参⻅#unique_8。

⽂档版本：20190830 1



云数据库 MySQL 版 最佳实践 /  1 MySQL

权限控制
RAM⽤⼾授权
使⽤访问控制RAM（Resource Access Management），您可以创建、管理⼦账号，控制⼦账
号对您名下资源的操作权限。当您的企业存在多⽤⼾协同操作资源时，使⽤RAM可以按需为⽤⼾分
配最小权限，避免与其他⽤⼾共享云账号密钥，降低企业的信息安全⻛险。
操作详情请参⻅#unique_9。
数据库账号授权
RDS可以根据⽣产环境的业务需求，授权数据库账号管理数据库。
您可以直接在控制台创建账号并授权管理某些数据库，详情请参⻅#unique_10。
如果您只需要账号管理数据库中的某个表，可以通过SQL命令进⾏授权，详情请参⻅授权⽤⼾只能
访问数据库中的某个表。

⽹络隔离
专有⽹络
RDS⽀持多种⽹络类型，推荐使⽤专有⽹络。
专有⽹络是⼀种隔离的⽹络环境，安全性和性能均⾼于传统的经典⽹络。专有⽹络需要事先创
建，详情请参⻅创建专有⽹络。
当RDS实例为经典⽹络时，您可以将实例的⽹络类型切换⾄专有⽹络，详情请参⻅#unique_12。
如果您的RDS实例已经是专有⽹络，则⽆需配置。
IP⽩名单
RDS实例创建完成后，默认的IP⽩名单内地址为127.0.0.1（表⽰任何设备均⽆法访问该RDS实
例），您必须⼿动添加IP地址后才可以连接RDS实例。
操作详情请参⻅#unique_13。

⽇志审计
SQL洞察
RDS提供SQL洞察功能，为您的数据库提供安全审计、性能诊断等增值服务。
操作详情请参⻅#unique_14#unique_15。

数据加密
SSL加密

2 ⽂档版本：20190830
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在通过公⽹连接数据库时，您可以启⽤SSL（Secure Sockets Layer）加密，并安装SSL CA证书
到需要的应⽤服务。SSL在传输层对⽹络连接进⾏加密，能提升通信数据的安全性和完整性，但会
同时增加⽹络连接响应时间。
操作详情请参⻅#unique_16。
透明数据加密
透明数据加密TDE（Transparent Data Encryption）可对数据⽂件执⾏实时I/O加密和解
密，数据在写⼊磁盘之前进⾏加密，从磁盘读⼊内存时进⾏解密。TDE不会增加数据⽂件的⼤
小，开发⼈员⽆需更改任何应⽤程序，即可使⽤TDE功能。
操作详情请参⻅#unique_17。

1.1.2 数据库异地备份及查询最佳实践
查询异地的备份数据时，⼀般需要把数据恢复到新实例，并进⾏初始化数据库、拷⻉备份、恢复数
据等步骤，费时费⼒。本⽂将为您介绍如何在不恢复数据的情况下，即时查询异地的备份数据。

前提条件
• 已创建RDS for MySQL实例，创建步骤请参⻅#unique_19。
• 已开通数据湖分析（Data Lake Analytics，简称DLA）服务，如何开通服务请参⻅开通DLA

服务。

说明:
⽬前国内⼤部分地域⽀持DLA，具体⻅管理控制台。

• 已购买数据库备份（Database Backup，简称DBS）服务，如何购买请参⻅创建备份计划。

说明:
- DBS地域请选择与源RDS实例不同的地域，且该地域需要⽀持DLA。
- 数据库类型请选择MySQL。
- 备份⽅式请选择逻辑备份。

场景介绍
数据库异地备份⽅案基本采⽤本地备份压缩后上传异地的⽅式来实现，不便于整个备份集的管理。
对于历史备份数据，随着时间间隔的增⼤，被查询的可能性越来越低，会浪费⼀定的存储资源。本
⽅案可以帮助您实现低成本快速查询备份数据集的需求。

⽂档版本：20190830 3
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• DBS可以实现异地备份数据⾃动化管理，按照数据集热度⽤OSS低频、归档等类型逐级存放数据
集，设置数据失效事件。

说明:
如需了解更多关于OSS存储类型的信息请参⻅存储类型介绍。

• DLA可以实现全量备份数据集即时查询，节省恢复数据资源和时间，简单经济快捷。
技术架构

注意事项
• Data Lake Analytics（DLA）⽬前仅⽀持查询MySQL数据库的DBS备份集数据。
• DLA⽬前仅⽀持全量备份的即时查询，不⽀持增量数据的查询。
• 由于DLA所在的地域只能查询同地域的OSS备份⽂件，DLA和OSS的地域必须保持⼀致。
• DLA⽬前仅⽀持逻辑备份集的即时查询。

4 ⽂档版本：20190830
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操作步骤
1. 使⽤DBS进⾏异地备份任务。

a. 登录DBS控制台。
b. 单击左侧导航栏备份计划。
c. 在⻚⾯左上⻆，选择备份计划所在地域。
d. 单击⽬标备份计划右侧的配置备份计划。

e. 配置备份源信息和备份⽬标信息。

类别 配置 说明
备份计划名称 - • DBS为每个备份任务⾃动⽣成⼀个任务名

称，任务名称没有唯⼀性要求。
• 您可以修改任务名称，建议为任务配置具有业

务意义的名称，便于后续的任务识别。
备份⽅式 默认为逻辑备份。备份源信息
数据库所在位置 选择RDS实例。

⽂档版本：20190830 5
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类别 配置 说明
RDS实例ID 选择需要备份的RDS实例ID。

说明:
异地备份情况下，由于RDS实例和DBS不在同⼀
地域，需要选择RDS实例所在实例地区后才能选
择RDS实例ID。

实例地区 选择源RDS实例所在地域。
数据库账号 源RDS实例的数据库账号。
密码 源RDS实例的数据库账号对应的密码。
连接⽅式 根据需求选择⾮加密连接或SSL安全连接。

说明:
选择SSL安全连接时，需要提前开启RDS实例
的SSL加密功能，详情请参⻅#unique_20。

对象存储OSS 
Bucket名称 • DBS为每个备份任务⾃动⽣成⼀个OSS 

Bucket名称。
• 您可以修改OSS Bucket名称，建议为具有业

务意义的名称，便于后续的任务识别。

备份⽬标信息

存储⽅式 根据需求选择⾮加密存储或加密存储。
说明:

启⽤加密存储会使⽤AES256对备份数据进⾏加
密存储。

f. 单击测试连接，待显⽰测试通过后，单击下⼀步。

说明:
单击测试连接后，RDS实例⽩名单会⾃动添加DBS所需的IP地址段。

g. 在源数据库对象中选择需要迁移的对象，将其移动到已选择数据库对象，单击下⼀步。
h. 配置备份时间，您可以选择周期备份或单次备份，单击下⼀步。
i. 配置⽣命周期，单击预检查并启动。

说明:
配置备份时间和配置⽣命周期详细信息请参⻅配置备份计划。

j. 待预检查通过后单击⽴即启动。
k. 等待实例备份完成。

6 ⽂档版本：20190830
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2. 设置DLA数据库主账号、服务访问点以及OSS访问权限。
• 设置DLA数据库主账号请参⻅初始化DLA数据库主账号密码。
• 设置服务访问点请参⻅设置服务访问点。
• 开通OSS访问权限。

说明:
如果已经开通过OSS访问授权，请忽略此步骤。

a. 登录DLA控制台。
b. 单击左侧导航栏Schema管理。
c. 在创建Schema⻚⾯，单击对象存储服务分类下的使⽤向导创建。
d. 在云资源访问授权⻚⾯单击同意授权。

3. 创建Schema。
a. 登录DBS控制台。
b. 单击左侧导航栏备份计划。
c. 单击⽬标备份计划的备份计划ID/名称或管理，打开备份任务配置⻚⾯。
d. 单击左侧导航栏备份任务 > 全量数据备份。
e. 单击⽬标备份集右侧的查询备份集，在弹出的查询备份集⻚⾯单击确定。

说明:
单击确定后DLA会⾃动创建该备份集的Schema。

4. 查询DBS全备数据。
a. 登录DLA控制台。
b. 单击左侧导航栏访问点管理。
c. 在访问点管理⻚⾯，单击经典⽹络中登录到DMS。
d. 在DMS⻚⾯，填写登录信息后单击登录。

说明:
⽂档版本：20190830 7
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DMS会⾃动填写地域、连接地址、DLA数据库账号，请确认以上信息⽆误后输⼊密码。

e. 使⽤DMS登录RDS数据库，操作步骤请参⻅通过DMS登录RDS数据库。
f. 在DLA数据库和源RDS数据库中分别执⾏如下SQL语句核实数据量是否⼀致：

select 'bill' as tableName ,count(id) as countNumber from `bill`
union ALL

8 ⽂档版本：20190830
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select 'dim_code_desc' as tableName ,count(id) as countNumber from
 `dim_code_desc` ;

图 1-1: 源RDS实例中数据量

图 1-2: DLA数据库中数据量

g. 在DLA数据库中执⾏如下SQL语句进⾏多表关联查询：
select  t.* from dim_code_desc   as t1,  BILL t
where   t1.id= t.id

⽂档版本：20190830 9
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and t1.code_id like '9%';

图 1-3: DLA数据库执⾏多表关联查询

与源RDS数据库中查询结果进⾏对⽐。
图 1-4: 源RDS数据库执⾏多表查询关联

确认DLA数据库与源RDS数据库中查询结果⼀致，⾄此本⽅案结束。
在本案例数据量下，如果从RDS全备创建克隆实例还原数据，到配置⽩名单访问RDS获取⽬
标数据，总耗时在1h左右，操作的复杂度也⾼很多。在实际业务场景中，本⽅案能帮助您节
省数据还原的时间，快速核查误删的少量数据进⾏数据修复。
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1.1.3 通过数据传输服务（DTS）将RDS的数据实时同步⾄DataHub
为了让数据可以实时进⼊流计算等⼤数据产品进⾏数据实时分析，您可以使⽤数据传输服
务（DTS）将RDS数据实时同步到 DataHub。

准备⼯作
• 创建⼀个数据库和表，您可以选择使⽤阿⾥云的RDS数据库，也可以在本地服务器上⾃建数据

库。本案例以华东1区的RDS MySQL数据库为例，数据库表的名称为datav_test，字段及数据
如下图所⽰。

• 登录阿⾥云Datahub控制台，选择华东1，单击创建Project，创建⼀个DataHub项⽬（本案例
的项⽬名称为dts_test）。

数据同步
1. 进⼊阿⾥云DTS控制台，单击左侧菜单栏中的数据同步。
2. 单击创建同步作业，购买数据传输服务实例，配置如下图所⽰。

说明:
• 源实例选择MySQL，⽬标实例选择Datahub。
• 源实例区域和⽬标实例区域以及同步作业实例区域需保持⼀致。

3. 购买成功后，返回控制台，单击实例右侧的配置同步链路。
4. 选择同步通道的源及⽬标实例，如下图所⽰，完成后单击授权⽩名单并进⼊下⼀步。

5. 选择同步对象。选择需要同步的表，单击 图标按钮。

6. 单击预检查并启动，启动预检查。如果预检查成功，系统会显⽰如下对话框。

7. 单击关闭，返回数据同步⻚⾯，单击⻚⾯右上⻆的刷新，查看实例状态。此时正常情况下，实例
的状态应该显⽰为初始化中。

说明:
初始化的时间依赖于同步表的数量⼤小。

⽂档版本：20190830 11
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8. 当初始化完成后，同步链路即进⼊同步中的状态，此时源跟⽬标实例的同步链路才真正建⽴完
成。单击⻚⾯右上⻆的刷新，查看实例的同步概况。

9. 进⼊阿⾥云Datahub控制台，单击项⽬右侧的查看，进⼊Topics⻚⾯，可以看到已经同步完成
的表的名称即为topic的名称。

10.单击topic右侧的查看，选择Schema⻚签，查看已经同步完成的表的结构。

数据采集
由于DataHub同步的是增量数据，因此您必须在数据库中增加⼀条或多条数据，才能同步到
DataHub中。此案例采⽤⼿动插⼊数据的⽅式，仅作为参考，在实际应⽤中，您表中的数据应该是
实时写⼊的。
1. 登录您的数据库，在表中插⼊⼀条数据，如下图所⽰。

2. 回到阿⾥云Datahub控制台，查看刚才的项⽬，单击topic右侧的查看，选择Shards⻚签。
3. 单击某个shard右侧的数据抽样。
4. 在Shard数据抽样⻚⾯，指定⼀个时间，单击抽样，查看数据同步结果。

说明:
Shard数据抽样的时间要小于等于最新数据时间，否则⽆法抽取数据。

常⻅问题
1. DTS 数据同步失败，如何处理？

可能原因：同步链路规格配置不合适导致。
解决⽅法：参考数据同步规格说明，选择合适的规格，重新创建同步作业。
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2. Datahub 中单击数据抽样，抽样数据为空，如何处理？
可能原因：
• 指定的时间⼤于最新数据时间。
• 数据库中不存在增量数据。
解决⽅法：
a. 在进⾏数据抽样时，设置指定的时间小于等于最新数据时间，再次单击抽样，若数据不为

空，问题解决，若数据为空，执⾏下⼀步。
b. 在您的数据库中插⼊⼀条或多条数据，重新回到DataHub控制台，对数据进⾏抽样。

如果问题仍然⽆法解决，请在控制台上提交⼯单，或者直接联系阿⾥云技术⽀持⼯程师。
相关⽂档

对于同步过来的数据，您可以结合DataV搭建流数据⼤屏，请参考流数据与⼤屏DataV。
1.1.4 设置MySQL循环执⾏事件
背景信息

使⽤ DMS ⼯具可以帮助您⽅便快捷地循环执⾏事件，本⽂以如下事件为例进⾏步骤的详细说明：
ID为10的test1字段值每2分钟增加1

前提条件
⽤⼾登录的数据库必须开启事件⽀持，通过执⾏SELECT @@event_scheduler;命令来查看数据
库是否⽀持事件：
• 若结果返回ON，说明数据库开启了事件⽀持。
• 若结果返回OFF，说明数据库未开启事件⽀持，执⾏SET GLOBAL event_scheduler = ON

;命令来开启事件⽀持。
操作步骤

1. 登录RDS管理控制台。
2. 在⻚⾯左上⻆，选择实例所在的地域。
3. 找到⽬标实例，单击实例ID。
4. 在右上⻆单击登录数据库，使⽤⾼权限账号登录数据库。
5. 在⾸⻚上⽅选择创建 > 事件打开新建：事件⻚⾯。
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6. 设置以下参数：

分类 参数 说明
事件名称 事件的名称。
到期后删除 • 固定时间的事件执⾏后是否删除该事件。

• 循环事件到结束时间后是否删除该事件。
状态 事件的状态：

• 开启：事件处于可执⾏状态。
• 禁⽤：事件处于暂时停⽌执⾏状态。
• 从库禁⽤：只有主库可以执⾏事件。

事件基本信息

注释 填写事件的详细注释。
固定时间 在固定时间执⾏⼀次事件。
循环时间 每隔⼀段时间执⾏⼀次事件。

说明:
这⾥的⼀段时间是由时间单位的数量+时间单位组成。

开始时间 循环事件的开始时间。

执⾏时间定义

结束时间 循环事件的结束时间。
事件语句 - 具体的SQL语句。

说明:
设置循环事件时，对于间隔时间的设置举例如下：

14 ⽂档版本：20190830



云数据库 MySQL 版 最佳实践 /  1 MySQL

• 到达开始时间后，每2分钟执⾏⼀次事件。

• 到达开始时间后，每1个⽉执⾏⼀次事件。

7. 单击保存，在弹出的确认框中确认SQL语句并单击确定。
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8. 在对应的数据库中使⽤show events;就可以查询到该循环事件。

说明:
若要删除事件，可以使⽤drop event <事件名称>;命令。

1.1.5 授权⽤⼾只能访问数据库中的某个表
控制台创建的账号授权后默认是可以管理整个数据库，如果只想要账号管理数据库中的某个表，可
以通过SQL命令进⾏授权。

前提条件
创建⾼权限账号。

操作步骤
1. 登录RDS管理控制台。
2. 在⻚⾯左上⻆，选择实例所在的地域。
3. 找到⽬标实例，单击实例ID。
4. 在右上⻆单击登录数据库，使⽤⾼权限账号登录数据库。
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5. 单击SQL操作 > SQL窗口。

6. 通过以下命令创建新⽤⼾并授权管理数据库下的表，此账号在控制台上⽆法查看到所属数据库。
⽰例
创建新⽤⼾test01并授权管理rds001数据库下的表test100。
CREATE USER `test01`@`%`IDENTIFIED BY 'passwd';
GRANT PROCESS, REPLICATION SLAVE, REPLICATION CLIENT ON *.* TO '
test01'@'%';
GRANT ALL PRIVILEGES ON `rds001`.`test100`  TO 'test01'@'%';
GRANT SELECT ON `mysql`.`help_topic` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`func` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`time_zone` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`slow_log` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`time_zone_transition` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`event` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`proc` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`help_category` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`help_relation` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`help_keyword` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`general_log` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`time_zone_leap_second` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`time_zone_transition_type` TO 'test01'@'%';
GRANT SELECT ON `mysql`.`time_zone_name` TO 'test01'@'%';

说明:
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如果将命令第三⾏的test100更改为*，就和通过控制台创建的账号⼀样了，也可以在控制台
看⻅此账号的所属数据库。

除了通过SQL命令，也可以在DMS的⼯具 > ⽤⼾管理⾥⾃⾏创建只有表访问权限的账号，如下
图。

1.1.6 通过IP地址限制⽤⼾权限
在⽩名单上放通多个IP地址的情况下，会导致同⼀个⽤⼾在这些IP地址内部拥有相同权限，在安全
性上有较⼤缺陷。例如某个账号由于安全性要求只允许在总公司登录，分公司只能使⽤只读权限的
账号登录。

前提条件
创建⾼权限账号。

操作步骤
1. 登录RDS管理控制台。
2. 在⻚⾯左上⻆，选择实例所在的地域。
3. 找到⽬标实例，单击实例ID。
4. 在右上⻆单击登录数据库，使⽤⾼权限账号登录数据库。
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5. 单击SQL操作 > SQL窗口。

6. 通过以下命令创建新⽤⼾并授权管理数据库，允许⽤⼾通过某IP地址访问数据库，此账号在控制
台上⽆法查看到所属数据库。
⽰例
创建新⽤⼾test001并授权管理rds001数据库，允许从42.120.74.119访问数据库。
CREATE USER `test001`@`42.120.74.119`IDENTIFIED BY 'passwd';
GRANT PROCESS, REPLICATION SLAVE, REPLICATION CLIENT ON *.* TO '
test001'@'42.120.74.119';
GRANT ALL PRIVILEGES ON `rds001`.* TO 'test001'@'42.120.74.119';
GRANT SELECT ON `mysql`.`help_topic` TO 'test001'@'42.120.74.119';
GRANT SELECT ON `mysql`.`func` TO 'test001'@'42.120.74.119';
GRANT SELECT ON `mysql`.`time_zone` TO 'test001'@'42.120.74.119';
GRANT SELECT ON `mysql`.`slow_log` TO 'test001'@'42.120.74.119';
GRANT SELECT ON `mysql`.`time_zone_transition` TO 'test001'@'42.120.
74.119';
GRANT SELECT ON `mysql`.`event` TO 'test001'@'42.120.74.119';
GRANT SELECT ON `mysql`.`proc` TO 'test001'@'42.120.74.119';
GRANT SELECT ON `mysql`.`help_category` TO 'test001'@'42.120.74.119
';
GRANT SELECT ON `mysql`.`help_relation` TO 'test001'@'42.120.74.119
';
GRANT SELECT ON `mysql`.`help_keyword` TO 'test001'@'42.120.74.119';
GRANT SELECT ON `mysql`.`general_log` TO 'test001'@'42.120.74.119';
GRANT SELECT ON `mysql`.`time_zone_leap_second` TO 'test001'@'42.120
.74.119';
GRANT SELECT ON `mysql`.`time_zone_transition_type` TO 'test001'@'42
.120.74.119';
GRANT SELECT ON `mysql`.`time_zone_name` TO 'test001'@'42.120.74.119
';

说明:
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• 如果将所有的42.120.74.119更改为%，就和通过控制台创建的账号⼀样了，也可以在控制
台看⻅此账号的所属数据库。

• 如果想要修改IP为42.120.74.120，可以使⽤如下命令：
RENAME USER `test001`@`42.120.74.119` TO `test001`@`42.120.74.120
`;

1.1.7 ⾃建数据库与RDS性能对⽐的注意事项
您可以⾃⾏搭建数据库，或者购买阿⾥云RDS实例。推荐您购买RDS实例，因为它完全由阿⾥云托
管，而且有完备的安全、备份、恢复、扩容、性能优化等机制，您⽆需执⾏各种安全措施（如搭建
备库）和维护⼯作，只需专注于业务的发展和创新。
关于⾃建数据库与RDS的各⽅⾯对⽐，请参⻅RDS与⾃建数据库对⽐优势。
您也可以通过测试来对⽐⾃建数据库与RDS的性能差异，但是对⽐时需要保证⼆者具有相同的条
件，如相同的⽹络环境、性能规格、数据库版本等。本⽂介绍具体的注意事项。

⽹络环境
• 应⽤和⾃建数据库都需要部署于ECS实例，且与RDS实例位于同⼀地域，使得应⽤与RDS之

间，以及应⽤与⾃建数据库之间都是通过内⽹进⾏通信。

说明:
应⽤与⾃建数据库需要部署于两台不同的ECS实例。如果部署于同⼀台ECS实例，则应⽤到⾃
建数据库的⽹络路径短于应⽤到RDS的⽹络路径，而且应⽤对CPU资源的占⽤也会影响⾃建数
据库的性能表现，对⽐测试将不公平。

• 您可以采⽤以下其中⼀种部署架构：
- 应⽤、⾃建数据库和RDS实例的主节点位于同⼀个可⽤区。
- ⾃建数据库与RDS实例的主节点位于同⼀个可⽤区。应⽤位于同⼀地域下的另⼀个可⽤区。

性能规格
⾃建数据库所在ECS实例和RDS拥有相同的CPU核数与内存。

数据库版本
⾃建数据库和RDS的数据库版本相同，例如，两者都为MySQL 5.6。

数据复制⽅式
主备节点之间的数据复制⽅式分为异步、半同步和强同步。关于数据复制⽅式的介绍，请参⻅数据
复制⽅式。
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具体要求如下表所⽰。
⾃建数据库 RDS
⽆备库，不涉及数据复制⽅式。 ⾼可⽤版，且数据复制⽅式为异步。
有1个备库，且数据复制⽅式为异步。 ⾼可⽤版，且数据复制⽅式为异步。
有1个备库，且数据复制⽅式为半同步。 ⾼可⽤版，且数据复制⽅式为半同步。
有2个备库，且数据复制⽅式为强同步。 ⾦融版（数据复制⽅式为强同步，且⽆法修

改）。
数据库参数

⾃建数据库和RDS的参数设置需要⼀致。
关于如何修改RDS的参数设置，请参⻅修改实例参数。

说明:
出于安全考虑，RDS不⽀持部分参数的修改。如果某参数不⼀致，而RDS不⽀持修改，请修改⾃
建数据库的参数。

案例分析
场景：某客⼾正在将本地的业务系统迁移上云，在RDS上的SQL执⾏时间明显要⽐线下⾃建数据库
执⾏时间要⻓1倍。
原因：⾃建数据库与RDS的参数配置不同，如下所⽰：
• ⽤⼾本地参数配置：

join_buffer_size = 128M
read_rnd_buffer_size = 128M
tmp_table_size = 128M

• RDS参数配置：
join_buffer_size = 1M
read_buffer_size = 1M
tmp_table_size =256K

1.2 故障处理
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1.2.1 如何查询慢⽇志明细
本章将介绍云数据库RDS for MySQL如何查询数据库中的慢⽇志明细。

简介
RDS默认开启慢⽇志功能。查看其它类型⽇志可以参考⽇志管理。RDS慢⽇志采集策略详⻅RDS慢
⽇志的采集策略。

通过控制台查询慢⽇志

说明:
适⽤于MySQL5.5⾼可⽤版、MySQL5.6⾼可⽤版、MySQL5.6⾦融版、MySQL5.7⾼可⽤
版（本地SSD盘版）。

1. 登陆管理控制台。
2. 选择⽬标实例所在地域。
3. 单击⽬标实例的ID，进⼊基本信息⻚⾯。
4. 选择左侧菜单栏中的⽇志管理，进⼊⽇志管理⻚⾯。
5. 选择慢⽇志明细进⾏查看，如下图所⽰。

通过命令查询慢⽇志

说明:
适⽤于MySQL5.6⾼可⽤版、MySQL5.6⾦融版、MySQL5.7基础版、MySQL5.7⾼可⽤版（本
地SSD盘版）。

1. 登陆数据库。
2. 选择顶部菜单栏中的SQL操作，单击SQL窗口。
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3. 执⾏如下命令，获取数据。
select * from mysql.slow_log

1.2.2 通过修改读权重解决只读实例阻塞问题
当只读实例产⽣阻塞时，会严重影响业务，可以通过修改只读实例的权重将读请求暂时不发往该只
读实例。

背景信息
当主实例执⾏复杂SQL语句后，将binlog⽇志传给只读实例，只读实例根据⽇志内容执⾏相同操作
来同步主实例，因此执⾏复杂SQL语句可能会导致在部分只读实例上产⽣临时阻塞，必须等待所有
传来的binlog⽇志内容都被执⾏完毕才会完成同步。
当发现⽆法同步的只读实例时，可以通过show processlist;查看线程占⽤情况，确定问题。

说明:
• 实例需要为MySQL 5.6/5.7⾼可⽤版或三节点企业版（原⾦融版）。
• 只有开通了读写分离功能才可以设置读权重。

操作步骤
1. 登录RDS管理控制台。
2. 在⻚⾯左上⻆，选择实例所在地域。
3. 找到⽬标实例，单击实例ID。
4. 在左侧导航栏中单击数据库代理。
5. 单击读写分离⻚签，然后单击右侧设置读写分离。
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6. 在弹框中选择读权重分配 > ⾃定义，将出问题的只读实例权重设置为0，单击确定。

说明:
• 读权重为0表⽰读请求不会再发往该实例，就不会对业务产⽣影响。
• 复杂SQL语句执⾏完毕后，确定该只读实例已经同步后，再将权重修改回去。
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1.2.3 解决MDL锁导致⽆法操作数据库的问题
异常情况下的元数据锁MDL（metadata lock）会阻塞后续对表的操作，本⽂介绍通过DMS⼯具
解决该问题。

背景信息
MySQL 5.5版本开始，引⼊了MDL锁，⽤于解决或者保证DDL操作与DML操作之间的⼀致性，但
是在部分场景下会出现阻塞，例如执⾏DML操作时执⾏ALTER操作、存在⻓时间查询时执⾏
ALTER操作等等。

出现场景
• 创建、删除索引。
• 修改表结构。
• 表维护操作（optimize table、repair table 等）。
• 删除表。
• 获取表级写锁 。

原因
• 当前有对表的⻓时间查询。
• 显⽰或者隐式开启事务后未提交或回滚，⽐如查询完成后未提交或者回滚。
• 表上有失败的查询事务。

操作步骤
1. 使⽤DMS登录RDS数据库。

说明:
⽹络地址:端口需要输⼊对应RDS实例的内⽹地址及内⽹端口，可在RDS实例基本信息⻚⾯查
看。

2. 在⾸⻚上⽅选择SQL操作 > SQL窗口。
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3. 在命令⾏输⼊show full processlist;并执⾏，查看所有线程状态，在State列发现⼤
量Waiting for table metadata lock即表⽰出现阻塞，在对应的Info列可以查看到是对哪个表
的操作，找到正在对该表进⾏操作的会话，记下Id。

说明:
• 这⾥需要找到的是⼀直在占⽤该表的会话，而不是正在等待MDL锁解除的会话，注意区分。

可以根据State列的状态和Info列的命令内容来进⾏分析判断。
• 您也可以⽤如下命令查询⻓时间未完成的事务，如果导致阻塞的语句的⽤⼾与当前⽤⼾不

同，请使⽤导致阻塞的语句的⽤⼾登录来终⽌会话。
select concat('kill ',i.trx_mysql_thread_id,';') from informatio
n_schema.innodb_trx i,
  (select 
         id, time
     from
         information_schema.processlist
     where
         time = (select 
                 max(time)
             from
                 information_schema.processlist
             where
                 state = 'Waiting for table metadata lock'
                     and substring(info, 1, 5) in ('alter' , '
optim', 'repai', 'lock ', 'drop ', 'creat'))) p
  where timestampdiff(second, i.trx_started, now()) > p.time
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  and i.trx_mysql_thread_id  not in (connection_id(),p.id);

4. 在命令⾏输⼊kill Id数字，例如 kill 267，即可中断会话，解除MDL锁。

后续维护
• 在业务低峰期执⾏相关场景操作，例如创建索引、删除索引等。
• 开启事务⾃动提交autocommit。
• 设置参数lock_wait_timeout为较小值。
• 考虑使⽤事件来终⽌⻓时间运⾏的事务，⽐如下⾯的例⼦中会终⽌执⾏时间超过60分钟的事

务。
create event my_long_running_trx_monitor
on schedule every 60 minute
starts '2015-09-15 11:00:00'
on completion preserve enable do
begin
  declare v_sql varchar(500);
  declare no_more_long_running_trx integer default 0; 
  declare c_tid cursor for
    select concat ('kill ',trx_mysql_thread_id,';') 
    from information_schema.innodb_trx 
    where timestampdiff(minute,trx_started,now()) >= 60;
  declare continue handler for not found
    set no_more_long_running_trx=1;
  open c_tid;
  repeat
    fetch c_tid into v_sql;
 set @v_sql=v_sql;
 prepare stmt from @v_sql;
 execute stmt;
 deallocate prepare stmt;
  until no_more_long_running_trx end repeat;
  close c_tid;
end;
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2 SQL Server
2.1 创建SQL Server链接服务器

本⽂仅适⽤于RDS SQL Server 2012及以上版本的⾼可⽤系列实例。
⽬前不⽀持使⽤控制台创建链接服务器。虽然能⽤⼀系列的存储过程创建，但过程较复杂。暂时也
不能通过DNS和对应的IP地址创建链接服务器。
以下介绍⼀个简单的创建链接服务器的⽅法：
DECLARE
        @linked_server_name sysname = N'my_link_server',
        @data_source sysname = N'***********',   --style: 10.1.10.1,
1433
        @user_name sysname = N'****' ,
        @password nvarchar(128) = N'**********',
        @link_server_options xml
        = N'
            <rds_linked_server>
                <config option="data access">true</config>
                <config option="rpc">true</config>
                <config option="rpc out">true</config>
            </rds_linked_server>
        '
        EXEC sp_rds_add_linked_server
            @linked_server_name,
            @data_source,
            @user_name,
            @password,
            @link_server_options

链接服务器创建成功后，会出现如下提⽰：

选择上图中的Messages标签⻚，即会出现如下信息：
The linked server 'my_link_server' has set option 'data access' to '
true'.
The linked server 'my_link_server' has set option 'rpc' to 'true'.
The linked server 'my_link_server' has set option 'rpc out' to 'true'.
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create link server 'my_link_server' successfully.

2.2 ApsaraDB for SQL Server 混合云解决⽅案
场景说明

ApsaraDB for SQL Server混合云解决⽅案⽤于实现本地SQL Server服务与RDS for SQL 
Server服务之间的数据传输或者同步。利⽤SQL Server复制技术实现数据的同步，其典型应⽤场
景就是写数据在本地，读数据在RDS for SQL Server。

⽅案架构

⽅案解析
1. 整体结构

这是SQL Server典型的2+3的的⾼可⽤和⾼扩展解决⽅案，主备使⽤镜像完成数据库同步，以
提供故障转移。分发单独放在⼀台服务器，其⽬的是解决publisher故障转移时，分发服务器
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可以提供持续同步数据到订阅服务器。发布（publisher)和分发（distributor)是放在⽤⼾本
地，拥有⾃主权限。
订阅（subscriber）放在RDS上，建议不要⽤⾼可⽤RDS实例来做订阅，购买单实例来做订阅
是⽐较合适的，⽅便后续不断扩展。如果有主备⾼可⽤，订阅服务器也是利⽤镜像来实现⾼可
⽤，⼀旦发⽣切换，订阅服务器将⽆法正常同步数据。

说明:
RDS和LOCAL最好开通VPN或者专线。

2. Distributor

注意:
需要⼀个单独的服务器作为分发服务器，不要将分发服务器放在发布服务器上，否则⼀旦主备
发⽣切换，分发服务器将不能正常⼯作。

a. 安装SQL Server ，安装时必须要选择replication功能。
b. 配置分发服务器。

USE master
EXEC sp_adddistributor @distributor = N'RDS-TEST-DIST', @password
 = N''
GO

EXEC sp_adddistributiondb 
    @database = N'distribution', 
    @data_folder = N'C:\Program Files\Microsoft SQL Server\MSSQL11
.MSSQLSERVER\MSSQL\Data',
    @log_folder = N'C:\Program Files\Microsoft SQL Server\MSSQL11.
MSSQLSERVER\MSSQL\Data', 
    @log_file_size = 2,
    @min_distretention = 0, 
    @max_distretention = 72, 
    @history_retention = 48, 
    @security_mode = 1
GO

USE [distribution] 
GO
IF (
    NOT EXISTS (
        SELECT * 
        FROM sysobjects 
        where name = 'UIProperties' and type = 'U ')
) 

    CREATE TABLE UIProperties(id int) 

IF (
    EXISTS (
        SELECT * 
        FROM ::fn_listextendedproperty('SnapshotFolder', 'user', '
dbo', 'table', 'UIProperties', null, null)
        )
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) 
    EXEC sp_updateextendedproperty 
        N'SnapshotFolder', 
        N'C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVE
R\MSSQL\ReplData', 
        'user', dbo, 
        'table', 
        'UIProperties' 
ELSE 
    EXEC sp_addextendedproperty N'SnapshotFolder',
     N'C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\
MSSQL\ReplData', 
     'user', dbo, 
     'table', 
     'UIProperties'
GO

c. 如果不在域环境或域环境未开启⾃动映射，您需要注册分发服务器和订阅服务器的别名映
射。订阅服务器注册流程较复杂，请参考如下步骤：
A. 在RDS上创建⼀个可以登录的账⼾，并分配权限，详细的操作步骤请参

⻅#unique_37、#unique_38。
B. 查看主机的HOST NAME。
C. 开通实例的外⽹地址，具体⽅法请参⻅申请外⽹地址。
D. 在Server配置管理器配置别名。

说明:
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32位和64位的SQL Native Client都需要配置。

d. 在分发服务器上注册发布服务器（主备都需要注册）。
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3. Publisher
在发布服务器例如rds-test-master/rds-test-slave上分别做以下配置：
a. 配置分发服务器，并指定分发服务器为rds-test-dist。

b. 与分发服务器⼀样，需要将所有订阅服务器注册真实的HOST NAME地址。
c. 在发布服务器上创建⼀张包含有主键的表。
d. 创建发布。

说明:
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只能选事务复制，建议使⽤SQL登录连接到发布。
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4. Subscriber
订阅端放在RDS上， RDS实例可以是基础版本、⾼可⽤版本或者WEB版本。但建议发布服务
器、分发服务器和订阅服务器这三者的版本保持⼀致。

注意:
创建订阅时需要注意以下⼏点：
• 订阅端放在RDS上，应该申请外⽹地址。
• 需要取得订阅服务器的名称，因为在分发和发布服务器上做别名映射时需要真实的订阅服务

器名称。
• 订阅的⽅式只能是Push(推送），不能是Pull(拉取）。
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• 订阅的登录⽅式不能使⽤SQL Agent Account，需要使⽤SQL 登录⽅式。
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5. 镜像与复制共存
镜像和复制共存时，如果MASTER-SLAVE发⽣了故障转移，如何让数据库继续提供服务，需要
注意以下⼏点：
a. 主备的⽇志读取和复制关系的矫正。如果MASTER 宕机，发⽣了故障转移，此时SLAVE如

果要提供服务，⽇志读取器会等待镜像⽇志先同步，再做发布，但如果MASTER发⽣硬件故
障，此时SLAVE需要打开⼀个跟踪标记1448，在镜像故障的情况下可以继续分发数据。

说明:
1448标记⽤于在事务复制和镜像共⽤时，改变LogReader的读取限，当镜像故障时仍然可
以从Principle读取⽇志。

b. ⽇志读取代理、快照代理需要设置partner server。
6. 复制与RDS共存

• RDS只能作为订阅，不能作为发布和分发。
• RDS的订阅数据库类型不限。
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2.3 ⾦蝶K/3 WISE 接⼊阿⾥云RDS for SQL Server
本⽂介绍⾦蝶K/3 WISE 15.0/15.1如何接⼊阿⾥云RDS for SQL Server，实现在RDS实例和服务
器之间执⾏分布式事务。

解决⽅案介绍
解决⽅案主要分为如下三个步骤：
1. 恢复账套数据到RDS：将本地⾦蝶K/3 WISE的账套数据库全量数据备份上传到OSS，之后恢复

到RDS。
2. 设置允许执⾏分布式事务：调整RDS、ECS、Windows系统的访问设置，确保端口畅通，可以

执⾏分布式事务。
3. 替换账套管理⼯具：替换账套管理⼯具以便兼容RDS。

准备⼯作
• 在Windows Server 2016系统的ECS实例上安装⾦蝶K/3 WISE。
• 创建RDS for SQL Server实例。
• 本地⾦蝶K/3 WISE的账套数据库⽂件已经做好全量数据备份。

说明:
• 安装⾦蝶的ECS实例需要和RDS实例在同⼀个地域，且VPC相同。
• RDS for SQL Server实例需要为如下版本：

- SQL Server 2012/2016企业版⾼可⽤版
- SQL Server 2012/2016标准版

恢复账套数据到RDS
上传账套数据备份⽂件
1. 登录OSS控制台。

38 ⽂档版本：20190830

https://help.aliyun.com/document_detail/100380.html
https://oss.console.aliyun.com/overview


云数据库 MySQL 版 最佳实践 /  2 SQL Server

2. 在左侧单击 创建存储空间。

3. 设置如下参数。
参数 说明
Bucket名称 存储空间名称。
区域 存储空间所在地域。请确保存储空间和ECS、RDS实例在同⼀地域。
存储类型 选择低频访问。
读写权限 选择私有。
服务端加密 选择⽆。
同城冗余存储 选择关闭。
实时⽇志查询 选择不开通。

说明:
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详细的参数介绍请参⻅创建存储空间。

4. 单击确定。
5. 在左侧选择刚创建的存储空间。
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6. 选择⽂件管理 > 上传⽂件。

7. 将要上传的数据库备份⽂件拖拽到上传⽂件区域；或者单击直接上传，选择备份⽂件。

说明:
详细的参数介绍请参⻅上传⽂件。

创建⾼权限账号
1. 登录RDS管理控制台。
2. 在⻚⾯左上⻆，选择实例所在地域。
3. 找到⽬标实例，单击实例ID。
4. 在左侧导航栏选择账号管理。
5. 在右侧单击创建账号。
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6. 设置如下参数。
参数 说明
数据库账号 ⻓度为2~16个字符，由小写字⺟、数字或下划线组成。由小写字⺟开

头，结尾必须是字⺟或数字。
账号类型 选择⾼权限账号。
密码 设置账号密码。要求如下：

• ⻓度为8~32个字符。
• 由⼤写字⺟、小写字⺟、数字、特殊字符中的任意三种组成。
• 特殊字符为!@#$%^&*()_+-=

确认密码 再次输⼊密码。
备注说明 输⼊备注说明便于区分业务。

7. 单击确定。
OSS备份数据恢复上云
1. 登录RDS管理控制台。
2. 在⻚⾯左上⻆，选择实例所在地域。
3. 找到⽬标实例，单击实例ID。
4. 在左侧导航栏选择备份恢复。
5. 在右上⻆单击OSS备份数据恢复上云。

说明:
如果没有此按钮，请确认您的实例版本。

6. 两次单击下⼀步进⼊数据导⼊⻚签。
7. 设置如下参数。

参数 说明
数据库名 ⽬标实例上的⽬标数据库名称。
OSS Bucket 选择备份⽂件所在的OSS存储空间。
OSS ⼦⽂件夹名 备份⽂件所在的⼦⽂件夹名称。
OSS ⽂件列表 单击右侧放⼤镜按钮，可以按照备份⽂件名前缀模糊查找，会展⽰⽂

件名、⽂件⼤小和更新时间。请选择需要上云的备份⽂件。
上云⽅案 选择打开数据库。
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参数 说明
⼀致性检查⽅式 选择同步执⾏ DBCC。

说明:
如果您是第⼀次使⽤OSS备份数据恢复上云功能，该⻚⾯会提⽰您给RDS官⽅服务账号授予访
问OSS的权限，单击授权地址并授权地址即可。

8. 单击确定。

说明:
请您耐⼼等待数据导⼊完成，可以在数据库管理⻚⾯查看数据库状态。

设置允许执⾏分布式事务
RDS设置
1. 登录RDS管理控制台。
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2. 在⻚⾯左上⻆，选择实例所在地域。
3. 找到⽬标实例，单击实例ID。
4. 在左侧导航栏单击数据安全性。
5. 在右侧单击修改，填写ECS实例的IP地址。

说明:
• 如果ECS与RDS在相同VPC内，请填写ECS的私有IP。私有IP可以在ECS实例的实例详情⻚

⾯查看。
• 如果ECS与RDS在不同VPC内，请填写ECS的公⽹IP，且需要为RDS实例#unique_44。

6. 单击确定。
7. 选择分布式事务⽩名单⻚签。
8. 单击添加⽩名单分组。
9. 设置如下参数。

参数 说明
分组名称 ⻓度为2~32个字符。由数字、小写字⺟以及下划线（_）组成。由小写

字⺟开头，结尾必须是字⺟或数字。
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参数 说明
组内⽩名单 填写ECS实例的IP地址和Windows系统的计算机名，以英⽂逗

号（,）分隔。⽰例：192.168.1.100,k3ecstest。
如果需要填写多组，请分⾏填写。

说明:
计算机名在服务器的控制⾯板 > 系统和安全 > 系统⻚⾯查看。
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10.单击确定。
ECS设置
1. 登录ECS管理控制台
2. 在⻚⾯左上⻆，选择实例所在地域。
3. 找到⽬标实例，单击实例ID。
4. 在左侧导航栏单击本实例安全组。
5. 在右侧单击配置规则。
6. 在右上⽅单击添加安全组规则。
7. 设置如下参数。

参数 说明
规则⽅向 选择⼊⽅向。
授权策略 选择允许。
协议类型 选择⾃定义 TCP。
端口范围 填写135。

说明:
135是RPC服务的固定端口。

优先级 填写1。
授权类型 选择IPv4地址段访问。
授权对象 查看RDS实例的数据安全性 > 分布式事务⽩名单⻚⾯，将RDS实例信

息的2个IP地址填写到授权对象框。

描述 ⻓度为2~256个字符，不能以http://或https://开头。
8. 单击确定。
9. 再次添加安全组规则，端口范围填写1024/65535，其他参数和上⼀条规则相同。
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Windows系统设置
1. 登录Windows Server 2016系统。
2. 打开hosts⽂件，路径为C:\Windows\System32\drivers\etc\hosts。
3. 查看RDS实例的数据安全性 > 分布式事务⽩名单⻚⾯，将RDS实例信息的2条信息填写

到hosts⽂件的结尾处。
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4. 保存hosts⽂件。
5. 在控制⾯板 > 系统和安全 > 管理⼯具⻚⾯打开组件服务。
6. 选择组件服务 > 计算机 > 我的电脑 > Distributed Transaction Coordinator。
7. 在右侧本地DTC上单击⿏标右键，选择属性。
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8. 选择安全⻚签，参照下图进⾏设置。
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9. 单击确定，在弹出的MSDTC服务对话框中单击是，等待MSDTC服务重新启动完成。

账套管理初始化
1. 下载对应的账套管理⼯具。

• ⾦蝶K/3 WISE 15.1
• ⾦蝶K/3 WISE 15.0

说明:
不同⾦蝶K/3 WISE版本需要的账套管理⼯具不同，当前仅提供⾦蝶K/3 WISE 15.0/15.1的账
套管理⼯具。

2. 解压替换到⾦蝶的安装⽬录：K3ERP\KDSYSTEM\KDCOM。
3. 打开⾦蝶K/3 WISE软件。
4. 在弹出的账套管理数据库设置⻚⾯设置相关⾝份验证信息和数据服务器。

说明:
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数据服务器填写RDS实例的内⽹地址。

5. 在系统的下拉菜单⾥单击预设连接，设置预设连接，⽅便使⽤。
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6. 在数据库的下拉菜单⾥单击注册账套。

7. 选择对应的数据库，并单击所有。

登录使⽤⾦蝶K/3 WISE
全部设置完成后，ECS实例和RDS实例之间就能够⽀持分布式事务，您也可以正常登录并使⽤⾦
蝶K/3 WISE。
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2.4 RDS使⽤SSRS（SQL Server Reporting Services）报表服务
您可以使⽤ECS实例安装SSRS（SQL Server Reporting Services）报表服务器，然后基于RDS
for SQL Server的数据输出报表。本⽂介绍如何将RDS for SQL Server作为数据源。

背景信息
微软的SQL Server产品中包含SQL Server数据库引擎、Reporting Services（SSRS）、
Analysis Services（SSAS）等服务端组件。其中SQL Server数据库引擎作为⼀个标准的关系型
数据库组件，在阿⾥云上以RDS for SQL Server数据库产品的形式提供了标准的PaaS服务。但
其他如SSRS等组件是以单独的Windows服务的⽅式运⾏的，在阿⾥云上并未以PaaS服务的形式
提供。如果要在阿⾥云上使⽤SSRS服务，需要单独创建Windows系统的ECS实例，并安装配置
SSRS服务组件。

说明:
⽬前暂不⽀持在RDS for SQL Server上创建SSRS的配置数据库。

前提条件
• 已#unique_46。
• 已创建Windows系统的ECS实例。
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• ECS实例已安装SQL Server。

说明:
ECS实例内安装的SQL Server版本可以和RDS for SQL Server的版本不同。

操作步骤
1. 在ECS实例上下载Reporting Services并安装。
2. 打开Report Server Configuration Manager软件，确认报表服务器名称并单击连接。

说明:
软件会⾃动检测ECS内的SQL Server报表服务器实例，如果有多个实例，需要您⼿动选择。

3. 在左侧导航栏根据您的业务情况设置服务账号、WEB服务URL。

说明:
详细设置请参⻅官⽅⽂档。
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4. 在左侧导航栏选择数据库，然后单击右侧的更改数据库，在ECS实例上创建新的报表服务器数据
库。
a) 选择创建新的报表服务器数据库，单击下⼀步。
b) 确认服务器名称，单击下⼀步。
c) 填写报表服务器数据库名称并选择脚本使⽤的语⾔，单击下⼀步。

d) 设置账⼾连接报表服务器的凭据，单击下⼀步。
e) 确认摘要，单击下⼀步，等待报表服务器数据库创建完成。
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f) 单击完成。

说明:
详细设置说明请参⻅官⽅⽂档。
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5. 在左侧导航栏选择WEB⻔⼾URL，单击应⽤，等待应⽤完成后单击URL登录报表服务器
的WEB管理⻚⾯。

6. 在右上⻆选择新建 > 数据源。
7. 设置新建数据源的各项参数。

类别 参数 说明
名称 新建数据源的名称。不能包含以下任何字符：/ @ $ & *

+ = < > : ' , ? | \
说明 数据源的描述，便于进⾏业务区分。
隐藏此项 勾选后会隐藏此数据源。

属性

启⽤此数据源 勾选后才会启⽤此数据源。
连接 类型 数据源类型。选择Microsoft SQL Server。
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类别 参数 说明
连接字符串 RDS for SQL Server实例的域名和数据库名。格式：

Data Source=<RDS for SQL Server实例域名>; 
Initial Catalog=<数据库名>

说明:
请确保RDS实例的IP⽩名单已放通ECS实例的IP，详
情请参⻅#unique_47。

登录数据源 选择使⽤以下凭据。
凭据类型 选择数据库⽤⼾名和密码。
⽤⼾名 RDS for SQL Server实例的数据库账号。

凭据

密码 RDS for SQL Server实例的数据库账号对应的密码。
8. 单击创建。

后续步骤
数据源创建完成后您可以使⽤Report Builder、Visutal Studio等软件设计报表。详情请参⻅
Report Builder in SQL Server。
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3 双⼗⼀背后的数据库技术
双⼗⼀就要来了，全世界都为其疯狂，但是经常会出现⼏万⼈抢⼀个红包或者很多⼈共同购买⼀个
商品的情况，这就引发了⼀个数据库⽐较担⼼的场景---⾼并发。
作为历届双⼗⼀重要保障之⼀的云数据库RDS团队，从参数优化、链路访问、弹性扩容、架构设计
等⽅⾯应对⾼并发场景（如秒杀、百万⼈抢单等），保障双⼗⼀顺利进⾏。这背后的技术是如何实
现的呢？本⽂，将带您了解双⼗⼀阿⾥云RDS数据库背后技术的小秘密。

数据库参数
在处理“⾼并发”场景的时候，⼀些特定的数据库参数就成了数据快速响应、平顺处理的关键，如
下⾯列出的⼏个重要参数：
• loose_rds_max_tmp_disk_space：控制MySQL能够使⽤的临时⽂件的⼤小。
• loose_rds_threads_running_high_watermark：控制MySQL并发的查询数⽬，常⽤于秒

杀业务场景。
• loose_tokudb_buffer_pool_ratio：控制TokuDB引擎能够使⽤的buffer内存⼤小。
• loose_max_statement_time：控制MySQL查询的最⻓执⾏时间。
接下来举例说明loose_rds_threads_running_high_watermark在秒杀场景下的影响。

在秒杀活动刚开始的时候，可以看到连接数呈指数级变化，瞬间增加了10倍。
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调整参数之前，可以看到run数值⾮常⾼，会导致数据库报警。

调整参数之后，update数值与run数值往好的⽅向变化，并发性能得到了增强。
链路访问

在链路访问⽅⾯，我们提供更⾼安全性的数据库代理访问模式，⽤⼾可以根据需要随时开启或关
闭。
数据库代理的规格由RDS系统⾃动管理，可以在保证租⼾间资源隔离的前提下，根据负载⼤小⾃适
应调节。
数据库代理对应⽤透明⽆感知，也⽆需⼈⼯⼲预，⼤⼤降低了运维成本。

数据库代理位于运⾏于ECS的应⽤程序和数据库引擎中间，由RDS系统⾃动进⾏维护，所有的数据
库请求和响应均从代理层经过并处理。
⽬前，数据库代理⽀持如下功能：
• 透明切换：RDS实例在发⽣故障、规格升级或降级时，数据库代理可以使实例切换更加柔和，降

低对应⽤的影响。
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• 读写分离：提供透明的读写分离功能，应⽤层⽆需修改代码，将查询请求分发到RDS只读实
例，降低主库的负载。

• 短连接优化：将突发性的⾼并发短连接（常⻅于PHP应⽤）在代理层进⾏缓冲，减轻对RDS实
例的冲击，降低RDS的CPU负载和CPS（每秒新建连接数），保障数据库运⾏稳定。

• 防暴⼒破解：保护RDS实例的账号密码，避免账号密码被暴⼒破解。
弹性扩容

RDS实例⽀持弹性扩容，既可以纵向增加本⾝实例规格，也可以横向增加只读实例数量。⽤⼾提前
扩容，就可以在双⼗⼀期间笑对⼤流量冲击，而在⾼峰期过后也可以及时释放掉多余实例，避免资
源浪费。
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架构设计
为了应对⽇渐增⻓的双⼗⼀购买数据量和仓储数据量，RDS团队也对各个⽀持的数据库进⾏了新的
架构设计，ApsaraDB for RDS当前⽀持五款关系型引擎，提供容灾、备份、恢复、监控等⽅⾯的
全套解决⽅案。
RDS⽀
持的引
擎

MySQL MariaDB TX SQL Server PostgreSQL PPAS

引擎特
征 • 甲⻣⽂公司

的开源数
据库（社区
版）

• LAMP的重
要组成，⼴
泛应⽤于互
联⽹⾏业

• MySQL的
分⽀，兼容
MySQL

• 良好兼容
Oracle

• 微软的商业
数据库

• 对基于
Windows平
台.NET架构
的应⽤程序
具有完美的
⽀持

• 起源于UC 
Berkeley的
开源数据库

• ⾯向企业复
杂SQL处理
的OLTP在线
事物处理场
景

• PPAS是
PostgreSQL
企业版

• ⾼度兼容
Oracle

版本 5.7、5.6、5.5 10.3 2016、2012、
2008 R2

10、9.4 10、9.3

核⼼优
势 • 源码性能调

优、功能定
制（AliSQL
分⽀）

• 数据库运维
全套解决⽅
案

• MariaDB 
TX是企业级
解决⽅案

• 数据库运维
全套解决⽅
案

• 正版License
• 数据库运维

全套解决⽅
案

• 源码性能调
优、功能定
制

• 数据库运维
全套解决⽅
案

• 正版License
• 数据库运维

全套解决⽅
案

应⽤场
景

互联⽹⾏业 互联⽹⾏业 传统中小企业 处理空间信息的
相关应⽤

Oracle兼容应
⽤

信息安全
信息安全问题也⼀直是商家和⽤⼾最关⼼的问题，在疯狂的“剁⼿”中，您⼀定不想您的商品信息
和购买信息被泄露，对于这个问题，RDS团队做了多重保护，确保⽤⼾信息安全。
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除了以上⼏点，RDS团队还对数据库的性能等进⾏了重新优化，让商家和购买者完全不⽤担⼼数据
库的性能和安全问题，⽆忧⽆虑的“剁⼿”，尽情享受双⼗⼀盛会！
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