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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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本文介绍使用MSE的旅程。本旅程是根据大量用户的实际使用总结出来的一般规律，仅供参考，您可以根据
实际情况灵活调整阅读文档的顺序。

单击图中的文档标题即可直接在新窗口中打开对应文档。



1.使用指引

MSE使用之旅

微服务注册配置中心

Nacos引擎

管理命名空间

管理实例

设置白名单

升级引擎版本

管理服务

配置管理

监控引擎

报警管理

ZooKeeper引擎

管理实例

设置白名单

管理数据

设置引擎参数

监控引擎

报警管理

Eureka引擎

微服务引擎 微服务引擎公共云合集·使用指引
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

管理实例

设置白名单

管理服务

监控引擎

报警管理

微服务治理

Spring Cloud服务

查询应用列表

配置服务鉴权

配置无损下线

配置标签路由

摘除离群实例

测试Spring Cloud服务

压测Spring Cloud服务

巡检Spring Cloud服务

自动化回归Spring Cloud服务测试用例

配置服务降级

金丝雀发布

无损滚动发布

Dubbo服务

查询应用列表

微服务引擎公共云合集·使用指引 微服务引擎
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

配置服务鉴权

配置无损下线

配置标签路由

摘除离群实例

测试Dubbo服务

压测Dubbo服务

巡检Dubbo服务

自动化回归Dubbo服务测试用例

配置服务降级

金丝雀发布

动态配置超时

多语言服务

查询服务

配置标签路由

配置服务鉴权

测试多语言服务

压测多语言服务

巡检多语言服务

自动化回归多语言服务测试用例

金丝雀发布

微服务网关
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

Spring Cloud Gateway网关

网关管理

服务来源管理

服务管理

API管理

策略管理

凭证管理

Zuul网关

网关管理

服务来源管理

服务管理

API管理

策略管理

凭证管理

Kong网关

网关管理

服务来源管理

服务管理

API管理

策略管理

凭证管理

云原生网关
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云原生网关

网关管理

域名管理

服务来源管理

服务管理

路由管理

安全管理
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本文介绍微服务引擎MSE（Microservice Engine）的版本变更信息，包括发布时间、版本主题、核心功能等
信息。

发布时间 版本主题 核心功能

2021-05-26 Ingress网关
支持Ingress网关，请参见快速体验
云原生网关。

2021-05-14 Nacos 2.0.0
支持专业版Nacos 2.0.0，请参见微
服务注册配置中心版本选型。

2021-05-12 微服务治理

智能流量测试Spring Cloud服务

金丝雀发布多语言服务

配置多语言服务鉴权

测试多语言服务

为K8s集群命名空间中的应用开启
微服务治理

2021-02-01 配置中心
支持Nacos 配置中心鉴权，新增配
置导入、导出、克隆功能。

2020-10-26 微服务治理
支持测试Dubbo服务、测试Spring
Cloud服务，服务降级。

2020-08-01 海外开服
支持美东弗吉尼亚、新加坡、俄罗斯
Region。

2020-07-01 配置中心
Nacos 1.2.1版本支持配置中心能
力。

2020-06-08 微服务治理

应用列表查询

服务鉴权

服务查询

离群实例摘除

无损下线

创建标签路由

2020-03-27 开放API接口
支持通过API接口调用MSE

支持RAM用户资源管理

2020-03-12 优化监控性能 优化实时监控

2020-02-07 深圳Region开服 支持深圳Region

2.动态与公告
2.1. 版本发布记录

微服务引擎公共云合集·动态与公告 微服务引擎
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2020-01-01 MSE正式商用

支持ZooKeeper、Nacos和
Eureka

支持MSE实例监控与报警

支持Nacos和Eureka管理服务

支持命名空间管理

发布时间 版本主题 核心功能

MSE发布重要的功能后，会通过直播的方式进行介绍，帮助您更好地了解和使用MSE。

直播回顾
单击直播主题，即可观看直播回放。

直播主题 直播介绍

深入浅出讲解MSE Nacos 2.0新特性
MSE Nacos架构升级，管理性能提升10倍，支持权限控
制和数据加密，配置更加安全无缝升级，您可一键享受
Nacos 2.0专业版。

MSE Nacos配置安全最佳实践
MSE Nacos发布新功能，支持配置中心鉴权，本次直播为
大家分享Nacos配置安全的最佳实践。

MSE微服务测试最佳实践——自动化回归

微服务测试——自动化回归基于微服务契约信息快速编排
被测服务、管理自动化测试用例。可视化用例编辑界面，
丰富的预置检查点、内置变量，支持自定义变量、参数传
递、持续自动化测试，帮助您高效管理、回归业务测试场
景，帮助业务快速验证、快速交付。

MSE微服务测试最佳实践

微服务应用上云已经是趋势所在，在微服务和云原生的背
景下，阿里云已经提供了一站式微服务应用托管方案，降
低了应用研发及运维的成本。但应用的测试及质量成本仍
然很高，微服务测试能够降低应用测试及质量的成本。微
服务测试提供了微服务的测试、压测、巡检、自动化回归
等功能，形成微服务测试一站式解决方案。

开源微服务最佳实践

如今越来越多的企业选择微服务架构，而注册和配置中心
是其中的重要组件，相比于开源自建，微服务引擎MSE极
大的降低运维复杂度，并提高了可用性。新增的微服务治
理功能，无需修改任何代码和配置，兼容Spring Cloud和
Dubbo近五年的所有版本。

微服务治理实践之金丝雀发布

阿里巴巴集团内部有不少故障是因为发布直接或间接引
起，因此提升发布的质量，减少错误的发生，是有效减少
线上故障的一个关键环节。阿里巴巴内部有安全生产三板
斧概念：可灰度、可观测、可回滚。本次直播分享可灰度
中的金丝雀发布实践。

2.2. MSE直播公告

微服务引擎 微服务引擎公共云合集·动态与公告
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加量不加价，阿里云微服务引擎MSE2.0全新升级线上发
布会

阿里云微服务引擎MSE2.0全新升级，从注册中心全面升
级到微服务配置和治理中心，通过Java Agent技术使得您
的应用无需修改任何代码和配置，兼容主流开源框架
Spring Cloud和Duboo近五年的所有版本，即可享有MSE
的微服务注册、配置和治理能力。这也是业内首个集服务
注册、服务配置和服务治理于一体的非托管型PaaS产
品。

直播主题 直播介绍

微服务引擎MSE计划于北京时间2021年05月12日21:00~2021年05月12日23:00进行系统升级。升级过程不
会影响您对MSE控制台的正常使用，也不会影响原有应用的正常运行，敬请放心使用MSE。

新增功能
支持智能流量测试：提供应用级别的自动化测试场景流量录制、服务压测场景流量录制、自动生成服务
压测场景，支持一键录制，自动化生成多条复杂请求参数场景，贴近真实场景压测。更多信息，请参见智
能流量测试Spring Cloud服务。

支持金丝雀发布多语言应用：支持多语言应用灰度发布。更多信息，请参见金丝雀发布。

支持配置多语言服务鉴权：支持多语言应用配置服务鉴权。更多信息，请参见配置服务鉴权。

支持测试多语言服务：支持调用多语言应用进行测试。更多信息，请参见测试多语言服务。

支持为K8s集群命名空间中的应用开启微服务治理：支持为容器服务集群整个命名空间下的应用开启微
服务治理。更多信息，请参见为K8s集群命名空间中的应用开启微服务治理。

支持专业版Nacos 2.0.0：支持专业版选型，性能比基础版更稳定。更多信息，请参见微服务注册配置中
心版本选型。

优化功能
自动化回归服务的测试用例集：提供用例集管理，支持用例分类管理及批量启停。更多信息，请参见：

Spring Cloud：自动化回归Spring Cloud服务测试用例集

Dubbo：自动化回归Dubbo服务测试用例集

问题反馈
如果您在微服务引擎MSE过程中有任何疑问，欢迎您使用钉钉扫描下方的二维码或搜索钉钉群号34754806加
入钉钉群进行反馈。

2.3. MSE升级公告（2021年05月12日）

2.4. MSE微服务治理公测结束公告
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尊敬的阿里云用户，MSE微服务治理（不包含微服务测试）公测已结束，并于2021年06月17日正式商用。为
了帮助您更好的了解阿里云MSE微服务治理的功能特性，阿里云提供MSE微服务治理免费使用活动，诚邀您
体验。

说明  微服务治理计费功能不包含微服务测试的功能，目前微服务测试仍在公测期，微服务测试商
业化以后需要单独购买，具体商业化时间请关注产品公告。

免费活动时间
在2021年06月17日~2021年07月01日期间，您可以免费使用MSE微服务治理。

商用收费说明
阿里云MSE微服务治理按照您接入的应用实例数和实例使用时长进行计费，每个实例按照每小时1分钱进行
收费。商业化以后，公测期间的用户可以免费使用15天。

如果您想继续使用产品，请在15天内将公测实例转商用化。相关内容，请参见公测服务转正式商用说明。

如果您不再继续使用产品，请在15天内关闭产品。具体操作，请参见关闭MSE微服务治理。

说明  如果您在2021年07月01日24:00后未进行任何操作，产品的功能界面将无法使用和操作。

免费活动结束后将对微服务实例进行收费，相关费用，请参见价格说明。

MSE微服务治理商业化后，若您不再继续使用MSE服务治理中心，建议您及时关闭MSE微服务治理，避免MSE
停止提供服务治理能力对您的应用造成影响。本文介绍如何关闭MSE微服务治理。

关闭流程
关闭MSE微服务治理包含以下步骤：

1. 为已有应用关闭MSE微服务治理

2. 在ACK中卸载MSE治理中心组件

3. 在MSE中删除微服务应用

为已有应用关闭MSE微服务治理
1. 登录容器服务控制台。

2. 在左侧导航栏单击集群，然后在集群列表页面单击目标集群的集群名称。

3. 在集群信息左侧导航栏选择工作负载 > 无状态。

4. 在无状态页面左上角选择命名空间，并在目标应用的操作列中单击更多，在列表中单击查看Yaml。

2.5. 关闭MSE微服务治理
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5. 在编辑YAML对话框的spec > t emplat e   > met adat a  中找到annotations，删除  msePilotAutoEnable
: "on" 或者改为  msePilotAutoEnable: "off" ，然后单击更新。

annotations:
  msePilotAutoEnable: "off"
  msePilotCreateAppName: "<your-deployment-name>"

在ACK中卸载MSE治理中心组件
1. 在集群信息页面左侧导航栏选择应用 > Helm。

2. 在Helm页面单击mse-pilot 组件操作列下方的删除。

3. 在删除应用对话框中单击确定。

在MSE中删除微服务应用
1. 登录MSE治理中心控制台。

2. 在左侧导航栏选择微服务治理中心 > 应用列表。

3. 在应用列表页面单击目标应用操作列下方的删除。

4. 在确认删除对话框中单击确认。

执行结果
完成上述步骤后，您就为部署在容器服务Kubernetes版ACK中的应用关闭了MSE微服务治理能力。

Apache Dubbo包含了一个可远程利用的漏洞。Hessian2协议反序列化漏洞，攻击者以篡改协议的方式绕过
反序列化黑/白名单。

漏洞描述
在Apache Dubbo的默认通信方式中，Dubbo会在传输报文中使用  serialization id 来传递数据体使用的序列
化协议方式。在Dubbo 2.7.8或2.6.9以前的版本中，攻击者可以构造自己需要的  serialization id ，并发送给
服务端，而服务端会无条件使用该  serialization id 进行反序列化。这意味着可能存在Kryo、 FST或者
native-java等安全性较差的序列化方式，攻击者可以利用此漏洞发起攻击。

例如，native-hessian与hessian2类似，但不支持黑/白名单，因此即使开发人员为hessian2设置了黑/白名
单，攻击者仍然可以将协议更改为native-hessian并规避它。

漏洞评级
中

2.6. 安全公告
2.6.1. 【Dubbo安全漏洞通告】-CVE-2021-25641-
Hessian2协议反序列化漏洞
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影响范围
使用Dubbo 2.5.x版本的所有用户。

使用Dubbo 2.6.10之前版本的所有用户。

使用Dubbo 2.7.10之前版本的所有用户。

安全建议
请根据您使用的Dubbo版本，升级到指定版本，并开启强校验。

1. 升级Dubbo版本。

使用Dubbo 2.5.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.6.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.7.x的用户，请升级到Dubbo 2.7.12。

2. 配置环境变量  serialization.security.check=true ，开启强校验。

说明  如果集群规模较大，未能升级所有节点，开启强校验后，和Dubbo 2.7.8及之前版本多
序列化协议互通时可能存在兼容问题，需要评估是否开启强校验。

Generic Filter远程代码执行漏洞，启用泛化调用的用户，可能会受到恶意伪造的参数的攻击。

漏洞描述
Apache Dubbo默认支持对提供程序接口公开的任意方法的泛型调用。 这些调用由GenericFilter处理，它将
查找调用的第一个参数中指定的服务和方法，并使用Java反射API进行最终调用。 $invoke或$invokeAsync方
法的调用过程中，攻击者可以通过篡改泛化的序列化类型（nativejava）、同时发送恶意的请求内容体来实
现远程代码执行。

漏洞评级
中

影响范围
使用Dubbo 2.5.x版本的所有用户。

使用Dubbo 2.6.10之前版本的所有用户。

使用Dubbo 2.7.10之前版本的所有用户。

安全建议
请根据您使用的Dubbo版本，升级到指定版本。

使用Dubbo 2.5.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.6.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.7.x的用户，请升级到Dubbo 2.7.12。

2.6.2. 【Dubbo安全漏洞通告】-CVE-2021-30179-
Generic Filter远程代码执行漏洞

2.6.3. 【Dubbo安全漏洞通告】-CVE-2021-32824-
Telnet handler远程代码执行漏洞

微服务引擎 微服务引擎公共云合集·动态与公告
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Telnet handler远程代码执行漏洞，恶意攻击者可能通过Telnet接口构造相关请求进行攻击。

漏洞描述
Apache Dubbo主服务端口也可用于访问Telnet Handler，其中Invoke Handler远程代码存在执行漏洞，恶意
攻击者可能通过Telnet接口的Invoke Handler构造相关请求进行攻击。

漏洞评级
中

影响范围
使用Dubbo 2.5.x版本的所有用户。

使用Dubbo 2.6.10之前版本的所有用户。

使用Dubbo 2.7.10之前版本的所有用户。

安全建议
您可以升级Dubbo版本，也可以配置参数，规避该漏洞。

升级Dubbo版本：

使用Dubbo 2.5.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.6.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.7.x的用户，请升级到Dubbo 2.7.12。

在应用程序的配置文件（例如application.propert ies）中配置  dubbo.provider.telnet=exit 关闭Telnet的
相关服务功能。

YAML规则加载造成的远程代码执行漏洞，攻击者在攻破配置中心后，可通过上传恶意的YAML规则等触发反
序列化漏洞。

漏洞描述
Apache Dubbo支持标签路由，这将使客户能够将请求路由到正确的服务器。 这些规则被加载到配置中心
（例如：ZooKeeper、Nacos等）并由客户在发出请求时检索以找到正确的端点。

在解析这些YAML规则时，Dubbo客户将使用SnakeYAML库加载规则，默认情况下会启用调用任意构造函
数。如果攻击者访问了配置中心（ZooKeeper、Nacos等）并设置了恶意的YAML规则文件，就可以在消费者
接受到规则时，进行RCE攻击。

漏洞评级
低

影响范围
使用Dubbo 2.5.x版本的所有用户。

使用Dubbo 2.6.10之前版本的所有用户。

使用Dubbo 2.7.10之前版本的所有用户。

安全建议
请根据您使用的Dubbo版本，升级到指定版本。

2.6.4. 【Dubbo安全漏洞通告】-CVE-2021-30180-
YAML规则加载造成的远程代码执行漏洞
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使用Dubbo 2.5.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.6.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.7.x的用户，请升级到Dubbo 2.7.12。

Nashorn脚本远程代码执行漏洞，攻击者在攻破配置中心后，可通过上传恶意的Script规则等来触发Nashorn
脚本执行攻击。

漏洞描述
Apache Dubbo支持脚本路由，这将使客户能够将请求路由到正确的服务器。 这些规则被加载到配置中心
（例如：ZooKeeper、Nacos等）并由客户在发出请求时检索以找到正确的端点。

在解析这些规则时，Dubbo客户将使用JRE ScriptEngineManager加载一个ScriptEngine并运行脚本提供的规
则，该规则默认允许执行任意Java代码。

如果攻击者访问了配置中心（ZooKeeper、Nacos等）并设置了恶意的Script规则文件，就可以在消费者接
受到规则时 ，进行攻击。

漏洞评级
低

影响范围
使用Dubbo 2.5.x版本的所有用户。

使用Dubbo 2.6.10之前版本的所有用户。

使用Dubbo 2.7.10之前版本的所有用户。

安全建议
请根据您使用的Dubbo版本，升级到指定版本。

使用Dubbo 2.5.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.6.x的用户，请升级到Dubbo 2.6.10.1或Dubbo 2.7.12。

使用Dubbo 2.7.x的用户，请升级到Dubbo 2.7.12。

2.6.5. 【Dubbo安全漏洞通告】-CVE-2021-30181-
Nashorn脚本远程代码执行漏洞
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您可以为微服务创建一个微服务网关，通过从注册中心添加服务或者从EDAS关联服务，然后在网关中为服
务创建API和所需策略，以便该服务以API形式通过网关对外提供服务。本文以帮助您快速体验微服务网关为
主，仅介绍从注册中心添加服务的配置流程说明。

前提条件
您需要在阿里云部署微服务。

如果您尚未部署微服务，可下载微服务应用Demo，并使用Alibaba Cloud Toolkit部署到阿里云。

体验流程
微服务如果部署到EDAS，微服务网关可直接从EDAS关联服务，也可以从注册中心添加服务；微服务部署到
其他阿里云产品，微服务网关只能从注册中心添加服务。

本文仅介绍从注册中心添加服务的配置流程，如果您需要体验从EDAS关联服务，请参见从EDAS关联服务。

1. 新建网关。
根据已有微服务环境，创建微服务网关。

2. 新建服务来源。
在微服务网关中添加服务来源，包括MSE注册中心、EDAS和自建注册中心。

3. 新建服务。
微服务网关能够根据注册中心地址获取注册的服务列表，将注册的服务添加到微服务网关，作为备选服
务。

4. 新建API。
在微服务网关中创建对外提供服务的API，并关联已添加的服务。

5. 为API添加策略。
为该API添加路由、负载均衡、限流和鉴权等策略。

说明

从注册中心添加服务场景下，为API创建策略时，必须创建路由和负载均衡策略，否则API无
法发布。

如果需要创建鉴权策略，则需要先创建凭证。

6. 发布API。
发布已创建的API，以便外部服务通过该API访问网关中的服务。

在使用微服务网关时，您首先需要新建网关，并填写微服务环境信息，以便完成网关和您的微服务环境互联
互通。

操作说明

3.快速入门
3.1. 微服务网关
3.1.1. 快速体验微服务网关

3.1.2. 配置Spring Cloud Gateway网关
3.1.2.1. 新建网关

微服务引擎公共云合集·快速入门 微服务引擎
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操作说明
1. 登录微服务网关控制台。

2. 在顶部菜单栏选择地域。

3. 在左侧导航栏选择网关管理。

4. 在网关管理页面左上角单击新建网关。

5. 在购买网关实例页面，设置相关参数，然后单击立即购买。

参数 描述

付费模式

请根据实际情况选择付费模式 。

包年包月 ：计费以月为单位（相当于按量的8
折），包年按照10个月计算（即优惠2个月）。

按量付费 ：计费以小时为单位，不足1小时按照1小
时计算。每小时进行一次结算，每24小时出一次账
单。

更多关于付费模式的介绍，请参见价格说明。

地域
目前微服务网关已在华东1（杭州 ）、华东2（上
海） 、华北2（北京） 和华南1（深圳） 4个地域提供
服务。

引擎类型
目前支持ZUUL、KONG CE和Spring Cloud Gateway三
种引擎类型网关，本场景选择Spring Cloud
Gateway类型。

引擎规格
根据实际需求选择引擎规格。包含1核2G、2核4G、4
核8G、8核16G和16核32G。

微服务引擎 微服务引擎公共云合集·快速入门
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集群节点数

网关的节点数量，最大可设100台，默认选择2台。

注意  网关做为系统流量的入口，务必保障
高可用性，强烈建议节点数不要少于2；如果是
单节点，一旦出现问题，整个系统就存在瘫痪的
风险。

实例名称
自定义设置网关实例名称，仅支持小写字母和数字，
且第一个字符为小写字母，最大长度为64个字符。

网络类型 仅支持专有网络 。

专有网络 从下拉列表中选择微服务所在的专有网络VPC。

交换机 在选择的VPC中选择交换机。

安全组 在选择的VPC中选择安全组。

负载均衡SLB 在选择的VPC中选择负载均衡SLB。

购买时长 （仅适用包年包月计费模式）
如果您购买包年包月 计费模式的网关实例，需要设
置购买时长 。

服务协议
需要同意并选中微服务网关服务协议，才可以购买网
关实例。

参数 描述

结果验证
返回网关管理页面，查看创建的网关信息和状态。网关信息和创建时一致，且状态为运行中，则说明网关
新建成功。

如果您为服务自建了服务来源，需要将服务来源添加到微服务网关中，以便微服务网关能够获取该服务来源
的服务列表。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击服务来源。

6. 在服务来源页面左上角单击新建来源。

7. 在新建服务来源对话框配置相关参数，然后单击确认。

3.1.2.2. 新建服务来源

微服务引擎公共云合集·快速入门 微服务引擎
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参数 描述

服务来源 可选择MSE注册中心 、EDAS和自建注册中心 。

当服务来源选择MSE注册中心 时，配置以下参数：

集群名称 选择集群名称。

注册类型 显示MSE引擎类型。

注册地址
显示服务注册地址。单击探测 ，探测该地址是否可
达。

（可选）命名空间ID 输入命名空间ID。

（可选）自定义分组 输入自定义分组。

当服务来源选择EDAS时，配置以下参数：

命名空间 选择服务所属命名空间。

当服务来源选择自建注册中心 时，配置以下参数：

注册类型 注册中心引擎类型，目前支持Eureka和Nacos。

注册地址

注册中心地址，支持HTTP和HTTPS。输入地址后，单
击探测，探测该地址是否可达。

Eureka引擎：地址格式为注册中心访问地址:8761/
eureka/。

Nacos引擎：地址格式为注册中心访问地址:8848。

微服务引擎 微服务引擎公共云合集·快速入门
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8. 在创建成功对话框中单击立即重启。
服务来源生效。

结果验证
返回服务来源页面查看服务来源信息，如果已包含新建的服务来源信息，则说明服务来源新建成功。

您需要将已有的服务添加到网关中，登记为API备选服务，以便网关获取服务地址。

背景信息
添加服务包含两种形式：

从服务来源添加：如果在网关中添加了服务来源，网关会从服务来源获取服务列表，将服务列表中的服务
及其后端节点地址添加到网关中。

从其他来源添加：如果该服务没有服务来源，需要手动添加服务的后端节点地址。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击服务管理。

6. 在服务管理页面左上角单击新建服务。

7. 在新建服务对话框中配置服务相关参数，然后单击确认。

新建服务参数说明：

3.1.2.3. 添加服务

微服务引擎公共云合集·快速入门 微服务引擎
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参数 说明

服务来源
选择服务的来源，包含网关服务来源和其他。其中其
他表示未在服务来源创建的独立服务。

关联信息 （适用来源于网关服务来源的服务） 显示服务关联信息。

服务列表 （适用来源于网关服务来源的服务） 在服务列表中选择服务。

服务名称 （适用来源于其他的服务）
仅限字母、数字和下划线（_），最多64个字符，必须
以字母开头。

结果验证
服务创建成功，会弹出：  服务创建成功 
返回服务管理页面会查看服务信息。如果包含新建服务的名称、后端节点和状态等信息，则表明服务新建
成功。

服务将在网关上被开放成API接口，以供其他服务访问。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击API管理。

6. 在API管理页面左上角单击新建API。

7. 在新建API对话框配置API相关参数，然后单击确认。

3.1.2.4. 新建API

微服务引擎 微服务引擎公共云合集·快速入门
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新建API参数说明：

参数 说明

API名称
仅限字母、数字和下划线（_），最多支持64个字符，
必须以字母开头。

API访问路径 API的访问路径，例如/order/query。

API中文名称 API的中文名称，最多支持16个字符。

API描述 API的描述信息。

关联的服务
从添加的服务中选择该API需要关联的服务。若没有，
则单击立即创建 ，跳转至服务管理 页面进行创建。

结果验证
API创建成功，会弹出：  创建<API名称>成功 
返回API管理页面查看API信息。如果已包含新建API的相关信息，则表明API新建成功。

说明  API创建完成后，并未发布，所以运行状态为未发布。

网关收到访问请求时，通过API的策略判断是否匹配并决定之后的处理动作。策略包含路由策略，负载均衡
策略，限流策略和鉴权策略等多种策略。

前提条件
如果需要为API添加鉴权策略，则需要先创建凭证。具体操作，请参见新建凭证。

3.1.2.5. 为API添加策略

微服务引擎公共云合集·快速入门 微服务引擎
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背景信息
添加服务的场景不同，必须为API添加的策略也不同：

从注册中心添加服务，必须为API添加路由和负载均衡策略后才能发布生效。

从EDAS关联服务，必须为API添加路由策略后才能发布生效。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击API管理。

6. 在API管理页面单击API名称。

7. 在API详情页面的策略区域确定目标链路，不同链路的策略作用范围不同。

请求处理：网关接收到API请求后，最先执行的处理环节。

响应处理：网关在生成API请求后，最后执行的处理环节。

后端请求处理：网关在发起后端微服务的请求前，最后执行的处理环节。

后端响应处理：网关在接收后端微服务的响应后，最先执行的处理环节。

说明  一般只需配置请求处理和响应处理两个环节，若涉及需特别强调时机差异处理时可配
置后端处理。

8. 在目标链路内添加策略，您可以选择以下任一方式添加策略：

创建新策略

a. 在目标链路区域单击创建策略。

微服务引擎 微服务引擎公共云合集·快速入门
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b. 在创建策略对话框选择策略类型，并设置策略信息，然后单击确认。

参数 说明

策略名称
仅限字母、数字和下划线（_），最长255个字
符，必须以字母开头。

策略别名 易于辨识策略的别名信息。

策略类型
根据需要选择策略，本示例选择路由-
SCG_ROUT E 。

启用状态 策略的启用状态，默认开启。

策略配置
根据需要配置策略，也可以在模板基础上配置其它
参数。

选择已有策略

a. 在目标链路区域单击选择已有策略。

b. 在已有策略对话框选中目标策略，单击确认。

微服务引擎公共云合集·快速入门 微服务引擎
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c. 在目标链路内单击策略名称，在编辑策略对话框中开启策略启用开关，然后单击确认。

说明  选择已有策略，默认不启用该策略，未启用的策略携带 标识。如果需要启用，

请开启启用状态开关。

9. （可选）同一个链路中如果存在多条策略，鼠标悬停在策略名称上并移动出现的 图标，调整策略的优

先级。

结果验证
返回API管理页面，单击API名称，进入API详情页面，在策略区域查看策略。如果相关的策略已存在，表明
策略添加成功。

您需要发布API，以便其它服务访问网关中添加的服务。

前提条件
已经为API添加路由和负载均衡策略，否则API将发布失败。具体操作，请参见为API添加策略。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在顶部菜单栏选择地域。

4. 在网关详情页面左侧导航栏单击API管理。

5. 在API管理页面单击API名称。

6. 在API详情页面左下角单击保存并发布。
保存并发布该API后，会触发API发布流程，在发布详情对话框中可以查看API发布的进度和状态。

3.1.2.6. 发布API

微服务引擎 微服务引擎公共云合集·快速入门
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返回API管理页面，该API的运行状态为已发布。

结果验证
1. 在浏览器地址栏输入http://微服务网关绑定的EIP:80/demo/user/rest，按ent er 键，界面返回Hello

f rom [8080]! 。

微服务绑定的EIP，即是网关入口SLB绑定的EIP。关于绑定EIP的详细操作，请参见绑定EIP。

访问路径中的“/demo”只是示例，实际情况取决于您在路由策略中设置的path属性值。

说明  如果您需要访问设置了鉴权策略的服务，请参见鉴权结果验证。

您可以为微服务创建一个云原生网关，通过从MSE Nacos添加服务或者从容器服务ACK关联服务，然后在网
关中为服务创建路由策略，以便该服务通过网关对外提供服务。本文帮助您快速体验云原生网关。

体验流程
微服务如果部署到容器服务ACK或注册到MSE Nacos注册中心，微服务网关可直接从ACK关联服务，也可以
从MSE Nacos添加服务。

3.2. 云原生网关
3.2.1. 快速体验云原生网关

微服务引擎公共云合集·快速入门 微服务引擎
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1. 新建云原生网关
根据已有微服务环境，创建微服务网关。

2. 新建服务来源
在微服务网关中添加服务来源，包括容器服务ACK和MSE Nacos。

3. 添加服务
微服务网关能够根据容器服务ACK或MSE Nacos来源获取服务的命名空间，将已有的服务添加到微服务
网关，作为备选服务。

4. 新建路由规则
为该服务添加路由策略并发布。

本文介绍如何在MSE上为微服务配置云原生网关。

步骤一：新建云原生网关
1. 登录MSE网关管理控制台。

2. 在左侧导航栏选择云原生网关 > 网关列表。

3. 在顶部菜单栏选择地域。

4. 在网关列表页面左上角单击创建网关。

5. 在创建网关面板中配置相关参数，然后单击确定。

3.2.2. 配置云原生网关

微服务引擎 微服务引擎公共云合集·快速入门
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参数说明如下：

微服务引擎公共云合集·快速入门 微服务引擎
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参数 描述

地域 显示网关地域，不可设置。

网关名称
自定义设置网关的名称，推荐用环境（或加业务领
域）命名，例如test、order-prod等，最大长度为64
个字符。

网关引擎规格 根据实际需求选择引擎规格，包括1核2G和2核4G。

VPC 选择后端服务所在的专有网络。

交换机
在选择的VPC环境下选择交换机，建议优先选择和后端
服务可用区一致的交换机。如果添加多个交换机，可
以满足多可用区部署场景。

公网入口

选中公网入口 ，选择公网IP地址，可以通过Internet访
问。

说明  公测期间支持标准型
I（slb.s2.small）规格：最大连接数为50000，新
建连接速度为5000/秒，QPS支持5000。

公网带宽 （网关入口选择公网时设置）

设置公网固定带宽。

说明  公测期间支持1MB的公网带宽。

私网入口

选中私网入口 ，选择VPC内的私网IP地址。

说明  公测期间支持标准型
I（slb.s2.small）规格：最大连接数为50000，新
建连接速度为5000/秒，QPS支持5000。

网关节点数量

选择网关的节点数量，生产环境中不建议选择1个节
点。

说明  公测期间最多可设置3个节点。

说明  网关创建过程可能需要4~5分钟时间，请您耐心等待。

步骤二：新建服务来源
1. 在网关列表页面，单击目标网关名称或操作列下的管理。

2. 在网关详情页面左侧导航栏单击服务来源。

3. 在服务来源页面左上角单击创建来源。
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4. 在创建来源面板中配置相关参数，然后单击确定。

参数 描述

服务来源

目前仅支持ACK容器服务 服务来源。

说明  MSE Nacos 服务来源暂不支持。

ACK集群 选择后端服务所在的集群。

微服务引擎公共云合集·快速入门 微服务引擎
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步骤三：添加服务

说明  建议您从服务来源添加服务，以便网关能够动态获取您的后端服务列表。

1. 在网关详情页面左侧导航栏单击服务管理。

2. 在服务管理页面左上角单击创建服务。

3. 在创建服务面板中配置服务相关参数，然后单击确定。

参数说明如下：

微服务引擎 微服务引擎公共云合集·快速入门
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参数 说明

服务来源 选择服务的来源，包含ACK容器服务和固定地址。

当服务来源选择ACK容器服务-（集群名称） 时，需配置以下参数：

关联信息 显示服务关联信息，不可设置。

命名空间 选中集群的命名空间。

服务列表 在服务列表中选择服务。

当服务来源选择固定地址 时，需配置以下参数：

服务名称
自定义服务名称，仅限字母、数字和下划线（_），最
多64个字符，必须以字母开头。

步骤四：为服务配置路由规则
1. 在网关详情页面左侧导航栏单击路由配置。

2. 在路由配置页面左上角单击创建路由。

3. 在创建路由面板中配置路由相关参数，然后单击确定。

微服务引擎公共云合集·快速入门 微服务引擎
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参数说明如下：

注意

匹配规则之间是“与”关系，即填写的规则越多匹配的范围越小。

路由之间匹配的优先级与路由配置页面展示排列顺序一致。
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参数 描述

路由名称 自定义路由名称。

关联域名 选择在域名管理 中创建的域名。

匹配规则

路径（Pat h）

设置匹配HTTP请求中的Path参数，相同匹配规则时
Path越长优先级越高。包括前缀匹配 、精确匹配 和正
则匹配 。

前缀匹配：以前缀作为匹配条件，例如Path
以/user开头。

精确匹配：即完全匹配，例如Path等于/user。

正则匹配：以正则表达式作为匹配条件。

方法（Met hod）
设置匹配HTTP请求中的Method参数，不填表示匹配
所有参数。

请求头（Header）
设置匹配HTTP请求中的Header参数，相同匹配规则时
参数越多优先级越高。单击添加请求头 进行添加。

请求参数（Query）
设置匹配HTTP请求中的Query参数，相同匹配规则时
参数越多优先级越高。单击添加请求参数 进行添加。

目标服务 选择当前路由的目标服务。

4. 在路由配置页面，在需要发布的路由规则操作列单击发布。

5. 在确认发布对话框中确认。

后续步骤
完成上述步骤后，您就为部署在容器服务ACK中的微服务开启了云原生网关管理。登录MSE管理控制台，即
可使用MSE云原生网关对您的应用进行服务管理，相关内容，请参见使用指引。
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网关资源管理为目标微服务环境快速创建微服务网关，可即时在线扩容、缩容网关节点，了解网关上的运行
状况和管控活动。本文介绍Spring Cloud Gateway网关类型的相关功能。

Spring Cloud Gateway功能列表

Spring Cloud Gateway功能说明如下：

路由：包含Path路由、Header路由、Cookie路由、Query路由、Method路由、Host路由、IP路由、权重
路由、请求路径Rewrite和日期范围路由。

负载均衡：包含随机、轮询、最低并发、响应时间加权、可用性过滤和可用区亲和。

安全：包含TSL/SSL、CORS访问和SecureHeader可配置。

服务发现：包含静态配置和Nacos服务注册。

内容转换：包含Request Header、Response Header、Request  Param和Response Param的增加、修
改、删除相关操作，以及Header Mapping、Host Override和Rewrite Response Location。

可观测性：包含全量访问日志收集、全链路追踪和业务大盘监控。

稳定性：支持限流降级、可重试、网关配置热加载、RequestSize限制、系统和业务双维度监控告警以及
无损升级、重启和扩缩容等。

支持协议：支持HTTP1.x和HTTP转发协议、HTTP1.x转换成Dubbo协议、WebSocket Proxy协议。

4.微服务网关
4.1. 网关功能说明

微服务引擎 微服务引擎公共云合集·微服务网关
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更多信息
微服务网关支持多种类型的策略定义和差异化配置，例如路由、限流、鉴权、负载均衡等，即时更改即时生
效，支持多种作用范围，友好兼容开源网关类型的策略配置方式。更多信息，请参见Spring Cloud Gateway网
关策略配置说明。

微服务网关支持多种微服务注册发现机制，可直接基于注册中心的服务信息在微服务网关上登记和管理可开
放为API的备选服务，在运行时可依据服务注册信息动态感知微服务节点的变化。

微服务网关服务管理功能如下：

支持Eureka和Nacos两种注册中心，同时支持直接从MSE关联注册中心。

支持从注册中心拉取相关服务的节点，同时支持监控服务的健康状态。

对于Dubbo服务，支持从注册中心拉取服务并自动生成相关策略。

说明  目前仅Nacos注册中心支持，Eureka注册中心暂不支持。

在使用微服务网关时，您首先需要新建网关，并填写微服务环境信息，以便完成网关和您的微服务环境互联
互通。

操作说明
1. 登录微服务网关控制台。

2. 在顶部菜单栏选择地域。

3. 在左侧导航栏选择网关管理。

4. 在网关管理页面左上角单击新建网关。

5. 在购买网关实例页面，设置相关参数，然后单击立即购买。

4.2. 服务注册管理

4.3. Spring Cloud Gateway用户指南
4.3.1. 网关管理

4.3.1.1. 新建网关
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参数 描述

付费模式

请根据实际情况选择付费模式 。

包年包月 ：计费以月为单位（相当于按量的8
折），包年按照10个月计算（即优惠2个月）。

按量付费 ：计费以小时为单位，不足1小时按照1小
时计算。每小时进行一次结算，每24小时出一次账
单。

更多关于付费模式的介绍，请参见价格说明。

地域
目前微服务网关已在华东1（杭州 ）、华东2（上
海） 、华北2（北京） 和华南1（深圳） 4个地域提供
服务。

引擎类型
目前支持ZUUL、KONG CE和Spring Cloud Gateway三
种引擎类型网关，本场景选择Spring Cloud
Gateway类型。

引擎规格
根据实际需求选择引擎规格。包含1核2G、2核4G、4
核8G、8核16G和16核32G。

集群节点数

网关的节点数量，最大可设100台，默认选择2台。

注意  网关做为系统流量的入口，务必保障
高可用性，强烈建议节点数不要少于2；如果是
单节点，一旦出现问题，整个系统就存在瘫痪的
风险。

微服务引擎 微服务引擎公共云合集·微服务网关
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实例名称
自定义设置网关实例名称，仅支持小写字母和数字，
且第一个字符为小写字母，最大长度为64个字符。

网络类型 仅支持专有网络 。

专有网络 从下拉列表中选择微服务所在的专有网络VPC。

交换机 在选择的VPC中选择交换机。

安全组 在选择的VPC中选择安全组。

负载均衡SLB 在选择的VPC中选择负载均衡SLB。

购买时长 （仅适用包年包月计费模式）
如果您购买包年包月 计费模式的网关实例，需要设
置购买时长 。

服务协议
需要同意并选中微服务网关服务协议，才可以购买网
关实例。

参数 描述

结果验证
返回网关管理页面，查看创建的网关信息和状态。网关信息和创建时一致，且状态为运行中，则说明网关
新建成功。

您可以扩容或缩容网关节点数量，以满足业务需求或节约成本。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面选择目标网关，在操作列单击扩容或缩容。

5. 在网关变更页面，设置集群节点数量，同意并选中微服务网关服务协议，然后单击立即购买。

网关节点数量的变更，会引起费用的变更。更多计费详情，请参见价格说明。

4.3.1.2. 扩容和缩容网关
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注意  集群节点数量可设范围为1~100台。网关做为系统流量的入口，务必保障高可用性，强
烈建议节点数不要少于2；如果是单节点，一旦出现问题，整个系统就存在瘫痪的风险。

结果验证
返回网关管理页面，查看网关的实例数是否与扩缩容设置的数量一致。

您可以查看网关的详细信息，包括基本信息、监控概览和变更历史。

查看网关基本信息
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面目标网关的操作列单击详情。

5. 在网关详情页面查看基本信息、监控概览、客户端来源及变更历史。

基本信息

监控概览
包括API调用次数、API状态码、API调用平均耗时和API调用次数T OP 。

变更历史
展示该网关的所有变更记录。

本文介绍如何在微服务网关控制台开启日志投递，帮助您快捷完成日志数据采集、消费、投递以及查询分析
等功能，提升运维、运营效率。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面目标网关的操作列单击开启日志投递。

5. 在开启日志投递对话框中单击确认。

执行结果
单击网关管理页面目标网关操作列的日志服务控制台，进入日志服务平台可查看微服务网关日志的相关信
息。

4.3.1.3. 查看网关详情

4.3.1.4. 开启日志投递

微服务引擎 微服务引擎公共云合集·微服务网关

> 文档版本：20210715 44

https://microgw.console.aliyun.com
https://microgw.console.aliyun.com


本文介绍如何在微服务网关控制台安装ARMS商业版，实现对应用的全方位监控，帮助您快速定位出错接口
和慢接口、重现调用参数、发现系统瓶颈，从而大幅提升线上问题诊断的效率。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面目标网关的操作列单击安装ARMS商业版。

5. 在安装确认对话框中单击确认。

说明  安装ARMS商业版会产生费用，操作前请先查看收费标准。

6. 单击目标网关名称，在网关详情页面的基本信息区域单击重启。

注意  网关重启后，ARMS控制台才能接收到该网关相关的应用数据。

执行结果
在网关管理页面目标网关的操作列出现ARMS控制台，单击ARMS控制台可直接进入应用监控系统，可查
看您的应用总览数据。

服务将在网关上被开放成API接口，以供其他服务访问。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击API管理。

6. 在API管理页面左上角单击新建API。

7. 在新建API对话框配置API相关参数，然后单击确认。

4.3.1.5. 安装ARMS商业版

4.3.2. API管理
4.3.2.1. 新建API
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新建API参数说明：

参数 说明

API名称
仅限字母、数字和下划线（_），最多支持64个字符，
必须以字母开头。

API访问路径 API的访问路径，例如/order/query。

API中文名称 API的中文名称，最多支持16个字符。

API描述 API的描述信息。

关联的服务
从添加的服务中选择该API需要关联的服务。若没有，
则单击立即创建 ，跳转至服务管理 页面进行创建。

结果验证
API创建成功，会弹出：  创建<API名称>成功 
返回API管理页面查看API信息。如果已包含新建API的相关信息，则表明API新建成功。

说明  API创建完成后，并未发布，所以运行状态为未发布。

网关收到访问请求时，通过API的策略判断是否匹配并决定之后的处理动作。策略包含路由策略，负载均衡
策略，限流策略和鉴权策略等多种策略。

前提条件
如果需要为API添加鉴权策略，则需要先创建凭证。具体操作，请参见新建凭证。

4.3.2.2. 为API添加策略

微服务引擎 微服务引擎公共云合集·微服务网关
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背景信息
添加服务的场景不同，必须为API添加的策略也不同：

从注册中心添加服务，必须为API添加路由和负载均衡策略后才能发布生效。

从EDAS关联服务，必须为API添加路由策略后才能发布生效。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击API管理。

6. 在API管理页面单击API名称。

7. 在API详情页面的策略区域确定目标链路，不同链路的策略作用范围不同。

请求处理：网关接收到API请求后，最先执行的处理环节。

响应处理：网关在生成API请求后，最后执行的处理环节。

后端请求处理：网关在发起后端微服务的请求前，最后执行的处理环节。

后端响应处理：网关在接收后端微服务的响应后，最先执行的处理环节。

说明  一般只需配置请求处理和响应处理两个环节，若涉及需特别强调时机差异处理时可配
置后端处理。

8. 在目标链路内添加策略，您可以选择以下任一方式添加策略：

创建新策略

a. 在目标链路区域单击创建策略。
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b. 在创建策略对话框选择策略类型，并设置策略信息，然后单击确认。

参数 说明

策略名称
仅限字母、数字和下划线（_），最长255个字
符，必须以字母开头。

策略别名 易于辨识策略的别名信息。

策略类型
根据需要选择策略，本示例选择路由-
SCG_ROUT E 。

启用状态 策略的启用状态，默认开启。

策略配置
根据需要配置策略，也可以在模板基础上配置其它
参数。

选择已有策略

a. 在目标链路区域单击选择已有策略。

b. 在已有策略对话框选中目标策略，单击确认。

微服务引擎 微服务引擎公共云合集·微服务网关
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c. 在目标链路内单击策略名称，在编辑策略对话框中开启策略启用开关，然后单击确认。

说明  选择已有策略，默认不启用该策略，未启用的策略携带 标识。如果需要启用，

请开启启用状态开关。

9. （可选）同一个链路中如果存在多条策略，鼠标悬停在策略名称上并移动出现的 图标，调整策略的优

先级。

结果验证
返回API管理页面，单击API名称，进入API详情页面，在策略区域查看策略。如果相关的策略已存在，表明
策略添加成功。

API创建成功并添加必要策略后，您可以在控制台直接填写调用参数和发起服务调用请求，并能快速得到服
务调用的结果。如果发现请求异常，则根据响应信息排查服务端口、网络或代码的问题。

背景信息
在日常开发和维护过程中，当您需要验证配置的正确性、排查异常故障和联调时，支持直接在控制台测试微
服务网关上的API及其关联的后端服务。

验证配置：新增API或调整相关配置后，需要发起请求测试API验证。

故障排查：发现业务请求异常，可以分别测试API和后端服务来定位具体错误环节。

联调沟通：暴露API后，服务调用方可以调试API。

本文仅介绍测试API，如您需要测试后端服务，请参见测试服务。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

4.3.2.3. 测试API
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5. 在网关详情页面左侧导航栏单击API管理。

6. 在API列表中，选择目标API，单击操作列下的测试。

7. 在测试API面板，选择调用IP和请求方法并设置测试参数，然后单击执行。

说明  如果您是第一次使用或者一个小时内未曾使用测试功能，在使用测试功能前，需要初始
化测试引擎。待测试引擎初始化完成后，您才可以使用测试功能。

参数 描述

调用IP

网关入口SLB的IP。

说明  暂不支持HTTPS测试，需选择80端
口。
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请求方法
调用API的请求方法，包
含POST 、PUT 、GET 和DELET E 。
请根据实际情况选择请求方法。

测试参数

根据默认模板填写httpHeaders、params和path等测
试参数。
本示例仅设置path为实际访问路
径/demo/user/rest。

参数 描述

8. 在测试服务面板的结果区域，查看服务调用返回信息。

调用服务成功：显示调用服务的成功响应信息。例如本示例返回的Hello from [8080]!。

调用服务失败：显示调用服务的失败响应信息。请根据响应信息，排查服务的端口、网络及代码本身
的问题。

您需要发布API，以便其它服务访问网关中添加的服务。

前提条件
已经为API添加路由和负载均衡策略，否则API将发布失败。具体操作，请参见为API添加策略。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在顶部菜单栏选择地域。

4. 在网关详情页面左侧导航栏单击API管理。

5. 在API管理页面单击API名称。

6. 在API详情页面左下角单击保存并发布。
保存并发布该API后，会触发API发布流程，在发布详情对话框中可以查看API发布的进度和状态。

4.3.2.4. 发布API
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返回API管理页面，该API的运行状态为已发布。

结果验证
1. 在浏览器地址栏输入http://微服务网关绑定的EIP:80/demo/user/rest，按ent er 键，界面返回Hello

f rom [8080]! 。

微服务绑定的EIP，即是网关入口SLB绑定的EIP。关于绑定EIP的详细操作，请参见绑定EIP。

访问路径中的“/demo”只是示例，实际情况取决于您在路由策略中设置的path属性值。

说明  如果您需要访问设置了鉴权策略的服务，请参见鉴权结果验证。

网关收到访问流量时，根据配置的策略判断是否匹配并决定接下来的处理动作。不同引擎类型的网关支持不
同的策略，每种策略需要配置的参数也不相同，本文仅介绍新建策略的总体步骤。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击策略模板。

6. 在策略模板页面左上角单击新建模板。

7. 在新建策略对话框设置策略参数，然后单击确认。

参数 说明

策略名称
仅限字母、数字和下划线（_），最长64个字符，必须
以字母开头。

中文名称 易于辨识策略的别名信息。

策略类型
根据需要选择策略。全量的策略信息说明，请参
见Spring Cloud Gateway网关策略配置说明。

策略配置
您可以按照不同类型的模板配置，也可以在模板基础
上根据实际需求配置其它参数。

结果验证

4.3.3. 策略模板管理

4.3.3.1. 新建策略
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策略创建成功，会弹出：  策略创建成功 
返回策略模板页面会包含新建的策略的相关信息。

本文介绍如何变更网关策略。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击策略模板。

6. 在策略模板页面，在需要变更的策略操作列单击编辑。

7. 在策略详情页面修改策略名称、类型、中文名称、策略配置等，然后单击提交变更。

您还可以选择克隆策略、重置恢复该策略。

结果验证
返回策略模板页面，查看该策略的相关内容是否已更新。

本文介绍如何删除网关策略。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击策略模板。

6. 在策略模板页面，在需要删除的策略操作列单击删除。

7. 在删除确认对话框单击确认。

结果验证
返回策略模板页面，查看该策略是否已被删除。

微服务网关的Spring Cloud Gateway类型网关完全兼容开源Spring Cloud Gateway网关的所有策略，如路
由、插件、客户端、熔断、负载均衡和限流等。为了帮助您更好地配置策略，本文对该网关的各种策略配置
进行说明。

路由-SCG_ROUTE

4.3.3.2. 变更策略

4.3.3.3. 删除策略

4.3.3.4. Spring Cloud Gateway网关策略配置说明

微服务引擎公共云合集·微服务网关 微服务引擎

53 > 文档版本：20210715

https://microgw.console.aliyun.com
https://microgw.console.aliyun.com


Spring Cloud Gateway将路由作为Spring WebFlux基础架构的一部分进行匹配。Spring Cloud Gateway包括
许多内置的路由谓词。所有这些谓词都与HTTP请求的不同属性匹配。您可以将多个路由谓词与逻辑and语句
结合使用。

此处仅介绍SCG_ROUTE策略的关键属性，更多关于SCG_ROUTE策略的介绍，请参见Route Predicate
Factories。

关键属性说明

属性 描述

routes 动态路由前缀。

id 服务ID。

uri 访问路径URL。

order 加载规则。

predicates 断言。

filters 插件。

插件-SCG_DEFAULT_FILTER
您可使用该策略添加过滤器并将其应用于所有路由。

此处仅介绍SCG_DEFAULT_FILTER策略的关键属性，更多关于SCG_DEFAULT_FILTER策略的介绍，请参
见Default  Filters。

关键属性说明

属性 描述

gateway DEFAULT_FILTER前缀。

default-filters 配置默认过滤器。

插件-SCG_FILTER_OPTIONS
该策略为原始响应添加了一系列起安全作用的响应头，如果您想修改这些Header的值，那么就需要使用这些
Headers对应的后缀。

此处仅介绍SCG_FILTER_OPTIONS策略的关键属性，更多关于SCG_FILTER_OPTIONS策略的介绍，请参见The
SecureHeaders Factory。

关键属性说明

属性 描述

secure-headers FILTER_OPTIONS策略前缀。

content-type-options
如果从script或stylesheet读入的文件的MIME类型与指定
MIME类型不匹配，不允许读取该文件。用于防止XSS等跨
站脚本攻击。

download-options 用于放置用户下载文件。
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request-rate-limiter 限制用户访问速率。

属性 描述

安全-SCG_CORS
您可以配置网关以控制CORS行为。全局CORS配置是URL模式到CorsConfiguration的映射。

此处仅介绍SCG_CORS策略的关键属性，更多关于SCG_CORS策略属性介绍，请参见CORS Configuration。

关键属性说明

属性 描述

globalcors CORS策略前缀。

cors-configurations CORS策略属性配置。

allowedOrigins 允许跨域的源（网站域名/IP），设置*为全部。

allowedMethods
允许跨域的method，默认为GET和OPTIONS，设置*为
全部。

客户端-SCG_HTTP_CLIENT
您可以使用该策略为网关配置一组可以信任的已知证书。

此处仅介绍SCG_HTTP_CLIENT策略的关键属性，更多关于SCG_HTTP_CLIENT策略属性介绍，请参见TSL and
SSL。

关键属性说明

属性 描述

httpclient HTTP_CLIENT策略前缀。

trustedX509Certificates 配置可信的X509证书。

熔断-SCG_HYSTRIX
您可以使用该策略为路由设置熔断策略。

此处仅介绍SCG_HYSTRIX策略的关键属性，更多关于SCG_HYSTRIX策略属性介绍，请参见The Hystrix
Factory。

关键属性说明

属性 描述

hystrix HYSTRIX策略前缀。

timeoutInMilliseconds 超时时间，默认10000，单位：ms。

限流-SCG_REDIS_RATE_LIMITER
该策略基于Stripe工作，需要使用Spring Boot启动器，限制用户访问请求速率。
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此处仅介绍SCG_REDIS_RATE_LIMITER策略的关键属性，更多关于SCG_REDIS_RATE_LIMITER策略属性介绍，
请参见The Redis。

关键属性说明

属性 描述

redis_rate_limiter REDIS_RATE_LIMITER策略前缀。

burst-capacity-header
允许用户每秒钟内执行的最大请求数。当此值设置为零时
表示阻止所有请求。

remaining-header 剩余消息固定头部。

replenish-rate-header 允许用户每秒发送的请求数。

requested-tokens-header 允许用户每个请求从存储桶中提取的令牌数。

负载均衡-SCG_RIBBON
Ribbon策略是客户端负载平衡器，可让您对HTTP和TCP客户端的行为进行控制。

此处仅介绍SCG_RIBBON策略的关键属性，更多关于SCG_RIBBON策略属性介绍，请参见Working with load
balancers。

关键属性说明

属性 描述

ribbon RIBBON策略前缀。

NIWSServerListClassName ServerList接口实现类。

listOfServers 服务后端节点。

ConnectT imeout 建立连接所用的时间，默认1000，单位：ms。

ReadTimeout
建立连接后从服务器读取到可用资源所用的时间，默认
3000，单位：ms。

MaxTotalHttpConnections 最大HTTP连接数，默认500。

MaxConnectionsPerHost 每个host连接数，默认100。

您需要将已有的服务添加到网关中，登记为API备选服务，以便网关获取服务地址。

背景信息
添加服务包含两种形式：

从服务来源添加：如果在网关中添加了服务来源，网关会从服务来源获取服务列表，将服务列表中的服务
及其后端节点地址添加到网关中。

4.3.4. 服务管理

4.3.4.1. 添加服务
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从其他来源添加：如果该服务没有服务来源，需要手动添加服务的后端节点地址。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击服务管理。

6. 在服务管理页面左上角单击新建服务。

7. 在新建服务对话框中配置服务相关参数，然后单击确认。

新建服务参数说明：

参数 说明

服务来源
选择服务的来源，包含网关服务来源和其他。其中其
他表示未在服务来源创建的独立服务。

关联信息 （适用来源于网关服务来源的服务） 显示服务关联信息。

服务列表 （适用来源于网关服务来源的服务） 在服务列表中选择服务。

服务名称 （适用来源于其他的服务）
仅限字母、数字和下划线（_），最多64个字符，必须
以字母开头。

结果验证
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服务创建成功，会弹出：  服务创建成功 
返回服务管理页面会查看服务信息。如果包含新建服务的名称、后端节点和状态等信息，则表明服务新建
成功。

服务创建成功后，您可以在控制台直接填写调用参数和发起服务调用请求，并能快速得到服务调用的结果。
如果发现请求异常，则根据响应信息排查服务端口、网络或代码的问题。

操作步骤
1. 在服务列表中，选择目标服务，单击操作列下的测试。

2. 在测试服务面板，选择调用IP和请求协议，并填写测试参数，然后单击执行。

说明  如果您是第一次使用或者一个小时内未曾使用测试功能，在使用测试功能前，需要初始
化测试引擎。待测试引擎初始化完成后，您才可以使用测试功能。

4.3.4.2. 测试服务
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参数 描述

调用IP 要测试的服务实例IP（ECS或Pod）。

请求协议
服务调用请求协议，包含HT T P  和DUBBO。
请根据实际场景选择请求协议。

测试参数

根据默认模板填写测试参数。

选择HTTP协议时：填写path、httpMethod、http
Headers和params，httpHeaders中填写Content-
Type等内容。
本示例仅修改path为实际访问路径/user/rest。

选择DUBBO协议时：填写path、methodName、p
aramTypes和paramValues。

3. 在测试服务面板的结果区域，查看服务调用返回信息。

调用服务成功：显示调用服务的成功响应信息。例如本示例返回的Hello from [8080]!。

调用服务失败：显示调用服务的失败响应信息。请根据响应信息，排查服务的端口、网络及代码本身
的问题。

在网关中添加的其他来源的服务的后端节点地址可能发生变更，而该服务没有注册到网关服务来源，网关无
法动态获取该服务的后端节点地址。需要通过变更服务手动调整服务的后端节点地址，以便网关获取。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击服务管理。

6. 在服务管理页面需要变更的服务的操作列单击编辑。

7. 在编辑服务对话框修改后端节点，然后单击确认。

结果验证
返回服务管理页面，查看服务的后端节点是否已更新，且状态是否为健康。

服务创建成功后，可以在服务管理页面查看服务。如果服务较多，还可以通过筛选、搜素提高查找效率。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

4.3.4.3. 变更服务

4.3.4.4. 查看服务
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5. 在网关详情页面左侧导航栏单击服务管理。

6. 在服务管理页面的服务列表中查看服务。

查看服务时，可以通过服务来源进行筛选，也可以通过服务名称的关键字进行搜索。

本文介绍如何删除网关服务。

操作步骤
1. 登录微服务网关控制台。

2. 在顶部菜单栏选择地域。

3. 在网关管理页面单击网关名称。

4. 在网关详情页面左侧导航栏单击服务管理。

5. 在服务管理页面需要删除的服务操作列单击删除。

6. 在删除确认对话框单击确认。

结果验证
返回服务管理页面，查看该服务是否已被删除。

如果您为服务自建了服务来源，需要将服务来源添加到微服务网关中，以便微服务网关能够获取该服务来源
的服务列表。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击服务来源。

6. 在服务来源页面左上角单击新建来源。

7. 在新建服务来源对话框配置相关参数，然后单击确认。

4.3.4.5. 删除服务

4.3.5. 服务来源管理
4.3.5.1. 新建服务来源
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参数 描述

服务来源 可选择MSE注册中心 、EDAS和自建注册中心 。

当服务来源选择MSE注册中心 时，配置以下参数：

集群名称 选择集群名称。

注册类型 显示MSE引擎类型。

注册地址
显示服务注册地址。单击探测 ，探测该地址是否可
达。

（可选）命名空间ID 输入命名空间ID。

（可选）自定义分组 输入自定义分组。

当服务来源选择EDAS时，配置以下参数：

命名空间 选择服务所属命名空间。

当服务来源选择自建注册中心 时，配置以下参数：

注册类型 注册中心引擎类型，目前支持Eureka和Nacos。

注册地址

注册中心地址，支持HTTP和HTTPS。输入地址后，单
击探测，探测该地址是否可达。

Eureka引擎：地址格式为注册中心访问地址:8761/
eureka/。

Nacos引擎：地址格式为注册中心访问地址:8848。
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8. 在创建成功对话框中单击立即重启。
服务来源生效。

结果验证
返回服务来源页面查看服务来源信息，如果已包含新建的服务来源信息，则说明服务来源新建成功。

本文介绍如何变更网关服务来源相关内容。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击服务来源。

6. 在服务来源页面需要变更服务来源的操作列单击更换。

7. 在更换来源对话框单击确认。

8. 在更新服务来源对话框修改服务来源相关参数，然后单击确认。

结果验证
返回服务来源页面，查看服务来源内容是否已更新。

本文介绍如何删除网关服务来源。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击服务来源。

6. 在服务来源页面需要变更的注册中心的操作列单击删除。

7. 在删除确认对话框单击确认。

结果验证
返回服务来源页面，查看服务来源内容已删除。

在创建鉴权相关的策略前，需要先创建凭证以便获取鉴权所需的AccessKey ID和AccessKey Secret相关信
息。

操作步骤

4.3.5.2. 变更服务来源

4.3.5.3. 删除服务来源

4.3.6. 凭证管理

4.3.6.1. 新建凭证
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操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击凭证管理。

6. 在凭证管理页面左上角单击新增凭证。

7. 在新建凭证对话框设置凭证参数，然后单击确认。

凭证参数说明：

参数 说明

凭证名称
仅限字母、数字和下划线（_），最长64个字符，必须
以字母开头。

凭证类型

凭证类型，目前支持JWT 和JWT _SIGNER 。

JWT ：该类型的凭证会直接生成Client Token。

JWT _SIGNER ：该类型的凭证则是生成Client
Key，您需要根据Client Key自行去生成Client
Token。

JWT 签名算法
根据实际情况选择签名算法，目前支持RS256、
RS384、RS512、HS256、HS384和HS512。

有效期至

凭证的有效期。支持短期 和长期 两种。

短期 ：一年内的任意日期。

长期 ：固定为3年时间。
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备注 凭证的备注信息。

参数 说明

结果验证
凭证创建成功后，弹出创建（凭证名称XXX）成功提示。同时自动跳转至凭证管理页面，您可以单击凭证名
称查看凭证的相关信息。

本文介绍如何变更网关凭证。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击凭证管理。

6. 在凭证管理页面需要删除的凭证的操作列单击编辑。

7. 在凭证详情页面修改凭证备注内容，然后单击提交。

说明  您只可变更凭证备注信息，凭证名称、凭证类型等不可变更。

结果验证
返回凭证管理页面，查看该凭证的备注内容是否已更新。

本文介绍如何删除网关凭证。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击凭证管理。

6. 在凭证管理页面需要删除的凭证的操作列单击删除。

7. 在删除确认对话框单击确认。

注意  删除凭证前，确保鉴权策略中已经不再使用该凭证的信息。否则，会导致鉴权策略失
效。

结果验证
返回凭证管理页面，查看该凭证是否已被删除。

4.3.6.2. 变更凭证

4.3.6.3. 删除凭证
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借助访问控制RAM的RAM用户，您可以实现权限分割的目的，按需为RAM用户赋予不同权限，并避免因暴露
阿里云账号密钥造成的安全风险。

应用场景
以下是需用到访问控制RAM的典型场景。

借助RAM用户实现分权
企业A的某个项目（Project-X）上云，购买了多种阿里云产品，例如：ECS实例、RDS实例、SLB实例、
OSS存储空间等。项目里有多个员工需要操作这些云资源，由于每个员工的工作职责不同，需要的权限也
不一样。企业A希望能够达到以下要求：

出于安全或信任的考虑，A不希望将云账号密钥直接透露给员工，而希望能给员工创建独立账号。

用户账号只能在授权的前提下操作资源。A随时可以撤销用户账号身上的权限，也可以随时删除其创建
的用户账号。

不需要对用户账号进行独立的计量计费，所有开销都由A来承担。

针对以上需求，可以借助RAM的授权管理功能实现用户分权及资源统一管理。

借助RAM角色实现跨账号访问资源
云账号A和云账号B分别代表不同的企业。A购买了多种云资源来开展业务，例如：ECS实例、RDS实例、
SLB实例、OSS存储空间等。

企业A希望能专注于业务系统，而将云资源运维、监控、管理等任务授权给企业B。

企业B还可以进一步将A的资源访问权限分配给B的某一个或多个员工，B可以精细控制其员工对资源的
操作权限。

如果A和B的这种运维合同关系终止，A随时可以撤销对B的授权。

针对以上需求，可以借助RAM角色实现跨账号授权及资源访问的控制。

权限策略
微服务网关支持的系统权限策略为：

AliyunMicrogatewayFullAccess：管理微服务网关的权限。

AliyunMicrogatewayReadOnlyAccess：微服务网关的只读权限。

更多信息
RAM用户授权

跨云账号授权

授权RAM用户访问SLB

什么是访问控制（RAM）

借助访问控制RAM的RAM用户，您可以实现权限分割的目的，按需为RAM用户赋予不同权限，并避免因暴露
阿里云账号密钥造成的安全风险。

背景信息

4.4. 权限管理
4.4.1. 访问控制概述

4.4.2. RAM用户授权
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出于安全考虑，您可以为阿里云账号创建RAM用户，并根据需要为这些RAM用户赋予不同的权限，这样就能
在不暴露阿里云账号密钥的情况下，实现让RAM用户各司其职的目的。

在本文中，假设企业A希望让部分员工处理日常运维工作，则企业A可以创建RAM用户，并为RAM用户赋予
相应权限，此后员工即可使用这些RAM用户登录控制台。微服务网关支持借助RAM用户实现分权，即为该
RAM用户开启控制台登录权限，并按需授予以下权限。

AliyunMicrogatewayFullAccess：微服务网关的管理权限。

AliyunMicrogatewayReadOnlyAccess：微服务网关的只读权限。

创建RAM用户
首先需要使用阿里云账号登录RAM控制台并创建RAM用户。

1. 登录RAM控制台。

2. 在左侧导航栏中选择人员管理 > 用户，并在用户页面单击创建用户。

3. 在创建用户页面的用户账号信息区域，设置登录名称和显示名称。

说明  登录名称中允许使用小写英文字母、数字、半角句号（.）、下划线（_）和短划线
（-），长度不超过128个字符。显示名称不可超过24个字符或汉字。

4. （可选）如需一次创建多个用户，则单击添加用户，并重复上一步。

5. 在访问方式区域，选中控制台访问或编程访问，并单击确定。

说明  为提高安全性，请仅选中一种访问方式。

如果选中控制台访问，则完成进一步设置，包括自动生成默认密码或自定义登录密码、登录时是否
要求重置密码，以及是否开启MFA多因素认证。

如果选中编程访问，则RAM会自动为RAM用户创建AccessKey（API访问密钥）。

注意  出于安全考虑，RAM控制台只提供一次查看或下载AccessKey Secret的机会，即创建
AccessKey时，因此请务必将AccessKey Secret记录到安全的地方。

6. 在手机验证对话框中单击获取验证码，并输入收到的手机验证码，然后单击确定。创建的RAM用户显
示在用户页面上。

为RAM用户添加权限
在使用RAM用户之前，需要为其添加相应权限。使用微服务网关，需要RAM用户至少拥有访问SLB的权限。
更多详细配置步骤，请参见授权RAM用户访问SLB。

1. 登录RAM控制台。

2. 在左侧导航栏中选择人员管理 > 用户。

3. 在用户页面选中需要授权的用户，单击操作列的添加权限。

4. 在添加权限面板的选择权限区域，通过关键字搜索需要添加的权限策略，并单击权限策略将其添加至
右侧的已选择列表中，然后单击确定。

说明  可添加的权限参见背景信息部分。

5. 在添加权限的授权结果页面上，查看授权信息摘要，并单击完成。
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使用企业A的阿里云账号创建RAM角色并为该角色授权，并将该角色赋予企业B，即可实现使用企业B的主账
号或其RAM用户访问企业A的阿里云资源的目的。

背景信息
假设企业A购买了多种云资源来开展业务，并需要授权企业B代为开展部分业务，则可以利用RAM角色来实现
此目的。RAM角色是一种虚拟用户，没有确定的身份认证密钥，需要被一个受信的实体用户扮演才能正常使
用。为了满足企业A的需求，可以按照以下流程操作：

1. 企业A创建RAM角色

2. 企业A为该RAM角色添加权限

3. 企业B创建RAM用户

4. 企业B为RAM用户添加AliyunSTSAssumeRoleAccess权限

5. 企业B的RAM用户通过控制台或API访问企业A的资源

可以为RAM角色添加的权限策略为：

AliyunMicrogatewayFullAccess：微服务网关的管理权限。

AliyunMicrogatewayReadOnlyAccess：微服务网关的只读权限。

步骤一：企业A创建RAM角色
首先需要使用企业A的阿里云账号登录RAM控制台并创建RAM角色。

1. 登录RAM控制台，在左侧导航栏中单击RAM角色管理，并在RAM角色管理页面单击创建RAM角色。

2. 在创建RAM角色面板中执行以下操作并单击关闭。

i. 在当前可信实体类型区域选择阿里云账号，并单击下一步。

ii. 在角色名称文本框内输入RAM角色名称，在选择云账号区域选择其他云账号，并在文本框内输入
企业B的云账号，单击完成。

说明  RAM角色名称中允许使用英文字母、数字和短划线（-），长度不超过64个字符。

步骤二：企业A为该RAM角色添加权限
新创建的角色没有任何权限，因此企业A必须为该角色添加权限。

1. 在RAM控制台左侧导航栏中单击RAM角色管理。

2. 在RAM角色管理页面单击目标角色操作列中的添加权限。

3. 在添加权限面板的选择权限区域，通过关键字搜索需要添加的权限策略 ，并单击权限策略将其添加至
右侧的已选择列表中，然后单击确定。

说明  可添加的权限参见背景信息部分。

4. 在添加权限的授权结果页面，查看授权信息摘要，并单击完成。

步骤三：企业B创建RAM用户
接下来要使用企业B的阿里云账号登录RAM控制台并创建RAM用户。

1. 登录RAM控制台，在左侧导航栏中选择人员管理 > 用户，并在用户页面单击创建用户。

2. 在创建用户页面的用户账号信息区域，输入登录名称和显示名称。

4.4.3. 跨云账号授权
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说明  登录名称中允许使用小写英文字母、数字、英文句号（.）、下划线（_）和短划线
（-），长度不超过128个字符。显示名称不可超过24个字符或汉字。

3. （可选）如需一次创建多个用户，则单击添加用户，并重复上一步。

4. 在访问方式区域，选中控制台访问或编程访问，并单击确定。

说明  为提高安全性，请仅选中一种访问方式。

如果选中控制台访问，则完成进一步设置，包括自动生成默认密码或自定义登录密码、登录时是否
要求重置密码，以及是否开启MFA多因素认证。

如果选中编程访问，则RAM会自动为RAM用户创建AccessKey（API访问密钥）。

注意  出于安全考虑，RAM控制台只提供一次查看或下载AccessKeySecret的机会，即创建
AccessKey时，因此请务必将AccessKeySecret记录到安全的地方。

5. 在手机验证对话框中单击获取验证码，并输入收到的手机验证码，然后单击确定。创建的RAM用户显
示在用户页面。

步骤四：企业B为RAM用户添加权限
企业B必须为其阿里云账号下的RAM用户添加AliyunSTSAssumeRoleAccess权限，RAM用户才能扮演企业A
创建的RAM角色。

1. 在RAM控制台左侧导航栏中选择人员管理 > 用户。

2. 在用户页面找到需要授权的用户，单击操作列中的添加权限。

3. 在添加权限面板的选择权限区域，通过关键字搜索AliyunSTSAssumeRoleAccess权限策略 ，并单击该
权限策略将其添加至右侧的已选择列表中，然后单击确定。

4. 在添加权限的授权结果页面，查看授权信息摘要，并单击完成。

后续步骤
完成上述操作后，企业B的RAM用户即可按照以下步骤登录控制台访问企业A的云资源。操作步骤如下：

1. 在浏览器中打开RAM用户登录入口https://signin.aliyun.com/login.htm。

2. 在RAM用户登录页面上，输入RAM用户登录名称，单击下一步，并输入RAM用户密码，然后单击登
录。

说明  RAM用户登录名称的格式为<$username>@<$AccountAlias>或<$username>@<$Acco
untAlias>.onaliyun.com。<$AccountAlias>为账号别名，如果没有设置账号别名，则默认值为阿里
云账号的ID。

3. 在子用户用户中心页面上，将鼠标指针移到右上角头像，并在浮层中单击切换身份。

4. 在阿里云－角色切换页面，输入企业A的企业别名或默认域名，以及角色名，然后单击切换。

5. 对企业A的阿里云资源执行操作。

目前微服务网关服务关联角色用的是CSB服务关联角色（AliyunServiceRoleForCSB），本文介绍该角色的应
用场景以及如何删除服务关联角色。

背景信息

4.4.4. 服务关联角色
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背景信息
CSB服务关联角色（AliyunServiceRoleForCSB）是为了完成CSB自身的某个功能，需要获取其他云服务的访
问权限，而提供的RAM角色。更多关于服务关联角色的信息，请参见服务关联角色。

应用场景
创建网关功能需要访问VPC、ECS、SLB云服务的资源，通过服务关联角色功能获取访问权限。

AliyunServiceRoleForCSB的权限策略
AliyunServiceRoleForCSB的角色权限策略为AliyunServiceRolePolicyForCSB。权限说明如下：

{
  "Action": [
    "vpc:DescribeVpcs",
    "vpc:DescribeVSwitches",
    "vpc:DescribeRegions",
    "vpc:DescribeZones",
    "ecs:DescribeInstances",
    "ecs:DescribeInstanceStatus",
    "ecs:DescribeRegions",
    "ecs:DescribeZones",
    "ecs:CreateNetworkInterface",
    "ecs:DeleteNetworkInterface",
    "ecs:DescribeNetworkInterfaces",
    "ecs:CreateNetworkInterfacePermission",
    "ecs:DescribeNetworkInterfacePermissions",
    "ecs:DescribeSecurityGroups",
    "ecs:DescribeSecurityGroupAttribute",
    "ecs:DescribeSecurityGroupReferences",
    "slb:AddBackendServers",
    "slb:RemoveBackendServers",
    "slb:CreateLoadBalancerTCPListener",
    "slb:DescribeLoadBalancerTCPListenerAttribute",
    "slb:SetLoadBalancerTCPListenerAttribute",
    "slb:CreateLoadBalancerHTTPListener",
    "slb:DescribeLoadBalancerHTTPListenerAttribute",
    "slb:SetLoadBalancerHTTPListenerAttribute",
    "slb:CreateLoadBalancerHTTPSListener",
    "slb:DescribeLoadBalancerHTTPSListenerAttribute",
    "slb:SetLoadBalancerHTTPSListenerAttribute",
    "slb:DeleteLoadBalancerListener",
    "slb:DescribeLoadBalancers",
    "slb:DescribeLoadBalancerAttribute",
    "slb:DescribeHealthStatus",
    "slb:DescribeLoadBalancers",
    "slb:DescribeLoadBalancerAttribute",
    "slb:DescribeHealthStatus"
  ],
  "Resource": "*",
  "Effect": "Allow"
}

删除服务关联角色
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如果您需要删除AliyunServiceRoleForCSB（服务关联角色），需要先暂停或删除依赖这个服务关联角色的
CSB实例（共享实例除外）。删除实例的具体操作，请参见暂停和删除实例。

1. 使用阿里云账号登录RAM控制台。

2. 在左侧导航栏，单击RAM角色管理。

3. 在RAM角色管理页面的搜索框中输入AliyunServiceRoleForCSB。

4. 在RAM角色名称列表中该角色的操作列单击删除。

5. 在删除RAM角色对话框单击确定。

借助访问控制RAM的RAM用户，您可以实现权限分割的目的，按需为RAM用户赋予不同权限，并避免因暴露
阿里云账号密钥造成的安全风险。

前提条件
已注册阿里云账号。

已创建RAM用户，具体操作，请参见创建RAM用户。

背景信息
在微服务网关中，会透露出关联产品（如SLB）的信息，为保障这些关联产品的安全，需要严格控制授权。

目前RAM用户使用微服务网关无需授权，和阿里云账号拥有相同权限，但是对于微服务网关关联产品的使
用，需要阿里云账号的授权。

说明  本文仅介绍阿里云账号为RAM用户授予SLB只读权限的流程，如您需要授予RAM用户其他权
限，参考本文即可。

角色授权
阿里云账号首先需要具备一定的权限。

1. 使用阿里云账号登录微服务网关控制台。

2. 系统弹出云资源访问授权界面，单击同意授权，同意CSB使用该角色访问您在其他服务中的云资源。

说明  如果已经同意CSB使用该角色访问云资源，则不会出现该页面，请执行后续步骤。

3. 在微服务网关的网关管理页面单击新建网关。

4. 系统弹出云资源访问授权页面，单击同意授权，同意CSB默认使用该角色访问SLB。

4.4.5. 授权RAM用户访问SLB
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说明  如果已经同意CSB使用该角色访问SLB，则不会出现该页面，直接出现新建网关对话
框。

同意授权后，返回网关管理页面。

SLB授权
微服务网关会为用户自动创建访问网关实例的SLB入口，所以阿里云账号需要对RAM用户授权，使其至少拥
有可以访问SLB实例的权限。

1. 使用阿里云账号登录RAM控制台。

2. 在左侧导航栏选择人员管理 > 用户。

3. 在用户页面选择目标RAM用户，在该账号的操作列单击添加权限。

4. 在添加权限页面选择AliyunSLBReadOnlyAccess权限，单击确定，然后单击完成。
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参数 描述

授权应用范围 默认选择整个云账号 ，即阿里云账号的全部资源。

被授权主体 目标RAM用户，系统自动填入。

选择权限
单击系统策略 ，从系统策略中选
择AliyunSLBReadOnlyAccess 。您可在搜索框输入
SLB，通过关键字进行模糊搜索，提升查找效率。

微服务网关提供后端RT自动调整流量的负载均衡策略，可以极大程度减少由后端应用实例的处理能力差异带
来的业务损失。

4.5. 最佳实践
4.5.1. 根据后端RT自动调整流量的负载均衡策略
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前提条件
已经部署微服务（微服务应用Demo）到阿里云，请参见部署应用到阿里云。

背景信息
挂载在微服务网关的后端应用实例，其处理能力往往存在差异。当实例间的处理能力差异较大时，可能会造
成业务处理延迟，带来业务损失，而后端RT自动流量调整的负载均衡策略可以极大程度减少由后端应用实例
的处理能力差异带来的业务损失。

操作步骤
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域，然后单击网关名称。

4. 在网关详情页面左侧导航栏单击API管理。

5. 在API管理页面单击API名称。

6. 在API详情页面的策略区域添加策略，然后单击保存。

添加策略包含创建策略和选择已有策略两种方式。

创建策略

a. 在API管理页面请求处理区域单击创建策略。

b. 在创建策略页面设置策略名称、策略类型和策略配置，然后单击确认。

创建策略参数说明：

参数 描述

策略名称 自定义设置策略名称。

策略别名 自定义设置易于辨识策略的别名信息。

策略类型 选择负载均衡-RIBBON。
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启用状态 策略开关，默认开启。

策略配置

NIWSServerListClassName：负载均衡算法，
本场景必须设置为com.netflix.loadbalancer.
WeightedResponseTimeRule，即根据后端RT
自动调整后端服务接收的请求流量的算法。

listOfServers：服务器列表。

从注册中心添加服务场景：服务器列表会根
据注册中心注册的服务自动生成，无需手动
编辑。

从EDAS关联服务场景：服务器列表需要手动
设置为http://服务部署到EDAS时对应的ECS
实例的IP地址:8080，端口号根据您真实场景
设置。

ConnectT imeout：连接服务超时时长，默认
值“1000”，可自定义设置。

ReadTimeout：服务读取时长，默认
值“3000”，可自定义设置。

MaxTotalHttpConnections：服务最大连接
数，默认值“500”，可自定义设置。

MaxConnectionsPerHost：实例最大连接数，
默认值“100”，可自定义设置。

参数 描述

选择已有策略

a. 在API管理页面请求处理区域单击选择已有策略。

b. 在已有策略对话框选择策略类型，然后单击确认。

说明  选择已有策略后，默认关闭启用状态开关。如需打开，单击策略名称，在编辑策
略对话框中打开启用状态开关。

您还可以拖动策略名称左侧的 图标以便调整策略的优先级。

7. 在API管理页面底部单击保存并发布。
系统弹出发布详情对话框，请单击关闭。

8. 重启微服务网关。

i. 在左侧导航栏单击网关详情。

ii. 在网关详情页面基本信息区域单击重启，重启微服务网关。

说明  配置的后端RT自动流量调整的负载均衡策略必须重启微服务网关才会生效。
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微服务网关基于标准的JWT实现了对第三方应用授信校验，只有授信的第三方应用才可以访问到内部服务。

前提条件
已经部署微服务（微服务应用Demo）到阿里云，请参见部署应用到阿里云。

已经创建路由策略，请参见Router and Filter: Zuul。

背景信息
当第三方应用需要访问微服务网关后端服务时，必须设置鉴权策略，以防止存在恶意请求，对后端服务造成
无法预估的影响。

未设置鉴权策略前，在浏览器地址栏输入http://微服务网关绑定的EIP:80/demo/user/test，
按ent er 键，界面返回Hello f rom [8080]! 。

设置鉴权策略后，在浏览器地址栏输入http://微服务网关绑定的EIP:80/demo/user/test，按ent er 键，
界面提示阻止JWT身份验证。

新建凭证
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域，然后单击网关名称。

4. 在网关详情页面左侧导航栏单击凭证管理。

5. 在凭证管理页面左上角单击新增凭证。

6. 在新建凭证对话框设置凭证参数，然后单击确认。

4.5.2. 第三方应用访问内部服务的鉴权策略
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凭证参数说明：

参数 说明

凭证名称
仅限字母、数字和下划线（_），最长16个字符，必须
以字母开头。

凭证类型

凭证类型，目前支持JWT 和JWT _SIGNER 。

JWT ：该类型的凭证会直接生成Client Token。

JWT _SIGNER ：该类型的凭证则是生成Client
Key，您需要根据Client Key自行去生成Client
Token。

JWT 签名算法
根据实际情况选择签名算法，目前支持RS256、
RS384、RS512、HS256、HS384和HS512。

有效期至

凭证的有效期。支持短期 和长期 两种。

短期 ：一年内的任意日期。

长期 ：固定为3年时间。

备注 凭证的备注信息。

7. 在凭证管理页面单击目标凭证名称，查看凭证详情。
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Client  T oken  ：颁发给第三方应用的Token。

Server Key：用于配置鉴权策略的密钥，在配置鉴权策略的“provider/t icketName/localJwks”需要
设置为Server Key。

设置鉴权策略
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域，然后单击网关名称。

4. 在网关详情页面左侧导航栏单击API管理。

5. 在API管理页面单击API名称。

6. 在API详情页面的策略区域添加策略，然后单击保存。

添加策略包含创建策略和选择已有策略两种方式。

创建策略

a. 在API管理页面请求处理区域单击创建策略。

b. 在创建策略页面设置策略名称、策略类型和策略配置，然后单击确认。
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创建策略参数说明：

参数 描述

策略名称 自定义设置策略名称。

策略别名 自定义设置易于辨识策略的别名信息。

策略类型 选择鉴权-JWT 。

启用状态 策略开关，默认开启。

策略配置
providers：鉴权规则合集。
rules：鉴权匹配合集。

providers:  
    ticketName:  // 表⽰⼀个鉴权实体，名称唯⼀，与rules/requires/providerName对应。
      issuer: http://alibabacloud.com  // JWT Client Token和Server Key的发布⽅，默认为alibabaclou
d.com。
      localJwks: PUBLIC-KEY //Server Key，即是凭证详情⻚⾯的Server Key，可复制粘贴到此处。
      fromHeaders:  // 获取Client Token的Http Header属性，列表类型，如果为空，默认以Authorizatio
n:Bearer XXX形式获取。
        - jwt-assertion
        - jwt1-assertion
      fromParams:  // 获取Client Token的Http Query Param属性，列表类型，如果为空，默认从access_
token获取。
        - jwt_token
rules: 
    - match:  // 表⽰⼀个匹配规则。
          path: /greeting  // 具体匹配的路径，与Zuul中的path属性含义和判断⽅式相同。
      requires:  // 表⽰匹配之后需要哪些鉴权实体实施鉴权。
          providerName: ticketName  // 鉴权实体的名字，与providers中的唯⼀名称对应，如果providers
中不存在该名称的鉴权实体，直接判定鉴权失败，请求被block。
                                    

选择已有策略

a. 在API管理页面请求处理区域单击选择已有策略。

b. 在已有策略对话框选择策略类型，然后单击确认。

说明  选择已有策略后，默认关闭启用状态开关。如需打开，单击策略名称，在编辑策
略对话框中打开启用状态开关。

您还可以拖动策略名称左侧的 图标以便调整策略的优先级。

7. 在API管理页面底部单击保存并发布。
系统弹出发布详情对话框，请单击关闭。

结果验证
1. 在浏览器地址栏输入http://微服务网关绑定的EIP:80/demo/user/test，按ent er 键，界面提示阻止

JWT身份验证。
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微服务绑定的EIP，即是网关入口SLB绑定的EIP。关于绑定EIP的详细操作，请参见绑定EIP。

2. 在访问路径后增加?jwt_token=Client Token的值信息，按ent er 键，界面返回Hello f rom [8080]! 。

Client  T oken  的值从微服务网关凭证详情页面获取。

微服务网关提供路由策略和鉴权策略，两种策略互相协同作用，可以实现多个第三方应用安全访问相同的内
部服务。

前提条件
已经部署微服务（微服务应用Demo）到阿里云，请参见部署应用到阿里云。

已经创建网关，请参见新建网关。

已经创建API，请参见新建API。

背景信息
当第三方应用需要访问微服务网关后端服务时，必须设置鉴权策略，以防止存在恶意请求，对后端服务造成
无法预估的影响。

当存在多个第三方应用（假设有应用A和应用B）访问微服务网关后端服务，为每个第三方应用设置鉴权策略
时会出现访问路径重叠的情况，导致无法正确配置鉴权策略。所以微服务网关后端服务在对外开放时，需要
设置多个访问路径，以便于设置多个鉴权策略，实现多个第三方应用安全访问相同的内部服务。

设置路由策略
1. 登录微服务网关控制台。

2. 在左侧导航栏选择网关管理。

3. 在网关管理页面顶部菜单栏选择地域，然后单击网关名称。

4. 在网关详情页面左侧导航栏单击API管理。

5. 在API管理页面单击API名称。

6. 在API管理页面请求处理区域单击创建策略。

7. 在创建策略页面设置策略名称、策略类型和策略配置，然后单击确认。

4.5.3. 多个第三方应用访问相同的内部服务
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创建策略参数说明：

参数 描述

策略名称 自定义设置策略名称。

策略别名 自定义设置易于辨识策略的别名信息。

策略类型 选择路由-ZUUL。

启用状态 策略开关，默认开启。

策略配置

设置访问路径。根据第三方应用设置对应的访问路
径，以应用A和应用B的访问路径为例：

A:      
 path: /A/**      
 serviceId: myusers-service    
B:      
 path: /B/**     
 serviceId: myusers-service

8. 在API管理页面底部单击保存并发布。
系统弹出发布详情对话框，请单击关闭。

设置鉴权策略
请参见第三方应用访问内部服务的鉴权策略，为每一个第三方应用设置鉴权策略。

说明  不同的鉴权策略使用的Server Key是相同的，但是鉴权策略中的”rules/path“设置与步骤
8中设置的“path”保持一致，保证每一个第三方应用的鉴权匹配路径不一样。不同的第三方应用访问
相同的内部服务时，使用不同的鉴权匹配路径，也可以使用不同的Token进行鉴权。

结果验证
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1. 应用A访问内部服务。

i. 在浏览器地址栏输入http://微服务网关绑定的EIP:80/A/user/test，按ent er 键，界面提示阻止
JWT身份验证。

微服务绑定的EIP，即是网关入口SLB绑定的EIP。关于绑定EIP的详细操作，请参见绑定EIP。

ii. 在访问路径后增加?jwt_token=Client Token的值信息，按ent er 键，界面返回Hello f rom
[8080]!。

Client Token的值从微服务网关凭证详情页面获取。

2. 应用B访问内部服务

i. 在浏览器地址栏输入http://微服务网关绑定的EIP:80/B/user/test，按ent er 键，界面提示阻止
JWT身份验证。

微服务绑定的EIP，即是网关入口SLB绑定的EIP。关于绑定EIP的详细操作，请参见绑定EIP。

ii. 在访问路径后增加?jwt_token=Client Token的值信息，按ent er 键，界面返回Hello f rom
[8080]!。

Client Token的值从微服务网关凭证详情页面获取。

目前微服务网关支持从注册中心添加服务和从EDAS关联服务两种场景，本文介绍从EDAS关联服务的配置流
程。

前提条件
已经部署微服务（微服务应用Demo）到EDAS，请参见部署应用到EDAS。

背景信息
微服务部署到EDAS后，可采用从EDAS关联服务方案，免去在微服务网关侧添加注册中心和服务的步骤，提
升服务发布效率。

如果您的微服务是部署到阿里云其他产品上，只能选用从注册中心添加服务的方案。

Kong网关不支持从EDAS关联服务。

绑定EDAS命名空间

4.5.4. 从EDAS关联服务
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1. 登录微服务网关控制台。

2. 在顶部菜单栏选择地域。

3. 在左侧导航栏选择网关管理。

4. 在网关管理页面单击网关名称。

5. 在网关详情页面左侧导航栏单击网关详情。

6. 在网关详情页面基本信息区域，单击绑定EDAS。

说明  Kong网关不支持从EDAS关联服务。

7. 在绑定EDAS对话框，选择目标EDAS命名空间，单击确认。

绑定EDAS命名空间后，在基本信息区域显示EDAS命名空间的信息。

新建API
1. 在网关管理页面单击网关名称。

2. 在网关详情页面左侧导航栏单击API管理。

3. 在API管理页面左上角单击新建API。

4. 在新建API对话框设置API参数，然后单击确认。
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参数 说明

API名称
仅限字母、数字和下划线（_），最多64个字符，必须
以字母开头。

API访问路径 该API的访问路径，例如/order/query。

API中文名称 API的中文名称，最多16个字符。

API描述 API的描述信息。

关联的服务 当您需要从EDAS关联服务时，此处无需设置。

为API添加策略
1. 在API管理页面单击API名称。

2. 在API详情页面的策略区域确定目标链路，不同链路的策略作用范围不同。

请求处理：网关接收到API请求后，最先执行的处理环节。

响应处理：网关在生成API请求后，最后执行的处理环节。

后端请求处理：网关在发起后端微服务的请求前，最后执行的处理环节。

后端响应处理：网关在接收后端微服务的响应后，最先执行的处理环节。

说明  一般只需配置请求处理和响应处理两个环节，若涉及需特别强调时机差异处理时可配
置后端处理。

3. 在目标链路内添加策略，您可以选择以下任一方式添加策略：

添加策略包含创建策略和选择已有策略两种方式。
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说明

当您是从EDAS关联服务时，必须为API添加路由策略，否则API无法发布。

当您是从EDAS关联服务时，为API添加策略时必须使用真实的serviceId。serviceId请从EDAS
控制台的微服务治理 > Spring Cloud > 服务查询页面的目标命名空间下获取，该命名空
间页面下的服务名即是serviceId。

如果需要添加鉴权策略，则需要先创建凭证。具体操作，请参见新建凭证。

创建新策略

a. 在目标链路区域单击创建策略。

b. 在创建策略对话框选择策略类型，并设置策略信息，然后单击确认。

参数 说明

策略名称
仅限字母、数字和下划线（_），最长255个字
符，必须以字母开头。

策略别名 易于辨识策略的别名信息。

策略类型 根据需要选择策略，本示例选择路由-ZUUL。

启用状态 策略的启用状态，默认开启。

策略配置
根据需要配置策略，也可以在模板基础上配置其它
参数。

选择已有策略

a. 在目标链路区域单击选择已有策略。
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b. 在已有策略对话框选中目标策略，单击确认。

c. 在目标链路内单击策略名称，在编辑策略对话框中开启策略启用开关，然后单击确认。

说明  选择已有策略，默认不启用该策略，未启用的策略携带 标识。如果需要启用，

请开启启用状态开关。

4. （可选）同一个链路中如果存在多条策略，鼠标悬停在策略名称上并移动出现的 图标，调整策略的优

先级。

发布API
1. 在网关详情页面左侧导航栏单击API管理。

2. 在API管理页面单击API名称。

3. 在API详情页面左下角单击保存并发布。
保存并发布该API后，会触发API发布流程，在发布详情对话框中可以查看API发布的进度和状态。
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返回API管理页面，该API的运行状态为已发布。

结果验证
1. 在浏览器地址栏输入http://微服务网关绑定的EIP:80/demo/user/rest，按ent er 键，界面返回Hello

f rom [8080]! 。

微服务绑定的EIP，即是网关入口SLB绑定的EIP。关于绑定EIP的详细操作，请参见绑定EIP。

访问路径中的“/demo”只是示例，实际情况取决于您在路由策略中设置的path属性值。

说明  如果您需要访问设置了鉴权策略的服务，请参见鉴权结果验证。

微服务网关提供以下API接口。

API列表

分类 API 描述

DeleteGateway 调用DeleteGateway删除网关。

FindGateways 调用FindGateways查询网关。

4.6. API参考
4.6.1. API概览

微服务引擎 微服务引擎公共云合集·微服务网关

> 文档版本：20210715 86

https://help.aliyun.com/document_detail/86105.html?spm=a2c4g.11186623.6.573.59d96efcKeUHwT
https://help.aliyun.com/document_detail/195563.html#task-2538592/section-aoj-3wd-rhq
https://help.aliyun.com/document_detail/197906.html#doc-api-microgw-DeleteGateway
https://help.aliyun.com/document_detail/197907.html#doc-api-microgw-FindGateways


实例管理
GetGatewayById

调用GetGatewayById查询网关详
情。

InstallArmsAgent
调用InstallArmsAgent在网关中安
装商业版ARMS。

UpdateGateway
调用UpdateGateway更新网关信
息。

API管理

CreateApi 调用CreateApi创建API。

CreatePolicyToApi
调用CreatePolicyToApi为指定API创
建策略。

SaveAllPolicies 调用SaveAllPolicies保存所有策略。

GetApiDetail 调用GetApiDetail查询API详情。

GetPolicyOwnedByApi
调用GetPolicyOwnedByApi查询API
所属的策略。

FindApisByPaging
调用FindApisByPaging批量查询
API。

DeleteApi 调用DeleteApi删除API。

AttachPolicy 调用AttachPolicy为API设置策略。

PublishApi 调用PublishApi发布API。

DetachPolicy
调用DetachPolicy从API上解绑策
略。

RecycleApi 调用RecycleApi下线API。

凭证管理

CreateAuthTicket 调用CreateAuthTicket创建凭证。

UpdateAuthTicket 调用UpdateAuthTicket更新凭证。

DeleteAuthTicket 调用DeleteAuthTicket删除凭证。

GetAuthTicketById
调用GetAuthTicketById查询凭证详
情。

FindAuthTickets 调用FindAuthTickets查询凭证。

分类 API 描述

你可以使用SDK调用微服务网关的API，完成日常的管理操作。

RAM用户使用
您可以使用RAM用户调用微服务网关的API，但需要先获取、配置RAM用户的AccessKey ID和AccessKey

4.6.2. 调用方式

微服务引擎公共云合集·微服务网关 微服务引擎

87 > 文档版本：20210715

https://help.aliyun.com/document_detail/197908.html#doc-api-microgw-GetGatewayById
https://help.aliyun.com/document_detail/197909.html#doc-api-microgw-InstallArmsAgent
https://help.aliyun.com/document_detail/197910.html#doc-api-microgw-UpdateGateway
https://help.aliyun.com/document_detail/197912.html#doc-api-microgw-CreateApi
https://help.aliyun.com/document_detail/197913.html#doc-api-microgw-CreatePolicyToApi
https://help.aliyun.com/document_detail/197916.html#doc-api-microgw-SaveAllPolicies
https://help.aliyun.com/document_detail/197918.html#doc-api-microgw-GetApiDetail
https://help.aliyun.com/document_detail/197919.html#doc-api-microgw-GetPolicyOwnedByApi
https://help.aliyun.com/document_detail/197922.html#doc-api-microgw-FindApisByPaging
https://help.aliyun.com/document_detail/197924.html#doc-api-microgw-DeleteApi
https://help.aliyun.com/document_detail/197925.html#doc-api-microgw-AttachPolicy
https://help.aliyun.com/document_detail/197926.html#doc-api-microgw-PublishApi
https://help.aliyun.com/document_detail/197928.html#doc-api-microgw-DetachPolicy
https://help.aliyun.com/document_detail/197930.html#doc-api-microgw-RecycleApi
https://help.aliyun.com/document_detail/197933.html#doc-api-microgw-CreateAuthTicket
https://help.aliyun.com/document_detail/197937.html#doc-api-microgw-UpdateAuthTicket
https://help.aliyun.com/document_detail/197938.html#doc-api-microgw-DeleteAuthTicket
https://help.aliyun.com/document_detail/197940.html#doc-api-microgw-GetAuthTicketById
https://help.aliyun.com/document_detail/197941.html#doc-api-microgw-FindAuthTickets


Secret，并由阿里云账号对RAM用户授予相应资源的操作权限。

支持地域列表
在使用SDK调用API的时候需要用到地域的Region ID、Domain信息。

名称 RegionId Endpoint

华东1（杭州） cn-hangzhou
microgw.cn-
hangzhou.aliyuncs.com

华南1（深圳） cn-shenzhen
microgw.cn-
shenzhen.aliyuncs.com

华东2（上海） cn-shanghai
microgw.cn-
shanghai.aliyuncs.com

华北2（北京） cn-beijing microgw.cn-beijing.aliyuncs.com

添加SDK依赖
在应用程序的pom.xml文件中添加OpenAPI的SDK依赖。

<dependency>
    <groupId>com.aliyun</groupId>
    <artifactId>microgw20200810</artifactId>
    <version>1.0.0</version>
</dependency>

使用SDK调用API
下面以一个示例说明如何使用SDK调用API。

public class Demo {
    public static void main(String[] args) throws Exception {
        FindGatewaysRequest findGatewaysRequest = new FindGatewaysRequest();
        Config config = new Config();
        //鉴权使⽤的AccessKey ID。
        config.setAccessKeyId("yourAccessKeyId");  
        //鉴权使⽤的AccessKey Secret。
        config.setAccessKeySecret("yourAccessKeySecret");
        //参⻅⽀持地域列表，选择Endpoint。
        config.setEndpoint("microgw.XXXX.aliyuncs.com");
        Client client = new Client(config);
        FindGatewaysResponse findGatewaysResponse = client.findGateways(findGatewaysRequest);
        System.out.println(findGatewaysResponse.getBody().getData());
        System.out.println(findGatewaysResponse.getBody().getData());
    }
}

您可以为阿里云账号和RAM用户创建一个访问密钥（AccessKey）。在调用阿里云API时您需要使用
AccessKey完成身份验证。

4.6.3. 获取AccessKey
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背景信息
AccessKey包括AccessKey ID和AccessKey Secret。

AccessKey ID：用于标识用户。

AccessKey Secret：用于验证用户的密钥。AccessKey Secret必须保密。

警告  阿里云账号AccessKey泄露会威胁您所有资源的安全。建议使用RAM用户AccessKey进行操
作，可以有效降低AccessKey泄露的风险。

操作步骤
1. 使用阿里云账号登录阿里云管理控制台。

2. 将鼠标置于页面右上方的账号图标，单击AccessKey 管理。

3. 在安全提示页面，选择获取阿里云账号或者RAM用户的Accesskey。

4. 获取账号AccessKey。

获取阿里云账号AccessKey

a. 在安全提示页面单击继续使用AccessKey。

b. 在安全信息管理页面，单击创建AccessKey。

c. 在手机验证页面，获取并填入校验码，单击确定。
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d. 在新建用户AccessKey页面，展开AccessKey详情，查看AccessKey ID和AccessKey
Secret 。可以单击保存AK信息，下载AccessKey信息。

获取RAM用户AccessKey

a. 在安全提示页面单击开始使用子用户AccessKey

如果是未创建RAM用户，请在系统跳转的RAM访问控制台的创建用户页面，创建RAM用户，
创建完成后会自动为RAM用户生成访问密钥（AccessKey）。详情请参见创建RAM用户。

如果是已创建RAM用户，继续执行后续步骤直接获取RAM用户的AccessKey。

b. 登录RAM访问控制台，在左侧导航栏选择人员管理 > 用户。

c. 在用户页面搜索需要获取AccessKey的用户。

d. 单击目标用户登录名称，在用户详情页认证管理页签下的用户 AccessKey区域，单击创建
AccessKey。

e. 在创建 AccessKey页面，查看AccessKey ID和AccessKey Secret 。
您还可以单击下载CSV文件或者复制，完成对AccessKey信息的保存。
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调用DeleteGateway删除网关。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
DELETE /v1/gateway/{gatewayId} 

请求参数

名称 类型 位置
是否必
选

示例值 描述

gatewayId Long Path 否 70 需要删除的网关ID。

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data Map 删除网关返回的详细信息。

message String success 返回信息。

示例
请求示例

DELETE /v1/gateway/{gatewayId} HTTP/1.1 
 {
 "gatewayId":"70"
}

正常返回示例

 XML  格式

<DeleteGatewayResponse>
  <code>200</code>
  <message>success</message>
</DeleteGatewayResponse>

 JSON  格式

4.6.4. 实例管理

4.6.4.1. DeleteGateway
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 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用FindGateways查询网关。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
GET /v1/gateway 

请求参数

名称 类型 位置
是否必
选

示例值 描述

gatewayUniqueI
d

String Query 否 70 需要查询的网关ID。

name String Query 否 Test 网关名称。

region String Query 否 cn-hangzhou 网关所在地域。

gatewayTypes String Query 否 Zuul
网关引擎类型，目前包
含Zuul、Kong和Spring Cloud
Gat eway  3种类型。

4.6.4.2. FindGateways
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status String Query 否 2

网关状态。取值如下：

0：创建中

2：运行中

4：缩容中

6：扩容中

8：回收中

9：欠费停服中

10：重启中

pageNumber String Query 否 2 页码。

pageSize String Query 否 10
每页显示的网关数量，包
含5、10和20。

namespace String Query 否 none 命名空间。

名称 类型 位置
是否必
选

示例值 描述

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data object 查询网关返回的详细信息。

list Array of data 网关列表。

armsInfo object ARMS商业版信息。

appId String gg01myzq**** ARMS应用ID。

appName String
ahas-1670****-cn-
hangzhou

ARMS应用APP名称。

description String doctest 网关描述。

licenseKey String gg01myzq**** ARMS应用许可密钥。

autoCreateSlb Boolean true

是否新建SLB。取值如下：

t rue ：新建SLB。

f alse ：选择已有SLB。

basePath String /abc 基本路径。

creationDateT i
me

String
2020-09-22
20:29:45

网关创建时间。
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edasNamespac
eId

String test EDAS命名空间。

gatewayType String Zuul
网关引擎类型，目前支
持ZUUL、Kong和Spring Cloud Gat eway 三
种引擎类型。

id Long 1 网关ID。

name String doctest 网关名称。

podCidr String 2 网关节点数量。

region String cn-shenzhen 网关所属地域。

regionName String shenzhen 网关所属地域名称。

replica Long 1 集群节点数。

runtimeOn String ECS

后端服务运行平台。取值如下：

ACK：网关运行在ACK集群。

ECS：网关运行在ECS集群。

securityGroup String
sg-
wz9ba0uq29fqfs6e*
***

选定VPC下的安全组。

slb String
lb-
wz95esf4jd3khmy96
****

SLB实例。

slbAccessAddr String http://10.0.0.8:80 SLB访问地址。

status String 运行中

网关状态。取值如下：

0：创建中

2：运行中

4：缩容中

6：扩容中

8：回收中

9：欠费停服中

10：重启中

vpc String
doctest-vpc（vpc-
wz9ssjxyeitqu5umq*
***）

专有网络VPC。

名称 类型 示例值 描述
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vswitch String

doctest-
switch（vsw-
wz93whpnyx9z62iw
e****）

选定VPC下的虚拟交换机。

totalCount Long 3 符合查询条件的网关数量。

message String success 返回信息。

名称 类型 示例值 描述

示例
请求示例

GET /v1/gateway HTTP/1.1 
 {
    "pageNumber":"2",
    "gatewayTypes":"Zuul",
    "name":"Test",
    "pageSize":"10",
    "region":"cn-hangzhou",
    "gatewayUniqueId":"70"
}

正常返回示例

 XML  格式
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95 > 文档版本：20210715



<FindGatewaysResponse>
  <code>200</code>
  <data>
        <list>
              <replica>1</replica>
              <regionName>shenzhen</regionName>
              <slb>lb-wz95esf4jd3khmy96****</slb>
              <vpc>doctest-vpc（vpc-wz9ssjxyeitqu5umq****）</vpc>
              <runtimeOn>ECS</runtimeOn>
              <securityGroup>sg-wz9ba0uq29fqfs6e****</securityGroup>
              <slbAccessAddr>http://10.0.0.8:80</slbAccessAddr>
              <vswitch>doctest-switch（vsw-wz93whpnyx9z62iwe****）</vswitch>
              <gatewayType>Zuul</gatewayType>
              <basePath>/abc</basePath>
              <armsInfo>
                    <licenseKey>gg01myzq****</licenseKey>
                    <appName>ahas-1670****-cn-hangzhou</appName>
                    <appId>gg01myzq****</appId>
                    <description>doctest</description>
              </armsInfo>
              <autoCreateSlb>true</autoCreateSlb>
              <edasNamespaceId>test</edasNamespaceId>
              <name>doctest</name>
              <id>1</id>
              <podCidr>2</podCidr>
              <region>cn-shenzhen</region>
              <creationDateTime>2020-09-22 20:29:45</creationDateTime>
              <status>运⾏中</status>
        </list>
        <totalCount>3</totalCount>
  </data>
  <message>success</message>
</FindGatewaysResponse>

 JSON  格式
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{
    "code": "200",
    "data": {
        "list": [
            {
                "replica": "1",
                "regionName": "shenzhen",
                "slb": "lb-wz95esf4jd3khmy96****",
                "vpc": "doctest-vpc（vpc-wz9ssjxyeitqu5umq****）",
                "runtimeOn": "ECS",
                "securityGroup": "sg-wz9ba0uq29fqfs6e****",
                "slbAccessAddr": "http://10.0.0.8:80",
                "vswitch": "doctest-switch（vsw-wz93whpnyx9z62iwe****）",
                "gatewayType": "Zuul",
                "basePath": "/abc",
                "armsInfo": {
                    "licenseKey": "gg01myzq****",
                    "appName": "ahas-1670****-cn-hangzhou",
                    "appId": "gg01myzq****",
                    "description": "doctest"
                },
                "autoCreateSlb": "true",
                "edasNamespaceId": "test",
                "name": "doctest",
                "id": "1",
                "podCidr": "2",
                "region": "cn-shenzhen",
                "creationDateTime": "2020-09-22 20:29:45",
                "status": "运⾏中"
            }
        ],
        "totalCount": "3"
    },
    "message": "success"
}

错误码
访问错误中心查看更多错误码。

调用GetGatewayById查询网关详情。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法

4.6.4.3. GetGatewayById
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GET /v1/gateway/{gatewayId} 

请求参数

名称 类型 位置
是否必
选

示例值 描述

gatewayId Long Path 否 70 网关ID。

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data Array of data 查询网关性情返回的详细信息。

armsInfo object ARMS相关参数。

appId String 1 应用ID。

appName String doctest 应用名称。

description String doctest 应用描述。

licenseKey String
iioe7****@a0bcdaec
2********

应用的License Key。

autoCreateSlb Boolean true

是否新建SLB，取值如下：

t rue ：新建SLB。

f alse ：选择已有SLB。

basePath String /abc 基本路径。

creationDateT i
me

String
2020-10-29
21:16:11

网关创建时间。

edasNamespac
eId

String test EDAS命名空间。

gatewayType String Zuul
网关引擎类型，目前支持Zuul、Kong和Spring
Cloud Gat eway 三种引擎类型。

id Long 1 网关ID。

name String doctest 网关名称。

podCidr String 2
网关节点数量，目前支持设置为1~100个节点，
强烈建议不少于2个节点。

region String cn-shenzhen 网关所在地域。
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regionName String shenzhen 网关所在地域名称。

replica Long 2 集群节点数。

runtimeOn String ECS

后端服务运行平台。取值如下：

ACK：网关运行在ACK集群。

ECS：网关运行在ECS集群。

securityGroup String
sg-
wz9ba0uq29fqfs6e*
***

选定VPC下的安全组。

slb String
lb-
wz95esf4jd3khmy96
****

SLB实例。

slbAccessAddr String http://10.0.0.8:80 SLB访问地址。

status String 2

网关状态。取值如下：

0：创建中

2：运行中

4：缩容中

6：扩容中

8：回收中

9：欠费停服中

10：重启中

vpc String
doctest-vpc（vpc-
wz9ssjxyeitqu5umq*
***）

微服务所在的专有网络VPC。

vswitch String

doctest-
switch（vsw-
wz93whpnyx9z62iw
e****）

选定VPC下的虚拟交换机。

message String success 返回信息。

名称 类型 示例值 描述

示例
请求示例

GET /v1/gateway/{gatewayId} HTTP/1.1 
 {
 "gatewayId":"70"
}

正常返回示例

微服务引擎公共云合集·微服务网关 微服务引擎
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 XML  格式

<GetGatewayByIdResponse>
  <code>200</code>
  <data>
        <replica>2</replica>
        <regionName>shenzhen</regionName>
        <slb>lb-wz95esf4jd3khmy96****</slb>
        <vpc>doctest-vpc（vpc-wz9ssjxyeitqu5umq****）</vpc>
        <runtimeOn>ECS</runtimeOn>
        <securityGroup>sg-wz9ba0uq29fqfs6e****</securityGroup>
        <slbAccessAddr>http://10.0.0.8:80</slbAccessAddr>
        <vswitch>doctest-switch（vsw-wz93whpnyx9z62iwe****）</vswitch>
        <gatewayType>Zuul</gatewayType>
        <basePath>/abc</basePath>
        <armsInfo>
              <licenseKey>iioe7****@a0bcdaec2********</licenseKey>
              <appName>doctest</appName>
              <appId>1</appId>
              <description>doctest</description>
        </armsInfo>
        <autoCreateSlb>true</autoCreateSlb>
        <edasNamespaceId>test</edasNamespaceId>
        <name>doctest </name>
        <id>1</id>
        <podCidr>2</podCidr>
        <region>cn-shenzhen</region>
        <creationDateTime>2020-10-29 21:16:11</creationDateTime>
        <status>2</status>
  </data>
  <message>success</message>
</GetGatewayByIdResponse>

 JSON  格式
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{
    "code": "200",
    "data": [
        {
            "replica": "2",
            "regionName": "shenzhen",
            "slb": "lb-wz95esf4jd3khmy96****",
            "vpc": "doctest-vpc（vpc-wz9ssjxyeitqu5umq****）",
            "runtimeOn": "ECS",
            "securityGroup": "sg-wz9ba0uq29fqfs6e****",
            "slbAccessAddr": "http://10.0.0.8:80",
            "vswitch": "doctest-switch（vsw-wz93whpnyx9z62iwe****）",
            "gatewayType": "Zuul",
            "basePath": "/abc",
            "armsInfo": {
                "licenseKey": "iioe7****@a0bcdaec2********",
                "appName": "doctest",
                "appId": "1",
                "description": "doctest"
            },
            "autoCreateSlb": "true",
            "edasNamespaceId": "test",
            "name": "doctest\t",
            "id": "1",
            "podCidr": "2",
            "region": "cn-shenzhen",
            "creationDateTime": "2020-10-29 21:16:11",
            "status": "2"
        }
    ],
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用InstallArmsAgent在网关中安装商业版ARMS。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头

4.6.4.4. InstallArmsAgent
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该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
GET /v1/gateway/agent/{gatewayId} 

请求参数

名称 类型 位置
是否必
选

示例值 描述

gatewayId Long Path 否 70 网关ID。

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data Map 在网关中安装ARMS商业版返回的详细信息。

message String success 返回信息。

示例
请求示例

GET /v1/gateway/agent/{gatewayId} HTTP/1.1 
 {
 "gatewayId":"70"
}

正常返回示例

 XML  格式

<InstallArmsAgentResponse>
  <code>200</code>
  <message>success</message>
</InstallArmsAgentResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码
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HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用UpdateGateway更新网关信息。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
PUT /v1/gateway 

请求参数

名称 类型 位置
是否必
选

示例值 描述

Object Body 否 网关相关参数。

id Long Body 否 70 网关ID。

replica String Body 否 2
集群节点数，目前支持设置为1~100个
节点。强烈建议节点数不要少于2台。

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data Map 更新网关返回的详细信息。

message String success 返回信息。

示例
请求示例

4.6.4.5. UpdateGateway
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PUT /v1/gateway HTTP/1.1 
 {
 "data":{
  "replica":"2",
  "id":"70"
 }
}

正常返回示例

 XML  格式

<UpdateGatewayResponse>
  <code>200</code>
  <message>success</message>
</UpdateGatewayResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用CreateApi创建API。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
POST /v1/gateway/{gatewayId}/api 

4.6.5. API管理
4.6.5.1. CreateApi
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请求参数

名称 类型 位置
是否必
选

示例值 描述

Object Body 否 API相关参数。

aliasName String Body 否 DOCtest API别名，最多支持16字符。

attachedService
s

Array of
Long

Body 否 1 API关联服务ID。

basePath String Body 否 /order/query API的访问路径。

description String Body 否 DOCtest API的描述信息。

name String Body 否 DOCtest
API名称，仅限字母、数字和下划线
（_），最多支持64个字符，必须以字
母开头。

status Long Body 否 3

API运行状态，取值如下：

0：未发布

1：未发布，编辑中

2：发布中

3：已发布

4：已发布，编辑中

5：回收中

gatewayId Long Path 否 70 API所属网关ID。

返回数据

名称 类型 示例值 描述

code Long 200 状态码。

data Map 返回数据。

message String success 错误信息。

示例
请求示例
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POST /v1/gateway/70/api HTTP/1.1 
 {
 "data":{
  "aliasName":"DOCtest",
  "attachedServices":"[ 1 ]",
  "basePath":"/order/query",
  "name":"DOCtest",
  "description":"DOCtest",
  "status":"3"
 }
}

正常返回示例

 XML  格式

<CreateApiResponse>
  <code>200</code>
  <message>success</message>
</CreateApiResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用CreatePolicyToApi为指定API创建策略。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
POST /v1/api/{apiId}/policy 

4.6.5.2. CreatePolicyToApi
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请求参数

名称 类型 位置
是否必
选

示例值 描述

apiId Long Path 否 69 API唯一ID。

Object Body 否 策略相关参数。

creationDateT i
me

String Body 否
2020-08-14
15:28:43

策略创建时间。

direction String Body 否 INBOUND

策略的作用方向。取值如下：

OUT BOUND ：出方向

INBOUND：入方向

policyAliasNam
e

String Body 否 route 策略别名。

policyContent String Body 否 zuul:\n 策略内容。

policyGroup String Body 否 zuul 策略所属策略组。

policyId Long Body 否 1 策略ID。

policyName String Body 否 route 策略名称。

priority Long Body 否 0
策略优先级，0和正整数，数字越大优
先级越高。

scope String Body 否 REQUEST

策略作用范围。取值如下：

REQUEST ：请求处理

RESPONSE：响应处理

BACKEND：后端处理

EXCEPT ION ：异常处理

status
Boolea
n

Body 否 true

策略状态。取值如下：

t rue ：启用策略

f alse ：不启用策略

type Long Body 否 0

策略类型。由策略组类型、策略code
和网关类型三个参数确定策略类型。
例：ZUUL(PolicyGroupEnum.ROUTE,
"ZUUL", 0, GatewayType.ZUUL)

返回数据

名称 类型 示例值 描述

code Long 200 状态码。
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data Map 返回数据。

message String success 错误信息。

名称 类型 示例值 描述

示例
请求示例

POST /v1/api/69/policy HTTP/1.1 
 {
 "data":{
  "policyId":"1",
  "policyName":"route",
  "scope":"REQUEST",
  "policyAliasName":"route",
  "policyGroup":"zuul",
  "priority":"0",
  "type":"0",
  "policyContent":"zuul:\\n",
  "creationDateTime":"2020-08-14 15:28:43",
  "direction":"INBOUND",
  "status":"true"
 }
}

正常返回示例

 XML  格式

<CreatePolicyToApiResponse>
  <code>200</code>
  <message>success</message>
</CreatePolicyToApiResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。
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调用SaveAllPolicies保存所有策略。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
POST /v1/api/{apiId}/policies 

请求参数

名称 类型 位置
是否必
选

示例值 描述

apiId Long Path 否 68 策略所属API的唯一ID。

Array Body 否 策略的详细信息。

apiId Long Body 否 68 策略所属API的唯一ID。

apiName String Body 否 Doctest API名称。

creationDateT i
me

String Body 否
2020-09-22
16:13:37

API创建时间。

direction String Body 否 INBOUND

策略的作用方向。取值如下：

INBOUND：入方向

OUT BOUND ：出方向

id Long Body 否 0 无需填写。

policyAliasNam
e

String Body 否 route 策略别名。

policyContent String Body 否 route 策略备注信息。

policyGroup String Body 否 route 策略组。

policyId String Body 否 1 策略ID。

policyName String Body 否 route 策略名称。

priority Long Body 否 0
策略优先级，0和正整数，数字越大优
先级越高。

4.6.5.3. SaveAllPolicies
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scope String Body 否 REQUEST

策略作用范围。取值如下：

REQUEST ：请求处理

RESPONSE：响应处理

BACKEND：后端处理

EXCEPT ION ：异常处理

status
Boolea
n

Body 否 true

策略状态。取值如下：

t rue ：启用策略

f alse ：不启用策略

type Long Body 否 0

策略类型。由策略组类型、策略code
和网关类型三个参数确定策略类型。
例：ZUUL(PolicyGroupEnum.ROUTE,
"ZUUL", 0, GatewayType.ZUUL)

updateDateT im
e

String Body 否
2020-09-24
10:51:45

策略更新时间。

名称 类型 位置
是否必
选

示例值 描述

返回数据

名称 类型 示例值 描述

code Long 200 状态码。

data Map 返回数据。

message String success 错误信息。

示例
请求示例
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POST /v1/api/68/policies HTTP/1.1 
 {
 "data":[
  {
   "PARAM_KEY":{
    "apiName":"Doctest",
    "policyName":"route",
    "policyAliasName":"route",
    "policyGroup":"route",
    "priority":"0",
    "type":"0",
    "policyContent":"route",
    "policyId":"1",
    "scope":"REQUEST",
    "id":"0",
    "updateDateTime":"2020-09-24 10:51:45",
    "apiId":"68",
    "creationDateTime":"2020-09-22 16:13:37",
    "direction":"INBOUND",
    "status":"true"
   }
  }
 ]
}

正常返回示例

 XML  格式

<SaveAllPoliciesResponse>
  <code>200</code>
  <message>success</message>
</SaveAllPoliciesResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。
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调用GetApiDetail查询API详情。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
GET /v1/api/{apiId} 

请求参数

名称 类型 位置
是否必
选

示例值 描述

apiId Long Path 否 68 API唯一ID。

返回数据

名称 类型 示例值 描述

code Long 200 状态码。

data Array of data 返回数据。

aliasName String DOCtest API别名。

attachedServic
es

Array of
attachedServic
es

API关联服务的详细信息。

aliasName String DOCtestService 服务别名。

creationDateT i
me

String
2020-09-23
11:08:17

服务创建时间。

description String DoctestService 服务的描述信息。

id Long 0 无需填写。

isAutoRefresh Boolean Yes

节点是否自动刷新，取值如下：

Yes ：自动刷新，根据后端节点变化而变化。

False：不自动刷新，保持初始后端节点。

4.6.5.4. GetApiDetail
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isHealth Boolean 0

服务的健康状态。取值如下：

0：健康

1：不健康

name String DOCtestService 服务名称。

registryId String 1 服务注册的注册中心ID。

serviceEnds
Array of
serviceEnds

服务列表。

creationDateT i
me

String
2020-09-23
11:08:17

服务创建时间。

id Long 0 无需填写。

ipAddress String 192.168.0.125 服务的后端节点IP。

port String 8080 服务的后端节点端口。

serviceId Long 1 服务ID。

status Long 0

服务的健康状态。取值如下：

0：健康

1：不健康

updateDateT im
e

String
2020-09-25
11:08:17

服务的更新时间。

serviceNameInR
egistry

String DoctestService 服务注册到注册中心的名称。

sourceType Long 0

服务来源。取值如下：

0：注册中心

1：其他

updateDateT im
e

String
2020-09-25
11:08:17

API的更新时间。

basePath String /order/query API的访问路径。

creationDateT i
me

String
2020-09-23
11:08:17

API的创建时间。

description String DOCtest API的描述信息。

id Long 0 无需填写。

name String DOCtest API名称。

名称 类型 示例值 描述
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owneredPolicie
s

Array of
owneredPolicie
s

所属API的策略详细信息。

apiId Long 68 API唯一ID。

apiName String DOCtest API名称。

creationDateT i
me

String
2020-09-23
11:24:00

策略创建时间。

direction String DOCtest 策略的描述信息。

id Long 0 无需填写

policyAliasNam
e

String route 策略别名。

policyContent String zuul:\n 策略内容。

policyGroup String zuul 策略所属策略组。

policyId String 1 策略ID。

policyName String route 策略名称。

priority Long 0
策略优先级，0和正整数，数字越大优先级越
高。

scope String response

策略作用范围。取值如下：

REQUEST ：请求处理

RESPONSE：响应处理

BACKEND：后端处理

EXCEPT ION ：异常处理

status Boolean true

策略状态。取值如下：

t rue ：启用策略

f alse ：不启用策略

type Long 0

策略类型。由策略组类型、策略code和网关类型
三个参数确定策略类型。
例：ZUUL(PolicyGroupEnum.ROUTE, "ZUUL",
0, GatewayType.ZUUL)

updateDateT im
e

String
2020-09-25
11:24:00

策略的更新时间。

publishedGate
way

object API所属网关的详细信息。

名称 类型 示例值 描述
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armsInfo String 0

是否安装了ARMS商业版。取值如下：

0：已安装

1：未安装

autoCreateSlb Boolean true

是否新建SLB，取值如下：

t rue ：新建SLB。

f alse ：选择已有SLB。

basePath String /abc 网关的根路径。

creationDateT i
me

String
2020-09-22
20:09:05

网关创建时间。

edasNamespac
eId

String test EDAS命名空间。

gatewayType String ZUUL
网关引擎类型，目前支
持ZUUL、Kong和Spring Cloud Gat eway 三
种引擎类型。

id Long 0 无需填写。

name String doctest 网关名称。

podCidr String 2
网关节点数量，支持1~100个节点，强烈建议节
点数不要少于2。如果是单节点，一旦出现问
题，整个系统就存在瘫痪的风险。

region String cn-shenzhen 网关所在地域。

regionName String shenzhen 地域名称。

replica Long 2 集群节点数。

runtimeOn String ECS

后端服务运行平台。取值如下：

ACK：网关运行在ACK集群。

ECS：网关运行在ECS集群。

securityGroup String
sg-
wz9ba0uq29fqfs6e*
***

选定VPC下的安全组。

slb String
lb-
wz95esf4jd3khmy96
****

SLB实例。

slbAccessAddr String http://10.0.0.8:80 SLB访问地址。

名称 类型 示例值 描述
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status String 2

网关状态。取值如下：

0：创建中

2：运行中

4：缩容中

6：扩容中

8：回收中

9：欠费停服中

10：重启中

vpc String
doctest-vpc（vpc-
wz9ssjxyeitqu5umq*
***）

微服务所在的专有网络VPC。

vswitch String

doctest-
switch（vsw-
wz93whpnyx9z62iw
e****）

选定VPC下的虚拟交换机。

status String 3

API状态。取值如下：

0：未发布

1；未发布，编辑中

2：发布中

3：已发布

4：已发布，编辑中

5：回收中

updateDateT im
e

String
2020-09-25
20:09:05

API更新时间。

message String success 错误信息。

名称 类型 示例值 描述

示例
请求示例

GET /v1/api/{apiId} HTTP/1.1 
 {
 "apiId":"68"
}

正常返回示例

 XML  格式

<GetApiDetailResponse>
  <code>200</code>
  <data>
        <aliasName>DOCtest</aliasName>
        <attachedServices>
              <aliasName>DOCtestService</aliasName>
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              <aliasName>DOCtestService</aliasName>
              <serviceEnds>
                    <port>8080</port>
                    <ipAddress>192.168.0.125</ipAddress>
                    <id>0</id>
                    <serviceId>1</serviceId>
                    <updateDateTime>2020-09-25 11:08:17</updateDateTime>
                    <creationDateTime>2020-09-23 11:08:17</creationDateTime>
                    <status>0</status>
              </serviceEnds>
              <sourceType>0</sourceType>
              <isHealth>0</isHealth>
              <name>DOCtestService</name>
              <description>DoctestService</description>
              <registryId>1</registryId>
              <id>0</id>
              <serviceNameInRegistry>DoctestService</serviceNameInRegistry>
              <updateDateTime>2020-09-25 11:08:17</updateDateTime>
              <isAutoRefresh>Yes</isAutoRefresh>
              <creationDateTime>2020-09-23 11:08:17</creationDateTime>
        </attachedServices>
        <basePath>/order/query</basePath>
        <name>DOCtest</name>
        <description>DOCtest</description>
        <id>0</id>
        <publishedGateway>
              <replica>2</replica>
              <regionName>shenzhen</regionName>
              <slb>lb-wz95esf4jd3khmy96****</slb>
              <vpc>doctest-vpc（vpc-wz9ssjxyeitqu5umq****）</vpc>
              <runtimeOn>ECS</runtimeOn>
              <securityGroup>sg-wz9ba0uq29fqfs6e****</securityGroup>
              <slbAccessAddr>http://10.0.0.8:80</slbAccessAddr>
              <vswitch>doctest-switch（vsw-wz93whpnyx9z62iwe****）</vswitch>
              <gatewayType>ZUUL</gatewayType>
              <basePath>/abc</basePath>
              <armsInfo>0</armsInfo>
              <autoCreateSlb>true</autoCreateSlb>
              <edasNamespaceId>test</edasNamespaceId>
              <name>doctest </name>
              <id>0</id>
              <podCidr>2</podCidr>
              <region>cn-shenzhen</region>
              <creationDateTime>2020-09-22 20:09:05</creationDateTime>
              <status>2</status>
        </publishedGateway>
        <owneredPolicies>
              <apiName>DOCtest</apiName>
              <policyName>route</policyName>
              <policyAliasName>route</policyAliasName>
              <policyGroup>zuul</policyGroup>
              <priority>0</priority>
              <type>0</type>
              <policyContent>zuul:\n</policyContent>
              <policyId>1</policyId>
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              <policyId>1</policyId>
              <scope>response</scope>
              <id>0</id>
              <updateDateTime>2020-09-25 11:24:00</updateDateTime>
              <apiId>68</apiId>
              <creationDateTime>2020-09-23 11:24:00</creationDateTime>
              <direction>DOCtest</direction>
              <status>true</status>
        </owneredPolicies>
        <updateDateTime>2020-09-25 20:09:05</updateDateTime>
        <creationDateTime>2020-09-23 11:08:17</creationDateTime>
        <status>3</status>
  </data>
  <message>success</message>
</GetApiDetailResponse>

 JSON  格式

{
    "code": "200",
    "data": [
        {
            "aliasName": "DOCtest",
            "attachedServices": [
                {
                    "aliasName": "DOCtestService",
                    "serviceEnds": [
                        {
                            "port": "8080",
                            "ipAddress": "192.168.0.125",
                            "id": "0",
                            "serviceId": "1",
                            "updateDateTime": "2020-09-25 11:08:17",
                            "creationDateTime": "2020-09-23 11:08:17",
                            "status": "0"
                        }
                    ],
                    "sourceType": "0",
                    "isHealth": "0",
                    "name": "DOCtestService",
                    "description": "DoctestService",
                    "registryId": "1",
                    "id": "0",
                    "serviceNameInRegistry": "DoctestService",
                    "updateDateTime": "2020-09-25 11:08:17",
                    "isAutoRefresh": "Yes",
                    "creationDateTime": "2020-09-23 11:08:17"
                }
            ],
            "basePath": "/order/query",
            "name": "DOCtest",
            "description": "DOCtest",
            "id": "0",
            "publishedGateway": {
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            "publishedGateway": {
                "replica": "2",
                "regionName": "shenzhen",
                "slb": "lb-wz95esf4jd3khmy96****",
                "vpc": "doctest-vpc（vpc-wz9ssjxyeitqu5umq****）",
                "runtimeOn": "ECS",
                "securityGroup": "sg-wz9ba0uq29fqfs6e****",
                "slbAccessAddr": "http://10.0.0.8:80",
                "vswitch": "doctest-switch（vsw-wz93whpnyx9z62iwe****）",
                "gatewayType": "ZUUL",
                "basePath": "/abc",
                "armsInfo": "0",
                "autoCreateSlb": "true",
                "edasNamespaceId": "test",
                "name": "doctest\t",
                "id": "0",
                "podCidr": "2",
                "region": "cn-shenzhen",
                "creationDateTime": "2020-09-22 20:09:05",
                "status": "2"
            },
            "owneredPolicies": [
                {
                    "apiName": "DOCtest",
                    "policyName": "route",
                    "policyAliasName": "route",
                    "policyGroup": "zuul",
                    "priority": "0",
                    "type": "0",
                    "policyContent": "zuul:\\n",
                    "policyId": "1",
                    "scope": "response",
                    "id": "0",
                    "updateDateTime": "2020-09-25 11:24:00",
                    "apiId": "68",
                    "creationDateTime": "2020-09-23 11:24:00",
                    "direction": "DOCtest",
                    "status": "true"
                }
            ],
            "updateDateTime": "2020-09-25 20:09:05",
            "creationDateTime": "2020-09-23 11:08:17",
            "status": "3"
        }
    ],
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...
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403 ACCESS_FORBIDEN The param is must be in ...

HttpCode 错误码 错误信息 描述

访问错误中心查看更多错误码。

调用GetPolicyOwnedByApi查询API所属的策略。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
GET /v1/api/{apiId}/policy 

请求参数

名称 类型 位置
是否必
选

示例值 描述

apiId Long Path 否 68 API唯一ID。

返回数据

名称 类型 示例值 描述

code Long 200 状态码。

data Array of data 返回数据。

scopes Map 返回策略相关数据。

Array 返回数据。

apiId Long 68 策略所属API的唯一ID。

apiName String Doctest API名称。

creationDateT i
me

String
2020-08-14
15:30:53

策略创建时间。

direction String INBOUND

策略的作用方向。取值如下：
INBOUND：入方向
OUT BOUND ：出方向

4.6.5.5. GetPolicyOwnedByApi
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id Long 0 无需填写。

policyAliasNam
e

String route 策略别名。

policyContent String zuul:\route:\n 策略内容。

policyGroup String zuul 策略组。

policyId String 1 策略ID。

policyName String route 策略名称。

priority Long 0
策略优先级，0和正整数，数字越大优先级越
高。

scope String REQUEST

策略作用范围。取值如下：

REQUEST ：请求处理

RESPONSE：响应处理

BACKEND：后端处理

EXCEPT ION ：异常处理

status Boolean true

策略状态。取值如下：

t rue ：启用策略

f alse ：不启用策略

type Long 0

策略类型。由策略组类型、策略code和网关类型
三个参数确定策略类型。
例：ZUUL(PolicyGroupEnum.ROUTE, "ZUUL",
0, GatewayType.ZUUL)

updateDateT im
e

String
2020-09-24
10:51:45

策略更新时间。

message String success 返回信息。

名称 类型 示例值 描述

示例
请求示例

GET /v1/api/{apiId}/policy HTTP/1.1 
 {
 "apiId":"68"
}

正常返回示例

 XML  格式

微服务引擎公共云合集·微服务网关 微服务引擎

121 > 文档版本：20210715



<GetPolicyOwnedByApiResponse>
  <code>200</code>
  <data>
        <scopes>
              <key>
                    <apiName>Doctest</apiName>
                    <policyName>route</policyName>
                    <policyAliasName>route</policyAliasName>
                    <policyGroup>zuul</policyGroup>
                    <priority>0</priority>
                    <type>0</type>
                    <policyContent>zuul:\route:\n</policyContent>
                    <policyId>1</policyId>
                    <scope>REQUEST</scope>
                    <id>0</id>
                    <updateDateTime>2020-09-24 10:51:45</updateDateTime>
                    <apiId>68</apiId>
                    <creationDateTime>2020-08-14 15:30:53</creationDateTime>
                    <direction>INBOUND</direction>
                    <status>true</status>
              </key>
        </scopes>
  </data>
  <message>success</message>
</GetPolicyOwnedByApiResponse>

 JSON  格式
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{
    "code": "200",
    "data": [
        {
            "scopes": {
                "key": [
                    {
                        "apiName": "Doctest",
                        "policyName": "route",
                        "policyAliasName": "route",
                        "policyGroup": "zuul",
                        "priority": "0",
                        "type": "0",
                        "policyContent": "zuul:\\route:\\n",
                        "policyId": "1",
                        "scope": "REQUEST",
                        "id": "0",
                        "updateDateTime": "2020-09-24 10:51:45",
                        "apiId": "68",
                        "creationDateTime": "2020-08-14 15:30:53",
                        "direction": "INBOUND",
                        "status": "true"
                    }
                ]
            }
        }
    ],
    "message": "success"
}

错误码
访问错误中心查看更多错误码。

调用FindApisByPaging批量查询API。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
GET /v1/gateway/{gatewayId}/api 

请求参数

4.6.5.6. FindApisByPaging
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名称 类型 位置
是否必
选

示例值 描述

gatewayId Long Path 否 70 API所属网关的ID。

pageNumber Long Query 否 2 页码。

pageSize Long Query 否 10
每页显示的API数量，可设置
为5、10和20。

status String Query 否 3

API运行状态。取值如下：

0：未发布

1：未发布，编辑中

2：发布中

3：已发布

4：已发布，编辑中

5：回收中

name String Query 否 Doctest API名称。

aliasName String Query 否 Doctest API别名。

返回数据

名称 类型 示例值 描述

code Long 200 状态码。

data object 返回数据。

list Array of data 查询得到的API列表。

aliasName String Doctest API别名。

attachedServic
es

Array of
attachedServic
es

API关联服务的详细信息。

aliasName String DoctestService 服务别名。

creationDateT i
me

String
2020-09-22
20:09:05

服务创建时间。

description String Doctest 服务描述信息。

id Long 0 无需填写。

isAutoRefresh Boolean true

是否自动刷新后端节点。取值如下：

t rue ：根据节点变化自动刷新。

f alse ：不自动刷新。
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isHealth Boolean 0

服务健康状态。取值如下：

0：健康

1：不健康

name String DoctestService
服务名称，仅限字母、数字和下划线（_），最多
64个字符，必须以字母开头。

registryId String 1 注册中心ID。

serviceEnds
Array of
serviceEnds

服务列表。

creationDateT i
me

String
2020-09-22
20:09:05

服务创建时间。

id Long 0 无需填写。

ipAddress String 192.168.0.124 服务的后端节点IP。

port String 8080 服务的后端节点端口。

serviceId Long 1 服务ID。

status Long 0

服务状态。取值如下：

0：健康

1：不健康

updateDateT im
e

String
2020-09-25
20:09:05

服务最近更新时间。

serviceNameInR
egistry

String DoctestService 服务注册到注册中心的服务名称。

sourceType Long 0

服务来源。取值如下：

0：注册中心

1：其他

updateDateT im
e

String
2020-09-25
20:09:05

服务最近更新时间。

basePath String /order/query API访问路径。

creationDateT i
me

String
2020-09-22
20:09:05

API创建时间。

description String doctest API描述信息。

id Long 1 API唯一ID。

name String DOCtest API名称。

名称 类型 示例值 描述
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owneredPolicie
s

Array of
owneredPolicie
s

API所属策略的详细信息。

apiId Long 1 API唯一ID。

apiName String DOCtest API名称。

creationDateT i
me

String
2020-08-14
15:30:53

策略创建时间。

direction String INBOUND

策略的作用方向。取值如下：

INBOUND：入方向

OUT BOUND ：出方向

id Long 0 无需填写。

policyAliasNam
e

String route 策略别名。

policyContent String route 策略备注信息。

policyGroup String route 策略组。

policyId String 1 策略ID。

policyName String route 策略名称。

priority Long 0
策略优先级，0和正整数，数字越大优先级越
高。

scope String REQUEST

策略作用范围。取值如下：

REQUEST ：请求处理

RESPONSE：响应处理

BACKEND：后端处理

EXCEPT ION ：异常处理

status Boolean true

策略状态。取值如下：

t rue ：启用策略

f alse ：不启用策略

type Long 0

策略类型。由策略组类型、策略code和网关类型
三个参数确定策略类型。
例：ZUUL(PolicyGroupEnum.ROUTE, "ZUUL",
0, GatewayType.ZUUL)

updateDateT im
e

String
2020-09-24
10:51:45

策略更新时间。

名称 类型 示例值 描述
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publishedGate
way

object API所属网关的详细信息。

armsInfo String 0

是否安装ARMS商业化。取值如下：

0：已安装

1：未安装

autoCreateSlb Boolean true

是否新建SLB，取值如下：

t rue ：新建SLB。

f alse ：选择已有SLB。

basePath String /abc 网关的根目录。

creationDateT i
me

String
2020-08-14
15:30:53

网关创建时间。

edasNamespac
eId

String test EDAS命名空间。

gatewayType String ZUUL
网关引擎类型，目前支
持ZUUL、Kong和Spring Cloud Gat eway 三
种引擎类型。

id Long 0 无需填写。

name String doctest 网关名称。

podCidr String 2
网关节点数量，目前支持设置为1~100个节点，
强烈建议节点数不要少于2。如果是单节点，一
旦出现问题，整个系统就存在瘫痪的风险。

region String cn-shenzhen 网关所在地域。

regionName String shenzhen 网关所在地域名称。

replica Long 2 集群节点数。

runtimeOn String ECS

后端服务运行平台。取值如下：

ACK：网关运行在ACK集群。

ECS：网关运行在ECS集群。

securityGroup String
sg-
wz9ba0uq29fqfs6e*
***

选定VPC下的安全组。

slb String
lb-
wz95esf4jd3khmy96
****

SLB实例。

slbAccessAddr String 192.168.0.1 SLB实例的IP地址。

名称 类型 示例值 描述
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status String 2

网关状态。取值如下：

0：创建中

2：运行中

4：缩容中

6：扩容中

8：回收中

9：欠费停服中

10：重启中

vpc String
doctest-vpc（vpc-
wz9ssjxyeitqu5umq*
***）

专有网络VPC。

vswitch String

doctest-
switch（vsw-
wz93whpnyx9z62iw
e****）

选定VPC下的虚拟交换机。

status String 3

API运行状态。取值如下：

0：未发布

1：未发布，编辑中

2：发布中

3：已发布

4：已发布，编辑中

5：回收中

updateDateT im
e

String
2020-09-26
20:09:05

API更新时间。

totalCount Long 2 符合查询条件的API数量。

message String success 错误信息。

名称 类型 示例值 描述

示例
请求示例

GET /v1/gateway/70/api HTTP/1.1 
 {
 "aliasName":"Doctest",
 "pageNumber":"2",
 "name":"Doctest",
 "pageSize":"10",
 "status":"3"
}

正常返回示例

 XML  格式
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 XML  格式

<FindApisByPagingResponse>
  <code>200</code>
  <data>
        <list>
              <aliasName>Doctest</aliasName>
              <attachedServices>
                    <aliasName>DoctestService</aliasName>
                    <serviceEnds>
                          <port>8080</port>
                          <ipAddress>192.168.0.124</ipAddress>
                          <id>0</id>
                          <serviceId>1</serviceId>
                          <updateDateTime>2020-09-25 20:09:05</updateDateTime>
                          <creationDateTime>2020-09-22 20:09:05</creationDateTime>
                          <status>0</status>
                    </serviceEnds>
                    <sourceType>0</sourceType>
                    <isHealth>0</isHealth>
                    <name>DoctestService</name>
                    <description>Doctest</description>
                    <registryId>1</registryId>
                    <id>0</id>
                    <serviceNameInRegistry>DoctestService</serviceNameInRegistry>
                    <updateDateTime>2020-09-25 20:09:05</updateDateTime>
                    <isAutoRefresh>true</isAutoRefresh>
                    <creationDateTime>2020-09-22 20:09:05</creationDateTime>
              </attachedServices>
              <basePath>/order/query</basePath>
              <name>DOCtest</name>
              <description>doctest</description>
              <id>1</id>
              <publishedGateway>
                    <replica>2</replica>
                    <regionName>shenzhen</regionName>
                    <slb>lb-wz95esf4jd3khmy96**** </slb>
                    <vpc>doctest-vpc（vpc-wz9ssjxyeitqu5umq****）</vpc>
                    <runtimeOn>ECS</runtimeOn>
                    <securityGroup>sg-wz9ba0uq29fqfs6e**** </securityGroup>
                    <slbAccessAddr>192.168.0.1</slbAccessAddr>
                    <vswitch>doctest-switch（vsw-wz93whpnyx9z62iwe****） </vswitch>
                    <gatewayType>ZUUL</gatewayType>
                    <basePath>/abc</basePath>
                    <armsInfo>0</armsInfo>
                    <autoCreateSlb>true</autoCreateSlb>
                    <edasNamespaceId>test</edasNamespaceId>
                    <name>doctest</name>
                    <id>0</id>
                    <podCidr>2</podCidr>
                    <region>cn-shenzhen</region>
                    <creationDateTime>2020-08-14 15:30:53</creationDateTime>
                    <status>2</status>
              </publishedGateway>
              <owneredPolicies>
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              <owneredPolicies>
                    <apiName>DOCtest</apiName>
                    <policyName>route</policyName>
                    <policyAliasName>route</policyAliasName>
                    <policyGroup>route</policyGroup>
                    <priority>0</priority>
                    <type>0</type>
                    <policyContent>route</policyContent>
                    <policyId>1</policyId>
                    <scope>REQUEST</scope>
                    <id>0</id>
                    <updateDateTime>2020-09-24 10:51:45 </updateDateTime>
                    <apiId>1</apiId>
                    <creationDateTime>2020-08-14 15:30:53</creationDateTime>
                    <direction>INBOUND</direction>
                    <status>true</status>
              </owneredPolicies>
              <updateDateTime>2020-09-26 20:09:05</updateDateTime>
              <creationDateTime>2020-09-22 20:09:05</creationDateTime>
              <status>3</status>
        </list>
        <totalCount>2</totalCount>
  </data>
  <message>success</message>
</FindApisByPagingResponse>

 JSON  格式

{
    "code": "200",
    "data": {
        "list": [
            {
                "aliasName": "Doctest",
                "attachedServices": [
                    {
                        "aliasName": "DoctestService",
                        "serviceEnds": [
                            {
                                "port": "8080",
                                "ipAddress": "192.168.0.124",
                                "id": "0",
                                "serviceId": "1",
                                "updateDateTime": "2020-09-25 20:09:05",
                                "creationDateTime": "2020-09-22 20:09:05",
                                "status": "0"
                            }
                        ],
                        "sourceType": "0",
                        "isHealth": "0",
                        "name": "DoctestService",
                        "description": "Doctest",
                        "registryId": "1",
                        "id": "0",
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                        "id": "0",
                        "serviceNameInRegistry": "DoctestService",
                        "updateDateTime": "2020-09-25 20:09:05",
                        "isAutoRefresh": "true",
                        "creationDateTime": "2020-09-22 20:09:05"
                    }
                ],
                "basePath": "/order/query",
                "name": "DOCtest",
                "description": "doctest",
                "id": "1",
                "publishedGateway": {
                    "replica": "2",
                    "regionName": "shenzhen",
                    "slb": "lb-wz95esf4jd3khmy96****\t",
                    "vpc": "doctest-vpc（vpc-wz9ssjxyeitqu5umq****）",
                    "runtimeOn": "ECS",
                    "securityGroup": "sg-wz9ba0uq29fqfs6e****\t",
                    "slbAccessAddr": "192.168.0.1",
                    "vswitch": "doctest-switch（vsw-wz93whpnyx9z62iwe****）\t",
                    "gatewayType": "ZUUL",
                    "basePath": "/abc",
                    "armsInfo": "0",
                    "autoCreateSlb": "true",
                    "edasNamespaceId": "test",
                    "name": "doctest",
                    "id": "0",
                    "podCidr": "2",
                    "region": "cn-shenzhen",
                    "creationDateTime": "2020-08-14 15:30:53",
                    "status": "2"
                },
                "owneredPolicies": [
                    {
                        "apiName": "DOCtest",
                        "policyName": "route",
                        "policyAliasName": "route",
                        "policyGroup": "route",
                        "priority": "0",
                        "type": "0",
                        "policyContent": "route",
                        "policyId": "1",
                        "scope": "REQUEST",
                        "id": "0",
                        "updateDateTime": "2020-09-24 10:51:45\t",
                        "apiId": "1",
                        "creationDateTime": "2020-08-14 15:30:53",
                        "direction": "INBOUND",
                        "status": "true"
                    }
                ],
                "updateDateTime": "2020-09-26 20:09:05",
                "creationDateTime": "2020-09-22 20:09:05",
                "status": "3"
            }
        ],
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        ],
        "totalCount": "2"
    },
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用DeleteApi删除API。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
DELETE /v1/api/{apiId} 

请求参数

名称 类型 位置
是否必
选

示例值 描述

apiId Long Path 否 69 需要删除的API ID。

返回数据

名称 类型 示例值 描述

code Long 200 状态码。

data Map 返回数据。

message String success 错误信息。

示例
请求示例

4.6.5.7. DeleteApi
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DELETE /v1/api/{apiId} HTTP/1.1 
 {
 "apiId":"69"
}

正常返回示例

 XML  格式

<DeleteApiResponse>
  <code>200</code>
  <message>success</message>
</DeleteApiResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用AttachPolicy为API设置策略。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
POST /v1/api/{apiId}/attach 

请求参数

4.6.5.8. AttachPolicy
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名称 类型 位置
是否必
选

示例值 描述

apiId Long Path 否 70 API唯一ID。

Array of
data

Body 否 请求Body。

creationDateT i
me

String Body 否
2020-09-24
10:51:45

策略创建时间。

direction String Body 否 INBOUND

策略的作用方向。取值如下：

OUT BOUND ：出方向

INBOUND：入方向

policyAliasNam
e

String Body 否 route 策略别名。

policyContent String Body 否 zuul:\n 策略内容。

policyGroup String Body 否 zuul 策略组。

policyId Long Body 否 1 策略ID。

policyName String Body 否 route
策略名称。仅限字母、数字和下划线
（_），最长255个字符，必须以字母
开头。

priority Long Body 否 0
策略优先级，可设置为0和正整数，数
值越大优先级越高。

scope String Body 否 REQUEST

策略作用范围。取值如下：

REQUEST ：请求处理

RESPONSE：响应处理

BACKEND：后端处理

EXCEPT ION ：异常处理

status
Boolea
n

Body 否 true

策略状态。取值如下：

t rue ：启用策略

f alse ：不启用策略

type Long Body 否 0

策略类型。由策略组类型、策略code
和网关类型三个参数确定策略类型。
例：ZUUL(PolicyGroupEnum.ROUTE,
"ZUUL", 0, GatewayType.ZUUL)

返回数据
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名称 类型 示例值 描述

code Long 200 状态码。

data Map 返回数据。

message String success 错误信息。

示例
请求示例

POST /v1/api/70/attach HTTP/1.1 
 {
 "data":[
  {
   "data":{
    "policyId":"1",
    "policyName":"route",
    "scope":"REQUEST",
    "policyAliasName":"route",
    "policyGroup":"zuul",
    "priority":"0",
    "type":"0",
    "policyContent":"zuul:\\n",
    "creationDateTime":"2020-09-24 10:51:45",
    "direction":"INBOUND",
    "status":"true"
   }
  }
 ]
}

正常返回示例

 XML  格式

<AttachPolicyResponse>
  <code>200</code>
  <message>success</message>
</AttachPolicyResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码
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HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用PublishApi发布API。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
POST /v1/api/{apiId}/publish 

请求参数

名称 类型 位置
是否必
选

示例值 描述

apiId Long Path 否 68 API唯一ID。

返回数据

名称 类型 示例值 描述

code Long 200 状态码。

data Map 返回数据。

message String success 错误信息。

示例
请求示例

POST /v1/api/{apiId}/publish HTTP/1.1 
 {
 "apiId":"68"
}

正常返回示例

 XML  格式

4.6.5.9. PublishApi
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<PublishApiResponse>
  <code>200</code>
  <message>success</message>
</PublishApiResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用DetachPolicy从API上解绑策略。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
GET /v1/api/{apiId}/detach/{policyId} 

请求参数

名称 类型 位置
是否必
选

示例值 描述

apiId Long Path 是 68 策略所属的API ID。

policyId Long Path 是 1 需要解绑的策略ID。

返回数据

4.6.5.10. DetachPolicy

微服务引擎公共云合集·微服务网关 微服务引擎

137 > 文档版本：20210715

https://error-center.aliyun.com/status/product/microgw
https://api.aliyun.com/#product=microgw&api=DetachPolicy&type=ROA&version=2020-08-10


名称 类型 示例值 描述

code Long 200 状态码。

data Map 返回数据。

message String success 错误信息。

示例
请求示例

GET /v1/api/68/detach/1 HTTP/1.1 
 {
   "apiId":"68",
   "policyId":"1"
 }

正常返回示例

 XML  格式

<DetachPolicyResponse>
  <code>200</code>
  <message>success</message>
</DetachPolicyResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用RecycleApi下线API。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

4.6.5.11. RecycleApi

微服务引擎 微服务引擎公共云合集·微服务网关

> 文档版本：20210715 138

https://error-center.aliyun.com/status/product/microgw
https://api.aliyun.com/#product=microgw&api=RecycleApi&type=ROA&version=2020-08-10


请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
POST /v1/api/{apiId}/recycle 

请求参数

名称 类型 位置
是否必
选

示例值 描述

apiId Long Path 否 68 API唯一ID。

返回数据

名称 类型 示例值 描述

code Long 200 状态码。

data Map 返回数据。

message String success 错误信息。

示例
请求示例

POST /v1/api/{apiId}/recycle HTTP/1.1 
 {
 "apiId":"68"
}

正常返回示例

 XML  格式

<RecycleApiResponse>
  <code>200</code>
  <message>success</message>
</RecycleApiResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码
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HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用CreateAuthTicket创建凭证。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
POST /v1/auth 

请求参数

名称 类型 位置
是否必
选

示例值 描述

Object Body 否 凭证相关参数。

comment String Body 否 doctest
凭证的备注信息，多用于标识凭证的作
用。

gatewayId Long Body 否 70 凭证所属网关ID。

name String Body 否 JWTtest
凭证名称，仅限字母、数字和下划线
（_），最长16个字符，必须以字母开
头。

ticketType String Body 否 JWT

凭证类型，目前支持以下两种类型：

JWT

JWT -SIGNER

duration Long Body 否 30

凭证有效期，支持设置短期 和长期 。

短期 ：包含30、180和365天，或任
意时间。

长期 ：3年。

4.6.6. 凭证管理

4.6.6.1. CreateAuthTicket
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jwtSignatureTy
peEnum

String Body 否 RS256

当t icket T ype   为JWT _SIGNER 类型
时，所选择的签名算法，取值如下：

RS256

RS384

RS512

HS256

HS512

HS384

名称 类型 位置
是否必
选

示例值 描述

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data Map 创建凭证返回的详细信息。

message String success 返回信息。

示例
请求示例

POST /v1/auth HTTP/1.1 
 {
 "data":{
  "name":"JWTtest",
  "validDuration":"30",
  "comment":"doctest",
  "ticketType":"JWT",
  "gatewayId":"70"
 }
}

正常返回示例

 XML  格式

<CreateAuthTicketResponse>
  <code>200</code>
  <message>success</message>
</CreateAuthTicketResponse>

 JSON  格式
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{
    "code": "200",
    "message": "success"
}

错误码
访问错误中心查看更多错误码。

调用UpdateAuthTicket更新凭证。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
PUT /v1/auth 

请求参数

名称 类型 位置
是否必
选

示例值 描述

Object Body 否 凭证相关参数。

comment String Body 否 Doctest 凭证备注信息。

id Long Body 否 1 凭证ID。

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data Map 更新凭证返回的详细信息。

message String success 返回信息。

示例
请求示例

4.6.6.2. UpdateAuthTicket
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PUT /v1/auth HTTP/1.1 
 {
 "comment":"Doctest",
 "id":"1"
}

正常返回示例

 XML  格式

<UpdateAuthTicketResponse>
  <code>200</code>
  <message>success</message>
</UpdateAuthTicketResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用DeleteAuthTicket删除凭证。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
DELETE /v1/auth/{ticketId} 

请求参数

4.6.6.3. DeleteAuthTicket

微服务引擎公共云合集·微服务网关 微服务引擎

143 > 文档版本：20210715

https://error-center.aliyun.com/status/product/microgw
https://api.aliyun.com/#product=microgw&api=DeleteAuthTicket&type=ROA&version=2020-08-10


名称 类型 位置
是否必
选

示例值 描述

ticketId Long Path 否 58 需要删除的凭证ID。

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data Map 删除凭证返回的详细信息。

message String success 返回信息。

示例
请求示例

DELETE /v1/auth/{ticketId} HTTP/1.1 
 {
 "ticketId":"58"
}

正常返回示例

 XML  格式

<DeleteAuthTicketResponse>
  <code>200</code>
  <message>success</message>
</DeleteAuthTicketResponse>

 JSON  格式

{
    "code": "200",
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

4.6.6.4. GetAuthTicketById
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调用GetAuthTicketById查询凭证详情。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
GET /v1/auth/{ticketId} 

请求参数

名称 类型 位置
是否必
选

示例值 描述

ticketId Long Path 否 1 凭证ID。

cookie Map
Head
er

否 请求头。

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data Array of data 查询凭证详情返回的详细信息。

clientToken String eyJhbGciOiJSUzUx****
凭证的Client Token值，可在控制台凭证详情 页
面查看。

comment String Doctest 凭证备注信息。

id Long 0 无需设置。

name String JWTtest 凭证名称。

serverKey String
{"kty":"RSA","kid":"9
c901c45-0ef0-4bda-
a4e2-8307012c****"}

凭证的Server Key值，可在控制台凭证详情 页面
查看。

ticketType String JWT
凭证类型，目前支持JWT 和JWT -SIGNER 两种类
型。

validEndTime String
2020-07-23
11:12:28

凭证到期时间。

validStartT ime String
2020-06-23
11:12:28

凭证创建时间。
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message String success 返回信息。

名称 类型 示例值 描述

示例
请求示例

GET /v1/auth/{ticketId} HTTP/1.1 
 {
 "ticketId":"1"
}

正常返回示例

 XML  格式

<GetAuthTicketByIdResponse>
  <code>200</code>
  <data>
        <validEndTime>2020-07-23 11:12:28</validEndTime>
        <validStartTime>2020-06-23 11:12:28</validStartTime>
        <clientToken>eyJhbGciOiJSUzUx****</clientToken>
        <serverKey>{"kty":"RSA","kid":"9c901c45-0ef0-4bda-a4e2-8307012c****"}</serverKey>
        <name>JWTtest</name>
        <comment>Doctest</comment>
        <ticketType>JWT</ticketType>
        <id>1</id>
  </data>
  <message>success</message>
</GetAuthTicketByIdResponse>

 JSON  格式

{
    "code": "200",
    "data": [
        {
            "validEndTime": "2020-07-23 11:12:28",
            "validStartTime": "2020-06-23 11:12:28",
            "clientToken": "eyJhbGciOiJSUzUx****",
            "serverKey": "{\"kty\":\"RSA\",\"kid\":\"9c901c45-0ef0-4bda-a4e2-8307012c****\"}",
            "name": "JWTtest",
            "comment": "Doctest",
            "ticketType": "JWT",
            "id": "1"
        }
    ],
    "message": "success"
}

错误码
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HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

调用FindAuthTickets查询凭证。

调试
您可以在OpenAPI Explorer中直接运行该接口，免去您计算签名的困扰。运行成功后，OpenAPI Explorer可
以自动生成SDK代码示例。

请求头
该接口使用公共请求头，无特殊请求头。请参见公共请求参数文档。

请求语法
GET /v1/auth 

请求参数

名称 类型 位置
是否必
选

示例值 描述

gatewayId Long Query 否 70 配置所属的网关ID。

name String Query 否 JWTtest 凭证名称。

pageNumber Long Query 否 2 页码。

pageSize Long Query 否 10
每页显示凭证数量，包
含5、10和20。

返回数据

名称 类型 示例值 描述

code Long 200 返回码。

data object 查询凭证返回的详细信息。

list Array of list 凭证列表。

clientToken String eyJhbGciOiJSUzUx****
凭证的Client Token，可在控制台凭证详情 页面
查看。

comment String Doctest 凭证的备注信息。

4.6.6.5. FindAuthTickets
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id Long 58 凭证ID。

name String JWTtest 凭证名称。

serverKey String
{"kty":"RSA","kid":"9
c901c45-0ef0-4bda-
a4e2-8307012c****"}

凭证的Server Key，可在控制台凭证详情 页面查
看。

ticketType String JWT

凭证类型，包含JWT 和JWT -SIGNER 。

JWT ：该类型的凭证会直接生成Client
Token。

JWT -SIGNER ：该类型的凭证则是生成Client
Key，使用者再根据Client Key去生成Client
Token。

validEndTime String 2020-11-22 凭证有效期。

validStartT ime String 2020-10-22 凭证的创建时间，即凭证的生效时间。

totalCount Long 2 符合查询条件的凭证数量。

message String success 错误信息，仅错误时返回错误信息。

名称 类型 示例值 描述

示例
请求示例

GET /v1/auth HTTP/1.1 
 {
 "pageNumber":"2",
 "name":"JWTtest",
 "pageSize":"10",
 "gatewayId":"70"
}

正常返回示例

 XML  格式
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<FindAuthTicketsResponse>
  <code>200</code>
  <data>
        <list>
              <validEndTime>2020-11-22</validEndTime>
              <validStartTime>2020-10-22</validStartTime>
              <clientToken>eyJhbGciOiJSUzUx****</clientToken>
              <serverKey>{"kty":"RSA","kid":"9c901c45-0ef0-4bda-a4e2-8307012c****"}</serverKey>
              <name>JWTtest</name>
              <comment>Doctest</comment>
              <ticketType>JWT</ticketType>
              <id>58</id>
        </list>
        <totalCount>2</totalCount>
  </data>
  <message>success</message>
</FindAuthTicketsResponse>

 JSON  格式

{
    "code": "200",
    "data": {
        "list": [
            {
                "validEndTime": "2020-11-22",
                "validStartTime": "2020-10-22",
                "clientToken": "eyJhbGciOiJSUzUx****",
                "serverKey": "{\"kty\":\"RSA\",\"kid\":\"9c901c45-0ef0-4bda-a4e2-8307012c****\"}",
                "name": "JWTtest",
                "comment": "Doctest",
                "ticketType": "JWT",
                "id": "58"
            }
        ],
        "totalCount": "2"
    },
    "message": "success"
}

错误码

HttpCode 错误码 错误信息 描述

400 param_error The param is must be in ...

403 ACCESS_FORBIDEN The param is must be in ...

访问错误中心查看更多错误码。

4.7. 常见问题
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本文介绍微服务网关的常见问题，帮助您了解和更顺畅的使用微服务网关。

产品问题

使用问题

4.7.1. 咨询问题

什么是微服务网关？❯
为什么需要微服务网关？❯
微服务网关和开源组件相比有什么优势？❯
微服务网关支持哪些网关类型？❯
微服务网关提供的网关实例是专享实例吗？❯
微服务网关提供哪些功能？❯
微服务网关支持哪些策略？❯
微服务网关是否收费？❯

微服务网关支持哪些地域？❯
微服务网关支持扩缩容吗？可以通过公网访问吗？❯
如果微服务没有注册到注册中心，是否可以使用微服务网关？❯
微服务网关支持哪些类型的注册中心？❯
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Condition
浏览器输入IP:8848/nacos访问得到返回信息为404 。
Cause
MSE Nacos 1.1.3版本不支持nacos-console模块，如需使用开源Nacos控制台，请使用升级功能升级至1.2.1
版本，即可使用Nacos开源控制台。相关操作，请参见Nacos实例升级。

Condition
MSE实例的外网地址访问不了。
Cause

白名单中没有配置您的外网IP。

您应用的IP地址发生变化。

Remedy

操作步骤
1. 检查白名单是否设置过您的外网IP。如果没有，具体操作请参见设置白名单。

查看您应用的IP地址是否发生变化。

Condition
在使用MSE，客户端突然出现大量的TIME_WAIT堆积，但是使用自建Nacos却没有。
Cause
客户端通过短连接链接SLB（服务器），而且客户端是连接的主动关闭方，同时并发比较大。
如果使用MSE之前客户端没有TIME_WAIT堆积，而使用MSE后产生堆积，那么在访问模式不变的情况下，极
有可能在使用MSE之前客户端存在TIME_WAIT socket的快速回收或复用，那么可能是如下几个TCP内核参数
问题：

 net.ipv4.tcp_tw_recycle = 1 
 net.ipv4.tcp_tw_reuse = 1 
 net.ipv4.tcp_timestamps = 1 

通过抓包查出由于引入SLB产生，SLB删除了TCP Option中的timestamps字段。
Remedy
对于没有TCP t imestamp信息的客户端，需要将TCP长连接替换短链接。

5.故障处理
5.1. 为什么输入IP:8848/nacos访问得到返回信
息为404？

5.2. 外网地址访问不了，如何处理？

5.3. 为什么使用MSE后客户端突然出现大量
TIME_WAIT堆积？
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说明  在解决问题时，对于TIME_WAIT还需要关注如下几个限制条件：

源端口数量（net.ipv4.ip_local_port_range）

TIME_WAIT bucket数量（net.ipv4.tcp_max_tw_buckets）

文件描述符数量（max open files）

如果TIME_WAIT数量离源端口数量、TIME_WAIT bucket数量和文件描述符数量的阈值较远，那么可以忽
略该问题。

操作步骤
1. 
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如果您在使用微服务引擎MSE（Microservice Engine）的过程中有任何疑问或建议，欢迎使用钉钉扫描下面
的二维码或搜索钉钉群号加入钉钉群进行反馈。

微服务引擎用户交流群
如果您在微服务引擎MSE过程中有任何疑问，欢迎您使用钉钉扫描下方的二维码或搜索钉钉群号34754806加
入钉钉群进行反馈。

微服务测试用户交流群
如果您在微服务引擎MSE使用微服务测试过程中有任何疑问，欢迎您使用钉钉扫描下方的二维码或搜索钉钉
群号31180380加入钉钉群进行反馈。

6.联系我们
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