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1 証明書の要件
Server Load Balancer では、PEM 形式の証明書にのみ対応しています。 証明書をアップロー
ドする前に、証明書、証明書チェーン、秘密鍵が、このセクションで説明されている規則に準拠
していることを確認してください。

ルート CA 発⾏の証明書
ルート CA 発⾏の証明書の場合、Server Load Balancer にアップロードする必要があるのは、
受け取った証明書だけです。 この証明書が設定された Web サイトは、追加の証明書を設定しな
くても Web ブラウザーから信頼されます。
証明書の形式は、次の要件を満たす必要があります。
• 証明書の内容は、-----BEGIN CERTIFICATE-----, -----END CERTIFICATE----- の

間に記載されています。 証明書をアップロードする際、このヘッダーとフッターも含めます。
• 各⾏ (最後の⾏を除く) は 64 ⽂字にする必要があります。 最後の⾏は、64 ⽂字以下にするこ

とができます。
• 内容に空⽩⽂字を含めることはできません。
ルート CA 発⾏の証明書のサンプルを以下に⽰します。
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中間 CA 発⾏の証明書
中間 CA 発⾏の証明書の場合、複数の中間証明書を受け取ります。 サーバー証明書と中間証明書
の両⽅を結合して SLB にアップロードする必要があります。
証明書チェーンの形式は、以下の要件を満たす必要があります。
• サーバー証明書を先頭部分に記載し、その後ろに空⽩⽂字を⼊れずに中間証明書を記載しま

す。
• 内容に空⽩⽂字を含めることはできません。
• 内容に空⽩の⾏を含めることはできません。 各⾏ (最後の⾏を除く) は 64 ⽂字にする必要が

あります。 詳細は『RFC1421』をご参照ください。
• 証明書の説明に記載されている証明書の要件に準拠しています。 ⼀般的に、中間 CA は証明書

の発⾏時に証明書の形式に関する説明⽂書を提供します。証明書チェーンは、その形式の要件
に従う必要があります。

証明書チェーンのサンプルを以下に⽰します。
    -----BEGIN CERTIFICATE-----
    -----END CERTIFICATE-----
    -----BEGIN CERTIFICATE-----
    -----END CERTIFICATE-----
    -----BEGIN CERTIFICATE-----
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    -----END CERTIFICATE-----

RSA 秘密鍵
サーバー証明書をアップロードする際、証明書の秘密鍵もアップロードする必要があります。
RSA 秘密鍵の形式は、以下の要件を満たす必要があります。
• 鍵は、-----BEGIN RSA PRIVATE KEY-----, -----END RSA PRIVATE KEY----- の

間に記載されています。 鍵をアップロードする際、このヘッダーとフッターも含めます。
• 内容に空⽩⽂字を含めることはできません。 各⾏ (最後の⾏を除く) は 64 ⽂字にする必要が

あります。 最後の⾏は、64 ⽂字以下にすることができます。 詳細は『RFC1421』をご参照く
ださい。

秘密鍵が暗号化されている場合、たとえばヘッダーとフッターが -----BEGIN PRIVATE KEY
-----, -----END PRIVATE KEY-----、または -----BEGIN ENCRYPTED PRIVATE KEY
-----, -----END ENCRYPTED PRIVATE KEY----- であるか、秘密鍵に Proc-Type: 4,
ENCRYPTED が含まれている場合、以下のコマンドを実⾏して秘密鍵を変換してから、Server
Load Balancer にアップロードしてください。
openssl rsa -in old_server_key.pem -out new_server_key.pem

RSA 秘密鍵のサンプルを以下に⽰します。
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2 証明書の作成
2.1 証明書の作成

HTTPS リスナーを設定するには、SSL Certificate Service の証明書を直接使⽤するか、SLB
に必要なサードパーティサーバー証明書と CA 証明書をアップロードします。 これにより、バッ
クエンドサーバーで証明書を設定する必要がなくなります。
SLB は、以下の 2 つのリソースからの証明書に対応しています。
• Alibaba Cloud SSL Certificate Service により発⾏またはホストされる証明書: Alibaba

Cloud SSL Certificate Service の証明書を選択することができます。 証明書が期限切れに
近づくと通知が来ます。証明書の更新は簡単にできます。
現在、クライアント CA 証明書には対応していません。

• サードパーティ証明書: サードパーティ証明書をアップロードするには、証明書の公開鍵/秘密
鍵が必要です。
HTTPS サーバー証明書とクライアント CA 証明書に対応しています。

証明書を作成する前に、以下の点に注意してください。
• 複数のリージョンで証明書を使⽤するには、証明書の作成時に複数のリージョンを選択する必

要があります。
• 1 アカウントで最⼤ 100 の証明書を作成できます。

SSL Certificate Service からの証明書の選択
Alibaba Cloud SSL Certificate Service は、Web サイトの HTTPS 化のために、さまざまな
種類のデジタル証明書を発⾏します。これにより、Web サイトが信頼できるものになり、乗っ
取り、改ざん、傍受を防⽌することができます。 また、証明書のライフサイクルが⼀律に管理さ
れ、証明書のデプロイが簡略化されます。 詳細は、「SSL Certificate Service」をご参照ください。
SSL Certificate Service で証明書を使⽤するには、SSL Certificate コンソールにログインして証
明書を購⼊するか、サードパーティ証明書を SSL Certificate Service にアップロードする必要
があります。
SSL Certificate Service から証明書を選択するには、以下の⼿順を実⾏します。
1. SLB コンソールにログインします。
2. 左側のナビゲーションウィンドウで、[証明書] をクリックします。
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3. [証明書の作成] をクリックします。 証明書の作成ページで、[SSL Certificate Service から

証明書を選択] をクリックします。

4. [次へ] をクリックします。 SSL Certificate Service から証明書を選択ページで、証明書をデ
プロイするリージョンを選択し、証明書リストから使⽤する SSL 証明書を選択します。
1 つの証明書を複数のリージョンにまたがって使⽤することはできません。 複数のリージョン
で証明書を使⽤する場合は、それらのリージョンをすべて選択する必要があります。

5. [OK] をクリックします。
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サードパーティ証明書のアップロード

サードパーティ証明書をアップロードする前に、次の条件が満たされていることを確認してくだ
さい。
• サーバー証明書を購⼊していること。
• CA 証明書とクライアント証明書を⽣成していること。 詳細は、「CA証明書の⽣成」をご参

照ください。
サードパーティ証明書をアップロードするには、次の⼿順を実⾏します。
1. SLB コンソールにログインします。
2. 左側のナビゲーションウィンドウで、[証明書] をクリックします。
3. [証明書の作成] をクリックします。
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4. 証明書の作成ページで、[サードパーティ証明書のアップロード] をクリックします。

5. [次へ] をクリックします。 サードパーティ証明書のアップロードページで、証明書の内容を
アップロードします。
設定項⽬ 説明
証明書名 証明書名を⼊⼒します。

名前は、1〜80 ⽂字です。英数字、および以下の特殊⽂字を使⽤で
きます。
_/. -
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設定項⽬ 説明
リージョン 証明書をアップロードするリージョンを 1 つ以上選択します。

1 つの証明書を複数のリージョンにまたがって使⽤することはできま
せん。 複数のリージョンで証明書を使⽤する場合は、それらのリー
ジョンをすべて選択する必要があります。

証明書のタイプ アップロードする証明書のタイプを選択します。
• [サーバー証明書]: HTTPS ⽚⽅向認証の場合、サーバー証明書と

秘密鍵のみが必須です。
• [CA 証明書]: HTTPS 双⽅向認証の場合、サーバー証明書とCA

証明書の両⽅が必要です。
証明書の内容 証明書の内容をエディターに貼り付けます。

[サンプル証明書を⾒る] をクリックして、正しい証明書形式を確認
します。 詳細は、「証明書の要件」をご参照ください。

秘密鍵 サーバー証明書の秘密鍵をエディターに貼り付けます。
[サンプル証明書を⾒る] をクリックして、正しい証明書形式を確認
します。 詳細は、「証明書の要件」をご参照ください。

 :
秘密鍵は、サーバー証明書をアップロードする場合にのみ必要で
す。

6. [OK] をクリックします。

2.2 SSL Certificates Service からの証明書の選択
このトピックでは、SSL Certificates Service から証明書を選択する⽅法について説明しま
す。 SSL Certificates Service は、さまざまな機関のデジタル証明書を発⾏して信頼できる
HTTPS サービスを提供し、ハイジャック、改ざん、傍受などから Web サイトを保護します。
SSL Certificates Service を使⽤すると、証明書のライフサイクルを⼀元管理して、証明書のデ
プロイを簡素化できます。
SSL Certificates Service で証明書を使⽤するには、SSL Certificates Service コンソールにログ
インし、証明書を購⼊するか、サードパーティの証明書を SSL Certificates Service にアップ
ロードする必要があります。
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SSL Certificates Service の詳細については、SSL Certificates Service をご参照ください。
1. SLB コンソールにログインします。
2. 左側のナビゲーションウィンドウで、[証明書] をクリックします。
3. [証明書の作成] をクリックします。 [証明書の作成] ページで、[SSL Certifcate Service から

証明書の選択] をクリックします。
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4. [次へ] をクリックします。 [SSL Certifcate Service から証明書の選択] ページで、証明書を

デプロイするリージョンを選択します。 証明書リストから、使⽤する SSL 証明書を選択しま
す。
1 つの証明書を複数のリージョンにまたがって使⽤することはできません。 複数のリージョン
で証明書を使⽤する場合、必要なリージョンをすべて選択する必要があります。

5. [OK] をクリックします。
関連情報
#unique_6

2.3 サードパーティ証明書のアップロード
サードパーティの証明書をアップロードする前に、証明書の公開鍵ファイルと秘密鍵ファイルを
取得しておく必要があります。
サードパーティ証明書をアップロードする前に、次の条件が満たされていることを確認してくだ
さい。
• サーバー証明書を購⼊済みであること。
• CA 証明書とクライアント証明書が⽣成されていること。 詳細については、「#unique_8」を

ご参照ください.
1. SLB コンソールにログインします。
2. 左側のメニューで [証明書] をクリックします。
3. [証明書の作成] をクリックします。
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4. [証明書の作成] ページで、[サードパーティ証明書のアップロード] をクリックします。

5. [次へ] をクリックします。 [サードパーティ証明書のアップロード] ページで、証明書をアップ
ロードします。
設定項⽬ 説明
証明書名 アップロードする証明書の名前を⼊⼒します。

名前の⻑さは 1 から 80 ⽂字です。英数字、および以下の特殊⽂字を
使⽤できます。
_ / . -
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設定項⽬ 説明
リージョン アップロードする証明書を使⽤する 1 つ以上のリージョンを選択し

ます。
1 つの証明書を複数のリージョンにまたがって使⽤することはできま
せん。 複数のリージョンで証明書を使⽤する必要がある場合は、必
要なすべてのリージョンを選択します。

証明書のタイプ アップロードする証明書のタイプを選択します。
• [サーバー証明書]: HTTPS ⽚⽅向認証の場合、サーバー証明書と

秘密鍵のみが必須です。
• [CA 証明書]: HTTPS 双⽅向認証の場合、サーバー証明書とCA

証明書の両⽅が必要です。
証明書の内容 証明書の内容をエディターに貼り付けます。

[サンプル証明書を⾒る] をクリックして、正しい証明書の形式を確
認します。 詳細については、「証明書の要件」をご参照ください。
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設定項⽬ 説明
秘密鍵 サーバー証明書の秘密鍵をエディターに貼り付けます。

[サンプル証明書を⾒る] をクリックして、正しい証明書の形式を確
認します。 詳細については、「証明書の要件」をご参照ください。
SLB がサポートする秘密鍵の形式は、次の 2 種類です。
-----BEGIN RSA PRIVATE KEY-----秘密鍵の内容 (BASE64 エンコーディング)
-----END RSA PRIVATE KEY-----

または
-----BEGIN EC PARAMETERS-----秘密鍵の内容 (BASE64 エンコーディング)
-----END EC PARAMETERS-----
-----BEGIN EC PRIVATE KEY-----秘密鍵の内容 (BASE64 エンコーディング)
-----END EC PRIVATE KEY-----

 :
• 秘密鍵は、サーバー証明書をアップロードする場合にのみ必要で

す。
• 現在、EC 形式のキーは次の地域でサポートされています。

- イギリス（ロンドン）
- 中国 (⻘島)
- 中国 (フフホト)
- 中国（成都）
- ⽇本 (東京)
- インド (ムンバイ )
- オーストラリア (シドニー)
- マレーシア (クアラルンプール )
- ⽶国 (シリコンバレー )
- ⽶国（バージニア）
- ドイツ (フランクフルト)
- UAE (ドバイ)

6. [OK] をクリックします。
#unique_9

#unique_6
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3 証明書のアップロード
HTTPS リスナーを作成する前に、必要なサーバー証明書とCA証明書をSLBにアップロードする
必要があります。 証明書をSLBにアップロードすれば、バックエンドサーバーに証明書を設定す
る必要はなくなります。
• サーバー証明書を購⼊済みです。
• CA 証明書とクライアント証明書を⽣成済みです。 詳細は次を参照くださいCA証明書の⽣成。
証明書をアップロードする前に、次の事項を注意してください：
• 1つの証明書を複数のリージョンで使⽤する場合は、すべてのリージョンに証明書をアップ

ロードする必要があります。
• 1つのアカウントにつき、最⼤ 100 の証明書をアップロードできます。
1. SLBコンソールにログインします。
2. 左側のメニューで、証明書をクリックします。
3. 証明書の作成をクリックします。

4. 証明書の作成ページで、証明書の内容をアップロードし、OKをクリックします。
構成 説明
証明書名 証明書の名前を⼊⼒します。

名前は、1〜80 ⽂字です。英字、数字、および以下の特殊⽂字を使
⽤できます。
_/. -

リージョン 証明書がアップロードされるリージョンを 1 つ、或いは複数選択し
ます。
証明書はクロスリージョンで使⽤することはできません。 複数の
リージョンで証明書を使⽤する場合は、該当するすべてのリージョ
ンを選択します。
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構成 説明
証明書のタイプ 証明書のタイプを選択します。

• サーバー証明書：HTTPS⽚⽅向認証の場合、サーバー証明書と秘
密鍵のみが必須となります。

• CA証明書：HTTPS双⽅向認証の場合、サーバー証明書とCA証明
書の両⽅が必須となります。

証明書内容 証明書内容をエディターに貼り付けます。
有効な証明書の形式を表⽰するには、サンプルをインポート をク
リックします。 PEM 形式の証明書のみに対応しています。 詳細は次
を参照ください証明書の要件。

秘密鍵 サーバー証明書の秘密鍵をエディターに貼り付けます。
有効な形式を表⽰するには、サンプルをインポートをクリックしま
す。 詳細は次を参照ください証明書の要件。

 :
秘密鍵は、サーバー証明書をアップロードする場合にのみ必要で
す。

期限切れの証明書を⼀括削除するには、期限切れ証明書を全削除をクリックします。
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4 CA証明書の⽣成
HTTPS リスナーを設定する際、⾃⼰署名 CA 証明書を使⽤できます。 このドキュメントの⼿順
に従って、CA証明書を⽣成し、作成されたCA証明書を使⽤してクライアント証明書に署名しま
す。

Open SSL を使⽤してCA 証明書を⽣成する
1. 次のコマンドを実⾏して、/rootディレクトリにcaフォルダーを作成し、caフォルダーに 4

つのサブフォルダーを作成します。
 $ sudo mkdir ca
 $ cd ca
 $ sudo mkdir newcerts private conf server

• newcertsフォルダーには、CA 証明書によって署名されたデジタル証明書が保存されま
す。

• privateフォルダーには、CA 証明書の秘密鍵が保存されます。
• confフォルダーには、設定ファイルが保存されます。
• serverフォルダーには、サーバー証明書が保存されます。

2. confディレクトリにopenssl.confファイルを作成し、次の情報を⼊⼒します。
 [ ca ]
 default_ca = foo
 [ foo ] 
 dir = /root/ca
 database = /root/ca/index.txt
 new_certs_dir = /root/ca/newcerts
 certificate = /root/ca/private/ca.crt
 serial = /root/ca/serial
 private_key = /root/ca/private/ca.key
 RANDFILE = /root/ca/private/.rand
 default_days = 365
 default_crl_days= 30
 default_md = md5
 Unique_subject = No
 Policy = policy_any
 [ policy_any ]
 countryName = match
 stateOrProvinceName = match
 organizationName = match
 organizationalUnitName = match
 localityName = optional
 commonName = supplied
 emailAddress = optional

3. 次のコマンドを実⾏して、秘密鍵を⽣成します。
$ cd /root/ca
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##均衡 証明書の管理 /  4 CA証明書の⽣成
 $ sudo openssl genrsa -out private/ca.key

秘密鍵を⽣成する例を以下に⽰します。

4. 次のコマンドを実⾏し、プロンプトに従って必要な情報を⼊⼒します。 Enter キーを押す
と、csrファイルが⽣成されます。
$ sudo openssl req -new -key private/ca.key -out private/ca.csr

注 :
Common Nameは、SLB インスタンスのドメイン名です。
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##均衡 証明書の管理 /  4 CA証明書の⽣成
5. 次のコマンドを実⾏して、crtファイルを⽣成します。

$ sudo openssl x509 -req -days 365 -in private/ca.csr -signkey 
private/ca.key -out private/ca.crt

6. 次のコマンドを実⾏して、秘密鍵の開始シーケンス番号を設定します。シーケンス番号には、
任意の4⽂字を使⽤できます。
$ sudo echo FACE > serial

7. 次のコマンドを実⾏して、CAキーライブラリを作成します。
$ sudo touch index.txt

8. 次のコマンドを実⾏して、クライアント証明書を削除するための証明書失効リストを作成しま
す。
$ sudo openssl ca -gencrl -out /root/ca/private/ca.crl -crldays 7 -
config "/root/ca/conf/openssl.conf"

次のレスポンスが返されます。
Using configuration from /root/ca/conf/openssl.conf

クライアント証明書に署名する
1. 次のコマンドを実⾏して、caディレクトリの下に、クライアントキーを保存するusersディレ

クトリを⽣成します。
$ sudo mkdir users

2. 次のコマンドを実⾏して、クライアント証明書のキーを作成します。
$ sudo openssl genrsa -des3 -out /root/ca/users/client.key 1024

注 :
キーを作成する際、パスフレーズを⼊⼒します。 パスフレーズは、不正なアクセスから秘密
鍵を保護するためのパスワードです。 ⼊⼒されたパスフレーズは、このキーのパスワードに
なります。

3. 次のコマンドを実⾏して、証明書署名要求のためのcsrファイルを作成します。
$ sudo openssl req -new -key /root/ca/users/client.key -out /root/ca
/users/client.csr

プロンプトが表⽰されたら、前の⼿順で設定したパスフレーズを⼊⼒します。

注 :
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##均衡 証明書の管理 /  4 CA証明書の⽣成
チャレンジパスワードは、クライアント証明書のパスワードです。 クライアントキーのパス
ワードではありません。

4. 次のコマンドを実⾏して、クライアントキーに署名します。
$ sudo openssl ca -in /root/ca/users/client.csr -cert /root/ca/
private/ca.crt -keyfile /root/ca/private/ca.key -out /root/ca/users/
client.crt -config "/root/ca/conf/openssl.conf"

プロンプトが表⽰されたら、どちらのプロンプトにもyと⼊⼒します。

5. 次のコマンドを実⾏して、証明書をPKCS12ファイルに変換します。
$ sudo openssl pkcs12 -export -clcerts -in /root/ca/users/client.crt
 -inkey /root/ca/users/client.key -out /root/ca/users/client.p12

プロンプトが表⽰されたら、クライアントキーのパスワードを⼊⼒します。 そしてクライア
ント証明書のエクスポートに使⽤するパスワードを⼊⼒します。 これはクライアント証明書
を保護するためのパスワードで、クライアント証明書をインストールするときに必要です。

6. ⽣成されたクライアント証明書を表⽰するには、次のコマンドを実⾏します。
 cd users
 ls
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5 証明書形式の変換
Server Load Balancer は、PEM 証明書のみに対応します。 他の形式の証明書は、PEM 形式
に変換してから、Server Load Balancer にアップロードする必要があります。 形式の変換に
は、Open SSL を使⽤することを推奨します。

DER を PEM に変換
DER: ⼀般的に、この形式は Java プラットフォームで使⽤されます。 この証明書の拡張⼦は⼀
般的に .der、.cer または .crt です。
• 次のコマンドを実⾏して、証明書の形式を変換します。

openssl x509 -inform der -in certificate.cer -out certificate.pem

• 次のコマンドを実⾏して、秘密鍵を変換します。
openssl rsa -inform DER -outform PEM -in privatekey.der -out 
privatekey.pem

P7B を PEM に変換
P7B: ⼀般的に、この形式は Windows Server および Tomcat で使⽤されます。
次のコマンドを実⾏して、証明書の形式を変換します。
openssl pkcs7 -print_certs -in incertificate.p7b -out outcertificate.
cer

PFX を PEM に変換
PFX: ⼀般的に、この形式は Windows Server で使⽤されます。
• 次のコマンドを実⾏して、証明書を取り出します。

openssl pkcs12 -in certname.pfx -nokeys -out cert.pem

• 次のコマンドを実⾏して、秘密鍵を取り出します。
openssl pkcs12 -in certname.pfx -nocerts -out key.pem -nodes
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6 証明書の交換
証明書期限切れによりサービスに与える影響を避けるには、証明書が期限切れになる前に証明書
を交換してください。
1. 新しい証明書を作成し、アップロードします。

詳細は、証明書のアップロードとCA証明書の⽣成を参照してください。
2. HTTPSリスナー構成で新しい証明書を構成します。
3. 証明書ページで、対象証明書を検索し、削除をクリックします。
4. 表⽰されるダイアログボックスで、OKをクリックします
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