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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。

云效2020 云效流水线 Flow··法律声明

> 文档版本：20220713 I



通用约定
格式格式 说明说明 样例样例

 危险危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险危险

重置操作将丢失用户配置数据。

 警告警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意注意

权重设置为0，该服务器不会再接受新
请求。

 说明说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置设置> 网络网络> 设置网络类型设置网络类型。

粗体粗体 表示按键、菜单、页面名称等UI元素。 在结果确认结果确认页面，单击确定确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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「流水线」，又名「Flow」，是一款企业级、自动化的研发交付流水线， 提供灵活易用的持续集成、持续验证、 持续发布功能，帮助企业高质量、高效率的交付业务。

流水线是持续交付的载体，通过构建自动化、集成自动化、验证自动化、部署自动化，完成从开发到上线过程的持续交付。通过持续向团队提供及时反馈，让交付过程高效顺
畅。

更多「云效」产品，查看：云效快速入门

为什么选择「Flow」为什么选择「Flow」

快速上手配置快速上手配置
相比较自建的持续交付工具，使用 Flow 仅仅需要几步，就可以快速搭建 CICD 流程。

Flow 为你提供了开箱即用的构建环境，提供了数十种通用的流水线模版帮助你快速创建流水线，从此，你的企业无需花费精力维护你的 CICD 工具。

同时，我们提供了支持各种场景的最佳实践文章供你参考，帮助你更快上手使用。Flow语言专项场景

各种覆盖各种工具和技术栈各种覆盖各种工具和技术栈
Flow 作为一款企业级的自动化交付流水线，全面覆盖研发场景中涉及的技术栈和工具链。

1. 流水线源流水线源

Flow 支持将业界通用的代码仓库作为流水线的触发源，并且支持通过代码提交、Tag 创建、合并请求等代码仓库事件触发流水线运行。

同时，Flow 的流水线也支持通过其他工具直接触发运行，如：自建 Jenkins 服务/Flow 流水线

2. 构建工具构建工具

Flow 作为一款云原生时代的流水线工具，通过容器技术彻底摆脱了对于虚拟机构建环境的依赖，您甚至可以根据您的使用需求，在同一条流水线上使用不同的构建环境。此
外，提供了各种语言的容器环境，满足不同的构建使用场景。更多内容可查看构建语言支持。

3. 自动化测试自动化测试

为保障企业整体研发流程的质量，Flow 提供代码扫描、 安全扫描和各种自动化测试能力，支持人工测试卡点、自动化验证卡点等多种质量红线，确保业务质量。更多内容可
查看代码扫描能力。

4. 部署能力部署能力

Flow 支持不同国家，不同云厂商以及专有云环境发布。无论你的企业使用的虚拟主机 or Kubernetes，都可以使用 Flow 实现轻松发布。另外，通过灰度发布、分批发布的策
略，最大限度的避免了不稳定发布对用户的影响， 保障业务交付的稳定。更多内容可查看主机部署和Kubernetes 部署

5. 阿里云深度集成阿里云深度集成

Flow 全面对接阿里云 ECS/ACK/ACR/OSS/EDAS/SAE/FC 等多种阿里云云服务，可以通过流水线串联阿里云产品整体使用路径。

强大的研发分支管理能力强大的研发分支管理能力
阿里巴巴在 DevOps 的最佳实践也体现在分支管理能力上，Flow 支持将常用的研发模式融入流水线，将企业 DevOps 的整个体系流程化。

丰富而灵活的模版丰富而灵活的模版
Flow 提供了数十种通用的流水线模版帮助你快速创建流水线，与此同时，支持企业定制自有模版来管理企业持续集成和持续交付流程。

1.云效流水线 Flow 是什么1.云效流水线 Flow 是什么
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服务于企业服务于企业
Flow 致力于为企业提供优质的服务：

通过企业管理组织架构和企业数据。

提供安全加密机制保障企业数据安全。

复杂的流程通过可视化编排和结果展现，保障交付可见可控可度量。

企业级权限体系，对交付资源和成员进行精细控制，保障交付的安全性。

和钉钉，邮件，站内消息打通，提供即时反馈。

专业的客户服务支持。

如何收费如何收费
Flow 致力于为企业用户提供优惠且稳定的 CICD 服务，因此为企业提供了一定额度的免费资源使用量。更多计费规则可查看并发数和构建时长。

云效流水线 Flow··云效流水线 Flow 是
什么
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什么是企业什么是企业
企业空间是为企业或者组织设定的一个专属区域，每个企业空间相互独立。管理员可以在企业空间中对企业人员、企业数据进行管理。

使用 「Flow」 前，你需要先创建一个企业。

如何创建企业如何创建企业
如果你是云效的企业用户，你不需要重新创建企业空间，只需要前往当前企业空间的应用中心内安装「Flow」，即可以立即使用了。

对于非云效的企业用户，创建企业空间也很简单。

首先前往Flow 官网 ，点击登录按钮，按照提示进行操作。

什么是流水线什么是流水线
流水线是「Flow」提供的自定义流程编排工具，通过构建，部署，测试，管控等组件化能力，把从开发到交付的各项工作串联起来，从而让企业轻松的实现持续交付 。

如何使用流水线如何使用流水线
如果，你还没有完成了云效企业创建，请参考 “「企业」是什么”一节注册企业。

如果，你已经完成了云效企业创建，请直接登录「Flow」官网。

流水线的基本概念流水线的基本概念
输入源输入源：持续交付的原始物料，如 Git  仓库。

阶段阶段：在流水线中需要按顺序执行的一组任务的集合，一个阶段可以是手动运行也可以是自动运行的。阶段之间串行执行；

任务任务：在阶段中具体需要完成的动作，任务之间可以串行执行也可以并行执行，目前任务包含：代码扫描，单元测试，构建， 部署，合并代码，人工审核等功能。 这些任
务分为两类，一类是与工作区相关的（AgentJob）以及与工作区无关的（Agentless Job），工作区相关任务会在固定的工作目录中执行用户定义的任务。

步骤步骤：步骤作为Flow最底层的核心能力，所有的流水线都是通过步骤的编排组合而成的。

具体使用请参考“流水线”一章。

提前准备提前准备
1. 直接使用 Flow 示例代码库

阿里云 Code 上 Flow 基于 SpringBoot 的示例代码库：https://code.aliyun.com/code-template/spring-boot 。

2. 在代码库里面 Flow 已经准备来应用部署启动的脚本，可以直接使用

可以参考示例的部署脚本 deploy.sh - https://code.aliyun.com/code-template/spring-boot/blob/master/deploy.sh。

3. 注册并登陆 「Flow」

步骤一： 创建流水线步骤一： 创建流水线
创建流水线

步骤二： 在部署任务中添加部署主机步骤二： 在部署任务中添加部署主机

步骤三：运行流水线步骤三：运行流水线

2.初识云效流水线「Flow」2.初识云效流水线「Flow」
2.1. 「企业」是什么2.1. 「企业」是什么

2.2. 「流水线」是什么2.2. 「流水线」是什么

2.3. 「Flow」快速上手教程2.3. 「Flow」快速上手教程

云效2020 云效流水线 Flow··初识云效流水线「Fl
ow」

> 文档版本：20220713 13

https://flow.aliyun.com
https://help.aliyun.com/document_detail/153679.html#topic-2404785
file:///home/admin/dita-files/output/31702202/task19046748/%EF%BC%9Ahttps://code.aliyun.com/code-template/spring-boot%20
file:///home/admin/dita-files/output/31702202/task19046748/%20%20https://code.aliyun.com/code-template/spring-boot/blob/master/deploy.sh
https://help.aliyun.com/document_detail/153682.html#topic-2404788


点击流水线列表右上角的“新建流水线”按钮，开始创建流水线

选择流水线模版选择流水线模版
新建流水线时，选择对应的开发语言，可以查看当前语言下的默认流水线模版。

选择代码源选择代码源
选择完模版后，可以选择你使用的代码源，作为流水线的开始的源头输入。

3.流水线3.流水线
3.1. 创建流水线3.1. 创建流水线

云效流水线 Flow··流水线 云效2020
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配置代码源的介绍和使用，可查阅“流水线源”篇。

需要启用代码提交触发，可查阅“代码提交触发”篇。

完成新建完成新建
完成创建后，默认进入到流水线的编排界面，可以继续流水线的输入源和流程编排。

流水线编排的介绍，可查阅“编排流水线”篇。

流水线源，作为 Flow 流水线的输入源头，可以从 文件托管服务 或者 其他第三方服务 中获取原料，并将这些原料放入到工作区。

流水线会对输入获取并放入工作区的原料进行处理，处理的目的可能是执行的内容可能是编译打包、执行自动化任务、版本制作。

流水线处理输出的结果可能包括软件的测试报告、压缩文件、目录、文档等等。

目前 Flow 支持的流水线源类型：

3.2. 流水线源3.2. 流水线源
3.2.1. 流水线源3.2.1. 流水线源
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代码源

配置代码源

Jenkins 源

配置 Jenkins 源

Flow 流水线

配置 Flow 流水线源

后续 Flow 还将继续推出其他类型的流水线源，敬请期待：

OSS

制品仓库

在流水线的编辑页面， 点击「添加流水线源」按钮，可以为流水线添加输入代码源，如下所示：

Flow支持将业界通用的代码仓库作为流水线的触发源，包括：

云效Codeup

阿里云Code

自建 Git

码云Gitee

Git lab 公有云

Github 公有云

Github 企业版

Bitbucket

Coding

如需配置代码提交触发，请参考文档“代码提交触发”

对于使用了 自建 Git lab、Bitbucket、Gitlab、Coding、通用 Git  的用户除了直接配置用户名和密码来进行代码源授权以外，还可以使用企业 SSH 公钥，如下图所示：

3.2.2. 配置代码源3.2.2. 配置代码源

3.2.2.1. 配置代码源3.2.2.1. 配置代码源

3.2.2.2. 企业 SSH 公钥配置最佳实践3.2.2.2. 企业 SSH 公钥配置最佳实践
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拷贝企业 SSH 公钥，并添加到 Git  仓库的中。以 自建 Git lab 为例，为了能够使用企业 SSH 公钥同步代码，需要将企业 SSH 公钥绑定到 Git  仓库个人账号上。由于每个公钥在
同一个代码平台上仅可配置一次，因此最佳实践是将企业管理员将 SSH 公钥配置到企业公共账号，Flow 通过公共账号同步代码。

配置 WebHook 后，在相应的代码地址和分支上提交代码后就可以触发流水线的运行了。

如何配置如何配置
1. 编辑代码源，开启代码提交触发监听，并将对应的 WebHook 复制出来。

1. 访问对应的代码库地址，在代码库 --> Sett ings (设置) ---> Webhooks ,添加上一步复制的 WebHook 地址。

不同的代码源添加 WebHook 的方式可以参看子文档。

通过上述方式配置 WebHook 后，在相应的代码地址和分支上提交代码后就可以触发流水线的运行了。

配置 WebHook 后，在相应的代码地址和分支上提交代码后就可以触发流水线的运行了。

3.2.3. 代码提交触发3.2.3. 代码提交触发

3.2.3.1. 代码提交触发3.2.3.1. 代码提交触发
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如何配置如何配置
1. 编辑代码源，开启代码提交触发监听，并将对应的 WebHook 复制出来。

2. 访问对应的代码库地址，在代码库 --> Sett ings (设置) ---> Webhooks ,添加上一步复制的 WebHook 地址。不同的代码源添加 WebHook 的方式可以参看子文档。

通过上述方式配置 WebHook 后，在相应的代码地址和分支上提交代码后就可以触发流水线的运行了。

你可以使用触发事件和过滤条件的配置来对代码源Webhook事件进行过滤。

不同代码源支持的触发事件不同代码源支持的触发事件

阿里云Code阿里云Code 云效Codeup云效Codeup 通用Git通用Git Git hubGit hub Git labGit lab CodingCoding Bit bucketBit bucket 自建Git lab自建Git lab

代码提交 � � � � � � � �

Tag创建 � � � � � � � �

合并请求完成后 � � � � � � � �

合并请求 新建/更
新

� � � � � � � �

分支或标签过滤分支或标签过滤
通过配置 分支或标签过滤，可以对代码源不同触发事件的分支进行过滤，下面针对每一种事件进行解释：

代码提交代码提交
从本地 push 分支到远程分支（或在代码管理平台的Web端进行文件修改），比如从本地的master push到 origin/master。Flow 会将 push 的目标分支与过滤条件进行匹配，
如果匹配成功，则会触发流水线，并使用 push 的目标分支作为流水线运行时使用的分支。

Tag创建Tag创建
从本地 push tag 到服务端 tag（或在代码管理平台的 Web 端进行 Tag 创建），比如将本地的tag release/0.0.1 push 服务端。Flow 会将 push 的目标 Tag 名称与过滤条件进
行匹配，如果匹配成功，则会触发流水线，并使用目标 Tag 作为流水线运行时使用的代码版本。

合并请求 新建/更新合并请求 新建/更新
在代码管理平台的 Web 端创建合并请求，Gitlab 或者 Codeup支持此类事件。比如从远程的 dev 分支（源分支）发起一个合并请求到 master 分支（目标分支）。Flow 会将
合并请求的目标分支与过滤条件进行匹配，如果匹配成功，则会触发流水线，并使用源分支作为流水线运行时使用的分支。

对于 Codeup 来说，也可以使用 git-repo来触发合并请求的创建。与普通的合并请求相比，使用 git-repo 创建合并请求的源分支不是一个固定的分支，而是一个特殊的 ref，
比如refs/merge-requests/123/head。对于这种情况，Flow 在流水线运行时，会将该 ref 检出到一个临时的分支，进行后续的构建。

合并请求完成后合并请求完成后
与合并“合并请求 新建/更新”相比，唯一的差别是：Flow 使用目标分支作为流水线运行时使用的分支。

过滤条件的匹配规则过滤条件的匹配规则

3.2.3.2. 触发事件与过滤条件3.2.3.2. 触发事件与过滤条件
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代码提交触发的过滤条件支持正则表达式。

你可以输入一个普通分支，比如master或者dev。也可以使用Java语言支持的正则表达式语法，以下是几个示例。

如果想匹配多个分支，比如 master 和 dev，可以输入 master|dev

如果想匹配以 feature 开头的分支，可以输入 ^feature.*

完整的正则表达式支持请参见：https://docs.oracle.com/javase/8/docs/api/java/util/regex/Pattern.html。

正则表达式在线验证工具：https://www.freeformatter.com/java-regex-tester.html。

代码路径过滤代码路径过滤
通过配置 代码路径过滤，可以对代码源不同触发事件的代码路径进行过滤，目前仅支持 CodeUp 代码源 Push 事件。当代码源触发事件发生时，只有代码路径过滤规则下的代
码发生更新才可以触发流水线运行，填写过滤条件支持正则表达式。

前序操作前序操作
1. 在 Flow 流水线，点击编辑流水线，点击编辑代码源。

在云效 Codeup 配置 WebHook在云效 Codeup 配置 WebHook
1. 在流水线的代码源中开启代码提交触发监听，Flow 会自动将 Webhook 插入对应代码库中。

3.2.3.3. 云效Codeup 中配置 WebHook3.2.3.3. 云效Codeup 中配置 WebHook
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前序操作前序操作
1. 在 Flow 流水线，点击编辑流水线，点击编辑代码源。

2. 开启代码提交触发监听，并将对应的 WebHook 复制出来。

在阿里云 Code 配置 WebHook在阿里云 Code 配置 WebHook
1. 访问阿里云 Code 的代码库地址，在代码库 --> Sett ings (设置)---> WebHooks 中

2. 将流水线复制出来的 WebHooks 添加 URL

前序操作前序操作
1. 在 Flow 流水线，点击编辑流水线，点击编辑代码源。

2. 开启代码提交触发监听，并将对应的 WebHook 复制出来。

在码云 Gitee 配置 WebHook在码云 Gitee 配置 WebHook

3.2.3.4. 阿里云 Code 中配置 WebHook3.2.3.4. 阿里云 Code 中配置 WebHook

3.2.3.5. 码云 Gitee 中配置 WebHook3.2.3.5. 码云 Gitee 中配置 WebHook
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1. 访问 码云 Gitee的代码库地址，在代码库 --> Sett ings (设置)---> WebHooks 中

2. 将流水线复制出来的 WebHooks 添加 URLURL

前序操作前序操作
1. 在 Flow 流水线，点击编辑流水线，点击编辑代码源。

2. 开启代码提交触发监听，并将对应的 WebHook 复制出来。

在 Github 配置 WebHook在 Github 配置 WebHook
1. Github 的代码库地址，在代码库 --> Sett ings (设置) ---> Webhooks中，点击 Add Webhook

2. 将 Flow 流水线上复制的 WebHook 地址，填入 Payload URL

3. 将 Cont ent  T ypeCont ent  T ype 选择为 “applicat ion/jsonapplicat ion/json”

前序操作前序操作
1. 在 Flow 流水线，点击编辑流水线，点击编辑代码源。

2. 开启代码提交触发监听，并将对应的 WebHook 复制出来。

在 Gitlab 配置 WebHook在 Gitlab 配置 WebHook
1. 访问Gitlab的代码库地址，在代码库 --> Sett ings (设置) ---> Integrations 中

2. 将流水线复制出来的 WebHook 添加 URLURL

3.2.3.6. Github 中配置 WebHook3.2.3.6. Github 中配置 WebHook

3.2.3.7. Gitlab 中配置 WebHook3.2.3.7. Gitlab 中配置 WebHook

3.2.3.8. Coding 中配置 WebHook3.2.3.8. Coding 中配置 WebHook
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前序操作前序操作
1. 在 Flow 流水线，点击编辑流水线，点击编辑代码源。

2. 开启代码提交触发监听，并将对应的 WebHook 复制出来。

在 Coding 配置 WebHook在 Coding 配置 WebHook
1. 访问Coding的项目地址，在项目 --> 项目设置 ---> 开发者选项 ---> WebHook 中

2. 将流水线复制出来的 WebHook 添加 URLURL

前序操作前序操作
1. 在 Flow 流水线，点击编辑流水线，点击编辑代码源。

2. 开启代码提交触发监听，并将对应的 WebHook 复制出来。

在通用 Git 配置 WebHook在通用 Git 配置 WebHook
1. 访问Git的代码库地址，在代码库 --> Sett ings (设置) ---> Integrations 中

2. 将流水线复制出来的 WebHook 添加 URL

3.2.3.9. 通用 Git 中配置 WebHook3.2.3.9. 通用 Git 中配置 WebHook

3.2.4. 配置 Jenkins 源3.2.4. 配置 Jenkins 源
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Flow 支持将您的 Jenkins 服务配置为流水线源，当流水线触发运行时，Flow 会根据您的配置下载 Jenkins 任务的构建产物并执行后续任务。你的构建产物需要在 Jenkins 的任务
中先进行归档操作。

在流水线编排页，点击“添加源”，在新建流水线弹框中选择”Jenkins”，输入您的 Jenkins 公网地址、用户、密码，完成账号绑定。

选择 Jenkins 任务 Job 名称和对应默认版本，完成配置。
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请确保您的 Jenkins 服务配置了公网出口。

原理说明原理说明
在实际应用过程中，存在构建环节和部署环节分离的场景。

比如，需要对开发环境、测试环境、生产环境分别进行部署，但是每个环境的部署频率是不同的。如果将多个环境的部署环境配置在同一条流水线，则会存在多次重复、取消
的情况。如果将多个环境配置成多条流水线，则每个环境在部署过程中会出现重复构建的现象。

因此，Flow 提供了流水线之间触发的能力，您可以将流水线 A 设置为流水线 B 的触发源，当流水线 B 被触发运行时，Flow 会根据您的配置下载源流水线 A 中的构建产物并执
行后续任务。

在流水线编排页，点击“添加源”，在新建流水线弹框中选择"Flow 流水线"，选择源流水线 和默认版本，当流水线被执行时就会下载源流水线默认版本的构建产物。

注意注意

流水线 A 若想下载流水线 B 的构建产物，B 需要将构建产物进行归档，归档完成后流水线 B 的构建产物会和流水线运行记录绑定。可查看归档至云效公共存储空间。

如果使用 Packages 通用制品仓库管理制品文件，上传至 Packages 通用制品仓库并不会将制品归档，因此如果想实现多流水线之间的制品传递，需要在上传完 Packages 后
对制品文件进行归档操作。

同时，流水线之间也可以自动触发，打开触发事件开关，可选择自动触发的事件。

3.2.5. 配置 Flow 流水线源3.2.5. 配置 Flow 流水线源
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配置完成后，点击保存运行，会下载源流水线的构建产物至工作区；若要将构建产物进行部署，需要将工作区的构建产物上传之后，才可选择部署。

示例示例
场景说明：流水线 A 生成产物，流水线 B 获取构建产物后，发布至 ECS。

流水线 A 中进行 Java 构建，并对构建产物进行归档操作。
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流水线 B 将 A 配置为流水线源，将下载到的构建产物重新归档，并部署至 ECS。
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通过流水线编排，你可以定义持续交付的自动化流程，将构建，部署，测试，管控等组件化能力进行编排和串通，完成从开发到上线过程的自动化流程。

Flow 流水线提供了以下编排能力：

阶段阶段：在流水线中需要按顺序执行的一组任务的集合，一个阶段可以是手动运行也可以是自动运行的。阶段之间串行执行阶段之间串行执行；

任务任务：在阶段中具体需要完成的动作，任务之间任务之间可以串行执行串行执行也可以并行执行并行执行，目前任务包含：代码扫描，单元测试，构建， 部署，合并代码，人工审核等功能。

步骤步骤：步骤作为 Flow 最底层的核心能力，所有的流水线都是通过步骤的编排组合而成的。

增加阶段增加阶段
在流水线编排页面，点击“+”可以添加阶段，点击后，会生成一个新的阶段，并默认生成当前阶段中的一个流水线任务，通过选择任务模版，可以快速创建当前阶段中的流
水线任务。

任务新建后，点击任务卡片，可以通过任务抽屉进行任务配置。

3.3. 编排流水线3.3. 编排流水线
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在阶段中添加任务在阶段中添加任务
增加并行任务增加并行任务

在流水线编排页面，hover到一个阶段，会出现“+并行任务”，hover并点击后，可以选择任务模版，完成创建。

添加串行任务添加串行任务

在流水线编排页面，hover 到一个任务，会出现“+”，既可以在该任务的前后添加串行任务，可以选择任务模版，完成创建。
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飞流支持不同类型的触发策略，你可以根据自己的使用场景，选择适合的方式来触发流水线运行

当前支持的触发策略包以下几种：

手工触发，用户可在流水线上点击“运行”来进行手动执行。

代码提交触发

定时触发

Webhook 触发

Flow 支持不同类型的触发策略，你可以根据自己的使用场景，选择适合的方式来触发流水线运行

当前支持的触发策略包以下几种：

手工触发，用户可在流水线上点击“运行”来进行手动执行。

代码提交触发

定时触发流水线

Webhook 触发流水线

可以通过流水线触发信息，查看流水线是如何触发的

3.4. 触发流水线运行3.4. 触发流水线运行

3.4.1. 触发流水线运行3.4.1. 触发流水线运行
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定时触发定时触发
通过定时配置，可以周期性的自动触发流水线的执行。在编辑流水线时，可以点击定时运行，然后配置定时配置。

注意注意

若你希望通过代码源触发流水线运行，请通过 流水线代码源->开启代码提交触发 完成配置。Webhook 触发用于代码源以外的第三方工具或自有系统触发流水线运行。

Webhook 触发设置Webhook 触发设置
通过 Webhook 触发，用户通过任意第三方系统触发流水线运行。在编辑流水线时，可以点击触发设置，开启 Webhook 触发。

3.4.2. 定时触发流水线3.4.2. 定时触发流水线

3.4.3. Webhook 触发流水线3.4.3. Webhook 触发流水线
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Webhook 触发流水线运行Webhook 触发流水线运行
在启用流水线 Webhook 后可以使用以下命令直接触发流水线运行

curl --header "Content-Type: application/json" --request POST --data '{}' https://flow-openapi.aliyun.com/pipeline/webhook/your-webhook

触发流水线运行的同时支持将外部环境变量。可以按以下操作配置：

在流水线变量中，配置你希望传递的变量值，如

开启 Webhook 触发，调用并使用 data 信息传递触发参数，修改运行时变量值，如

curl --header "Content-Type: application/json" --request POST --data '{"abc": "456"}' https://flow-openapi.aliyun.com/pipeline/webhook/your-webhook

可以看到，示例中的环境变量 abc 初始化为 123，触发后的流水线变量值变化为了 456
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对于任意第三方系统可以通过以上方式触发流水线运行

ACR 镜像 Push 触发流水线ACR 镜像 Push 触发流水线
使用触发器触发流水线使用触发器触发流水线

对于使用了阿里云容器镜像服务（ACR) 的用户可以通过 ACR 的触发器在镜像更新后自动触发流水线运行。

如下所示，在 ACR 镜像仓库触发器设置页面，使用飞流的 Pipeline Webhook 作为触发器 URL，并根据实际情况选择触发策略：

配置完成后，可以通过 Push 镜像到该仓库触发流水线运行。

在流水线中获取触发镜像在流水线中获取触发镜像

为了获取当前触发流水线的镜像实例，用户需要在流水线变量中添加名为 ACR_PUSH_IMAGE 并设置默认值，当 ACR 触发器触发该流水线构建时，该变量会自动映射为 Push 镜
像的完整地址，从而在后续的步骤中通过该变量完成镜像相关的其它操作：
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访问流水线列表，会在列表中展示当前流水线的【最近一次运行结果】的状态和运行缩略图。

点击某条流水线，会展示当前流水线最近一次的运行结果，包括以下内容：

当前流水线的触发信息上下文，包括：当前流水线运行状态，运行人，开始时间，运行时间，流水线执行锁对应的代码信息等

当前流水线的具体执行阶段，任务和对应的操作

3.5. 查看最近运行3.5. 查看最近运行

云效流水线 Flow··流水线 云效2020
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流水线列表，支持批量操作

运行

删除

添加成员

删除成员

Flow 支持通过分组分类管理流水线，同时支持在分组上设置角色权限，帮助您更方便的管理企业流水线。

流水线分组流水线分组
您可以创建多个流水线分组，并将企业的流水线移动至对应分组下进行管理。

3.6. 批量操作3.6. 批量操作

3.7. 流水线分组3.7. 流水线分组
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分组支持操作 创建/删除/编辑，需要具有流水线分组管理权限。默认企业拥有者和管理员拥有该权限。

分组权限分组权限
流水线分组支持设置 成员/部门 权限。

在分组上设置成员角色，分组下的流水线自动继承分组权限。

在分组上设置为所有权限，还可以对分组进行管理操作（分组内添加成员 or 添加流水线）。

云效流水线 Flow··流水线 云效2020
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具体权限规则可查看：流水线分组权限
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什么是分支模式什么是分支模式
Flow对分支模式提供了强有力的支持：用户可以只需要关心集成和发布哪些 feature 分支，而对 release 分支创建和管理、分支合并等一系列工作，可以托付给 Flow 完成。

本节内容详细介绍分支模式下，各(类)分支的使用方式。

master 代表最新发布版本master 代表最新发布版本
一般情况下， master 分支代表最新发布版本。当需要最新发布版本的内容时，直接取分支末端即可。

不论其他哪类分支，都建议一般从 master 分支创建，并且经常从 master 分支合并，以便跟上“潮流”，减少将来集成时的各种问题，比如代码合并冲突。

每当软件正式发布前，系统会确保它基于 master 最新。

每当软件正式发布后，系统会把相应内容合并回 master，以便让 master 分支始终代表最新发布版本。

一般来说，使用者不要直接“写”东西到mast er分支使用者不要直接“写”东西到mast er分支。把“写”的工作交给系统适时自动完成。

在各 feature 分支上开发在各 feature 分支上开发
一条 feature 分支（又称变更分支、开发分支），通常用来承载一个缺陷的修复，或者一个需求（如果不是很大的话）的开发，或者任务分解后一个任务的开发。

一般来讲，基于 master 分支最新版本创建 feature 分支。然后在 feature 分支上开发、测试，直到这个 feature 功能完成，质量 OK，准备好去集成和发布。

release 分支上的集成release 分支上的集成
release 分支用于集成和发布。基于 master 分支最新版本创建一条 release 分支，然后把想要集成的各条feature分支合并到这条release分支，进行部署和测试工作。

如果有新的 feature 分支要加入本次集成，那就把它也合并进这条 release 分支，然后再次部署并测试。

如果测试发现问题，就到 feature 分支上修复，然后把它再次合并到 release 分支，把修复带到 release 分支。

当然如果一个 feature 的问题太多太大，那干脆就放弃它。也就是说，新建一条 release 分支，把其他 feature 分支都合并过去，唯独不再合并这条 feature 分支。

就像 master 分支一样，release 分支也是由系统自动管理的。使用者不要直接在上面改代码使用者不要直接在上面改代码，代码修改请总是在 feature 分支完成。

release 分支上的发布上线release 分支上的发布上线
当 release 分支上的质量足够好，本次想上线的功能也都具备之后，就要考虑发布上线的问题啦。如前面讲的，发布上线前，会确保它基于基础分支（常见的如 master ）最
新。而发布后会把 release 分支合并回 master，让 master 代表最新发布版本。

以上几节介绍的内容，见下图：

多个环境/流程时多个环境/流程时
假定要想集成发布上线，要经过日常测试环境上的测试这个流程，还要经过预发环境上的测试这个流程，那么两个流程用一条 release 分支就有些不合适。因为两个流程可能
同时在测不同的 feature 分支集合。

分支模式用这个办法避免这个问题：每一个测试环境，也就是每个流程，关联它自己的 release 分支。日常测试、预发测试这两个环境（也就是两个流程），分别关联两条
release 分支。这样就不会相互影响。推而广之，为正式运行环境，也对应一条release分支。也就是说，每个环境都有对应的 release 分支。

当把集成成果从一个环境传递到下一个环境时，就是把一个环境下已合并到一起的 feature 分支，再往另一个环境对应的 release 分支上合并一遍……这么做有点儿笨。系统
实际的做法是，基于 master 分支创建另一个环境对应的 release 分支，然后把前一个环境对应的 release 分支合并到新的 release 分支上。

本节介绍的内容，对应下图：

4.代码管理4.代码管理
4.1. 分支模式4.1. 分支模式
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以上就是关于分支模式这种研发模式的原理性介绍，以下我们看一下如何在流水线中使用分支模式。

如何在流水线中使用分支模式如何在流水线中使用分支模式
编排流水线编排流水线

流水线的新建方式其他流水线相同，当新建流水线时选择了「开启分支模式」，就会自动创建包含【分支管理器】的分支模式流水线。

1. 新建流水线

2. 添加代码源，以使用「云效Codeup」为例，选择代码库，选择「开启分支模式」，然后点击「添加」

3. 添加完成后，在「流程配置」页面可以看到第一个阶段「分支管理器」。在分支管理器中设置基础分支，基础分支默认是 master。基础分支是发布分支的创建来源。发布
分支从基础分支创建，然后合并运行分支。「分支管理器」只能是在第一个阶段配置，且在这个阶段不能配置并行任务。
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运行流水线运行流水线

流水线配置完成后，就可以开始运行了。

1. 在运行配置中，添加运行分支

2. 进入添加运行分支对话框，选择运行分支。若在代码源选择的其他代码库，这里输入运行分支。
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可以添加多个分支
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3. 运行分支添加完成后，就可以开始运行。在「分支管理器」卡片中可以查看执行结果及日志。若合并冲突，需要根据提示解决冲突后继续运行。

通过「源」的「查看分支」或「分支管理器」卡片的「分支详情」可以查看创建的 release 分支及运行分支信息。
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4. 再次运行时，可以选择继续添加分支或删除已集成分支。
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删除已集成分支，执行流水线时将会进行以下操作：

1. 基于分支管理器中设置的基础分支（如 master），创建新的 release 分支

2. 除了该特性分支外的其他在云效配置中的其他分支合并到 release 分支

3. 基于 release 分支的最新内容运行流水线

步骤或者任务中可以添加 代码合并 步骤。

4.2. 代码合并4.2. 代码合并
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代码合并会将当前触发流水线的分支合并到目标分支。用户还可以选择合并后是否删除源分支。用户也可以输入一个字符串或者正则表达式，只有匹配的分支才会被删除。

完整的正则表达式支持请参见：https://docs.oracle.com/javase/8/docs/api/java/util/regex/Pattern.html。

正则表达式在线验证工具：https://www.freeformatter.com/java-regex-tester.html。
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Flow 为了支持用户个性化的构建场景，提供了三种类型的构建集群的能力支持。用户在流水线编排时，可以为任务设置不同的构建集群。

Flow 为了支持用户个性化的构建场景，提供了三种类型的构建集群的能力支持。用户在流水线编排时，可以为任务设置不同的构建集群。

云效构建集群云效构建集群
北京和中国（香港）构建集群

自有构建集群自有构建集群
自有构建集群

为解决用户下载海外构建依赖或者连接海外服务的场景需求，Flow 分别提供了北京构建集群和中国（香港）构建集群。

使用构建集群使用构建集群
在任务节点选择构建集群，默认使用北京构建集群。

如果有特殊的构建环境需求，用户也可在 Flow 中创建并使用私有的构建集群。

云效流水线 Flow 支持使用用户阿里云 ECS 或者自有主机作为构建集群。

对于上述的主机类型，需要确认以下配置：

1. 支持的 OS 类型：Linux

2. 推荐配置：4 核 8G 或以上

3. 安装并启动 Docker Daemon：https://docs.docker.com/engine/install/

4. 验证 Docker 运行状态：在主机上执行命令 sudo docker ps; echo $?，输出应该为 0

5. 对于使用阿里云ECS主机作为构建集群的情况，需要确保云助手处于运行状态。

创建自有构建集群创建自有构建集群
通过 构建集群管理 -> 新建构建集群，开始创建自有构建集群。

5.构建5.构建
5.1. 构建集群5.1. 构建集群

5.1.1. 构建集群5.1.1. 构建集群

5.1.2. 北京和中国（香港）构建集群5.1.2. 北京和中国（香港）构建集群

5.1.3. 自有构建集群5.1.3. 自有构建集群
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图1.新建构建集群

你可以创建两种类型的主机组：

使用自有构建集群使用自有构建集群
在任务节点选择构建集群，切换为自有构建集群。

图2.使用构建集群

如果有特殊的构建环境需求，用户也可在 Flow 中创建并使用私有的构建集群。

云效流水线 Flow 支持使用用户阿里云 ECS 或者自有主机作为构建集群。

对于上述的主机类型，需要确认以下配置：

1. 支持的 OS 类型：Linux

2. 推荐配置：4 核 8G 或以上

3. 安装社区版docker，Docker Daemon：https://docs.docker.com/engine/install/

5.1.3.1. 自有构建集群5.1.3.1. 自有构建集群
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4. 验证 Docker 运行状态，在主机上执行命令 
 docker run --rm --entrypoint=/bin/sh -v /var/run/docker.sock:/var/run/docker.sock  registry.cn-beijing.aliyuncs.com/build-steps/runner:latest && 
echo 0 

，输出应该为 0

5. 对于使用阿里云ECS主机作为构建集群的情况，需要确保云助手处于运行状态。

创建自有构建集群创建自有构建集群
通过 构建集群管理 -> 新建构建集群，开始创建自有构建集群。

你可以创建两种类型的主机组：

阿里云 ECS 构建集群

自有主机构建集群

使用自有构建集群使用自有构建集群
在任务节点选择构建集群，切换为自有构建集群。

图2.使用构建集群
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云效流水线 Flow 支持将阿里云 ECS 添加为私有构建集群。你可以按照以下方式，将你的阿里云 ECS 加入构建集群，从而让流水线任务使用其进行构建。

创建阿里云 ECS 类型构建集群创建阿里云 ECS 类型构建集群
1. 新建构建集群，选择 【主机类型】为 “阿里云ECS”。

2. 选择【服务授权】和【地区】，展示【可添加的主机列表】，可【新建服务授权】。

3. 选择你想要添加至构建集群的 ECS 主机。

5.1.3.2. 阿里云 ECS 构建集群5.1.3.2. 阿里云 ECS 构建集群
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4. 编辑构建集群信息，包括构建集群名称、标签；点击保存，即可完成构建集群的创建。

5. 至此，你可在流水线中任务节点中选择使用该主机组了。
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云效流水线 Flow 支持将自有主机添加为私有构建集群。你可以按照以下方式，将您的自有主机加入构建集群，从而让流水线任务使用其进行构建。

创建自由主机类型构建集群创建自由主机类型构建集群
1. 新建构建集群，选择 【主机类型】为 “自有主机”。

2. 展示【可添加的主机列表】，如果想要添加新的自有主机至【可添加的主机列表】，请复制主机添加指令。

5.1.3.3. 自有主机构建集群5.1.3.3. 自有主机构建集群
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3. 请打开你需要添加进构建集群的主机的命令行， 并将前序操作中复制的命令，在你的自有主机上执行（请注意，主机需要能访问公网）。

4. 主机添加指令执行后，等待1-2分钟后，自有主机会导入【可添加的主机列表】，选择你想要添加至主机组的自有主机。
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5. 编辑构建集群信息，包括构建集群名称、标签；点击保存，即可完成构建集群的创建。

6. 至此，你可在流水线中任务节点中选择使用该主机组了。
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云效流水线 Flow 通过多种构建步骤，支持不同语言的构建能力。下面描述构建环境中安装的软件清单，及不同语言场景下的使用方法。

公共软件公共软件
所有构建环境都包含的软件：

1. gcc/g++ 4.8.4

2. make 3.8.1

3. curl 7.35.0

4. wget 1.15

5. unzip 6.00

6. git  1.9.1

7. python 3.5（不在PATH中，需要使用  /usr/alibaba/install/python-3.5.0/bin/python3 来引用）

各语言构建环境中的软件及使用方法各语言构建环境中的软件及使用方法

语言语言 支持版本支持版本

Java

Maven 2.2.1, 3.2.5, 3.5.2, 3.6.1, 3.6.3

Gradle Flow 未提供内置 Gradle，建议使用 GradleWrapper。

修改gradle/wrapper/gradle-wrapper.properties文件，将其中的distributionUrl修改
为 Flow 提供的镜像地址，如：”distributionUrl=https\://rdc-public-software.oss-
cn-hangzhou.aliyuncs.com/gradle/gradle-6.5-bin.zip”，可将其中‘6.5’可替换为以下
版本。

云效提供的gradle镜像版本：4.4.1, 4.5.1, 4.6, 4.7, 4.8.1, 4.9, 4.10.3, 5.3.1, 5,4.1,
5.5.1, 5.6.4, 6.5, 6.8.4

JDK 1.6

JDK 1.7

JDK 1.8

JDK 1.9

JDK 10

JDK 11

NodeJS

安装了python 2.7，默认置于PATH中，支持node-gyp编译。

cnpm 6.1.1

node6.11.3 npm3.10.10 yarn1.15.2

node7.10.0 npm4.2.0 yarn1.15.2

node8.13.0 npm6.4.1 yarn1.15.2

node9.11.2 npm5.6.0 yarn1.15.2

node10.15.3 npm6.4.1 yarn1.15.2

node11.15.0 npm6.7.0 yarn1.15.2

node12.2.0 npm6.9.0 yarn1.15.2

node12.18.4 npm6.14.6 yarn1.15.2

node13.14.0 npm6.14.4 yarn1.15.2

node14.8.0 npm6.14.7 yarn1.15.2

nodejs 支持版本自定义

5.2. 构建语言支持5.2. 构建语言支持
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Python

2.7

3.5

3.6

3.7

PHP

componser 1.8.6

5.6

7.0

7.1

7.2

7.3

7.4

Golang

go-wrapper

1.8

1.9

1.11

1.12

1.13

C/C++

gcc/g++ 10.2

gcc/g++ 9.3

gcc/g++ 8.4

.net Core SDK 3.1

语言语言 支持版本支持版本

对应的构建能力都是通过基础构建机支持，基础环境已经支持了上述构建能力，如上述能力无法支持你的构建需求，请你联系我们的客服以获取更多的支持。

环境变量

在构建过程中，需要设置仓库的访问凭证并下载构建依赖，为保护访问凭证的安全性，Flow 支持通过环境变量设置访问凭证，关于环境变量请查看：环境变量

当然，作为企业统一管控的仓库访问凭证，我们更建议您使用通用变量组进行管理，关于通用变量组请查看：通用变量组

以下，提供了如何使用环境变量配置 Java、NPM 和 GoLang 仓库访问凭证的指南。

JavaJava

1. 在  settings.xml 中添加私库的地址和账号/密码(环境变量)。

<servers>
  <server>
    <id>rdc-releases</id>
    <username>${MVN_USERNAME}</username>
    <password>${MVN_PASSWORD}</password>
  </server>
  <server>
    <id>rdc-snapshots</id>
    <username>${MVN_USERNAME}</username>
    <password>${MVN_PASSWORD}</password>
  </server>
</servers>

<profiles>
  <profile>
    <activation>
      <activeByDefault>true</activeByDefault>
    </activation>
    <id>rdc-private-repo</id>
    <repositories>
      <repository>
        <id>rdc-releases</id>
        <url>https://packages.aliyun.com/maven/repository/2000093-release/</url>
      </repository>
      <repository>
        <id>rdc-snapshots</id>
        <url>https://packages.aliyun.com/maven/repository/2000093-snapshot/</url>
      </repository>
    </repositories>
  </profile>
</profiles>

5.3. 设置依赖下载访问凭证5.3. 设置依赖下载访问凭证
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将其中相关的  <url> 内容替换成您自己的私库地址。

2. 在流水线中配置账号密码的环境变量。

3. 在流水线运行命令中, 使用  settings.xml 。

NPM 和 GoLangNPM 和 GoLang
1. 在流水线中配置账号密码的环境变量。
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2. 在  npm install 或  go get 之前，添加如下命令。

git config --global url."https://${GIT_USERNAME}:${GIT_PASSWORD}@codeup.aliyun.com".insteadOf "https://codeup.aliyun.com"
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其中：

 GIT_USERNAME ：是您在第 1 步中配置的私有 git  仓库的用户名环境变量的名称。

 GIT_PASSWORD ：是您在第 1 步中配置的私有 git  仓库的密码环境变量的名称。

将其中的  codeup.aliyun.com 部分替换成您实际使用的 git  仓库的域名，比如  github.com 

Flow 通过 Docker 构建组件，提供对各语言的通用镜像构建能力，让用户可以通过使用代码库中的 Dockerfile 构建容器镜像，并推送到阿里云或者自定义的容器镜像仓库中。

构建阿里云容器镜像构建阿里云容器镜像

海外集群构建容器镜像海外集群构建容器镜像

Flow 通过 Docker 构建组件，提供对各语言的通用镜像构建能力，让用户可以通过使用代码库中的 Dockerfile 构建容器镜像，并推送到阿里云或者自定义的容器镜像仓库中。

构建阿里云容器镜像构建阿里云容器镜像
构建阿里云容器镜像

Flow 通过 Docker 构建组件，提供对各语言的通用镜像构建能力，让用户可以通过使用代码库中的 Dockerfile 构建容器镜像，并推送到阿里云容器镜像仓库中。

前置条件前置条件
1. 开通阿里云容器镜像服务或者其它可使用的容器镜像仓库服务

2. 代码源中包含需要构建的 Dockerfile 文件

构建 Docker 镜像并推送到阿里云容器镜像服务构建 Docker 镜像并推送到阿里云容器镜像服务
下面以 Java 项目镜像构建为例进行说明。

在Flow首页新建流水线，并选择" Java测试，构建镜像 "的流水线模板。

5.4. 构建容器镜像5.4. 构建容器镜像

5.4.1. 构建容器镜像5.4.1. 构建容器镜像

5.4.2. 构建阿里云容器镜像5.4.2. 构建阿里云容器镜像
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在流水线创建向导中选择好代码源之后，进入流水线编辑页面。点击”阿里云镜像构建”展开任务详情。

为了能够将构建的镜像正常 Push 到阿里云容器镜像服务的仓库中，需要 Flow 与你的阿里云账号建立连接，点击”新建服务连接“，然后点击” RAM 授权”。
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这里会要求登录阿里云账号，并确认授权，同意授权后会自动跳转回 Flow 页面。

点击”同意授权“，并填写服务授权的名称，然后点击”保存”。完成并建立服务连接。
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继续选择 “区域” 和 ”仓库”，并设置镜像的 TAG 标签。在 Dockerfile 路径中需要填写构建镜像所用的 Dockerfile 相对路径。在 ContextPath 则填写 Docker 构建时的执行
上下文。

点击 “保存并运行流水线” ，开始运行流水线任务，在流水线运行成功后，可以看到当前流水线的运行结果。
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点击任务卡片上的日志按钮，可以查看任务的运行详情以及日志输出。

在阿里云容器服务控制台中可以查看最新构建的容器镜像。
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图9 . 查看构建镜像

对于使用启动镜像仓库服务的用户，可以在任务步骤中选择”镜像构建并推送至自定义镜像仓库”，并通过用户名和密码的方式将镜像推送到自定义仓库中。

Flow 目前提供了海外集群（默认为中国（香港）区域）用于加速海外镜像的拉取和构建。

前置条件前置条件
1. 确认代码仓库可以被海外集群访问。

2. 代码仓库中包含 Dockerfile，且 Dockerfile 中依赖的镜像源可被海外集群访问。

3. 开通海外阿里云容器镜像服务或者其它可使用的容器镜像仓库海外服务，推荐优先使用中国（香港） region 的阿里云容器镜像服务。

构建 Docker 镜像并推送到阿里云容器镜像服务构建 Docker 镜像并推送到阿里云容器镜像服务
下面以 Java 项目镜像构建为例进行说明。

在 Flow 首页新建流水线，并选择” Java测试，构建镜像 “的流水线模板。

在流水线创建向导中选择好代码源之后，进入流水线编辑页面。点击”阿里云镜像构建”展开任务详情。

5.4.3. 海外集群构建容器镜像5.4.3. 海外集群构建容器镜像
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为了能使用中国（香港）集群进行构建，需要勾选”使用海外构建集群“。然后点击”新建服务连接“，然后点击” RAM 授权”。

这里会要求登录阿里云账号，并确认授权，同意授权后会自动跳转回 Flow 页面。
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点击”统一授权“，并填写服务授权的名称，然后点击”保存”。完成并建立服务连接。

继续选择 “区域” 和 ”仓库”，并设置镜像的 TAG 标签。在 Dockerfile 路径中需要填写构建镜像所用的 Dockerfile 相对路径。在 ContextPath 则填写 Docker 构建时的执行
上下文。
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点击 “保存并运行流水线” ，开始运行流水线任务，在流水线运行成功后，可以看到当前流水线的运行结果。

点击任务卡片上的日志按钮，可以查看任务的运行详情以及日志输出。
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在阿里云容器服务控制台中可以查看最新构建的容器镜像。

对于使用启动镜像仓库服务的用户，可以在任务步骤中选择”镜像构建并推送至自定义镜像仓库”，并通过用户名和密码的方式将镜像推送到自定义仓库中。

Flow 通过各种构建组件，对各种语言提供了制品打包能力，让用户可以快速的使用流水线构建制品，并通过后续的部署任务进行部署。

创建构建任务创建构建任务
在流水线中通过添加构建任务，可以构建出制品，用于部署。飞流提供了多种方式快捷的使用构建能力：

1）新建流水线时，选择构建相关模版；

2）编辑流水线时，添加构建任务；

流水线模版创建构建任务流水线模版创建构建任务
新建流水线时，选择对应的开发语言，可以查看当前语言下的默认流水线模版，选择带有“构建”节点的流水线模版，即可快速使用构建能力 。

5.5. 构建制品5.5. 构建制品
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图1.流水线模版创建

添加构建任务创建构建任务添加构建任务创建构建任务

在流水线编排中，可以通过添加任务，在模版中选择带有“代码扫描”的模版，可以快速的添加代码扫描任务

图2.添加构建任务

配置构建任务配置构建任务
用户可以通过在自定义构建脚本的方式配置构建任务。

构建中使用环境变量构建中使用环境变量
可在构建脚本中使用的环境分为系统变量和用户自定义的全局变量，系统变量包含：

$PIPELINE_ID       # 流⽔线ID
$PIPELINE_NAME     # 流⽔线名称
$BUILD_NUMBER      # 流⽔线运⾏实例编号
$EMPLOYEE_ID       # 触发流⽔线⽤⼾ID
$PROJECT_DIR       # 代码库根路径，默认为/root/workspace/code
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Flow 通过各种构建组件，对各种语言提供了制品打包能力，让用户可以快速的使用流水线构建制品，并通过后续的部署任务进行部署。

创建构建任务创建构建任务
在流水线中通过添加构建任务，可以构建出制品，用于部署。 Flow 提供了多种方式快捷的使用构建能力：

1. 新建流水线时，选择构建相关模版；

2. 编辑流水线时，添加构建任务；

流水线模版创建构建任务流水线模版创建构建任务
新建流水线时，选择对应的开发语言，可以查看当前语言下的默认流水线模版，选择带有“构建”节点的流水线模版，即可快速使用构建能力 。

添加构建任务创建构建任务添加构建任务创建构建任务
在流水线编排中，可以通过添加任务，在模版中选择带有“代码扫描”的模版，可以快速的添加代码扫描任务

配置构建任务配置构建任务

5.5.1. 构建制品5.5.1. 构建制品
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用户可以通过在自定义构建脚本的方式配置构建任务。

构建中使用环境变量构建中使用环境变量
可在构建脚本中使用的环境分为系统变量和用户自定义的全局变量，系统变量包含：

$PIPELINE_ID       # 流⽔线ID
$PIPELINE_NAME     # 流⽔线名称
$BUILD_NUMBER      # 流⽔线运⾏实例编号
$EMPLOYEE_ID       # 触发流⽔线⽤⼾ID
$PROJECT_DIR       # 代码库根路径，默认为/root/workspace/code

Maven 配置Maven 配置
Flow 会自动帮你代理阿里云 Maven 公库 和 云效企业私库 Packages，若您需要使用企业自建的 Maven 私库，或者需要使用自定义的 Maven 配置，可以通过本文完成设置。

Flow 支持通过三种方式设置 sett ings.xml 完成 Maven 配置：

代码库根目录 sett ings.xml 文件

Flow 企业设置 -> Maven 设置中上传 sett ings.xml 文件

云效默认的 Maven 配置 sett ings.xml 文件

目前，Maven 配置仅影响 Java 构建，优先级如下：

1. Flow 会优先使用构建代码库的根目录下 Maven 的 sett ings.xml 文件中配置的依赖库，该配置仅影响与此代码库相关的流水线。同时需要在构建指令中，指定sett ing.xml
文件。

mvn -s settings.xml clean package

2. 如果用户在企业设置 -> Maven 设置中选择自定义 Maven 配置，且上传了 sett ings.xml 文件，则该企业内所有的 Java 构建均使用此配置文件。

3. 如果用户项目代码库的根目录没有 Maven sett ings.xml 且没有选择企业自定义 Maven 配置， Flow 构建时会为用户自动生成一个 sett ings.xml 文件，并且配置连接阿里云
企业私有仓库和阿里云公共代理仓库。

用户通过 Flow 构建时，会默认优先从阿里云企业私有仓库下载依赖，若无法寻找到构建依赖则会从阿里云公共代理仓库下载。

阿里云提供了官方的 Go Module代理仓库服务，镜像源地址：https://mirrors.aliyun.com/goproxy/。

Flow Go 构建默认会通过该该代理来避免 DNS 污染导致的模块拉取缓慢或失败的问题，加速构建。

Flow 已经完成了与Packages 的 NPM 仓库的自动打通，当你在 Flow 中进行 Nodejs 构建，使用npm install指令，Flow 会优先从你 Packages 的 NPM 仓库中下载依赖文件。同
时，Packages 为你自动代理 淘宝NPM镜像（NPM 镜像站为外部依赖公共服务，其服务稳定性非云效自身服务范围），您无需额外配置就可下载公共依赖文件。

注意：目前支持npm install指令从 Packages 下载依赖文件；cnpm install直接通过 淘宝NPM镜像下载资源，暂时无法通过 Packages 下载您的企业私有依赖文件。

如果你需要在构建时，下载自己的依赖文件，可以通过以下方式完成配置：

可以将您需要的构建依赖文件，直接上传至Packages ，具体上传方式可参考仓库指南。

5.5.2. Maven 仓库5.5.2. Maven 仓库

5.5.3. Go 镜像代理5.5.3. Go 镜像代理

5.5.4. NPM 仓库5.5.4. NPM 仓库
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如果您已经有了自己的私有仓库，可以将您的私有仓库添加至 Packages中的代理仓库。私有 NPM 仓库需要公网可以访问（或者 IP 白名单添加 Flow 构建集群的出口IP：
Flow IP 地址)

如果您已有私有的 NPM 仓库，并且希望 Flow 在构建时可以直接从您的私有仓库中下载依赖文件，您可以使用企业自定义的 .npmrc 文件，并将其放置在您的代码根目录
下。您可以参考以下步骤生成 .npmrc 文件：

执行命令 `npm config set  registry YOUR_REGISTORY`，YOUR_REGISTORY为私有NPM仓库地址

执行命令 `npm adduser̀ ,交互输入访问用户私有NPM仓库的可用的用户名和密码

找到~/.npmrc文件，将该.npmrc文件放置到代码库根目录

上传到飞流的制品库上传到飞流的制品库
使用构建物上传步骤默认会上传到飞流的制品库。

上传到阿里云 OSS上传到阿里云 OSS
用户可以将构建出的制品上传到用户的 OSS bucket中。

上传到Maven私服上传到Maven私服
用户可以将制品上传到自己的 Maven 私服中。

归档至云效公共存储空间归档至云效公共存储空间
使用构建物上传步骤默认会归档至云效公共存储空间。

上传至 Packages 通用制品仓库上传至 Packages 通用制品仓库
支持将制品上传至 Packages 通用制品仓库，对制品进行统一管理。

上传到阿里云 OSS上传到阿里云 OSS
用户可以将构建出的制品上传到用户的 OSS bucket中。

上传至阿里云 OSS。

上传到Maven私服上传到Maven私服
用户可以将制品上传到自己的 Maven 私服中。

上传至 Maven 私服

Flow 支持将工作空间中的文件或文件夹归档至云效公共存储空间。归档的目的主要有两个：

1. 制品归档后，会提供制品的下载地址，供后续的部署任务拉取制品并执行部署任务。

2. 制品归档后，制品文件会和流水线的运行记录进行绑定，并展示在流水线产物中。通过配置 Flow 流水线源的方式，可以实现多条流水线之间的制品传递。

如何上传制品如何上传制品

5.6. 制品管理5.6. 制品管理

5.6.1. 制品管理5.6.1. 制品管理

5.6.2. 归档至云效公共存储空间5.6.2. 归档至云效公共存储空间
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下面以 Java 构建为示例，在飞流流水线首页点击新建流水线，并选择” Java 测试、构建“。

在编辑页面选择“ Java 构建上传”节点，在任务步骤中可以查看和配置“构建物上传”步骤，上传方式选择“归档至云效公共存储空间”

可以为制品选取一个名称，该名称在流水线后续阶段（比如部署阶段）会被引用到。

用户可以指定打包路径，指定你希望打包至制品中的文件路径，制品文件打包后用以后续任务拉取部署。该路径可以为一个文件或文件夹，系统会将其打包为一个压缩包。如
果用户想将多个文件或文件夹打包，也可以点点击”+”号添加更多的打包路径。

当流水线运行后，可以在单个流水线详情页下载构建包以及查看日志。
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如何使用上传制品如何使用上传制品
当你在构建中添加了"构建物上传"的步骤后，在流水线中的后续阶段任务中可以使用”构建物上传“中配置的制品。

以”主机部署”为例。

在制品栏可以选取前面阶段任务中的制品，并部署到指定的主机中。

流水线软件包仓库，可以帮你统一管理企业使用 Flow 流水线构建出的软件包制品。主要功能：

自定义制品名称和制品版本，对企业的构建产物进行有序管理。

存储与制品相关的测试、构建、部署元数据，保障研发流程信息可追溯。

设置仓库权限，确保企业构建物安全可靠。

5.6.3. 上传至 Packages 通用制品仓库5.6.3. 上传至 Packages 通用制品仓库
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注意注意

制品上传至 Packages 通用制品仓库后，制品文件并未完成归档并和流水线的运行记录进行绑定。因此如果希望通过配置 Flow 流水线源的方式，实现多条流水线之间的制品
传递，需要在上传 Packages 通用制品仓库后，对制品文件进行归档操作，详情查看归档至云效公共存储空间。

上传下载制品上传下载制品

在 Flow 流水线中，通过构建物上传，选择“企业通用私有制品仓库”。分别填写：制品名称、制品版本、打包路径。

如果你没有仓库的使用权限，将无法配置上传任务到软件包仓库，请联系仓库管理员为您配置仓库权限。

注意：通过制品名称和制品版本确定唯一的制品信息，因此同一制品的同一版本不允许重复推送。

可通过制品页面直接下载你构建的制品产物。

制品部署制品部署

在部署任务节点选择构建制品，部署任务会从制品仓库下载制品并完成发布。

制品管理制品管理

进入Packages（https://packages.aliyun.com）通用制品仓库，查看并管理您通过流水线上传的制品文件。
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Flow支持将构建工作空间中的文件或者文件夹上传至阿里云 OSS。

前提条件前提条件
1. 有一个阿里云账号，并在其中创建了一个 OSS 的 bucket。

2. 一般来讲，要上传的内容可以来自：

i. 代码源

ii. 构建之后的产物。这种情况，你需要先配置需要的构建步骤（比如前端静态资源构建）

使用 OSS 上传步骤使用 OSS 上传步骤
下面以 React 项目构建并上传至 OSS 为例进行说明。

在首页新建流水线，并选择” React 构建上传到 OSS”的模板。

在流水线创建向导中选择好代码源之后，进入流水线编辑页面。

5.6.4. 上传至阿里云 OSS5.6.4. 上传至阿里云 OSS
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为了与你的阿里云账号建立连接，点击“新建服务授权”，然后点击“ RAM 授权”。

你会被要求登录阿里云账号，输入你希望使用阿里云账号进行登录，并点击通然后会自动跳转会到飞流的页面，并显示 RAM 授权的页面。
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点击”同意”，会跳转回到飞流的页面。填写服务授权的名称，然后点击“保存”。

继续选择"Bucket 区域”和"Bucket 名称”。
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填写” Bucket 目录”和“源文件目录”。“源文件目录”可以是一个文件，或者一个目录。

保存并运行流水线。

运行成功之后，你可以点击相关按钮，查看上传日志及 OSS 中的内容。

上传日志：
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OSS 中上传的内容：

Flow支持将构建产出物上传至用户自己的 Maven 私服中。

前提条件前提条件
1. Maven 私服需要支持公网可访问，或至少飞流的构建机可以访问你的 Maven 私服。

2. 若您使用的Maven私服不是云效Maven企业私库，则需要在代码库根目录放置 Maven 的配置文件 sett ings.xml ,里面包含了私服的认证信息。

3. 代码库的 pom.xml 文件中配置了正确的 Deploy 插件。

下面以Java构建为示例，在流水线首页点击新建流水线，并选择"Java测试、构建"。

5.6.5. 上传至 Maven 私服5.6.5. 上传至 Maven 私服
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在流水线编辑页面选择" Java 构建上传”节点，删除掉“构建物上传”步骤。

展开 Java 构建步骤，修改构建命令为：

1. 云效 Maven 私库 Packages

 mvn -B clean deploy -Dmaven.test.skip=true -Dautoconfig.skip 

2. 自建 Maven 私库

 mvn -s settings.xml -B clean deploy -Dmaven.test.skip=true -Dautoconfig.skip 
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运行流水线，可以查看构建日志看到构建出来的二方库是否被上传到私有仓库中。

当云效的构建环境中预置的编译环境不能满足您的要求时。您可以使用自定义构建镜像的功能来定制所需的构建环境。

构建镜像构建镜像
您可以根据你的需要来编写构建环境使用的 Dockerfile，安装软件和设置环境变量。典型示例如下：

FROM registry.cn-beijing.aliyuncs.com/rdc-builds/base:1.0   
RUN cd /tmp && \    
   wget http://rdc-public-software.oss-cn-hangzhou.aliyuncs.com/jdk-7u80-linux-x64.tar.gz && \    
   tar xf jdk-7u80-linux-x64.tar.gz -C /srv/java && \    
   ln -s /srv/java/jdk* /srv/java/jdk 
ENV JAVA_HOME=/srv/java/jdk \    
    PATH=${PATH}:/srv/java/jdk/bin:/srv/java

在本地调试通过后，将镜像上传到阿里云或其他公网可访问的registry。

如果您不使用 registry.cn-beijing.aliyuncs.com/rdc-builds/base:1.0 作为您的基础镜像时，您需要确保您的镜像中包含 jq和bash，并且确保默认用户为root。

通过以下命令验证，如果镜像可以正常启动，则可以在云效构建环境中使用。

docker run -w /root/workspace --entrypoint=/bin/bash -it $image

配置自定义镜像构建节点配置自定义镜像构建节点
在流水线编排中配置自定义镜像构建节点。

5.7. 自定义镜像构建5.7. 自定义镜像构建
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输入您的镜像地址和构建命令，如果您的镜像为非公开镜像，也可以使用私有构建镜像。

Flow 目前支持移动端的构建场景包括 Android 和 微信小程序。

Android 构建Android 构建
Flow 支持 Emas Android 构建。移动研发平台（Enterprise Mobile Application Studio，简称EMAS），为企业、开发者提供一站式的应用研发管理服务，涵盖开发、测试、运
维、运营等应用全生命周期。

微信小程序构建发布微信小程序构建发布
您的项目工程可通过集成微信小程序发布工具miniprogram-ci来实现流水线构建并发布的功能。

Flow 目前支持移动端的构建场景包括 Android 和 微信小程序。

Android 构建Android 构建
Flow 支持 Emas Android 构建。移动研发平台（Enterprise Mobile Application Studio，简称EMAS），为企业、开发者提供一站式的应用研发管理服务，涵盖开发、测试、运
维、运营等应用全生命周期。

Android 构建

微信小程序构建发布微信小程序构建发布
您的项目工程可通过集成微信小程序发布工具miniprogram-ci来实现流水线构建并发布的功能。

5.8. 移动端构建5.8. 移动端构建

5.8.1. 移动端构建5.8.1. 移动端构建

云效流水线 Flow··构建 云效2020

82 > 文档版本：20220713

https://developers.weixin.qq.com/miniprogram/dev/devtools/ci.html
https://help.aliyun.com/document_detail/202390.html#topic-2039660
https://developers.weixin.qq.com/miniprogram/dev/devtools/ci.html


微信小程序构建发布

Flow 通过集成阿里云 EMAS 服务支持移动端的构建场景，目前已经支持 EMAS Android 构建。在使用 Android 构建任务前，请确保您已经开通了阿里云 EMAS 服务。阿里巴
巴应用研发平台 EMAS 是阿里云自研的云原生应用研发平台（移动App、H5应用、小程序、Web应用等），基于广泛的云原生技术（Backend as a Service、Serverless、
DevOps、低代码等），致力于为企业、开发者提供一站式的应用研发管理服务，涵盖开发、测试、运维、运营等应用全生命周期。更多 EMAS 功能请查看帮助。

配置 Android 构建任务配置 Android 构建任务
创建流水线，选择 Android 流水线模板。

配置 Android 构建任务，需要选择 EMAS 服务授权、产品名称、应用名称、构建流水线，其中产品名称、应用名称、构建流水线均需要在 EMAS 中进行配置；可以在 Flow 流
水线中快速配置 Emas 产品、应用。

执行构建任务执行构建任务
执行流水线运行后，可通过构建详情进入 EMAS 构建任务，查看构建的具体进展。

5.8.2. Android 构建5.8.2. Android 构建
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构建完成后，可在流水线详情页直接下载构建包，也可直接扫码安装。

您的微信小程序项目工程，可以通过集成微信小程序发布工具 miniprogram-ci来实现一键发布。

miniprogram-ci 是从 微信开发者工具 中抽离的关于小程序/小游戏项目代码的编译模块。

开发者可不打开小程序开发者工具，独立使用 miniprogram-ci 进行小程序代码的上传、预览等操作。

本文通过一个小程序的示例工程，通过集成 miniprogram-ci，结合 Flow 实现一键发布。

微信小程序工程集成 miniprogram-ci微信小程序工程集成 miniprogram-ci
示例工程集成了 miniprogram-ci，请关注几个关键文件：

package.json：前端项目需要依赖 miniprogram-ci。

private.appid.key：小程序上传秘钥文件。

upload.js：调用 miniprogram-ci 完成小程序上传函数。

5.8.3. 微信小程序构建发布5.8.3. 微信小程序构建发布
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package.jsonpackage.json

示例工程的 package.json 文件如下：

{
  "name": "miniprogram-preview",
  "version": "0.0.1",
  "private": true,
  "scripts": {
    "upload": "node conf/upload.js"
  },
  "dependencies": {
    "miniprogram-ci": "^1.0.94"
  },
  "wx": {
    "wxVersion": "1.1.9",
    "wxDesc": "测试⼀下"
  }
}

dependencies 中引用 miniprogram-ci，script  中调用 upload.js 中的上传函数。

privat e.appid.keyprivat e.appid.key

小程序上传秘钥文件，可以在 小程序管理后台->开发管理 开发设置 小程序代码上传设置 中直接下载。

示例项目里的 private.appid.key 文件中，已把秘钥信息隐藏，请替换为自己的秘钥文件。

注意注意

在这个地方，如果您要设置上传白名单，请将 Flow 构建机的 IP 地址加入白名单中，Flow 才可以实现打包上传。Flow IP 地址

upload.jsupload.js

示例工程的 upload.js 文件如下：
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const ci = require('miniprogram-ci')
let { wxVersion: version, wxDesc: desc } = require('../package.json').wx

if (!version) version = 'v1.0.0'
if (!desc) desc = new Date() + '上传'

const project = new ci.Project({
  appid: 'wx9b042ae665586d69',
  type: 'miniProgram',
  projectPath: process.cwd(),
  privateKeyPath: process.cwd() + '/conf/private.wx9b042ae665586d69.key',
  ignores: ['node_modules/**/*'],
})
ci.upload({
  project,
  version,
  desc,
  setting: {
    minify: true,
  },
}).then(res => {
  console.log(res)
  console.log('上传成功')
}).catch(error => {
  if (error.errCode == -1) {
    console.log('上传成功')
  }
  console.log(error)
  console.log('上传失败')
  process.exit(-1)
})

其中：

参数值参数值 说明说明

appid 小程序/小游戏项目的 appid

type 项目的类型，有效值 miniProgram/miniProgramPlugin/miniGame/miniGamePlugin

projectPath 项目的路径，即 project.config.json 所在的目录

privateKeyPath 私钥文件地址

ignores 指定需要排除的规则

Flow 完成小程序一键发布Flow 完成小程序一键发布
完成项目工程配置后，您只需要在 Flow 里对您的小程序进行正常的前端工程构建编译，然后调用 miniprogram-ci 即可完成一键发布。以示例项目举例，你需要执行以下命
令：

cnpm install
npm run upload
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为了创建部署组，需要先在流水线中添加「主机部署」任务。用户可以通过以下方式添加部署任务。

使用模板新建流水线，选择包含 “部署” 任务的模板

在已有的流水线中，添加新的阶段，并选择「部署」任务

流水线模版创建流水线模版创建
新建流水线时，选择对应的开发语言，可以查看当前语言下的默认流水线模版，选择带有“部署部署”节点的流水线模版，即可快速使用构建能力 。

编排流水线，添加部署任务编排流水线，添加部署任务

Flow 提供了通用的部署能力，支持业务被部署到不同国家，不同云厂商环境还有你的私有环境的主机中。

6.部署6.部署
6.1. 新建部署任务6.1. 新建部署任务

6.2. 主机部署6.2. 主机部署
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Flow 目前支持部署以下的主机类型：

1. 阿里云ECS

2. 可以出公网的非阿里云主机

3. 不可访问公网的非阿里云主机（即将上线）

添加主机部署任务添加主机部署任务
可以通过两种形式添加部署任务：

1. 创建流水线时候，选择包含部署任务的模板

2. 在已有流水线中添加新任务，并选择部署任务

如何添加部署任务，可查看“新建部署任务”一节

配置部署任务配置部署任务
进入部署任务，进行如下配置：

1. 选择制品，制品来源于上游的「构建」任务。关于如何得到构建制品，可查看“构建制品”一节

2. 创建或者选择「部署组」，部署组用于管理部署的资源和配置。关于如何创建部署组，可查看“主机组”一节

3. 通过「部署配置」，配置制品的下载路径，执行用户和具体的部署执行命令。如何进行部署配置，可查看“部署配置”一节

4. 配置「部署策略」，避免不稳定发布对用户的影响， 保障业务交付的稳定。 如何进行部署策略，可查看“部署策略”一节

查看部署详情查看部署详情
配置完部署任务后，运行流水线执行部署任务，即会将对应的制品部署到指定的部署组。 在部署过程中，可以点击部署任务，获取最新的部署详情，取保部署的正确性。

如何查看部署配置，可查看“查看部署详情”一节

Flow 提供了通用的部署能力，支持业务被部署到不同国家，不同云厂商环境还有你的私有环境的主机中。

Flow 目前支持部署以下的主机类型：

1.阿里云ECS

2.可以出公网的非阿里云主机

添加主机部署任务添加主机部署任务
可以通过两种形式添加部署任务：

1. 创建流水线时候，选择包含部署任务的模板

2. 在已有流水线中添加新任务，并选择部署任务

如何添加部署任务，可查看“新建部署任务”一节

配置部署任务配置部署任务
进入部署任务，进行如下配置：

1. 选择制品，制品来源于上游的「构建」任务。

关于如何得到构建制品，可查看“构建制品”一节

2. 创建或者选择「主机组」，部署组用于管理部署的资源和配置。关

于如何创建部署组，可查看“主机组”一节

3. 通过「部署配置」，配置制品的下载路径，执行用户和具体的部署执行命令。

如何进行部署配置，可查看“部署配置”一节

4. 配置「部署策略」，避免不稳定发布对用户的影响， 保障业务交付的稳定。

如何进行配置部署策略，可查看“部署策略”一节

5. 部署时使用环境变量参考环境变量，部署使用环境变量部分。

查看部署详情查看部署详情
配置完部署任务后，运行流水线执行部署任务，即会将对应的制品部署到指定的部署组。

在部署过程中，可以点击部署任务，获取最新的部署详情，取保部署的正确性。

如何查看部署配置，可查看“查看部署详情”一节

主机组是什么主机组是什么
每个 Web 应用，在集成测试的环境（通常称作日常环境）、预发的环境（称作预发环境）、对外提供服务的环境（称作正式环境）等不同的环境里运行。

对应在 Flow 中，我们把这些环境称之为「主机组主机组」，也就是该应用运行在若干台机器（虚拟机/容器）。

前置任务前置任务
可以通过两种方式创建主机组：

方法一：通过「主机组管理主机组管理」添加主机组

6.2.1. 主机部署6.2.1. 主机部署

6.2.2. 主机组6.2.2. 主机组
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图1. 主机组管理—新建主机组

如何使用添加部署任务，可查阅“部署”一节

创建主机组创建主机组
在部署任务中，点击「新建主机组」，进入新建主机组的流程。

你可以创建三种类型的主机组：

阿里云ECS

部署到阿里云 ECS

可以出公网的非阿里云主机

部署到公网主机

不可访问公网的非阿里云主机（即将上线）

主机组是什么主机组是什么
每个 Web 应用，在集成测试的环境（通常称作日常环境）、预发的环境（称作预发环境）、对外提供服务的环境（称作正式环境）等不同的环境里运行。

对应在 Flow 中，我们把这些环境称之为「主机组主机组」，也就是该应用运行在若干台机器（虚拟机/容器）。

前置任务前置任务
可以通过两种方式创建主机组：

方法一：通过「主机组管理主机组管理」添加主机组

6.2.2.1. 主机组6.2.2.1. 主机组
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方法二：先在流水线中添加「主机部署主机部署」任务。用户可以通过以下方式添加部署任务。

使用模板新建流水线，选择包含 “部署部署” 任务的模板

在已有的流水线中，添加新的阶段，并选择「主机部署主机部署」任务

如何使用添加部署任务，可查阅“部署”一节

创建主机组创建主机组
在部署任务中，点击「新建主机组」，进入新建主机组的流程。

你可以创建三种类型的主机组：

阿里云ECS

部署到阿里云 ECS

可以出公网的非阿里云主机

部署到公网主机

不可访问公网的非阿里云主机（即将上线）
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云效流水线 Flow 支持部署到阿里云 ECS 。你可以按照以下方式，将你的阿里云 ECS 加入主机组，从而让流水线能对其进行部署。

创建阿里云 ECS 类型主机组创建阿里云 ECS 类型主机组
添加方式— — 直接添加添加方式— — 直接添加

1）新建主机组，选择 【主机类型】为 "阿里云ECS" 。

2）选择【服务授权】和【地区】，展示【可添加的主机列表】，可【新建服务授权】。

3） 选择你想要添加至主机组的ECS主机。

6.2.2.2. 部署到阿里云 ECS6.2.2.2. 部署到阿里云 ECS
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4） 编辑主机信息，包括主机组名称、环境、标签；主机组成员权限的配置，创建人默认为企业拥有者；点击保存，即可完成主机组的创建。

5）至此，你可在流水线中选择使用该主机组了。
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对部署权限的说明，可查看“主机组成员权限”一节

添加方式— — 通过 ECS 标签添加添加方式— — 通过 ECS 标签添加

同时，主机组支持通过ECS标签添加，如果您使用 ECS 标签对 ECS 资源进行分类管理，可以直接在 Flow 中建立主机组和 ECS 标签的关联。

StarAgentStarAgent
为保证部署通道可用性，提高部署成功率，飞流采用了云助手(https://help.aliyun.com/document_detail/64601.html)和Staragent双通道方案，云助手在阿里云ECS会默认
安装，在新增和修改部署组的时候，飞流会通过云助手自动安装StarAgent。

St arAgent 介绍St arAgent 介绍

StarAgent是阿里巴巴集团服务器运维基础设施，承载了全集团的服务器交互任务。StarAgent是打造全网通，7*24不间断提供服务，安全可靠，日均亿级调用量，99.995%
的系统成功率的命令通道。通过阿里巴巴集团安全团队对StarAgent进行了安全加固。重置帐号密钥，客户端服务端使用不同的加密方式，在服务器上执行的命令进行全量审
计等安全策略为命令通道保驾护航。

St arAgent 基础操作St arAgent 基础操作
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查看状态：/home/staragent/bin/staragentctl status;
启动：/home/staragent/bin/staragentctl restart;
重启：/home/staragent/bin/staragentctl restart;
卸载：
    1. /home/staragent/bin/staragentctl stop;
    2. rm -rf /home/staragent;
    3. rm /usr/sbin/staragent_sn        

通过在对应主机中添安装 Agent 的方式，云效流水线 Flow支持部署到非阿里云的公网主机（包括其他公有云主机或者可以联通公网的自有主机）。

你可以按照以下方式，将你的公网主机加入主机组，从而让 Flow 能对其进行部署。

创建自由主机类型主机组创建自由主机类型主机组
1）新建主机组，选择 【主机类型】为 “自有主机”。

2） 展示【可添加的主机列表】，如果想要添加新的自有主机至【可添加的主机列表】，请复制主机添加指令。

6.2.2.3. 部署到公网主机6.2.2.3. 部署到公网主机
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3） 请打开你需要添加进主机组部署的主机的命令行， 并将前序操作中复制的命令，在你的自有主机上执行（请注意，主机需要能访问公网）。

4） 主机添加指令执行后，等待1-2分钟后，自有主机会导入【可添加的主机列表】，选择你想要添加至主机组的自有主机。

说明说明

添加、删除 agent 等操作问题可参考部署常见问题

5） 编辑主机信息，包括主机组名称、环境、标签；主机组成员权限的配置，创建人默认为企业拥有者；点击保存，即可完成主机组的创建。
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6）至此，你可在流水线中选择使用该主机组了。

图6. 使用主机组

对部署权限的说明，可查看“流水线成员权限”一节

Flow 为新用户提供了 5 小时的免费 ECS 主机，您可以将体验 ECS 导入 Flow 主机组，并使用体验主机组快速体验 Flow 将代码构建部署至 ECS 的 CICD 流程。

创建免费体验主机组创建免费体验主机组
1）新建主机组，主机类型选择“免费体验主机”。

6.2.2.4. 部署到免费体验主机6.2.2.4. 部署到免费体验主机
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2）点击“阿里云体验实验室”，前往申请免费体验资源。

3）点击“开始体验”，进入资源申请页面。

云效流水线 Flow··部署 云效2020

98 > 文档版本：20220713



4）点击“创建资源”，开始创建体验主机，资源创建过程需要1~3分钟，请耐心等待。

5）完成实验资源的创建后，您可以在 云产品资源 列表查看已创建的资源信息，其中 AK ID、AK Secret、ECS 实例 ID、地域 为主机导入的关键信息。
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6）返回 Flow，将体验资源的 AK ID、AK Secret、ECS 实例 ID、地域 分别填写至对应位置，保存完成主机组添加。

7）点击保存主机组，Flow 会在体验主机上执行安装 agent，预计会等待 15s 左右时间，请耐心等待。
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8）添加成功后，即可在 Flow 中使用该主机组。

在流水线的部署组件中，需要进行部署配置。本篇文档会给出一个示例，供你参考，如何配置。

提前准备提前准备
1. 从示例代码库新建一个SpringBoot代码库：https://code.aliyun.com/code-template/spring-boot。其中包含启动脚本deploy.sh：https://code.aliyun.com/code-

template/spring-boot/blob/master/deploy.sh。

2. 在部署机安装Java运行环境

3. 在流水线构建出制品

为了进行部署，首先需要构建出制品。Flow 中的制品是一个tgz压缩包，在构建任务中可以指定一个或者多个文件（文件夹），Flow 的制品中就会包含这些文件（文件
夹）。详情可以参考文档上传到 Flow 的制品库。

在本例中，需要将target/application.jar和deploy.sh两个文件打包到制品中。因此需要在构建任务中按下面的方式进行配置：

6.2.3. 部署配置6.2.3. 部署配置
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主机部署配置主机部署配置
在主机部署任务中，可以进行部署相关的配置，用于将构建产物在部署机上进行安装。

下载路径下载路径

部署配置中的下载路径就是构建物上传步骤产出的压缩包将要被下载到你的主机上的路径，本例中为：/home/admin/app/package.tgz

执行用户执行用户

填写执行部署脚本的用户，如 root，或者 admin 等。本例中为root

部署脚本部署脚本

因为实际的部署脚本已经打包到了构建产出的压缩包中，因此部署脚本可以简单的进行解压和执行即可

mkdir -p /home/admin/application
tar zxvf /home/admin/app/package.tgz -C /home/admin/application/
sh /home/admin/application/deploy.sh restart
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注意注意

Flow 在部署过程中，会下发部分以  rdc_deploy_command_ 开头的部署进程，请勿在部署脚本中对此类部署进程进行操作，否则可能会导致部署失败。

真实的上线过程，如果采用全量发布，会给开发运维团队带来未知的风险，为了减少发布对线上业务的影响， Flow 提供了灰度发布，分批发布能力，最大限度的避免了不稳
定发布对用户的影响， 保障业务交付的稳定。

主机分批部署主机分批部署
如果你一次需要发布多台主机，Flow 支持分批发布，您可在主机部署任务中，可以指定对应的部署策略。假如你有 4 台主机，选择分 2 批发布，则每一批自动发布 2 台主
机。

暂停方式

第一批暂停：第一批发布完后，您可先行验证，点击继续后可执行后续发布。

不暂停：每一批发布完后，自动执行后续批次的发布。

每批暂停：每一批发布完后，都需要手动确认继续发布。

分批数量

指定主机分批的数量，指定分批发布的数量，会按照相应的数量进行分批部署。

流水线配置完成，在流水线运行页面，在“主机部署”任务中，可以点击【部署详情】查看部署过程。

6.2.4. 部署策略6.2.4. 部署策略

6.2.5. 查看部署详情6.2.5. 查看部署详情
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部署详情部署详情
部署单会显示当前部署的整体状态和情况。

部署状态部署状态

部署中：可以执行【终止】操作，及查看日志

暂停中：可以执行【终止】，【继续下一批】操作，及查看部署日志

成功：可以查看部署日志

失败：可以查看部署日志，并在卡片视图上重新发起部署

机器状态机器状态

待部署：无操作

部署中：可以查看部署日志

成功：可以查看部署日志

失败：可以查看部署日志，并重试单台机器

常见部署问题，可查看“部署常见问题”一节
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Flow 提供了 Docker 部署能力，部署目标物可来自上游构建产物，如阿里云镜像构建，自定义镜像构建等

当然，您也可以直接使用如  docker run -d hello-world  命令来将 docker hub 中的通用镜像作为部署目标

添加Docker部署任务添加Docker部署任务
在流水线编辑时，你可将Docker部署任务添加至您的流水线中

配置部署任务配置部署任务
进入部署任务，进行如下配置：

1）创建或者选择「主机组」，主机组用于管理部署的机器资源（用户 Docker 部署的机器您需要自行在机器上安装 Docker 软件）

关于如何创建主机组，可查看“主机组”一节

2）配置执行用户和具体的部署执行命令 关于部署执行命令，在飞流中，一个典型的 Docker 部署的执行命令如下：

6.2.6. Docker 部署6.2.6. Docker 部署
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echo $DOCKER_PASSWORD | docker login --username $DOCKER_USERNAME --password-stdin registry.cn-hangzhou.aliyuncs.com
docker run $image

上面的 image 为您在执行命令下方的变量区域配置的上游输出产物参数，上游输出产物可以是阿里云镜像构建产物，也可以是自定义镜像构建产物等等。

3）配置变量

变量分为两种类型，上游输出和自定义。

上游输出产物可以是阿里云镜像构建产物，也可以是自定义镜像构建产物等等。

您也可以配置自定义变量，然后在执行命令处使用

变量会写入您的机器环境变量中，这样您可以在执行命令处直接使用，如  $mytest 这样

4）Docker 私有镜像仓库 当您所操作的镜像来自您的私有仓库时，您需要提供授权信息，为了安全起见，您可以使用飞流提供的变量功能，在变量中设置 Docker 登录用户名
和密码(  DOCKER_USERNAME  ，  DOCKER_PASSWORD )，然后在部署脚本中使用命令 

 echo $DOCKER_PASSWORD | docker login --username $DOCKER_USERNAME --password-stdin  registry.cn-hangzhou.aliyuncs.com（地址根据你们的项目实际情况输入） 进

行登录操作，此后相关命令即可对私有仓库镜像进行操作。

5）配置「部署策略」，避免不稳定发布对用户的影响，保障业务交付的稳定。

用户可在 流水执行记录 —> 部署历史 中，查看到该流水线所有执行的部署历史记录，并可选择其中任意一条历史记录进行回滚操作。

Flow 会根据当时运行的部署脚本和构建制品重新执行部署任务，以实现回滚的效果。

6.2.7. 部署历史 和 回滚6.2.7. 部署历史 和 回滚
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对于 Kubernetes 用户 Flow 内置了多种发布能力，从而帮助用户快速实现 Kubernetes 应用的发布。

建立集群连接建立集群连接
为了能够在 Flow 中完成 Kubernetes 的应用发布，用户需要首先建立 Kubernetes 集群连接，支持用户使用证书导入自建 Kubernetes 集群或者使用阿里云 RAM 授权导入 ACK
集群：

Kubernetes 发布方式Kubernetes 发布方式
对于使用的原生 YAML 的用户，Flow 提供了 kubectl 发布步骤可以将代码库中的 YAML 部署到 Kubernetes 集群中，同时支持 YAML 的模板参数化，以实现更灵活的 YAML 复
用：

在某些场景下应用的部署由 Ops 人员完成，此时开发人员只需要负责将对应应用镜像进行升级，这个时候可以使用 ”Kubernetes 镜像升级“ 步骤对集群中已有的应用进行镜
像升级，支持Deployment, StatefulSet, DaemonSet等多种应用类型：Kubernetes 镜像升级

如果用户采用了 Helm Chart  对应用镜像管理，Flow 还支持用户使用代码库中的 Chart  发布或者升级 HELM Release 实例：Helm Release 部署除了原生的发布能力支持以
外，Flow 为了让整个发布过程变的更加可控，Flow 实现了”Kubernetes 分批发布”能力：Kubernetes 分批发布

用户可以根据自己的实际情况选择适合自己的发布方式。

常见问题常见问题
在使用云效Kubernetes发布时的常见问题请参考：

对于 Kubernetes 用户 Flow 内置了多种发布能力，从而帮助用户快速实现 Kubernetes 应用的发布。

建立集群连接建立集群连接
为了能够在 Flow 中完成 Kubernetes 的应用发布，用户需要首先建立 Kubernetes 集群连接，支持用户使用证书导入自建 Kubernetes 集群或者使用阿里云 RAM 授权导入 ACK
集群：建立 Kubernetes 服务连接

Kubernetes 发布方式Kubernetes 发布方式
对于使用的原生 YAML 的用户，Flow 提供了 kubectl 发布步骤可以将代码库中的 YAML 部署到 Kubernetes 集群中，同时支持 YAML 的模板参数化，以实现更灵活的 YAML 复
用：Kubernetes Kubectl 发布

在某些场景下应用的部署由 Ops 人员完成，此时开发人员只需要负责将对应应用镜像进行升级，这个时候可以使用 ”Kubernetes 镜像升级“ 步骤对集群中已有的应用进行镜
像升级，支持Deployment, StatefulSet, DaemonSet等多种应用类型：Kubernetes 镜像升级

如果用户采用了 Helm Chart  对应用镜像管理，Flow 还支持用户使用代码库中的 Chart  发布或者升级 HELM Release 实例：Helm Release 部署

除了原生的发布能力支持以外，Flow 为了让整个发布过程变的更加可控，Flow 实现了”Kubernetes 分批发布”能力：Kubernetes 分批发布

用户可以根据自己的实际情况选择适合自己的发布方式。

常见问题常见问题
在使用云效Kubernetes发布时的常见问题请参考：Kubernetes发布常见问题

什么是 Kubernetes 服务连接什么是 Kubernetes 服务连接

6.3. Kubernetes 部署6.3. Kubernetes 部署

6.3.1. Kubernetes 部署6.3.1. Kubernetes 部署

6.3.2. Kubernetes 服务连接6.3.2. Kubernetes 服务连接
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服务连接是 Flow 中用于与第三方服务交互的通用规范，顾名思义，Kubernetes 服务连接即用户可以通过 Kubernetes 证书文件或者是云服务授权的方式，让 Flow 可以将应
用发布到第三方的 Kubernetes 集群中。

阿里云容器服务 Kubernetes 集群（ACK）阿里云容器服务 Kubernetes 集群（ACK）
在 Kubernetes 集群管理中新建 Kubernetes 集群，如下所示：

选择集群类型为阿里云容器服务集群，选择授权后，在下拉框中用户可以选择当前绑定账号可以访问的所有阿里云容器服务Kubernetes集群列表。

同时你可设置集群的成员角色：

管理员：可以编辑/删除该集群。

成员：在流水线编辑时，可以使用该集群。

连接到自定义 Kubernetes 集群连接到自定义 Kubernetes 集群
在 Kubernetes 集群管理中新建 Kubernetes 集群，如下所示：
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选择自定义集群，输入集群名称并提供集群配置文件，点击保存即可。在后续的发布任务中将使用该配置文件发布应用到远程集群。

同时你可设置集群的成员角色：

管理员：可以编辑/删除该集群。

成员：在流水线编辑时，可以使用该集群。

对于自定义 Kubernetes 集群如何获取证书文件，请查看”如何手动生成 Kubernetes Config 文件“一节

什么是 Kubernetes 服务连接什么是 Kubernetes 服务连接
服务连接是 Flow 中用于与第三方服务交互的通用规范，顾名思义，Kubernetes 服务连接即用户可以通过 Kubernetes 证书文件或者是云服务授权的方式，让 Flow 可以将应
用发布到第三方的 Kubernetes 集群中。

阿里云容器服务 Kubernetes 集群（ACK）阿里云容器服务 Kubernetes 集群（ACK）
在 Kubernetes 集群管理中新建 Kubernetes 集群，如下所示：

6.3.2.1. Kubernetes 服务连接6.3.2.1. Kubernetes 服务连接
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选择集群类型为阿里云容器服务集群，选择授权后，在下拉框中用户可以选择当前绑定账号可以访问的所有阿里云容器服务Kubernetes集群列表。

同时你可设置集群的成员角色：

管理员：可以编辑/删除该集群。

成员：在流水线编辑时，可以使用该集群。

连接到自定义 Kubernetes 集群连接到自定义 Kubernetes 集群
在 Kubernetes 集群管理中新建 Kubernetes 集群，如下所示：
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选择自定义集群，输入集群名称并提供集群配置文件，点击保存即可。在后续的发布任务中将使用该配置文件发布应用到远程集群。

同时你可设置集群的成员角色：

管理员：可以编辑/删除该集群。

成员：在流水线编辑时，可以使用该集群。

对于自定义 Kubernetes 集群如何获取证书文件，请查看”如何手动生成 Kubernetes Config 文件“一节

从阿里云容器服务控制台获取 config 文件从阿里云容器服务控制台获取 config 文件
对于使用了阿里云容器服务的用户，可以直接从阿里云控制台获取到集群的 config 文件。需要注意的是，使用证书的方式需要用户集群的 API Server 对外暴露公网访问地
址。

6.3.2.2. 获取 Kubernetes 集群证书文件6.3.2.2. 获取 Kubernetes 集群证书文件
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获取自建Kubernetes集群的 config 文件获取自建Kubernetes集群的 config 文件
用户可以直接通过master节点拷贝~/.kube/config文件即可。 如果需要全新生成config文件，可以参考"如何手动生成 Kubernetes Config 文件"一节

生成集群管理权限的 config 证书生成集群管理权限的 config 证书
如果需要对客户端做细粒度的权限控制，可以通过以下方式生成 config 文件。

curl -k https://<YOUR_API_SERVER_PUBLIC_IP>:6443

创建 ~/.kube/config 文件，并修改文件内容

apiVersion: v1
clusters:
- cluster:
    # needed if you get error "Unable to connect to the server: x509: certificate signed by unknown authority"
    insecure-skip-tls-verify: true
    server: https://YOUR_API_SERVER_PUBLIC_IP:6443
  name: kubernetes
contexts:
- context:
    cluster: kubernetes
    user: kubernetes-admin
  name: kubernetes-admin@kubernetes
current-context: kubernetes-admin@kubernetes
kind: Config
preferences: {}
users:
- name: kubernetes-admin
  user:
    client-certificate-data: LS0tLS1CRUdJTi... (base64 /etc/kubernetes/ssl/node-node1.pem)
    client-key-data: LS0tLS1CRUdJTiBS.. (base64 /etc/kubernetes/ssl/node-node1-key.pem)

其中 client-cert if icate-data 来源于：

cat /etc/kubernetes/ssl/node-node1.pem | base64 -w 0

client-key-data 来源于以下命令的输出：

cat /etc/kubernetes/ssl/node-node1-key.pem | base64 -w 0

验证证书：

$ kubectl get nodes
NAME      STATUS    AGE       VERSION
my-kube   Ready     2h        v1.6.7+coreos.0

6.3.2.3. 如何手动生成 Kubernetes Config 文件6.3.2.3. 如何手动生成 Kubernetes Config 文件
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Flow 提供了通用的 Kubernetes 部署能力支持，通过内置的 Kubectl 工具将 Kubernetes YAML资源描述文件部署到任意集群中。在原生 Kubectl 的能力基础上， Flow 还内置
了动态模板的能力，从而帮助用户可以快速实现容器应用的构建与发布。

添加部署任务添加部署任务
可以通过两种形式添加部署任务

1. 创建流水线时，选择包含 Kubernetes 发布的模板

2. 在流水线中添加空任务，并添加 Kubectl 发布步骤

配置部署任务配置部署任务
进入 Kubectl 步骤，进行如下配置：

1. 选择或者新建 Kubernetes 集群连接

关于如何新建 Kubernetes 集群连接可以查看”建立 Kubernetes 服务连接”一节

2. 输入发布的目标 Namespace

3. 输入当前需要部署的 YAML 文件路径

关于如何在 YAML 中使用动态生成的镜像可以查看“如何在 YAML 中使用自定义变量”一节

查看部署日志查看部署日志
在配置完成后，运行流水线执行部署任务，即会将源码中对应的 YAML 文件部署到指定的Kubernetes 集群中。 在部署过程中点击”日志”，可以查看当前的部署过程以及相
应记录。

如果部署失败，可以查看 "查看 Kubernetes 部署日志" 一节了解，如何查看日志以及问题排查定位

Flow 提供了通用的 Kubernetes 部署能力支持，通过内置的 Kubectl 工具将 Kubernetes YAML资源描述文件部署到任意集群中。在原生 Kubectl 的能力基础上， Flow 还内置
了动态模板的能力，从而帮助用户可以快速实现容器应用的构建与发布。

添加部署任务添加部署任务
可以通过两种形式添加部署任务

1. 创建流水线时，选择包含 Kubernetes 发布的模板

2. 在流水线中添加空任务，并添加 Kubectl 发布步骤

配置部署任务配置部署任务
进入 Kubectl 步骤，进行如下配置：

1. 选择或者新建 Kubernetes 集群连接

关于如何新建 Kubernetes 集群连接可以查看”建立 Kubernetes 服务连接”一节

2. 输入发布的目标 Namespace

3. 输入当前需要部署的 YAML 文件路径

关于如何在 YAML 中使用动态生成的镜像可以查看“如何在 YAML 中使用自定义变量”一节

查看部署日志查看部署日志
在配置完成后，运行流水线执行部署任务，即会将源码中对应的 YAML 文件部署到指定的Kubernetes 集群中。 在部署过程中点击”日志”，可以查看当前的部署过程以及相
应记录。

如果部署失败，可以查看 "查看 Kubernetes 部署日志" 一节了解，如何查看日志以及问题排查定位

一般来说，在 Kubernetes 的资源描述 YAML 中我们会定义应用所有的部署资源并通过标签定义资源之间的关联关系。

Kubernetes常用资源YAML使用方式，可以参考”Kubernetes常用资源 YAML 规范参考“一节

用户可以将 Kubernetes YAML文件与源码保存在一个代码库，或者是拆分到不同的仓库中。为了能够在 YAML 中动态的使用来自前序任务的出参，如 Docker 镜像构建产生的
镜像，我们需要对 YAML 文件进行模板化处理。

在 YAML 中定义变量在 YAML 中定义变量
如下图所示，在 Kubernetes 资源描述 YAML 文件中，通过${IMAGE} 占位符将 Docker 镜像 定义为一个动态参变量。

6.3.3. Kubernetes Kubectl 发布6.3.3. Kubernetes Kubectl 发布

6.3.3.1. Kubernetes Kubectl 发布6.3.3.1. Kubernetes Kubectl 发布

6.3.3.2. 如何在 YAML 中使用自定义变量6.3.3.2. 如何在 YAML 中使用自定义变量
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在Kubectl 步骤中传递变量给 YAML在Kubectl 步骤中传递变量给 YAML
在 Kubectl 步骤配置中，点击添加变量，并定义变量名称以及变量来源，即可发布时使用这些变量动态替换 YAML 文件中的占位符。

如下图所示，在变量中添加变量。

变量名需要和 YAML中定义的变量名一致，如示例中 ”IMAGE”。

变量值可以选择流水线前序任务的出参，如示例中选择的是前序构建任务的出参，即新构建出来的构建镜像。

工作负载工作负载

资源类型 官方文档链接

Deployments https://kubernetes.io/docs/concepts/workloads/controllers/deployment/

StatefulSets https://kubernetes.io/docs/concepts/workloads/controllers/statefulset/

6.3.3.3. Kubernetes常用资源 YAML 规范参考6.3.3.3. Kubernetes常用资源 YAML 规范参考
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DaemonSet https://kubernetes.io/docs/concepts/workloads/controllers/daemonset/

资源类型 官方文档链接

服务发现与网络服务发现与网络

资源类型 官方文档链接

Service https://kubernetes.io/docs/concepts/services-networking/service/

Ingress https://kubernetes.io/docs/concepts/services-networking/ingress/

更多参考请访问 Kubernetes 官方文档。

在流水线运行页面，点击任务的日志按钮即可查看 Kubernetes的 部署日志内容：

日志输出，如下所示，日志中会包含当前所有扫描到的 YAML 文件，kubectl apply后的标准输出，以及当前变更执行后的所有资源概要信息。

6.3.3.4. 查看 Kubernetes 部署日志6.3.3.4. 查看 Kubernetes 部署日志

云效2020 云效流水线 Flow··部署

> 文档版本：20220713 115

https://kubernetes.io/docs/concepts/workloads/controllers/daemonset/
https://kubernetes.io/docs/concepts/services-networking/service/
https://kubernetes.io/docs/concepts/services-networking/ingress/
https://kubernetes.io/docs/concepts/


Flow 提供了 Kubernetes 镜像升级任务，支持用户对集群中的已有应用进行镜像升级。

添加任务添加任务

用户可以通过添加任务选择 Kubernetes 镜像升级任务

部署配置部署配置

对于首次使用 Flow Kubernetes 发布相关功能的用户需要首先建立 Kubernetes 服务连接

建立连接后，选择 Kubectl 版本并设置需要发布的应用基本信息即可。需要注意的是应用的容器名需要与 Pod 中 Container 的名称一致，以确保 Pod 中存在多个 Container 时
应该升级对应的镜像：

保存并运行流水线

6.3.4. Kubernetes 镜像升级6.3.4. Kubernetes 镜像升级
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点击查看日志，查看发布的详细信息：

Kubernetes 原生的应用升级基于终态模型，一旦发布出现问题无法暂停，只能通过YAML回滚应用。为了使 Kubernetes 应用发布过程更加可控。Flow 提供了 Kubernetes 分
批发布的能力，以让发布过程更加可控。

实现原理实现原理

Kubernetes 使用 Service 在集群内暴露服务

Service 与Deployment 的 Pod 实例之间使用 Lables 进行关联，Service 的流量会转到到关联的 Deployment 实例

假设 serviceA 关联了应用 app-v1 并且其 Replicas 副本数 > 1

分批发布开始创建 app-v2 并继承 app-v1 的所有标签，此时 serviceA 的流量会随机转发到 v1 和 v2

分批发布过程通过扩容 app-v2 和缩容 app-v1 实现应用的发布

发布过程暂停时，用户可以选择继续发布，直到 app-v2 达到预期状态

或者回滚移除 app-v2 并恢复 app-v1 的副本数

添加分批发布任务添加分批发布任务

6.3.5. Kubernetes 分批发布6.3.5. Kubernetes 分批发布
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用户可以通过添加流水线任务并选择 ”Kubernetes 分批发布“任务：

配置发布任务配置发布任务

首次使用 Kubernetes 相关发布功能的用户需要首先建立 Kubernetes 服务连接。

选择发布的目标 Service 以及 Service 关联的 Deployment 中的容器名称。镜像需要由上游镜像构建步骤产生：

执行分批发布执行分批发布

当使用分批发布第一批暂停，当第一批次发布完成后，卡片会显示暂停状态，并提示用户继续下一批次或者回滚
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在人工验证完成后，选择继续发布完成后续批次的发布

对于 Ist io 用户，云效提供了蓝绿发布的能力支持。从而让用户可以更安全的基于 Ist io 的流量管理策略实现应用的安全发布。

实现原理实现原理
在 Kubernetes 中 Service 与多个版本的 Deployment 实例直接通过 LabelSelector 进行关联。通过 VirtualService 可以进一步控制流量与特定版本Deployment实例之间的
路由策略。

蓝绿发布开始，飞流会基于当前的 Deployment 实例（绿环境）创建一个新版本的应用 Deployment 实例（蓝环境）。

等待蓝环境创建完成后通过更新 Ist io 的 DestinationRule 资源对象，生成路由表信息

根据用户的发布设置，修改 VirtualService 确定蓝/绿环境的流量权重。

用户也可以设置灰度标，确定哪些流量会直接进入到蓝环境中。

在人工验证完成后，完成发布将所有流量切流到蓝环境，并且将原有的绿环境实例移除。

准备 Istio 应用准备 Istio 应用
以阿里云容器服务 Kubernetes 版为例，在创建完成集群后通过部署 Ist io 组件就可以在控制台部署应用并绑定虚拟服务 (VirtualService) ，如下所示：

6.3.6. Kubernetes 蓝绿发布6.3.6. Kubernetes 蓝绿发布
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这里在控制台创建了一个名为 sample-svc 的虚拟服务，并关联了一个 v1 版本的应用实例。

在流水线中添加蓝绿发布任务在流水线中添加蓝绿发布任务
创建流水线并完成镜像构建配置后，用户可以通过添加任务向导添加“ Kubernetes 蓝绿发布”任务，如下所示：

在蓝绿部署配置中，配置发布的集群以及发布的目标服务即可。 在发布前需要确保目标集群已经正确安装 Ist io 组件，且关联的命名空间需要开启 Ist io 自动注入。如下所示：
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通过设置灰度 Cookie 标，可以让用户通过 Cookie 来进入到新版环境从而可以进行新版环境的功能验证。灰度版本初始化流量权重设置可以在新版发布完成后让部分正式流量
进入到新版环境。对于应用启动时间较长的应用可以设置启动等待时间，确保在新版应用部署完成并等待指定时间后，使新版本的流量规则生效。

触发蓝绿部署触发蓝绿部署
通过运行流水线，用户可以触发蓝绿部署流程。

在当前状态下用户可以通过 Cookie 标进去到新版环境中进行功能验证。在验证完成后通过点击完成，一键切流到新版应用。 如果验证不通过则通过回滚取消当前发布。
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在发布过程中用户也可以通过阿里云容器服务 Kubernetes 查看当前的流量策略。

灰度及蓝绿发布是为新版本创建一个与老版本完全一致的生产环境，在不影响老版本的前提下，按照一定的规则把部分流量切换到新版本，当新版本试运行一段时间没有问题
后，将用户的全量流量从老版本迁移至新版本。

其中 A/B 测试就是一种灰度发布方式，一部分用户继续使用老版本的服务，将一部分用户的流量切换到新版本，如果新版本运行稳定，则逐步将所有用户迁移到新版本。

采用 Ingress 灰度发布方式用户可以：

1. 控制新版本流量分配权重，以小部分线上流量对服务进行验证

2. 通过 cookie 或者 header 使得部分受控用户在线上对发布进行验证

3. 当发布验证失败后，可以快速回滚到旧版本

使用前提使用前提
使用由阿里云容器服务 Kubernetes 版本提供的 Kubernetes 集群

实现原理实现原理

6.3.7. ACK Nginx Ingress 灰度发布6.3.7. ACK Nginx Ingress 灰度发布
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如下图所示，当采用 ACK Nginx Ingress 灰度发布时，假定当前运行版本为 primary，将要发布版本为 canary。

发布过程：

1. 发布前检查：预检查当前 Ingress 是否有且只关联了唯一的 Service 实例，且 Service 实例下有且只有唯一版本的 Deployment。

2. 生成 Canary 版本：克隆 primary 版本的 Service 以及 Deployment 生成 canary 版本的 Service 和 Deployment，同时修改 canary 版本 Deployment 的镜像到新版本。

3. 修改 Ingress 流量规则：根据发布配置调整 Ingress 配置，开始执行灰度。

4. 人工验证：通过 cookie 或者 header 对灰度版本进行验证，根据结果选择完成发布或者回滚。

5. 完成灰度：修改 Ingress 配置以及流量规则，下线 Primary 版本的 Service 以及 Deployment 实例。

6. 回滚发布：修改 Ingress 配置以及流量规则，下线 Canary 版本的 Service 以及 Deployment。

快速开始快速开始
1. 初始化应用部署1. 初始化应用部署

通过以下配置快速初始化应用部署：
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apiVersion: apps/v1
kind: Deployment
metadata:  
    name: old-nginx  
    labels:
        run: old-nginx
spec:  
    replicas: 2  
    selector:    
        matchLabels:     
            run: old-nginx  
    template:    
        metadata:      
            labels:        
                run: old-nginx    
        spec:      
            containers:      
            - image: nginx         
                imagePullPolicy: Always       
                name: nginx # 容器名称        
                ports:        
                 - containerPort: 80          
                     protocol: TCP      
            restartPolicy: Always
---
apiVersion: v1
kind: Service
metadata:  
    name: old-nginx
spec:  
    ports:  
     - port: 80 #服务端⼝    
        protocol: TCP    
        targetPort: 80 #应⽤端⼝  
   selector:    
        run: old-nginx  
    sessionAffinity: None  
    type: NodePort
---
apiVersion: extensions/v1beta1
kind: Ingress
metadata:    
    name: gray-release
spec:  
    rules:  
      - host: www.example.com    
        http:      
            paths:      
            # ⽼版本服务      
            - path: /        
              backend:          
                  serviceName: old-nginx          
                  servicePort: 80

保存以上内容到，gray-release.yaml，使用 kubectl 或者控制台完成应用初始化：

kubectl apply -f gray-release.yaml

2. 配置流水线2. 配置流水线

如下所示，配置如下信息：
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配置说明：

配置项配置项 说明说明

命名空间 当前服务所在在 Kubernetes 集群命名空间, 示例中为 default

Ingress名称 发布的目标 Ingress 实例名称，示例中为 gray-release

服务端口 Ingress 后端 Service 实例对外暴露的端口，示例中为 80

应用端口 镜像对外暴露的端口，示例中为 80

容器名称 应用发布时需要更新镜像的容器名，示例中为 nginx

镜像 通过前序任务镜像构建产生的镜像，或者是特定的镜像名称

灰度方式 选择使用 header 或者 cookie 方式进行灰度验证，并设置匹配的 Key/Value

灰度初始化流量权重 默认灰度版本上线后的流量权重

启动等待时间 灰度版本发布后等待该时间后再修改 Ingress 配置

下线等待时间 Ingress 配置调整后等待该时长后再移除应用实例

3. 运行流水线3. 运行流水线

保存并运行流水线，当新版本发布后，流水线将任务将处于灰度发布中，等待人工验证以确定后续操作。
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灰度中查看Kubernetes资源状态如下所示：

apiVersion: extensions/v1beta1
kind: Ingress
metadata:  
    annotations:    
        kubectl.kubernetes.io/last-applied-configuration: |      {"apiVersion":"extensions/v1beta1","kind":"Ingress","metadata":{"annotations":{"ngin
x.ingress.kubernetes.io/service-match":"gray-release-v20201231112858: cookie(\"foo\", /^bar$/)","nginx.ingress.kubernetes.io/service-weight":"gray-re
lease-v20201231112858: 0, old-nginx: 100"},"name":"gray-release","namespace":"default"},"spec":{"rules":[{"host":"www.example.com","http":{"paths":[{
"backend":{"serviceName":"old-nginx","servicePort":80},"path":"/","pathType":"ImplementationSpecific"},{"backend":{"serviceName":"gray-release-v20201
231112858","servicePort":80},"path":"/","pathType":"ImplementationSpecific"}]}}]}}    
        nginx.ingress.kubernetes.io/service-match: 'gray-release-v20201231112858: cookie("foo",      /^bar$/)'    
        nginx.ingress.kubernetes.io/service-weight: 'gray-release-v20201231112858: 0,      old-nginx: 100'  
    name: gray-release  
    namespace: default
spec:  
    rules:  
    - host: www.example.com    
       http:      
           paths:      
           - backend:          
                serviceName: old-nginx          
                servicePort: 80        
            path: /        
            pathType: ImplementationSpecific      
         - backend:          
                serviceName: gray-release-v20201231112858          
                servicePort: 80        
            path: /        
            pathType: ImplementationSpecific

在灰度中云效自动创建了灰度版本的服务，命名规则未：<ingressname>-<version>

查看灰度版本的 Service 以及 Deployment 详情：

云效流水线 Flow··部署 云效2020

126 > 文档版本：20220713



apiVersion: v1
kind: Service
metadata:  
    labels:    
        run: old-nginx    
        version: v20201231112858  
    name: gray-release-v20201231112858  
    namespace: default
spec:  
    clusterIP: 10.0.6.88  
    ports:  
    - port: 80    
       protocol: TCP    
       targetPort: 80  
    selector:    
        run: old-nginx    
        version: v20201231112858  
     type: ClusterIP
---
apiVersion: apps/v1
kind: Deployment
metadata:  
     generation: 1  
     labels:    
        run: old-nginx    
        version: v20201231112858  
     name: gray-release-v20201231112858  
     namespace: default
spec:  
    progressDeadlineSeconds: 600  
    replicas: 2  
    revisionHistoryLimit: 10  
    selector:    
        matchLabels:      
            run: old-nginx      
            version: v20201231112858  
    strategy:    
        rollingUpdate:      
            maxSurge: 25%      
            maxUnavailable: 25%    
        type: RollingUpdate  
    template:    
        metadata:      
            creationTimestamp: null      
            labels:       
                 run: old-nginx
                version: v20201231112858    
    spec:      
        containers:      
        -  image: nginx:latest       
            imagePullPolicy: Always       
            name: nginx        
            ports:        
            - containerPort: 80          
              protocol: TCP

用户可以通过在浏览器设置 cookie 的后来访问新版本的应用：

document.cookie="foo=bar"

4. 确认发布完成4. 确认发布完成

在人工验证成功后，在卡片上点击“完成”按钮，后流水线将会自动完成ingress的配置调整，以及老版本的应用下线操作:
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此时查看线上应用 Ingress 信息，如下所示：

apiVersion: extensions/v1beta1
kind: Ingress
metadata:  
   annotations:    
      kubectl.kubernetes.io/last-applied-configuration: |      {"apiVersion":"extensions/v1beta1","kind":"Ingress","metadata":{"annotations":{},"name
":"gray-release","namespace":"default"},"spec":{"rules":[{"host":"www.example.com","http":{"paths":[{"backend":{"serviceName":"gray-release-v20201231
112858","servicePort":80},"path":"/","pathType":"ImplementationSpecific"}]}}]}}  
   name: gray-release  
   namespace: default​
spec:  
  rules:  
  - host: www.example.com  
     http:   
       paths:   
       - backend:  
              serviceName: gray-release-v20201231112858
               servicePort: 80        
          path: /        
          pathType: ImplementationSpecific
---​

常见发布失败的问题：常见发布失败的问题：
1. 当 Ingress 关联了多个 Service 实例时发布失败。

2. 当 Service 关联了多个 Deployment 实例时发布失败，Service 的 LabelSelector 需要确保与 Deployment 的 labels 保持匹配。

3. 线上版本镜像和当前发布镜像未变化时，发布失败。

4. 而发布配置中的容器名称无法匹配到容器定义时发布失败。

Flow 提供了对于 Helm 的发布支持，用户可以将代码库中的 Chart  部署到 Kubernetes 集群。

注意注意

：Helm Release 发布只支持使用证书导入的 Kubernetes 集群

添加任务添加任务

如下所在，在流水线中添加任务并选择 Helm Release 部署任务

6.3.8. Helm Release 部署6.3.8. Helm Release 部署
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配置发布任务配置发布任务

首次使用 Kubernetes 相关部署的用户需要首先使用自定义建立集群连接：建立 Kubernetes 服务连接

完成后，选择集群连接并设置 Helm chart  在代码库中的相对路径，对于需要修改发布参数的场景，用户可以在任务配置中添加变量。在发布时会默认覆盖 values.yaml 中定义
的内容

发布或者升级 Release发布或者升级 Release

点击保存并运行流水线，如下所示：
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点击日志查看发布详情：

阿里云服务网格（简称 ASM）企业版实例中，兼容 Ist io，支持多个 Kubernetes 集群统一流量管理，为容器和虚拟机应用服务提供一致性的通信控制。基于服务网格最新
的“数据面 KubeAPI 访问"能力，能够通过数据面集群的 kubeconfig 来管理 Ist io 资源。和云效 Flow 集成后，可以享受 DevOps、GitOps带 来的应用发布的便利性，还能够利
用 Ist io 细粒度的流量管控能力来实现蓝绿发布，保障上线的稳定性。

前提条件前提条件
创建 Ist io 版本为 1.12.4.50 或更高版本的阿里云服务网格 (ASM) 实例。

创建容器服务 Kubernetes (ACK) 集群。

将 ACK 集群添加到 ASM 实例。

实践1：流水线部署应用实践1：流水线部署应用
目标：以 Ist io book-info 为例，我们将首页的标题文字进行更换。代码提交后，执行阿里云云效流水线，生成镜像，自动将应用的流量管理（VirtualService、Gateway、
DestinationRule）相关的资源创建或更新到阿里云服务网格 ASM 集群中，将应用程序编排（Deployment、Service）创建或更新到阿里云容器服务平台 ACK 集群中。

6.3.9. ASM 蓝绿发布6.3.9. ASM 蓝绿发布
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创建流水线如下。流水线源配置为 GitHub 仓库，测试地址为https://github.com/AliyunContainerService/asm-labs，您也可以 fork 出来，然后进行个性化修改。分支选择
f low-demof low-demo。

执行的步骤如下：

1. 流水线流程配置流水线流程配置

将镜像仓库地址为替换为您的地址空间：registry.cn-hangzhou.aliyuncs.com/{your_name_space}/productpage:${DATETIME}。这里我们使用 DATETIME 作为版本号。
Dockerfile 路径为 productpage/Dockerfile。在 Kubernetes 发布的 Kubectl 发布中，设置变量 ProductpageImage 为前面配置的镜像仓库地址，在代码仓库的 YAML 文件
中，productpage 的镜像被设置为了 ${ProductpageImage} 与其对应。

2. 添加数据面集群并注入 Sidecar 代理添加数据面集群并注入 Sidecar 代理
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在阿里云服务网格 ASM 控制台，进入 ASM 实例后，在集群与工作负载管理中，添加希望流水线配置的 ACK 容器服务实例。并在全局命名空间中，为选定的命名空间（如
default）启用 Sidecar 自动注入。

3. 创建ASM网关创建ASM网关

为了方便的访问我们流水线部署出的应用程序，需要创建 ASM 网关来作为访问入口，端口设置为 80。
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4. 执行流水线执行流水线

5. 查看部署效果查看部署效果

在 ACK 集群中，确认镜像能够成功拉去并且启动正常，如拉取个人私有镜像失败可参考使用免密组件拉取容器镜像。
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复制前面创建的 ASM 网关的地址，在浏览器中输入 http://{ASM网关地址}/productpage，可以看到我们修改的标题已生效。

当前显示界面固定为 reviews-v1 版本。
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实践2：蓝绿发布实践2：蓝绿发布
阿里云服务网格 ASM 和云效集成，提供了蓝绿发布的能力。从而让用户可以更安全的基于 Ist io 的流量管理策略实现应用的安全发布。

目标：在完成“实践1：流水线部署应用”的前提下，通过蓝绿发布，将 reviews 版本从原来的 v1 更新为 v2 版本。

1. 创建新的流水线创建新的流水线

如实践 1 配置流水线源，创建阶段 ASM 蓝绿发布。这里我们设置镜像为 reviews-v2 版本的镜像：docker.io/ist io/examples-bookinfo-reviews-v2:1.16.4。灰度初始化流量为
0%，并且只有待特定 cookie 标识的用户能够访问到蓝绿版本。

2. 执行执行

在阿里云云效 Flow 中，蓝绿发布前需要明确指明使用哪个版本的工作负载，将其他的版本的工作负载全部清空,确保流量只流入稳定版（reviews-v1）。
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此时，在阿里云服务网格ASM控制台查看虚拟服务 VIrtualService 状态。此时状态如下：
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apiVersion: networking.istio.io/v1beta1
kind: VirtualService
metadata:
  name: reviews
  namespace: default
spec:
  hosts:
    - reviews
  http:
    - match:
        - headers:
            cookie:
              regex: ^(.*?;)?(gray=true)(;.*)?$
      route:
        - destination:
            host: reviews
            subset: v20220622103841
    - route:
        - destination:
            host: reviews
            subset: v1
          weight: 100
        - destination:
            host: reviews
            subset: v20220622103841

目标规则如下所示：

apiVersion: networking.istio.io/v1beta1
kind: DestinationRule
metadata:
  name: reviews
  namespace: default
spec:
  host: reviews
  subsets:
    - labels:
        version: v1
      name: v1
    - labels:
        version: v20220622103841
      name: v20220622103841

3. 测试验证测试验证

因为 reviews 服务是由后端服务 productpage 来调用的，不方便携带特定 token 来进行灰度测试。

修改 header 中 cookie 设置，改为使用 end-user 的登陆信息，设定只要登陆用户名称为 asm，则显示灰度版本。
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复制前面创建的 ASM 网关的地址，在浏览器中输入 http://{ASM网关地址}/productpage，点击右上角进行登录，输入用户名称为 asm，密码任意输入。如果是未登录状
态，则显示 v1 版本的 reviews 信息。

4. 继续发布继续发布

在通过了灰度版本的测试之后，将全部的流量转为新版本（reviews-v2）。点击继续发布，完成发布。

发布完成后，未登录时也显示 reviews-v2 的版本。
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发布完成后，reviews VirtualService 的状态。

总结总结
在 Kubernetes 中 Service 与多个版本的 Deployment 实例通过 Label 进行关联。蓝绿发布开始，阿里云 Flow 会基于当前的 Deployment 实例创建一个新版本的应用
Deployment 实例。等待蓝环境创建完成后通过更新 阿里云服务网格 ASM 的 VirtualService 和 DestinationRule 资源对象，进一步控制流量与特定版本 Deployment 实例之间
的路由策略。

根据发布设置，可以修改 VirtualService 确定蓝/绿环境的流量权重。用户也可以设置灰度标，确定哪些流量会直接进入到蓝环境中。在人工验证完成后，完成发布将所有流量
切流到蓝环境，并且将原有的绿环境实例移除。

作为业内首个全托管 Ist io 兼容的阿里云服务网格产品 ASM，一开始从架构上就保持了与社区、业界趋势的一致性，控制平面的组件托管在阿里云侧，与数据面侧的用户集群
独立。ASM 产品是基于社区 Ist io 定制实现的，在托管的控制面侧提供了用于支撑精细化的流量管理和安全管理的组件能力。通过托管模式，解耦了 Ist io 组件与所管理的 K8S
集群的生命周期管理，使得架构更加灵活，提升了系统的可伸缩性。从 2022 年 4 月 1 日起，阿里云服务网格 ASM 正式推出商业化版本, 提供了更丰富的能力、更大的规模支
持及更完善的技术保障，更好地满足客户的不同需求场景, 详情可见产品介绍：https://www.aliyun.com/product/servicemesh。

发布使用私有镜像发布使用私有镜像
如果发布到 Kubernetes 集群的镜像是私有的用户需要在 Kubernetes 集群中进行配置已支持集群能够拉取私有镜像。阿里云Kubernetes用户请参考：

阿里云帮助中心-阿里云，领先的云计算服务提供商

其它用户请参考Kubernetes官方文档进行配置

https://kubernetes.io/docs/tasks/configure-pod-container/pull-image-private-registry/

使用证书创建集群时跳过TLS校验使用证书创建集群时跳过TLS校验
当使用证书中声明了insecure-skip-t ls-verify时，如下所示：

insecure-skip-tls-verify: true

需要用户在部署配置中手动勾选“跳过TLS校验”，否则发布任务失败并提示：

error: specifying a root cert if icates file with the insecure flag is not allowed

6.3.10. Kubernetes发布常见问题6.3.10. Kubernetes发布常见问题
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Kubectl YAML发布状态Kubectl YAML发布状态
云效中提供了使用下发Kubernetes YAML文件到集群中的能力支撑，云效已是否成功下发YAML作为任务执行成功失败条件，但是不校验具体的资源状态，比如通过
Deployment创建出的Pod状态等。

在实际的发布中由于一些安全和管理因素分离开发人员和运维人员的职责。本文将介绍在云效 Kubernetes 发布中如何分离开发和运维人员。

基于代码库分离发布和运维权限基于代码库分离发布和运维权限
当用户采用 Kubernetes YAML 方式部署应用时，应用的所有配置实际由 YAML 进行描述其中包含了应用的所有运行时配置信息。 在这种模式下为了分离发布和运维的权限，
需要将应用代码库和 Kubernetes YAML 分离到不同的代码仓库中并通过对代码库的权限控制确保只有运维人员能够修改 YAML 文件的内容：

应用代码库：该代码库中主要包含应用的源码以及用于构建镜像的 Dockerfile 文件。并且主要由开发人员负责维护

部署配置库：该代码库中主要包含 Kubernetes 发布所需的所有 YAML 源文件（或模板文件）。并且主要由运维人员负责维护

在一条流水线中分别添加应用代码库和部署配置库作为流水线的输入源。在前序的任务中基于应用代码库完成应用代码的编译构建等工作，并生成发布所需的 Docker 镜像，
在部署任务中管理部署配置库中的 YAML，并将前序任务生成的镜像作为发布的入参完成最终的发布动作。

该模式通过代码库让应用开发人员专注于应用的开发与发布，而无需关心应用的部署配置。当需要进行配置更新时，由运维人员对 YAML 进行更新即可。

用户可在流水线执行记录 -> 部署历史中查看该流水线所有执行的部署历史记录，并可选择其中一条历史记录进行回滚操作。

Flow 支持将构建出来的制品部署到 EDAS（企业级分布式应用服务）。企业级分布式应用服务 EDAS（Enterprise Distributed Application Service）是一个应用托管和微服务管
理的 PaaS 平台，提供应用开发、部署、监控、运维等全栈式解决方案，同时支持 Spring Cloud、Apache Dubbo（以下简称 Dubbo ）等微服务运行环境，助力您的各类应用
轻松上云。EDAS支持多种集群类型，本文讲述如何对 ECS 集群的 EDAS 应用进行部署。

EDAS 应用EDAS 应用
你需要有一个 ECS 集群类型的 EDAS 应用。如下图：

6.3.11. Kubernetes发布和运维职责分离6.3.11. Kubernetes发布和运维职责分离

6.3.12. 部署历史 和 回滚6.3.12. 部署历史 和 回滚

6.4. EDAS 应用发布6.4. EDAS 应用发布
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该应用包含两台 ECS。

部署目标物部署目标物
创建一条空流水线，选择示范例代码源：

对预置的第一个任务进行编辑：
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注意，构建物上传的步骤需要选择标注有“ EDAS 使用”步骤。

添加 EDAS 部署任务添加 EDAS 部署任务
点击”新的任务”添加部署到 EDAS 应用的任务：

配置 EDAS 部署任务配置 EDAS 部署任务

接下来配置部署任务。

首先点击新建服务授权，根据跳转完成阿里云 RAM 授权，授权信息会自动回填到任务配置中，然后依次选择到前面准备好的 EDAS 应用，并对发布策略进行相应配置：
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这里选择的策略是分两批发布，分批方式为手动确认。该 EDAS 应用有两台 ECS，因此实际的发布过程为先发布一台，等待手动确认后，再进行第二台的发布。

运行流水线运行流水线

配置好之后，触发流水线。

构建完成之后，进入部署节点。由于配置了分两批，手动确认，所以在部署完第一台之后，会暂停，点击“更多”查看可进行的操作：

你可以选择

终止本次变更

继续第二台机器的发布

跳转到 EDAS 控制台查看更多信息

点击继续”恢复变更”之后，可以看到飞流继续完成了本次部署。
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Flow 支持将构建出来的制品部署到 EDAS（企业级分布式应用服务）。企业级分布式应用服务 EDAS（Enterprise Distributed Application Service）是一个应用托管和微服务管
理的 PaaS 平台，提供应用开发、部署、监控、运维等全栈式解决方案，同时支持 Spring Cloud、Apache Dubbo（以下简称 Dubbo ）等微服务运行环境，助力您的各类应用
轻松上云。EDAS支持多种集群类型，本文讲述如何对 Kubernetes 集群的 EDAS 应用进行部署。

EDAS 应用EDAS 应用

你需要有一个 Kubernetes 集群类型的 EDAS 应用。如下图：

该应用包含两个 pod。

部署目标物部署目标物

创建一条空流水线，选择示范例代码源：

6.5. EDAS Kubernetes 应用发布6.5. EDAS Kubernetes 应用发布
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对预置第一个任务进行编辑：

添加 EDAS 部署任务添加 EDAS 部署任务

点击”新的任务”添加部署到 EDAS 应用的任务：
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配置 EDAS 部署任务配置 EDAS 部署任务

接下来配置部署任务。

首先点击新建服务授权，根据跳转完成阿里云 RAM 授权，授权信息会自动回填到任务配置中，然后依次选择到前面准备好的 EDAS 应用，并对发布策略进行相应配置：

这里选择的策略是分两批发布，分批方式为手动确认。该 EDAS 应用有两个 pod，因此实际的发布过程为先发布一个，等待手动确认后，再进行第二个的发布。

运行流水线运行流水线

配置好之后，触发流水线。

构建完成之后，进入部署节点。由于配置了分两批，手动确认，所以在部署完第一台之后，会暂停，点击“更多”查看可进行的操作：
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你可以选择

终止本次变更

继续第二个 pod 的发布

跳转到 EDAS 控制台查看更多信息

点击继续”恢复变更”之后，可以看到飞流继续完成了本次部署。

Flow 提供了 SAE 部署能力，Serverless 应用引擎 SAE（Serverless App Engine）是面向应用的 Serverless PaaS 平台，能够帮助 PaaS 层用户免运维 IaaS、按需使用、按量计
费，做到低门槛微服务应用上云。相对于其他 Serverless 产品，它抽象了应用的概念，并提供了一整套微服务解决方案，支持 Spring Cloud、Dubbo、HSF 等主流的微服务开
发框架，实现了 Serverless 架构和微服务架构的完美结合。

部署目标物部署目标物

部署目标物可来自上游构建产物，支持两个方式：构建（Java构建等）、镜像构建（阿里云镜像构建等)。

6.6. SAE 应用发布6.6. SAE 应用发布
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注意注意

：如果您使用的是 Java 构建，构建完成后，请使用 构建物上传（EDAS/SAE使用）步骤。

添加SAE部署任务添加SAE部署任务

在流水线编辑时，你可将SAE部署任务添加至您的流水线中。
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配置SAE部署任务配置SAE部署任务

1）需要先在阿里云SAE控制台添加应用，支持程序包和镜像两种方式。

2）部署配置，支持灰度发布和分批发布。

发布 ACR 企业版镜像发布 ACR 企业版镜像
目前 Flow 支持将 ACR EE（企业版）镜像发布至 SAE，可以在流水线中构建 Docker 镜像并推送至 ACR EE（企业版）中，并将其发布至 SAE，如下图所示：
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注意：在 SAE 发布节点配置中，需填写镜像仓库企业版实例 ID，你可通过 ACR 控制台 找到你的 ACR EE（企业版）的实例 ID，如下图所示：

Flow 提供了阿里云函数计算（FC）发布能力，支持对已有的函数进行发布。支持使用 OSS 中保存的函数 zip 包发布到阿里云函数计算。函数计算（Function Compute）是一
个事件驱动的全托管 Serverless 计算服务。您无需管理服务器等基础设置，只需编写代码并上传。函数计算会为您准备好计算资源，并以弹性、可靠的方式运行您的代码。

添加函数发布任务添加函数发布任务

用户可以在已有流水线中添加新任务，并选择阿里云函数计算发布任务：

6.7. 阿里云函数计算 FC 发布6.7. 阿里云函数计算 FC 发布
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授权 Flow 访问用户函数计算服务授权 Flow 访问用户函数计算服务

首次使用 FC 发布的用户需要首先授权 Flow 访问用户的函数计算服务：

部署配置部署配置

完成授权后，选择函数所在区域（Region）,并选择需要发布的服务和函数。并指定函数所在的 OSS Bucket 以及函数 zip 包的 Object  Name。
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运行并发布到函数计算运行并发布到函数计算

保存并运行流水线，在流水线最新运行也查看运行状态，发布完成后点击函数控制台连接可以跳转到函数计算服务。

阿里云资源编排服务（Resource Orchestrat ion Service 简称 ROS）是一种简单易用的云计算资源自动化部署服务。用户可以通过使用 Json/Yaml 格式的模版描述多个云计算资
源（如ECS、RDS、SLB）的配置、依赖关系等，并自动完成所有云资源在多个不同地域以及多个账户中的部署和配置，实现基础设施即代码（Infrastructure as Code）。

通过使用资源编排 ROS 和 Flow ，您可以做到持续交付、自动构建、测试创建更新 ROS 模板，然后再将这些更改应用到生产资源栈。此发布过程可让您快速可靠地对 Aliyun
基础设施进行更改。

例如，您可以创建一个工作流程，此工作流程在您将更新的模板提交到代码存储库时会自动构建测试资源栈。在资源编排 ROS 构建测试资源栈后，您可以测试它，然后决定是
否将更改推送至生产资源栈。

实例：为测试和生产资源栈构建流水线实例：为测试和生产资源栈构建流水线
如果您需要建立一个发布流程：您提交一个资源编排 ROS 模板，然后资源编排使用该模板自动构建测试资源栈。在您审查测试资源栈后，可预览您的更改将如何修改生产资源
栈，然后选择是否实施更改。要完成此工作流程，您可使用资源编排构建测试资源栈、创建更改集，然后执行更改集。但是，在每个操作中，您都需要手动与资源编排进行交
互。在此实例中，我们将会构建一个流水线来实现上述多个操作的自动化，从而帮助您使用资源编排资源栈实现持续交付工作流程。

6.8. 资源编排服务 ROS 发布6.8. 资源编排服务 ROS 发布
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实例简述实例简述
在资源栈中为示例 WordPress 站点构建一个流水线。此流水线分为三个阶段。每个阶段均必须包含至少一个操作，此操作是流水线将在您的构件 (您的输入) 上执行的任务。阶
段组织流水线中的操作。流水线必须完成阶段中的所有操作，然后阶段才会处理新构件，例如，您提交新输入以重新运行流水线。

在此实例过程中，您将获得执行以下工作流程的流水线：

第一阶段第一阶段
从存储库中检索源构件 (资源编排 ROS 模板及其配置文件)。

您将准备一个包含示例 WordPress 模板的构件并将该构件上传到代码仓库。

1、先从资源编排获取示例模板"基于 ECS 和 RDS 创建 WordPress 环境"

2、上传到代码仓库

第二阶段第二阶段
流水线将创建测试资源栈，然后等待审批。

1. 点击右上角创建流水线，选择其他，点击空白模板。

2. 添加代码源
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3. 添加流水线步骤

4. 编辑 ROS 发布步骤，编辑完后，并点右上角仅保存
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5. 创建评审，新建任务，选择工具，人口卡点

6. 编辑人工卡点
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7. 点击保存并运行，等待审批

在审查测试资源栈后，可选择继续使用原来的流水线或创建并提交另一个构件以进行更改。

如果您批准通过，然后流水线将继续下一阶段。

如果您批准不通过，可以返回第一阶段，修改模板或配置文件，重新执行流水线，再次审批。

第三阶段第三阶段
流水线将针对生产资源栈创建更改集，然后等待审批。

情况一：情况一：在初始运行中，您如果没有生产资源栈。更改集显示资源编排 ROS 将创建的所有资源。如果您批准，该阶段将执行更改集并构建您的生产资源栈。

情况二：情况二：在初始运行中，您有生产资源栈。更改集显示资源编排 ROS 将更新的所有修改过配置的资源。如果您批准，该阶段将执行更改集并更新您的生产资源栈。

注意注意

：：需要使用的模板可以从资资源编排 ROS 控制台的模板示例中获取"基于 ECS 和 RDS 创建 WordPress 环境"

如果部署时不需要拉取包，而只是通过git更新代码，可以使用我们无构建部署的能力。

添加获取 Git 版本添加获取 Git 版本
首先给流水线添加一个代码源，新增一个空的阶段，在阶段中添加一个获取 Git  版本的步骤。并设置制品名称。

6.9. 无构建部署6.9. 无构建部署
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部署配置部署配置
在后续部署步骤，例如主机部署任务中，选择对应制品，即可在部署脚本中使用对应 Git  环境变量。

GIT_REPO: Git  地址

GIT_BRANCH: Git  分支

COMMIT_ID: 提交版本号

echo ${GIT_REPO}
echo ${GIT_BRANCH}
echo ${COMMIT_ID}
git clone ${GIT_REPO} -b ${GIT_BRANCH}

部署脚本可以直接使用这几个变量完成拉取代码操作。服务器上需要自行解决拉取代码的认证问题，比如可以将服务器上 SSH 公钥配置到代码库中。
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Flow 为主流语言提供了开箱即用的代码扫描能力，为用户提供了快速检测代码质量的能力。

支持语言和规则支持语言和规则
目前飞流支持扫描的语言和规则，如下表所示：

语言语言 扫描能力扫描能力 规则说明规则说明

Java 阿里巴巴规约扫描

根据阿里巴巴多年经验提炼的总共7大类Java代码规则，包括：1）OOP规
约 2） 并发处理 3）控制语句4） 命名规约 5） 常量定义 6） 注释规范
7） 其他。如果未做扫描配置，默认会对所有规则进行扫描，如需配置，可
参考更多扫描配置一节

Java Findbugs安全扫描 Findbugs默认扫描规则

JavaScript ESlint Eslint默认扫描规则

Nodejs
ESlint

TSlint
Eslint默认扫描规则

Python Flake8 PhpMetric默认规则

Php PhpMetric PhpMetric默认规则

C++ CppCheck Cppcheck默认规则

Golang Golangci-lint Golangci-lint默认规则

扫描场景支持扫描场景支持
代码全量扫描

代码增量扫描

全量扫描和增量扫描

特定的代码目录特定的代码目录扫描 指定或排除目录扫描

指定规则集扫描 指定扫描规则集

Flow 提供了开箱即用的代码扫描能力，在流水线中添加「代码扫描」任务，即可启用。用户可以通过以下方式添加代码扫描任务。

使用模板新建流水线，选择包含 「代码扫描代码扫描」 任务的模板

在已有的流水线中，添加新的阶段，并选择「代码扫描代码扫描」任务

流水线模版创建流水线模版创建
新建流水线时，选择对应的开发语言，可以查看当前语言下的默认流水线模版，选择带有“代码扫描”节点的流水线模版，即可快速使用代码扫描能力 。

7.质量检测7.质量检测
7.1. 代码扫描7.1. 代码扫描
7.1.1. 代码扫描能力7.1.1. 代码扫描能力

7.1.2. 使用代码扫描7.1.2. 使用代码扫描
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编排流水线，添加代码扫描任务编排流水线，添加代码扫描任务
在流水线编排中，可以通过添加任务，在任务类型分类“代码扫描”的任务，可以快速的添加代码扫描任务 。

Flow 支持代码全量扫描和增量扫描，可以根据需要，选择合适的扫描方式进行使用。

1） 代码规约全量扫描，通过飞流的扫描任务对指定的代码工程进行编码规约全量检测。

优点： 支持跨文件引用， 代码扫描全面。

缺点： 但扫描速度较慢，问题量会比较多，难以修复

2） 代码规约增量扫描，是基于代码的一次 push ，自动获取 diff 内容，对 diff 文件用编码规约规则进行扫描，并过滤出此次提交产生 diff 规约问题功能。

优点： 只扫描 diff 文件，扫描速度很快，增量问题直接关联到人，能有效防止代码提交引进新问题数。

缺点： 因只扫描 diff 文件，不能发现跨文件引用出现的规约问题。

7.1.3. 全量扫描和增量扫描7.1.3. 全量扫描和增量扫描

7.1.4. P3C代码扫描7.1.4. P3C代码扫描
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Java 规约扫描是阿里巴巴多年经验提炼的 Java规范- 包含7大类 Java 代码规则：

命名规约

注释规范

集合

OOP 规约

并发处理

控制语句

其他。如果未做扫描配置，默认会对所有规则进行扫描，也可以在规约扫描组件配置。

Java 规约扫描是阿里巴巴多年经验提炼的 Java规范- 包含7大类 Java 代码规则

命名规约

注释规范

集合

OOP 规约

并发处理

控制语句

其他。如果未做扫描配置，默认会对所有规则进行扫描，也可以在规约扫描组件配置。

配置指定规则集配置指定规则集
配置规则集如下图所示：

1）在流水线编辑状态，点击相应的规约扫描卡片

2）在展开的卡片抽屉上，点击任务列表 - 如图中：Java 代码扫描

3）在规约集合处，配置相应的规则集

配置目录扫描：

1）在流水线编辑状态，点击相应的规约扫描卡片，

2）在展开的卡片抽屉上，点击任务列表 - 如图中：Java 代码扫描

3）子目录：配置扫描的相应目录；排除子目录：配置排除在扫描范围内的相应目录。

7.1.4.1. P3C代码扫描7.1.4.1. P3C代码扫描

7.1.4.2. 指定扫描规则集7.1.4.2. 指定扫描规则集

7.1.4.3. 指定或排除目录扫描7.1.4.3. 指定或排除目录扫描
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目前 Flow 已经内置了支持 Java，JavaScript，Python，Go，TypeScript，PHP 等语言的代码质量扫描能力，并提供了默认的代码扫描规则。对于需要对扫描规则进行调整的
用户可以使用自定义代码扫描规则。

目前支持自定义代码扫描规则如下：

ESLint自定义规则

TypeScript自定义规则

Java P3C自定义规则

添加代码扫描任务添加代码扫描任务
添加流水线任务并选择JavaScript代码扫描，如下所示：

7.1.5. 使用自定义代码扫描规则7.1.5. 使用自定义代码扫描规则

7.1.5.1. 使用自定义代码扫描规则7.1.5.1. 使用自定义代码扫描规则

7.1.5.2. ESLint自定义规则7.1.5.2. ESLint自定义规则
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使用自定义规则使用自定义规则
默认情况下Flow使用内置的eslint检查规则，如果需要使用自定义规则，需要在任务配置中勾选“使用本地ESLint配置”，勾选后需要确保项目根路径下包含.eslintrc.*文件即
可。

更多规则请参考ESLint官方文档

添加TS代码扫描任务添加TS代码扫描任务
添加任务并选择TypeScript代码扫描任务，如下所示：

使用自定义规则使用自定义规则
默认情况下，Flow会使用TS Lint默认的代码扫描规则。为了使用自定义的代码扫描规则用户需要在项目根路径下提供tslint.json文件。

初次使用可以使用如下命令生成该文件：

tslint --init

7.1.5.3. TypeScript自定义规则7.1.5.3. TypeScript自定义规则
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保存并运行流水线，TSLint任务会自动检查代码项目根路径下是否包含该文件，如果包含则使用用户定义的tslint.json文件。

更多规则可以参考TSLint官方文档

自定义规则集自定义规则集
用户可以从Github 获取默认的规则集合文件，并提交到代码仓库中。添加 Java 代码扫描如下所示：

在任务配置中，勾选“使用自定义规则目录使用自定义规则目录”选项，并制定自定义规则文件所在目录，如下图所示：

7.1.5.4. Java P3C自定义规则7.1.5.4. Java P3C自定义规则
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保存并运行流水线即可使用代码库中定义的自定义规则集。

Flow 为主流语言提供了开箱即用的单元测试能力，可以方便的对代码进行单元检测。

支持语言支持语言
目前飞流支持单元测试的语言如下表所示：

Java Maven

Java Gradle

Nodejs

Python

PHP Codeception

PHP Unittest

Golang

如何使用单元测试如何使用单元测试
在飞流中可以通过流水线任务快速的使用单元测试。

新建流水线时，通过流水线模版创建单元测试任务新建流水线时，通过流水线模版创建单元测试任务

新建流水线时，选择对应的开发语言，可以查看当前语言下的默认流水线模版，选择带有“测试”节点的流水线模版，即可快速使用单元测试能力

7.2. 单元测试7.2. 单元测试
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编辑流水线时，通过任务模版创建单元测试任务编辑流水线时，通过任务模版创建单元测试任务

在流水线编排中，可以通过添加任务，选择分类在“测试”下的任务，对应使用的语言来创建单元测试。

质量红线是 Flow 流水线提供的质量卡点能力， 用于标准化质量标准，当阶段中存在质量项尚未达标的情况下，阻止发布流程进入到下一阶段（环节）。

配置质量红线配置质量红线
质量红线当前支持在测试相关的任务中进行设置，包含：

代码扫描能力

单元测试

在流水线编辑状态，点击测试相关的任务， 点击“添加红线”，即可出现红线信息，用于指定当前测试任务必须达到的标准。

以扫描任务为例，可以设定红线如下图：

Blocker的问题为0

Major的问题为0

7.3. 质量红线7.3. 质量红线

云效2020 云效流水线 Flow··质量检测

> 文档版本：20220713 165

https://help.aliyun.com/document_detail/153822.html#topic-1861969
https://help.aliyun.com/document_detail/153820.html#topic-1861979


Crit ial的问题为0

质量红线生效质量红线生效
在流水线运行状态， 会根据对应的质量红线对测试任务进行判断，是否能够通过红线，如果未通过红线，对应的任务将失败。

质量红线跳过质量红线跳过
考虑在一些特殊的情况下，未通过质量红线的流程也需要继续往下执行，飞流也提供了“跳过”的能力，可以由管理员将红线跳过。

云效流水线 Flow··质量检测 云效2020

166 > 文档版本：20220713



云效2020 云效流水线 Flow··质量检测

> 文档版本：20220713 167



定义环境变量是实现流水线过程定制化的一种常见方法，可以在执行过程的任何阶段使用这些变量。

注意：环境变量不可使用横杠符号  - 

环境变量的来源环境变量的来源
环境变量可以来自以下几种途径：

1. 内置环境变量1. 内置环境变量

环境变量名环境变量名 说明说明

PIPELINE_ID 流水线 ID

BUILD_NUMBER 流水线的运行编号，从1开始，按自然数自增

PIPELINE_NAME 流水线名称，比如“前端项目发布”

PROJECT_DIR 运行命令的工作目录，比如”/root/workspace/1084-abc_docker-08191_b0wE”

DATETIME 当前时间戳，比如  2017-06-22-23-26-33 

TIMESTAMP 当前时间戳，比如  1581581273232 

如果流水线配置了一个代码源时，则会有以下内置环境变量：

环境变量名环境变量名 说明说明

CI_COMMIT_REF_NAME 代码库的分支名或者 Tag 名（根据用户运行时选择），比如 master or V1.0

CI_COMMIT_T ITLE 最后一次提交的提交信息

CI_COMMIT_SHA 最后一次提交的代码版本的 commit ID：如2bfb63d779e3648c91950f82d374a25784cdabaf

CI_COMMIT_ID 最后一次提交的代码版本的 8 位 commit ID

CI_SOURCE_NAME 代码源名称

当您的流水线配置了多个代码源时，不同代码源对应的以上环境变量可以通过变量名+数字后缀（第n个代码源）

环境变量名环境变量名 说明说明

CI_COMMIT_REF_NAME_n 代码库的分支名或者 Tag 名（根据用户运行时选择），比如 master or V1.0

CI_COMMIT_T ITLE_n 最后一次提交的提交信息

CI_COMMIT_SHA_n 最后一次提交的代码版本的 commit ID：如2bfb63d779e3648c91950f82d374a25784cdabaf

CI_COMMIT_ID_n 最后一次提交的代码版本的 8 位 commit ID

CI_SOURCE_NAME_n 代码源名称

环境变量和代码源对照关系如下图所示：

8.变量和缓存8.变量和缓存
8.1. 环境变量8.1. 环境变量
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2. 流水线运行参数2. 流水线运行参数

在流水线编辑页面，可以定义流水线的环境变量，在流水线运行时，可以将环境变量执行过程的任何阶段使用这些变量。

在添加全局变量的时候，选择 “运行时设置” 选项， 可以在流水线运行时进行参数动态配置
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3. 私密配置项3. 私密配置项

在应用构建中，通常会需要一些配置项，类似于

1. 依赖系统的 URL

2. 数据库链接用户名密码

配置项会涉及一些私密信息，不适合公开给他人查看。飞流提供了私密模式的全局变量，可以用于保存私密配置。

在流水线编辑页面，可以定义流水线的环境变量，在新建变量时，选择将变量设置成为 “私密模式”，对应的变量可以作为私密配置项。

对于“私密模式”的全局参数，对应的参数值将会加密不对外显示，并且在对应的执行日志中，也不会显示。

使用环境变量使用环境变量

在你需要使用环境变量的地方通过  ${name} 引用您需要的环境变量。如下图，将配置文件  a.conf 中的 key 的参数值，从”123”更改为变量名为  abc 的环境变量。
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部署组使用环境变量部署组使用环境变量

Flow 经过优化后，新的主机部署不会再对环境变量进行默认编码，如果你的环境变量中不包含特殊字符（空格、引号、分号等），您可以在部署脚本中通过  ${key} 使用环

境变量，无需再进行 Base 64 解码处理。但是如果你的环境变量中包含特殊字符，您将无法正常使用您的环境变量，可参考以下文档进行处理：主机部署—环境变量包含特殊字符

镜像构建参数使用环境变量镜像构建参数使用环境变量
当你在镜像构建时，需要将流水线的环境变量作为构建参数时，需要在镜像构建配置的构建参数中，将您的环境变量赋给您的构建参数，如下图所示：

在 Dockerfile 中，通过  ARG argName 完成变量引用，如下图所示：
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配置文件中的参数使用环境变量配置文件中的参数使用环境变量

如果您的配置文件中某个参数，需要通过环境变量进行修改，例如：代码库配置文件  a.conf 中有参数  username ，希望用流水线的环境变量进行替换。可修改配置文件

 a.conf 如下，其中将  abc 的参数值配置在流水线的环境变量中：

在流水线中选择以下工具，并填写配置文件的源文件路径；目标文件路径非必填，如果填写了目标文件路径，则会生成一个新的配置文件，不填写目标文件路径则直接修改源
文件。
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查看修改效果如下，  a.conf 中的  username 被修改为  b.conf 中的  my_name_is_hanmeimei 。注意：由于 Flow 相同任务共享工作区，因此 修改配置文件变量步骤 需

要和您后续 使用配置文件的步骤 放在同一任务节点中。
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Flow 环境变量支持运行选择变量，进入流水线编辑页 -> 变量和缓存，可添加运行选择变量。运行选择变量需设置参数名和选项值，每个变量有一个默认选项值。

当你手动运行流水线时，运行选择变量支持下拉选择，无需手动输入。

8.2. 运行选择变量8.2. 运行选择变量
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图2.运行流水线选择变量选项

通用变量组是企业统一管控的通用环境变量，用企业统一管理，流水线可添加关联

创建变量组之前，先确认自己所属角色是否拥有”变量组创建权限“。

如图所示，点击通用变量组 -> 新建变量组 -> 输入变量组名称和参数键值对->创建。

8.3. 通用变量组8.3. 通用变量组
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注意：同一企业中通用变量组不得重名，同一个通用变量组中不能存在名称相同的变量。

在流水线关联变量组在流水线关联变量组
进入流水线编辑页面，点击如图所示位置，选择变量组，点击关联。

注意：

1. 变量优先级：组件输出变量 > 运行变量 > 流水线全局变量 >变量组参数

2. 同一流水线绑定不同变量组中有变量同名的，后添加的变量组名称生效。

修改变量组修改变量组
修改变量组之前，先确认自己所属角色是否拥有”变量组管理权限“。
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删除变量组删除变量组
删除变量组之前，先确认自己所属角色是否拥有”变量组管理权限“。

缓存目录缓存目录
由于 Flow 流水线执行时，每个任务节点都会创建新的构建环境，构建完后会销毁，为解决流水线运行过程中，构建依赖反复下载的问题，提升整体构建效率，Flow 提供了自
定义缓存功能。用户可以自定义自己的缓存目录，实现流水线任务多次运行的缓存共享。

比如在 Nodejs 构建任务执行  npm install 会在项目中生成  ./node_modules ，而缓存在  root/.npm 中。可以将  root/.npm 保存起来方便下次加速下载。

同时，若出现缓存导致的构建失败，您可以对缓存进行清空重置。

Flow 的缓存默认保存 365 天，若无使用则会自动清除。

您可通过 流水线编辑 -> 变量与缓存 -> 缓存，进行缓存目录设置。

8.4. 缓存设置8.4. 缓存设置
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目前 Flow 暂不支持流水线同一次运行过程中，任务之间的缓存共享。Flow 的缓存能力主要解决的是任务级别多次运行之间的下载依赖问题。Flow 默认会缓存以下目录，以
下目录均为 Flow 构建环境中默认指定的缓存目录：

管理工具管理工具 缓存目录缓存目录

Maven /root/.m2

Gradle /root/.gradle

NPM /root/.npm

yarn /root/.yarn

go mod /go/pkg/mod

其他缓存 /root/.cache

支持设置自定义缓存目录，自定义缓存目录需满足以下规则：

不允许填写 "/"、"/root"、"/root/workspace"以及 /root/workspace/ 以下的目录

不允许包含 ".."，比如 "/root/abc/.."

必须为一个合法的文件目录，例如以下目录为非合法文件目录 "/root/%&dfaf"

若需要将构建过程中工作区 /root/workspace 下某个目录或文件进行缓存，可以将其复制到/root 下其他目录并将其设置为缓存目录。示例如下：
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NPM 构建时，使用以下命令安装依赖包，优先从本地缓存获取依赖包：

# 构建中优先使⽤缓存中
npm install --prefer-offline --no-audit

yarn 构建时，使用以下命令安装依赖包，优先从本地缓存获取依赖包：

# 构建中优先使⽤缓存中
yarn install --prefer-offline

私有构建集群缓存配置私有构建集群缓存配置
当你使用公共构建集群时，所有的构建依赖均会缓存在云端，每次构建时需要从云端拉取缓存。

当你使用私有构建集群时，您可以选择：

1 本地缓存，此时所有的依赖文件会存储在私有构建集群上，直接使用本地缓存，无需再从云端拉取。此功能可以解决私有构建机和云端因为网络问题导致的构建缓慢。

2 云端缓存，每次构建会下载云端的构建缓存文件。主要解决构建集群中存在多个构建机时，每次构建任务可能被调度到不同的构建机，通过云端缓存可以重复利用缓存的依
赖文件。
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用户可以在流水线中配置 Webhook 通知插件，为指定地址推送流水线阶段任务运行信息。

在流水线中配置 Webhook 通知插件在流水线中配置 Webhook 通知插件
编辑流水线的任务，在任务插件中选择 Webhook 通知，并填写 Webhook 地址和选择运行时机。如下图所示。注意 Webhook 地址必须公网可访问。

Flow发送的 Webhook 请求一律为 Post 请求，任务状态信息的 Payload 示例如下。

{
  "event": 'task',
  "action": 'status',
  "task": {
    "pipelineId": 183,
    "pipelineName": 'test pipeline',
    "stageName": '构建',
    "taskName": 'java构建',
    "buildNumber": 19,
    "statusCode": 'SUCCESS', \\ UNKOWN, RUNNING, WAITING, CANCELLING, CANCELED,FINISH,SUCCESS,FAIL,SKIP  
    "statusName": '运⾏成功',
    "pipelineUrl": 'https://rdc.aliyun.com/ec/pipelines/156539?build=19',
    "message": '[test pipeline]流⽔线阶段[构建]任务[java构建]运⾏成功'
  },
  "sources": [
    {
      "repo": 'git@gitlab:test.git',
      "branch": 'master',
      "commitId": 'xdfdfdff',
      "privousCommitId": 'ddddd',
    }
  ],
  "globalParams": [
    {"key": 'test', "value": 'test1'},
    {"key": 'test2', "value": 'test2'}
  ]
}

用户可以在流水线任务中配置钉钉群通知插件，为指定钉钉群推送流水线运行信息。

添加钉钉群机器人添加钉钉群机器人
通过“群设置”->“添加机器人”->选择自定义 webhook 机器人。

9.通知9.通知
9.1. 使用 Webhook 插件发送通知9.1. 使用 Webhook 插件发送通知

9.2. 钉钉机器人发送群消息9.2. 钉钉机器人发送群消息
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可参考以下文档：

https://developers.dingtalk.com/document/robots/custom-robot-access/

复制 webhook 地址，并配置到流水线钉钉插件中。

注意注意

钉钉群机器人必须开启安全设置：

若开启“自定义关键词”，请填写“流水线”。

若开启“加签”，请在记录保存加签密匙，并配置到流水线的钉钉插件中。

流水线任务配置钉钉群通知插件流水线任务配置钉钉群通知插件
在流水线任务节点中，选择添加钉钉通知插件。

1. 复制填写钉钉机器人 webhook 地址。

2. 若钉钉机器人开启了“加签”，复制填写加签密匙。

3. 选择运行状态，当该流水线的任务进入选择状态后，会触发消息通知。

4. 选择通知内容，所选的通知内容会自动添加至推送消息中。

5. 支持填写自定义内容，支持引用环境变量，如${CI_COMMIT_TITLE}，支持钉钉Markdown语法，查看帮助

6. 支持@手机号，多个手机号（钉钉手机号）之间以,分隔，支持@all（输入all即可）。
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触发流水线运行触发流水线运行
触发流水线运行，当流水线任务进入通知插件配置的运行状态时，触发消息通知。

用户可以在流水线任务中配置企业微信群通知插件，为指定企业微信群推送流水线运行信息。

添加企业微信群机器人添加企业微信群机器人
通过“群设置”->“添加群机器人”->“新建机器人”。

复制 webhook 地址，并配置到流水线企业微信插件中。

流水线任务配置企业微信群通知插件流水线任务配置企业微信群通知插件
在流水线任务节点中，选择添加钉钉通知插件。

9.3. 企业微信机器人发送群消息9.3. 企业微信机器人发送群消息
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1. 复制填写企业微信机器人 webhook 地址。

2. 选择运行状态，当该流水线的任务进入选择状态后，会触发消息通知。

3. 选择通知内容，所选的通知内容会自动添加至推送消息中。

4. 支持填写自定义内容，支持引用环境变量，如${CI_COMMIT_TITLE}，支持钉钉Markdown语法，查看帮助

5. 支持@user_id，多个手机号（企业微信 user_id）之间以,分隔，支持@all（输入all即可）。

注意注意

通过企业微信管理后台 -> 通讯录获取用户 user_id

触发流水线运行触发流水线运行
触发流水线运行，当流水线任务进入通知插件配置的运行状态时，触发消息通知。
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用户可以在流水线任务中配置飞书群通知插件，为指定飞书群推送流水线运行信息。

添加飞书群机器人添加飞书群机器人
通过“群设置”->“群机器人”->“添加机器人”->选择自定义机器人。

可参考以下文档：

https://open.feishu.cn/document/ukTMukTMukTM/ucTM5YjL3ETO24yNxkjN?lang=zh-CN

复制 webhook 地址，并配置到流水线飞书插件中。

9.4. 飞书机器人发送群消息9.4. 飞书机器人发送群消息
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注意注意

飞书群机器人可以选择是否开启安全设置：

若开启“自定义关键词”，请填写“流水线”。

若开启“加签”，请在记录保存加签秘匙，并配置到流水线的飞书插件中。

流水线任务配置飞书群通知插件流水线任务配置飞书群通知插件
在流水线任务节点中，选择添加飞书群通知插件。

1. 复制填写飞书机器人 webhook 地址。

2. 若飞书机器人开启了“加签”，复制填写加签秘匙。

3. 选择运行状态，当该流水线的任务进入选择状态后，会触发消息通知。

4. 选择通知内容，所选的通知内容会自动添加至推送消息中。

5. 支持填写自定义内容，支持引用环境变量，如${CI_COMMIT_TITLE}。

6. 支持@user_id，多个user_id（飞书user_id）之间以,分隔，支持@all（输入all即可）。

注意注意

通过飞书管理后台 -> 成员与部门获取用户 user_id
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触发流水线运行触发流水线运行
触发流水线运行，当流水线任务进入通知插件配置的运行状态时，触发消息通知。
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企业权限企业权限
企业管理员或企业拥有者可以点击「企业设置」->「角色设置」中查看和设置每个角色的具体权限，每个企业也可以根据需要，自行配置和增加相应的角色和权限。

主要是针对企业的权限进行约束。权限表如下：

权限点权限点 子权限点子权限点 说明说明

权限限制

新建角色

在企业设置中对角色进行管理修改角色权限

删除角色

流水线管理

创建流水线

对流水线的操作权限所有管理权限

查看所有流水线

主机组管理

创建主机组

对主机组的操作权限

所有管理权限

服务授权管理

创建服务授权

对阿里云的服务授权（如 ECS、OSS等）的操作权限

所有管理权限

流水线模板管理

创建流水线模板

对流水线模板管理的操作权限
所有管理权限

10.企业管理10.企业管理
10.1. 权限管理10.1. 权限管理
10.1.1. 企业权限与角色管理10.1.1. 企业权限与角色管理
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变量组管理

创建变量组

对通用变量组的操作权限

所有管理权限

标签分类管理

创建标签分类

对标签分类的操作权限

所有管理权限

标签管理

创建标签

对标签的操作权限

所有管理权限

步骤管理 所有管理权限 对步骤管理得操作权限

任务组管理

创建任务组管理

对任务组管理得操作权限

所有管理权限

构建集群管理

创建构建集群管理

对构建集群的操作权限

所有管理权限

企业公钥管理 所有管理权限 配置代码源时，可以使用或重置企业公钥

企业Maven配置管理 所有管理权限 在企业设置配置自定义 Maven 配置

权限点权限点 子权限点子权限点 说明说明

流水线成员主要分为三类角色：

1. 拥有者

2. 管理员

3. 成员

具体权限表如下：

10.1.2. 流水线成员权限10.1.2. 流水线成员权限

云效2020 云效流水线 Flow··企业管理

> 文档版本：20220713 189

https://help.aliyun.com/document_detail/153689.html#topic-2404855
https://help.aliyun.com/document_detail/202427.html#main-2040204
https://help.aliyun.com/document_detail/202426.html#main-2040203
https://help.aliyun.com/document_detail/202407.html#topic-2040128


拥有者权限拥有者权限 所有权限所有权限 运行权限运行权限 查看权限查看权限

查看流水线 ✔︎ ✔︎ ✔︎ ✔︎

编辑流水线 ✔︎ ✔︎ ✘ ✘

删除流水线 ✔︎ ✔︎ ✘ ✘

运行流水线 ✔︎ ✔︎ ✔︎ ✘

添加成员 ✔︎ ✔︎ ✘ ✘

主机组主要分为两类角色：

1. 管理员

2. 使用者

部署管理员或企业管理员可以在「主机组管理」->「编辑主机组」->「成员权限」中添加相应的成员，并且为相应的成员指定对应的角色。

具体角色权限表如下：

管理员管理员 使用者使用者

使用主机组 ✔︎ ✔︎

编辑主机组 ✔︎ ✘

删除主机组 ✔︎ ✘

添加成员 ✔︎ ✘

流水线分组成员主要分为三类角色：

1. 所有权限

2. 运行权限

10.1.3. 主机组成员权限10.1.3. 主机组成员权限

10.1.4. 流水线分组权限10.1.4. 流水线分组权限
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3. 查看权限

具体权限表如下：

所有权限所有权限 运行权限运行权限 查看权限查看权限

查看分组下流水线 ✔︎ ✔︎ ✔︎

编辑分组下流水线 ✔︎ ✘ ✘

删除分组下流水线 ✔︎ ✘ ✘

运行分组下流水线 ✔︎ ✔︎ ✘

添加分组下流水线的成员 ✔︎ ✘ ✘

添加分组的成员 ✔︎ ✘ ✘

部分权限规则：

若分组上设置了某个成员的权限，而分组下的流水线上未设置该成员权限，该成员对流水线的权限继承于分组。

若分组上设置了某个成员的权限，分组下的流水线上也设置该成员权限，该成员对流水线的权限 根据分组权限和流水线权限 的大小，取最大权限范围。

对流水线拥有所有权限，才可移动该流水线至某个分组。

拥有流水线分组的所有权限，可以 添加分组成员/在分组下创建流水线/将流水线移动至该分组。

企业成员在创建流水线时，可以选择流水线模板。Flow 提供了一些预置的流水线模板，帮助你快速的创建自己的流水线；同时，Flow 支持创建企业模板，用户可个性化定制
属于自己企业的流水线模板，方便企业内部成员创建流水线。

10.2. 流水线模板管理10.2. 流水线模板管理
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企业流水线模板企业流水线模板
创建企业流水线模板创建企业流水线模板

用户可通过两种方法点击创建企业流水线模板。

方法一：创建流水线选择流水线模板时，可快速创建企业流水线模板。

方法二：在 企业管理 -> 流水线模板管理 中，创建企业模板。
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方法三：将已有流水线保存为流水线模板。

编排企业流水线模板编排企业流水线模板

点击创建企业模板后，可对模板进行编排后保存成企业流水线模板。
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管理流水线模板管理流水线模板
可在 企业管理 -> 流水线模板管理 中管理 Flow 提供的预置模板 和 用户创建的企业模板，流水线模板可关闭，关闭后企业成员在创建流水线时，将无法继续使用该模板。

企业成员在创建流水线的过程中，对流水线任务节点进行编排时，可以选择任务组。Flow 提供了一些预置的任务组，帮助你快速的创建自己的流水线；同时，Flow 支持创建
企业任务组，用户可个性化定制属于自己企业的任务组，方便企业内部成员创建流水线。

10.3. 任务组管理10.3. 任务组管理
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企业任务组企业任务组
创建企业任务组创建企业任务组

用户可通过 企业管理 -> 任务组管理 创建企业任务组。

编排企业任务组编排企业任务组

第一步：选择已有任务组创建新的企业任务组，点击下一步。
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第二步，编排任务组内步骤，设置步骤内参数后，保存任务组。

管理任务组管理任务组
可在 企业管理 -> 任务组管理 中管理 Flow 提供的任务组 和 用户创建的企业任务组，任务组可关闭，关闭后企业成员在编排流水线时，将无法继续使用该任务组。
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过支持任务组升级功能，可以帮助企业用户对流水线进行统一修改和升级。

配置任务组批量升级配置任务组批量升级

通过企业设置->任务组管理->新建企业任务组，在创建新建任务组时，选择开启"支持批量升级"。

流水线使用任务组流水线使用任务组

在配置流水线过程中，选择已经创建的任务组。

10.4. 任务组批量升级10.4. 任务组批量升级
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支持批量升级，流水线在使用任务组时无法任意更改任务组配置。

升级任务组升级任务组

进入任务组管理，编辑修改任务组后，会对关联流水线中的任务节点进行升级。

云效流水线 Flow··企业管理 云效2020

198 > 文档版本：20220713



升级规则升级规则

支持批量升级的任务组，在流水线使用时部分配置支持自定义修改，此部分配置项修改任务组配置时不会升级：

主机部署 — 制品/主机组

变量/构建参数等
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步骤作为 Flow 最底层的核心能力，所有的流水线都是通过步骤的编排组合而成的。用户在编排流水线的时候，可以选择步骤并设置步骤参数。

10.5. 步骤管理10.5. 步骤管理
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如果 Flow 提供的步骤无法满足用户的需求，用户可以使用 Flow 提供的 CLI 工具添加企业自定义步骤，具体查看「CLI工具」章节。

管理步骤管理步骤
可在 企业管理 -> 步骤管理 中管理 Flow 提供的步骤 和 用户创建的企业步骤，步骤可关闭，关闭后企业成员在编排流水线时，将无法继续使用该步骤。

通过统一授权管理，可以管理企业成员的阿里云服务和代码仓库的权限。

10.6. 授权管理10.6. 授权管理
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阿里云服务授权阿里云服务授权
可以设置阿里云服务的授权范围和授权服务

授权范围

企业内均可使用：企业内的成员在编排流水线时，均可使用您授权的服务

仅本账号使用：只有你的账号可以使用自己授权的服务

授权服务

目前支持授权服务包括：OOS/ACR/SAE/EDAS/FC/ACK/ECS/ROS/EMA

代码库授权代码库授权
第三方代码仓库授权，包括：

阿里云 Code

码云

Github

云效流水线 Flow··企业管理 云效2020

202 > 文档版本：20220713



Flow 授权管理全面升级为服务连接管理，升级完成后为企业提供以下特性：

1 支持配置管理各种阿里云服务（ECS/ACR/ACK 等）、代码服务（Codeup/Github/Git lab 等）、其他服务（Jenkins/私有 Docker 仓库）的服务连接。

2 所有服务连接支持设置使用范围：所有人可见、仅自己可见、指定成员可见。企业成员可以使用别人的服务连接创建流水线调用外部服务。

3 成员离职等原因导致的服务连接失效问题，可通过配置服务连接中的服务授权/证书完成修改，无需重复修改流水线中的配置。

进入企业设置 -> 服务连接管理，可以查看管理企业内所有的服务连接。

创建服务连接，选择具体连接类型，填写 服务连接名，创建或选择服务授权/证书，并设置使用范围。

阿里云服务阿里云服务
目前支持的阿里云服务包括：

云服务器(ECS)

容器镜像服务(ACR)

容器服务 Kubernetes(ACK)

10.7. 服务连接管理10.7. 服务连接管理
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对象存储(OSS)

企业级分布式应用(EDAS)

Serverless应用引擎(SAE)

资源编排服务(ROS)

阿里云函数计算(FC)

移动研发平台(EMAS)

云效 Packages

代码服务代码服务
目前支持的代码服务包括：

阿里云 Code

码云

Github

云效 Codeup

自建 Git lab

通用 Git

Git lab

Bitbucket
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其他服务其他服务
目前支持的其他服务包括：

Jenkins

私有镜像仓库
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Flow 是「流水线」飞流推出的一款命令行工具，用以管理飞流中各种资源，子命令 step 可以让用户在飞流流水线中运行自定义镜像及命令达到扩展流水线能力的效果。

Flow 中一个流水线中运行的镜像被称为一个“步骤”，步骤是有一段描述 yaml 和一个 docker 镜像组成的一个最小运行单元，yaml 描述决定步骤运行时的入参，docker 镜像
决定步骤运行的环境；这篇文档将引导用户在 Flow 上创建一个自定义步骤。

下载安装下载安装

操作系统操作系统 下载地址下载地址

MacOS

32 位
https://rdc-plugin-storage.oss-cn-beijing.aliyuncs.com/flow-cli/0.0.6/aliyun/flow-
step-cli_darwin_386

64 位
https://rdc-plugin-storage.oss-cn-beijing.aliyuncs.com/flow-cli/0.0.6/aliyun/flow-
step-cli_darwin_amd64

Windows

32 位
https://rdc-plugin-storage.oss-cn-beijing.aliyuncs.com/flow-cli/0.0.6/aliyun/flow-
step-cli_windows_386.exe

64 位
https://rdc-plugin-storage.oss-cn-beijing.aliyuncs.com/flow-cli/0.0.6/aliyun/flow-
step-cli_windows_amd64.exe

Linux

32 位
https://rdc-plugin-storage.oss-cn-beijing.aliyuncs.com/flow-cli/0.0.6/aliyun/flow-
step-cli_linux_386

64 位
https://rdc-plugin-storage.oss-cn-beijing.aliyuncs.com/flow-cli/0.0.6/aliyun/flow-
step-cli_linux_amd64

ARM
https://rdc-plugin-storage.oss-cn-beijing.aliyuncs.com/flow-cli/0.0.6/aliyun/flow-
step-cli_linux_arm

以 Mac 为例：

$ curl https://rdc-plugin-storage.oss-cn-beijing.aliyuncs.com/flow-cli/0.0.6/aliyun/flow-step-cli_darwin_amd64 -o /usr/local/bin/flow && chmod +x /us
r/local/bin/flow 
$ flow -v                       # 输出版本信息说明安装成功

登录 Flow登录 Flow

$ flow login                    # 登录

浏览器会打开进入 Flow 登录页面，如果已经登录会提示 success，登录成功后命令行会提示选择账号下企业，输入企业对应的数字进入企业。

11.自定义步骤 CLI 工具11.自定义步骤 CLI 工具
11.1. 自定义步骤 Flow CLI 子命令：step11.1. 自定义步骤 Flow CLI 子命令：step
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新建步骤新建步骤

$ flow step init <your-step-sign>               # 新建步骤

将  <your-step-sign>  更换为你自己的步骤标识，注意：step 标识为整个云效唯一，若被其他步骤占用则无法创建成功。

这个命令会在本地创建如下文件：

.step
  |- ..
  |- entry.sh               # 步骤需要的基础脚本
<your-step-sign>
  |- Dockerfile             # ⽤于构建步骤镜像
  |- step.sh                # 步骤执⾏脚本
  |- step.yaml              # ⽤于描述步骤所有信息的 yaml

entry.sh：步骤执行的基础入口脚本，非特殊情况无需修改。

step.yaml：用于定义 step 执行所需的输入参数，包括 step 的运行的镜像环境地址，以及在流水线配置时该步骤所需的配置参数。

step.sh：步骤运行时执行的脚本文件，你可以在该脚本内获取流水线的环境变量、step.yaml 中配置的参数，并定义你想要执行脚本逻辑。

Dockerfile：用于构建步骤镜像的 Dockerfile文件，当你进行步骤推送时，会根据此文件构建你的步骤环境镜像，并推送到 step.yaml 中定义的镜像地址中。

当你完成自定义步骤配置推送后，流水线执行你的自定义步骤时，会先从你的环境镜像地址拉取镜像，并在该环境中执行你所定义的脚本文件。

对初始化文件进行简单修改，下面通过一个示例详细讲解 3 个关键文件的具体作用。

1. step.yaml 里定义了步骤有关的描述：

---
name: ⾃定义步骤              # 步骤名称
sign: <your-step-sign>      # 步骤唯⼀标识
description: 我的第⼀个步骤   # 步骤描述
image: <docker-image-url>   # 步骤运⾏环境镜像
items:                      # ⼊参表单
  - label: 执⾏命令
    name: command
    type: shell
    value: |
      # input your command here
      echo hello,world!
  - label: 参数 abc
    name: abc
    type: input

其中 image 为该步骤环境镜像的地址，请填写您自己的镜像仓库地址。当你进行步骤推送时，会根据 Dockerfile 进行镜像构建并推送至该地址。

注意注意

请确保该镜像地址为公网不通过认证可以公开访问的地址，以确保构建机可以正常拉取。

items 定义了流水线编辑页面中该供用户配置的输入表单，支持多种前端组件，如输入框 input, 下拉款 dropdown, 复选框 checkbox 等；示例中 type 类型 shell 为一个脚本输
入框。更多语法见步骤 yaml 描述语言。示例中定义了两个 item，分别为类型为 shell 的 command、类型为 input 的 abc。

2. step.sh 既步骤执行的命令，step.sh 在流水线中运行时可以以环境变量的方式获取到来自流水线上下文的系统变量，以及用户通过编辑页面、运行传入的方式写入的入参，
脚本中列举了一部分可供使用的环境变量：

#!/bin/sh
set -e                                     # 脚本遇到错误退出
# 系统提供参数，从流⽔线上下⽂获取
echo [INFO] PIPELINE_ID=$PIPELINE_ID       # 流⽔线ID
echo [INFO] PIPELINE_NAME=$PIPELINE_NAME   # 流⽔线名称
echo [INFO] BUILD_NUMBER=$BUILD_NUMBER     # 流⽔线运⾏实例编号
echo [INFO] EMPLOYEE_ID=$EMPLOYEE_ID       # 触发流⽔线⽤⼾ID
echo [INFO] WORK_SPACE=$WORK_SPACE         # /root/workspace容器中⽬录
echo [INFO] PROJECT_DIR=$PROJECT_DIR       # 代码库根路径，默认为/root/workspace/code
echo [INFO] PLUGIN_DIR=$PLUGIN_DIR         # 插件路径，默认为/root/workspace/plugins
echo [INFO] BUILD_JOB_ID=$BUILD_JOB_ID     # build-service 任务ID
cd $PROJECT_DIR                            # 进⼊代码库所在路径
sh -ex $WORK_SPACE/user_command.sh         # 执⾏ command 脚本
echo ${abc}                                # 输出 abc

示例中通过  sh -ex $WORK_SPACE/user_command.sh  直接执行在步骤中配置的指令。另外，将我们在 step.yaml 中配置的参数 abc 进行了输出。

说明说明

user_command.sh 为 Flow 的一个默认规则，会将 step.yaml 中，name 为 command 的 shell 脚本转化为 user_command.sh。当然，你也可以定义其他的 shell 脚本，通
过环境变量来获取脚本指令。

3. Dockerfile 中包含了步骤运行时所需要的环境，目前步骤所需的基础镜像必须是公网不通过认证可拉取的。
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FROM registry.cn-beijing.aliyuncs.com/rdc-builds/base:1.0
MAINTAINER xxx <xxx@alibaba-inc.com>
COPY .step/*.sh /root/
COPY <your-step-sign>/step.sh /root/step.sh
RUN chmod +x /root/*.sh
ENTRYPOINT [ "/root/entry.sh"]

Dockerfile 本质是提供你执行 step.sh 的镜像环境，你可以：

直接在 Dockerfile 中安装你所需的依赖。

或修改基础镜像地址，请确保基础镜像中已经安装了 jq。

上线步骤上线步骤

$ flow step publish <your-step-sign>             # 发布镜像

这个命令会执行两个动作：

1. 将本地的 Dockerfile 构建成为 step.yaml 中的 docker 镜像并 push 到远端仓库。请确保本地已经安装了 Docker。

2. 将 step.yaml 描述的步骤原信息 publish 到云效的服务器。

使用  flow step ls 可以查看已经发布的步骤

使用步骤使用步骤
进入 Flow 流水线页面，从空模板创建流水线，点击阶段 ->添加步骤->自定义步骤，找到刚才创建的步骤。

步骤添加完成之后，可以对步骤的内容进行配置，点击保存并运行
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可以看到步骤在流水线中运行起来，并打印出 hello world! 和 123。

更新步骤更新步骤
若你需要更新步骤，可以修改 step.yaml、step.sh、Dockerfile 文件后，重新执行 flow step publish <your-step-sign>，Flow CLI 会重新进行镜像构建和步骤上传。

若你进入流水线编辑页后，发现步骤参数配置内容未发生变化，可以尝试刷新缓存。

其他操作其他操作
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It em 属性It em 属性

属性名称属性名称 含义含义 是否必填是否必填 默认值默认值 哪些 T ype的it em 可以使用哪些 T ype的it em 可以使用

name 作为该 item 的唯一标识，用于 step.sh 中环境变量的 key 是 无 全部

type

item的不同类型决定了其展现形式。

input

password

textarea

shell

select

checkbox

是 无 全部

rules

该item的校验规则，比如

rules:
  -required     # 表⽰该字段是必须的
  -length:        # 校验输⼊⻓度
     min: 4
     max: 10
  -regex: xxxxxx    # 校验正则

否 无 input/password

label 该 item 在表单中显示的标题 是 无 全部

datasource

数据源。

静态数据源的 value 是数组：

datasource:
  - label: 选项1
    value: value1
  - label: 选项2
    value: value2

否 无 select

11.2. 步骤 yaml 描述语言11.2. 步骤 yaml 描述语言
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showCondition

该 item 的显示条件，比如：

- name: abc
  label: 参数 abc
  type: select
  datasource:
    - label: 选项1
      value: 123
    - label: 选项2
      value: 456
- name: edf
  label: 参数 edf
  type: input
  showCondition: ${abc} == "123"

该示例标识，只有参数 abc 为选项 1 时，才展示参数 edf 的配置选项

否 无 所有

value 默认值 否 无 input

description 在item的右边显示一个问号，显示提示信息。 否 无 所有

属性名称属性名称 含义含义 是否必填是否必填 默认值默认值 哪些 T ype的it em 可以使用哪些 T ype的it em 可以使用

It em T ype列表It em T ype列表

input

普通的输入框

password

一个界面现实为星号的输入框

textarea

一个普通文本域

shell

一个对 bash 语法展示高亮的文本域

select

下拉框

checkbox

一个checkbox，选中时，值为true，未选中时，值为false

不同类型 item 示例：

11.3. 步骤 Yaml 描述语言场景补充11.3. 步骤 Yaml 描述语言场景补充
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1、使用 java构建或者docker构建等前置任务的输出1、使用 java构建或者docker构建等前置任务的输出
在step.yaml中items 下添加如下内容

- label: 外部输⼊
    name: INPUT
    type: upstream_component_output
    autoComplete: true
    input_type: artifacts
    description: 前序输⼊

type upstream_component_output 表示使用前面任务的产出物，支持构建出的产物以及构建出的镜像

目前支持构建的产物，例如java构建的包数据如下

{"ARTIFACT_URL":"https://rdc-build.aliyuncs.com/aone2/build-service/api/v2/ossproxy/download?ns=execution-component&bucketName=execution-component-rd
c&fileId=aone2/2000860/1607602660253/default.tgz&fileName=default.tgz&md5Sign=02d27f4c5b81fa50c8ea1ad4676e4512","ARTIFACT_NAME":"default.tgz", "ARTIF
ACT_MD5":"369fbdeb124db1182f3ed56c5717aa31", "WEB_DOWNLOAD_URL":"execution-component&bucketName=execution-component-rdc&fileId=aone2%2F2000860%2F1607
602660253%2Fdefault.tgz&artifactName=default.tgz"}

镜像构建的产物数据如下

{"DOCKER_URL":"registry.cn-hongkong.aliyuncs.com/xiaoxuan/java-ceshi-spring-boot-demo:2020-12-10-20-38-01","ARTIFACT_URL":"https://rdc-build.aliyuncs
.com/aone2/build-service/api/v2/ossproxy/download?ns=execution-component&bucketName=execution-component-rdc&fileId=aone2/2002689/1607603999672/applic
ation_docker_url_config.desc&fileName=application_docker_url_config.desc&md5Sign=4abee7adfc770e4dd943cb7302180d0e","ARTIFACT_MD5":"bf531410bfcf36c42b
1735bb8c927edd"}

在step.sh 可以通过${INPUT}获取到以上数据进行处理。

2、自定义步骤的产物输出，方便后续步骤使用2、自定义步骤的产物输出，方便后续步骤使用
step.yaml中加上以下内容

- label: 制品名称
    name: ARTIFACT
    value: default
    export_to_output:
      type: artifact
      description: ⾃定义产出物名称，定义后在部署组件使⽤
      alias: 制品
      dynamicName: default
    type: input
    description: 制品名称为当前构建产物的名称。⽤于区分多次构建产⽣的不同产出物，定义后在部署组件使⽤。例如"default"

step.sh 中加上以下修改

ARTIFACT 名称要和 step.yaml中定义的名字一样

ARTIFACT 后面输出的数据，就可以在后面的步骤中获取到

# 将输出写⼊params
echo "$stepIdentifier.ARTIFACT={\"name\":\"testData\"}" >>$WORK_SPACE/params

1、运行环境1、运行环境
需要安装Docker、Go语言环境，请根据对应系统进行安装。

2、 windows 系统双击运行，闪退2、 windows 系统双击运行，闪退
flow cli 不支持双击运行，请采用命令行方式运行。

3、windows 系统运行，报 missing Location in call to Time.In3、windows 系统运行，报 missing Location in call to Time.In

11.4. Flow cli使用常见问题11.4. Flow cli使用常见问题
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安装Go语言环境即可解决上述问题。

4、想自定义端口4、想自定义端口
无法支持，目前登录回调地址为127.0.0.1 80端口，不支持自定义端口。

5、开发环境80端口被占用或者无浏览器，如何使用Flow cli。5、开发环境80端口被占用或者无浏览器，如何使用Flow cli。
目前Flow cli 是依赖~/.flow.json 文件，来进行鉴权，用户可以自己生成该文件，实现登录。文件内容如下：

{"userToken":{"access_token":"ACCESS_TOKEN","token_type":"Bearer","user_id":"USER_ID"},"organization":
{"error":"","message":"","id":"","createdAt":"","updatedAt":"","creatorId":"","name":"","logo":"","location":"","category":"","descript ion":"","website":"","background":"","contactPhone":"","desiredMemberCount":"","isDeleted":"","py":"","pinyin":"","isPublic":false,"defaultRoleId":"","defaultOrgRoleId":"","okrProgressMode":"","defaultTeamId":"","openId":"","source":""}}

请将ACCESS_TOKEN 以及USER_ID替换成用户自己的值，这两个值的获取方式如下：

访问云效流水线，登录之后，右键查看网页源代码，源代码中的tbUserId即为USER_ID，accessToken即为需要的ACCESS_TOKEN。

将上述内容替换后，写入到~/.flow.json即可。

6、运行报错，且没有日志6、运行报错，且没有日志

如果出现上面错误，是由于步骤对应的镜像，不是公开Pull权限，云效没有权限pull镜像导致无法运行，请将step.yaml中定义的镜像改为公开pull权限，同时为了数据安全，
请不要再镜像中存有敏感数据。

11.5. 创建一个带红线功能的测试步骤11.5. 创建一个带红线功能的测试步骤
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作为自定义步骤的进阶，以 Sonar 为例创建一个用于测试/扫描的步骤，并开放给所有企业。

准备准备
一个公网可访问的 Sonar 服务。

一个用于测试的代码库，以 maven 项目为例，确保 pom 文件中引入了 sonar 插件：

<build>
    <pluginManagement>
        <plugins>
            <plugin>
                <groupId>org.sonarsource.scanner.maven</groupId>
                <artifactId>sonar-maven-plugin</artifactId>
                <version>3.4.0.905</version>
            </plugin>
        </plugins>
    </pluginManagement>
</build>

本地开发本地开发
参照自定义步骤 Flow CLI 子命令：step搭建好开发环境，初始化一个步骤：

flow step init sonar-qube

sona-qube 目录下会有三个文件

Dockerfile 用于构建步骤镜像，Dockerfile 中的基础镜像为云效提供的基础镜像，里面已经内置了一些软件，尽量不要更改基础镜像，如需更改基础镜像，请确保新的基础镜
像中安装了jq.

step.sh 为在步骤中执行的脚本

step.yaml 用户描述步骤信息

前端前端

编辑  sonar-qube 文件夹下面的  step.yaml ：

注意：image 需要改成用户自己的镜像地址，且必须为公开pull权限注意：image 需要改成用户自己的镜像地址，且必须为公开pull权限

---
name: SonarQube(预发)
sign: sonar-qube-staging
description: SonarQube⽤于测试公开步骤
category: 静态扫描
image: registry.cn-beijing.aliyuncs.com/build-steps/sonar-qube-staging:1.0
items:
  - label: Sonar服务器地址
    name: STEP_SONAR_HOST
    type: input
  - label: 红线信息
    name: CHECK_REDLINES
    type: addable_group
    rules:
      - require: false
    add_button:
      type: icon
      icon: plus
      text: 增加红线
      tip:
        icon: question-circle
        description: 红线校验失败任务将失败 
    template:
      items:
        - name: redline
          label: 红线
          position: flat
          type: custom_redline_dropdown
          datamap: '[{"key": "Total","type": "LE"},{"key": "Blocker","type": "LE"},{"key": "Critical","type": "LE"},{"key": "Major","type": "LE"}]'
          rules:
            - require: false

name 用于定义步骤名称

11.5. 创建一个带红线功能的测试步骤11.5. 创建一个带红线功能的测试步骤
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sign 步骤唯一标识，全局唯一

category 步骤分类

image 步骤镜像地址，image 需要改成用户自己的镜像地址，且必须为公开pull权限

items: 步骤语言描述 请参考步骤语言Yaml描述。

redline：红线信息

datamap：

type 枚举字段 LE: 实际值小于等于期望值；GE: 实际值大于等于期望值；EQ 实际值等于期望值

key 红线待校验字段 以下key 支持显示中文描述，自定义key则直接显示key。

key（不区分大小写）key（不区分大小写） 中文描述中文描述

passedrate 测试通过率

total Total 问题数

blocker Blocker 问题数

high High 问题数

medium Medium 问题数

critical Crit ical 问题数

major Major 问题数

violation Violation 问题数

information Information 问题数

warning Warning 问题数

error Error 问题数

linecoveragerate 行覆盖率

branchcoveragerate 分支覆盖率

methodcoveragerate 方法覆盖率

classcoveragerate 类覆盖率

instructioncoveragerate 指令覆盖率

校验 Yaml，在 sonar-qube 文件夹下执行：

flow step valid

没有任何输出表示校验通过。

后端后端

编辑  Dockerfile ：

FROM registry.cn-beijing.aliyuncs.com/rdc-builds/oracle-jdk:1.8
MAINTAINER jintang <yidong.dyd@alibaba-inc.com>
COPY .step/*.sh /root/COPY sonar-qube/step.sh /root/step.sh
RUN chmod +x /root/*.sh
ENTRYPOINT [ "/root/entry.sh"]

请确保基础镜像中已经请确保基础镜像中已经安装jq安装jq。。

编辑  sonar-qube 文件夹下面的  step.sh ：
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#!/bin/bash
set -e

export SONAR_INFO=$WORK_SPACE/sonar_info.json

# 系统提供参数，从流⽔线上下⽂获取
echo [INFO] PIPELINE_ID=$PIPELINE_ID       # 流⽔线ID
echo [INFO] PIPELINE_NAME=$PIPELINE_NAME   # 流⽔线名称
echo [INFO] BUILD_NUMBER=$BUILD_NUMBER     # 流⽔线运⾏实例编号
echo [INFO] EMPLOYEE_ID=$EMPLOYEE_ID       # 触发流⽔线⽤⼾ID
echo [INFO] WORK_SPACE=$WORK_SPACE         # /root/workspace容器中⽬录
echo [INFO] PROJECT_DIR=$PROJECT_DIR       # 代码库根路径，默认为/root/workspace/code
echo [INFO] PLUGIN_DIR=$PLUGIN_DIR         # 插件路径，默认为/root/workspace/plugins
echo [INFO] BUILD_JOB_ID=$BUILD_JOB_ID     # build-service 任务ID

cd $PROJECT_DIR

mvn install -DskipTests
mvn sonar:sonar -Dsonar.host.url=$STEP_SONAR_HOST

STEP_PROJECT_GROUP_ID=`mvn -q -Dexec.executable=echo -Dexec.args='${project.groupId}' --non-recursive exec:exec 2>/dev/null`
STEP_PROJECT_ARTIFACT_ID=`mvn -q -Dexec.executable=echo -Dexec.args='${project.artifactId}' --non-recursive exec:exec 2>/dev/null`

curl $STEP_SONAR_HOST/api/measures/search\?projectKeys\=$STEP_PROJECT_GROUP_ID%3A$STEP_PROJECT_ARTIFACT_ID\&metricKeys\=alert_status%2Cbugs%2Creliabi
lity_rating%2Cvulnerabilities%2Csecurity_rating%2Ccode_smells%2Csqale_rating%2Cduplicated_lines_density%2Ccoverage%2Cncloc%2Cncloc_language_distribut
ion > $SONAR_INFO

STEP_SONAR_BUGS=`jq -r '.measures[] | select(.metric == "bugs") | .value' $SONAR_INFO`
STEP_SONAR_VULNERABILITIES=`jq -r '.measures[] | select(.metric == "vulnerabilities") | .value' $SONAR_INFO`
STEP_SONAR_SMELLS=`jq -r '.measures[] | select(.metric == "code_smells") | .value' $SONAR_INFO`
STEP_SONAR_COVERAGE=`jq -r '.measures[] | select(.metric == "coverage") | .value' $SONAR_INFO`

redline Bugs:缺陷:$STEP_SONAR_BUGS:Error Vulnerabilities:漏洞:$STEP_SONAR_VULNERABILITIES:Warning Smells:坏味道:$STEP_SONAR_SMELLS:Warning Coverage:覆盖
率:$STEP_SONAR_COVERAGE:Default Report:$STEP_SONAR_HOST/dashboard?id=$STEP_PROJECT_GROUP_ID%3A$STEP_PROJECT_ARTIFACT_ID

set  -e 表示运行过程中遇到任何错误步骤即错误退出，随机流水线也会中断运行

cd $PROJECT_DIR 表示进入代码库所在路径

mvn install -DskipTests 安装 maven 依赖

mvn sonar:sonar -Dsonar.host.url=$STEP_SONAR_HOST 执行 Sonar 扫描

redline ...

redline 这个方法主要作用是将输入结构简单化，并会自动解析红线。以空格为分隔，每段字符包含<key>:<name>:<value>:<style> ，报告格式为： Report:<url>。

key 要和step.yaml中红线定义的key一致

Style 展示的样式 Error: 红色，Warning: 橙色，Default: 灰

影响前端显示，最终会在日志里形成下列输出：

左侧每一个元素对应右侧三行输出，分别为：

STATE_NAME_xxx: 字段名称

云效流水线 Flow··自定义步骤 CLI 工具 云效2020

216 > 文档版本：20220713



STATE_VALUE_xxx：字段值

STATE_STYLE_xxx：字段样式（Error: 红色，Warning: 橙色，Default: 灰色）

 STATE_URL___REPORT 为报告链接，在前端显示为报告按钮，点击调整到值对应的 Url。

如果想上传本地文件生成报告链接，可以在自定义步骤后追加“报告上传”步骤。

本地运行本地运行
步骤的本质是一个容器镜像，因此可以在本地运行，flow cli 帮助在本地模拟一个和流水线上运行相似的环境，包括挂载代码路径、缓存以及一些流水线上下文环境变量。在
 sonar-qube 文件夹下执行:

flow step run

输入  STEP_SONAR_HOST ，  CHECK_REDLINES 和  workspace 三个变量，步骤即可在本地运行。

CHECK_REDLINES 举例：

[{\"identifier\":\"10_1581409320500__10_1581421770772__CHECK_REDLINES__0\",\"key\":\"Bugs\",\"type\":\"LE\",\"threshold\":0},{\"identifier\":\"10_158
1409320500__10_1581421770772__CHECK_REDLINES__1\",\"key\":\"Vulnerabilities\",\"type\":\"GE\",\"threshold\":2}]Bash

identifier 为步骤唯一标识，可以是随机字符串，key 为待校验字段，type 为枚举字段，分别标识：LE: 实际值小于等于期望值；GE: 实际值大于等于期望值；EQ 实际值等于期
望值；thredshold 为期望值。

你可以通过日志输出观察运行情况以及在  $WORK_SPACE/params 里是否得到预期的返回。

这个命令会执行 docker build, docker run 两个命令以在本地运行步骤。

输入的参数会换存到  sonar-qube/params.env 文件内，无需每次输出。

多次运行 maven 依赖会缓存到本地  ~/.m2 。

运行时输入的 workspace 对应到本地的一个绝对路径，会被 mount 到容器中 /root/workspace/code 路径下，这个路径在流水线运行时为可变路径，可以在 step.sh 中使
用 $PROJECT_DIR 变量获得

企业内使用企业内使用

在  sonar-qube 文件夹下执行：

flow step publish

该命令会执行 docker build, docker push 两个命令以发布步骤镜像，同时将步骤信息（yaml）同步到企业下的步骤列表。执行以下命令查看列表

flow step ls

同时进入企业流水线编辑页面，可以在  添加步骤->⾃定义步骤 中看到 SonarQube 这个步骤。

这个步骤可以和系统提供的其他步骤一样使用：
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跨企业共享步骤跨企业共享步骤

开放步骤给所有 Flow 的企业，在  sonar-cube 所在目录下执行：

flow step public sonar-qubeflow step ls

可以看到  sonar-cube 步骤的状态变为了  PORCESSING ，这个时候需要等待云效的工作人员进行人工审核，一段时间后步骤状态再次变为  PRIVATE ，使用命令

 flow step search 可以查看到一个  sonar-qube-<regionId> 的步骤说明步骤被成功公开，如果审核不通过，会在云效页面右上角的通知栏里告知审核未通过原因。

步骤公开成功后得到两个步骤，一个为企业内可见的自定义步骤，sign 为  sonar-qube ，一个为公开步骤，sign 为  sonar-qube-<regionId> ，如果想要更新线上步骤，需

要再执行一次  flow step public ，所有步骤历史版本都会保留，通过  flow step version <sign> 可以查看步骤版本，  flow step get <sign> -v <version> 可以查看

该步骤历史版本详细信息。

 sonar-qube 显示在步骤编辑页中  ⾃定义步骤栏 ，  sonar-qube-<regionId> 显示类别位置由  step.yaml 中的 category 字段决定：
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错误说明错误说明
Flow 在进行 Java 构建时需要下载您的项目的构建依赖文件，Flow 会去阿里云 Maven 公库，下载公共的构建依赖，但是如果您的项目需要部分自己开发的依赖文件，Flow 会
下载失败并报错，典型的报错信息如下：

为了让 Flow 可以正常下载您的构建依赖文件并完成构建，您可以通过以下 3 种方式完成配置：

1. 将缺失的依赖包上传至云效制品仓库 packages

2. 将原有依赖包仓库添加至云效制品仓库 packages 的代理仓库

3. 使用企业自定义的 sett ings.xml 文件

方法一：将依赖包上传至云效制品仓库 packages方法一：将依赖包上传至云效制品仓库 packages
如果用户项目代码库的根目录没有 Maven sett ings.xml 且没有选择企业自定义 Maven 配置， Flow 构建时会为用户自动生成一个 sett ings.xml 文件，并且配置连云效制品仓库
packages 和阿里云公共代理仓库。因此您可以将自己需要的依赖文件上传至 云效制品仓库 packages，具体上传操作步骤可登录参考制品仓库中的仓库指南。

方法二：将原有依赖包仓库添加至云效制品仓库 packages 的代理仓库方法二：将原有依赖包仓库添加至云效制品仓库 packages 的代理仓库
如果您已有私有的 Maven 仓库，又不想将仓库内的依赖包文件手动上传至 云效制品仓库 packages，您可以将原有的依赖包仓库添加至云效制品仓库 packages 的代理仓库。
此时，Flow 在构建时就会从您设置的代理仓库中去拉取依赖文件。

您可通过云效制品仓库的仓库设置 -> 代理设置，完成代理仓库设置。建议您在生产库-release 和非生产库-snapshot 的代理仓库中均添加您原有的依赖包仓库。

12.常见问题12.常见问题
12.1. 构建问题12.1. 构建问题
12.1.1. Java 构建失败—构建依赖缺失12.1.1. Java 构建失败—构建依赖缺失
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方法三：使用企业自定义的 settings.xml 文件方法三：使用企业自定义的 settings.xml 文件
如果您已有私有的 Maven 仓库，并且希望 Flow 在构建时可以直接从您的私有仓库中下载依赖文件，您可以使用企业自定义的 sett ings.xml 文件。当您启用企业自定义 Maven
配置时，Flow 按照您的 sett ings.xml 配置去进行 Java 构建。

您可以在 Flow 的企业设置 -> Maven 设置中选择自定义 Maven 配置，并上传 sett ings.xml 文件，该企业内所有的 Java 构建均使用此配置文件。

注意注意

请确保 Flow 可以通过公网正常访问您的私有仓库，若您的私有仓库有白名单限制配置，请查看以下文档完成并将 Flow IP 地址配置到您的白名单中。

问题说明问题说明
由于 Flow 流水线执行时，每个任务节点都会创建新的构建环境，构建完后会销毁，为解决流水线运行过程中，构建依赖反复下载的问题，提升整体构建效率，Flow 提供了自
定义缓存功能。用户可以自定义自己的缓存目录，实现流水线任务多次运行的缓存共享。

如果您未设置正确的缓存目录，会导致您每次进行 Java 构建时，即使您的依赖文件未发生任何变化，都会下载您项目所有的构建依赖。典型现象如下：

12.1.2. Java 构建缓慢—未设置有效缓存目录12.1.2. Java 构建缓慢—未设置有效缓存目录
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即使运行多次后，依然需要耗时很久

即使运行多次后，依然要下载大量的构建依赖

加速方案加速方案
如果您的情况是以下任意一种：

没有使用企业自定义的  settings.xml （代码库根目录 or 企业自定义 Maven 配置）

使用了企业自定义的  settings.xml （代码库根目录 or 企业自定义 Maven 配置），但  settings.xml 中不包含自定义缓存目录节点 <localRepository>

</localRepository>

请在 流水线编排 -> 变量与缓存 中添加 Maven 缓存目录  /root/.m2 。

注意注意

缓存目录填写正确且开关开启。
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提速效果提速效果
增加缓存目录的流水线，只会在第一次构建时下载您所需的依赖文件，后续构建会直接从缓存中加载依赖。

项目的依赖文件越多，缓存的加速效果越明显。

问题说明问题说明
由于 Flow 流水线执行时，每个任务节点都会创建新的构建环境，构建完后会销毁，为解决流水线运行过程中，构建依赖反复下载的问题，提升整体构建效率，Flow 提供了自
定义缓存功能。用户可以自定义自己的缓存目录，实现流水线任务多次运行的缓存共享

当您在构建指令中使用  rm -rf 删除了部分缓存文件，会导致您每次构建过程中都会反复下载依赖文件，从而导致构建缓慢。

加速方案加速方案
如果您是担心依赖的 snapshot 包更新后，流水线无法及时拉取，可以修改您的构建指令如下：

12.1.3. Java 构建缓慢—删除缓存文件12.1.3. Java 构建缓慢—删除缓存文件
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mvn -B clean package -Dmaven.test.skip=true -Dautoconfig.skip -U

在构建指令中添加  -U 的作用：

对于 release 版本，缓存中已经存在，则不会重复下载

对于 snapshots 版本，不管缓存中是否存在，都会强制刷新，但是刷新并不意味着把jar重新下载一遍。只下载几个比较小的文件，通过这几个小文件确定本地和远程仓库的
版本是否一致，再决定是否下载

问题说明问题说明
由于 Flow 流水线执行时，每个任务节点都会创建新的构建环境，构建完后会销毁，为解决流水线运行过程中，构建依赖反复下载的问题，提升整体构建效率，Flow 提供了自
定义缓存功能。用户可以自定义自己的缓存目录，实现流水线任务多次运行的缓存共享。

当您使用了企业自定义的  settings.xml （代码库根目录 or 企业自定义 Maven 配置），且在  settings.xml 中 <localRepository></localRepository> 自定义了缓存目

录。如果您未将该目录添加至 Flow 流水线的缓存目录，则会导致您每次进行 Java 构建时，即使您的依赖文件未发生任何变化，都会下载您项目所有的构建依赖。

加速方案加速方案
您可以通过以下两种方案：

删除您企业自定义的  settings.xml （代码库根目录 or 企业自定义 Maven 配置）中 <localRepository></localRepository> 节点，使用默认缓存目录，确保 流水线编排 -

> 变量与缓存 中添加 Maven 缓存目录  /root/.m2 。

注意注意

缓存目录填写正确且开关开启。

将您企业自定义的  settings.xml （代码库根目录 or 企业自定义 Maven 配置）中 <localRepository></localRepository> 节点的目录，添加到 流水线编排 -> 变量与缓存

的缓存目录中。请注意：缓存目录填写正确且开关开启。

问题说明问题说明
当您使用云效进行 Flow 进行 Java 构建时，Flow 支持通过三种方式设置 sett ings.xml 完成 Maven 配置：

代码库根目录 sett ings.xml 文件

Flow 企业设置 -> Maven 设置中上传 sett ings.xml 文件

云效默认的 Maven 配置 sett ings.xml 文件

其中，第三种方式，云效默认 Maven 配置会帮你自动配置连接阿里云企业私有仓库和阿里云公共代理仓库。

若您通过前两种方式使用了企业自定义的 sett ings 文件（代码库根目录 or 企业自定义 Maven 配置），且  settings.xml 中未配置国内的代理仓库，会导致您所有公共的构

建依赖都从境外 Maven 中央库进行下载，从而导致构建缓慢。典型现象如下：

12.1.4. Java 构建缓慢—自定义 Maven 配置12.1.4. Java 构建缓慢—自定义 Maven 配置

12.1.5. Java 构建缓慢—下载海外依赖12.1.5. Java 构建缓慢—下载海外依赖
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加速方案加速方案
优化您的企业 sett ings 文件（代码库根目录 or 企业自定义 Maven 配置），添加阿里云公共代理仓库，如下：

<mirrors>
 <mirror>    
  <id>mirror</id>    
  <mirrorOf>central,jcenter</mirrorOf>
  <name>aliyunmaven</name>
  <url>https://maven.aliyun.com/nexus/content/groups/public</url>
 </mirror>
</mirrors>

提速效果提速效果
从阿里云公共代理仓库下载公共依赖，更快更稳定。

12.1.6. 镜像构建缓慢—从海外下载基础镜像12.1.6. 镜像构建缓慢—从海外下载基础镜像
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问题说明问题说明
当您使用云效进行镜像构建时，如果你的 Dockerfile 中，指定下载 dockerhub 的镜像，比如：

 From Nginx 

 From java:8 

 FROM openjdk:8-jdk-alpine 

Flow 在构建时，就会从 Dockerhub 拉取镜像，由于海外网络问题，会导致整体构建速度极其缓慢。典型现象如下：

加速方案加速方案
按照以下步骤，修改您的 Dockerfile：

1. 将境外镜像在 pull 到本地。

 docker pull openjdk:8-jdk-alpine 

2. 将基础镜像 push 到阿里云镜像仓库（cr.console.aliyun.com）的国内 region（比如北京、上海等）。

 docker tag openjdk:8-jdk-alpine registry.cn-beijing.aliyuncs.com/yournamespace/openjdk:8-jdk-alpine 

 docker push registry.cn-beijing.aliyuncs.com/yournamespace/openjdk:8-jdk-alpine 

3. 修改你的 dockerfile 中 FROM，从你自己的镜像仓库下载镜像 。

 From registry.cn-beijing.aliyuncs.com/yournamespace/openjdk:8-jdk-alpine 

问题说明问题说明
当您的代码经过 Flow 构建后，生成了您的构建产物（例如：jar 包），需要先将构建物进行上传，后续部署任务（例如：主机部署 ECS）才可以获取构建物的下载地址并执行
部署。

在构建物上传的步骤中，您可以为制品选取一个名称，该名称在流水线后续阶段（比如部署阶段）会被引用到。此外，用户可以指定打包路径，该路径可以为一个文件或文件
夹，系统会将其打包为一个压缩包。如果用户想将多个文件或文件夹打包，也可以点点击”+”号添加更多的打包路径。

12.1.7. 构建物上传失败12.1.7. 构建物上传失败
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当您的打包路径可能填写错误，会导致您的构建物上传失败，典型的报错信息如下：

典型错误场景：Java 项目中包含了多个微服务，Flow 的构建物上传步骤的打包路径中需要填写构建物的子目录。如下图，微服务 spring-boot-mp-demo 的构建物子目录在
 spring-boot-mp-demo/target/ 目录下，需要将打包路径修改为  spring-boot-mp-demo/target/ 。您可以通过 Java 构建步骤的日志中，确认你需要上传的具体路径。
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当然，如果您需要上传多个微服务的构建物，也可添加多个打包路径，分别填写他们对应的子目录。

云效为用户提供的一定额度的免费构建环境资源，由于构建环境为系统自动生成分配，构建完成就会随之销毁。针对可能是由于构建环境导致的构建失败问题，云效提供了本
地调试优化工具。

该工具的工作原理为，在你的本机环境中，拉取云效流水线环境镜像，模拟与 Flow 上相同的容器环境，并直接在本机中进行命令调试。因此，使用该工具的前提需要在本地
安装 Docker。

步骤一：复制本地调试指令并执行步骤一：复制本地调试指令并执行
部分流水线任务执行失败后，可以查看本地调试工具。复制本体调试指令，并在本地执行。

由于第一次模拟环境，需要拉取构建环境镜像，可能会耗费较长的时间。

12.1.8. 本地调试优化12.1.8. 本地调试优化
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步骤二：本地调试步骤二：本地调试
本地模拟环境，会在你失败的流水线步骤中停止，你可以查看所有的环境情况，并调试解决问题。如以下示例，流水线任务在“Java 构建”步骤执行失败，本地调试工具会进
入该步骤构建环境。

当你使用自有构建集群，在运行一段时间之后，会产生较多的镜像缓存与依赖缓存需要进行清理。

我们提供的脚本会对以下内容做清理

镜像缓存

Untaged的镜像，如采用相同的标签进行镜像构建会产生。

自定义环境构建过程中产生的中间镜像，即名称为custom-*的镜像

一些不再会被使用的步骤镜像

12.1.9. 自有构建集群缓存清理12.1.9. 自有构建集群缓存清理
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目录缓存

超过30天未运行的过的流水线工作区缓存

超过7天其他本地缓存

清理命令如下：

 docker run  -v  /var/run/docker.sock:/var/run/docker.sock -v /root/yunxiao/build:/root/yunxiao/build registry.cn-beijing.aliyuncs.com/build-
steps/cache-cleaner:0.0.1 

如果需要定期进行缓存，建议将以上命令配置到cronjob中。

云效默认 PHP 环境中，提供的 Composer 为 1.8.6。

您可通过添加以下指令将默认环境中的 Composer 版本快速升级至 2.1.5。

wget https://rdc-public-software.oss-cn-hangzhou.aliyuncs.com/composer/2.1.5/composer.phar -O /usr/local/bin/composer

定义环境变量是实现流水线过程定制化的一种常见方法，可以在执行过程的任何阶段使用这些变量。

在流水线配置页定义的环境变量为预置的固定环境变量，在流水线实际生产使用过程中，也会出现通过流水线运行时的输出来定义新的环境变量，并将其传递给后续的步骤或
任务使用的场景。对应以下两种场景：

任务内环境变量传递：步骤一生成自定义环境 -> 步骤二使用

任务间环境变量传递：任务一生成环境变量 -> 任务二使用

任务内环境变量传递任务内环境变量传递
这种场景主要是单个任务节点内的环境变量共享，比如步骤一生成变量 USER_abc=123，步骤二通过 ${USER_abc} 引用。

您可以在前序步骤中通过将环境变量输出到 .env 文件中完成环境变量注入。注意：.env 文件中的环境变量需要以 USER_ 开头。

12.1.10. Composer 版本升级12.1.10. Composer 版本升级

12.1.11. 流水线运行过程中定义环境变量12.1.11. 流水线运行过程中定义环境变量

云效流水线 Flow··常见问题 云效2020

230 > 文档版本：20220713

https://help.aliyun.com/document_detail/153688.html#topic-1861982


任务间环境变量传递任务间环境变量传递
这种场景主要是流水线内多个任务节点内的环境变量共享，比如任务一生成变量 USER_abc=123，任务二通过 ${USER_abc} 引用。

1. 您可以在任务一的步骤中通过将环境变量输出到 .env 文件中完成环境变量注入。注意：.env 文件中的环境变量需要以 USER_ 开头。

2. 在任务一中添加步骤“设置变量”，将环境变量设置为流水线级别的环境变量。

3. 在任务二中直接使用该环境变量。

错误说明错误说明

Flow 经过优化后，新的主机部署不会再对环境变量进行默认编码，如果你的环境变量中不包含特殊字符（空格、引号、分号等），您可以在部署脚本中通过  ${key} 使用环

境变量，无需再进行 Base 64 解码处理。

12.2. 部署问题12.2. 部署问题
12.2.1. 主机部署—环境变量包含特殊字符12.2.1. 主机部署—环境变量包含特殊字符
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但是如果你的环境变量中包含特殊字符，您将无法正常使用您的环境变量，典型错误如下，环境变量  abc 中包含特殊字符空格，导致环境变量打印出错：

解决方案解决方案
因为您的环境变量中包含了特殊字符，所以需要通过以下操作对流水线进行配置，才可正常使用环境变量

1. 主机部署任务中，勾选“变量进行编码”。

2. 在部署脚本中，把您需要使用的所有环境变量进行 Base 64 解码。比如要使用  PIPELINE_ID 的环境变量，在部署脚本最前面添加一行

 export PIPELINE_ID=$(echo $PIPELINE_ID | base64 -d) 

示例：
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当你的企业中包含多个阿里云账号时，而每个账号都有阿里云的服务资源，云效支持将多个账号的阿里云资源添加至同一个企业。

比如，您的企业有账号 A 和账号 B，两个账号下都有 ECS 资源，您可通过以下方式，将 A 和 B 的 ECS 都加入您的企业，并通过云效流水线进行发布：

通过企业管理后台 -> 成员 -> 添加成员，把账号 A 和 B 都加入到您的企业。

账号 A 和 B 分别登录云效，并在 服务连接管理 中分别添加 A 和 B 的 ECS 服务连接。

授权范围设置为所有人可见，或者设置为指定成员可见。

12.3. 管理功能问题12.3. 管理功能问题
12.3.1. 授权管理—添加多个阿里云账号的授权服务12.3.1. 授权管理—添加多个阿里云账号的授权服务
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服务连接创建完成后，在您的企业下，可通过切换服务连接，选择不同账号下的 ECS。

注意注意

：如果您的账号为 RAM 子账号，可能会出现授权失败的情况，请联系 RAM 主账号，为您的子账号添加 AliyunRAMFullAccess 权限。
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如果您的账号为 RAM 子账号，可能会出现授权失败的情况，请联系 RAM 主账号，为您的子账号添加 AliyunRAMFullAccess 权限。

在 Flow 流水线中，你可以通过增加人工卡点组件，实现发布前的审批确认。

目前 Flow 的人工卡点组件已经打通了钉钉消息，你可以直接在钉钉客户端上操作流水线审批任务。

步骤一：绑定钉钉企业和个人信息步骤一：绑定钉钉企业和个人信息
企业绑定：企业绑定-完成组织架构和成员同步

个人绑定：个人绑定-加入企业并接收钉钉消息

步骤二：流水线添加人工卡点并执行流水线步骤二：流水线添加人工卡点并执行流水线
在流水线编排中，添加人工卡点组件。

12.3.2. 授权管理—RAM 账号授权失败12.3.2. 授权管理—RAM 账号授权失败

12.3.3. 通过钉钉进行人工卡点审批12.3.3. 通过钉钉进行人工卡点审批
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选择具体的验证方式、验证者类型和验证人，保存触发流水线运行。
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收到钉钉审批消息，进行验证操作。

12.4. Flow IP 地址12.4. Flow IP 地址
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当您的代码仓库开启白名单功能时，需要在白名单中分别设置 Flow 的 IP 地址 和 Flow 的构建机 IP 地址。

Flow 的 IP 地址：设置完成后，才可在流水线编排中设置对应代码源。

Flow 的国内/中国（香港）构建集群 IP 地址：设置完成后，Flow的构建机才可完成对应仓库的代码克隆。

Flow IP 地址 112.126.70.240、123.56.255.38、47.94.150.88

Flow 国内构建集群 IP 地址 47.93.89.246、47.94.150.17

Flow 中国（香港）构建集群 IP 地址 47.57.70.87、47.242.65.197、47.90.29.115

阿里云ECS部署失败解决方案阿里云ECS部署失败解决方案
首先需要确认信息首先需要确认信息

查看云助⼿版本： aliyun-service -v 
如果是1.0.1.404之前的版本，请升级云助⼿
wget https://aliyun-client-assist.oss-accelerate.aliyuncs.com/linux/aliyun_assist_latest.rpm
rpm -ivh --force aliyun_assist_latest.rpm

1. 部署详情显示失败，如何排查？1. 部署详情显示失败，如何排查？

在部署详情中，显示具体的部署错误码，不同的错误码对应的错误说明和错误排查如下：

User.NoPermission

⽤⼾没有调⽤某个API的权限。请检查部署组的服务链接是否正常。

2.获取部署日志失败2.获取部署日志失败

参照停止或启动云助手客户端启动云助手服务

3.机器状态离线（deploy channel error3.机器状态离线（deploy channel error）

阿里云ECS参照升级或禁止升级云助手客户端先升级云助手，再参照停止或启动云助手客户端 启动云助手服务

私有主机参照添加Agent失败FAQ解决

4.部署命令在机器上执行成功，但Flow上部署失败4.部署命令在机器上执行成功，但Flow上部署失败

添加与命令相关的环境变量，例如："source /root/.bash_profile;source /etc/profile;" 。

部署相关脚本尽量使用绝对路径，例如"/home/admin/app/deploy.sh"，不要使用"./deploy.sh"。

kill 命令中类似："ps -ef | grep athens | grep -v grep" 需要改为： "ps -ef | grep athens | grep -v grep | grep -v rdc_deploy_command"。

5.主机磁盘满导致部署失败5.主机磁盘满导致部署失败

登录你的主机执行  df -hl 查看磁盘剩余空间，若磁盘空间已满，请清理磁盘空间。

自有主机部署失败解决方案自有主机部署失败解决方案
参见：添加Agent失败FAQ

在流水线先执行中，遇到超时终止的问题，用户可以按照文档进行相应的排查。

Java 构建 jar 包下载卡住Java 构建 jar 包下载卡住

12.4. Flow IP 地址12.4. Flow IP 地址

12.5. 部署常见问题12.5. 部署常见问题

12.6. 错误：“超时取消”问题排查12.6. 错误：“超时取消”问题排查
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日志中出现 jar 包下载然后不继续往下执行。出现这种情况是由于 jar 包下载失败，首先判断使用 maven 源是否为国内镜像源，推荐使用 aliyun 提供的mave镜像仓库 进行依
赖下载加速。

NodeJS 构建 Npm 包下载卡住NodeJS 构建 Npm 包下载卡住
日志中 npm install 后不继续往下执行，可能是由于使用海外 npm 镜像源，使用 cnpm 替换 npm 可以切换到使用 淘宝 NPM 镜像。

Golang 构建依赖下载卡住Golang 构建依赖下载卡住
日志中出现依赖下载后不继续执行，可能是由于使用了海外的 go 镜像源。阿里云提供了官方的 Go Module 代理仓库服务，来避免模块拉取缓慢或失败的问题，加速构建。

Docker 构建出现 FROM:... 卡住Docker 构建出现 FROM:... 卡住
这种情况是由于 docker 构建的基础镜像下载不下来，可以把 FROM 的镜像 pull 到本地，再 push 到阿里云镜像仓库 加速镜像构建。

其他依赖如 tar 包无法下载其他依赖如 tar 包无法下载
可以考虑将依赖上传到 阿里云OSS，再生成外部下载链接下载。

其他问题其他问题
检查是否在脚本中执行了耗时超过一小时的操作。我们建议一个步骤的功能尽可能简单，如果有耗时过长的步骤导致任务超时，请将其拆分为多个步骤且分别在不同任务中进
行。

1. Maven 依赖下载报错，提示：”上传的包有问题或者找不到”1. Maven 依赖下载报错，提示：”上传的包有问题或者找不到”
这种情况通常是用户使用二方库依赖导致，排查顺序：首先确认下载依赖使用的私有仓库地址（默认的 sett ings.xml 文件在 ~/.m2/sett ings.xml 下），再登录到对应仓库查看
该依赖是否存在。

如果依赖存在且使用的是云效提供的私有仓库（repo.rdc.aliyun.com），可以寻求云效答疑帮助。

2. Go 镜像源访问报错，提示：“unrecognized import path“2. Go 镜像源访问报错，提示：“unrecognized import path“
这种情况通常是引文海外 Go 镜像源存在访问不稳定的情况。建议将镜像源改为使用阿里云提供的 Go 镜像源：https://mirrors.aliyun.com/goproxy/

3. 代码下载报错，提示：“Clone Failed”3. 代码下载报错，提示：“Clone Failed”
这种情况通常是触发流水线的没有代码的访问权限，或者输入源中配置的分支不存在，请检查相关配置。

4. npm 构建报错，提示：“找不到 module”4. npm 构建报错，提示：“找不到 module”
这种情况通常是没有执行 cnpm install， 请检查相关任务的执行命令中是否有 cnpm install，没有请加上。

5. 5. 构建报错，提示：“上传文件路径不存在”构建报错，提示：“上传文件路径不存在”
请检查本地执行构建的构建产物路径和流水线中配置的产物上传路径是否一致。

6. 日志显示：pom.xml 文件不存在6. 日志显示：pom.xml 文件不存在
请检查代码是否克隆成功，如果克隆成功，请确认代码库根目录存在 pom.xml 文件。

7. 创建Docker build 提示没有权限7. 创建Docker build 提示没有权限
请检查 Dockerfile 中的 FROM 镜像是否为公共镜像。

8.Docker build 的时候找不到 COPY 的文件8.Docker build 的时候找不到 COPY 的文件
请检查 Dockerfile 中使用到的文件在构建后是确实存在的，且 Dockerfile 写的相对 context  path 的路径配置正确。

9.Docker build 的时候克隆代码失败9.Docker build 的时候克隆代码失败
请检查 Dockerfile 中克隆的代码库是否为公共代码仓库，如果不是需要在 Dockerfile 或基础镜像中对私有代码仓库进行授权。

10.上传文件的时候试图使用正则匹配，例如： */target/*.jar10.上传文件的时候试图使用正则匹配，例如： */target/*.jar
上传文件路径不支持正则匹配，需使用 target/ 或者 target/app.jar 这种格式。

11.如何在镜像构建中获取 Java 构建的构建产物11.如何在镜像构建中获取 Java 构建的构建产物
Flow 流水线内每个任务节点之间工作区相互独立，需要将 Java 构建步骤和镜像构建步骤放在同一个任务节点，可选择一下任务组。

12.7. 构建常见错误排查12.7. 构建常见错误排查
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开始迁移开始迁移

创建云效企业创建云效企业
访问云效平台，并创建一个企业

导入流水线导入流水线
访问迁移页面

点击“开始导入”

绑定阿里云账号，并加载任务

13.迁移13.迁移
13.1. 从CodePipeline迁移13.1. 从CodePipeline迁移
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选择您需要的项目，进行批量迁移

导入成功后，您可以查看生成的飞流流水线。同时也可以看到该阿里云账号之前运行过的历史任务。

对流水线进行微调对流水线进行微调
本节介绍对生成的流水线可能进行的微调

代码源代码源

Flow 支持多种流水线源，迁移的任务会默认生成”Git”类型的代码源，您可以根据需要进行切换。如果你选择继续使用“Git”类型的代码源，则需要重新创建代码证书

云效流水线 Flow··迁移 云效2020

242 > 文档版本：20220713

https://help.aliyun.com/document_detail/202403.html#topic-2040117


点击新建证书

如果分支中包含了通配符，需要去掉。

OSS上传下载OSS上传下载

需要重新配置与相应阿里云账号的服务授权，并选取bucket
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完整配置见：上传至阿里云 OSS

Docker构建Docker构建

docker构建步骤会被翻译为”Docker构建并推送到自定义镜像仓库”步骤，你也重新配置构建阿里云容器镜像

ECS部署ECS部署

ECS部署的步骤会被翻译成为一个单独的任务，在这个任务中，你需要首先新建一个主机组，然后填写相应的配置。详见主机组。。

Flow 会将你指定的制品文件（比如target/demo.war）打成一个tgz包。因此需要调整部署脚本，先进行解压。

云效流水线 Flow··迁移 云效2020

244 > 文档版本：20220713

https://help.aliyun.com/document_detail/153840.html#topic-2404818
https://help.aliyun.com/document_detail/153780.html#topic-2404810
https://help.aliyun.com/document_detail/202417.html#topic-2040149


云效2020 云效流水线 Flow··迁移

> 文档版本：20220713 245



当您的企业在使用Flow的过程中，发现流水线无法正常运行的情况，可能是您企业的并发数或者构建时长达到了企业套餐上限。

计费规则计费规则

流水线是由多个任务组成，而一个任务则是由多个步骤组成

如下图所示，该流水线包含两个任务：

Java 构建上传

主机部署

而”Java 构建上传”任务包含两个步骤：

Java 构建

构建物上传

Flow 根据 任务 任务 的运行状态来统计企业并发数和构建时长，但并不是所有的流水线任务均会耗费您的企业额度。

只有当你使用云效提供的构建资源（ 北京和中国（香港）构建集群），且你的流水线任务中包含以下类型的步骤，当其运行时才会被计入并发任务数和构建时长：

各类语言的构建步骤

各类语言的单元测试步骤

各类语言的代码扫描步骤

执行命令步骤

企业自定义步骤（ Flow CLI 子命令：step）

因此，上图中的流水线只有“Java 构建上传”任务会消耗您的企业并发任务数和构建时长。

但是，当你使用自有构建集群（自有构建集群）时，无论你使用任何步骤均不会消耗您的企业额度。

什么是并发数什么是并发数

并发数指的是，企业内所有流水线正在同时运行的任务。当企业的并发数达到上限时，需要等待前序任务运行完成或者取消，超出额度的任务会处于等待状态。

14.计费规则14.计费规则
14.1. 并发数和构建时长14.1. 并发数和构建时长
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Flow提供了一定额度的免费并发额度。当然，也可以通过升级套餐的方式，提升企业的并发额度。

什么是构建时长什么是构建时长

构建时长指的是，企业内所有任务运行时长的总和。当企业的构建时长达到上限时，新的流水线任务将无法正常运行。

Flow每个月都提供了一定额度的免费构建时长。可以通过升级套餐的方式，提升企业的构建时长。

如何计算当月最大构建时长和并发任务数如何计算当月最大构建时长和并发任务数
根据企业套餐类型、套餐购买类型、是否购买资源包等确定企业当月使用的上限：

若企业是基础版：

若未购买基础资源包：最大构建时长 1800 分钟/月；最大并行任务数 3。

若已购买基础资源包：最大构建时长 = 基础资源包购买数量 * 10000 分钟/月；最大并行任务数弹性伸缩。

基础版资源、基础资源包，最大构建时长不可叠加、最大并行任务数不可叠加。

若企业是高级版：

若购买的是“30 人套餐”：最大构建时长 10000 分钟/月；最大并行任务数弹性伸缩。
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若购买的是“100 人套餐”：最大构建时长不限；最大并行任务数弹性伸缩。

若购买的是“自定义人数套餐”：最大构建时长不限；最大并行任务数弹性伸缩。

若已购买基础资源包：最大构建时长 = 基础资源包购买数量 * 10000 分钟/月；最大并行任务数弹性伸缩。

若同时购买以上套餐、基础资源包，最大构建时长可叠加。

说明说明

基础资源包、高级版订单到期后，当月最大构建时长和并发任务数按未到期的订单重新计算。如：企业是基础版，2021.7.25 购买了 1 个基础资源包，订单到期时间：
2022.7.24，则从2021.7.25 购买开始可以使用的当月最大构建时长是 10000 分钟/月，订单到期后重新计算，即：2022.7.24 可以使用的当月最大构建时长是 10000 分钟/
月，2022.7.25 可以使用的当月最大构建时长是 1800 分钟/月。若 2022.7.25 已使用构建时长超过 1800 分钟，则新的流水线任务在当月将无法正常运行。

说明说明

如何查看企业套餐类型、未到期订单：企业管理员访问云效，在企业管理后台 - 基础信息 - 套餐信息中可以查看。

更多信息请参考云效 2020 资费
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在持续集成的代码构建中的耗时通常集中在2个部分，首先是从外部获取构建所需的依赖以及代码本身的编译行为。 通过使用Flow的自定义缓存能够我们有效降低获取依赖时
的耗时。本文将介绍如何加速常见的编译工具的构建效率。

Yarn构建加速Yarn构建加速
使用国内regist ry和mirror使用国内regist ry和mirror

使用国内registry仓库避免由于海外网络访问导致的依赖下载慢的问题

yarn config set registry https://npmmirror.com

对于构建中由于Building fresh packages导致构建慢的情况需要指定特定外部依赖的国内镜像源：

yarn config set sass_binary_site "https://npmmirror.com/mirrors/node-sass/"

除了通过yarn config set指定依赖下载路径以外，还可以通过.yarnrc进行配置。在项目根路径中创建.yarnrc并配置以下内容：

registry "https://registry.npmmirror.com"
sass_binary_site "https://npmmirror.com/mirrors/node-sass/"
phantomjs_cdnurl "https://cdn.npmmirror.com/binaries/phantomjs"
electron_mirror "https://cdn.npmmirror.com/binaries/electron/"
sqlite3_binary_host_mirror "https://foxgis.oss-cn-shanghai.aliyuncs.com/"
chromedriver_cdnurl "https://cdn.npmmirror.com/binaries/chromedriver"

配置yarn全局缓存配置yarn全局缓存

设置缓存目录，并在流水线自定义缓存中添加缓存目录/root /.yarn/root /.yarn配置

# 设置全局缓存
yarn config set cache-folder ~/.yarn
# 构建中优先使⽤缓存中
yarn install --prefer-offline

通过以上命令设置缓存目录，并确保下载依赖过程中优先使用本地缓存，可以最大限度减少由于外部网络导致的依赖下载慢的问题。

Npm构建加速Npm构建加速
使用国内regist ry和mirror使用国内regist ry和mirror

说明说明

或者直接使用cnpm

对了使用npm的用户可以创建.npmrc并设置以下内容：

registry="https://registry.npmmirror.com"
sass_binary_site="https://npmmirror.com/mirrors/node-sass/"
phantomjs_cdnurl="https://cdn.npmmirror.com/binaries/phantomjs"
electron_mirror="https://cdn.npmmirror.com/binaries/electron/"
sqlite3_binary_host_mirror="https://foxgis.oss-cn-shanghai.aliyuncs.com/"
chromedriver_cdnurl="https://cdn.npmmirror.com/binaries/chromedriver"

构建中使用全局缓存构建中使用全局缓存

构建时，使用一下命令设置npm的全局缓存路径，并在流水线自定义缓存配置中添加/root /.npm/root /.npm缓存路径，并使用以下命令安装依赖包，优先从本地缓存获取依赖包：

npm config set cache ~/.npm
npm install --prefer-offline --no-audit

Golang构建加速Golang构建加速
使用go proxy使用go proxy

使用Goproxy从国内下载外部依赖：

export GOPROXY=https://goproxy.cn

添加go mod缓存添加go mod缓存

持久化Go Mod缓存，Flow中Go构建环境的默认缓存目录是/go/pkg/mod。用户需要在流水线自定义缓存中添加该缓存路径即可。 在构建过程中将会优先使用/go/pkg/mod
中的本地缓存，从而减少由于外部网络请求导致的构建慢的问题。

Python构建加速Python构建加速
使用pypi镜像使用pypi镜像

使用阿里云pypi镜像

pip install -r requirements.txt -i https://mirrors.aliyun.com/pypi/simple/

15.最佳实践15.最佳实践
15.1. 构建加速15.1. 构建加速
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添加pip依赖缓存添加pip依赖缓存

缓存pip本地依赖，流水线自定义缓存配置中添加缓存目录/root/.cache/pip，确保pip install时优先从版本缓存中获取依赖包

Dockerhub镜像下载慢Dockerhub镜像下载慢
如果你的Dockerfile中FROM了dockerhub的镜像，比如

FROM nginx:1.19.1
.....

由于跨境网络问题，这种Dockerfile的构建会不稳定或者比较慢，解决该问题，有两种方式：

1. 使用北京和中国（中国（香港））构建集群中的中国（中国（香港））构建集群。

2. 将境外镜像在pull到本地，然后push到阿里云镜像仓库（cr.console.aliyun.com）的国内region（比如北京，上海等），然后修改你的dockerfile中FROM。比如：

docker pull nginx:1.19.1
docker tag nginx:1.19.1
 registry.cn-beijing.aliyuncs.com/yournamespace/nginx:1.19.1
docker push registry.cn-beijing.aliyuncs.com/yournamespace/nginx:1.19.1

云效流水线 Flow··最佳实践 云效2020

250 > 文档版本：20220713

https://help.aliyun.com/document_detail/202381.html#topic-2039622

	1.云效流水线 Flow 是什么
	2.初识云效流水线「Flow」
	2.1. 「企业」是什么
	2.2. 「流水线」是什么
	2.3. 「Flow」快速上手教程

	3.流水线
	3.1. 创建流水线
	3.2. 流水线源
	3.2.1. 流水线源
	3.2.2. 配置代码源
	3.2.2.1. 配置代码源
	3.2.2.2. 企业 SSH 公钥配置最佳实践

	3.2.3. 代码提交触发
	3.2.3.1. 代码提交触发
	3.2.3.2. 触发事件与过滤条件
	3.2.3.3. 云效Codeup 中配置 WebHook
	3.2.3.4. 阿里云 Code 中配置 WebHook
	3.2.3.5. 码云 Gitee 中配置 WebHook
	3.2.3.6. Github 中配置 WebHook
	3.2.3.7. Gitlab 中配置 WebHook
	3.2.3.8. Coding 中配置 WebHook
	3.2.3.9. 通用 Git 中配置 WebHook

	3.2.4. 配置 Jenkins 源
	3.2.5. 配置 Flow 流水线源

	3.3. 编排流水线
	3.4. 触发流水线运行
	3.4.1. 触发流水线运行
	3.4.2. 定时触发流水线
	3.4.3. Webhook 触发流水线

	3.5. 查看最近运行
	3.6. 批量操作
	3.7. 流水线分组

	4.代码管理
	4.1. 分支模式
	4.2. 代码合并

	5.构建
	5.1. 构建集群
	5.1.1. 构建集群
	5.1.2. 北京和中国（香港）构建集群
	5.1.3. 自有构建集群
	5.1.3.1. 自有构建集群
	5.1.3.2. 阿里云 ECS 构建集群
	5.1.3.3. 自有主机构建集群


	5.2. 构建语言支持
	5.3. 设置依赖下载访问凭证
	5.4. 构建容器镜像
	5.4.1. 构建容器镜像
	5.4.2. 构建阿里云容器镜像
	5.4.3. 海外集群构建容器镜像

	5.5. 构建制品
	5.5.1. 构建制品
	5.5.2. Maven 仓库
	5.5.3. Go 镜像代理
	5.5.4. NPM 仓库

	5.6. 制品管理
	5.6.1. 制品管理
	5.6.2. 归档至云效公共存储空间
	5.6.3. 上传至 Packages 通用制品仓库
	5.6.4. 上传至阿里云 OSS
	5.6.5. 上传至 Maven 私服

	5.7. 自定义镜像构建
	5.8. 移动端构建
	5.8.1. 移动端构建
	5.8.2. Android 构建
	5.8.3. 微信小程序构建发布


	6.部署
	6.1. 新建部署任务
	6.2. 主机部署
	6.2.1. 主机部署
	6.2.2. 主机组
	6.2.2.1. 主机组
	6.2.2.2. 部署到阿里云 ECS
	6.2.2.3. 部署到公网主机
	6.2.2.4. 部署到免费体验主机

	6.2.3. 部署配置
	6.2.4. 部署策略
	6.2.5. 查看部署详情
	6.2.6. Docker 部署
	6.2.7. 部署历史 和 回滚

	6.3. Kubernetes 部署
	6.3.1. Kubernetes 部署
	6.3.2. Kubernetes 服务连接
	6.3.2.1. Kubernetes 服务连接
	6.3.2.2. 获取 Kubernetes 集群证书文件
	6.3.2.3. 如何手动生成 Kubernetes Config 文件

	6.3.3. Kubernetes Kubectl 发布
	6.3.3.1. Kubernetes Kubectl 发布
	6.3.3.2. 如何在 YAML 中使用自定义变量
	6.3.3.3. Kubernetes常用资源 YAML 规范参考
	6.3.3.4. 查看 Kubernetes 部署日志

	6.3.4. Kubernetes 镜像升级
	6.3.5. Kubernetes 分批发布
	6.3.6. Kubernetes 蓝绿发布
	6.3.7. ACK Nginx Ingress 灰度发布
	6.3.8. Helm Release 部署
	6.3.9. ASM 蓝绿发布
	6.3.10. Kubernetes发布常见问题
	6.3.11. Kubernetes发布和运维职责分离
	6.3.12. 部署历史 和 回滚

	6.4. EDAS 应用发布
	6.5. EDAS Kubernetes 应用发布
	6.6. SAE 应用发布
	6.7. 阿里云函数计算 FC 发布
	6.8. 资源编排服务 ROS 发布
	6.9. 无构建部署

	7.质量检测
	7.1. 代码扫描
	7.1.1. 代码扫描能力
	7.1.2. 使用代码扫描
	7.1.3. 全量扫描和增量扫描
	7.1.4. P3C代码扫描
	7.1.4.1. P3C代码扫描
	7.1.4.2. 指定扫描规则集
	7.1.4.3. 指定或排除目录扫描

	7.1.5. 使用自定义代码扫描规则
	7.1.5.1. 使用自定义代码扫描规则
	7.1.5.2. ESLint自定义规则
	7.1.5.3. TypeScript自定义规则
	7.1.5.4. Java P3C自定义规则


	7.2. 单元测试
	7.3. 质量红线

	8.变量和缓存
	8.1. 环境变量
	8.2. 运行选择变量
	8.3. 通用变量组
	8.4. 缓存设置

	9.通知
	9.1. 使用 Webhook 插件发送通知
	9.2. 钉钉机器人发送群消息
	9.3. 企业微信机器人发送群消息
	9.4. 飞书机器人发送群消息

	10.企业管理
	10.1. 权限管理
	10.1.1. 企业权限与角色管理
	10.1.2. 流水线成员权限
	10.1.3. 主机组成员权限
	10.1.4. 流水线分组权限

	10.2. 流水线模板管理
	10.3. 任务组管理
	10.4. 任务组批量升级
	10.5. 步骤管理
	10.6. 授权管理
	10.7. 服务连接管理

	11.自定义步骤 CLI 工具
	11.1. 自定义步骤 Flow CLI 子命令：step
	11.2. 步骤 yaml 描述语言
	11.3. 步骤 Yaml 描述语言场景补充
	11.4. Flow cli使用常见问题
	11.5. 创建一个带红线功能的测试步骤

	12.常见问题
	12.1. 构建问题
	12.1.1. Java 构建失败—构建依赖缺失
	12.1.2. Java 构建缓慢—未设置有效缓存目录
	12.1.3. Java 构建缓慢—删除缓存文件
	12.1.4. Java 构建缓慢—自定义 Maven 配置
	12.1.5. Java 构建缓慢—下载海外依赖
	12.1.6. 镜像构建缓慢—从海外下载基础镜像
	12.1.7. 构建物上传失败
	12.1.8. 本地调试优化
	12.1.9. 自有构建集群缓存清理
	12.1.10. Composer 版本升级
	12.1.11. 流水线运行过程中定义环境变量

	12.2. 部署问题
	12.2.1. 主机部署—环境变量包含特殊字符

	12.3. 管理功能问题
	12.3.1. 授权管理—添加多个阿里云账号的授权服务
	12.3.2. 授权管理—RAM 账号授权失败
	12.3.3. 通过钉钉进行人工卡点审批

	12.4. Flow IP 地址
	12.5. 部署常见问题
	12.6. 错误：“超时取消”问题排查
	12.7. 构建常见错误排查

	13.迁移
	13.1. 从CodePipeline迁移

	14.计费规则
	14.1. 并发数和构建时长

	15.最佳实践
	15.1. 构建加速


