
阿里云

数据库备份
备份

文档版本：20210708

阿里云

数据库备份
备份

文档版本：20210708



法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}

数据库备份 备份·通用约定
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DBS的批量备份功能同时支持备份单个数据库和多个数据库，本示例以批量配置MySQL逻辑备份为例，向您
介绍如何备份数据库。

限制
在开始批量备份前，您需要先在DBS中接入数据源，当前DBS提供以下几种形式：

手动添加数据源

批量添加数据源

自动添加数据源

说明  对于自动添加的数据源，您需要额外设置数据库的账号密码，具体操作，请参见设置数
据源的账号与密码。

您选择多个数据库进行批量备份时，每次仅支持配置相同数据库类型、相同备份类型的备份任务，例如批
量备份MySQL逻辑备份、Oracle物理备份等。

说明  备份类型的更多说明，请参见备份方式。

操作说明
1. 登录DBS控制台。

2. 单击左侧导航栏中的数据源，然后在上方选择目标地域。

3. 单击批量备份。

4. 选择目标数据源类型与备份类型，并单击开始批量备份。

系统会根据您的选择，列出所有满足条件的数据源。

1.备份数据库

数据库备份 备份·备份数据库
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5. 在选择备份源页面，勾选目标数据源，单击下一步选择备份对象。

备份·备份数据库 数据库备份
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说明

您可以在此步骤选择单个或多个数据库进行配置。当您进行批量备份时，系统暂不支持多页
选择，默认每页为20条数据源。若待备份的数据源较多，建议您进行多次批量备份。

您可以使用搜索或逻辑组过滤功能，快速查找目标备份源。

若待备份的数据源未设置账号密码，请先设置账号密码，具体操作，请参见设置数据源的账
号与密码。

6. 在选择备份对象页面，依次单击所有数据源，并将需要备份的库或者表移动到已选择数据库对象框
中，并单击下一步备份配置。

说明

选择备份整个数据库实例时，将会同时备份权限、存储过程等信息。

您可以单击一键备份，备份所有数据库及其数据表。

7. 在备份配置页面，选择备份计划规格并修改备份配置，单击下一步备份策略。

数据库备份 备份·备份数据库
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i. 单击选择规格，单击目标规格，并单击确定。

说明

所选择的规格将应用到本次批量创建的所有数据源，暂不支持逐个配置数据源的规格。

不同的规格将提供不同的备份免费额度、收费标准以及备份与恢复性能，详情请参见如
何选择备份计划规格。

ii. 单击批量修改备份配置，修改如下配置项，并单击确定。

类别 配置项 说明

基础配置
全量备份并行线程数上限

填写全量备份并行线程数上限。

说明  不同备份计划
规格并行线程数上限不同，
具体以控制台为准。

增量日志实时备份 选择是否开启增量备份。

高级配置 无 无

说明  您也可以单击目标数据源右侧的修改备份配置，修改该数据源的备份配置。

8. 在备份策略页面，单击批量应用备份策略，选择目标备份策略，单击确定，并单击下一步购买备份
计划。

备份·备份数据库 数据库备份
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说明

备份策略为备份方式、存储方式、备份频率、备份周期、备份开始时间等配置项。关于备份
策略的更多信息，请参见管理备份策略模板。

您也可以单击目标数据源右侧备份策略列下方的请选择，修改该数据源的备份策略。

9. 在购买备份计划页面，确认订单信息，阅读和勾选服务条款，按需勾选到期自动续费，并单击批量下
单并完成支付。

支付成功后，系统将自动开始配置备份计划，并进行预检查（初始化备份计划、检查配置环境）。

数据库备份 备份·备份数据库
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说明  预检查的时间大约需要1~2分钟。数据源越大，耗时越长。您可以单击预检查进度查看
每个数据源的预检查进度。

10. 待预检查通过后，单击完成。

单击后，系统将自动开启备份任务，您可以在目标数据源的详情页中查看新创建的备份计划。

后续步骤
查看备份计划：查看备份计划。

恢复数据库：恢复数据库。

备份·备份数据库 数据库备份
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备份策略包含备份方式、存储方式、备份频率、备份周期、备份开始时间等。为了方便配置，针对同类型的
备份计划，您可以使用同一个备份策略。本文向您介绍如何添加、修改、克隆、删除备份策略模板。

添加备份策略模板
1. 访问备份策略列表，在上方选择地域。

2. 单击添加备份策略。

3. 在添加策略模板页面，配置备份策略。

添加策略模板

i. 填写备份策略名称。

ii. 选择逻辑备份或物理备份。

说明  该参数在创建后将无法修改，备份方式的更多说明，请参见备份方式。

2.管理备份策略模板

数据库备份 备份·管理备份策略模板
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iii. 单击备份策略右侧的修改，配置备份策略信息，并单击增加此策略。备份策略的参数说明

配置项 说明

全量备份方式

请选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份频率 。

全量备份频率
默认为每星期 。

该参数仅在全量备份方式 参数为周期备份 时显示。

全量备份周期 请勾选全量备份的周期。

全量备份开始时间

请选择备份开始时间。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，
则会自动跳过一次备份。

增量备份间隔时间

请输入增量备份间隔时间（默认为10分）。

该参数仅在备份策略为物理备份 时显示。

说明  逻辑备份 ：在支持增量备份的情况下，将实时进行增量备份。

iv. 单击一级存储池（备份）右侧的修改，配置存储池信息，并单击确定。备份池的参数说明

配置项 说明

存储池

备份数据存储的地域，仅支持选择当前地域的存储池。

说明  该参数在无法修改。

保留时间
请输入全量备份数据的保存时间（默认为两年 ），更多信息，请参见如何管理生
命周期。

存储方式

存储方式，支持的选项：

内置加密存储 （默认）：进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件（Object）时，OSS对收
到的文件进行加密，再将得到的加密文件持久化保存；下载文件时，OSS自动
将加密文件解密后返回给用户。更多信息，请参见服务器端加密。

非加密存储 ：不开启加密。

4. 单击确定。
添加备份策略后，可以进行备份数据库操作，更多信息，请参见备份数据库。

管理备份策略模板

备份·管理备份策略模板 数据库备份
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1. 访问备份策略列表，在上方选择地域。

2. 管理备份策略模板。

修改

单击目标备份策略右侧的修改，修改备份策略模板。

说明

修改后的备份策略模板仅会应用到后续新创建的备份计划，不会影响已创建的备份计划。

您也可以在某个备份计划中单独修改其备份策略，修改操作不会影响备份策略模板，更多信息，
请参见修改备份计划中的备份策略。

克隆

单击目标备份策略右侧的克隆，系统会生成与源备份策略相同的配置项。

删除

单击目标备份策略右侧的删除，删除该条备份策略。

说明  若该条备份策略已关联备份计划，您将无法删除该条备份策略。

数据库备份 备份·管理备份策略模板
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若您希望调整正在运行中的备份计划的备份策略，例如全量备份的频率、备份数据的存储池或备份数据的保
留时间等配置项，您可以在该备份计划的备份策略页面中修改其备份策略，使其生效。

背景信息
备份策略提供了数据源在进行备份操作时（如全量备份、增量备份、日志备份）所需的备份周期、备份数据
的保留时间以及在不同存储之间的复制方式等配置项。

前提条件
备份计划为通过数据源的批量备份功能创建。

操作步骤
1. 登录DBS控制台。

2. 单击左侧导航栏中的数据源，然后在上方选择目标地域。

3. 单击目标数据源ID。

4. 在数据源详情页中，单击目标备份计划ID。

5. 在备份计划详情页面左侧，单击备份策略。

说明  仅支持通过数据源的批量备份功能创建的备份计划，否则将没有该按钮。

6. 配置一级存储池。

3.修改备份计划中的备份策略

备份·修改备份计划中的备份策略 数据库备份
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i. 单击备份策略右侧的修改，配置备份策略信息，并单击增加此策略。备份策略的参数说明

配置项 说明

全量备份方式

全量备份的方式，支持的选项：

周期备份 ：按指定周期执行全量备份。

说明  若您选择周期备份 ，您还需配置全量备份频率 。

单次备份 ：仅备份一次，适合POC测试场景。

全量备份频率
默认为每星期 ，即每星期至少需要备份1次。

该参数仅在全量备份方式 参数为周期备份 时显示。

全量备份周期 请勾选全量备份的周期。

全量备份开始时间

请选择备份开始时间。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，
则会自动跳过一次备份。

增量备份间隔时间

请输入增量备份间隔时间（默认为10分）。

该参数仅在备份策略为物理备份 时显示。

说明  逻辑备份 ：在支持增量备份的情况下，将实时进行增量备份。

数据库备份 备份·修改备份计划中的备份策略
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ii. 单击一级存储池（备份）右侧的修改，配置存储池信息，并单击确定。一级备份池（备份）的参
数说明

配置项 说明

存储池
备份数据库的存储地域，仅支持选择当前地域的存储池，该参数在配置后无法修
改。

保留时间
请输入全量备份数据的保存时间（默认为两年 ），最长为十年 ，最短为一周 ，
更多信息，请参见如何管理生命周期。

存储方式

存储方式，支持的选项：

内置加密存储 （默认）：进行加密存储。

在DBS内置存储中支持服务器端加密功能。上传文件（Object）时，内置存储
对收到的文件进行加密，再将得到的加密文件持久化保存；下载文件时，内
置存储自动将加密文件解密后返回给用户。更多信息，请参见服务器端加
密。

非加密存储 ：不开启加密。

7. （可选）将鼠标移至 图标上，单击转储，配置二级存储池的策略信息。

备份·修改备份计划中的备份策略 数据库备份
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i. 单击转储策略右侧的修改，配置备份策略信息，并单击增加此策略。二级存储池（转储）的参数
说明

配置项 说明

全量转储方式

转储方式，支持两种方式：

周期备份 ：按周期转储最新且未转储过的备份集。

事件触发 ：当一级存储池中完成全量或增量备份后，系统会马上将备份完成
的数据转储至二级存储中。

说明  若您选择周期备份 ，您还需配置全量转储周期 、全量转储开
始时间 。

全量转储频率

选择进行转储的频率。

当选择全量转储方式 参数为周期备份 时，支持：

每星期 （默认）：可选择星期一至星期日，支持多选。

每月 ：可选择1~28号，支持多选。

每年 ：选择具体的某月某日，例如1月1号，不支持多选。

当选择全量转储方式 参数为事件触发 时，默认为事件触发 。

全量转储周期
请勾选全量转储的周期。

该参数仅在全量转储方式 参数为周期备份 时显示。

全量转储开始时间
请选择全量转储的开始时间点。

该参数仅在全量转储方式 参数为周期备份 时显示。

增量转储
是否开启转储增量备份数据，开启后，系统会将一级存储池中的增量备份数据转
储至二级存储中。

数据库备份 备份·修改备份计划中的备份策略
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ii. 单击二级存储池（转储）右侧的修改，配置存储池信息，并单击确定。备份池的参数说明

配置项 说明

存储池

备份数据进行转储的存储地域。

说明  该参数在创建后无法修改。

保留时间
请输入转储数据的保存时间（默认为两年 ），最长为十年 ，最短为一周 ，更多
信息，请参见如何管理生命周期。

存储方式

存储方式，支持的选项：

内置加密存储 （默认）：进行加密存储。

在DBS内置存储中支持服务器端加密功能。上传文件（Object）时，内置存储
对收到的文件进行加密，再将得到的加密文件持久化保存；下载文件时，内
置存储自动将加密文件解密后返回给用户。更多信息，请参见服务器端加
密。

非加密存储 ：不开启加密。

8. （可选）重复步骤6，以创建多个二级存储池。

9. 单击确定。
此时，您已成功修改该备份计划的备份策略。

备份·修改备份计划中的备份策略 数据库备份
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数据库备份DBS提供micro、small、medium、large、xlarge等规格，规格越高，单价越低，性能越高，您可
以根据备份数据量和备份恢复性能来升级您的实例规格。

注意事项
关于如何选择升级后的目标规格，请参见如何选择备份实例规格。

升级操作完成后，DBS系统会立即提升您的实例规格配置，并提升备份和恢复性能。

升级操作完成后，DBS系统将在次日生效新规格的免费备份数据量额度。

操作步骤
1. 登录DBS控制台。

2. 

3. 找到目标备份计划ID，单击右侧操作列下更多 > 升级。

4. 在变配详情页，单击选择您希望升级的目标规格。

5. 确认订单信息，阅读和勾选服务协议，单击立即购买。

6. 完成支付即可。

4.升级备份计划

数据库备份 备份·升级备份计划
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数据库备份DBS支持备份、恢复多种数据库引擎（备份源）。本文汇总了各类数据库的备份、恢复配置案
例。

逻辑备份

MySQL逻辑备份

Oracle逻辑备份

MongoDB逻辑备份

从备库备份MongoDB数据库

SQL Server逻辑备份

PostgreSQL逻辑备份

PolarDB MySQL逻辑备份

PolarDB-X逻辑备份

Redis逻辑备份

物理备份

MySQL物理备份

MySQL日志备份

SQL Server物理备份

Oracle物理备份

Redis物理备份

文件备份

恢复

恢复MySQL逻辑备份

恢复MySQL物理备份

恢复Oracle逻辑备份

恢复Oracle物理备份

恢复Oracle Standalone数据库

恢复SQL Server至RDS

恢复MongoDB数据库

恢复Redis数据库

恢复文件

5.备份与恢复概览

备份·备份与恢复概览 数据库备份
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数据库备份DBS可满足MySQL实例的异地备份、长期归档、单表恢复等需求。

功能概述

功能 说明

增量备份 支持增量备份，采用增量日志流技术，实时获取Binlog进行增量备份。

全量备份 逻辑备份采用parquet存储格式，物理备份默认采用gzip存储格式。

下载备份文件 支持下载备份文件，更多信息，请参见备份集下载功能概览。

备份可读
支持在不恢复备份数据的情况下，直接通过简单的SQL语句查询云存储中备份集的数据，更多
信息，请参见备份集查询功能概览。

异地备份
支持将MySQL实例备份到目标地域OSS，并恢复到目标地域、源地域或其他地域的MySQL实例
上。

长期归档 支持保留时长10年，备份集自动转移到归档存储。

细粒度备份 支持单表、单库、多库和整个数据库实例备份。

备份限速 支持备份限速，有效降低备份对数据库性能影响，更多信息，请参见如何调节备份速度。

单表恢复
支持单表恢复，无需恢复整个数据库实例，缩短恢复时间。

在配置恢复对象时，选择目标表即可，更多信息，请参见恢复MySQL逻辑备份。

创建备份计划
具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为MySQL，并选择备份方式为逻辑备份。

配置备份计划
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的配置备份计划。

6.逻辑备份
6.1. 使用DBS备份MySQL

数据库备份 备份·逻辑备份
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4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

数据库配置表

类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性
要求），便于后续识别。

备份方式 默认为创建计划时购买的备份方式，本示例为逻辑备份。

备份·逻辑备份 数据库备份
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备份源信息

数据库所在位
置

待备份数据库实例的所在位置，支持类型如下：

RDS实例

有公网IP:Port 的自建数据库

ECS上的自建数据库

通过专线/VPN网关/智能网关接入的自建数据库

POLARDB实例

无公网IP:Port 的自建数据库(通过数据库网关DG接入)

说明  本示例为选择RDS实例 ，若您选择其他类型，您还需填
写其他参数，详情说明请参见其他参数。

实例地区

选择待备份实例的地域。

该参数仅在选择RDS实例 、POLARDB实例 、ECS上的自建数据库 、无公
网IP:Port 的自建数据库(通过数据库网关DG接入) 时显示。

RDS实例ID
选择待备份的RDS MySQL实例ID。

该选项仅在选择RDS实例 时显示。

数据库账号

填入数据库账号，该账号需要具备一定的权限用于备份数据库，更多信
息，请参见账号权限说明。

说明  针对RDS数据库，只读权限账号满足备份要求，读写权限
满足备份和恢复要求。

密码

填入该数据库账号对应的密码。

账号密码填写完毕后，您可以单击密码右侧的测试连接 来验证填入的数据
库信息是否正确。源库信息填写正确则提示测试通过；如果提示测试失
败，单击测试失败后的诊断，根据提示调整填写的源库信息。

连接方式

选择连接方式，当前支持：

非加密连接

SSL安全连接

类别 配置 说明

数据库备份 备份·逻辑备份
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备份目标信息

备份目标存储
类型

备份目标存储类型，支持：

DBS内置存储 （推荐）

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户OSS时，您
还需额外配置对象存储OSS Bucket 名称  参数。

存储方式

请选择存储方式，当前支持：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256位高级
加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件（Object）
时，OSS对收到的文件进行加密，再将得到的加密文件持久化保存；下
载文件时，OSS自动将加密文件解密后返回给用户。更多信息，请参
见服务器端加密。

非加密存储 ：不开启加密。

对象存储OSS
Bucket 名称

请选择您的对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。

类别 配置 说明

其他参数

类别 配置 说明

备份源信息

数据库类型

默认为MySQL数据库。

该参数仅在选择有公网IP:Port 的自建数据库  、POLARDB实例 、ECS上
的自建数据库 、通过专线/VPN网关/智能网关接入的自建数据库 、无
公网IP:Port 的自建数据库(通过数据库网关DG接入) 时显示。

网关DG实例ID

选择数据库网关DG实例。

该参数仅在选择无公网IP:Port 的自建数据库(通过数据库网关DG接
入)时显示。

连接地址

待备份数据库的连接地址。

该参数仅在选择无公网IP:Port 的自建数据库(通过数据库网关DG接
入)、通过专线/VPN网关/智能网关接入的自建数据库 、有公网
IP:Port 的自建数据库  时显示。

端口
待备份数据库的连接端口。

该参数与连接地址 同步显示，默认为3306。

备份·逻辑备份 数据库备份
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ECS实例ID
选择待备份数据库所在的ECS实例ID。

该参数仅在选择ECS上的自建数据库 时显示。

对端专有网络

选择目标专有网络。

该参数仅在选择通过专线/VPN网关/智能网关接入的自建数据库 时显
示。

POLARDB实
例ID

选择待备份的PolarDB MySQL实例ID。

该参数仅在选择POLARDB实例 时显示。

类别 配置 说明

5. 在配置备份对象页面，将需要备份的库或者表移动到已选择数据库对象框中，单击下一步。

说明  支持单表、单库、多库和整个数据库实例备份。当选择备份整个数据库时，DBS会同时
备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明

全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 。

全量备份周期 勾选备份数据的周期，每周最少选择一天进行数据备份。

全量备份开始时间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量日志实时备份

选择是否开启增量备份。

说明  开启该参数时，请确保目标数据库已开启Binlog，其中RDS MySQL
已默认开启Binlog，自建数据库需要手动开启Binlog。

该参数仅在全量备份频率 参数为周期备份 时显示。

数据库备份 备份·逻辑备份
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全量备份并行线程数上
限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备
份线程数，以减少对数据库的影响。

不同备份计划规格并行线程数上限不同，具体以控制台为准，更多信息，请参见如
何调节备份速度。

配置 说明

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。若您在上一步开启了增量日
志实时备份功能，您还需要配置增量备份数据的保存时间，关于备份数据生命周期的更多信息，请参
见如何管理生命周期。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。

说明  待备份计划状态变为运行中，备份计划配置完成。

完成备份后，您可以查看备份计划或恢复备份计划，具体操作，请参见查看备份计划、恢复MySQL逻辑
备份。

数据库备份DBS可满足Oracle实例的单表恢复、异地备份、长期归档等需求。

功能概述

6.2. Oracle数据库的逻辑备份

备份·逻辑备份 数据库备份

27 > 文档版本：20210708

https://help.aliyun.com/document_detail/93591.html#multiTask178
https://help.aliyun.com/document_detail/68020.html#multiTask365
file:///home/admin/dita-files/output/80701202/task3990019/~~59616~~
https://help.aliyun.com/document_detail/204388.html#task-2044257


功能 说明

异地备份
支持将Oracle实例备份到异地的云存储，并支持恢复到云上数据库和源端机房的单机实
例。

长期归档 支持保留时长5年，备份集自动转移到归档存储。

备份限速 有效降低备份对数据库性能影响。

压缩存储 支持Oracle原生数据库压缩，以及LZ4压缩。

流式备份 备份数据直接写到云存储，不在本地磁盘中转。

安全加密 传输数据HTTPS加密，存储数据AES256加密。

创建备份计划
具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为Oracle，并选择备份方式为逻辑备份。

配置备份计划
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

数据库备份 备份·逻辑备份
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类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性
要求），便于后续识别。

备份方式 默认为创建计划时购买的备份方式，本示例为逻辑备份。

数据库所在位
置

需要备份的数据库所在位置，支持的选项：

有公网IP:Port 的自建数据库

ECS上的自建数据库

通过专线/VPN网关/智能网关接入的自建数据库

POLARDB实例

无公网IP:Port 的自建数据库(通过数据库网关DG接入)

数据库类型 默认为Oracle数据库。

实例地区

选择待备份实例的地域。

该参数仅在选择ECS上的自建数据库 、POLARDB实例 、无公网IP:Port
的自建数据库(通过数据库网关DG接入)时显示。

备份·逻辑备份 数据库备份

29 > 文档版本：20210708



备份源信息

连接地址

待备份数据库的连接地址。

该参数仅在选择有公网IP:Port 的自建数据库  、通过专线/VPN网关/智
能网关接入的自建数据库 、无公网IP:Port 的自建数据库(通过数据库
网关DG接入)时显示。

端口
待备份数据库的连接端口。

该参数仅在选择POLARDB实例 时，本参数不显示。

ECS实例ID
选择待备份数据库所在的ECS实例ID。

该参数仅在选择ECS上的自建数据库 时显示。

PolarDB实例
ID

选择需要备份的PolarDB实例ID。

该参数仅在选择POLARDB实例 时显示。

对端专有网络

选择目标专有网络。

该参数仅在选择通过专线/VPN网关/智能网关接入的自建数据库 时显
示。

网关DG实例ID

选择数据库网关DG实例。

该参数仅在选择无公网IP:Port 的自建数据库(通过数据库网关DG接
入)时显示。

SID 填入对应SID名称。

数据库账号 填入数据库账号。

密码

填入该数据库账号对应的密码。

账号密码填写完毕后，您可以单击密码右侧的测试连接 来验证填入的数据
库信息是否正确。源库信息填写正确则提示测试通过；如果提示测试失
败，单击测试失败后的诊断，根据提示调整填写的源库信息。

备份目标存储
类型

备份目标存储类型，支持：

DBS内置存储 （推荐）

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户OSS时，您
还需额外配置对象存储OSS Bucket 名称  参数。

类别 配置 说明
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备份目标信息

对象存储OSS
Bucket 名称

请选择您的对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。

存储方式

存储方式，支持：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256位高级
加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件（Object）
时，OSS对收到的文件进行加密，再将得到的加密文件持久化保存；下
载文件时，OSS自动将加密文件解密后返回给用户。更多信息，请参
见服务器端加密。

非加密存储 ：不开启加密。

类别 配置 说明

5. 在配置备份对象页面，将需要备份的库或者表移动到已选择数据库对象框中，单击下一步。

说明  支持单表、单库、多库和整个数据库实例备份。当选择备份整个数据库时，DBS会同时
备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明

全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 。

全量备份周期 勾选备份数据的周期，每周最少选择一天进行数据备份。

全量备份开始时间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量日志实时备份
选择是否开启增量备份。

该参数仅在全量备份频率 参数为周期备份 时显示。

备份·逻辑备份 数据库备份
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全量备份并行线程数上
限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备
份线程数，以减少对数据库的影响。

不同备份计划规格并行线程数上限不同，具体以控制台为准，更多信息，请参见如
何调节备份速度。

配置 说明

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。

说明  关于备份数据生命周期的更多信息，请参见如何管理生命周期。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。

说明  待备份计划状态变为运行中，备份计划配置完成。您可以在备份计划中查看该备份任
务，更多信息，请参见查看备份计划。

后续步骤
恢复Oracle逻辑备份

数据库备份DBS可满足MongoDB实例的单表恢复、异地备份、全量或增量备份、长期归档等需求。

功能概述

功能 说明

备份SQL文件 采用逻辑备份技术，备份成JSON文件。

备份可读 无需恢复，SQL支持查询备份数据，详情可参见通过SQL语句查询备份集。

6.3. 使用DBS备份MongoDB
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异地备份
支持将MongoDB实例备份到目标地域OSS，并恢复到目标地域、源地域或其他地域的
MongoDB实例上。

长期归档 支持保留时长5年，备份集自动转移到归档存储。

细粒度备份 支持单表、单库、多库和整个MongoDB实例备份。

备份限速 有效降低备份对数据库性能影响。

单表恢复 支持单表恢复，无需恢复整个MongoDB实例，缩短恢复时间。

功能 说明

创建备份计划
创建备份计划，具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为MongoDB，并选择备份方式为逻辑备份。

配置备份计划
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性
要求），便于后续识别。

备份方式 当前仅支持逻辑备份。

备份·逻辑备份 数据库备份
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备份源信息

数据库所在位
置

需要备份的数据库所在位置，支持类型如下：

有公网IP:Port 的自建数据库

ECS上的自建数据库

云数据库MongoDB

通过专线/VPN网关/智能网关接入的自建数据库

无公网IP:Port 的自建数据库（通过数据库网关DG接入）

说明

当您选择云数据库MongoDB时，系统会自动从备库读取数据
进行全量备份。

当您选择有公网IP:Port 的自建数据库  或通过专线/VPN网
关/智能网关接入的自建数据库 时，您可以按需选择是否配
置备库连接地址。

备库连接地址
配置

是否配置备库连接地址，使系统从备库读取数据进行全量备份。

说明  具体操作，请参见从备库备份MongoDB数据库。

数据库类型
默认为创建备份计划时的选择项。

当数据库所在位置 参数为云数据库MongoDB时，本参数不显示。

实例地区

选择需要备份的实例所在地区。

该参数仅在数据库所在位置 参数为ECS上的自建数据库 、云数据库
MongoDB、无公网IP:Port 的自建数据库（通过数据库网关DG接
入） 时显示。

连接地址

目标数据库的公网连接地址。

该参数仅在数据库所在位置 参数为有公网IP:Port 的自建数据库  、通过
专线/VPN网关/智能网关接入的自建数据库 、无公网IP:Port 的自建
数据库（通过数据库网关DG接入） 时显示。

端口
目标数据库的连接端口。

当数据库所在位置 参数为云数据库MongoDB时，本参数不显示。

ECS实例ID
选择需要备份的ECS实例ID。

该参数仅在数据库所在位置 参数为ECS上的自建数据库 时显示。

MongoDB实
例ID

选择需要备份的MongoDB实例ID。该选项仅在选择云数据库MongoDB时
显示。

该参数仅在数据库所在位置 参数为云数据库MongoDB时显示。

类别 配置 说明
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对端专有网络

选择专有网络。

该参数仅在数据库所在位置 参数为通过专线/VPN网关/智能网关接入
的自建数据库 时显示。

数据库网关
DG实例ID

选择数据库网关DG实例。

该参数仅在数据库所在位置 参数为无公网IP:Port 的自建数据库（通过
数据库网关DG接入） 时显示。

数据库名称 填入数据库名称。

数据库账号 填入数据库账号。

密码

填入该数据库账号对应的密码。

账号密码填写完毕后，您可以单击密码右侧的测试连接 来验证填入的数据
库信息是否正确。源库信息填写正确则提示测试通过；如果提示测试失
败，单击测试失败后的诊断，根据提示调整填写的源库信息。

备份目标信息

备份目标存储
类型

备份目标存储类型，支持：

DBS内置存储 （推荐）

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户OSS时，您
还需额外配置对象存储OSS Bucket 名称  参数。

对象存储OSS
Bucket 名称

请选择您的对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。

存储方式

存储方式，支持：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256位高级
加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件（Object）
时，OSS对收到的文件进行加密，再将得到的加密文件持久化保存；下
载文件时，OSS自动将加密文件解密后返回给用户。更多信息，请参
见服务器端加密。

非加密存储 ：不开启加密。

类别 配置 说明

5. 在配置备份对象页面，将需要备份的库或者集合移动到已选择数据库对象框中，单击下一步。

说明  选择备份整个数据库时，将会同时备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

备份·逻辑备份 数据库备份
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配置 说明

全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 。

全量备份周期 勾选备份数据的周期，每周最少选择一天进行数据备份。

全量备份开始时间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量日志实时备份
选择是否开启增量备份。

该参数仅在全量备份频率 参数为周期备份 时显示。

全量备份并行线程数上
限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备
份线程数，以减少对数据库的影响。

不同备份计划规格并行线程数上限不同，具体以控制台为准，更多信息，请参见如
何调节备份速度。

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。若您在上一步开启了增量日
志实时备份功能，您还需要配置增量备份数据的保存时间，关于备份数据生命周期的更多信息，请参
见如何管理生命周期。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。
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说明  待备份计划状态变为运行中，备份计划配置完成。您可以在备份计划中查看该备份任
务，更多信息，请参见查看备份计划。

后续步骤
恢复MongoDB数据库

DBS支持从备库读取数据进行全量备份，从而降低对主库的影响。本文介绍如何配置备份任务计划。

前提条件
数据库为MongoDB多节点副本集实例。

已创建备份计划。

说明  备份方式为逻辑备份。

支持的源库部署位置
云数据库MongoDB

说明  您仅需配置MongoDB实例ID，系统将自动从备库读取数据。具体操作请参见配置备份计
划。

有公网IP:Port 的自建数据库

通过专线/VPN网关/智能网关接入的自建数据库

操作步骤
本示例的源库部署位置为通过专线/VPN网关/智能网关接入的自建数据库。

1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

6.4. 从备库备份MongoDB数据库

备份·逻辑备份 数据库备份
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类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无
唯一性要求），便于后续识别。

备份源信息

备份方式 当前仅支持逻辑备份。

数据库所在位置

选择有公网IP:Port 的自建数据库  。

说明  若您选择有公网IP:Port 的自建数据库  ，您无需
填写对端专有网络 参数。

数据库类型 默认为MongoDB。

对端专有网络 选择目标专有网络。

备库连接地址配
置

选择是 。

说明  若您选择否 ，您无需配置备库连接地址 和备库
端口 参数。

主库连接地址 填入主库的连接地址。
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主库端口 填入主库的连接端口。

备库连接地址 填入备库的连接地址。

备库端口 填入备库的连接端口。

数据库名称 填入数据库名称。

主库数据库账号 填入数据库账号。

主库密码

填入该数据库账号对应的密码。

说明  账号密码填写完毕后，您可以单击密码右侧的测
试连接 来验证填入的数据库信息是否正确。源库信息填写正
确则提示测试通过；如果提示测试失败，单击测试失败后的
诊断，根据提示调整填写的源库信息。

备份目标信息

备份目标存储类
型

备份目标存储类型，支持：

DBS内置存储 （推荐）

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户
OSS时，您还需额外配置对象存储OSS Bucket 名称  参数。

对象存储OSS
Bucket 名称

请选择您的对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。

存储方式

选择存储方式，当前支持：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256
位高级加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件
（Object）时，OSS对收到的文件进行加密，再将得到的加密
文件持久化保存；下载文件时，OSS自动将加密文件解密后返回
给用户。更多信息，请参见服务器端加密。

非加密存储 ：不开启加密。

类别 配置 说明

5. 在配置备份对象页面，将需要备份的库或者集合移动到已选择数据库对象框中，单击下一步。

说明  选择备份整个数据库时，将会同时备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。
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配置 说明

全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 。

全量备份周期 勾选备份数据的周期，每周最少选择一天进行数据备份。

全量备份开始时间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量日志实时备份
选择是否开启增量备份。

该参数仅在全量备份频率 参数为周期备份 时显示。

全量备份并行线程数上
限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备
份线程数，以减少对数据库的影响。

不同备份计划规格并行线程数上限不同，具体以控制台为准，更多信息，请参见如
何调节备份速度。

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。若您在上一步开启了增量日
志实时备份功能，您还需要配置增量备份数据的保存时间，关于备份数据生命周期的更多信息，请参
见如何管理生命周期。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。
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说明  待备份计划状态变为运行中，备份计划配置完成。您可以在备份计划中查看该备份任
务，更多信息，请参见查看备份计划。

后续步骤
恢复MongoDB数据库

数据库备份DBS可满足PolarDB MySQL实例的单表恢复、异地备份、长期归档等需求。

功能概述

价值 说明

全量与增量备份
采用逻辑备份技术进行全量备份，并通过增量日志流技术，实时获取Binlog文件进行增量备
份。

下载备份文件 支持下载备份文件，更多信息，请参见备份集下载功能概览。

备份可读
支持在不恢复备份数据的情况下，直接通过简单的SQL语句查询云存储中备份集的数据，更多
信息，请参见备份集查询功能概览。

异地备份
支持将PolarDB实例备份到目标地域OSS，并恢复到目标地域、源地域或其他地域的PolarDB实
例上。

长期归档 支持保留时长10年，备份集自动转移到归档存储。

细粒度备份 支持单表、单库、多库和整个数据库实例备份。

备份限速 支持备份限速，有效降低备份对数据库性能影响，更多信息，请参见如何调节备份速度。

单表恢复
支持单表恢复，无需恢复整个数据库实例，缩短恢复时间。

在配置恢复对象时，选择目标表即可，更多信息，请参见恢复PolarDB MySQL数据库。

注意事项
如需进行增量备份，请确保PolarDB MySQL已开启Binlog（默认未开启），更多信息，请参见开启Binlog。

创建备份计划
具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为MySQL，并选择备份方式为逻辑备份。

配置备份计划

6.5. PolarDB MySQL数据库的逻辑备份
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1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

数据库配置表

类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无
唯一性要求），便于后续识别。

备份源信息

备份方式 默认为创建计划时购买的备份方式，本示例为逻辑备份。

数据库所在位置 待备份数据库实例的所在位置，请选择POLARDB实例 。

实例地区 选择待备份实例的地域。

数据库类型 默认为MySQL选项。

POLARDB实例ID 选择需要备份的PolarDB MySQL实例ID。

数据库账号
填入数据库账号，该账号需要具备一定的权限用于备份数据库，更
多信息，请参见账号权限说明。
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密码

填入该数据库账号对应的密码。

账号密码填写完毕后，您可以单击密码右侧的测试连接 来验证填
入的数据库信息是否正确。源库信息填写正确则提示测试通过；如
果提示测试失败，单击测试失败后的诊断，根据提示调整填写的源
库信息。

备份目标信息

备份目标存储类
型

存放备份数据的存储类型，支持的选项：

DBS内置存储 （推荐）

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户
OSS时，您还需额外配置对象存储OSS Bucket 名称  参数。

存储方式

请选择存储方式，当前支持：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256
位高级加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件
（Object）时，OSS对收到的文件进行加密，再将得到的加密
文件持久化保存；下载文件时，OSS自动将加密文件解密后返回
给用户。更多信息，请参见服务器端加密。

非加密存储 ：不开启加密。

对象存储OSS
Bucket 名称

请选择您的对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。

类别 配置 说明

5. 在配置备份对象页面，将需要备份的库或者表移动到已选择数据库对象框中，单击下一步。

说明  支持单表、单库、多库和整个数据库实例备份。当选择备份整个数据库时，DBS会同时
备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明
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全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 。

全量备份周期 勾选备份数据的周期，每周最少选择一天进行数据备份。

全量备份开始时间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量备份

选择是否开启增量备份，开启该参数时，请确保PolarDB MySQL已开启Binlog，更
多信息，请参见开启Binlog。

该参数仅在全量备份频率 参数为周期备份 时显示。

全量备份并行线程数上
限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备
份线程数，以减少对数据库的影响。

不同备份计划规格并行线程数上限不同，具体以控制台为准，更多信息，请参见如
何调节备份速度。

备份网络限速 网络带宽限制（默认为  0 ，表示不限速），取值不限。

配置 说明

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。若您在上一步开启了增量日
志实时备份功能，您还需要配置增量备份数据的保存时间，关于备份数据生命周期的更多信息，请参
见如何管理生命周期。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。
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说明  待备份计划状态变为运行中，备份计划配置完成。

完成备份后，您可以查看备份计划或恢复备份计划，具体操作，请参见查看备份计划、恢复MySQL逻辑
备份。

常见问题
Q：预检查中，显示源库binlog开启检查失败，如下图所示。
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A：表示PolarDB MySQL实例未开启Binlog，导致预检查失败，请在PolarDB MySQL控制台中开启Binlog，
更多信息，请参见开启Binlog。

数据库备份DBS可满足PolarDB-X实例异地备份、长期归档、分布式备份等需求。

前提条件
PolarDB-X的存储类型为RDS MySQL，且MySQL版本为MySQL 5.x 。

功能概述

功能 说明

备份SQL文件 采用逻辑备份技术，备份成JSON文件。

备份可读 无需恢复，SQL支持查询备份数据，详情可参见通过SQL语句查询备份集。

异地备份
支持将PolarDB-X实例备份到目标地域OSS，并恢复到目标地域、源地域或其他地域的
PolarDB-X实例上。

长期归档 支持保留时长5年，备份集自动转移到归档存储。

备份限速 有效降低备份对数据库性能影响。

分布式备份 当选择规格为large及以上时，开启多节点备份，加速备份恢复。

创建备份计划

6.6. 使用DBS备份PolarDB-X
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具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为PolarDB-X，并选择备份方式为逻辑备份。

配置备份计划
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

数据库配置表

类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性
要求），便于后续识别。

备份源信息

备份方式 默认为创建计划时购买的备份方式，本示例为逻辑备份。

数据库所在位
置

默认为分布式PolarDB-X实例。

实例地区 选择待备份实例的地域。

数据库类型 默认为PolarDB-X（原DRDS升级版）。

PolarDB-X实
例ID

选择需要备份的PolarDB-X实例ID。

数据库名称 填写待备份的数据库名称。

备份·逻辑备份 数据库备份
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数据库账号
填入数据库账号，该账号需要具备一定的权限用于备份数据库，更多信
息，请参见账号权限说明。

密码

填入该数据库账号对应的密码。

账号密码填写完毕后，您可以单击密码右侧的测试连接 来验证填入的数据
库信息是否正确。源库信息填写正确则提示测试通过；如果提示测试失
败，单击测试失败后的诊断，根据提示调整填写的源库信息。

备份目标信息

备份目标存储
类型

存放备份数据的存储类型，支持的选项：

DBS内置存储 （推荐）

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户OSS时，您
还需额外配置对象存储OSS Bucket 名称  参数。

存储方式

请选择存储方式，当前支持：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256位高级
加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件（Object）
时，OSS对收到的文件进行加密，再将得到的加密文件持久化保存；下
载文件时，OSS自动将加密文件解密后返回给用户。更多信息，请参
见服务器端加密。

非加密存储 ：不开启加密。

对象存储OSS
Bucket 名称

请选择您的对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。

类别 配置 说明

5. 在配置备份对象页面，将需要备份的库或者表移动到已选择数据库对象框中，单击下一步。

说明  系统会默认选中备份整个分布式数据库。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明

全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 。
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全量备份周期 勾选备份数据的周期，每周最少选择一天进行数据备份。

全量备份开始时间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量备份 PolarDB-X数据库暂不支持增量备份。

全量备份并行线程数上
限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备
份线程数，以减少对数据库的影响。

不同备份计划规格并行线程数上限不同，具体以控制台为准，更多信息，请参见如
何调节备份速度。

配置 说明

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。

说明  待备份计划状态变为运行中，备份计划配置完成。

完成备份后，您可以查看备份计划或恢复备份计划，具体操作，请参见查看备份计划、恢复Oracle物理
备份。

后续步骤
恢复PolarDB-X数据库

6.7. 使用DBS备份Redis
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数据库备份DBS可满足Redis实例的单表恢复、异地备份、全量或增量备份、长期归档等需求。

功能概述

功能 说明

备份SQL文件 采用逻辑备份技术，备份成JSON文件。

备份可读 无需恢复，SQL支持查询备份数据，详情可参见通过SQL语句查询备份集。

异地备份
支持将Redis实例备份到目标地域OSS，并恢复到目标地域、源地域或其他地域的Redis实例
上。

长期归档 支持保留时长5年，备份集自动转移到归档存储。

细粒度备份 支持单表、单库、多库和整个Redis实例备份。

备份限速 有效降低备份对数据库性能影响。

单表恢复 支持单表恢复，无需恢复整个Redis实例，缩短恢复时间。

创建备份计划
具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为Redis，并按需选择备份方式。

配置备份计划
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

数据库备份 备份·逻辑备份
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数据库配置表

类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无
唯一性要求），便于后续识别。

备份源信息

备份方式 默认为创建计划时购买的备份方式，本示例为逻辑备份。

数据库所在位置

待备份数据库实例的所在位置，支持类型如下：

云数据库Redis

有公网IP:Port 的自建数据库

ECS上的自建数据库

通过专线/VPN网关/智能网关接入的自建数据库

无公网IP:Port 的自建数据库(通过数据库网关DG接入)

说明  本示例为选择云数据库Redis ，若您选择其他类
型，您还需填写其他参数，详情说明请参见其他参数。

实例地区
选择待备份实例的地域。

该参数仅在选择ECS上的自建数据库 、云数据库Redis 、无公网
IP:Port 的自建数据库(通过数据库网关DG接入) 时显示。

数据库类型 默认为Redis选项。

Redisl实例ID
选择需要备份的Redis实例ID。

该选项仅在选择云数据库Redis 时显示。

备份·逻辑备份 数据库备份
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密码

填入该数据库账号对应的密码。

账号密码填写完毕后，您可以单击密码右侧的测试连接 来验证填
入的数据库信息是否正确。源库信息填写正确则提示测试通过；如
果提示测试失败，单击测试失败后的诊断，根据提示调整填写的源
库信息。

备份目标信息

备份目标存储类
型

存放备份数据的存储类型，支持的选项：

DBS内置存储 （推荐）

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户
OSS时，您还需额外配置对象存储OSS Bucket 名称  参数。

存储方式

请选择存储方式，当前支持：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256
位高级加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件
（Object）时，OSS对收到的文件进行加密，再将得到的加密
文件持久化保存；下载文件时，OSS自动将加密文件解密后返回
给用户。更多信息，请参见服务器端加密。

非加密存储 ：不开启加密。

对象存储OSS
Bucket 名称

请选择您的对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。

类别 配置 说明

其他参数

类别 配置 说明

备份源信息

ECS实例ID
选择待备份数据库所在的ECS实例ID。

该参数仅在选择ECS上的自建数据库 时显示。

网关DG实例ID
选择数据库网关DG实例。

该参数仅在选择无公网IP:Port 的自建数据库(通过数据库网关
DG接入)时显示。

连接地址

待备份数据库的连接地址。

该参数仅在选择无公网IP:Port 的自建数据库(通过数据库网关
DG接入)、通过专线/VPN网关/智能网关接入的自建数据
库 、有公网IP:Port 的自建数据库  时显示。
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端口
待备份数据库的连接端口。

该参数与连接地址 同步显示，默认为6379。

对端专有网络
选择目标专有网络。

该参数仅在选择通过专线/VPN网关/智能网关接入的自建数据
库 时显示。

类别 配置 说明

5. 在配置备份对象页面，将需要备份的库或者表移动到已选择数据库对象框中，单击下一步。

说明  选择备份整个数据库时，将会同时备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明

全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 。

全量备份周期

全量备份开始时间 说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量日志实时备份
选择是否开启增量备份。

该参数仅在全量备份频率 参数为周期备份 时显示。

全量备份并行线程数上
限 说明

全量备份速度上限 填写全量备份并行速度上限。

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。若您在上一步开启了增量日
志实时备份功能，您还需要配置增量备份数据的保存时间，关于备份数据生命周期的更多信息，请参
见如何管理生命周期。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。
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说明  待备份计划状态变为运行中，备份计划配置完成。您可以在备份计划中查看该备份任
务，更多信息，请参见查看备份计划。

后续步骤
恢复数据库

数据库备份DBS可满足PostgreSQL实例的单表恢复、异地备份、长期归档等需求。

创建备份计划
具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为Post greSQL ，并选择备份方式为逻辑备份。

配置备份计划
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

6.8. 使用DBS备份PostgreSQL
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数据库配置表

类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性
要求），便于后续识别。

备份源信息

备份方式 默认为创建计划时购买的备份方式，本示例为逻辑备份。

数据库所在位
置

待备份数据库实例的所在位置，支持类型如下：

RDS实例

有公网IP:Port 的自建数据库

ECS上的自建数据库

通过专线/VPN网关/智能网关接入的自建数据库

POLARDB实例

无公网IP:Port 的自建数据库(通过数据库网关DG接入)

说明  本示例为选择RDS实例 ，若您选择其他类型，您还需填
写其他参数，详情说明请参见其他参数。

实例地区

选择待备份实例的地域。

该参数仅在选择RDS实例 、POLARDB实例 、ECS上的自建数据库 、无公
网IP:Port 的自建数据库(通过数据库网关DG接入) 时显示。

RDS实例ID
选择待备份的RDS PostgreSQL实例ID。

该选项仅在选择RDS实例 时显示。

数据库名称 填写待备份的数据库名称。

备份·逻辑备份 数据库备份
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数据库账号

填入数据库账号，该账号需要具备一定的权限用于备份数据库，更多信
息，请参见账号权限说明。

说明  针对RDS数据库，只读权限账号满足备份要求，读写权限
满足备份和恢复要求。

密码

填入该数据库账号对应的密码。

账号密码填写完毕后，您可以单击密码右侧的测试连接 来验证填入的数据
库信息是否正确。源库信息填写正确则提示测试通过；如果提示测试失
败，单击测试失败后的诊断，根据提示调整填写的源库信息。

备份目标信息

备份目标存储
类型

存放备份数据的存储类型，支持的选项：

DBS内置存储 （推荐）

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户OSS时，您
还需额外配置对象存储OSS Bucket 名称  参数。

存储方式

请选择存储方式，当前支持：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256位高级
加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件（Object）
时，OSS对收到的文件进行加密，再将得到的加密文件持久化保存；下
载文件时，OSS自动将加密文件解密后返回给用户。更多信息，请参
见服务器端加密。

非加密存储 ：不开启加密。

对象存储OSS
Bucket 名称

请选择您的对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。

类别 配置 说明

其他参数

类别 配置 说明

数据库类型

默认为Post greSQL 选项。

该参数仅在选择有公网IP:Port 的自建数据库  、POLARDB实例 、ECS上
的自建数据库 、通过专线/VPN网关/智能网关接入的自建数据库 、无
公网IP:Port 的自建数据库(通过数据库网关DG接入) 时显示。
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备份源信息

ECS实例ID
选择待备份数据库所在的ECS实例ID。

该参数仅在选择ECS上的自建数据库 时显示。

网关DG实例ID

选择数据库网关DG实例。

该参数仅在选择无公网IP:Port 的自建数据库(通过数据库网关DG接
入)时显示。

连接地址

待备份数据库的连接地址。

该参数仅在选择无公网IP:Port 的自建数据库(通过数据库网关DG接
入)、通过专线/VPN网关/智能网关接入的自建数据库 、有公网
IP:Port 的自建数据库  时显示。

端口
待备份数据库的连接端口。

该参数与连接地址 同步显示，默认为6379。

对端专有网络

选择目标专有网络。

该参数仅在选择通过专线/VPN网关/智能网关接入的自建数据库 时显
示。

类别 配置 说明

5. 在配置备份对象页面，将需要备份的库或者表移动到已选择数据库对象框中，单击下一步。

说明  支持单表、单库、多库和整个数据库实例备份。当选择备份整个数据库时，DBS会同时
备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明

全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 。

全量备份周期 勾选备份数据的周期，每周最少选择一天进行数据备份。
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全量备份开始时间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量备份 PostgreSQL数据库暂不支持增量备份。

全量备份并行线程数上
限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备
份线程数，以减少对数据库的影响。

不同备份计划规格并行线程数上限不同，具体以控制台为准，更多信息，请参见如
何调节备份速度。

配置 说明

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。

说明  待备份计划状态变为运行中，备份计划配置完成。

完成备份后，您可以查看备份计划或恢复备份计划，具体操作，请参见查看备份计划、恢复MySQL逻辑
备份。

后续步骤
恢复PostgreSQL数据库
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当您进行物理备份时，您需要在DBS控制台下载备份网关，并在数据库服务器上安装备份网关。备份网关能
将数据库从本地备份至DBS上。

前提条件
已在数据库服务器上安装Java环境。

Linux服务器已安装JRE（Java Runtime Environment）1.8版本，您可以访问官网进行下载、安装。

Windows服务器已安装JDK（Java SE Development Kit）8u261版本，您可以访问官网进行下载、安
装。

目标用户已完成如下动作：

已创建AccessKey，并获取AccessKey ID和AccessKey Secret 信息，用于客户端网关的身份识别及
注册上线至DBS控制台。具体操作，请参见创建AccessKey。

若用子账号进行添加，需要获得AliyunDBSFullAccess和AliyunOSSFullAccess权限，具体操作，请参
见为RAM用户授权。

说明

主账号默认在开通DBS服务时已开通以上权限。

添加成功后，当前账号下的所有用户在DBS控制台都可以看到该备份网关。

确保服务器安装路径的磁盘空间大于1 GB，且具备如下服务器权限：

Linux：root权限。

Windows：管理员权限。

注意事项
若您之前安装过备份网关，在重新安装之前，建议您先卸载原备份网关，并清理环境。卸载方式如下：

LInux：在安装目录下执行  java -jar Uninstaller/uninstaller.jar -c 命令。

说明  软件的默认安装路径为  /usr/local/aliyun/dbs_agent 。

Windows：在程序和功能中卸载Aliyun DBS Agent。

说明  软件的默认安装路径为  C:\Program Files\aliyun\dbs_agent 。

在备份SQL Server时，需要向NT AUTHORITY\SYSTEM账号赋予Sysadmin角色。具体操作，请参见常见问
题。

说明  AliyunDBSAgent默认的启动账号为NT AUTHORITY\SYSTEM。

功能概述
功能用途

7.物理备份
7.1. 添加备份网关
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备份网关是安装在数据库服务器上的DBS备份客户端，实现数据库从本地备份到DBS上。

说明  逻辑备份无需安装备份网关。

用途 基础概念 功能说明

物理备份
物理备份是数据库文件级备份，备份
内容是操作系统上数据库文件。

备份网关会在数据库服务器启动一个进程，用于接收您
在DBS控制台上执行的操作任务和备份计划配置任务，
并对数据库进行备份和恢复操作。

私网备份

数据库处于私网环境，如本地IDC私
网数据库或其他云厂商私网数据库。
对于这些数据库，DBS无法直接访问
并进行备份。

备份网关会主动访问DBS服务端和云端OSS，解决DBS
无法直接访问私网数据库问题。

自动下载
数据库备份DBS推出备份集自动下载
到本地功能。

备份网关会定期将云存储上的备份集下载到本地，给云
数据库多一份保护。

场景配置说明

DBS提供DBS备份网关组件与数据库网关组件，分别用于连接本机数据与堡垒机数据。

场景配置说明

应用场景 配置说明

非堡垒机网络拓扑模型。 在数据库服务器上安装DBS备份网关即可。

堡垒机网络拓扑模型。

数据库主机处于内网环境，无法连
接外部网络，需要通过堡垒机代理
才能访问到外部网络。

数据库主机上的备份网关需要可以通过堡垒机上的数据库网关与外界进行通
信，具体操作，请参见添加堡垒机架构备份网关。

安装方法

DBS备份网关会根据系统环境，自动选择图形化或命令行的方式进行安装，同时您也可以通过无人值守的
方式安装备份网关。

说明  默认选择图形化的方式进行安装（判断当前环境是否支持GUI，例如Windows或Linux的
GNOME、KDE），如果不支持才会使用命令行的方式进行安装。

备份网关仅需首次安装，待新版本发布后，支持自动升级，无需额外更新。

具体操作，请参见命令行安装方式、图形化安装方式或无人值守安装方式。

命令行安装方式
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份网关，然后在上方选择目标地域。
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说明  请就近选择数据库所在的地域，例如您的数据库在杭州，建议安装杭州地域的备份网
关。

3. 单击页面右上角的添加备份网关。

4. 选择备份网关所在的网络类型，并复制备份网关安装命令，在数据库服务器上执行安装命令。

说明

公网：通过公网IP访问DBS。

ECS私网/VPC：通过阿里云专线访问DBS。
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i. 在Linux命令行中，执行命令。

系统会下载并自动运行安装包。

ii. 选择安装语言，输入  0 ，选择中文。

iii. 输入  1 ，阅读DBS备份网关协议。

输入  1 ，接受DBS备份网关协议。
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iv. 输入  1 ，接受DBS备份网关协议。

v. 选择安装组件，默认为安装DBS备份网关（Agent），输入  Y ，确认开始安装。

说明  本示例以安装DBS备份网关为例，若您希望安装数据库网关（DG），请在此步骤输
入  N ，系统将切换为数据库网关（DG），再输入  Y 。

数据库网关用于连接堡垒机的数据，更多信息，请参见场景配置说明。

vi. 确认安装的目标路径，输入  1 。

vii. 确认备份网关的地域信息，并按回车键。

说明  再次确认备份网关地域为数据库就近所在的地域，如需调整请输入目标地域的对
应数字。

viii. 输入AccessKey ID和AccessKey Secret 信息。

说明  AccessKey信息填写错误会导致安装失败。

ix. 输入数据库网关信息。

说明

非堡垒机架构可直接按回车键跳过此步骤。

堡垒机架构需要输入堡垒机的内网IP地址，端口默认为9797，更多信息，请参见场景配
置说明。

x. 确认安装的组件，输入  1 ，开始安装。
等待安装完成，安装时间大约为1~5分钟。

5. 在DBS控制台，单击完成安装。
在备份网关页面，单击刷新，可查看到新添加的备份网关。
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现在您可以在Linux中使用如下命令管理备份网关：

启动备份网关命令：  /usr/local/aliyun/dbs_agent/bin/aliyun-dbs-agent.sh start 
停止备份网关命令：  /usr/local/aliyun/dbs_agent/bin/aliyun-dbs-agent.sh stop 
重启备份网关命令：  /usr/local/aliyun/dbs_agent/bin/aliyun-dbs-agent.sh restart 
卸载备份网关：在安装目录下执行  java -jar Uninstaller/uninstaller.jar -c 

图形化安装方式
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份网关，然后在上方选择目标地域。

说明  请就近选择数据库所在的地域，例如您的数据库在杭州，建议安装杭州地域的备份网
关。

3. 单击页面右上角的添加备份网关。

4. 复制备份网关安装命令，在Windows命令行窗口中执行命令。
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说明  您也可以在控制台的安装命令中找到最新的下载链接，手动下载。

i. 选择安装语言，单击下一步。

ii. 阅读并接受协议条款，单击下一步。

iii. 选择DBS备份网关，单击下一步。

说明  本示例以安装DBS备份网关为例，数据库网关用于连接堡垒机的数据，更多信息，
请参见场景配置说明。

iv. 选择安装路径，单击下一步，并单击确认。

v. 确认备份网关地域，并输入AccessKey ID和AccessKey Secret 信息，单击下一步。

说明

再次确认备份网关地域为数据库就近所在的地域，如需调整请选择目标地域。

AccessKey信息以明文方式存放在安装目录下的  .\config\dbs-agent.conf 中。

堡垒机架构需要在数据库网关地址文本框中输入堡垒机的内网IP地址，数据库网关端
口默认为9797，更多信息，请参见场景配置说明。
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vi. 确认要安装的组件包，单击下一步。
软件将开始安装，安装时间大约为1~5分钟。

vii. 安装完成后，单击下一步。

viii. 单击完成。
备份网关已安装完成。

5. 在Windows运行窗口中，输入  services.msc ，单击确定。
打开系统的服务管理器。

6. 在服务管理器中，确认该服务是否已启动，如未启动，请右键单击AliyunDBSAgent ，在弹出的列表中
选择启动。

说明  系统将默认启动备份网关，您也可以在服务管理器中启动、停止AliyunDBSAgent的服
务。

7. 在DBS控制台，单击完成安装。
在备份网关页面，单击刷新，可查看到新添加的备份网关。

无人值守安装方式
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份网关，然后在上方选择目标地域。

数据库备份 备份·物理备份

> 文档版本：20210708 66

https://dbs.console.aliyun.com/


说明  请就近选择数据库所在的地域，例如您的数据库在杭州，建议安装杭州地域的备份网
关。

3. 单击页面右上角的添加备份网关。

4. 复制软件的下载路径，并手动下载至服务器中。

5. 在服务器且在软件所在的路径下，执行如下命令。

java -Dregion=cn-hangzhou -DINSTALL_GROUP=Agent -Dakid=xxx -Daksecret=xxx -DINSTALL_PATH=/us
r/local/aliyun/dbs_agent -jar aliyunDBSAgentInstaller-version.jar -options-system -language eng 

参数说明

参数 说明

region

备份网关地域。建议为数据库所在的地域。

说明  若不填写，默认为cn-hangzhou。

DINSTALL_GROUP

安装的组件。取值说明：

Agent：备份网关

DG：数据库网关

Dakid AccessKey ID 。

Daksecret AccessKey Secret 信息。

DINSTALL_PATH 软件安装路径。

aliyunDBSAgentInstalle
r-version.jar

从官网下载的软件名称。

常见问题
备份SQL Server时，显示备份账号权限不足。
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解决方案：在备份SQL Server时，需要向NT AUTHORITY\SYSTEM账号赋予Sysadmin角色。您可以执行如
下SQL命令，或通过图形化界面进行设置：

SQL命令

ALTER SERVER ROLE [sysadmin] ADD MEMBER [NT AUTHORITY\SYSTEM]
GO

图形化界面

备份网关版本过老。

解决方案：请重新安装最新版本备份网关。

数据库备份DBS支持接入堡垒机网络结构的数据库，即数据库主机处于内网环境，无法连接外部网络，需通
过堡垒机代理才能访问到外部网络。您需要在堡垒机上安装数据库网关，并在数据库主机上安装DBS备份网
关。

操作概览

步骤 说明

步骤一：安装数据库网关

在堡垒机上安装数据库网关。

数据库网关：在备份时，接收从DBS备份网关所在的数据库主机发送过来的数据，再转
发至DBS云存储中（外网）；在恢复或下载数据库时，接收DBS云存储发生过来的数据，
并转发至数据库主机上。

步骤二：安装DBS备份网
关

在数据库主机上安装DBS备份网关，且在安装时，填写数据库网关的IP地址（即堡垒机的
内网IP地址）。

DBS备份网关：安装在数据库主机上。在备份时，连接、查询数据库，并将数据发送至
数据库网关所在的堡垒机上，再由堡垒机转发至外部；在恢复时，通过数据库网关（堡
垒机）从外部获取到数据后，再通过DBS备份网关将数据写入数据库。

步骤一：安装数据库网关

7.2. 添加堡垒机架构备份网关
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本文以在Linux系统的堡垒机上安装数据库网关为例。DBS支持命令行、图形化等多种安装方式，更多安装方
式及前提条件与注意事项等信息，请参见添加备份网关。

1. 登录DBS控制台。

2. 单击左侧导航栏中的备份网关，然后在上方选择目标地域。

说明  请就近选择数据库所在的地域，例如您的数据库在杭州，建议安装杭州地域的备份网
关。

3. 单击页面右上角的添加备份网关。

4. 选择备份网关所在的网络类型，并复制备份网关安装命令，在数据库服务器上执行安装命令。

说明

公网：通过公网IP访问DBS。

ECS私网/VPC：通过阿里云专线访问DBS。
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i. 在Linux命令行中，执行命令。

系统会下载并自动运行安装包。

ii. 选择安装语言，输入  0 ，选择中文。

iii. 输入  1 ，阅读DBS备份网关协议。

输入  1 ，接受DBS备份网关协议。
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iv. 输入  1 ，接受DBS备份网关协议。

v. 选择安装组件，默认为安装DBS备份网关（Agent），请输入  N 。系统将切换为数据库网关
（DG）。

vi. 输入  Y ，确认开始安装。

vii. 确认安装的目标路径，输入  1 。

viii. 确认安装的组件，输入  1 ，开始安装。
等待安装完成即可，安装时间大约为1分钟。

步骤二：安装DBS备份网关
在数据库主机上安装DBS备份网关，更多信息，请参见命令行安装方式、图形化安装方式或无人值守安装方式。

在安装过程中，需要配置数据库网关信息，网关地址为堡垒机的内网IP地址，网关端口默认为9797。

说明  配置后，系统会尝试连接数据库网关（即步骤一中配置的堡垒机），若连接失败，则系统会
进行报错，请重新检查数据库网关的安装情况，更多信息，请参见步骤一：安装数据库网关。

安装成功后，备份数据将先发送至数据库网关所在的堡垒机上，再由堡垒机转发至外部。

数据库备份DBS支持MySQL数据库物理备份进行全量备份、增量备份、Binlog日志文件备份，本文向您介绍
配置MySQL物理备份的操作步骤。

前提条件
数据库为Linux系统的自建MySQL 8.0、5.7、5.6、5.5。

说明  支持如下Linux系统：Red Hat Enterprise Linux / CentOS / Oracle Linux 7。

已在数据库所在的服务器上添加备份网关，具体操作，请参见添加备份网关。

创建备份计划
具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为MySQL，并选择备份方式为物理备份。

操作步骤
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下配置备份计划。

7.3. MySQL物理备份
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4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

配置MySQL物理备份

类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无
唯一性要求），便于后续识别。

备份源信息

备份方式 默认为创建计划时购买的备份方式。

备份类型

备份类型，支持的选项：

原生物理备份 （默认）：普通物理备份。

物理备份转储 （暂未开放）

实例地区 选择待备份实例的所在地域，即目标备份网关 的地域。

备份网关
选择目标备份网关，更多添加备份网关的说明请参见添加备份网
关。

数据库类型 默认为MySQL数据库。

连接地址 目标数据库的连接地址，默认为  127.0.0.1 。

端口 目标数据库的连接端口，默认为  3306 。

数据库账号 填入数据库账号。

密码 填入数据库账号对应的密码。
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备份目标信息

备份目标存储类
型

存放备份数据的存储类型，支持的选项：

DBS内置存储 （推荐）

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户
OSS时，您还需额外配置对象存储OSS Bucket 名称  参数。

对象存储OSS
Bucket 名称

对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。

存储方式

存储方式，支持的选项：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256
位高级加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件
（Object）时，OSS对收到的文件进行加密，再将得到的加密
文件持久化保存；下载文件时，OSS自动将加密文件解密后返回
给用户。更多信息，请参见服务器端加密。

非加密存储 ：不开启加密。

类别 配置 说明

5. 在配置备份对象页面，默认选择备份整个实例，单击下一步。

说明  物理备份仅支持备份备份整个实例，同时会备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明

全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始时
间 、增量日志实时备份 。

全量备份周期 勾选备份数据的周期，每周最少选择一天进行数据备份。

全量备份开始时
间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会自动
跳过一次备份。
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增量日志实时备
份

选择是否开启增量备份。

说明  开启该参数时，请确保目标数据库已开启Binlog。

该参数仅在全量备份频率 参数为周期备份 时显示。

全量备份并行线
程数上限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备份线程
数，以减少对数据库的影响。

不同备份计划规格并行线程数上限不同，具体以控制台为准，更多信息，请参见如何调节
备份速度。

备份读取限速 磁盘I/O限制（默认为  0 ，表示不限速），取值不限。

备份网络限速 网络带宽限制（默认为  0 ，表示不限速），取值不限。

增量备份间隔时
间

增量备份的间隔时间，系统会根据该时间间隔进行增量备份。如您将该间隔时间设置为10
分钟，系统会每隔10分钟进行一次增量备份。

该参数仅在增量日志实时备份 参数为开启 时显示。

开启压缩

选择是否开启压缩，支持的选项：

开启 （推荐）：在备份时，对数据进行压缩，减少存储的空间。

关闭 ：在备份时，不对数据进行压缩。

压缩算法

支持多种压缩工具：

GZIP（默认）

LZ4

该参数仅在开启压缩 参数为开启 时显示。

配置 说明

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。若您在上一步开启了增量日
志实时备份功能，您还需要配置增量备份数据的保存时间，关于备份数据生命周期的更多信息，请参
见如何管理生命周期。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。

MySQL物理备份预检查
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说明  待备份计划状态变为运行中，备份计划配置完成。您可以在备份计划中查看该备份任
务，更多信息，请参见查看备份计划。

后续步骤
开启Binlog日志备份：MySQL日志备份。

查看备份计划：查看备份计划。

恢复数据库：恢复数据库。

数据库备份DBS在支持MySQL全量备份、增量备份基础上，新增支持MySQL Binlog日志文件。您可以通过三
级备份（全量、增量、日志备份），将数据库恢复到任意时间点，实现秒级RPO（Recovery Point
Object ive）。

费用说明
该功能不收费，但开启该功能后，会产生备份Binlog日志文件的备份量与存储量，该部分收费项与备份
MySQL数据库一致，更多信息，请参见DBS计费概述。

准备工作
1. 已完成MySQL自建数据库的物理备份，具体操作，请参见MySQL物理备份。

2. 数据库已开启Binlog，具体操作，请参见如下步骤：

7.4. MySQL日志备份
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i. 用如下命令确认MySQL数据库的binlog是否已开启。

show variables like '%log_bin%'

ii. （可选）若未开启，可参见如下命令开启Binlog：

a. 在/etc/my.cnf文件中增加如下内容：

log_bin = mysql-bin
binlog_format = ROW

b. 执行  service mysql start 命令，重启MySQL服务。

开启日志备份
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下管理。

4. 在备份计划配置页面，单击增量日志管理。

5. 在增量日志管理弹窗中，打开日志备份开关。

说明  开启日志备份时会自动开启增量备份。

6. 单击确定。

7. 在弹出中选择是否立即备份数据库。

确定（推荐）：系统会立即开始全量备份并启动Binlog日志备份。

关闭：系统将在下次全量备份时启动Binlog日志备份。

恢复说明
当实例启动日志备份后，您可以将数据库恢复到启动日志备份后的任意时间点。例如，您在2021年3月1号
启动日志备份，您可以将数据库恢复到2021年3月1号至今的任意时间点。

说明  您仍可以将数据库恢复至启动日志备份前的全量备份或增量备份的时间点。

具体的操作步骤在不同的恢复方式中有所不同，如下：

普通恢复：

i. 您在控制台上可选择恢复至任意时间点，DBS会将该时间点的数据恢复至您指定的线下目录中，更多

数据库备份 备份·物理备份

> 文档版本：20210708 76

https://dbs.console.aliyun.com/


信息，请参见恢复数据库。

ii. 启动MySQL服务。

iii. （可选）若此时MySQL与您选择的时间点仍有时间差，系统将在./_恢复目录_/dbsbinlog中生成binlo
g文件（该文件中包含该时间差的数据）。您可以通过MySQL Binlog工具手动回放binlog，将数据库
恢复至指定时间点。

说明  目录中还有ReadMe.txt帮助文件，且包含相应binlog replay命令。

CMD沙箱恢复：您在控制台上可选择恢复至任意时间点，DBS会直接生成目标时间点的沙箱实例，更多信
息，请参见DBS沙箱快速入门。

源端重复数据删除（Source deduplication）简称为源端重删，可在备份数据库时，在源端识别并去除已备
份的重复数据，仅备份改动的数据。

背景信息
随着数据快速增长，传统备份上云的两个问题越来越突出：

带宽成本：为保证短时间内大量备份数据能快速上云，通常需要较大的带宽专线进行支撑，需要较昂贵的
专线费用。

存储成本：需要支付大量冗余数据的存储费用。

DBS在物理备份场景中，引入源端重删功能，可在备份数据过程中节省数据传输的网络带宽和数据存储容
量。

下图为源端重删在备份流程中的架构设计。

源端重删架构设计

支持的备份计划
自建MySQL数据库的物理备份。

典型应用场景

7.5. 源端重复数据删除
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备份数据较大

当备份数据较大时，您可以通过源端重删降低网络带宽和数据存储的压力。

数据改动频率低

当数据改动较少时，源端重删功能可以识别并过滤出没有改动的数据，仅备份改动的数据，极大地提高了
数据传输效率，并降低了数据存储成本。

说明  若数据没有改动时，源端重删可以在备份时实现零传输。

数据长期归档场景

源端重删不仅能过滤重复的数据，而且还能提供较普通备份场景更低的压缩率，在数据长期归档的场景中
可以降低数据存储费用。

功能优势
基于源端重删技术的备份有如下功能优势：

优秀的压缩率（即文件压缩后的大小与压缩前的大小之比）：针对实际的MySQL数据进行了测试，测试结
果显示源端重删的压缩率在25%左右，明显优于压缩率在40%左右的GZip。

极速上传：将数据切片后并发上传，极大地提高了数据备份速度。

性能损耗低：在保证重删率的情况下，选择了比较平衡的切片大小，消耗更少的CPU和内存。

提供限流功能：您可以根据带宽情况，限制数据上传速度，保证线上服务稳定。

活动说明
该功能公测中，请使用钉钉搜索35585947群组（或扫描下方二维码），进群获取公测机会。公测阶段提供
一对一技术服务，每个账号可获得一个免费的备份计划实例（三个月）。

数据库备份DBS支持对Windows或Linux操作系统上的Oracle数据库进行物理备份，且支持备份Oracle单实
例、Data Guard Physical Standby、RAC等多种架构的Oracle数据库。

前提条件
已开启Oracle数据库的归档模式，更多信息，请参见开启归档模式。

已获取Oracle SID，更多信息，请参见获取Oracle SID。

7.6. Oracle物理备份
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已在Oracle数据库所在的服务器上添加备份网关，更多信息，请参见添加备份网关。

支持物理备份的Oracle架构
本文介绍Oracle物理备份，关于Oracle逻辑备份的信息，请参见Oracle数据库的逻辑备份。

单实例

单实例ASM

Oracle Data Guard Physical Standby

Oracle RAC

说明

为了保证备份成功，需要在备份前对Oracle的控制文件、参数文件、数据文件、归档日志、
REDO日志文件进行检查，请参见Oracle RAC文件查询。

您只需在RAC多台实例中任意选择一台实例机器上部署备份网关并输入对应设备上的目标
Oracle SID号，即可完成整个RAC的备份。

创建备份计划
具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为Oracle，并选择备份方式为物理备份。

配置备份计划
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。
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类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无
唯一性要求），便于后续识别。

备份源信息

备份方式 默认为创建计划时购买的备份方式。本案例介绍Oracle物理备份。

实例地区 选择需要备份的实例所在地区。

备份网关
选择目标数据库的备份网关，更多添加备份网关的说明请参见添加
备份网关。

数据库类型 默认为Oracle数据库。

SID
填入目标数据库的Oracle SID，更多信息，请参见获取Oracle
SID。

Oracle Home

填入ORACLE_HOME的绝对路径，更多信息，请参见获取数据库程
序目录。

说明  本参数非必填。

备份目标信息

备份目标存储类
型

备份目标存储类型，支持的选项：

DBS内置存储

用户OSS

说明  本示例为选择DBS内置存储 ，当您选择用户
OSS时，您还需额外配置对象存储OSS Bucket 名称  参数。

对象存储OSS
Bucket 名称

对象存储OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时显示。
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存储方式

存储方式，支持的选项：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256
位高级加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件
（Object）时，OSS对收到的文件进行加密，再将得到的加密
文件持久化保存；下载文件时，OSS自动将加密文件解密后返回
给用户。更多信息，请参见服务器端加密。

非加密存储 ：不开启加密。

类别 配置 说明

5. 在配置备份对象页面，默认选择备份整个实例，单击下一步。

说明  选择备份整个数据库时，将会同时备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明

全量备份频率 按需选择周期备份 或单次备份 。

全量备份周期 勾选备份数据的周期，每周最少选择一天进行数据备份。

全量备份开始时间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量日志实时备份
选择是否开启增量备份。

该参数仅在全量备份频率 参数为周期备份 时显示。

全量备份并行线程数上
限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备
份线程数，以减少对数据库的影响。

备份网络限速 网络带宽限制（默认为  0 ，表示不限速），取值不限。

增量备份间隔时间

增量备份的间隔时间，系统会根据该时间间隔进行增量备份。如您将该间隔时间设
置为10分钟，系统会每隔10分钟进行一次增量备份。

该参数仅在增量日志实时备份 参数为开启 时显示。
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备份成功后是否删除日
志

在备份成功后，是否从自建库中删除已成功备份的归档日志，支持的选项：

否

是

说明  若选择是 ，您还需配置删除多少天前的归档日志 参数。

删除多少天前的归档日
志

配置天数，在备份成功后，系统将从自建库中删除多少天前的归档日志。默认为7
天，表示在备份成功后，系统将在自建库中删除7天前的归档日志。

该参数仅在备份成功后是否删除日志 参数为是 时显示。

开启压缩

选择是否开启压缩，支持的选项：

开启 （推荐）：在备份时，对数据进行压缩，减少存储的空间。

关闭 ：在备份时，不对数据进行压缩。

备份集模式

选择无入侵流式备份模式或秒级恢复挂载备份模式，支持的选项：

无入侵流式备份模式 ：通过Oracle SBT（backup set）方式进行备份，通过虚
拟化磁带接口流式备份上云，对源库无入侵，存储空间相对较少。

沙箱实例挂载备份 ：通过RMAN执行Image Copy备份，备份数据将通过Fuse文
件协议备份到OSS，备份期间数据不落盘，流式传输到OSS。若开启DBS沙箱功
能，即可实现备份数据秒级挂载。

您的服务器需要安装FUSE，否则会导致备份失败。

配置 说明

7. 

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。

说明  待备份计划状态变为运行中，备份计划配置完成。您可以在备份计划中查看该备份任
务，更多信息，请参见查看备份计划。
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后续步骤
DBS支持异机恢复、原机异位置恢复、原机原位置恢复。更多信息，请参见恢复Oracle物理备份。

您可以使用数据库备份DBS推出的Oracle永久增量备份功能（True Incremental-Forever Backup），通过完
整全量备份（Full Backup）与增量合成备份（Synthetic Backup），降低备份成本、降低由备份产生的资源
开销等。

背景信息
Oracle永久增量备份原理说明：

1. 执行完整全量备份（Full Backup），即RMAN Level 0级备份，将备份Oracle所有的数据文件，同时备份
归档日志，参数文件和控制文件。

2. 增量合成备份（Synthetic Backup）：

i. 生成快照并挂载至本地：生成上一次全量备份集（完整全量备份或增量合成备份）的快照，通过
FUSE将快照挂载（克隆）到本地自建库。

ii. 增量备份：备份上一次备份（完整全量备份或增量合成备份）后变更的数据块，保存为增量备份文
件。

iii. 合成数据：通过SQL命令  RMAN RECOVER COPY OF DATABASE WITH TAG 'DBS专属TAG' ，读取上个步
骤中的增量数据，与全量数据合并，并将结果写入（覆盖）至全量备份数据中。

说明  合并后的备份集不会影响上一次的全量备份集。

iv. 卸载本地自建库的挂载点。

说明  您可以在DBS中配置每周进行全量备份的次数，DBS会每周进行一次完整全量备份，而其余
的备份将以增量合成备份的模式进行。每次进行完整全量备份后，该备份集会成为本周增量合成备份的
起始点。

通过增量合成备份达到完整全量备份的效果，同时有如下优势：

降低成本：减少了备份的数据量、存储的数据量、备份数据传输的网络带宽。

降低资源开销：相比完整全量备份，增量合成备份只需要更少的源库磁盘IOPS。

支持挂载：通过挂载可实现秒级恢复备份数据。

活动说明
该功能公测中，请使用钉钉搜索35585947群组（或扫描下方二维码），进群获取公测机会。

7.7. Oracle永久增量备份

备份·物理备份 数据库备份

83 > 文档版本：20210708

https://help.aliyun.com/document_detail/201555.html#task-2038745


公测期间创建的Oracle备份计划仅支持备份集模式为沙箱实例挂载备份，且默认开启沙箱功能，同时您可
在公测期间为该备份计划创建免费的沙箱实例，更多信息，请参见DBS沙箱功能概览。

说明  公测期间不支持关闭沙箱功能。

前提条件
Oracle数据库版本为11~19版本。

Oracle数据库的架构为单实例或RAC，暂不支持Oracle Data Guard Physical Standby架构。

说明  关于备份Oracle RAC数据库的说明：

为了保证备份成功，需要在备份前对Oracle的控制文件、参数文件、数据文件、归档日志、
REDO日志文件进行检查，请参见Oracle RAC文件查询。

您只需在RAC多台实例中任意选择一台实例机器上部署备份网关并输入对应设备上的目标
Oracle SID号，即可完成整个RAC的备份。

Oracle数据库所在的服务器为Linux操作系统，已在目标服务器上添加备份网关，更多信息，请参见添加备
份网关。

服务器已安装FUSE。

已开启Oracle数据库的归档模式，更多信息，请参见开启归档模式。

已获取Oracle SID，更多信息，请参见获取Oracle SID。

已开启Block Change Tracking。

说明

i. 您可以通过SQL命令   SELECT status FROM v$block_change_tracking; 查询当前是否已开启Block
Change Tracking，该参数默认为关闭。

若返回  ENABLED 表示已开启，返回  DISABLED 表示未开启。

ii. 您可以通过如下SQL命令开启Block Change Tracking。

ALTER DATABASE ENABLE BLOCK CHANGE TRACKING USING FILE <block change tracing⽂件路径> 
REUSE;

数据库备份 备份·物理备份

> 文档版本：20210708 84

https://help.aliyun.com/document_detail/185443.html#task-1960102
https://help.aliyun.com/document_detail/211235.html#task-2068246
https://help.aliyun.com/document_detail/93250.html#multiTask3543
https://www.kernel.org/doc/html/latest/filesystems/fuse.html
https://help.aliyun.com/document_detail/211153.html#task-2067773/section-5ev-y4t-ful
https://help.aliyun.com/document_detail/211153.html#task-2067773/section-p5j-ozu-nr1


创建备份计划
具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为Oracle，并选择备份方式为物理备份。

配置备份计划
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性
要求），便于后续识别。

备份源信息

备份方式 默认为创建计划时购买的备份方式。本案例介绍Oracle物理备份。

实例地区 选择需要备份的实例所在地区。

备份网关
选择目标数据库的备份网关，更多添加备份网关的说明请参见添加备份网
关。

数据库类型 默认为Oracle数据库。

SID 填入目标数据库的Oracle SID，更多信息，请参见获取Oracle SID。
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Oracle
Home

填入ORACLE_HOME的绝对路径，更多信息，请参见获取数据库程序目
录。

说明  本参数非必填。

备份目标信息

备份目标存储
类型

备份目标存储类型，永久增量备份模式仅支持DBS内置存储 。

存储方式

存储方式，支持的选项：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256位高级
加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件（Object）
时，OSS对收到的文件进行加密，再将得到的加密文件持久化保存；下
载文件时，OSS自动将加密文件解密后返回给用户。更多信息，请参
见服务器端加密。

非加密存储 ：不开启加密。

类别 配置 说明

5. 在配置备份对象页面，默认选择备份整个实例，单击下一步。

说明  选择备份整个数据库时，将会同时备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明

全量备份频率 按需选择周期备份 或单次备份 。

全量备份周期

勾选备份数据的周期，每周最少选择一天进行数据备份。

说明  DBS会每周进行一次完整全量备份，而其余的备份将以增量合成备
份的模式进行。

全量备份开始时间

选择备份开始时间，例如01:00，建议设置为业务低峰期。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量日志实时备份
选择是否开启增量备份。

该参数仅在全量备份频率 参数为周期备份 时显示。
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全量备份并行线程数上
限

填写全量备份并行线程数上限，您可以通过设置该参数调节备份速度，例如降低备
份线程数，以减少对数据库的影响。

备份网络限速

网络带宽限制（默认为  0 ，表示不限速），取值不限。

说明  在对生产库进行备份时，建议按需配置备份网络限流，减少对生产
库的影响。

增量备份间隔时间

增量备份的间隔时间，系统会根据该时间间隔进行增量备份。如您将该间隔时间设
置为10分钟，系统会每隔10分钟进行一次增量备份。

该参数仅在增量日志实时备份 参数为开启 时显示。

备份成功后是否删除日
志

在备份成功后，是否从自建库中删除已成功备份的归档日志，支持的选项：

否

是

说明  若选择是 ，您还需配置删除多少天前的归档日志 参数。

删除多少天前的归档日
志

配置天数，在备份成功后，系统将从自建库中删除多少天前的归档日志。默认为7
天，表示在备份成功后，系统将在自建库中删除7天前的归档日志。

该参数仅在备份成功后是否删除日志 参数为是 时显示。

开启压缩

选择是否开启压缩，支持的选项：

开启 （推荐）：在备份时，对数据进行压缩，减少存储的空间。

关闭 ：在备份时，不对数据进行压缩。

选择备份集模式

仅支持沙箱实例挂载备份 模式，通过RMAN执行Image Copy备份，备份数据将通过
Fuse文件协议备份到OSS，备份期间数据不落盘，流式传输到OSS。若开启DBS沙箱
功能，即可实现备份数据秒级挂载。

您的服务器需要安装FUSE，否则会导致备份失败。

配置 说明

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。若您在上一步开启了增量日
志实时备份功能，您还需要配置增量备份数据的保存时间，关于备份数据生命周期的更多信息，请参
见如何管理生命周期。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。
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说明  待备份计划状态变为运行中，备份计划配置完成。您可以在备份计划中查看该备份任
务，更多信息，请参见查看备份计划。

后续步骤
DBS支持异机恢复、原机异位置恢复、原机原位置恢复。更多信息，请参见恢复Oracle物理备份。

在进行Oracle物理备份前，您需要参考本文完成准备工作，包含开启Oracle数据库的归档模式、获取Oracle
SID及获取数据库程序目录。

开启归档模式
DBS通过Oracle的RMAN工具进行数据库备份。Oracle数据库的归档模式默认为关闭状态，需将其开启才能进
行备份。

1. 以sysdba身份登录Oracle数据库。

2. 通过SQL命令  ARCHIVE LOG LIST 查询当前数据库的归档状态，返回示例如下。

Database log mode              No Archive Mode  #⾮存档模式
Automatic archival             Disabled
Archive destination            USE_DB_RECOVERY_FILE_DEST  
Oldest online log sequence     1    
Current log sequence           2  

说明  若  Database log mode 参数返回  Archive Mode #存档模式 ，则表示当前已开启归档模
式，开启归档模式步骤结束。

3. 通过SQL命令  SHUTDOWN IMMEDIATE 关闭数据库，因为无法在  OPEN 状态下开启归档模式。

警告  请管理员在非业务高峰时期操作。

4. 通过SQL命令  STARTUP MOUNT 启动数据库至MOUNT状态。

5. 通过SQL命令  ALTER DATABASE ARCHIVELOG 启动归档模式。

7.8. Oracle物理备份的准备工作
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6. 再次通过SQL命令  ARCHIVE LOG LIST 查询归档状态，返回示例如下。

Databaselog mode             Archive Mode #存档模式
Automatic archival           Enabled 
Archive destination          USE_DB_RECOVERY_FILE_DEST 
Oldest online log sequence  1
Next log sequence to archive 2 
Currentlog sequence         2

说明  开启后，Oracle默认的日志归档路径为闪回恢复区
（$ORACLE_BASE/fast_recovery_area），该目录默认仅有4 GB的空间，同时也是备份文件和闪回
日志的默认路径。为避免该磁盘空间不足导致数据库服务异常，您可按需调整该目录的空间大小或
修改日志归档路径。

7. 通过SQL命令  ALTER DATABASE OPEN 启动数据库。

获取Oracle SID
Linux

执行如下命令：

ps -ef | grep ora_pmon_ | grep -v grep | awk -F "ora_pmon_" '{print "oracle sid: "$NF }' | grep -v print
如下返回示例表示Oracle SID为  orcl ：

oracle sid: orcl
Windows：

在CMD（Command，命令行）中执行如下命令：

sc query type=service | findstr SERVICE_NAME | findstr OracleService
如下返回示例表示Oracle SID为  orcl ：

SERVICE_NAME: OracleServiceORCL

获取数据库程序目录
数据库程序目录即为  ORACLE_HOME 地址。

1. 在命令行通过  su - oracle 命令登录Oracle数据库。

2. 在Oracle数据库中通过SQL命令  echo ORACLE_HOME 查看  ORACLE_HOME 地址。

如下返回示例表示  ORACLE_HOME 地址为  /opt/oracle/product/19c/dbhome_1 ：

====================
/opt/oracle/product/19c/dbhome_1
====================

为了保证备份成功，您需要在备份Oracle RAC前对控制文件、参数文件、数据文件、归档日志、REDO日志文
件进行检查。

7.9. Oracle RAC文件查询
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查询示例
redo日志

SELECT member FROM v$logfile WHERE type='ONLINE';
返回示例如下：

MEMBER中显示的值以  + 开头，ASM为  DBSBAKDAT1DG 。

归档日志

SELECT name FROM v$archived_log WHERE DELETED='NO';
返回示例如下：

NAME中显示的值以  + 开头，ASM为  DBSBAKDAT1DG 。

数据文件

SELECT name FROM v$datafile;
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返回示例如下：

VALUE中显示的值以  + 开头，ASM为  DBSBAKDAT1DG 。

参数文件

SHOW parameter spfile;
返回示例如下：

VALUE中显示的值以  + 开头，ASM为  DBSBAKDAT1DG 。

控制文件

SELECT member FROM v$logfile WHERE type='ONLINE';
返回示例如下：

VALUE中显示的值以  + 开头，ASM为  DBSBAKDAT1DG 。

数据库备份DBS提供备份文件功能，支持Windows、Linux系统文件的全量备份，具有安全、稳定、可靠的特
点。

前提条件
您已在源实例所在的设备上添加备份网关，且备份网关版本为V0.0.88及以上，具体操作，请参见添加备份
网关。

功能概述

功能 说明

7.10. 使用DBS备份文件

备份·物理备份 数据库备份

91 > 文档版本：20210708

file:///home/admin/dita-files/output/80701202/task3990019/~~93250~~


异地备份
支持将文件备份至异地的云存储，同时也支持恢复功能，不仅支持将数据恢复至源设备
上，也支持恢复至其他设备上。

多级备份 支持备份文件、文件夹。

压缩存储 支持LZ4压缩算法，减少您的存储费用。

功能 说明

创建备份计划
具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为文件，并选择备份方式为物理备份。

配置备份计划
1. 登录DBS控制台。

2. 

3. 找到目标备份计划ID，单击右侧操作列下的配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息。
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类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无
唯一性要求），便于后续识别。

备份源信息

备份方式 当前仅支持物理备份 。

实例地区 选择需要备份的实例所在地区。

备份网关
选择目标备份网关，更多添加备份网关的说明请参见添加备份网
关。

数据库类型 默认选择为文件 。

备份目标信息

备份目标存储类
型

当前仅支持DBS内置存储 。

存储方式

请选择存储方式，当前支持：

非加密存储

内置加密存储 ，详情请参见服务器端加密。

KMS加密存储 ，详情请参见什么是密钥管理服务。

5. 

6. 在配置备份对象页面的源文件目录对象文本框中，输入需要备份的文件目录，并单击下一步。
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7. 在配置备份时间页面，配置备份时间等信息，并单击页面右下角的下一步。

配置 说明

全量备份频率

按需选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 。

全量备份周期 勾选备份数据的周期。

全量备份开始时间

选择备份开始时间。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量日志实时备份 选择关闭 ，且无法开启。

开启压缩

选择是否开启压缩，默认为LZ4压缩算法。

说明  开启后，系统将对备份的文件进行压缩，节省您的存储费用。

8. 在配置生命周期页面，输入全量备份数据的保存时间。

9. 

10. 在预检查对话框中显示预检查通过后，单击立即启动。

完成备份后，您可以查看备份计划或恢复备份计划，具体操作，请参见查看备份计划、。

数据库备份DBS提供全量备份、增量备份和数据恢复能力，本文介绍配置SQL Server物理备份的操作步骤。

7.11. SQL Server数据库的物理备份
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前提条件
数据库的版本为：SQL Server 2019、2017、2016、2014、2012、2008R2、2005、2000。

说明  支持自建或其他云平台。

已添加备份网关，具体操作，请参见添加备份网关。

说明  更多备份方式的说明，请参见备份方式。

创建备份计划
创建备份计划，具体操作，请参见购买备份计划。

说明  购买时，选择数据库类型为SQL Server，并选择备份方式为物理备份。

配置备份计划
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下配置备份计划。

4. 在配置备份源和目标页面，配置备份源信息与备份目标信息，并单击页面右下角的下一步。

类别 配置 说明

无 备份计划名称
DBS会自动生成一个任务名称，建议配置具有业务意义的名称（无
唯一性要求），便于后续识别。

备份源信息

备份方式
默认为创建计划时购买的备份方式。本案例介绍SQL Server物理备
份。

实例地区 选择待备份实例的所在地域，即目标备份网关 的地域。

备份网关
选择目标备份网关，更多添加备份网关的说明请参见添加备份网
关。

数据库类型 默认为SQL Server数据库。

连接地址 待备份数据库的主机连接地址。默认为  localhost 。

端口 目标数据库的连接端口。默认为  1433 。
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备份目标信息

备份目标存储类
型

存放备份数据的存储类型，支持的选项：

DBS内置存储 （推荐）

用户OSS

说明  更多信息，请参见内置存储与用户OSS。本示例
为选择DBS内置存储 ，当您选择用户OSS时，您还需额外配
置对象存储OSS Bucket 名称  参数。

对象存储OSS
Bucket 名称

请选择您的OSS Bucket名称。

该参数仅在备份目标存储类型 参数为用户OSS时出现。

存储方式

请选择存储方式，当前支持：

内置加密存储 （推荐）：使用行业标准的AES256算法（即256
位高级加密标准）进行加密存储。

在对象存储OSS中支持服务器端加密功能。上传文件
（Object）时，OSS对收到的文件进行加密，再将得到的加密
文件持久化保存；下载文件时，OSS自动将加密文件解密后返回
给用户。更多信息，请参见服务器端加密。

非加密存储 ：不开启加密。

类别 配置 说明
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5. 在配置备份对象页面，将需要备份的库或者表移动到已选择数据库对象框中，单击下一步。

说明

若此时源数据库对象为空，请排查备份网关的权限问题，请参见常见问题。

选择备份整个数据库时，将会同时备份权限、存储过程等信息。

6. 在配置备份时间页面，配置备份频率与策略，并单击页面右下角的下一步。

配置 说明

全量备份频率

选择周期备份 或单次备份 。

说明  若您选择周期备份 ，您还需配置全量备份周期 、全量备份开始
时间 、增量备份等相关信息。

全量备份周期 勾选备份数据的周期。

全量备份开始时间

选择备份开始时间。

说明  若到了指定备份时间点，仍有上次的全量备份任务在进行中，则会
自动跳过一次备份。

增量日志实时备份
选择是否开启增量备份，开启后系统将根据增量备份间隔时间 进行定时增量备份。

该参数仅在全量备份频率 参数为周期备份 时显示。

审计备份

选择是否开启审计备份 。开启后，系统会将数据库审计数据（用户操作数据库的所
有SQL日志）备份到云上，您可以在云上查询、分析审计数据，更多信息，请参
见SQL Server审计备份与分析。

该参数仅在增量日志实时备份 参数为是时显示。

增量备份间隔时间

填写增量备份间隔时间，系统会根据间隔进行增量备份。如您将该间隔时间设置为
10分钟，系统会每隔10分钟进行一次增量备份。

说明  该时间间隔会同时应用于审计备份与增量备份，最低为10分钟。

不自动删除已备份增量

选择是否自动删除已备份的归档日志，取值说明：

开启 ：不自动删除已备份的归档日志。

关闭 ：自动删除已备份的归档日志，默认删除7天前的数据。

说明  若您希望调整删除的默认时间，例如您希望延长数据保留时间，调
整为删除14天前的数据，请提交工单。
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开启压缩

选择是否开启压缩，支持的选项：

开启 （推荐）：在备份时，对数据进行压缩，减少存储的空间。

关闭 ：在备份时，不对数据进行压缩。

配置 说明

7. 在配置生命周期页面，输入全量备份数据在DBS内置存储中的保存时间。若您在上一步开启了增量日
志实时备份功能，您还需要配置增量备份数据的保存时间，关于备份数据生命周期的更多信息，请参
见如何管理生命周期。

8. 完成上述配置后，单击页面右下角的预检查并启动。

9. 在预检查对话框中显示预检查通过后，单击立即启动。

说明  待备份计划状态变为运行中，备份计划配置完成。您可以在备份计划中查看该备份任
务，更多信息，请参见查看备份计划。

后续步骤
查看数据库

恢复数据库

常见问题
Q：备份网关已正常安装，在配置备份计划时，为什么源数据库对象为空？
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A：原因为备份账号权限不足，您需要向NT AUTHORITY\SYSTEM账号赋予Sysadmin角色。您可以执行如下
SQL命令或通过图形化界面进行设置：

SQL命令

ALTER SERVER ROLE [sysadmin] ADD MEMBER [NT AUTHORITY\SYSTEM]
GO

图形化界面

数据库备份DBS支持对云数据库Redis进行物理备份与恢复。

前提条件
数据库类型为阿里云Redis数据库4.0集群版或5.0集群版。

活动说明

7.12. Redis物理备份
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该功能公测中，请使用钉钉搜索35585947群组（或扫描下方二维码），进群获取公测机会。

步骤一：添加数据源
数据源是待备份的数据库或文件路径，数据源信息包含数据源名称、数据源所在地域、数据库类型、数据库
的账号与密码等。

具体操作，请参见手动添加数据源。

说明  当前仅支持通过数据源的批量备份功能创建的Redis物理备份计划。

添加时，选择数据源类别为云数据库，实例类型为云数据库Redis，以及实例ID对应的账户密码。

步骤二：创建备份策略
备份策略包含备份方式、存储方式、备份频率、备份周期、备份开始时间等。具体操作，请参见添加备份策略
模板。

说明  创建时，选择备份策略为物理备份，关于物理备份的更多说明，请参见备份方式。

步骤三：备份数据库
1. 登录DBS控制台。

2. 单击左侧导航栏中的数据源，然后在上方选择目标地域。

3. 单击批量备份。

4. 选择数据源类型为Redis，备份类型为物理备份，并单击开始批量备份。

系统会根据您的选择，列出所有满足条件的数据源。

5. 在选择备份源页面，勾选目标数据源，单击下一步选择备份对象。
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说明

您可以在此步骤选择单个或多个数据库进行配置。当您进行批量备份时，系统暂不支持多页
选择，默认每页为20条数据源。若待备份的数据源较多，建议您进行多次批量备份。

您可以使用搜索或逻辑组过滤功能，快速查找目标备份源。

若待备份的数据源未设置账号密码，请先设置账号密码，具体操作，请参见设置数据源的账
号与密码。

6. 在选择备份对象页面，依次单击所有数据源，并将需要备份的库或者表移动到已选择数据库对象框
中，并单击下一步备份配置。

说明

物理备份支持备份整个实例。

您可以单击一键备份，备份所有数据库及其数据表。

7. 在备份配置页面，选择备份计划规格并修改备份配置，单击下一步备份策略。

i. 单击选择规格，单击目标规格，并单击确定。

说明

所选择的规格将应用到本次批量创建的所有数据源，暂不支持逐个配置数据源的规格。

不同的规格将提供不同的备份免费额度、收费标准以及备份与恢复性能，详情请参见如
何选择备份计划规格。
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ii. 单击批量修改备份配置，修改如下配置项，并单击确定。

类别 配置项 说明

基础配置
全量备份并行线程数上限

填写全量备份并行线程数上限。

说明  不同备份计划
规格并行线程数上限不同，
具体以控制台为准。

增量日志实时备份 选择是否开启增量备份。

高级配置 无 无

说明  您也可以单击目标数据源右侧的修改备份配置，修改该数据源的备份配置。

8. 在备份策略页面，单击批量应用备份策略，选择在步骤二中创建的备份策略（物理备份），单击确
定，并单击下一步购买备份计划。

说明  您也可以单击目标数据源右侧备份策略列下方的请选择，修改该数据源的备份策略。

9. 在购买备份计划页面，确认订单信息，阅读和勾选服务条款，按需勾选到期自动续费，并单击批量下
单并完成支付。

支付成功后，系统将自动开始配置备份计划，并进行预检查（初始化备份计划、检查配置环境）。

说明  预检查的时间大约需要1~2分钟。数据源越大，耗时越长。您可以单击预检查进度查看
每个数据源的预检查进度。

10. 待预检查通过后，单击完成。

单击后，系统将自动开启备份任务，您可以在目标数据源的详情页中查看新创建的备份计划。

后续步骤
查看备份计划

恢复数据库
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DBS备份数据查询功能，可以在不恢复备份数据的情况下，直接查询云存储中备份集的数据。

背景信息
传统的备份数据查询有两种方式：

将备份数据文件导入至数据库，再通过数据库操作对数据进行查询，但是这种方式耗费时间长，且可能会
导致数据文件被修改。

通过Hive的方式直接对文件进行查询，但是这种方式对数据文件格式有严格的要求，且技术成本较高。

数据库备份服务DBS提供了云上备份数据查询功能，您只需要简单的SQL语句，即可查询到您的备份数据，
且备份数据不会被修改，该功能只针对查询所涉及的数据量收费，成本低。同时，DBS还提供查询多个备份
集的功能，您可以更好地分析历史备份数据，进行横向对比分析，挖掘数据的价值，操作详情请参见查询单
个备份集、查询多个备份集。

费用说明
DBS会调用DLA接口查询目标备份集，该过程中DBS不会产生费用，DLA会根据扫描的数据量进行计费，详情
请参见计费方式概述。

工作原理
DBS与数据湖Data Lake Analyt ics深度集成，提供备份集在线查询能力，通过DLA直接对OSS上的备份数据文
件进行查询。备份集查询功能的整体架构如下图所示。

DBS也支持在单个备份计划下查询多个备份集。您需要选择目标备份集并创建数据湖，就可以在离线数据湖
中通过SQL语句查询到该表在不同备份集中的数据。

8.查询备份集
8.1. 备份集查询功能概览
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应用场景
高效查询备份集：在不恢复数据库的情况下，仅需简单的SQL语句即可查询到备份数据。

搭建离线数据仓库：您可以将DBS备份数据作为数据湖存储，搭建离线数据仓库，实现湖仓一体，挖掘数
据价值。

应对审计需求：全量备份数据保存在DBS中，若有临时审计需求，可以快速过滤出需要的数据进行审计分
析。

快速定位数据： 库-表-分区的新架构，并且引入  dbs_dla_partition 字段，为每个数据提供备份集版本
号，帮助您快速定位数据问题，详情请参见查询多个备份集。

数据库备份服务DBS支持查询单个备份集，本文向您介绍如何查询单个备份集数据。

前提条件
目标数据库为MySQL、SQL Server、Oracle、PostgreSQL、PPAS、PolarDB-X。

说明  包含自建数据库、RDS云数据库和PolarDB云数据库，但不包含PolarDB-O数据库。

费用说明
DBS会调用DLA接口查询目标备份集，该过程中DBS不会产生费用，DLA会根据扫描的数据量进行计费，详情
请参见计费方式概述。

操作步骤
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的管理。

4. 在页面左侧，选择备份任务 > 全量数据备份。

5. 找到目标备份集ID，单击页面右侧操作列下的查询备份集。

6. 在查询备份集弹框中，单击确定。

系统将跳转至DLA（Data Lake Analyt ics）控制台。

8.2. 查询单个备份集
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7. 在DLA控制台的SQL执行页面，DLA会自动构建DBS备份集中库表结构并显示在控制台左侧对象列表中，
您可以在窗口中输入SQL语句，单击同步执行，即可快速查询备份集。

说明  DLA SQL是基于Presto构建的，关于SQL查询的一些语法与高级查询语句，可以通过控制
台页面右上角的语法手册或DLA常见SQL查看。

数据库备份服务DBS支持在单个备份计划下查询多个备份集，本文向您介绍如何查询多个备份集数据。

前提条件
目标数据库为MySQL、SQL Server、Oracle、PostgreSQL、PPAS、PolarDB-X。

说明  包含自建数据库、RDS云数据库和PolarDB云数据库，但不包含PolarDB-O数据库。

费用说明
DBS会调用DLA接口查询目标备份集，该过程中DBS不会产生费用，DLA会根据扫描的数据量进行计费，详情
请参见计费方式概述。

创建数据湖
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份数据查询。

3. 从备份计划ID/名称列表中，选择要查询的目标备份计划。

说明  您也可以在目标备份计划的备份任务配置详情页，单击右上角的备份数据查询按钮跳
转至此页面。

8.3. 查询多个备份集
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4. 单击页面右上角开启数据湖，在弹出的对话框中配置以下参数。

配置项 说明

可选备份集时间范围 由系统提供，为所选备份计划产生备份集的时间范围，供您参考。

选择备份集开始时间 选择备份集开始时间，筛选出您要查询的目标备份集。

选择备份集结束时间 选择备份集结束时间，筛选出您要查询的目标备份集。

是否自动增量

选择是否开启自动增量，选中该项后，系统将当前已选备份集之后产生的所有备份
集添加入湖。

说明  若您在入湖时没有选择当前最新的备份集，不建议开启该功能，否
则系统将在建湖结束以后马上增量建湖，会将当前已选择入湖的备份集之后产
生的所有备份集都添加入湖。

备份集ID 勾选目标备份集，最后建湖的备份集为选中的所有备份集，该选项默认全选。

5. 单击确定按钮。

说明  单击确定后，建湖速度由您选择的备份集大小而定，您可以单击数据湖状态查看DLA建
湖进展。
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查询数据湖
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份数据查询。

3. 从备份计划ID/名称列表中，选择要查询的目标备份计划。

说明  您也可以在目标备份计划的备份任务配置详情页，单击右上角的备份数据查询按钮跳
转至此页面。

4. 在DLA的SQL执行页面，DLA会自动构建DBS全量备份集中库表结构并显示在控制台左侧对象列表中，您
可以在窗口中输入SQL语句，单击同步执行，即可快速查询备份集。

说明

DLA SQL是基于Presto构建的，关于SQL查询的一些语法与高级查询语句，可以通过控制台
页面右上角的语法手册或DLA常见SQL查看。

 dbs_dla_partition 为多备份集查询中特定的字段，表示数据所在的备份集版本（备份集版
本为该备份集完成备份的结束时间）。以下示例为查询ID为3的用户在不同时间下的分数：

SELECT value,dbs_dla_partition FROM `database`.`table`WHERE ID = 3;

管理数据湖
若您在创建数据湖后仍想添加备份集，您可以通过添加备份集功能，按需往数据湖中添加备份集。

由于每个备份计划仅支持同时创建一个数据湖，若您想创建新的数据湖，需要先关闭原有数据湖才可以重
新建湖。

1. 登录DBS控制台。

2. 单击左侧导航栏中的备份数据查询。

3. 从备份计划ID/名称列表中，选择要查询的目标备份计划。

4. 管理数据湖。

添加备份集

a. 单击页面右上方的添加备份集按钮。
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b. 根据您的需求选择目标备份集，并单击确定。

您即可在DLA中查询到刚添加的备份集数据。

关闭数据湖

a. 单击页面右上方的关闭数据湖按钮。

b. 在弹出的对话框单击确定。

单击确定后，系统即关闭数据湖。

RDS备份集查询，详情请参见即时查询DBS逻辑备份。

技术架构

数据库备份DBS在备份数据的同时，支持将数据库审计数据备份到云上。数据库审计数据为用户操作数据库
的所有SQL日志，如查询、DML、DDL等记录。

前提条件
数据库为SQL Server 2012及以上版本。

已完成SQL Server物理备份，开启增量备份与审计备份的开关。

在服务器  master 数据库的对应磁盘上，需要有大于1GB的存储空间，用于存储审计数据。

费用说明
DBS会调用DLA接口查询目标备份集，该过程中DBS不会产生费用，DLA会根据扫描的数据量进行计费，详情
请参见计费方式概述。

功能说明
您可以在控制台中开启审计备份功能，DBS系统将通过Extended Events Sessions功能，将审计数据保存
至  master 数据库所在根目录下的  AUDITLOG 文件夹中。

同时，DBS会在云上创建  mssql_audit 表，将审计数据备份至该表中，记录执行SQL的时间点、SQL内容、

8.4. RDS备份集查询

8.5. SQL Server审计备份与分析
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同时，DBS会在云上创建  mssql_audit 表，将审计数据备份至该表中，记录执行SQL的时间点、SQL内容、
耗时等审计信息，关于  mssql_audit 表的更多介绍，请参见mssql_audit表。您可以在云上便捷地查询与分
析审计数据，具体操作，请参见分析审计数据。

说明  本地的  AUDITLOG 文件夹最多不会超过1GB，请勿删除或移动该文件夹。

步骤一：备份审计数据
具体操作，请参见SQL Server数据库的物理备份。

说明  在配置备份计划时，需要开启增量备份与审计备份的开关。

步骤二：分析审计数据
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击右侧操作列下的管理。

4. 在页面左侧，选择备份任务 > 审计数据备份。

5. 找到目标审计文件名，单击页面右侧操作列下的查询审计。

说明  您可以通过审计文件开始/结束时间查找目标审计文件，每个审计文件中仅包含该时间
内的审计数据。

6. 在查询备份集弹框中，单击确定。
系统将跳转至DLA（Data Lake Analyt ics）控制台。

7. 在DLA控制台的SQL执行页面，DLA会自动构建DBS备份集中库表结构并显示在控制台左侧对象列表中，
您可以在窗口中输入SQL语句，单击同步执行，即可快速查询审计数据。
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说明

DLA SQL是基于Presto构建的，关于SQL查询的一些语法与高级查询语句，可以通过控制台
页面右上角的语法手册或DLA常见SQL查看。

常见的审计数据分析SQL如下：

 SELECT timestamp,sql_text,duration FROM mssql_audit LIMIT 500; 
注释：查询执行时间点、SQL语句以及SQL的执行时间。

 SELECT * FROM (SELECT query_hash,avg(duration) as avg,count(1),sql_text FROM ms
sql_audit group by query_hash ) order by avg desc; 
注释：根据SQL模版ID进行聚合，找出来平均执行时间最长的SQL类型，根据执行时
间从长到短进行排序。

mssql_audit表
 mssql_audit 表的字段说明如下。

字段名 说明

name 事件类型。

timestamp 事件发生的时间点。

duration 事件持续的时长，单位为微秒。
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query_hash

SQL模版ID。

说明  可用该模版进行聚合，分析哪种的SQL类型执行时间较长。

sql_text SQL的执行内容。

database_name 数据库名字。

logical_read 逻辑读次数。

physical_read 物理读次数。

字段名 说明

备份·查询备份集 数据库备份
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数据库备份DBS支持云数据库、ECS自建数据库的备份与恢复，同时也支持将云上备份集下载到本地，给云
上数据库多一份保护。支持手动与自动两种下载模式，下载的备份集可用于恢复到本地数据库、Excel分析与
审计、备份到本地存储等。

功能介绍
DBS会对备份文件进行打包、压缩并转换为可下载的文件，您可以进行手动下载或者通过DBS备份网关实现
自动下载。具体操作，请参见手动下载备份集和配置自动下载备份集。

功能限制与格式说明

限制性 逻辑备份 物理备份

备份目标存储类
型

仅支持DBS内置存储，不支持用户OSS存储。

说明  若您将数据存储在您的OSS存
储中，您可以在OSS控制台中自行下载，
具体操作，请参见下载文件。

仅支持DBS内置存储，不支持用户OSS存储。

说明  若您将数据存储在您的OSS存
储中，您可以在OSS控制台中自行下载，
具体操作，请参见下载文件。

9.下载备份集
9.1. 备份集下载功能概览
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全量数据

支持如下数据库引擎：

MySQL

SQL Server

MariaDB

PostgreSQL

PPAS

Oracle

MongoDB

说明  MongoDB的数据格式
为  json ，其余的数据格式均为  CSV 。

支持如下数据库引擎：

MySQL

当前仅支持下载自建MySQL数据库物理备份
的备份集，暂不支持下载RDS MySQL物理备
份的备份集，您可以在RDS控制台中下载备
份集，更多信息，请参见下载备份。

SQL Server

Oracle

说明

MySQL的数据为Xtrabackup产生
的数据格式，并进行压缩。

SQL Server的数据为其原生备份
命令产生的数据格式，并进行压
缩。

Oracle的数据为Rman备份的产生
的数据格式，并进行压缩。

增量数据

支持如下数据库引擎：

MySQL。

说明  数据格式为MySQL原生格
式。

支持如下数据库引擎：

MySQL

SQL Server

Oracle

说明  数据格式与其全量数据相
同。

限制性 逻辑备份 物理备份

费用说明
下载备份集的流量为计费项，详情请参见网络费用，目前该计费项免费。

当您需要将备份集恢复到本地数据库、Excel分析与审计、备份到本地存储时，您可手动下载备份集。本文向
您介绍手动下载备份集的操作步骤。

功能限制与格式说明

限制性 逻辑备份 物理备份

9.2. 手动下载备份集
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备份目标存储类
型

仅支持DBS内置存储，不支持用户OSS存储。

说明  若您将数据存储在您的OSS存
储中，您可以在OSS控制台中自行下载，
具体操作，请参见下载文件。

仅支持DBS内置存储，不支持用户OSS存储。

说明  若您将数据存储在您的OSS存
储中，您可以在OSS控制台中自行下载，
具体操作，请参见下载文件。

全量数据

支持如下数据库引擎：

MySQL

SQL Server

MariaDB

PostgreSQL

PPAS

Oracle

MongoDB

说明  MongoDB的数据格式
为  json ，其余的数据格式均为  CSV 。

支持如下数据库引擎：

MySQL

当前仅支持下载自建MySQL数据库物理备份
的备份集，暂不支持下载RDS MySQL物理备
份的备份集，您可以在RDS控制台中下载备
份集，更多信息，请参见下载备份。

SQL Server

Oracle

说明

MySQL的数据为Xtrabackup产生
的数据格式，并进行压缩。

SQL Server的数据为其原生备份
命令产生的数据格式，并进行压
缩。

Oracle的数据为Rman备份的产生
的数据格式，并进行压缩。

增量数据

支持如下数据库引擎：

MySQL。

说明  数据格式为MySQL原生格
式。

支持如下数据库引擎：

MySQL

SQL Server

Oracle

说明  数据格式与其全量数据相
同。

限制性 逻辑备份 物理备份

操作步骤
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击备份计划ID或对应操作列下的管理按钮。
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4. 在备份任务配置页左侧的导航栏，选择备份任务 > 全量数据备份。

说明  若数据库引擎支持下载增量备份数据且备份实例开启了增量日志备份，您也可以下载增
量日志备份集。增量日志备份下载与全量数据备份类似，入口为备份任务 > 增量日志备份。

5. 单击目标备份集ID右侧操作列的下载按钮。

6. 在弹出的对话框中，单击确定。

单击确定后，系统会对备份文件进行打包、压缩并转换为可下载的文件，并且会将控制台跳转至备份集
下载详情页面。压缩与转化的时间视备份文件的大小而定，备份文件越大时间越久（供参考：150G的
文件需4小时）。

7. 待下载任务的状态显示为完成时，单击下载。

8. 在弹窗中，单击我了解,全量数据下载按钮，将备份集下载到本地。

或通过备份集的外网或内网地址进行下载。

9. 下载完成后，您需要对下载的文件进行解压操作，默认情况下，文件被压缩在  <下载任务ID>.tar.gz 文件
中。

执行  tar -zxvf <下载任务ID>.tar.gz 命令，获得  <下载任务ID> 文件。
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执行  tar -zxvf <下载任务ID>.tar.gz 命令，获得  <下载任务ID> 文件。

DBS支持通过备份网关实现自动下载备份集，本文向您介绍配置自动下载备份集的操作步骤。

前提条件
已添加备份网关，DBS通过备份网关与本地设备实现连接，具体操作，请参见添加备份网关。

功能限制与格式说明

限制性 逻辑备份 物理备份

备份目标存储类
型

仅支持DBS内置存储，不支持用户OSS存储。

说明  若您将数据存储在您的OSS存
储中，您可以在OSS控制台中自行下载，
具体操作，请参见下载文件。

仅支持DBS内置存储，不支持用户OSS存储。

说明  若您将数据存储在您的OSS存
储中，您可以在OSS控制台中自行下载，
具体操作，请参见下载文件。

全量数据

支持如下数据库引擎：

MySQL

SQL Server

MariaDB

PostgreSQL

PPAS

Oracle

MongoDB

说明  MongoDB的数据格式
为  json ，其余的数据格式均为  CSV 。

支持如下数据库引擎：

MySQL

当前仅支持下载自建MySQL数据库物理备份
的备份集，暂不支持下载RDS MySQL物理备
份的备份集，您可以在RDS控制台中下载备
份集，更多信息，请参见下载备份。

SQL Server

Oracle

说明

MySQL的数据为Xtrabackup产生
的数据格式，并进行压缩。

SQL Server的数据为其原生备份
命令产生的数据格式，并进行压
缩。

Oracle的数据为Rman备份的产生
的数据格式，并进行压缩。

增量数据

支持如下数据库引擎：

MySQL。

说明  数据格式为MySQL原生格
式。

支持如下数据库引擎：

MySQL

SQL Server

Oracle

说明  数据格式与其全量数据相
同。

9.3. 配置自动下载备份集
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操作步骤
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击备份计划ID或对应操作列下的管理按钮。

4. 在备份任务配置页，选择备份集下载栏，单击设置备份集下载规则。

说明  若备份实例的数据库引擎不支持下载备份集或备份目标存储类型为非DBS内置存储，控
制台上将没有该按钮。

5. 根据下表配置参数。

参数名 操作说明

自动下载状态 选择开启 。

目标类型 默认为已安装备份网关的服务器目录。

备份网关 选择备份网关，如需新增备份网关请参见添加备份网关。

目标位置

请选择目标位置的类型，并设置对应的目录或路径，当前支持如下4种位置：

服务器目录

FTP路径

NAS目录

Minio路径

全量数据格式

系统默认，无法修改。

说明  全量与增量备份集的数据格式，请参见上文的功能限制与格式说
明。

增量数据格式 系统默认为原生格式，无法修改。

6. 单击确定，系统会立即开始下载最近的备份集（全量与增量）至您配置的路径中。

后续当有新的备份集（全量与增量）生成时，系统会自动进行下载。

7. 下载完成后，您需要对下载的文件进行解压操作，默认情况下，文件被压缩在  <下载任务ID>.tar.gz 文件
中。

命令行方式的解压命令如下：

i. 执行  gzip -d <下载任务ID>.tar.gz 命令，获得  <下载任务ID>.tar 文件。

执行  jar xvf <下载任务ID>.tar 命令，获得  <下载任务ID> 文件。
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ii. 执行  jar xvf <下载任务ID>.tar 命令，获得  <下载任务ID> 文件。

后续步骤
您可以在DBS中查看下载进展，具体操作，请参见查看下载进展。

您可以在DBS中查看下载进展，随时掌握备份集的下载进度。

操作步骤
1. 登录DBS控制台。

2. 单击左侧导航栏中的备份计划，然后在上方选择目标地域。

3. 找到目标备份计划ID，单击备份计划ID或对应操作列下的管理按钮。

4. 单击备份集下载，查看各备份集下载进度。

9.4. 查看下载进展
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