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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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多活容灾MSHA（Mult i-Site High Availability），是在阿⾥巴巴电商业务环境演进出来的多活容灾架构解决
⽅案，可以将业务恢复和故障恢复解耦，有基于灵活的规则调度、跨域跨云管控、数据保护等能力，保障故
障场景下的业务快速恢复，助⼒企业的容灾稳定性建设。
多活，顾名思义就是分布在多个站点同时对外提供服务。与传统的灾备的最主要区别就是多活里的所有站点
同时在对外提供服务，不仅解决了容灾本身问题，还提升了业务连续性，并且实现了容量的扩展。

MSHA解决的问题
故障快速恢复
秉承先恢复，再定位的原则，MSHA在各种灾难场景下均具备快速恢复业务的能⼒，在数据保护的前提下
让业务恢复时间和故障恢复时间解耦合，保障业务连续性。

容量异地扩展
业务⾼速发展，受限于单地有限资源，也存在数据库瓶颈等问题。在MSHA⽔平拓展能⼒⽀撑下，业务具
备其它机房或者其它地域快速扩建的特性，减少成本浪费。

新技术试验田
MSHA本质上是提供了⾃上而下的⼀种流量隔离能⼒，在最小隔离单元内，业务可灵活进⾏⻛险可控的技
术演进，例如基础设施升级、新技术验证等，甚至可以驱动在商业上应用。

爆炸半径可控
基于单元间隔离能力，故障爆炸半径可控制在一个单元格内。

性能快捷优化
MSHA流量在各单元自闭环，可有效降低RT。

本文列出了MSHA专有名词和其它相关术语的解释，帮助您了解和使用MHSA。

MSHA专有名词解释

名词 说明

AZ 可用区，⼀个地域下有多个可⽤区。

Cell 单元格。

MSHA Multi-Site High Availability，即多活容灾产品简称。

Region 地域，例如，华东1、华东2。

Route_Type（Unit_Type）
多活业务类型。根据业务特性，将链路⾃闭环的业务划分
成⼀个业务类型，业务类型之间极少重合。例如，导购类
型、交易类型、电商小⼆类型、电⼦⾯单类型等等。

1.多活容灾介绍
1.1. 为什么需要多活容灾？

1.2. MSHA术语表

应用高可用服务 多活容灾·多活容灾介绍
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Unit

单元。

据业务特点在逻辑上分成⼏个逻辑数据中⼼（LDC），
命名为单元。核⼼业务在各数据中⼼（LDC）实现⾃流
转。

Center，特殊的单元，是⼀些⻓尾没有做单元化改造
的业务和⼀些强中⼼⽆法进⾏单元化改造的业务所在
的数据中⼼（LDC）。

两地三中⼼
即⽣产数据中⼼、同城灾备中⼼、异地灾备中⼼建设⽅
案。这种模式下，两个城市的三个数据中⼼互联互通，如
果⼀个数据中⼼发⽣故障或灾难，其他数据中⼼可以正常
运⾏并对关键业务或全部业务实现接管。

命名空间

多活命名空间MSHA Namespace，是一个逻辑租户的概
念，用于进行租户粒度的管控配置和云资源隔离。例如，
交易单元化的测试环境，交易单元化的正式环境，导购单
元化的测试环境。

同城双活
同个城市部署两个数据中⼼，并⾏的为业务访问提供服
务。

异地多活

不同城市部署多个数据中心。

多活⼀⽅⾯是多数据中⼼之间地位均等，正常模式下
协同⼯作，并⾏的为业务访问提供服务，实现了对资
源的充分利⽤，避免⼀个或两个备份中⼼处于闲置状
态，造成资源与投资浪费。

另一方面是在⼀个数据中⼼发⽣故障或灾难的情况
下，其他数据中⼼可以正常运⾏并对关键业务或全部
业务实现接管，实现⽤⼾的故障⽆感知。

名词 说明

MSHA管控面名词

名词 说明

MSFE
MSHA-FRONT-END，即接⼊层，负责⼊口流量的分发及
修正职能。

routeId
路由标。分为静态路由标和动态路由标。静态路由标一般
采用业务系统账号ID、地理位置等静态属性作为路由计算
的输入，动态路由标则由业务系统自定义。

routeRule
路由规则。即单元/单元格的定义，以及路由标和单元/单
元格的映射关系。

接入层路由标提取方式

接入层Tengine从HTTP请求信息中提取路由标的方式。
需要跟业务系统约定好接入层路由标提取方式，并由业务
系统将流量的路由标设置进HTTP请求header或cookie的
约定key值中。当流量到达多活接入层后由Tengine进行
提取识别，以便对流量进行路由计算和纠错处理。

多活容灾·多活容灾介绍 应用高可用服务
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路由标解析规则

用于定义如何解析路由标的逻辑。
可以使用函数来表达该解析过程：
parsedRouteId=funcExtract(routeId)。解析规则分为精
准、范围2种类型：

精准：路由标解析逻辑没有限制，后续路由规则
routeRule配置时采用白名单的方式来配置各单元的路
由标名单。

范围：解析逻辑生成的路由标固定落到一个数值范围
中，后续路由规则routeRule配置时按照范围区间来配
置各单元的路由规则。

基线
接入层路由标提取方式、路由标解析规则、路由规则以及
这些规则推送目标（接入层集群和ACM）的集合。

集群
一个集群指容器运行所需要的云资源组合，关联了若干服
务器节点、负载均衡、专有网络等云资源。

服务类型

Unit，单元服务。主要是指服务的调用必须按照单元规
则来进行调用，服务调用根据RouterId和业务类型来
进行正确的选址和调用保护。只有服务所在单元和
RouterId归属单元一致，服务才能正常发起调用。单
元服务调用遵循单元封闭的原则。

Center，中心服务。该类服务只能在中心单元（北
京）发布（虽然业务一致，但发布时注册中心会忽略
单元里的服务注册）所有依赖中心服务的其他单元，
都要去中心单元进行服务的调用。这种服务应该尽量
减少，只有那些无法接受最终一致的服务才需要标记
成中心服务，如库存服务，扣减库存时，只能调中心
服务去扣除。

Common，普通服务。主要是指一些无法按选中的单
元维度拆分但又被单元服务依赖的服务，一般是只读
的，如字典服务、商品信息等，没有写操作，各个单
元提供的服务功能一致。

名词 说明

其他术语

名词 说明

BCM
Business Continuity Management，即业务连续性管
理。使用MSHA可提升此项指标。

EDAS

Enterprise Distributed Application Service，即企业级
分布式应⽤服务平台，是⼀个应⽤托管和微服务管理的
PaaS平台，提供应⽤开发、部署、监控、运维等全栈式
解决⽅案，同时⽀持Apache Dubbo、Spring Cloud等微
服务运⾏环境，助⼒应⽤轻松上云。

应用高可用服务 多活容灾·多活容灾介绍

> 文档版本：20220511 9



RPO

Recovery Point Object，即数据恢复点目标，以时间为
单位，即在灾难发生时，系统和数据必须恢复的时间点要
求。RPO标志系统能够容忍的最大数据丢失量。系统容忍
丢失的数据量越小，RPO的值越小。

RTO

RecoveryT ime Object，即恢复时间目标，以时间为单
位，即在灾难发生后，信息系统或业务功能从停止到必须
恢复的时间要求。RTO标志系统能够容忍的服务停止的最
长时间。系统服务的紧迫性要求越高，RTO的值越小。

名词 说明

MSHA本质上就是通过自上而下的全域流量隔离来解决数据同步的延时无法突破物理限制的问题，但多活容
灾不是银弹，也有其对应适用的场景，且不同的场景做多活容灾的成本也不一样。本文介绍MSHA的应用场
景和设计原则。

应用场景
以下应用场景是将业务按数据维度分成三种类型。

读多写少型业务

业务应用场景：典型的业务场景就是资讯、导购类的服务，例如商品浏览、新闻资讯等。

数据特点：典型的数据特点就是读多写少，以浏览为主，核心业务场景是只读，单元里部署的都是只读
业务。

多活接入成本：接入成本低，只需要您在请求里标记上分流的标识即可。

流水单据型业务

业务应用场景：典型的业务场景就是电商交易、账单流水类服务，例如订单、通话记录等。

数据特点：典型的数据特点就是数据可以按照一定的维度进行分片且可以接受最终一致。

多活接入成本：接入成本略高，需要梳理业务，理出单元内的部署的核心的业务及其数据，对于单元依
赖且无法拆分的业务采用读写分离，然后按照多活接入规范重点对服务层及数据层进行相应改造即可。

状态依赖型业务

业务应用场景：典型的业务场景就是银行账务，例如A、B在某银行均有账户，A、B 数据分片位于不同
的数据中心，A和B之间会有转账行为。

数据特点：典型的数据特点就是数据有状态依赖且无法最终一致，数据还存在跨数据中心的交互。

多活接入成本：接入成本高。

MSHA设计原则
根据以上应用场景分析，可以确定MSHA一些设计原则：

选取分区维度：选择一个数据维度来做数据切片，进而实现业务可以分开部署在不同的数据中心。

确定改造范围：选择与以上选取的数据维度相关的业务范围来做多活。

单元封闭：尽量让调用发生在本单元，避免跨数据中心的调用。因为一方面为了用户体验，本地调用RT
更短；另一方面为了稳定性，防止一个数据中心出了问题，其它数据中心受影响。

无法接受最终一致的数据要进行单点写：对于一些实时性要求极高，无法接受最终一致的数据只能进行
单点写。

1.3. 应用场景

多活容灾·多活容灾介绍 应用高可用服务
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根据对容灾系统建设的模型，容灾系统建设过程可以分为分析、设计和实施三个阶段。

以下是各个阶段的说明：

分析阶段
在取得管理层的正式同意后，您可以获得人员和资源的保证。首先收集业务过程的信息、技术基础架构的
支撑环境、灾难类型等方面的内容，然后进行业务影响分析和风险分析，确定由于中断和预期灾难可能造
成的影响。分析的结果用以确定业务关键级别、业务恢复时间和可承受的数据损失程度。

设计阶段
在本阶段，结合以上的分析成果，以及企业对容灾的投入规划，可以制订企业短期、长期范围内的容灾策
略和目标，定义初步的方案。再进一步结合各种因素进行分析，在候选的方案中剔除不合适的方案，将剩
余的可用的方案提交给评估组，评估组经过充分详细的评审，选择最合适的容灾方案。

实施阶段
根据选择的容灾方案，整合企业相关资源，确定容灾的体系架构和灾难恢复计划，通过技术手段和服务达
到所要求的容灾目标。任何制订的计划，都必须经过不断的测试和修正，才能满足企业不断发展的需求。
同时，通过培训、测试，也能够使企业内部人员熟悉自己在容灾流程中所扮演的角色，保证在灾难真正发
生的时刻能够有条不紊地执行恢复流程。测试的过程可以分为局部验证和演习两种方式。随着商业需求、
新技术的不断升级以及新的内部和外部规则的变化，IT系统也会随之改变。要确保灾难恢复计划的有效
性，必须定期检查和修改计划。

1.4. 灾备系统建设方法论

应用高可用服务 多活容灾·多活容灾介绍
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多活容灾是由架构加管控组合而成的产品解决方案。架构上将业务分为接入层、应用层、数据层三层，应用
层又可以细分为微服务调用、消息等多个功能域，每一层都会有相应的多活组件，管控在各层组件的基础上
具备全栈的多活管控能力。
MSHA产品架构如下图所示。

控制台
控制台提供多活配置及运维闭环的功能：

接入层、应用层、数据层的各层接入多活的初始化操作和日常运维。

多活场景下的数据监控。

灾难场景的切流操作。

多活切分规则的展示及查看。

接入层
接⼊层是一个基于Tengine的多活组件，简称为MSFE。MSFE需要多单元部署，能承接所有的单元前端流量，
并按照路由规则路由到正确单元的后端应⽤。多活控制台同时提供MSFE集群新建、扩容、缩容等常规运维能
力。

应用层
应⽤层是应用服务的抽象概括，对应RPC服务和消息，包含但不仅限于以下组件：

EDAS：EDAS提供微服务RPC能力，借助EDAS多活组件可以实现RPC多活，接入时需要稍作代码改造以及
升级EDAS容器版本。

MQ：云产品消息MQ，借助MQ多活组件可以实现消息多活，接⼊时需要稍作代码改造以及在控制台配置
消息多活属性。

数据层
数据层是数据库服务的抽象概括，包括但不限于以下组件：

2.产品介绍
2.1. 产品架构

多活容灾·产品介绍 应用高可用服务
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同城多活 异地双活 异地双读 异地应用双活

同城机房间的物理距离通常<50 km，跨机房的网络延迟较小（RT<2 ms）。

应用跨机房冗余部署，同时对外提供服务。

中间件、数据库跨机房主备部署，数据单点写避免考虑数据一致性问题。

多活数据Driver：由MSHA提供的多活读写数据库组件，负责处理多活场景下的数据禁写逻辑。

数据同步DT S ：基于DTS的单/双向同步能力，与多活管控共同配合完成多活容灾的数据同步控制逻辑处
理。

多活容灾MSHA可以保障业务连续性，是业务高速发展的架构支撑，拥有演进式容灾架构、业务大规模实践
沉淀、一站式容灾管控等多种优势。

演进式容灾架构
MSHA为客户提供了从单地域到多地域，从单元到多云，从主备到多活的丰富的容灾架构，针对不同发展阶
段的客户，可以基于实际的物理环境、业务规模、容灾诉求、容灾成本，选择当下最合适的容灾架构，并为
后续的架构平滑演进升级打好基础。MSHA在底层云平台的基础上，构建可演进的业务容灾架构，真正为客
户的业务连续性负责。

业内大规模实践沉淀
阿里巴巴集团容灾实践自2012年开始持续发展，由同城容灾到异地多活，多年的积累和沉淀在MSHA。
MSHA赋能云上客户，覆盖公有云、专有云、混合云等多家头部客户，客户在各自领域的复杂容灾场景沉淀
在MSHA上，共享MSHA持续实践沉淀的容灾能力。

一站式容灾管控
MSHA是一站式的容灾管控平台。横向上包括业务架构的全生命周期，从容灾架构的上线、运维、演练、升
级，最后到下线。纵向上包括业务流量的完整路径，从流量接入、到服务化调用、异步化消息，再到最终数
据落库。在纵向上，MSHA将持续增加对云产品及开源技术栈的支持，提升全栈的管控能力。

高可用容灾切换
作为容灾管控平台，MSHA必须保证在灾难场景下的自身高可用。MSHA围绕切流场景，梳理强弱依赖，降级
DB依赖，并通过常态化演练保障自身容灾能力。

MSHA通过自上而下精细地管控每个节点的流量，以及高可用自动化切流流程，保证切流操作的可用性。同
时通过常态化的巡检、监控可视化，提前暴露风险，保障客户业务随时可切、敢切。

分钟级容灾切换
MSHA基于确定性的容灾切换流程编排和统一规则控制特性，在灾难发生时，对纳管的复杂业务及组件进行
统一的容灾切换，在复杂的异地多活场景下可具备分钟级恢复业务的能力。

自动化多活运维
多活容灾是管控加各层技术栈组件的解决方案，对各层数据面组件或集群，MSHA提供全自动化运维产品化
能力，让客户没有运维后顾之忧。

MSHA提供四种容灾架构解决方案，包括同城多活、异地双活、异地双读以及异地应用双活。本文介绍各解
决方案的架构特点，并对比各解决方案的建设成本、容灾能力和适用场景。

架构特点
   

2.2. 产品优势

2.3. 容灾架构介绍

应用高可用服务 多活容灾·产品介绍
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容灾架构对比

同城多活 异地双活 异地双读 异地应用双活

拓展成本

开通新可用区

应用冗余部署

云产品、中间件升
级到跨可用区主
备、集群版本（例
如RDS、Redis等）

开通新地域

应用、中间件、数
据库冗余部署

中间件、数据库数
据双向同步

开通新地域

应用、中间件、数
据库冗余部署

数据库数据双向同
步

开通新地域

应用、中间件、数
据库冗余部署

数据库数据单向或
双向同步

容
灾
能
力

RP
O

地域级故障不可控；
机房级故障为秒~分钟
级。

分钟级 分钟级 分钟级

RT
O

地域级故障不可控；
机房级故障为分钟~十
分钟级。

说明  具
体以主备数据同
步延迟的情况而
定。

分钟~十分钟级

说明  具
体以数据同步延
迟的情况而定。

分钟级

分钟~十分钟级

说明  具
体以数据同步延
迟的情况而定。

多活容灾·产品介绍 应用高可用服务
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适用场景

预算有限，不考虑
异地容灾。

期望建设周期短
（≤2周）。

期望业务代码零改
造。

不考虑数据一致性
问题。

预算充足，选择异
地建立多活的数据
中心。

接受长建设周期
（3~6个月）。

能够选取合适的维
度路由流量，做好
数据分片。

接受业务流量带标
改造，业务代码带
标、中间件升级改
造。

接受数据最终一
致。

期望只读业务容灾
能力建设周期短
（≤2周）。

能够拆分读、写业
务流量。针对只读
业务，希望面对地
域级故障场景具备
分钟级恢复能力。

接受数据最终一
致。

选择异地建立数据
中心进行容灾。

期望备中心资源不
闲置，流量双活。

接受跨地域网络延
迟。

期望业务代码零改
造或少改造。

不考虑数据一致性
问题。

说明  相
比异地多活，此
方案无需流量带
标和路由纠错。

限制 - -
业务可接受数据最终
一致。

业务需要能接受跨地
域网络延迟。

总结

建设性价比高，适
用面广。

推荐企业首先建设
同城双活，后续再
演进到异地容灾架
构。

建设成本略高，但
容灾能力最强。

推荐企业选取核心
业务来建设。

建设成本较低，容
灾能力强。

推荐读多写少型企
业（例如咨询、新
闻等）选取核心业
务来建设。

建设成本中等，具
备地域级容灾能
力。

推荐企业选取核心
业务来建设。

同城多活 异地双活 异地双读 异地应用双活

在使用多活容灾MSHA时，您需要提前了解使用限制，例如支持的框架版本要求等，以免程序出现异常。如
果您使用的框架版本不在下列支持范围内，请升级到支持的版本，或加入多活容灾MSHA钉钉群（群号：
31623894）联系MSHA技术团队进行兼容性评估。

MSHA Agent

限制项 客户端版本限制 说明

接入方式 支持ACK、自建Kubernetes、EDAS和ECS部署的Java应用接入。 无

2.4. 使用限制

应用高可用服务 多活容灾·产品介绍
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微服务框架

HSF：com.taobao.hsf:hsf-all:2.2.8.7及以上版本。

Spring Cloud：

org.springframework.cloud:spring-cloud-
dependencies:Finchley及以上版本。

org.springframework:spring-webmvc:4.3.8.RELEASE及以上
版本（包括 5.x.x.RELEASE）。

com.netflix.ribbon:ribbon-loadbalancer:2.2.5及以上版本。

org.springframework.cloud:spring-cloud-starter-
openfeign:2.0.1.RELEASE及以上版本。

Apache Dubbo：org.apache.dubbo:dubbo:2.7.3~2.7.14。

Alibaba Dubbo：com.alibaba:dubbo:2.5.0~2.6.5。

无

微服务注册中心

Nacos：com.alibaba.cloud:spring-cloud-starter-alibaba-
nacos-discovery:2.1.0.RELEASE~2.2.6.RELEASE。

Eureka：org.springframework.cloud:spring-cloud-starter-
netflix-eureka-client:2.0.2.RELEASE及以上版本。

ZooKeeper：无依赖，没有限制。

此处对注册中心客
户端版本有限制，
但对于注册中心服
务端版本没有限
制。

消息队列框架

Apache RocketMQ：org.apache.rocketmq:rocketmq-
client:4.5.2及以上版本。

企业版RocketMQ：com.aliyun.openservices:ons-client:ons-
client-1.8.4.Final及以上版本。

此处对MQ Client版
本有限制，但对于
Broker版本没有限
制。

定时任务框架
SchedulerX：com.aliyun.schedulerx:schedulerx2-
worker:1.2.1.2及以上版本。

XXL-Job：com.xuxueli:xxl-job-core:2.1.0及以上版本。
无

数据库访问框架

MySQL：mysql-connector-java:5.1.40及以上版本。

MySQL：mysql-connector-java:8.0.15及以上版本。

com.alibaba:druid:1.2.5及以上版本。

无

Redis

架构限制：主从集群或主从哨兵集群。

客户端限制：

Jedis：2.9.X。

基于Jedis的spring data redis:1.8.X。

无

限制项 客户端版本限制 说明

消息双向同步功能
MSHA通过集成了EventBridge产品能力，支持消息的双向同步功能。有如下限制：

MQ实例需要开通铂金版。

MQ Client需要使用com.aliyun.openservices:ons-client:1.8.8.1.Final及以上版本。

注册中心同步功能

多活容灾·产品介绍 应用高可用服务
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同步类型 注册中心服务端版本限制

Nacos ＞ Nacos 1.2.1及以上。

ZooKeeper >
ZooKeeper

3.4.5及以上。

Eureka > Eureka
内测使用中，若需生产使用请联系MSHA技术团队（钉钉群号：31623894）进行兼容性
和性能测试。

应用高可用服务 多活容灾·产品介绍
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多活容灾MSHA采用按量付费的计费方式，当前提供企业版、铂金版两个版本。在这两个版本下，都有单
Region容灾、双Region容灾两种产品规格。本文介绍MSHA产品的计费标准。

计费项
多活容灾MSHA按量付费包含两种计费项，每种产品版本下的计费项一致，仅单价不一样：

模块功能：按MSHA页面开通的模块数按量付费。

节点使用：按实际业务所使用的探针数按量付费。

计费说明
多活容灾MSHA计费标准如下：

产品规格 计费标准 说明

容灾体验

容灾体验的计费项单价为0，即免
费。

说明  只有企业版才支持
该产品规格。

容灾体验仅支持官方示例命名空间的
体验，不能创建独立的命名空间。

单Region容灾

模块功能：

企业版计费标准为50*模块系数
元/天。

铂金版计费标准为100*模块系
数元/天。

节点使用：

企业版计费标准为0.2*节点数*
模块系数元/天，10节点以内免
费（包含10个节点）。

铂金版计费标准为0.4*节点数*
模块系数元/天，10节点以内免
费（包含10个节点）。

说明  模块系数按照
MSHA产品页面的开通模块动态
计算。假设开通模块数为n，系
数为1+0.8*(n-1)。

单Region容灾支持单地域场景下的
容灾解决方案，如果您需要使用更高
级的功能，可以升级到双Region容
灾。

1. 在MSHA控制台左侧导航栏选
择基础配置  >    模块开通 。

2. 在页面的产品规格类型 区域，
单击点击进行更改配置 。

3.产品计费
3.1. MSHA产品计费说明

多活容灾·产品计费 应用高可用服务
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双Region容灾

模块功能：

企业版计费标准为300*模块系
数元/天。

铂金版计费标准为600*模块系
数元/天。

节点使用：

企业版计费标准为0.5*节点数*
模块系数元/天，10节点以内免
费（包含10个节点）。

铂金版计费标准为1*节点数*模
块系数元/天，10节点以内免费
（包含10个节点）。

说明  模块系数按照
MSHA产品页面的开通模块动态
计算。假设开通模块数为n，系
数为1+0.8*(n-1) 。

双Region容灾支持单地域或双地域
场景下的容灾解决方案。如果您未使
用双Region容灾的特性功能，需要
取消当前产品规格中特有的功能配
置，可以降级到单Region容灾。

1. 在MSHA控制台左侧导航栏选
择基础配置  >    模块开通 。

2. 在页面的产品规格类型 区域，
单击点击进行更改配置 。

产品规格 计费标准 说明

本文介绍单地域和多地域场景分别支持的功能模块。
MSHA目前支持的功能模块如下：

场景 支持的功能模块

单地域（同城多活）

MSFE
HTTP

HTTPS

微服务
SpringCloud

Dubbo

消息队列 企业版RocketMQ

调度任务
SchedulerX

Xxl-Job

多地域（异地双活、异地双读）

MSFE

HTTP

HTTPS

WebSocket

微服务

SpringCloud

Dubbo

K8s服务

3.2. 支持模块列表

应用高可用服务 多活容灾·产品计费
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数据库

RDS

DRDS

PolarDB

场景 支持的功能模块

多活容灾·产品计费 应用高可用服务
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多活容灾MSHA（Mult i-Site High Availability），是在阿⾥巴巴电商业务环境演进出来的多活容灾架构解决
⽅案，可以将业务恢复和故障恢复解耦，有灵活的规则调度、跨域跨云管控、数据保护等能力，保障故障场
景下的业务快速恢复，助⼒企业的容灾稳定性建设。本文介绍如何开通并配置MSHA。

前提条件
个人实名认证

企业实名认证

开通MSHA
1. 进入多活容灾开通页面。

2. 在开通页面选择商品类型和产品规格类型。

产品规格类型 说明 支持的产品模块

容灾体验
仅支持官方示例命名空间的体验，
不能创建独立的命名空间。

无

单Region容灾
仅支持单地域下的双活容灾架构方
案。

MSFE

Spring Cloud

Dubbo

企业版RocketMQ

SchedulerX

Xxl-Job

双Region容灾
支持单地域或双地域场景下的容灾
解决方案。

MSFE

Spring Cloud

Dubbo

K8s服务

企业版RocketMQ

RDS

DRDS

PolarDB

3. 阅读并选中多活容灾服务协议，然后单击立即开通。

配置MSHA
开通MSHA后，会自动跳转至产品模块配置页面。

1. 在产品模块配置页面，配置开通地域。

4.操作指南
4.1. 开通并配置MSHA
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说明  开通地域配置中至少选中一个地域，否则开通校验不会通过。因为在后续的单元配置时
需要依赖这里选中的地域信息。

2. 配置产品模块。

MSHA支持的产品模块，请参见支持模块列表。

说明  单Region容灾或双Region容灾的接入层模块必选。

3. 在计价系数信息区域，单击体验价格计算器，预估每天的费用。

说明  产品的计费规则请参见MSHA产品计费说明。

4. 单击保存配置。

MSHA产品规格升配与降配
如果当前产品规格无法满足您的需求，需要使用更高级的功能，可以进行以下操作进行升配。

1. 在MSHA控制台左侧导航栏选择基础配置 > 模块开通。

2. 在产品模块配置页面的产品规格类型区域，单击点击进行更改配置。

3. 在产品规格购买页完成规格升级。

4. 回到MSHA控制台的产品模块配置页面，选择目标版本完成后续配置。

您可以进行以下操作进行降配。

1. 在MSHA控制台左侧导航栏选择基础配置 > 模块开通。

2. 在产品模块配置页面的产品规格类型区域，单击点击进行更改配置。

3. 在产品规格购买页完成规格降级。

4. 回到MSHA控制台的产品模块配置页面，选择目标版本完成后续配置。

升配

降配

联系我们
如果您在使用MSHA过程中有任何建议和疑问，欢迎您通过搜索钉钉群号31623894加入钉钉群进行反馈。

本文列出了MSHA的功能使用指引，帮助您快速学习和使用MSHA。

4.2. MSHA功能使用指引

开通MSHA

开通MSHA前，需要您确认命名空间类型为同城或异地，并选择MSHA支持的Region和AZ。

基础接入

开通MSHA时，您的应用需要提前连接好经典网络或VPC网络，并初始MSHA化控制台的基础数据。
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 

 

 

异地命名空间全局配置

创建命名空间

添加逻辑单元

配置路由规则

同城命名空间全局配置

创建命名空间

添加逻辑单元

异地接入层、服务层、数据层配置

接入层配置 

异地服务层 

异地数据层 

同城接入层、服务层配置

接入层配置 

同城服务层 

异地切流

切流配置 

切流流程管理

同城切流

切流配置 

切流流程管理
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您可以使用探针（Agent）接入方式，零代码修改接入MSHA多活容灾，实现多活容灾服务层和数据层的功
能。本文介绍如何安装和卸载MSHA探针。

安装探针
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择监控中心 > 探针管理。

4. 在探针管理页面，单击查看Licence，然后单击复制Licences。

5. 执行以下代码下载探针。

wget -O ./msha-agent.jar ${地址}

根据不同的地域设置不同的地址，具体地址信息如下：

地域 地址

杭州
http://msha-agent-hangzhou.oss-cn-
hangzhou.aliyuncs.com/msha-java-agent.jar

北京
http://msha-agent-beijing.oss-cn-
beijing.aliyuncs.com/msha-java-agent.jar

上海
http://msha-agent-shanghai.oss-cn-
shanghai.aliyuncs.com/msha-java-agent.jar

深圳
http://msha-agent-shenzhen.oss-cn-
shenzhen.aliyuncs.com/msha-java-agent.jar

说明  如果是EDAS应用，请使用admin账号执行。

6. 配置JVM参数。

-javaagent:${探针所在路径}  
-Dmsha.app.name=${应⽤名称} 
-Dmsha.namespaces=${命名空间ID} 
-Dmsha.licence=${当前license}

配置说明如下：

 ${应⽤名称}  为您实际的应用名，应用名称暂不支持中文。

命名空间ID之间用半角逗号（,）分隔。命名空间ID信息可以在基础配置 > 命名空间页面获取。

4.3. Java应用接入
4.3.1. 为Java应用手动安装探针

多活容灾·操作指南 应用高可用服务
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 ${当前license} 为您在步骤4中获取到的License信息。

7. 配置Nacos作为命令下发通道，并为探针配置Nacos连接JVM参数。具体操作，请参见配置Nacos作为规则
下发通道。

8. 重启应用。
安装了探针的应用在启动时，会自动上报心跳信息。在探针管理页面，若该应用实例信息出现在列表中
且状态显示为在线，则说明探针安装成功。

卸载探针
1. 移除安装探针时配置的JVM参数。

2. 重启应用。
重启应用后，在探针管理页面，若您的应用在列表中状态显示为离线，或在列表中不再显示，则说明
探针卸载成功。

通过探针（Agent）接入方式，您可以将部署在容器服务Kubernetes版中的Java应用零代码修改接入MSHA
多活容灾。本文介绍如何为容器服务Kubernetes版中部署的Java应用安装和卸载MSHA探针。

前提条件
创建Kubernetes集群。具体操作，请参见创建Kubernetes专有版集群或创建Kubernetes托管版集群。

安装探针
1. 登录容器服务管理控制台。

2. 在左侧导航栏，选择市场 > 应用目录。

3. 在应用目录页面的阿里云应用页签下，找到ack-mse-pilot 并单击。

说明  MSHA与微服务引擎MSE共用同一个pilot。

4. 在ack-mse-pilot详情页右侧的创建对话框中，选择集群，然后单击创建。
安装pilot组件全过程大约需要2分钟。命名空间名称为mse-pilot，不可修改。在集群创建成功后，会自
动跳转到目标集群的发布页面。若出现如下图所示页面，展示相关资源，则说明安装成功。

4.3.2. 为容器服务Kubernetes版中的Java应用安装探
针
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1. 登录容器服务管理控制台，在左侧导航栏单击集群。

2. 在集群列表页面，单击目标集群操作列下的应用管理。

3. 在无状态页面，单击目标Deployment名称进入详情页。

4. 在详情页右上角，单击查看Yaml，在编辑YAML对话框中，添加如下选项，然后单击更新：

spec:
  template:
    metadata:
      annotations:
        mshaEnable: "on"
        mshaNamespace: "<namespaceId>" //替换为您MSHA控制台中的命名空间ID
        mshaAppName: "<appName>" //替换为您实际使⽤的应⽤名称。

说明  您可通过以下步骤获取命名空间ID：

i. 登录AHAS控制台，在左侧导航栏中选择多活容灾。

ii. 在左侧导航栏选择基础配置 > 命名空间。
命名空间ID显示在页面上方目标命名空间名称的右侧。

5. 配置Nacos作为命令下发通道，并为探针配置Nacos连接JVM参数。具体操作，请参见配置Nacos作为规则
下发通道。

6. 重启应用Pod。
安装了探针的应用在启动时，会自动上报心跳信息。您可以登录AHAS控制台，在左侧导航栏单击多活
容灾后，在监控中心 > 探针管理查看状态。若该应用实例信息出现在列表中且状态显示为在线，则说
明探针安装成功。

步骤二：为Java应用启用多活容灾探针

卸载探针
1. 登录容器服务管理控制台。

2. 在左侧导航栏，单击集群，然后在集群列表页面，单击目标集群操作列下的应用管理。

3. 在左侧导航栏，选择应用 > Helm。

4. 在Helm页面，删除名称为mse-pilot-ack-mse-pilot的发布内容。

5. 重启应用Pod。

4.3.3. 配置ACM作为规则下发通道
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MSHA控制台通过使用应用配置管理ACM（Application Configuration Management）作为管控指令下发通
道，从而将容灾相关规则指令下发到MSHA SDK或MSHA Agent。

免费开通ACM
1. 登录 阿里云官网 ，在阿里云官网首页，单击控制台 。

2. 在阿里云控制台首页搜索ACM，单击应用配置管理 。

3. 在应用配置管理页面顶部，选择切换到业务应用所在的地域。

4. 在左侧导航栏，单击命名空间，然后在命名空间列表页面，单击创建命名空间。

5. 在命名空间页面，输入命名空间名称，然后单击确定。

说明  命名空间名称是唯一的。

创建好后可以在命名空间页面查看命名空间ID。

在MSHA控制台绑定ACM
1. 登录MSHA多活容灾控制台。

2. 在左侧导航栏选择基础配置 > 命名空间。

3. 在页面顶部切换到业务使用的命名空间后，单击继续配置。

4. 在编辑命名空间页面下方，为对应的单元绑定ACM命名空间ID，添加完成后单击页面下方的保存草
稿。
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说明  保存草稿后，绑定操作不会立即生效，还需完成后续生效操作。

5. 使绑定ACM操作生效。

i. 在左侧导航栏，单击基础配置 > 命名空间。

说明  如果存在多个单元，则需要为每个单元绑定一个对应的ACM。绑定ACM时，填入
ACM命名空间ID和名称即可。

ii. 在页面顶部切换至业务使用的命名空间后，单击页面右上角的生效按钮，将命名空间配置的相关容
灾架构定义、容灾路由等规则推送到MSFE、MSHA SDK或MSHA Agent。

为Java应用配置ACM连接信息

多活容灾·操作指南 应用高可用服务

28 > 文档版本：20220511



MSHA控制台使用ACM作为规则下发通道，MSHA SDK或Agent启动时会与ACM Server建立TCP连接从而监听
Server端规则内容的变更。因此当Java应用依赖了MSHA SDK或Agent时，需要添加JVM参数来指定ACM连接
地址和命名空间ID。

-Dmsha.acm.namespace=${ACM命名空间ID} 
-Dmsha.acm.endpoint=${ACM endpoint} 
-Dspas.identity=./acm.key.property //连接ACM所需RAM⼦账号的AK、SK配置⽂件

说明

在ACM控制台查看ACM Endpoint连接地址和命名空间ID。

访问ACM有权限控制，推荐使用RAM子账号来授权MSHA SDK或Agent访问ACM Server。连接
ACM所需的RAM AK、SK配置文件acm.key.property内容如下，配置好之后，还需要给RAM用户
授予访问ACM的读权限。关于如何创建RAM子账号以及授予子账号读ACM的权限，请参见ACM
RAM用户授权。

accessKey=${RAM⼦账号的AK}//取⾃AccessKey管理
secretKey=${RAM⼦账号的SK}//取⾃AccessKey管理

您可以将部署在开源Kubernetes环境中的Java应用，通过探针（Agent）接入方式，零代码修改接入多活容
灾MSHA。本文介绍安装和卸载MSHA探针的具体步骤。

前提条件
开通并配置MSHA。

安装Helm。

Kubernetes api-server组件接口版本在1.10及以上。

您的集群已连通公网。

如果JDK版本为1.8.0_25或者1.8.0_31，可能会出现无法安装探针的情况，请升级至1.8.X最新版本。

安装探针
目前仅支持接入无状态（Deployment）的应用。

1. 执行以下wget 命令下载Pilot安装包。

wget 'https://edas-public.oss-cn-hangzhou.aliyuncs.com/mse/mse-pilot-unmanaged.zip' -O 
mse-pilot-unmanaged.zip

4.3.4. 为开源Kubernetes环境中的应用安装探针
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说明  多活容灾MSHA与微服务引擎MSE共用同一个Pilot，因此，此处安装包名称为mse-
pilot。

2. 执行以下命令解压Pilot安装包。

unzip mse-pilot-unmanaged.zip

3. 执行以下命令安装Pilot。

kubectl create namespace mse-pilot 
helm install mse-pilot ./mse-pilot-unmanaged --namespace mse-pilot

说明

在执行命令之前，请检查 ~/.kube/config文件中的K8s集群连接信息是否正确。

命名空间Namespace名称固定为mse-pilot，不需要修改。

安装Pilot组件大约需要2分钟，请耐心等待。

步骤一：安装Pilot

1. 执行以下命令查看目标无状态（Deployment）应用的配置。

### 查看指定⽆状态（Deployment）类型应⽤的配置
kubectl get deployment {deployment名称} -o yaml 

说明  若您无法确定{deployment名称}的值，请先执行以下命令查看所有无状态
（Deployment）应用，在执行结果中找到目标无状态（Deployment）应用，再查看其配置。

### 查看所有⽆状态（Deployment）类型应⽤的配置
kubectl get deployments --all-namespace     

2. 启动编辑目标无状态（Deployment）应用的YAML文件。

kubectl edit deployment {Deployment名称} -o yaml

3. 在YAML文件中的spec > t emplat e   > met adat a   > annot at ions  层级下加入以下内容。

spec:
  template:
    metadata:
      annotations:
        mshaEnable: "on"
        mshaNamespace: "<namespaceId>" //替换为您MSHA控制台中的命名空间ID。命名空间ID可以在M
SHA控制台的基础配置>命名空间⻚⾯获取。
        mshaAppName: "<appName>" //替换为您实际使⽤的应⽤名称。
        mshaLicence: "<license>" //替换为您的账号对应的License。License可以在MSHA控制台的探
针管理⻚⾯获取。

4. 配置Nacos作为命令下发通道，并为探针配置Nacos连接JVM参数。具体操作，请参见配置Nacos作为规则
下发通道。

多活容灾·操作指南 应用高可用服务

30 > 文档版本：20220511

https://help.aliyun.com/document_detail/349416.html#task-2140933


5. 单击保存。
保存配置后，应用将自动重启，以上配置生效。2~5分钟后，若您的应用出现在MSHA控制台的探针管
理页面，包含应用名称、IP，且状态为在线，则说明探针安装成功。

步骤二：修改应用的YAML文件

卸载探针
您可以通过以下方式卸载探针。

1. 执行以下命令卸载mse-pilot。

helm del --purge mse-pilot

2. 重启您的应用Pod。

MSHA控制台通过使用Nacos作为管控指令下发通道，将容灾相关规则指令下发到MSHA SDK或MSHA
Agent。

开通MSE托管版Nacos
1. 登录MSE控制台。

2. 创建Nacos引擎。具体操作，请参见开通Nacos引擎注册中心。

说明

产品版本推荐选择专业版。

网络类型推荐选择专有网络。

注册中心自动创建大概需要3~5分钟。

3. 创建完成后，在左侧导航栏选择注册配置中心 > 实例列表。

4. 在实例列表页面，选择已注册的Nacos实例。

5. 进入Nacos实例基础信息页面，在左侧导航栏选择命名空间页面.。

6. 在命名空间页面，单击创建命名空间。

7. 在创建命名空间页面，显示所属地域，输入命名空间，操作完成后单击保存。
创建完成后，在命名空间页面，可以看到命名空间ID。

在MSHA控制台绑定Nacos
1. 登录MSHA多活容灾控制台。

2. 在左侧导航栏选择基础配置 > 命名空间。

3. 在命名空间页面，选择切换到业务使用的命名空间后，单击继续配置。

4.3.5. 配置Nacos作为规则下发通道
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4. 在编辑命名空间页面下方，为每个单元添加管控命令通道，添加时选择类型为Nacos，完成后单击保
存草稿。

说明

保存草稿后不会立即生效，如需生效还需进行生效操作。

公有云MSHA管控平台无法直接访问VPC内的Nacos Server，您需要联系MSHA产品团队申请
访问VPC网络的Mapping连接地址。例如，您所购买开通的MSE Nacos内网连接地址为  mse
-33f32f10-nacos-ans.mse.aliyuncs.com:8848  ，申请到能够访问VPC网络的Mapping连
接地址为  100.100.11.111:36123  。那么在MSHA命名空间配置页添加Nacos管控命令通
道时，需填入该Mapping连接地址，即：  100.100.11.111:36123 。

5. 在左侧导航栏选择基础配置 > 命名空间，单击右上角生效，则会将命名空间配置的相关容灾单元配
置、流量规则等推送到MSFE和管控命令通道，从而将规则下发给MSHA SDK或MSHA Agent。

为Java应用配置Nacos连接信息
一方面，MSHA控制台会将容灾规则下发到Nacos。另一方面，应用启动时MSHA SDK或MSHA Agent需要和
Nacos建立TCP长连接，以便控制台变更规则后，MSHA SDK或MSHA Agent能够监听到更新后的规则内容。
因此Java应用接入MSHA SDK或MSHA Agent时，还需要在JVM参数中，添加Nacos连接地址和命名空间ID：

-Dmsha.nacos.namespace=${Nacos命名空间ID}
-Dmsha.nacos.server.addr=${Nacos服务器访问地址}

查看命名空间ID，可以进入Nacos实例的命名空间页面。

Nacos服务器访问地址格式为  ${内⽹地址:内⽹端⼝} ，例如：  mse-c5efe870-nacos-ans.mse.aliyuncs.
com:8848 。
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接入MSHA前，需要在控制台配置各云资源的信息，用于接入层和服务层的使用。本文介绍新建同城命名空
间的操作步骤。

操作步骤
多活命名空间MSHA Namespace，是一个逻辑租户的概念。命名空间可以对MSHA管控配置和数据的逻辑隔
离，具体添加步骤如下。

1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择基础配置 > 命名空间，单击左上角的新增多活空间，在新建命名空间页面完成以
下配置。

i. 填写命名空间名称，例如交易单元化的正式环境，导购单元化的测试环境。

ii. 在业务类型下拉列表中选择命名空间的业务类型。

若需要创建业务类型，单击新增业务类型，配置业务类型名称和标识。然后单击添加单元，配置
单元相关参数。

参数 描述

选择地域 选择单元所在地域。

单元标识 单元的标识。

单元名称 单元的名称。

单元角色
选择配置的单元为中心单元。另一个则默认为普通
单元。

包含可用区 单元对应的可用区。

单元格
（可选）单击添加单元格 ，可添加单元格相关信
息。

iii. 选择容灾架构类型为同城多活。

iv. 选择需要启用的多活组件（可多选）。

v. 启用了接入层，则需配置接入层路由标提取方式。可选择从HT T P Header  或HT T P Cookie  中提
取，需配置提取的Key关键字，例如routerId。

说明

如果路由参数在Header，Key的命名规范是数字、字母、中划线（-），以字母开头。

如果路由参数在Cookie，Key的命名规范是数字、字母、下划线（_），以字母开头。

4. 在不同单元分别单击添加ACM，为集群配置ACM空间名称和空间ID，用于MSHA规则推送。

5. 在不同单元分别从接入层集群列表中选择集群，为各个单元配置集群。

4.4. 同城多活配置
4.4.1. 新建命名空间
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若需要创建集群，单击新增集群。具体操作，请参见管理MSFE接入层集群。

6. 单击确定。

执行结果
创建完成后，进入命名空间页面，查看对应命名空间下的规则展示跟配置一致，则证明配置成功。

完成命名空间全局配置后，可以在命名空间概览页对已完成的命名空间进行查看、更新等操作。本文介绍命
名空间概览页的基本操作。

前提条件
新建命名空间

功能入口
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在控制台左侧导航栏选择基础配置 > 命名空间，在顶部命名空间区域选择不同命名空间进入该命名空
间概览页。

查看命名空间概览页
在命名空间概览页，您可以查看目标命名空间详情并进行下列操作。

单击新增命名空间，即可跳转至新建命名空间页面。具体操作，请参见新建命名空间。

单击继续配置，即可进入编辑命名空间页面，修改空间配置。

单击删除，可以删除该命名空间。

在页面右侧，查看基线状态并进行下列操作。

4.4.2. 命名空间概览
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查看基线状态为已创建、已修改或已生效。

状态 说明

已创建 刚刚完成创建命名空间后显示该状态。

已修改

目前完成以下几个操作会进入该状态：

增加接入层集群。

修改接入层路由标提取方式。

增删单元或单元格。

已生效 通过生效按钮实现。

单击查看，即可查看规则推送详情。

单击生效，并在弹出的对话框中单击确定，会将基线中最新的规则内容推送给命名空间中的所有ACM
以及接入层集群。

单击路由解析规则，即可查看具体的解析规则YAML内容。

相关文档
MSHA术语表

接入层主要是一个基于Tengine的多活组件，简称为MSFE。MSFE需要多单元部署，它能承接所有的单元前端
流量，并按照路由规则路由到正确单元的后端应用。多活控制台提供MSFE集群新建、扩容、缩容等常规运维
能力。本文介绍如何配置MSFE。

前提条件
新建命名空间

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择同城多活 > MSFE配置，然后在顶部选择命名空间。

4. 在MSFE配置页面，单击新增域名，并在设置域名详情面板进行以下配置。

可以选择通过域名或IP任意一种方式接入。

接入类型选择域名。

a. 编辑域名。

说明  编辑域名时需先确认Zone域名，例如chinatax.test，然后在每个中心的DNS控制
台中创建该全局Zone域名后才能使用，否则页面会提示错误。

填写域名后，单元子域名区域将自动生成每个单元下的子域名。

b. 选择域名解析类型。

DNS解析：阿里云DNS请选择DNS解析。

不解析：如果DNS不是阿里云DNS，是其它供应商，请选择不解析。

4.4.3. 配置MSFE
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c. 选择多单元解析。

是：为每个单元生成子域名，异地双活和异地双读场景必选，同城多活场景可选。

否：不为每个单元生成子域名，同城多活场景可选。

d. 从证书列表选择所需证书。
若没有证书，请单击配置证书，并在域名证书配置对话框中配置参数，然后单击确定。如果接
入域名不是HTTPS域名，此项可空。

e. 选择纠错类型。

反向代理：Upstream，将非本单元的请求跨单元代理到正确单元的应用SLB中。

重定向：Redirect，将非本单元的请求重定向到正确单元的子域名中。在单元间网络不通的情
况下，只能使用301，但是301会造成浏览器域名变化与页面刷新，不建议使用。

f. 选择生效集群。

g. 单击确定。

接入类型选择IP。

a. 输入需要接入的IP地址，这个IP是单元的Frontend Service对外提供的IP。

b. 选择纠错类型。

反向代理：将非本单元的请求跨单元代理到正确单元的应用SLB中。

重定向：将非本单元的请求重定向到正确单元的子域名中。在单元间网络不通的情况下，只能
使用301，但是301会造成浏览器域名变化与页面刷新，不建议使用。

c. 从协议下拉列表中选择协议。

d. 选择生效集群。

e. 单击确定。

配置完成后，新增域名将出现在MSFE配置页面的域名列表中。

5. 在目标域名右侧配置列下单击生效。

域名以及URI的修改，必须单击生效才会真实生效。执行生效操作后，可以在该域名配置状态列查看状
态，在最近一次任务列下单击查看，可以查看生效任务详情。

6. （可选）在目标域名右侧配置列下还可以按需进行以下配置。

修改：修改域名配置信息。

URI：新增、修改、删除URI。

新增URI：在配置URI面板中单击添加，然后按需配置URI等信息，单击确定。回源应用信息的输入
格式为IP:PORT，多个回源应用用英文逗号（,）相隔。

修改URI：在配置URI面板中单击目标URI右侧的修改，然后按需修改URI等信息，单击确定。

删除URI：在配置URI面板中单击目标URI右侧的删除，在删除对话框中单击确认。

4.4.4. 服务层配置

4.4.4.1. 配置HSF
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EDAS同城服务层支持HSF应用、服务信息的展示，以及单元格（Cell）内流量封闭策略的配置（能够有效避
免跨单元格、跨机房RPC调用带来的网络延迟增长，并控制爆炸半径在单元格内）。本文介绍如何针对EDAS
上部署的HSF应用，配置同城多活服务层规则。

前提条件
在EDAS上部署应用，更多信息，请参见开始使用EDAS。

背景信息
MSHA通过配合EDAS HSF来实现服务层的同城多活配置。高速服务框架HSF （High-speed Service
Framework），作为分布式RPC服务框架，广泛的运用于阿里巴巴内部和外部商业化客户中。

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择同城多活 > HSF配置。

4. 单击操作的开启、关闭或修改阈值，进行应用级别的Cell流量封闭策略管控（配置的应用作为RPC
Provider时才生效）。

说明  阈值范围：[0, 100]。当单元格（Cell）内的健康机器数与所有单元格机器总数的比值≥
配置的阈值时，流量封闭策略生效。当阈值等于0%时，表示流量封闭策略始终生效。
例如，现有A和B两个单元格，应用在两个单元格各部署了50个应用实例，流量封闭策略阈值配置为
20%。若单元格A内的健康机器数为20，由于单元格A内的健康机器数与A和B两个单元格内机器总
数的比值为20/100=20%，大于等于配置的阈值20%，流量封闭策略生效。

5. 单击操作列的查看服务，可以查看该应用下的服务列表和状态。

SpringCloud同城服务层支持应用、服务信息的展示，以及单元格（Cell）内流量封闭策略的配置（能够有效
避免跨单元格、跨机房RPC调用带来的网络延迟增长，并控制爆炸半径在单元格内）。本文介绍如何针对
SpringCloud应用，配置同城多活服务层规则。

前提条件
已创建注册中心。

SpringCloud服务已注册到注册中心。

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择同城多活 > SpringCloud配置。
在顶部选择命名空间和应用名称，在SpringCloud配置页面展示了同一单元内应用的信息。

4. 单击新增应用，在导入应用对话框中，填写应用名称，然后单击确认。

4.4.4.2. 配置SpringCloud
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5. 单击目标应用操作列的开启、关闭或修改阈值，进行应用级别的Cell流量封闭策略管控（配置的应用作
为RPC Provider时才生效）。

说明  阈值范围：[0, 100]。当单元格（Cell）内的健康机器数与所有单元格机器总数的比值≥
配置的阈值时，流量封闭策略生效。当阈值等于0%时，表示流量封闭策略始终生效。
例如，现有A和B两个单元格，应用在两个单元格各部署了50个应用实例，流量封闭策略阈值配置为
20%。若单元格A内的健康机器数为20，由于单元格A内的健康机器数与A和B两个单元格内机器总
数的比值为20/100=20%，大于等于配置的阈值20%，流量封闭策略生效。

6. 单击查看服务，可以查看该应用下的服务列表和状态。

Dubbo同城服务层支持应用、服务信息的展示，以及单元格（Cell）内流量封闭策略的配置（能够有效避免
跨单元格、跨机房RPC调用带来的网络延迟增长，并控制爆炸半径在单元格内）。本文介绍如何针对Dubbo
应用，配置同城多活服务层规则。

前提条件
已创建注册中心。

Dubbo服务已注册到注册中心。

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择同城多活 > Dubbo 配置。
在顶部选择命名空间，在Dubbo配置页面展示了同一单元内应用的信息。

4. 单击新增应用，在导入应用对话框中，填写应用名称，然后单击确认。

5. 单击目标应用操作列的开启、关闭或修改阈值，进行应用级别的Cell流量封闭策略管控（配置的应用作
为RPC Provider时才生效）。

说明  阈值范围：[0, 100]。当单元格（Cell）内的健康机器数与所有单元格机器总数的比值≥
配置的阈值时，流量封闭策略生效。当阈值等于0%时，表示流量封闭策略始终生效。
例如，现有A和B两个单元格，应用在两个单元格各部署了50个应用实例，流量封闭策略阈值配置为
20%。若单元格A内的健康机器数为20，由于单元格A内的健康机器数与A和B两个单元格内机器总
数的比值为20/100=20%，大于等于配置的阈值20%，流量封闭策略生效。

本文介绍如何配置SpringCloud隔离规则。

前提条件
应用已接入MSHA探针，且在配置命名空间时，容灾架构类型选择同城多活。

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中选择多活容灾。

3. 在左侧导航栏选择同城多活 > SpringCloud隔离规则。

4.4.4.3. 配置Dubbo

4.4.5. 配置SpringCloud隔离规则
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4. 在SpringCloud流量规则页面顶部选择命名空间，然后选择对应的单元和应用名。

5. 单击+ 插入新规则 ，新建流量引流规则。

6. 在添加的新规则中完成下列配置后，单击保存。

参数 说明

优先级

每个应用最多可创建5个引流规则。优先级决定每个规
则在数据面匹配的顺序。优先级范围为1～5，数字越
小，优先级越高。用户可以通过拖动规则来更改优先
级。

名称 自定义规则名称。

URI前缀
需要引流的URI的前缀。MSHA探针采用模糊匹配，只
需前缀匹配即可。您可单击+ 添加URI 添加多个URI，各
URI之间是“或“的关系。

条件类型
支持两种条件类型，Header和Parameters。选择
Header匹配HTTP Header，选择Parameters匹配
HTTP的Query。

键
从HTTP Header或者Parameter的某个键来提取值进
行匹配处理。

值转换策略
whole：不对值进行处理。

mod：选择mod后还需设置模数 ，根据模数对值
进行取模运算。

条件
IN和NOT  IN 为范围匹配，对比提取出的数值是否
在或者不在值的范围内。

BET WEEN 、< 、< =  、= 、> 和> =  为数值匹配。

值 需匹配的值。只有匹配上才会进行引流计算。

流量染色
开启流量染色后，如果计算出引流到某个单元格，则
会将此单元格的信息放进HTTP Header，透传到下游
服务。下游服务的调用也会在该单元格闭环。

规则启用
选中规则启用 ，则该规则会生效。若不选中，则规则
不生效。

引流
填写引流比例，引流比例不能大于100%。引流比例为
50%时，意味着若成功匹配规则，则有50%的几率将
流量引流到该单元格。
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说明  同一个匹配规则中，多个条件类型是“与“的关系，必须同时生效才能进行引流计算。
如果存在多个引流规则，第一个规则匹配成功但是没有计算出引流单元，会继续匹配下一个引流规
则。

7. 单击生效。
规则生效后，配置状态会更新为已生效。

后续步骤
规则配置完成后，您还可以进行以下操作：

更新规则

单击目标规则右上角的 编辑规则。编辑完成后，单击保存然后单击生效，使修改生效。

删除规则
单击删除后单击生效，可删除规则。

重置规则
单击重置可放弃未生效的更改，并将规则配置重置为最近一次生效的规则。

一键关闭所有规则
单击一键关闭后单击生效可以快速将该应用下所有规则的启用状态设置为关闭。

接入MSHA前，您需要在控制台配置各云资源的信息，以供接入层、服务层和数据层使用。本文介绍新建异
地命名空间的操作步骤。

步骤一：添加命名空间
多活命名空间MSHA Namespace是一个逻辑租户的概念，可以对MSHA管控配置和数据实施逻辑隔离。

1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择基础配置 > 命名空间，单击左上角的新增命名空间，在新建命名空间页面完成以
下配置。

i. 填写命名空间名称，例如交易单元化的正式环境，导购单元化的测试环境。

4.5. 异地双活配置
4.5.1. 新建命名空间
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ii. 在业务类型下拉列表中选择命名空间的业务类型。

若需要创建业务类型，单击新增业务类型，配置业务类型名称和标识。然后单击添加单元，配置
单元相关参数。

参数 描述

选择地域 选择单元所在地域。

单元标识 单元的标识。

单元名称 单元的名称。

单元角色
选择配置的单元为中心单元。另一个则默认为普通
单元。

包含可用区 单元对应的可用区。

单元格
（可选）单击添加单元格 ，可添加单元格相关信
息。

iii. 选择容灾架构类型为异地双活。

iv. 选择需要启用的多活组件（可多选）。
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v. （可选）如果启用了接入层，则需配置接入层路由标提取方式。可选择从HT T P Header  、HT T P 
Cookie或HT T P Query Paramet er   中提取，需配置提取的Key关键字，例如routerId。

说明

如果路由参数在Header，Key的命名规范是数字、字母、中划线（-），以字母开头。

如果路由参数在Cookie，Key的命名规范是数字、字母、下划线（_），以字母开头。

如果路由参数在Query Parameter，Key的命名规范是数字、字母、下划线（_），以字
母开头。

如果您希望对无标流量进行管控，则可以加上默认标，搭配精准路由规则，可以控制无标流量的归
属单元。

注意  针对一份数据库数据，必须要避免部分流量带标，部分不带标的情况。否则可能出
现带标流量路由到单元A，不带标流量自动打标后路由到单元B，造成2个单元同时读写一份数
据，导致脏写的情况。

该功能需要开启MSFE的URI默认标选项。具体操作，请参见配置MSFE。

4. 单击添加ACM，为集群配置ACM空间名称和空间ID，用于MSHA规则推送。

5. 从接入层集群列表中选择集群，为各个单元配置集群。

若需要创建集群，单击新增集群。具体操作，请参见管理MSFE接入层集群。

6. 单击下一步。

步骤二：添加路由规则
路由标解析规则用于定义如何解析路由标的逻辑。

1. 单击+ 路由标解析规则 ，即切流时依赖的路由标解析规则。

2. 在添加路由标解析规则面板和添加路由规则页面设置路由规则。

配置范围规则

a. 在添加路由标解析规则面板，选择路由规则为范围。

b. 设置截取字符数。

c. 设置取模值。
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d. 在测试路由标解析文本框中输入测试内容，并单击测试，查看测试结果是否符合预期。
单击测试验证解析规则能否解析路由参数，显示结果即为提取成功，否则提示错误信息。

e. 单击确定。

f. 在添加路由规则页面，设置中心单元的流量百分或滑动中心单元或普通单元区段选择器的指针
来改变流量分配比。

说明  中心单元的流量区间与普通单元的流量区间需连续且不重复。例如中心单元流量
区间为[0,3609]，则普通单元为[3609,9999]。

配置精准规则

a. 在添加路由标解析规则面板，选择路由规则为精准。

b. 设置路由标解析规则。

c. 在测试路由标解析文本框中输入测试内容，并单击测试，查看测试结果是否符合预期。
单击测试验证解析规则能否解析路由参数，显示结果即为提取成功，否则提示错误信息。

d. 单击确定。

e. 在添加路由规则页面，配置中心单元精准名单。

a. 单击中心单元右侧的创建精准名单。

b. 在中心单元面板中依次输入需要切流的名单并单击+  添加 。

c. 在中心单元面板中单击确定。

f. 在添加路由规则页面，配置普通单元精准名单。

a. 单击普通单元右侧的创建精准名单。

b. 在普通单元面板中依次输入需要切流的名单并单击+  添加 。

c. 在普通单元面板中单击确定。

配置自定义规则

a. 在添加路由标解析规则面板，选择路由规则为自定义。

b. 在路由标解析规则区域输入解析规则，然后单击解析。

c. 在测试路由标解析文本框中输入测试内容，并单击测试，查看测试结果是否符合预期。
单击测试验证解析规则能否解析路由参数，显示结果即为提取成功，否则提示错误信息。

d. 单击确定。

e. 在添加路由规则页面，根据自定义规则进行配置。

3. 在添加路由规则页面，单击确定。

执行结果
创建完成后，在左侧导航栏选择基础配置 > 命名空间，查看对应命名空间下的路由规则展示跟配置一致，
则证明配置成功。

完成命名空间全局配置后，可以在命名空间概览页对已完成的命名空间进行查看、更新等操作。本文介绍命
名空间概览页的基本操作。

前提条件
新建命名空间

4.5.2. 命名空间概览
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功能入口
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在控制台左侧导航栏选择基础配置 > 命名空间，在顶部命名空间区域选择不同命名空间进入该命名空
间概览页。

查看命名空间概览页
在命名空间概览页，您可以查看目标命名空间详情并进行下列操作。

单击新增命名空间，即可跳转至新建命名空间页面。具体操作，请参见新建命名空间。

单击继续配置，即可进入编辑命名空间页面，修改空间配置。

单击删除，可以删除该命名空间。

在页面右侧，查看基线状态并进行下列操作。

查看基线状态为已创建、已修改、已生效或异地切流中。

状态 说明

已创建 刚刚完成创建命名空间后显示该状态。

已修改

目前完成以下几个操作会进入该状态：

增加接入层集群。

修改接入层路由标提取方式。

增删单元或单元格。

已生效 通过生效按钮或者异地切流操作实现。

异地切流中 处于异地的切流状态中。
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单击查看，即可查看规则推送详情。

单击生效，并在弹出的对话框中单击确定，会将基线中最新的规则内容推送给命名空间中的所有ACM
以及接入层集群。

单击路由解析规则，即可查看具体的解析规则YAML内容。

相关文档
MSHA术语表

接入层主要是一个基于Tengine的多活组件，简称为MSFE。MSFE需要多单元部署，它能承接所有的单元前端
流量，并按照路由规则路由到正确单元的后端应用。多活控制台提供MSFE集群新建、扩容、缩容等常规运维
能力。本文介绍如何配置MSFE。

前提条件
完成新建命名空间。

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择异地双活 > MSFE配置，然后在顶部选择命名空间。

4. 在MSFE配置页面，单击新增域名，并在设置域名详情面板进行以下配置。

可以选择通过域名或IP任意一种方式接入。

选择接入类型为域名。

a. 编辑域名。

说明  编辑域名时需先确认Zone域名，例如chinatax.test，然后在每个中心的DNS控制
台中创建该全局Zone域名后才能使用，否则页面会提示错误。

填写域名后，单元子域名区域将按照之前定义的单元，自动生成每个单元下的子域名。

b. 选择域名解析类型。

DNS解析：阿里云DNS请选择DNS解析。

不解析：如果不是阿里云DNS，是其它供应商请选择不解析。

c. 选择多单元解析。

是：为每个单元生成子域名，异地双活和异地双读场景必选，同城多活场景可选。

否：不为每个单元生成子域名，同城多活场景可选。

d. 从证书列表选择所需证书。
若没有证书，请单击配置证书，并在域名证书配置对话框中配置参数，然后单击确定。如果接
入域名不是HTTPS域名，此项可留空。

e. 选择纠错类型。

反向代理：Upstream，将非本单元的请求跨单元代理到正确单元的应用SLB中。

重定向：Redirect，将非本单元的请求重定向到正确单元的子域名中。在单元间网络不通的情
况下，只能使用301，但是301会造成浏览器域名变化与页面刷新，不建议使用。

f. 选择中心单元和普通单元的生效集群。

4.5.3. 配置MSFE
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g. 单击确定。

选择接入类型为IP。

a. 输入需要接入的VIP地址。这两个IP分别是普通单元和中心单元的Frontend Service对外提供的
IP。

b. 选择纠错类型。

反向代理：将非本单元的请求跨单元代理到正确单元的应用SLB中。

重定向：将非本单元的请求重定向到正确单元的子域名中。在单元间网络不通的情况下，只能
使用301，但是301会造成浏览器域名变化与页面刷新，不建议使用。

c. 选择中心单元和普通单元的生效集群。

d. 单击确定。

配置完成后，新增域名将出现在MSFE配置页面的域名列表中。

5. （可选）在目标域名右侧配置栏按需还可以进行以下配置。

单击修改可修改域名配置信息。

单击URI可在弹出的配置URI面板上进行以下操作。

新增URI：单击添加，按需完成配置后单击确定。

说明  回源应用信息的输入格式为ip:port，多个回源应用用半角逗号（,）相隔。

修改URI：单击目标URI右侧的修改，完成修改后单击确定。

说明  单击配置URI面板右上角的 图标可展开更多可修改参数，包括限流RPS、重定

向URI和默认标。

删除URI：单击目标URI右侧的删除，在删除对话框中单击确认。

6. 在目标域名右侧配置栏单击生效。

域名以及URI的修改，必须单击生效才会真实生效。执行生效操作后，可以在该域名配置规则列查看状
态，在最近一次任务列单击查看，可以查看生效任务详情。

多活容灾MSHA的异地双活功能依赖阿里云消息队列RocketMQ版，在异地双活容灾场景下，完成消息层配置
后，保障在单地域MQ组件故障场景中消息不丢失。本文介绍如何配置MQ。

前提条件

4.5.4. 配置MQ
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前提条件
两个地域的应用已接入最新版本的ONS-Client进行消息消费。更多信息，请参见消息队列RocketMQ版SDK参
考。

步骤一：创建MQ铂金版实例
1. 您需要先在两个地域中创建MQ铂金版实例。具体操作，请参见创建MQ铂金版实例。

2. MQ铂金版实例创建完成后，您还需要在两个地域分别创建同名的Topic和Group，具体操作，请参见创
建Topic和创建Group。

步骤二：创建异地双活实例
您需要在两个地域中创建异地双活实例。具体操作，请参见创建异地双活实例。

步骤三：创建命名空间
1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏，选择基础配置>命名空间。

3. 在命名空间页面，创建需配置MQ的命名空间。

说明  创建的命名空间需满足：

在MSHA控制台的基础配置 > 模块开通页面，购买并开通MQ。

新建命名空间时，在消息层组件区域选择异地双活MQ。具体操作，请参见新建命名空间。

步骤四：导入、生效以及同步Topic
1. 登录多活容灾MSHA控制台。

2. 在命名空间页面的命名空间选择下拉框，选择已新建的命名空间。

3. 在左侧导航栏，选择异地双活 > MQ配置。

4. 在异地双活MQ配置页面，导入Topic资源。

i. 在T opic 页签中，单击导入。
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ii. 在导入T opic 页面中选择实例信息，并选择要导入的Topic资源信息，然后单击确定。

导入完成后，在列表中展示已导入的Topic资源。

5. 在异地双活MQ配置页面，生效Topic。

i. Topic资源导入完成后，在T opic 页签中，选择待生效的目标Topic，单击生效。
在T opic 页签中，目标Topic数据面生效状态显示为已生效。

6. 在异地双活MQ配置页面，同步Topic。
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i. Topic生效后，在T opic 页签中，选择待同步的目标Topic，单击同步。
在T opic 页签中，目标Topic同步状态显示为已同步。

7. （可选）在目标Topic右侧操作栏按需还可以进行以下配置。

单击删除导入的Topic信息。

单击取消生效可取消生效的Topic。

单击取消同步可取消同步的Topic。

步骤五：导入、生效Group
1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏选择异地双活 > MQ配置。

3. 在异地双活MQ配置页面，导入Group资源。

i. 在MQ配置页面，中选择Group页签。

ii. 在Group页签中，单击导入。
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iii. 在导入Group页面中选择单元信息，并选择要导入的Group资源信息，然后单击确定。
导入完成后，在列表中展示已导入的Group资源。

4. 在异地双活MQ配置页面，生效Group。

i. Group资源导入完成后，在Group页签中，选择待生效的目标Group，单击生效。
在Group页签中，目标Group数据面生效状态显示为已生效。

5. （可选）在目标Group右侧操作栏按需还可以进行以下配置。

单击取消生效可取消已生效的Group。

单击删除可删除已导入的Group。

单击详情可查看Group消费位点详情。

WebSocket是一种新的HTML5协议，它实现了浏览器与服务器全双工通信，能更好地节省服务器资源和带宽
并达到实时通讯。本文介绍如何在命名空间接入WebSocket协议集群，目前WebSocket仅支持异地双活。

前提条件
已开通、购买并创建ECS，更多信息，请参见ECS入门概述。

已开通、购买并创建SLB，更多信息，请参见SLB入门概述。

已创建命名空间，更多信息， 请参见新建命名空间。

步骤一：创建WebSocket协议集群
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择资源管理 > MSFE集群。

4. 在MSFE集群页面，单击要创建集群的单元页签，然后单击页面右上角的创建集群。

5. 在新建集群对话框中，选择创建好的ECS实例，选择协议为websocket ，设置集群名称，然后单击确
定。

4.5.5. WebSocket多活实践
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6. 在左侧导航栏选择资源管理 > SLB。

7. 在SLB页面，单击要创建SLB的单元页签，然后单击右上角的同步SLB。

8. 在同步SLB的对话框中，选择要新增的SLB，然后单击确认。

9. 完成本单元的MSFE集群创建后，继续重复步骤至步骤的操作，在另一单元创建MSFE集群，完成两个单
元的WebSocket接入层集群创建。

步骤二：WebSocket协议集群加入MSFE集群
1. 在左侧导航栏选择基础配置 > 命名空间。

2. 在顶部选择已创建好的命名空间，在该命名空间概览页，单击继续配置。

3. 分别从不同单元接入层集群的下拉列表中，选择创建好的WebSocket协议集群。
WebSocket协议集群加入接入层集群后，您可以在左侧导航栏选择异地双活 > MSFE配置，在MSFE配
置页面即可看见这两个集群。

步骤三：创建WebSocket协议域名
1. 在左侧导航栏选择异地双活 > MSFE配置，单击新增域名。

2. 在设置域名详情面板，设置域名的各个参数，然后单击确定。
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参数 说明 示例

接入类型
WebSocket协议的接入类型目前
仅支持域名 。

域名

域名
编辑域名 。填写域名后，单元子域
名区域将按照之前定义的单元，自
动生成每个单元下的子域名。

websocket.msha.tech

域名解析类型

设置域名解析类型：

DNS解析 ：阿里云DNS请选择
DNS解析。

不解析 ：如果不是阿里云
DNS，是其它供应商，域名解析
类型请选择不解析。

DNS解析

多单元解析 是否进行多单元解析。 是

单元子域名
填写域名 后，单元子域名区域将按
照之前定义的单元，自动生成每个
单元下的子域名。

center.websocket.msha.tech

unbj.websocket.msha.tech

纠错类型
WebSocket协议的纠错类型目前
仅支持重定向 。

重定向

协议 选择websocket 。 websocket

生效集群
分别选择不同单元对应的
WebSocket协议集群。

杭州中心：ws-hz-2

北京单元：ws-bj-2

3. 在MSFE配置页面，单击新增WebSocket域名配置列的URI。

4. 在配置URI的面板中，单击添加，按需配置URI的信息，然后单击确定。

说明  回源应用信息的输入格式为IP:PORT，多个回源应用用英文逗号相隔。

5. 单击WebSocket域名配置列的生效，然后单击确认。WebSocket协议域名创建完成。
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验证WebSocket多活
上述URI配置的回源应用ip:port 是两个单元各自的WebSocket Server的地址。在本示例中，WebSocket
Server主要业务逻辑就是定时的向所有Client广播消息，表明自己所在单元。

您可以重点关注Client，以下示例采用NodeJS的WebSocket Library：
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const WebSocket = require('ws');
let host = "http://websocket.msha.tech/";
let routerId = 1111;
// routerId = 6249;
routerId = 8330;
let options = {
    'headers': {
        routerId: routerId,
        unitType: "unit_type",
    }
};
let ws = handleWs();
function handleWs(){
    let ws = new WebSocket(host,[],options);
    ws.on('upgrade', function open(resp) {
        // console.log('upgrade ',resp);
    });
    ws.on('open', function open() {
        console.log('connected:'+routerId);
        ws.send(Date.now());
    });
    ws.on('error', function error(e) {
        console.log('err',e);
    });
    ws.on('close', function close() {
        console.log('disconnected');
    //断连后重连。
        let retryTime = 1500;
        setTimeout(()=>{
            console.log('!!! reconnecting in ...'+retryTime+' ms');
            ws = handleWs();
        }, retryTime);
    });
    ws.on('message', function incoming(data) {
        console.log(`msg: ${data} `);
    });
    ws.on('unexpected-response', function handleerr(req,resp) {
        //处理重定向。
    if ((resp.statusCode+'').startsWith("30")){
            console.log("!!! redirecting... from ", host," to",resp.headers.location);
            host = resp.headers.location;
            ws = handleWs();
        }
    });
    return ws;
}

单元分流

1. 在左侧导航栏选择切流 > 异地切流，然后单击切流。

2. 在切流详情页面，查看当前流量规则，如下图所示。
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当前流量规则为当流量的routerId是0~5997，则访问杭州中心单元；当流量的routerId是5998~9999，
则访问北京单元。

3. 将上述示例中两个Client的routerId分别设置为1111和8330。

let routerId = 1111;
routerId = 8330;

单元切流结果分别如下：

// 1111
!!! redirecting... from  http://websocket.msha.tech/  to http://center.websocket.msha.t
ech/
connected:1111
msg: Welcome to the server!hangzhou 
msg: hangzhou new connection: / 
msg: 1604389722277:hangzhou 
msg: 0.132955630917172:hangzhou 
msg: 0.8012559750359831:hangzhou 
// 8330
connected:8330
msg: Welcome to the server!beijing 
msg: beijing new connection: / 
msg: 1604389731323:beijing 
msg: 0.4186786493131692:beijing 
msg: 0.897348812107992:beijing 
msg: 0.5328893935466773:beijing 

从以上结果可以看出：1111访问的时候，  websocket.msha.tech 的cname  unbj.websocket.msha.t
ech 生效了，于是被重定向到了相应的单元  center.websocket.msha.tech 。而8330访问的时候  un
bj.websocket.msha.tech 是正确的单元，所以直接返回正确结果。

切流

1. 将三个Client的routerId分别设置为1111、6249和8330，同时发起WebSocket连接。

let routerId = 1111;
routerId = 6249;
routerId = 8330;

2. 在左侧导航栏选择切流 > 异地切流，然后单击切流。

3. 在切流详情页面，调整切流规则。杭州中心routerId规则修改为0~6380，则北京单元的routerId规则为
6381~9999。

4. 单击生成预览，查看切流规则。

5. 单击规则文本，即可对比查看切流规则前后变更详情。确认后单击执行预检查。

6. 在切流检查区域查看切流检查，待所有检查项均通过后，单击确认。
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说明  若有检查项检查不通过，可在该检查项右侧单击重试或跳过。跳过功能一般用于紧急切
流场景，请谨慎使用。

7. 单击确认，开始切流。

切流后，Client的结果如下。

!!! redirecting... from  http://websocket.msha.tech/  to http://center.websocket.msha.t
ech/
connected:1111
msg: Welcome to the server!hangzhou 
msg: 1604390454108:hangzhou 
msg: 0.38414805855739653:hangzhou 
msg: 0.13875630357195323:hangzhou 
msg: 0.6229300725811783:hangzhou 
msg: 0.11019882091734623:hangzhou 
msg: 0.7957423074512242:hangzhou 
msg: 0.4736047658982191:hangzhou 
msg: 0.5014541304674829:hangzhou 
msg: 0.614086617348312:hangzhou 
msg: 0.1484071030030174:hangzhou 
msg: 0.6652626409517592:hangzhou 
msg: 0.40154994570197045:hangzhou 
msg: 0.8643718167863417:hangzhou 
msg: 0.28831735861784147:hangzhou 
msg: 0.6652626409517592:hangzhou 
msg: 0.40154994570197045:hangzhou 
msg: 0.8643718167863417:hangzhou 
msg: 0.28831735861784147:hangzhou 
connected:6249
msg: Welcome to the server!beijing 
msg: 1604390457853:beijing 
msg: 0.9493741235546642:beijing 
msg: 0.09769747028250086:beijing 
msg: 0.5870071708377984:beijing 
msg: 0.7842176937040484:beijing 
msg: 0.6607537308351272:beijing 
msg: 0.6775899565019491:beijing 
msg: 0.9098061272236709:beijing 
msg: 0.05783338659476467:beijing 
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msg: 0.8919011012317618:beijing 
msg: 0.12108282852472352:beijing 
disconnected
!!! reconnecting in ...1500 ms
!!! redirecting... from  http://websocket.msha.tech/  to http://center.websocket.msha.t
ech/
connected:6249
msg: Welcome to the server!hangzhou 
msg: 1604390479646:hangzhou 
msg: 0.8032432387270054:hangzhou 
msg: 0.8504693718670565:hangzhou 
msg: 0.5079091770595435:hangzhou 
msg: 0.7248089009268245:hangzhou 
msg: 0.3223790249502595:hangzhou 
msg: 0.9069452763009609:hangzhou 
msg: 0.4537487716609916:hangzhou 
msg: 0.5672352139323884:hangzhou 
msg: 0.9136309927556057:hangzhou 
connected:8330
msg: Welcome to the server!beijing 
msg: 1604390461787:beijing 
msg: 0.5870071708377984:beijing 
msg: 0.7842176937040484:beijing 
msg: 0.6607537308351272:beijing 
msg: 0.6775899565019491:beijing 
msg: 0.9098061272236709:beijing 
msg: 0.05783338659476467:beijing 
msg: 0.8919011012317618:beijing 
msg: 0.12108282852472352:beijing 
msg: 0.7753852558635438:beijing 
msg: 0.03463907943252087:beijing 
msg: 0.17068444692028695:beijing 
msg: 0.723355026768321:beijing 
msg: 0.4414733762619504:beijing 
msg: 0.27475324832571923:beijing 
msg: 0.9036020463889554:beijing 
msg: 0.9359826074623169:beijing 
msg: 0.7434708713278148:beijing 
msg: 0.6591996455893424:beijing 

从以上结果可以看出，只有处于变更范围内的routerId 6249访问被切断了连接并重定向了正确的单元，
其余两个routerId的访问都一直与正确的单元保持着连接和通信，不受切流影响。

MSHA支持导入SpringCloud应用，并为其配置异地服务层的多活规则。本文介绍如何针对SpringCloud应
用，配置异地多活服务层规则。

前提条件
已创建注册中心。

SpringCloud服务已注册到注册中心。

4.5.6. 服务层配置
4.5.6.1. 配置SpringCloud
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操作步骤
1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏选择异地双活 > SpringCloud 配置，然后在SpringCloud 配置页面顶部选择多活空
间。

3. 单击导入应用，选择需配置多活规则的应用列表，单击 图标，然后单击确认。

新导入的应用将会显示在SpringCloud配置页面。

4. 单击操作列的配置，在应用配置面板单击新增URI，输入URI并选择对应的服务类型，然后单击操作列
的确定。

说明  支持SpringCloud服务调用跨单元按标路由寻址，并提供三种服务类型，您可根据需要
选择：

单元服务即根据路由标和路由规则，路由调用到正确的单元。

中心服务即固定路由调用到中心单元。

普通服务即优先调用本单元内的Provider，如果本单元无可用Provider时兜底调用到中心单
元。

5. 在SpringCloud配置页面，单击操作列的生效。
执行生效后，该应用的配置规则开始生效，可以在该域名状态列查看进度。

6. （可选）您还可以进行以下操作：

单击操作列的释放，控制台将释放整个应用。

单击操作列的查看详情，可查看该应用的变更详情。

配置异地多活数据层主要包括数据源、数据同步以及数据保护规则。各单元之间数据源的数据会通过数据同
步组件进行复制，并按照指定的数据保护规则承担不同比例流量写入和读取，使各个单元的数据保持最终一
致性。当某个单元出现异常或者不可用的情况时，可通过异地多活的切流组件迅速将“问题”单元承担的流
量切换至其他正常单元，保证业务的可持续性和稳定性。

前提条件
配置MySQL数据层的前提条件：

在两个单元环境中分别已创建一个或多个同名MySQL。具体操作，请参见创建RDS MySQL实例。

已在对应源MySQL实例和目标MySQL实例之间建立好同步链路，且同步链路状态已达到同步中。具体操
作，请参见配置同步任务（旧控制台）。

配置DRDS数据层的前提条件：

在两个单元环境中分别已创建一个或多个同名DRDS。具体操作，请参见创建实例。

已在对应源DRDS实例和目标DRDS实例之间建立好同步链路，且同步链路状态已达到同步中。具体操
作，请参见配置同步任务（旧控制台）。

配置PolarDB数据层的前提条件：创建PolarDB数据库集群。

背景信息
数据保护规则包括Copy、Unit和Mix三种类型：

Copy类型的数据保护规则对应强一致业务类型的数据源，建立单向同步链路同步数据。

4.5.7. 配置数据层
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Unit类型的数据保护规则对应最终一致业务类型的数据源，建立双向同步链路。

Mix类型对应同一数据源下既有强一致性类型又有最终一致性类型的业务以及非多活业务类型，可以通过
表级别粒度控制数据保护规则的数据禁写范围。

步骤一：创建数据源
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在控制台左侧导航栏选择异地双活 > 数据层配置。

4. 在数据层配置页面，单击管理数据源。

5. 在数据源列表页面，单击添加数据源，配置相关参数，然后单击提交。

参数 描述 示例

数据源名称
数据源名称是用户在使用MSHA的
多活应用连接的数据库，具体到数
据库维度。

杭州-商家交易库

数据源单元
选择需要使用的数据源单元，该单
元对应的地域应为RDS所在的地
域。

杭州中心单元

数据源类型
多活应用连接的数据库类型，支持
的数据库类型包括PolarDB、DRDS
和MySQL。

MySQL

实例类型

包括：

RDS

Redis

ECS上的自建数据库。

通过专线、VPN网关、智能接入
网关接入的自建数据库。

PolarDB

DRDS

RDS

选择库信息 选择对应的集群信息。
pc-bp1n138lv****

business_trade
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推送类型

在使用MSHA数据面的SDK或Agent
时，为应用所使用的数据库建立的
唯一标识。推送类型包括以下2种
方式：

实例库配置声明：在业务代码的
数据库链接配置中添加以下后
缀。

jdbc:mysql://host:por
t/dbName?
mshaInstanceId=${实例
id}&mshaDbName=${数据
库名}

说明  将  ${实例id
} 和  ${数据库名} 替
换成管控面实际的实例ID和
数据库名。

实例库URL：业务代码无需修
改。

说明  数据源有多个
JDBC-URL时以半角逗号
（,）分隔。

实例库URL

推送标识

当推送类型为实例URL时，需要填
写推送标识。当数据保护规则推送
ACM配置中心到数据面SDK或
Agent生效时，该值会作为唯一标
识来识别业务使用的不同数据源。

jdbc:mysql://host_01:po
rt/dbName,jdbc:mysql://
host_02:port/dbName

参数 描述 示例

创建数据源成功后，您可以在数据源列表页面查看到创建的数据源。

6. （可选）您还可以在数据源列表页面进行以下操作：

查看数据源状态：数据源最近一次更新表数据的任务执行状态，创建数据源后会默认执行一次更新表
数据任务。
数据源状态包括以下状态：

创建中：完成数据源创建，更新表数据任务前的状态。

正常：数据源最近一次更新表数据任务执行成功。

表数据加载中：数据源最近一次更新表数据任务执行中。

加载失败：数据源最近一次更新表数据任务执行失败。

查看数据源详情：单击操作列的详情，查看数据源的详细信息。

查看数据表：单击操作列的查看表，查看数据表信息、更新数据源、以及查看最近一次的更新情
况。

更新数据源：单击操作列的更新，更新数据表的最新信息。
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删除数据源：单击操作列的删除，然后在对话框中单击确认。

（可选）步骤二：添加同步任务
一个双向同步任务包含正向同步链路和反向同步链路；一个单向同步任务只包含正向同步链路。

在添加同步任务前，您需要以步骤一同样的方式再次添加一个名称为北京-商家交易库的数据源，作为目标
数据源。

1. 在数据层配置页面，单击管理同步链路。

2. 在同步链路列表页面，单击添加同步任务。

3. 在添加同步任务页面，配置相关参数，然后单击提交。

参数 描述 示例

同步任务名称 设置同步任务的名称。 test-rds-正向

源数据源类型

多活应用连接的数据库类型。包
括：

DRDS

MySQL

PolarDB

Redis

MySQL

源数据源单元
选择需要使用的源数据源单元，对
应源数据源的地域。

杭州中心单元

源数据源 选择步骤一中添加数据源名称。 杭州-商家交易库

目标数据源类型

多活应用连接的目标数据库类型。
包括：

DRDS

MySQL

PolarDB

Redis

MySQL

目标数据源单元 选择需要同步的目标数据源单元。 北京单元

目标数据源 选择需要同步的目标数据源名称。 北京-商家交易库

同步任务类型 支持DTS、OMS同步任务类型。 DTS
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同步架构

包括单向同步和双向同步：

单向同步：在单向同步的拓扑
中，为保障同步数据的一致性，
对目标实例中的同步对象只进行
读操作，不进行写操作。

双向同步：目前DTS仅支持两个
MySQL数据库之间的双向同步。

说明  关于同步架构的
更多信息，请参见数据同步拓
扑介绍。

双向同步

同步任务单元
同步任务归属的单元，同步任务会
默认创建在目标实例所在的地域。

杭州中心单元

创建同步任务方式

包括直接录入和手动创建的方式：

直接录入：如果您在数据传输控
制台已经创建一个状态为同步中
（双向同步的反向同步链路状态
也为同步中）的同步任务，则可
以直接选择该同步任务进行录
入。

手动创建：如果您在数据传输控
制台创建一个同步状态为未配置
（双向同步的反向同步链路状态
也为未配置）的同步任务，则可
以录入该同步任务后，后续再在
MSHA控制台进行配置操作。

说明  在数据传输控制
台的创建同步任务操作，请参
见DTS数据同步方案概览。

直接录入

同步任务
同步任务ID（名称），选择DTS控
制台已经创建的同步任务。

dtsp6s12ghvv74xb7m（test-正
向）

参数 描述 示例

创建同步链路成功后，您可以在同步链路列表页面查看到创建的同步链路。

4. （可选）您还可以在同步链路列表页面进行以下操作：

查看同步链路信息：单击操作列的查看，查看同步链路的详细信息。
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修改同步对象：单击操作列的修改同步对象，进入编辑同步链路页面，修改同步对象。

释放任务：选择任一同步链路，单击左下角的释放同步任务，然后在弹出的对话框中单击确认，即
可释放该同步任务。

说明

同步任务为一组正向和反向的同步链路，且有数据保护规则正在进行时则无法释放任务。

若是双向同步链路，选择任一同步链路，会释放正向和反向同步链路，但不会释放在数据
传输控制台的链路数据，如需释放该数据请至数据传输控制台上进行操作。

步骤三：创建数据保护规则
1. 在数据层配置页面，单击创建数据保护规则。

2. 在创建数据保护规则页面，配置相关参数，然后单击提交。

参数 描述 示例

数据保护规则名称 设置保护规则的名称。 test-rds

架构类型
包括：异地双活、异地双读、异地
应用双活。

异地双活

数据保护规则类型

即同步实例的类型，包含以下三
种：

Copy类型：由中心单元向普通
单元单向同步。

Unit类型：中心单元和普通单元
双向同步。

Mix类型：按数据表粒度选择进
行中心单元和普通单元的双向同
步。

Copy类型

同步延迟策略

同步延迟策略在执行切流时生效：

同步延迟时，跳过同步延迟策
略：数据保护规则上的同步链路
在切流时的同步位点时间没有追
赶上切流配置生效时间，不禁止
对该实例分组下的写操作SQL语
句。

同步延迟时，禁止写策略：数据
保护规则上的同步链路在切流时
的同步位点时间没有追赶上切流
配置生效时间，禁止对该数据源
的写操作SQL语句。

同步延迟时，禁止更新策略：数
据保护规则上的同步链路在切流
时的同步位点时间没有追赶上切
流配置生效时间，禁止对该数据
源的更新操作SQL语句。

同步延迟时，禁止写策略
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数据源信息

选择要保护的2条数据源且最多
选择2条。

在选择数据源后，单击查看全
部灰度IP，输入应用所在的ECS
的私网IP。多个IP请用半角逗号
（,）分隔。

北京-商家交易库

杭州-商家交易库

同步链路 选择匹配的同步链路。 商家交易同步链路

参数 描述 示例

创建数据保护规则成功后，您可以在数据层配置页面查看到创建的保护规则。

3. （可选）您还可以在数据层配置页面进行以下操作：

查看基础数据：在基础数据概览区域，您可以分别查看数据源、同步链路和数据保护规则的总量、
正常数量和异常数量。

数据类型 正常数量 异常数量

数据源 数据源状态为正常的数量。 数据源状态不为正常的数量。

同步链路 同步链路状态为同步中的数量。
同步链路状态不为同步中的数
量。

数据保护规则
数据保护规则状态为生效的数
量。

数据保护规则状态没生效的数
量。

查看数据保护规则状态，包括以下状态：

草稿：新建数据保护规则的状态，或者回滚灰度推送操作后的状态。

灰度生效：灰度推送操作成功后的状态。

生效：全量推送操作成功后的状态。

查看或编辑数据保护规则详情：单击操作列的详情，查看数据保护规则的详细信息，也可以编辑部分
信息，然后单击提交。
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推送历史：单击操作列的推送历史，在推送历史页面，单击操作列的查看，查看数据保护规则历史
推送内容。

灰度推送：选中未灰度生效的目标规则，单击左下角的灰度推送，数据保护规则的内容灰度生效到数
据面的SDK和Agent。灰度的范围通过在创建数据保护规则上的灰度IP控制，灰度IP为用户应用所在的
ECS的私网IP。

全量推送：选中目标规则，单击左下角的全量推送，数据保护规则的内容全量生效到数据面的SDK和
Agent。

回滚灰度推送：选中目标规则，单击左下角的回滚灰度推送，将正在灰度生效的数据保护规则回
滚。

回滚全量推送：选中目标规则，单击左下角的回滚全量推送，将正在全量生效的数据保护规则回
滚。

接入MSHA前，您需要在控制台配置各资源的信息，用于接入层的使用。本文介绍新建异地双读空间的操作
步骤。

步骤一：添加命名空间
多活命名空间MSHA Namespace，是一个逻辑租户的概念。可以实现MSHA管控配置和数据的逻辑隔离，具
体添加步骤如下。

1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择基础配置 > 命名空间，在新建命名空间页面完成以下配置。

i. 填写命名空间名称，例如交易单元化的正式环境，导购单元化的测试环境。

ii. 从业务类型下拉列表中选择命名空间的业务类型。

若需要创建业务类型，单击新增业务类型，配置业务类型名称和标识。然后单击添加单元，配置
单元相关参数。

参数 描述

选择地域 选择单元所在地域。

单元标识 单元的标识。

单元名称 单元的名称。

单元角色
选择配置的单元为中心单元。另一个则默认为普通
单元。

包含可用区 单元对应的可用区。

单元格
（可选）单击添加单元格 ，可添加单元格相关信
息。

iii. 选择容灾架构类型为异地双读。

4.6. 异地双读配置
4.6.1. 新建命名空间
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iv. 选择需要启用的多活组件。

说明  目前异地双读仅支持异地接入层组件。

v. （可选）如果启用了接入层，则需配置接入层路由标提取方式。可选择从HT T P Header  、HT T P 
Cookie或HT T P Query Paramet er   中提取，需配置提取的Key关键字，例如routerId。

说明

如果路由参数在Header，Key的命名规范是数字、字母、中划线（-），以字母开头。

如果路由参数在Cookie，Key的命名规范是数字、字母、下划线（_），以字母开头。

如果路由参数在Query Parameter，Key的命名规范是数字、字母、下划线（_），以字
母开头。

如果您希望对无标流量进行管控，则可以加上默认标，搭配精准路由规则，可以控制无标流量的归
属单元。

注意  针对一份数据库数据，必须要避免部分流量带标，部分不带标的情况。否则可能出
现带标流量路由到单元A，不带标流量自动打标后路由到单元B，造成2个单元同时读写一份数
据，导致脏写的情况。

该功能需要开启MSFE的URI默认标选项。具体操作，请参见配置MSFE。

4. 单击添加ACM，为集群配置ACM空间名称和空间ID，用于MSHA规则推送。

5. 从接入层集群列表中选择集群，为各个单元配置集群。

若需要创建集群，单击新增集群。具体操作，请参见管理MSFE接入层集群。

6. 单击下一步。

步骤二：添加路由规则
路由标解析规则用于定义如何解析路由标的逻辑。

1. 单击+ 路由标解析规则 ，即切流时依赖的路由标解析规则。

2. 在添加路由标解析规则面板和添加路由规则页面设置路由规则。

配置范围规则

a. 在添加路由标解析规则面板，选择路由规则为范围。
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a. 在添加路由标解析规则面板，选择路由规则为范围。

b. 设置截取字符数。

c. 设置取模值。

d. 在测试路由标解析文本框中输入测试内容，并单击测试，查看测试结果是否符合预期。
单击测试验证解析规则能否解析路由参数，显示结果即为提取成功，否则提示错误信息。

e. 单击确定。

f. 在添加路由规则页面，设置中心单元的流量百分或滑动中心单元或普通单元区段选择器的指针
来改变流量分配比。

说明  中心单元的流量区间与普通单元的流量区间需连续且不重复。例如中心单元流量
区间为[0,3609]，则普通单元为[3609,9999]。

配置精准规则

a. 在添加路由标解析规则面板，选择路由规则为精准。

b. 设置路由标解析规则。

c. 在测试路由标解析文本框中输入测试内容，并单击测试，查看测试结果是否符合预期。
单击测试验证解析规则能否解析路由参数，显示结果即为提取成功，否则提示错误信息。

d. 单击确定。

e. 在添加路由规则页面，配置中心单元精准名单。

a. 单击中心单元右侧的创建精准名单。

b. 在中心单元面板中依次输入需要切流的名单并单击+  添加 。

c. 在中心单元面板中单击确定。

f. 在添加路由规则页面，配置普通单元精准名单。

a. 单击普通单元右侧的创建精准名单。

b. 在普通单元面板中依次输入需要切流的名单并单击+  添加 。

c. 在普通单元面板中单击确定。

配置自定义规则

a. 在添加路由标解析规则面板，选择路由规则为自定义。

b. 在路由标解析规则区域输入解析规则，然后单击解析。

c. 在测试路由标解析文本框中输入测试内容，并单击测试，查看测试结果是否符合预期。
单击测试验证解析规则能否解析路由参数，显示结果即为提取成功，否则提示错误信息。

d. 单击确定。

e. 在添加路由规则页面，根据自定义规则进行配置。

3. 单击确定。
完成异地双读的命名空间配置，在路由规则区域展示了两个单元的路由规则：

若配置了路由标，则按照路由标分流。

若未配置路由标，则按照每个单元的比例进行分流。

执行结果
创建完成后，进入命名空间页面，查看对应命名空间下的路由规则展示跟配置一致，则证明配置成功。

4.6.2. 命名空间概览
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完成命名空间全局配置后，可以在命名空间概览页对已完成的命名空间进行查看、更新等操作。本文介绍命
名空间概览页的基本操作。

前提条件
新建命名空间

功能入口
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在控制台左侧导航栏选择基础配置 > 命名空间，在顶部命名空间区域选择不同命名空间进入该命名空
间概览页。

查看命名空间概览页
在命名空间概览页，您可以查看目标命名空间详情并进行下列操作。

单击新增命名空间，即可跳转至新建命名空间页面。具体操作，请参见新建命名空间。

单击继续配置，即可进入编辑命名空间页面，修改空间配置。

单击删除，可以删除该命名空间。

在页面右侧，查看基线状态并进行下列操作。
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查看基线状态为已创建、已修改、已生效或异地切流中。

状态 说明

已创建 刚刚完成创建命名空间后显示该状态。

已修改

目前完成以下几个操作会进入该状态：

增加接入层集群。

修改接入层路由标提取方式。

增删单元或单元格。

已生效 通过生效按钮或者异地切流操作实现。

异地切流中 处于异地的切流状态中。

单击查看，即可查看规则推送详情。

单击生效，并在弹出的对话框中单击确定，会将基线中最新的规则内容推送给命名空间中的所有ACM
以及接入层集群。

单击路由解析规则，即可查看具体的解析规则YAML内容。

相关文档
MSHA术语表

接入层主要是一个基于Tengine的多活组件，简称为MSFE。MSFE需要多单元部署，它能承接所有的单元前端
流量，并按照路由规则路由到正确单元的后端应用。多活控制台提供MSFE集群新建、扩容、缩容等常规运维
能力。本文介绍如何配置MSFE。

前提条件
新建命名空间

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择异地双活 > MSFE配置，然后在顶部选择命名空间。

4. 在MSFE配置页面，单击新增域名，并在设置域名详情面板进行以下配置。

可以选择通过域名或IP任意一种方式接入。

选择接入类型为域名。

a. 编辑域名。

说明  编辑域名时需先确认Zone域名，例如chinatax.test，然后在每个中心的DNS控制
台中创建该全局Zone域名后才能使用，否则页面会提示错误。

填写域名后，单元子域名区域将按照之前定义的单元，自动生成每个单元下的子域名。

4.6.3. 配置MSFE
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b. 选择域名解析类型。

DNS解析：阿里云DNS请选择DNS解析。

不解析：如果不是阿里云DNS，是其它供应商请选择不解析。

c. 选择多单元解析。

是：为每个单元生成子域名，异地双活和异地双读场景必选，同城多活场景可选。

否：不为每个单元生成子域名，同城多活场景可选。

d. 从证书列表选择所需证书。

若没有证书，请单击配置证书，并在域名证书配置对话框中配置参数，然后单击确定。

如果接入域名不是HTTPS域名，此项可留空。

如果接入域名是HTTPS域名，可以根据业务需要配置是否强制跳转HT T PS  。

e. 选择纠错类型。

反向代理：Upstream，将非本单元的请求跨单元代理到正确单元的应用SLB中。

重定向：Redirect，将非本单元的请求重定向到正确单元的子域名中。在单元间网络不通的情
况下，只能使用301，但是301会造成浏览器域名变化与页面刷新，不建议使用。

f. 选择中心单元和普通单元的生效集群。

g. 单击确定。

选择接入类型为IP。

a. 输入需要接入的VIP地址。这两个IP分别是普通单元和中心单元的Frontend Service对外提供的
IP。

b. 选择纠错类型。

反向代理：将非本单元的请求跨单元代理到正确单元的应用SLB中。

重定向：将非本单元的请求重定向到正确单元的子域名中。在单元间网络不通的情况下，只能
使用301，但是301会造成浏览器域名变化与页面刷新，不建议使用。

c. 选择中心单元和普通单元的生效集群。

d. 单击确定。

配置完成后，新增域名将出现在MSFE配置页面的域名列表中。

5. 在目标域名右侧配置栏单击生效。

域名以及URI的修改，必须单击生效才会真实生效。执行生效操作后，可以在该域名配置规则列查看状
态，在最近一次任务列单击查看，可以查看生效任务详情。

6. （可选）在目标域名右侧配置栏按需还可以进行以下配置。

修改：修改域名配置信息。

URI：进行新增、修改、删除URI操作。

新增URI：在配置URI面板中单击添加，然后按需配置URI等信息，单击确定。回源应用信息的输入
格式为ip:port，多个回源应用用半角逗号（,）相隔。

修改URI：在配置URI面板中单击目标URI右侧的修改，然后按需修改URI等信息，单击确定。

删除URI：在配置URI面板中单击目标URI右侧的删除，在删除对话框中单击确认。
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健康检查：URI配置完毕后，MSHA会对Upstream定期发起健康检查，不健康的Upstream会被标记
出来，用户可以单击URI查看详情。

业务接入多活容灾MSHA时，需要在控制台录入接入层、应用层、数据层等各层资源并配置容灾管控规则。
多活命名空间MSHA Namespace，是一个逻辑租户的概念，可以实现各层资源和管控配置的逻辑隔离。本文
介绍新建异地应用双活空间的操作步骤。

步骤一：添加命名空间
1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏选择基础配置 > 命名空间，在新建命名空间页面完成以下配置。

i. 填写命名空间名称，例如A业务测试环境、B业务正式环境。

ii. 从业务类型下拉列表中选择命名空间的业务类型。

若需要创建业务类型，单击新增业务类型，配置业务类型名称和标识。然后单击添加单元，配置
单元相关参数。

参数 描述

选择地域 选择单元所在地域。

单元标识 单元的标识。

单元名称 单元的名称。

单元角色
选择配置的单元为中心单元。另一个则默认为普通
单元。

包含可用区 单元对应的可用区。

4.7. 异地应用双活配置
4.7.1. 新建命名空间
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单元格

（可选）单击添加单元格 ，可添加单元格相关信
息。

说明

可用区域为选填。

若勾选了可用区，则可用区内
启动的应用实例均属于该单元
格。

若可用区为空，则需要通过
JVM参数（-
Dmsha.unit.cell）来指定应用
实例所属的单元格。

流量隔离： 如开启流量隔离，则该单
元格的流量比例固定为0%，需要配置
自定义的流量规则，才会引流到该单
元格。

参数 描述

iii. 选择容灾架构类型为异地应用双活。

iv. 选择需要启用的多活组件。

v. （可选）若配置了接入层路由标提取方式，则可以从HTTP流量中提取业务参数作为路由标识，按
路由标识精准路由。可选择从HT T P Header  、HT T P Cookie  或HT T P Query Paramet er   中提
取，需配置提取的Key关键字，例如routerId。

说明

如果路由参数在Header，Key的命名规范是数字、字母、中划线（-），以字母开头。

如果路由参数在Cookie，Key的命名规范是数字、字母、下划线（_），以字母开头。

如果路由参数在Query Parameter，Key的命名规范是数字、字母、下划线（_），以字
母开头。

3. （可选）单击添加管控命令通道，根据需要选择ACM或Nacos。

选择ACM，为集群配置ACM命名空间ID，用于MSHA规则推送。

选择Nacos，为集群配置Nacos命名空间ID和Nacos Server连接地址，用于MSHA规则推送。

说明

公有云MSHA-Console无法直接访问VPC内的NacosServer,需要联系产品团队进行网络打
通。

连接地址需包含端口号，例如：100.100.11.111:36123。

4. 从接入层集群列表中选择集群，为各个单元配置集群。

若需要创建集群，单击新增集群。具体操作，请参见管理MSFE接入层集群。

5. 单击下一步。
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步骤二：添加路由规则
路由标解析规则用于定义如何解析路由标的逻辑。

1. 单击+ 路由标解析规则 ，即切流时依赖的路由标解析规则。

2. 在添加路由标解析规则面板和添加路由规则页面设置路由规则。

配置范围规则

a. 在添加路由标解析规则面板，选择路由规则为范围。

b. 设置截取字符数。

c. 设置取模值。

d. 在测试路由标解析文本框中输入测试内容，并单击测试，查看测试结果是否符合预期。
单击测试验证解析规则能否解析路由参数，显示结果即为提取成功，否则提示错误信息。

e. 单击确定。

f. 在路由规则页面，设置中心单元的流量百分或滑动中心单元或普通单元区段选择器的指针来改变
流量分配比。

说明  中心单元的流量区间与普通单元的流量区间需连续且不重复。例如中心单元流量
区间为[0,3609]，则普通单元为[3609,9999]。

配置自定义规则

a. 在添加路由标解析规则面板，选择路由规则为自定义。

b. 在路由标解析规则区域输入解析规则，然后单击解析。

c. 在测试路由标解析文本框中输入测试内容，并单击测试，查看测试结果是否符合预期。
单击测试验证解析规则能否解析路由参数，显示结果即为提取成功，否则提示错误信息。

d. 单击确定。

e. 在添加路由规则页面，根据自定义规则进行配置。

3. 单击确定。
完成异地应用双活的命名空间配置，在路由规则区域展示了两个单元的路由规则：

若配置了路由标，则按照路由标分流。

若未配置路由标，则按照每个单元的比例进行分流。

执行结果
创建完成后，会将命名空间配置推送到接入层集群和管控命令通道（用于将规则下发给MSHA-SDK），推送
成功后自动跳转到命名空间概览页。

完成命名空间全局配置后，可以在命名空间概览页对已完成的命名空间进行查看、更新等操作。本文介绍命
名空间概览页的基本操作。

前提条件
新建命名空间

功能入口
1. 登录多活容灾MSHA控制台。

2. 在控制台左侧导航栏选择基础配置 > 命名空间，在顶部命名空间区域选择不同命名空间进入该命名空

4.7.2. 命名空间概览
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间概览页。

查看命名空间概览页
在命名空间概览页，您可以查看目标命名空间详情并进行下列操作。

单击新增命名空间，即可跳转至新建命名空间页面。具体操作，请参见新建命名空间。

单击继续配置，即可进入编辑命名空间页面，修改空间配置。

单击删除，可以删除该命名空间。

在页面右侧，查看基线状态并进行下列操作。

查看基线状态为已创建、已修改、已生效或异地切流中。

状态 说明

已创建 刚刚完成创建命名空间后显示该状态。

已修改

目前完成以下几个操作会进入该状态：

增加接入层集群。

修改接入层路由标提取方式。

增删单元或单元格。

已生效 通过生效按钮或者异地切流操作实现。

切流中 处于切流状态中。

单击查看，即可查看规则推送详情。

单击生效，并在弹出的对话框中单击确定，会将基线中最新的配置和路由规则推送给接入层集群和管
控命令通道（用于将规则下发给MSHA-SDK）。

单击路由解析规则，即可查看具体的解析规则YAML内容。

相关文档
MSHA术语表

接入层主要是一个基于Tengine的多活组件，简称为MSFE。MSFE需要多单元部署，它能承接所有的单元前端
流量，并按照路由规则将流量分流到各个单元的后端应用。多活控制台提供MSFE集群新建、扩容、缩容等常
规运维能力。本文介绍如何配置MSFE。

4.7.3. 配置MSFE
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前提条件
新建命名空间

操作步骤
1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏选择异地应用双活 > MSFE配置，然后在顶部选择命名空间。

3. 在MSFE配置页面，单击新增域名，并在设置域名详情面板进行以下配置。

可以选择通过域名或IP任意一种方式接入。

选择接入类型为域名。

a. 编辑域名。

说明  编辑域名时需先确认Zone域名，例如chinatax.test，然后在每个中心的DNS控制
台中创建该全局Zone域名后才能使用，否则页面会提示错误。

填写域名后，单元子域名区域将按照之前定义的单元，自动生成每个单元下的子域名。

b. 选择域名解析类型。

DNS解析：阿里云DNS请选择DNS解析。

说明  若选择了DNS解析，则应用双活场景下要选择是。

不解析：如果不是阿里云DNS，是其它供应商请选择不解析。

c. 选择多单元解析。

是：为每个单元生成子域名，异地双活、异地双读、异地应用双活架构场景必选，同城多活场
景可选。

否：不为每个单元生成子域名，同城多活场景可选。

说明

在异地应用双活架构中，多单元解析需要填：是。

单元子域名会自动生成，也可以自行修改。

d. 从证书列表选择所需证书。

若没有证书，请单击配置证书，并在域名证书配置对话框中配置参数，然后单击确定。

如果接入域名不是HTTPS域名，此项可留空。

如果接入域名是HTTPS域名，可以根据业务需要配置是否强制跳转HT T PS  。

e. 选择纠错类型。

反向代理：Upstream，将非本单元的请求跨单元代理到正确单元的应用SLB中。

重定向：Redirect，将非本单元的请求重定向到正确单元的子域名中。在单元间网络不通的情
况下，只能使用301，但是301会造成浏览器域名变化与页面刷新，不建议使用。

f. 选择中心单元和普通单元的生效集群。

g. 单击确定。

选择接入类型为IP。

应用高可用服务 多活容灾·操作指南

> 文档版本：20220511 75

https://help.aliyun.com/document_detail/198753.html#task-2023849
https://msha.console.aliyun.com/msha/guideNameSpace


a. 输入需要接入的VIP地址。这两个IP分别是普通单元和中心单元的Frontend Service对外提供的
IP。

b. 选择纠错类型。

反向代理：将非本单元的请求跨单元代理到正确单元的应用SLB中。

重定向：将非本单元的请求重定向到正确单元的子域名中。在单元间网络不通的情况下，只能
使用301，但是301会造成浏览器域名变化与页面刷新，不建议使用。

c. 选择中心单元和普通单元的生效集群。

d. 单击确定。

配置完成后，新增域名将出现在MSFE配置页面的域名列表中。

4. 在目标域名右侧配置栏单击生效。

域名以及URI的修改，必须单击生效才会真实生效。执行生效操作后，可以在该域名配置规则列查看状
态，在最近一次任务列单击查看，可以查看生效任务详情。

5. （可选）在目标域名右侧配置栏按需还可以进行以下配置。

修改：修改域名配置信息。

URI：进行新增、修改、删除URI操作。

新增URI：在配置URI面板中单击添加，然后按需配置URI等信息，单击确定。回源应用信息的输入
格式为ip:port，多个回源应用用半角逗号（,）相隔。

修改URI：在配置URI面板中单击目标URI右侧的修改，然后按需修改URI等信息，单击确定。

删除URI：在配置URI面板中单击目标URI右侧的删除，在删除对话框中单击确认。

健康检查：URI配置完毕后，MSHA会对Upstream定期发起健康检查，不健康的Upstream会被标记
出来，用户可以单击URI查看详情。

多活容灾MSHA的异地应用双活功能依赖阿里云消息队列RocketMQ版，在异地应用双活容灾场景下，完成消
息层配置后，保障在单地域MQ组件故障场景中消息不丢失。本文介绍如何配置MQ。

前提条件
两个地域已拥有MQ铂金版实例和MQ多活商品组。具体操作，请参见消息队列RocketMQ版官方文档、消
息队列RocketMQ控制台。

两个地域的实例已拥有同名的Topic和Group。具体操作，请参见消息队列RocketMQ版创建资源。

两个地域的应用已接入最新版本的ONS-Client进行消息消费。更多信息，请参见消息队列RocketMQ版SDK
参考。

Topic操作
1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏选择异地应用双活 > MQ配置。

3. 在异地应用MQ配置页面，选择已创建的命名空间。

4.7.4. 配置MQ
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4. 导入Topic资源。

i. 在T opic 页签中，单击导入。

ii. 在导入T opic 页面中选择实例信息，并选择要导入的Topic资源信息，然后单击确定。

导入完成后，在列表中展示已导入的Topic资源。

5. 生效Topic。

i. Topic资源导入完成后，在T opic 页签中，选择待生效的目标Topic，单击生效。

在T opic 页签中，目标Topic数据面生效状态显示为已生效。

6. 同步Topic。
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i. Topic生效后，在T opic 页签中，选择待同步的目标Topic，单击同步。

在T opic 页签中，目标Topic同步状态显示为已同步。

7. （可选）在目标Topic右侧操作栏按需还可以进行以下配置。

单击删除已导入的Topic信息。

单击取消生效可取消生效的Topic。

单击取消同步可取消同步的Topic。

操作Group
1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏选择异地应用双活 > MQ配置。

3. 在异地应用MQ配置页面，选择已创建的命名空间。

4. 导入Group资源。

i. 在MQ配置页面，中选择Group页签。

ii. 在Group页签中，单击导入。

多活容灾·操作指南 应用高可用服务

78 > 文档版本：20220511

https://msha.console.aliyun.com/msha/guideNameSpace


iii. 在导入Group页面中选择单元信息，并选择要导入的Group资源信息，然后单击确定。

导入完成后，在列表中展示已导入的Group资源。

5. 生效Group。

i. Group资源导入完成后，在Group页签中，选择待生效的目标Group，单击生效。

在Group页签中，目标Group数据面生效状态显示为已生效。

6. （可选）在目标Group右侧操作栏按需还可以进行以下配置。

单击取消生效可取消已生效的Group。

单击删除可删除已导入的Group。

单击详情可查看Group消费位点详情。

配置异地应用双活数据层主要包括数据源、数据同步以及数据保护规则。各单元之间数据源的数据会通过数
据同步组件进行复制，并按照指定的数据保护规则承担不同比例流量写入和读取，使各个单元的数据保持最
终一致性。当某个单元出现异常或者不可用的情况时，可通过异地应用双活的主备切换迅速主单元到正常单
元，保证业务的可持续性和稳定性。

4.7.5. 配置数据层
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前提条件
配置MySQL数据层的前提条件：

在两个单元环境中分别已创建一个或多个同名MySQL。具体操作，请参见创建RDS MySQL实例。

已在对应源MySQL实例和目标MySQL实例之间建立好同步链路，且同步链路状态已达到同步中。具体操
作，请参见配置同步任务（旧控制台）。

配置DRDS数据层的前提条件：

在两个单元环境中分别已创建一个或多个同名DRDS。具体操作，请参见创建实例。

已在对应源DRDS实例和目标DRDS实例之间建立好同步链路，且同步链路状态已达到同步中。具体操
作，请参见配置同步任务（旧控制台）。

配置PolarDB数据层的前提条件：创建PolarDB数据库集群。

步骤一：创建数据源
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在控制台左侧导航栏选择异地应用双活 > 数据层配置。

4. 在数据层配置页面，单击管理数据源。

5. 在数据源列表页面，单击添加数据源，配置相关参数，然后单击提交。

参数 描述 示例

数据源名称
数据源名称是用户在使用MSHA的
多活应用连接的数据库，具体到数
据库维度。

杭州-商家交易库

数据源单元
选择需要使用的数据源单元，该单
元对应的地域应为RDS所在的地
域。

杭州中心单元

数据源类型
多活应用连接的数据库类型，支持
的数据库类型包括PolarDB、DRDS
和MySQL。

MySQL

实例类型

包括：

RDS

Redis

ECS上的自建数据库。

通过专线、VPN网关、智能接入
网关接入的自建数据库。

PolarDB

DRDS

RDS
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推送类型

在使用MSHA数据面的SDK或Agent
时，为应用所使用的数据库建立的
唯一标识。推送类型包括以下2种
方式：

实例库配置声明：在业务代码的
数据库链接配置中添加以下后
缀。

jdbc:mysql://host:por
t/dbName?
mshaInstanceId=${实例
id}&mshaDbName=${数据
库名}

说明  将  ${实例id
} 和  ${数据库名} 替
换成管控面实际的实例ID和
数据库名。

实例库URL：业务代码无需修
改。

说明  数据源有多个
JDBC-URL时以半角逗号
（,）分隔。

实例库URL

推送标识

当推送类型为实例URL时，需要填
写推送标识。当数据保护规则推送
ACM配置中心到数据面SDK或
Agent生效时，该值会作为唯一标
识来识别业务使用的不同数据源。

jdbc:mysql://host_01:po
rt/dbName,jdbc:mysql://
host_02:port/dbName

参数 描述 示例

创建数据源成功后，您可以在数据源列表页面查看到创建的数据源。

6. （可选）您还可以在数据源列表页面进行以下操作：

查看数据源状态：数据源最近一次更新表数据的任务执行状态，创建数据源后会默认执行一次更新表
数据任务。
数据源状态包括以下状态：

创建中：完成数据源创建，更新表数据任务前的状态。

正常：数据源最近一次更新表数据任务执行成功。

表数据加载中：数据源最近一次更新表数据任务执行中。

加载失败：数据源最近一次更新表数据任务执行失败。
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查看数据源详情：单击操作列的详情，查看数据源的详细信息。

查看数据表：单击操作列的查看表，查看数据表信息、更新数据源、以及查看最近一次的更新情
况。

更新数据源：单击操作列的更新，更新数据表的最新信息。

删除数据源：单击操作列的删除，然后在对话框中单击确认。

（可选）步骤二：添加同步任务
一个双向同步任务包含正向同步链路和反向同步链路；一个单向同步任务只包含正向同步链路。

在添加同步任务前，您需要以步骤一同样的方式再次添加一个名称为北京-商家交易库的数据源，作为目标
数据源。

1. 在数据层配置页面，单击管理同步链路。

2. 在同步链路列表页面，单击添加同步任务。

3. 在添加同步任务页面，配置相关参数，然后单击提交。

参数 描述 示例

同步任务名称 设置同步任务的名称。 test-rds-正向

源数据源类型

多活应用连接的数据库类型。包
括：

DRDS

MySQL

PolarDB

Redis

MySQL

源数据源单元
选择需要使用的源数据源单元，对
应源数据源的地域。

杭州中心单元

源数据源 选择步骤一中添加数据源名称。 杭州-商家交易库

目标数据源类型

多活应用连接的目标数据库类型。
包括：

DRDS

MySQL

PolarDB

Redis

MySQL

目标数据源单元 选择需要同步的目标数据源单元。 北京单元

目标数据源 选择需要同步的目标数据源名称。 北京-商家交易库

同步任务类型 支持DTS、OMS同步任务类型。 DTS
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同步架构

包括单向同步和双向同步：

单向同步：在单向同步的拓扑
中，为保障同步数据的一致性，
对目标实例中的同步对象只进行
读操作，不进行写操作。

双向同步：目前DTS仅支持两个
MySQL数据库之间的双向同步。

说明  关于同步架构的
更多信息，请参见数据同步拓
扑介绍。

双向同步

同步任务单元
同步任务归属的单元，同步任务会
默认创建在目标实例所在的地域。

杭州中心单元

创建同步任务方式

包括直接录入和手动创建的方式：

直接录入：如果您在数据传输控
制台已经创建一个状态为同步中
（双向同步的反向同步链路状态
也为同步中）的同步任务，则可
以直接选择该同步任务进行录
入。

手动创建：如果您在数据传输控
制台创建一个同步状态为未配置
（双向同步的反向同步链路状态
也为未配置）的同步任务，则可
以录入该同步任务后，后续再在
MSHA控制台进行配置操作。

说明  在数据传输控制
台的创建同步任务操作，请参
见DTS数据同步方案概览。

直接录入

同步链路
已录入的同步链路，通过已选中的
数据源可直接匹配得到

mysql-同步-正向

mysql-同步-反向

参数 描述 示例

创建同步链路成功后，您可以在同步链路列表页面查看到创建的同步链路。

4. （可选）您还可以在同步链路列表页面进行以下操作：

查看同步链路信息：单击操作列的查看，查看同步链路的详细信息。

修改同步对象：单击操作列的修改同步对象，进入编辑同步链路页面，修改同步对象。

释放任务：选择任一同步链路，单击左下角的释放同步任务，然后在弹出的对话框中单击确认，即
可释放该同步任务。
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说明

同步任务为一组正向和反向的同步链路，且有数据保护规则正在进行时则无法释放任务。

若是双向同步链路，选择任一同步链路，会释放正向和反向同步链路，但不会释放在数据
传输控制台的链路数据，如需释放该数据请至数据传输控制台上进行操作。

步骤三：创建数据保护规则
1. 在数据层配置页面，单击创建数据保护规则。

2. 在创建数据保护规则页面，配置相关参数，然后单击提交。

参数 描述 示例

数据保护规则名称 设置保护规则的名称。 商品数据库-数据保护规则

架构类型
包括：异地双活、异地双读、异地
应用双活。默认异地应用双活。

异地应用双活

同步延迟策略

同步延迟策略在执行切流时生效：

同步延迟时，跳过同步延迟策
略：数据保护规则上的同步链路
在切流时的同步位点时间没有追
赶上切流配置生效时间，不禁止
对该实例分组下的写操作SQL语
句。

同步延迟时，禁止写策略：数据
保护规则上的同步链路在切流时
的同步位点时间没有追赶上切流
配置生效时间，禁止对该数据源
的写操作SQL语句。

同步延迟时，禁止更新策略：数
据保护规则上的同步链路在切流
时的同步位点时间没有追赶上切
流配置生效时间，禁止对该数据
源的更新操作SQL语句。

同步延迟时，禁止写策略

允许读写分离
打开允许读写分离，会导致当前主
单元未作为应用所在单元时，数据
库读操作在本单元数据源执行。

关闭

数据源信息

选择要保护的2条数据源且最多
选择2条。

在选择数据源后，单击查看全
部灰度IP，输入应用所在的ECS
的私网IP。多个IP请用半角逗号
（,）分隔。

北京-商家交易库

杭州-商家交易库

同步链路 选择匹配的同步链路。 商家交易同步链路

创建数据保护规则成功后，您可以在数据层配置页面查看到创建的保护规则。
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3. 在创建好的数据保护规则名称对应的操作列单击主备切换。

4. 单击主备切换后，进入预检查结果页面，确认各检查项状态正常后，然后单击确认执行，在主备切换
详情页面自动执行切换流程。

在主备切换详情页面，可以查看切换进度和切换结果，当任务进度为100%，表示切换完成。主备切换
完成后的结果如下图所示。

5. （可选）您还可以在数据层配置页面进行以下操作：

查看基础数据：在基础数据概览区域，您可以分别查看数据源、同步链路和数据保护规则的总量、
正常数量和异常数量。

数据类型 正常数量 异常数量

数据源 数据源状态为正常的数量。 数据源状态不为正常的数量。

同步链路 同步链路状态为同步中的数量。
同步链路状态不为同步中的数
量。

数据保护规则
数据保护规则状态为生效的数
量。

数据保护规则状态没生效的数
量。

查看数据保护规则状态，包括以下状态：
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草稿：新建数据保护规则的状态，或者回滚灰度推送操作后的状态。

灰度生效：灰度推送操作成功后的状态。

生效：全量推送操作成功后的状态。

查看或编辑数据保护规则详情：单击操作列的详情，查看数据保护规则的详细信息，也可以编辑部分
信息，然后单击提交。

推送历史：单击操作列的推送历史，在推送历史页面，单击操作列的查看，查看数据保护规则历史
推送内容。

灰度推送：选中未灰度生效的目标规则，单击左下角的灰度推送，数据保护规则的内容灰度生效到数
据面的SDK和Agent。灰度的范围通过在创建数据保护规则上的灰度IP控制，灰度IP为用户应用所在的
ECS的私网IP。

全量推送：选中目标规则，单击左下角的全量推送，数据保护规则的内容全量生效到数据面的SDK和
Agent。

回滚灰度推送：选中目标规则，单击左下角的回滚灰度推送，将正在灰度生效的数据保护规则回
滚。

回滚全量推送：选中目标规则，单击左下角的回滚全量推送，将正在全量生效的数据保护规则回
滚。

MSHA的核心功能是切流。本文将介绍在同城中如何创建切流任务并查看切流详情。

前提条件
新建命名空间

配置MSFE

配置HSF

创建切流工单
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择切流 > 同城多活切流，并在顶部选择目标命名空间。

4. 在同城多活切流页面，单击切流。

5. 在切流详情页面您可以修改工单名称，然后选择以下任意一种方式完成第①步的规则调整。

方式一：比例切流

a. 选择切流方式为比例切流。

b. 从单元下拉列表中选择目标单元。

c. 在切流调整中，设置各个区域的切流比例。也可单击一键切零，比例归为零。

说明  所有单元值切流比例总和为100%。

方式二：精准切流

a. 选择切流方式为精准切流。

4.8. 切流
4.8.1. 同城多活切流
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b. 从单元下拉列表中选择目标单元。

c. 选择切流调整的规则。可选择从HT T P Header  或HT T P Cookie  中提取，需配置提取的Key关键
字，例如routerId。

d. 单击单元格操作列的修改，在修改面板中添加各单元精准路由名单，单击+  添加 ，可添加多个
要切流的精准名单。完成后单击确定。

6. 单击执行预检查，进入切流检查。

7. 在第②步的切流检查区域单击详情，在弹出的接入层实例检查面板查看切流检查详情，待所有检查项
均通过后，单击确认。

说明  若有检查项检查不通过，可在该检查项右侧单击重试或跳过。跳过功能一般用于紧急
切流场景，请谨慎使用。

然后在弹出的切流确认对话框中单击确定。

查看切流详情
创建切流任务后，MSHA开始进行切流工作。完成切流需要进行以下3个过程，您可以在切流任务页面查看
这3个过程的详情。

说明  若未启用某多活组件，则切流详情中不会有对应的步骤和展示内容。

1. 更新规则。

MSHA使用ACM向业务系统推送切流态路由规则，业务系统中依赖的MSHA-SDK，将根据切流态路由规
则进行路由。

说明  若推送规则失败，则单击重试进行重试，MSHA将在2小时内定时自动重试，如果超时仍
未成功则切流工单进入异常状态并回滚重推基线规则。

2. 接入层切流。

MSHA将执行各单元格流量比例和精准路由规则的推送。

说明  若推送规则失败，则单击重试进行重试，MSHA将在2小时内定时自动重试，如果超时仍
未成功则切流工单进入异常状态。

3. 切流后置任务。

MSHA将进行前镜像关闭，即关闭DTS数据库同步的校验功能。并使用ACM向业务系统推送切流终态路
由规则。业务系统中依赖的MSHA-SDK，将根据终态路由规则进行路由，并结束同步延时策略的相关控
制（禁写、禁更新、忽略）。

MSHA的核心功能是切流。本文将介绍在异地中如何创建切流任务并查看切流详情。

前提条件
新建命名空间

配置MSFE

创建切流工单
1. 登录AHAS控制台。

4.8.2. 异地双活切流
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1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择切流 > 异地双活切流，并在顶部选择目标命名空间。

4. 在异地双活切流页面，单击切流。

5. 在切流详情页面您可以修改工单名称，然后选择以下任意一种方式完成第①步的规则调整。

方式一：范围切流

a. 选择切流方式为范围。

b. 使用以下任意方式更改切流规则：

更改中心单元的流量百分比。

说明  更改一个单元的流量百分比后，另一单元的流量百分比也随即改变。

拖动中心单元或普通单元区段选择器的滑块来改变流量百分比。

单击关闭按比例调节，然后编辑中心单元的流量区间。

说明  中心单元的流量区间与普通单元的流量区间需连续且不重复。例如中心单元流
量区间为[0,3925]，则普通单元为[3926,9999]。

方式二：精准切流

a. 选择切流方式为精准。

b. 单击单元操作列的修改，在单元面板中输入访问中心单元的流量名单，单击+  添加 ，可添加多
个要切流的精准名单。完成后单击确认。

6. 在第①步规则调整区域单击生成预览，查看切流规则。

7. 单击第②步生效时间右侧的规则文本，即可对比查看切流规则前后变更详情。确认后单击执行预检
查。

8. 在第③步切流检查区域单击详情，在弹出的接入层实例检查面板查看切流检查详情，待所有检查项均
通过后，单击确认。

说明  若有检查项检查不通过，可在该检查项右侧单击重试或跳过。跳过功能一般用于紧急
切流场景，请谨慎使用。

然后在弹出的切流确认对话框中单击确定。

查看切流详情
创建切流任务后，MSHA开始进行切流工作。完成切流需要进行以下几个过程，您可以在切流任务页面查看
这些过程的详情。

说明  若未启用某多活组件，则切流详情中不会有对应的步骤和展示内容。

1. 单击前置任务，可以查看该命名空间下配置的前置自定义动作。配置前置自定义动作的具体操作，请参
见添加自定义动作。

2. 单击前镜像开启。
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MSHA将自动执行所有DTS的前镜像匹配开启操作，即DTS做数据同步时，会校验目的库数据跟源库数据
的前镜像是否一致，不一致则会忽略。该功能用于防止切流期间，数据同步延迟未追平的情况下跳过了
数据同步延迟（禁写、禁止更新）策略的情况下，目标单元的写入不会被源单元覆盖。

说明  若镜像开启失败，可单击批量重试进行重试。若仍开启失败，可单击批量跳过跳过该
步骤。跳过后存在切流期间数据被覆盖的风险，请慎用。

3. 单击更新规则。

MSHA使用ACM向业务系统推送切流态路由规则，业务系统中依赖的MSHA-SDK，将根据切流态路由规
则进行路由。

说明  若推送规则失败，则单击重试进行重试，MSHA将在2小时内定时自动重试，如果超时仍
未成功则切流工单进入异常状态并回滚重推基线规则。

4. 单击数据禁写。

此过程中，业务系统中依赖的MSHA-SDK会开启数据库禁写控制，以此进行单元保护，避免更新规则推
送到业务系统的时间不一致、机器时钟不一致，导致各机器规则生效时间不一致出现的数据脏写问题。

5. 各层切流。同时进行接入层和数据层切流。

接入层切流。MSHA将执行各单元流量比例推送和各单元化路由规则推送。

说明  若推送规则失败，则单击重试，MSHA将在2小时内定时自动重试，如果超时仍未成
功则切流工单进入异常状态。

数据层切流。MSHA自动获取数据层的实例库DTS同步延迟情况。业务系统中依赖的MSHA-SDK也会根
据同步延时策略，进行相关的控制（禁写、禁更新、忽略）。当所有实例库DTS同步延迟为0s时，系
统自动进入下一步骤后置任务。

6. 单击后置任务，可以查看该命名空间下配置的后置自定义动作。配置后置自定义动作的具体操作，请参
见添加自定义动作。

MSHA将进行前镜像关闭，即关闭DTS数据库同步的校验功能。并使用ACM向业务系统推送切流终态路
由规则。业务系统中依赖的MSHA-SDK，将根据终态路由规则进行路由，并结束同步延时策略的相关控
制（禁写、禁更新、忽略）。

执行结果：规则推送成功后，将展示流量推送比例饼图。操作至此，证明切流成功。

MSHA的核心功能是切流。在⼀个数据中心发生故障或灾难的情况下，将流量切换到其他数据中心，其他数
据中心可以正常运行并对关键业务或全部业务进行接管，实现用户的故障无感知。本文将介绍在异地双读中
如何创建切流任务并查看切流详情。

前提条件
新建命名空间

配置MSFE

创建切流工单
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

4.8.3. 异地双读切流
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3. 在左侧导航栏选择切流 > 异地双读切流，并在顶部选择目标命名空间。

4. 在异地双读切流页面，单击切流。

5. 在切流详情页面您可以修改工单名称，然后选择以下任意一种方式完成第①步的规则调整。

方式一：范围切流

a. 选择切流方式为范围。

b. 开启或关闭接入层无标流量分流开关。

开启接入层无标流量分流开关：接入层会按照路由规则的比例进行多单元分流。

关闭接入层无标流量分流开关：接入层信赖DNS权重的分流，将所有流量默认路由到本单
元。

说明

建议您在调整路由规则的比例后，当DNS的权重生效，即可关闭接入层分流。这样可
以减少跨单元流量和响应时间，提升用户体验。

在关闭接入层无标流量分流开关的情况下，尽量不要调整路由规则，否则会使得流
量在一段时间内不符合新的路由规则，这个时间主要由域名权重在所有客户端生效的
时间决定。

c. 使用以下任意方式更改切流规则，也可单击一键切零，比例归为零。

编辑中心单元的流量百分比。

说明  更改一个单元的流量百分比后，另一单元的流量百分比也随即改变。

滑动中心单元或普通单元区段的指针来改变流量百分比。

说明  中心单元与普通单元的流量百分比随指针位置变化。

单击关闭按比例调节，然后编辑中心单元的流量区间。

说明  中心单元的流量区间与普通单元的流量区间需连续且不重复。例如中心单元流
量区间为[0,3925]，则普通单元为[3926,9999]。

异地双读切流规则如下：

若该命名空间在新建命名空间时，配置了路由标规则，则切流与异地多活中的范围切流行为相
同。

若该命名空间在新建命名空间时，未配置路由标规则，则切流调整的是每个单元应该接收的流
量（请求数）比例。

方式二：精准切流

a. 选择切流方式为精准切流。

b. 开启接入层无标流量分流开关。接入层会按照路由规则的比例进行多单元分流。

说明  精准切流的场景，接入层无标流量分流开关默认必须开启。

c. 选择单元。
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d. 选择切流调整的规则。

e. 单击单元操作列的修改，在中心单元面板中输入访问中心单元的流量名单，单击+  添加 ，可添
加多个要切流的精准名单。完成后单击确定。

6. 在第①步规则调整区域单击生成预览，查看切流规则。

7. 单击第②步生效时间区域的规则文本，即可对比查看切流规则前后变更详情。确认后单击执行预检
查。

8. 在第③步切流检查区域单击详情，在弹出的接入层实例检查面板查看切流检查详情，待所有检查项均
通过后，单击确认。

说明  若有检查项检查不通过，可在该检查项右侧单击重试或跳过。跳过功能一般用于紧急
切流场景，请谨慎使用。

然后在弹出的切流确认对话框中单击确定。

查看切流进程详情
创建切流任务后，MSHA开始进行切流工作。异地双读完成切流MSHA会自动进行以下2个过程：

1. 前置任务。

单击前置任务，可以查看该命名空间下配置的前置自定义动作。配置前置自定义动作的具体操作，请参
见添加自定义动作。

2. 接入层切流。

MSHA将执行各单元流量比例推送和各单元化路由规则推送。

说明  若推送规则失败，则单击重试，MSHA将在2小时内定时自动重试，如果超时仍未成功则
切流工单进入异常状态。

3. 后置任务。

MSHA将进行前镜像关闭，即关闭DTS数据库同步的校验功能。并使用ACM向业务系统推送切流终态路
由规则。业务系统中依赖的MSHA-SDK，将根据终态路由规则进行路由，并结束同步延时策略的相关控
制（禁写、禁更新、忽略）。
单击后置任务，可以查看该命名空间下配置的后置自定义动作。配置后置自定义动作的具体操作，请参
见添加自定义动作。

MSHA的核心功能是切流。在⼀个数据中心发生故障或灾难的情况下，将流量切换到其他数据中心，其他数
据中心可以正常运行并对关键业务或全部业务进行接管，实现故障灾难场景的业务快速恢复。本文将介绍在
异地应用双活中如何创建切流任务并查看切流详情。

前提条件
新建命名空间

配置MSFE

创建切流工单
1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏选择切流 > 异地应用双活切流，并在顶部选择目标命名空间。

3. 在异地应用双活切流页面，单击切流。

4.8.4. 异地应用双活切流
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4. 在切流详情页面您可以修改工单名称，然后择以下任意一种方式完成第①步的规则调整。

方式一：范围切流

a. 选择切流方式为范围。

b. 开启或关闭接入层无标流量分流开关。

开启接入层无标流量分流开关：接入层会按照路由规则的比例进行多单元分流。

关闭接入层无标流量分流开关：接入层信赖DNS权重的分流，将所有流量默认路由到本单
元。

说明

建议您在调整路由规则的比例后，当DNS的权重生效，即可关闭接入层分流。这样可
以减少跨单元流量和响应时间，提升用户体验。

在关闭接入层无标流量分流开关的情况下，尽量不要调整路由规则，否则会使得流
量在一段时间内不符合新的路由规则，这个时间主要由域名权重在所有客户端生效的
时间决定。

c. 使用以下任意方式更改切流规则，也可单击一键切零，比例归为零。

编辑中心单元的流量百分比。

说明  更改一个单元的流量百分比后，另一单元的流量百分比也随即改变。

滑动中心单元或普通单元区段的指针来改变流量百分比。

说明  中心单元与普通单元的流量百分比随指针位置变化。

单击关闭按比例调节，然后编辑中心单元的流量区间。

说明  中心单元的流量区间与普通单元的流量区间需连续且不重复。例如中心单元流
量区间为[0,3925]，则普通单元为[3926,9999]。

异地应用双活切流规则如下：若命名空间配置了接入层路由标提取规则，则切流完成后，MSHA
接入层集群会将带标的流量按新路由规则路由到各个单元，而无标流量按比例分流到各个单元。

d. 根据需要，选择切流的组件。可以选择同时进行各层组件切流或者某一层组件的切流。

方式二：精准切流

a. 选择切流方式为精准切流。

b. 开启接入层无标流量分流开关。接入层会按照路由规则的比例进行多单元分流。

说明  精准切流的场景，接入层无标流量分流开关默认必须开启。

c. 选择单元。

d. 选择切流调整的规则。

e. 单击单元操作列的修改，在中心单元面板中输入访问中心单元的流量名单，单击+  添加 ，可添
加多个要切流的精准名单。完成后单击确定。

5. 在第①步规则调整区域单击生成预览，查看切流规则。
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6. 单击第②步生效时间右侧的规则文本，即可对比查看切流规则前后变更详情。确认后单击执行预检
查。

7. 在第③步切流检查区域单击详情，在弹出的接入层实例检查面板查看切流检查详情，待所有检查项均
通过后，单击确认。

说明  若有检查项检查不通过，可在该检查项右侧单击重试或跳过。跳过功能一般用于紧急
切流场景，请谨慎使用。

然后在弹出的切流确认对话框中单击确定。

查看切流进程详情
创建切流任务后，MSHA会自动执行切流的各个步骤，您可以在切流任务页面单击步骤节点图标查看步骤的
执行详情。

1. 单击前置任务，可以查看该命名空间下配置的前置自定义动作。配置前置自定义动作的具体操作，请参
见添加自定义动作。

2. 单击更新规则。

MSHA会将切流产生的流量规则或云产品切换规则推送给管控命令通道（从而下发到MSHA SDK），业务
应用中依赖的MSHA SDK或Agent接收到新规则后将立即按新版流量规则进行流量处理或执行云产品切
换动作。

说明  若推送规则失败，则单击重试进行重试，MSHA将在2小时内定时自动重试，如果超时仍
未成功则切流工单进入异常状态并回滚重推基线规则。

3. 各层切流。同时进行接入层和数据层切流。

单击接入层切流。MSHA将执行各单元流量比例推送和各单元化路由规则推送。

说明  若推送规则失败，则单击重试，MSHA将在2小时内定时自动重试，如果超时仍未成
功则切流工单进入异常状态。

单击数据层切流。MSHA自动获取数据层的实例库DTS同步延迟情况。业务系统中依赖的MSHA SDK
也会根据同步延时策略，进行相关的控制（禁写、禁更新、忽略）。当所有实例库DTS同步延迟为0s
时。

单击消息层切流。MSHA自动获取MQ控制台重置消费位点情况。业务系统中依赖的MSHA SDK也会根
据一定的策略，对消息归属消费单元重新计算，保证消息不丢失。

4. 单击后置任务，可以查看该命名空间下配置的后置自定义动作。配置后置自定义动作的具体操作，请参
见添加自定义动作。

MSHA控制台提供在切流前或者切流结束后添加自定义动作的功能，支持切流前或者切流结束后进行业务自
定义接口的回调，即支持添加自定义回调接口的前置或者后置动作。本文介绍如何添加前置或者后置的自定
义动作。

使用限制
一个多活命名空间下，最多允许配置5个自定义动作。

操作步骤
1. 登录AHAS控制台。

4.8.5. 添加自定义动作
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2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择切流 > 自定义动作，并在顶部选择目标命名空间。

4. 在自定义动作页面，单击添加，配置以下参数。

参数 描述

回调URL

回调接口的URL：

管控与此URL根IP具备网络连通性，建议测试网络连
通性后再进行配置。

URL需要包含协议头，例如：
http://xx.domain.com/yy。

前置/后置

回调接口的自定义切流动作，包括：

前置动作：阻塞回调接口的动作。当满足一定的阻
塞条件时，允许回调该接口后再进行切流动作，需
要配置阻塞条件。

后置动作：触发回调接口的动作。当满足一定的触
发条件时，允许等待切流动作结束后再回调该接
口，需要配置触发条件。

一个多活命名空间下，既可以配置前置动作，也可以
配置后置动作。

阻塞配置/触发条件

阻塞配置 ：若选择的是前置 自定义切流动作，需要选
择阻塞配置。

等待成功：HTTP接口返回2xx后才继续执行切流。

等待结束：HTTP接口只要返回结果就继续执行切
流，不管结果成败。

等待失败：HTTP接口返回2xx以外结果后才继续执
行切流。

忽略结果：异步调用HTTP接口后立即继续执行切
流，忽略结果。

触发条件 ：若选择的是后置 自定义切流步骤，需要选
择触发条件。

切流成功：切流成功才调用此接口。

切流结束：切流结束就调用此接口（无论成功还是
异常）。

切流失败：切流失败才调用此接口，仅切流异常结
束后触发。

忽略结果：异步调用HTTP接口后立即继续执行切
流，忽略切流结果。

HT T P请求方法 
回调采用的HTTP/HTTPS请求方法。枚举值为：GET、
POST。

安全摘要盐值 盐，用于对回调请求生成安全摘要。
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生效

是否执行回调接口的自定义切流动作。包括：

是：执行当前的自定义动作。

否：暂不执行当前的自定义动作。

应用架构

当前命名空间中包含的应用架构。包括：

异地双活

异地双读

异地应用双活

参数 描述

5. 单击保存，在弹出的对话框中单击确认。

其他操作：

删除：单击操作列的删除，可以删除该自定义动作。

修改：单击操作列的修改，可以修改该自定义动作。

规范
使用自定义动作功能时，回调接口需要满足以下规范。

回调接口需是HTTP/HTTPS协议。

回调接口需要免登，即不做登录态校验。

回调接口不能有CSRF Token校验。

回调接口参数名需要遵循以下名称规范。MSHA控制台发起回调时，用户需要勾选以下名称的参数，包含
了切流工单基本信息和安全校验摘要。

参数 参数描述

mshaTenantId 多活命名空间ID。

id 切流工单ID。

name 切流工单名称。

sourceUnitFlag 切流源单元标识，表示从sourceUnitFlag->向targetUnitFlag切流。

targetUnitFlag 切流目的单元，表示从sourceUnitFlag->向targetUnitFlag切流。
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status

切流结束状态。

正常结束状态枚举值为：

complete：正常结束。

canceled：人为取消终止。

异常结束状态枚举值为：

autoCanceled：异常后自动取消终止（回滚完成）。

cancelFailed：取消失败。

closed：强制关闭（不继续执行也不回滚）。

fail：其他情况异常终止。

completeT ime 切流结束时间。

changeTokenRange

当范围类型切流时，切流变更的范围区间。当非范围类型切流时，值为空字符串
（""）。
格式：[$区间开始,$区间结束]，其中 [] 括号表示数学上的闭区间（固定为闭区间，不
会有开区间或半开区间的情况）。
Java语言赋值样例：  String changeTokenRange="[1,9999]"; 。

changeTokenList

当精准类型切流时，切流变更的精准名单。当非精准类型切流时，值为空字符串
（""）。
格式：以英文半角逗号隔开的精准名单。
Java语言赋值样例：  String changeTokenList="11,22,33"; 。

digest 安全摘要，用于验证调用是否可信以及参数防篡改。

参数 参数描述

回调接口样例
以下是Java语言版本，使用Spring MVC框架的编写的回调接口样例：

@RestController
@RequestMapping("/demo")
@Slf4j
public class DemoController {
    @RequestMapping(path = "/switchEndCallback", method = {RequestMethod.POST, RequestMetho
d.GET})
    public void switchEndCallback(  @RequestParam String mshaTenantId,
                                    @RequestParam String id,
                                    @RequestParam String name,
                                    @RequestParam String sourceUnitFlag,
                                    @RequestParam String targetUnitFlag,
                                    @RequestParam String status,
                                    @RequestParam String completeTime,
                                    @RequestParam String changeTokenRange,
                                    @RequestParam String changeTokenList,
                                    @RequestParam String digest) throws Exception {
        //do something
    }
}     
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校验调用来源是否可信
MSHA控制台接口回调时，会带上digest安全摘要参数，用于验证调用来源是否可信以及参数防篡改。校验
流程如下：

1. 自定义一个digestSalt值，并将digestSalt配置到MSHA控制台切流结束回调接口信息中。

2. 切流结束后，接口调用者（MSHA控制台）将发起接口回调，使用digestSalt和回调参数生成摘要
digest，并在回调时带上该digest参数。

3. 接口提供者（业务应用/业务系统）接收到回调接口时，使用跟步骤2一样的方式生成期望的摘要expect
edDigest，跟回调参数中的摘要digest做比较。若完全相同表示验证通过，调用来源是否可信且参数没
有被篡改。

说明  仅当接口调用者和接口提供者都使用相同盐值和参数生成的摘要才会验证通过。

使用示例如下：
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@RestController
@RequestMapping("/demo")
@Slf4j
public class DemoController {
    @RequestMapping(path = "/switchEndCallback", method = {RequestMethod.POST, RequestMetho
d.GET})
    public Object switchEndCallback(@RequestParam String mshaTenantId,
                                    @RequestParam String id,
                                    @RequestParam String name,
                                    @RequestParam String sourceUnitFlag,
                                    @RequestParam String targetUnitFlag,
                                    @RequestParam String status,
                                    @RequestParam String completeTime,
                                    @RequestParam String changeTokenRange,
                                    @RequestParam String changeTokenList,
                                    @RequestParam String digest) throws Exception {
        //使⽤TreeMap保证后续拼接的StringBuilder是固定顺序的。
        TreeMap<String, String> sortedParamMap = new TreeMap<>();
        sortedParamMap.put("mshaTenantId", mshaTenantId);
        sortedParamMap.put("id", id);
        sortedParamMap.put("name", name);
        sortedParamMap.put("sourceUnitFlag", sourceUnitFlag);
        sortedParamMap.put("targetUnitFlag", targetUnitFlag);
        sortedParamMap.put("status", status);
        sortedParamMap.put("completeTime", completeTime);
        sortedParamMap.put("changeTokenRange", changeTokenRange);
        sortedParamMap.put("changeTokenList", changeTokenList);
        log.info("switchEndCallback params:" + sortedParamMap);
        //盐值，在请求参数⽣成安全摘要时使⽤，⽤于验证调⽤来源是否可信。
        String digestSalt = "kbBO1nD1BM_Ymr76XOoZkbJ72k4";
        StringBuilder paramsStringBuilder = new StringBuilder();
        for (Map.Entry<String, String> entry : sortedParamMap.entrySet()) {
            paramsStringBuilder.append(entry.getValue());
        }
        paramsStringBuilder.append(digestSalt);
        //推荐使⽤commons-codec:commons-codec:jar:1.10（或以上版本）DigestUtils来⽣成md5哈希摘要
。
        String expectedDigest = org.apache.commons.codec.digest.DigestUtils.md5Hex(paramsSt
ringBuilder.toString().getBytes("utf-8"));
        //只有接⼝调⽤者和接⼝提供者，都使⽤相同盐值、相同的参数⽣成的摘要才会验证通过。
        boolean digestCheckPassed = digest.equalsIgnoreCase(expectedDigest);
        log.info("switchEndCallback digestCheckPassed:{}", digestCheckPassed);
        return "switchEndCallback returned success";
    }
}    

本文介绍如何配置入口流量调度规则。

前提条件
域名生效集群版本为2.2.0或以上。

4.8.6. 配置入口流量调度规则
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操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中选择多活容灾。

3. 在左侧导航栏选择切流 > 入口流量调度。

4. 在入口流量调度页面顶部选择命名空间，然后选择对应的单元和需配置的域名。

5. 单击+ 插入新规则 ，新建流量引流规则。

6. 在添加的新规则中完成下列配置后，单击保存。

参数 说明

优先级

优先级自动生成，无需手动填写。优先级决定每条规
则在数据面匹配的顺序。优先级范围为1～5，数字越
小，优先级越高。每个域名最多可创建5条引流规则，
您可以通过上下拖动规则来更改优先级。

名称 自定义规则名称。

域名/IP 此处域名与步骤4中选择的域名一致，无需手动填写。

URI前缀
需要引流的URI的前缀。数据面匹配时采用模糊匹配，
只需前缀匹配即可。您可单击+ 添加URI 添加多个URI前
缀进行匹配。

条件类型

入口流量调度规则支持Header、Cookie、Parameters
和SourceIP四种条件类型，其中Header、Cookie和
Parameters分别对应HTTP Header、HTTP Cookie和
HTTP Query，SourceIP默认为来源IP，也可以配置成
从Header中提取特定字段。

键
从HTTP Header、Cookie或Parameter的某个键来提
取值进行匹配处理。

值转换策略
whole：不对值进行处理。

mod：选择mod后还需设置模数 ，根据模数对值
进行取模处理。

条件

IN和NOT  IN 为范围匹配，对比提取出的数值是否
在或者不在值的范围内。

BET WEEN 、< 、< =  、= 、> 和> =  为数值匹配。

CIDR用于匹配IP范围。
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值

条件需匹配的值，其中IN和NOT  IN 条件支持数字、字
母、下划线和中划线之间排列组合的
值；BET WEEN 、< 、< =  、= 、> 和> =  条件仅支持数值
类型的值；CIDR仅支持IP和IP段。

流量染色
开启流量染色后，当前规则匹配且命中单元格时，将
在Header中写入 msha_env_cell=$（单元格标识）的
单元格染色标识，以便下游根据染色标进行路由。

引流

设置规则匹配后引流到的单元/单元格和引流比例，引
流比例精确到小数点后4位。您可单击+ 添加引流目标
单元格 配置多个引流单元/单元格，但不能配置重复的
单元/单元格，且所有单元格的比例总和不能大于
100%。

说明  引流单元/单元格的下拉列表中包含
该多活空间域名下的所有单元/单元格。如果某单
元/单元格处于灰色无法选择的状态，说明该单
元/单元格未配置回源IP和端口。您需要先完成
MSFE配置后才能引流到该单元/单元格。

规则启用
选中规则启用 ，则该规则会生效。若不选中，则规则
不生效。

参数 说明

说明

若所选域名下没有配置过任何一条规则，则直接采用默认的异地/同城逻辑。

同一个匹配规则中，多个条件类型是“与“的关系，必须同时生效才能进行引流计算。

当存在多条引流规则时，若高优先级的规则没有匹配成功，则会继续向下匹配低优先级的规
则；若高优先级的规则匹配成功但没有命中引流单元格，也会继续向下匹配低优先级的规
则。

您也可以选择在规则中不设置匹配条件，此时规则中只有域名和URI前缀限制。这表示所有
带有该URI前缀的请求都会匹配该规则。

7. 单击生效。
规则生效后，配置状态会更新为已生效。

后续步骤
规则配置完成后，您还可以进行以下操作：

更新规则

单击目标规则右上角的 图标可编辑该规则。编辑完成后，单击保存然后单击生效，使修改生效。

删除规则
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单击目标规则右上角的 图标删除该规则。完成删除操作后，该规则会处于删除未生效状态。您还需单

击生效，使删除操作生效。

重置规则
单击重置可放弃未生效的更改，并将规则配置重置为最近一次生效的规则。

一键关闭所有规则
单击一键关闭后单击生效可以快速将该域名下配置的所有规则的启用状态设置为关闭。

MSHA控制台提供查看操作日志功能，出现切流故障时，您可以通过查看操作日志来排查故障。

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在控制台左侧导航栏选择监控中心 > 操作日志。

在操作日志页面，可以通过设置过滤条件来搜索目标日志。

4. 单击目标日志右侧操作列的详情，可以查看该操作的调用代码。

切流演练可以对业务模拟切流操作，检验该业务的多活容灾能力。本文介绍如何创建、执行以及查看切流演
练任务。

前提条件
已完成命名空间配置，具体操作，请参见新建命名空间。

已在数据层配置了多活属性并同步了链路的数据，具体操作，请参见配置数据层。

创建切流演练任务
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择演练 > 切流演练，并在顶部选择命名空间。

4. 在切流演练页面，单击创建演练。

4.9. 操作日志

4.10. 切流演练
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5. 在创建演练页面选择演练类型，然后单击下一步。

目前支持以下三种演练类型：

前镜像演练：验证切流规则下发后到切流规则正式生效前，前镜像匹配开启后防覆盖功能是否生
效。

绝对禁写演练：验证规则下发后到新规则生效前，为了避免脏数据产生而开启的数据禁写是否生
效。

延迟策略演练：验证数据对禁写生效后，是否有延迟禁写补充，保证全部数据集群均处于禁写状
态。

6. 填写基本信息，然后单击下一步。

参数 描述

演练名称 填写演练名称。

演练备注
为该演练添加描述，包括演练原因、演练场景以及演
练可能造成的影响等信息。

自动恢复时间
从演练启动后开始计时。开启演练后会对线上业务造
成一定影响，请设置自动恢复时间，经过自动恢复时
间后将自动停止本次演练，然后复原业务。

7. 填写高级信息，然后单击开始演练。

根据演练类型的不同，填写的高级信息不同。

参数 描述

同步链路类型 包括RDS类型 和DRDS类型 。

同步单元方向 设置源单元和目标单元。

选择同步链路
选中同步链路，可通过源实例库或目标实例库进行搜
索。

禁写路由ID 设置禁写路由ID，且仅限1个ID，单击确认 。

禁写单元 根据禁写路由ID自动生成禁写单元。

ACM中的IP地址
选中ACM空间，并添加IP地址。需添加多个IP时可通过
英文逗号（,）分隔，最多添加64个IP地址。

实例库 选择实例库，可根据实例库名称进行搜索。

执行切流演练
当切流演练任务创建完成后，进入演练详情页面，开始执行切流演练。
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您可以随时关注演练进度、演练时长、活动运行的结果等。切流演练执行界面分为以下几个区域。

参数 描述

基本信息 区域 包括了演练进度以及开始时间等信息。

保护策略 区域

切流演练保护策略目前仅支持保护超时恢复。

演练执行后，保护策略也同步开始执行。

若您手动终止演练，保护策略也会同时终止。

演练执行情况 区域

演练执行情况区域展示了当前演练的运行情况：

当前演练节点执行成功，单击确认 ，执行下一个演练
节点。

当前演练节点执行失败，单击重试 或右上角的终止演
练 。

演练配置信息 区域
展示了该演练的单元同步方向、同步链路类型和具体实例
等信息。

在演练详情页面，您还可以进行以下操作：

当第一个演练节点执行成功，单击确认，执行下一个演练节点。

演练完成后，在结果反馈对话框中，填写演练反馈内容。
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查看切流演练任务
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择演练 > 切流演练，并在顶部选择命名空间。

在切流演练页面，查看切流演练任务列表。

4. 在切流演练页面，单击目标演练任务操作列的查看。

进入切流演练任务的详情页，查看切流演练的详细信息。

MSHA控制台支持从公网添加服务器或直接添加ECS服务器，可以选择添加至中心单元、普通单元或共享集
群。

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择资源管理 > ECS，进入ECS页面。

在ECS页面，展示了各个服务器的相关信息。

4. 单击目标单元页签，然后选择以下任意一种方式新增服务器。

单击右上角的录入服务器，配置新增的服务器。

参数 描述 示例

服务器ID 新增的实例ID。 i-bp1iifkas8pqdxxxx

服务器名称 新增实例名称。 msha_tengine_xxxx

服务器序列号 新增实例的序列号。 95574680-3682-xxxx

4.11. 管理资源
4.11.1. 管理ECS服务器
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专有网络ID
服务器对应的专有网络ID，若无则
无需填写。

vpc-bp1idxqboudxxxx

机房 机房地域信息。 cn-hangzhou-i

公网IP 公网IP。 118.178.XX.XX

私网IP 私网IP。 172.16.XX.XX

扩展属性
格式为  key:value ，每行一
个属性。

cpu:1
mem:24

参数 描述 示例

单击同步ECS，选中要新增的ECS服务器，单击确认。

MSHA控制台支持录入负载均衡SLB（Server Load Balancer）或直接同步SLB，您可以选择将SLB添加至中心
单元、普通单元或共享集群中。

前提条件
创建实例。

您需在负载均衡SLB控制台自行创建80端口TCP监听。具体操作，请参见添加TCP监听、配置实例。

操作步骤
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择资源管理 > SLB，进入SLB页面。

在SLB页面，展示了各个单元SLB的相关信息。

4. 单击目标单元页签，然后选择以下任意一种方式新增SLB。

单击右上角的录入SLB，配置新增的SLB。

参数 描述 示例

负载均衡ID 新增的负载均衡ID。 lb-bp12qubikxxxx

名称 新增负载均衡名称。 tenxxxx_pub_slb

服务地址 负载均衡的公网IP或私网IP。 121.40.XX.XX

地址类型 公网或私网。 公网

网络类型 专有网络或经典网络。 经典网络

专有网络ID
服务器对应的专有网络ID，若无则
无需填写。

vpc-bp1idxqboudxxxx

交换机ID 交换机ID。 vsw-m5ec87df22xxxx

4.11.2. 管理SLB网络
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扩展属性
格式为  key:value ，每行一
个属性。

cpu:1
mem:24

参数 描述 示例

单击同步SLB，选中要新增的负载均衡，单击确认。

多活命名空间需要跟接入层集群建立绑定关系，以便配置路由规则、切流时，多活控制台推送新路由规则给
绑定的接入层集群。本文介绍如何创建接入层集群，以及集群中的SLB和服务器。

创建集群
1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择资源管理 > MSFE集群。

在MSFE集群页面，展示了中心单元、普通单元的相关信息。

4. 单击目标单元页签，然后单击页面右上角的创建集群，在对应的单元创建集群。

5. 在新建集群对话框，完成以下配置。

i. 选择协议。

ii. 选择网络类型，包括经典网络和VPC网络。

iii. 设置集群名称。

iv. 选择版本。

v. 选择服务器。

vi. 单击确定。

6. （可选）在集群创建任务中，单击查看，可以暂停、跳过或关闭此创建任务。
创建成功后，您可以在对应单元的页签中看到创建好的集群，且集群创建任务显示结束。

新增SLB
1. 单击目标单元页签，然后在MSFE集群页面的接入层SLB区域，单击新增SLB。

2. 选择需要新增的SLB，可多选。

3. 单击确定。

4. （可选）在MSFE集群页面的接入层SLB区域，单击最近一次任务列的查看，可以暂停、跳过或关闭此
创建任务。
创建成功后，您可以在接入层SLB中看到新增的SLB，且状态显示结束。若您不再需要该SLB，可以单击
右侧操作列的删除，删除该SLB。

新增服务器
1. 单击目标单元页签，在MSFE集群页面的接入层服务器区域，单击新增服务器。

2. 选择需要新增的服务器，可多选。

4.11.3. 管理MSFE接入层集群
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3. 单击确定。

4. （可选）在MSFE集群页面的接入层服务器区域，单击最近一次任务列的查看，可以暂停、跳过或关
闭此创建任务。
创建成功后，您可以在接入层服务器中看到新增的服务器，且状态显示结束。若您不再需要该服务
器，可以单击右侧操作列的删除，删除该服务器。

5. （可选）在MSFE集群页面的接入层服务器区域，鼠标悬浮至运行状态列的状态，可以查看本实例健康
状况以及最近一次的健康检查的时间（MSHA会定期对实例发起健康检查）；单击负载列下的图标，可
以查看自定义时间段内本实例承受的QPS时序图。

接入层版本变更
您可以对接入层服务器实例执行版本变更操作，若您需要变更单个或多个服务器实例的版本信息，可以执行
灰度变更操作，若您需要一次变更所有服务器实例的版本信息，可以执行变更操作，具体操作如下。

1. 单击目标单元页签，然后在MSFE集群页面的基本信息区域，单击变更。

2. 在弹出的候选版本列表对话框中选择版本号，然后单击变更，完成对所有服务器实例的版本信息变
更。

灰度版本变更
1. 单击目标单元页签，然后在MSFE集群页面的基本信息区域，单击变更。

2. 在弹出的候选版本列表对话框中选择版本号，单击灰度变更，然后在弹出的候选服务器列表选择需要
变更版本信息的服务器，完成指定服务器实例的版本信息变更。

注意  当该集群下只有一个服务器实例时，对该服务器实例做版本变更只能选择变更操作，不能执
行灰度变更操作。

注册中心同步组件为用户提供源注册中心上的微服务到目标注册中心的同步功能，并通过MSHA管控可视化
地管理每个同步任务。目前支持Nacos-Nacos和ZooKeeper-ZooKeeper类型之间单向或双向同步。

步骤一：准备工作
1. ECS准备。

i. 您需要准备一台处于VPC网络下的ECS机器，且规格至少2 Core 4 GB。

4.11.4. 注册中心同步集群
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ii. 由于MSHA管控面要与ECS上的8080端口交互，在同步前需要在ECS机器上安全组的规则配置中开
放8080端口。

2. RDS准备。

i. 准备一个和上述ECS处于同个VPC下的RDS，配置数据库账号、密码，设置白名单，数据库名不限。
建表语句如下：
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CREATE TABLE `cluster`
(
    `id`               int(11) NOT NULL AUTO_INCREMENT,
    `cluster_id`       varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `cluster_name`     varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `cluster_type`     varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `connect_key_list` varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    PRIMARY KEY (`id`)
) ENGINE = InnoDB
  AUTO_INCREMENT = 5
  DEFAULT CHARSET = utf8mb4
  COLLATE = utf8mb4_bin;
CREATE TABLE `task`
(
    `id`                int(11) NOT NULL AUTO_INCREMENT,
    `dest_cluster_id`   varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `group_name`        varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `name_space`        varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `operation_id`      varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `service_name`      varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `source_cluster_id` varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `task_id`           varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `task_status`       varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `version`           varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    `worker_ip`         varchar(255) COLLATE utf8mb4_bin DEFAULT NULL,
    PRIMARY KEY (`id`)
) ENGINE = InnoDB
  AUTO_INCREMENT = 6
  DEFAULT CHARSET = utf8mb4
  COLLATE = utf8mb4_bin;

说明  您可选择使用自建MySQL代替RDS，但必须保证自建MySQL和ECS处于同一VPC下，
且数据库端口为3306。

3. 添加ECS机器到MSHA控制台。

i. 登录多活容灾MSHA控制台。

ii. 在左侧导航栏，选择资源管理 > ECS。

iii. 您可选择以下两种方式添加ECS服务器：

在ECS页面中，单击录入服务器，然后在新增服务器页面，输入ECS相关信息，操作完成后单
击确定。

在ECS页面，单击同步ECS，然后在同步ECS窗口中，选择要添加的ECS服务器，单击确认，完
成录入。

4. 开通注册中心同步模块。

i. 在MSHA控制台的左侧导航栏，选择基础配置 > 模块开通。
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ii. 在产品模块配置页面，选择注册中心同步。

iii. 在左侧导航栏，选择基础配置 > 命名空间。

iv. 在目标命名空间页面，单击继续配置。

v. 在编辑命名空间页面，选择异地双活注册中心同步。

说明  需要开通异地架构，才可以看到异地双活注册中心同步选项。

步骤二：配置注册中心同步集群
1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏，选择资源管理 > 注册中心同步集群。
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3. 在注册中心同步集群页面，单击新增同步集群。

4. 在新增同步集群配置向导页面，选择正确的地域，选中在步骤一：准备工作中录入好的ECS服务器，单
击下一步。

说明  此处可选多个ECS服务器，组成同步集群。

5. 在配置集群配置向导页面，输入数据库信息，操作完成后单击下一步。

6. 在确认安装同步集群对话框中，确认ECS服务器8080端口已开放，选中我确认端口已开放，单击确
认。

7. 在安装、启动集群配置向导页面，等待集群安装完成。
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操作完成后，创建同步结束，可查看任务详情。

查看同步集群

在注册中心同步集群页面，查看已有的同步集群信息。

在注册中心同步集群页面，单击同步集成名称或扩缩容查看同步集群详情。

在注册中心同步集群页面，单击刷新刷新集群状态，单击健康检查对集群进行健康检查，检查结果如
下所示：
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重试创建集群
当同步集群处于运行失败或初始化失败状态时，可以单击对应集群操作列的重试，进行重新创建操作。

说明  如果创建集群时健康检查步骤失败，且重试创建无效，请检查是否存在下列问题：

ECS服务器是否开放8080端口。

RDS是否和ECS服务器处于同一个VPC下。

RDS数据库地址、数据库名、账号、密码是否无误。

RDS是否开放IP白名单。

同步集群扩容
为了保证服务的高可用，同步集群下可以有多个ECS实例共同同步，确保有一个不可用后，其余的能够正
常提供服务。

i. 在注册中心同步集群页面，选择待扩容的集群，单击扩容。

ii. 在ECS扩容页面，选择步骤一：准备工作中添加的实例，操作完成后单击确认。

注意  扩容的ECS实例安全组必须开放8080端口。

iii. 在任务详情页面，等待任务安装完毕，扩容后的集群如下：

同步集群缩容

i. 在注册中心同步集群页面，选择待卸载的实例，单击卸载。
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ii. 在确认卸载该同步集群对话框，单击确认。

iii. 在任务详情页面，等待任务卸载完毕，操作完成后单击关闭。

说明  如果卸载的实例是该同步集群下的最后一个实例，则会检查是否还有同步任务使用该
集群，存在同步任务时无法卸载。如果卸载最后一个实例成功，则所在的同步集群也会被卸载。

卸载同步集群
在注册中心同步集群页面，单击卸载集群，将同步集群卸载。

说明  如果存在同步任务时，无法卸载。

相关操作

步骤三：配置注册中心信息
在建立微服务同步任务之前，需要配置注册中心信息。目前注册中心同步支持Nacos到Nacos和ZooKeeper
到ZooKeeper注册中心之间的同步。

1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏的异地双活或异地应用双活下，选择注册中心同步配置。
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3. 在注册中心同步配置页面，单击管理注册中心。

4. 在注册中心列表页面，单击新增注册中心。

5. 在注册中心列表页面，输入集群信息，然后单击确认。

参数 说明

集群名称 可自定义，但不允许重复。

集群类型 根据需要，可以选择ZK或NACOS。

集群地址
集群地址为注册中心的内网地址和端口。

集群地址支持批量录入，以半角逗号（,）分隔不同的地址。

所在地域 根据需要，可以选择您控制台中已经配置好的地域。

说明  默认要求注册中心和同步集群下的实例位于相同的VPC下，如果注册中心使用公网地
址，需要提供的ECS本身可以访问公网，否则会导致同步失败。

在注册中心新增完成后，在注册中心列表页面：

查看已添加的所有注册中心信息，可以通过集群名称、集群地址和集群类型中的一项或多项搜索到已有的
注册中心信息。

单击目标注册中心操作列的删除，删除已创建的注册中心信息。

说明  若目标注册中心下存在同步任务时，则无法删除。

相关操作

步骤四：配置注册中心同步任务

应用高可用服务 多活容灾·操作指南

> 文档版本：20220511 115



1. 登录多活容灾MSHA控制台。

2. 在左侧导航栏的异地双活或异地应用双活下，选择注册中心同步配置。

3. 在注册中心同步配置页面，单击新增同步任务。

新增Nacos-Nacos同步任务

a. 在新增同步任务页面，填写同步任务相关配置信息：

参数 说明

同步集群 选择已新建的同步集群。具体操作，请参见步骤二：配置注册中心同步集群。

源注册中心
根据需要，选择已新建的注册中心作为源注册中心。具体操作，请参见步骤
三：配置注册中心信息。

目标注册中心
根据需要，选择已新建的注册中心作为目标注册中心。具体操作，请参见步骤
三：配置注册中心信息。

命名空间

输入Nacos的命名空间ID。具体操作，请参见管理命名空间。

如果不填默认为public。

注意  Nacos同步时源和目标注册中心命名空间ID需要保持一
致，Nacos1.2以上版本支持自定义命名空间ID。

分组名
填写Nacos分组名。

如果不填默认为DEFAULT_GROUP。

服务名

输入的服务名需要与实际注册中心查询到的服务名保持一致。

支持批量输入需要同步的服务名，用半角逗号（,）分隔不同的服务名。

说明  当Nacos为源注册中心时，支持展示该注册中心中指定命名
空间和分组名下的所有服务名。您也可以单击选择服务名 ，在选择服务
名称 页面选择一条或多条服务进行录入。

b. 操作完成后，单击确定。

新增ZooKeeper-ZooKeeper同步任务

说明  目前ZooKeeper间同步仅支持Dubbo服务。
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a. 在新增同步任务页面，填写同步任务相关配置信息：

参数 说明

同步集群 选择已新建的同步集群。具体操作，请参见步骤二：配置注册中心同步集群。

源注册中心
根据需要，选择已新建的注册中心作为源注册中心。具体操作，请参见步骤
三：配置注册中心信息。

目标注册中心
根据需要，选择已新建的注册中心作为目标注册中心。具体操作，请参见步骤
三：配置注册中心信息。

分组名

填写ZooKeeper分组名。

说明  分组名对应Dubbo服务的Group，不填分组名表示不做
Group上的限制。

版本

输入ZooKeeper版本信息。

说明  版本对应Dubbo服务的Version，不填版本表示不做Version
上的限制。

服务名

输入的服务名需要与实际注册中心查询到的服务名保持一致。

支持批量输入需要同步的服务名，用半角逗号（,）分隔不同的服务名。

ZooKeeper-ZooKeeper同步任务支持全量同步，服务名输入“*”会同步
对应 Group和Version下的所有服务。

说明  目前暂不支持展示ZooKeeper源注册中心中所有服务名的
功能。

b. 操作完成后，单击确认。

批量创建

当一次录入多个服务后，MSHA控制台会异步执行这些任务，此时任务的运行状态为同步任务创建
中。

当同步任务状态为同步中时，说明该服务已经从源注册中心同步到目标注册中心。

应用高可用服务 多活容灾·操作指南

> 文档版本：20220511 117



注册中心同步配置完成后，在注册中心同步配置页面：

暂停同步任务：选择运行状态为运行中的同步配置任务，单击暂停，暂停后微服务同步结束，该服务会
在目标注册中心下线。当同步任务状态为已暂停时，说明该同步任务已停止。

说明  暂停和删除都可以终止当前的服务同步，效果上一致，但删除会清除MSHA控制台和RDS
中的任务信息。为了避免重复输入任务，非必要时尽量使用暂停功能。

恢复同步任务：选择运行状态为已暂停的同步配置任务，单击重新同步，运行状态变为同步中，重新
将该服务已经从源注册中心同步到目标注册中心。

删除同步任务：选择待删除的同步配置任务信息，单击删除，在确定删除该同步任务对话框中，单击确
定。删除后微服务同步结束，且该任务从页面中消失。

注意  批量删除同步任务可能会发生某些任务没有停止同步的情况，如果您想安全地批量删除任
务，请先执行批量暂停操作，之后再批量删除这些已暂停的同步任务。

重试同步任务：选择运行状态为创建任务失败或创建超时的同步配置任务，单击重试，重新创建任
务。如果多次重试仍然不成功，请检查ECS服务器健康检查是否通过。

批量操作：通过勾选同步任务，您可批量进行暂停、重新同步和删除操作。批量操作异步执行任务，需要
等待一段时间完成所有操作。

相关操作

本文为您介绍MSHA服务关联角色（AliyunServiceRoleForMSHA）的应用场景以及如何删除服务关联角色。

背景信息
MSHA服务关联角色（AliyunServiceRoleForMSHA）是为了完成MSHA自身的某个功能，需要获取其他云服务
的访问权限，而提供的RAM角色。更多关于服务关联角色的信息请参见服务关联角色。

应用场景
MSHA在以下场景需要通过服务关联角色功能获取其他云服务资源的访问权限：

接入层集群管控功能需要访问ECS、SLB云服务的资源。

接入层域名管控功能需要访问云解析云服务的资源。

Kubernetes多活管控功能需要访问PrivateZone云服务及ACK云服务的资源。

数据层多活管控功能需要访问RDS、DRDS、DTS云服务的资源。

多活规则管控功能需要访问ACM云服务的资源。

4.12. RAM鉴权
4.12.1. MSHA服务关联角色
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权限说明
角色名称：AliyunServiceRoleForMSHA

角色权限策略：AliyunServiceRolePolicyForMSHA

权限说明：

{
  "Version": "1",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "ecs:DescribeInstances",
        "slb:DescribeLoadBalancers",
        "slb:DescribeLoadBalancerAttribute",
        "slb:AddBackendServers",
        "slb:RemoveBackendServers",
        "alidns:UpdateDNSSLBWeight",
        "alidns:SetDNSSLBStatus",
        "alidns:AddDomainRecord",
        "alidns:DeleteDomainRecord",
        "alidns:DescribeDomainRecords",
        "alidns:DescribeDomainInfo",
        "alidns:GetMainDomainName",
        "alidns:DescribeGtmInstanceAddressPool",
        "alidns:AddGtmAddressPool",
        "alidns:UpdateGtmAddressPool",
        "alidns:DeleteGtmAddressPool",
        "alidns:DescribeGtmInstances",
        "alidns:DescribeGtmInstance",
        "alidns:UpdateGtmInstanceGlobalConfig",
        "alidns:DescribeGtmAvailableAlertGroup",
        "alidns:DescribeGtmAccessStrategy",
        "alidns:DescribeGtmAccessStrategyAvailableConfig",
        "alidns:AddGtmAccessStrategy",
        "alidns:DeleteGtmAccessStrategy",
        "pvtz:DescribeZones",
        "pvtz:AddZone",
        "pvtz:AddZoneRecord",
        "pvtz:UpdateZoneRecord",
        "pvtz:DescribeZoneRecords",
        "pvtz:DeleteZoneRecord",
        "pvtz:DescribeZoneInfo",
        "cs:DescribeClusters",
        "cs:DescribeClusterUserKubeconfig",
        "rds:DescribeDBInstances",
        "rds:DescribeDatabases",
        "rds:DescribeDBInstanceAttribute",
        "rds:DescribeDBInstanceIPArrayList",
        "rds:ModifySecurityIps",
        "rds:DescribeTaskInfo",
        "rds:CreateAccount",
        "rds:DescribeAccounts",
        "rds:GrantAccountPrivilege",
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        "rds:DescribeAccounts",
        "drds:DescribeDrdsInstances",
        "drds:DescribeDrdsDBs",
        "drds:DescribeRdsList",
        "drds:DescribeDrdsDbTablesTopology",
        "drds:DescribeTables",
        "dts:CreateSynchronizationJob",
        "dts:ConfigureSynchronizationJob",
        "dts:StartSynchronizationJob",
        "dts:SuspendSynchronizationJob",
        "dts:ModifySynchronizationObject",
        "dts:DeleteSynchronizationJob",
        "dts:DescribeSynchronizationJobStatus",
        "dts:DescribeSynchronizationJobs",
        "dts:DescribeSynchronizationObjectModifyStatus",
        "dts:DescribeSynchronizationJobStatusList",
        "dts:ConfigureSynchronizationJobReplicatorCompare",
        "dts:DescribeSynchronizationJobReplicatorCompare",
        "acms:*"
      ],
      "Resource": "*"
    },
    {
      "Action": "ram:DeleteServiceLinkedRole",
      "Resource": "*",
      "Effect": "Allow",
      "Condition": {
        "StringEquals": {
          "ram:ServiceName": "msha.aliyuncs.com"
        }
      }
    }
  ]
}

删除服务关联角色
如果您需要删除AliyunServiceRoleForMSHA（服务关联角色），需要清除该角色对应主账号的所有多活命名
空间。

清除每个多活命名空间下，接入层、数据层等每一层的资源配置。

在全局配置概览页面，清除所有多活命名空间。

1. 登录RAM控制台，在左侧导航栏中单击身份管理 > 角色。

2. 在角色页面的搜索框中，输入AliyunServiceRoleForMSHA，自动搜索到名称为
AliyunServiceRoleForMSHA的RAM角色。

3. 在右侧操作列，单击删除，然后在弹出的对话框中单击确定。

注意  删除服务关联角色后会影响您MSHA数据的获取，请谨慎删除！

4.12.2. 授权RAM用户
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通过在访问控制RAM控制台创建的RAM用户，您可以实现权限分割的目的，按需为RAM用户赋予不同权限。
本文介绍如何创建并授权RAM用户。

前提条件
开通并配置MSHA

背景信息
出于安全考虑，您可以为阿里云账号创建RAM用户，并根据需要为这些RAM用户赋予不同的权限，这样就能
在不暴露阿里云账号密钥的情况下，实现让RAM用户各司其职的目的。

在本文中，假设企业A希望让部分员工处理日常运维工作，则企业A可以创建RAM用户，并为RAM用户赋予
相应权限，此后员工即可使用这些RAM用户登录控制台。

MSHA支持借助RAM用户实现分权，为RAM用户开启控制台登录权限，并按需授予以下权限：

AliyunMSHAFullAccess：MSHA的完整权限。

AliyunMSHAReadOnlyAccess：MSHA的只读权限。

步骤一：创建RAM用户
首先需要使用阿里云账号登录RAM控制台并创建RAM用户。

1. 登录RAM控制台，在左侧导航栏中选择身份管理 > 用户，并在用户页面单击创建用户。

2. 在创建用户页面，输入登录名称和显示名称。

如需一次创建多个用户，则单击+ 添加用户 。

说明  登录名称中允许使用小写英文字母、数字、半角句号（.）、下划线（_）和短划线
（-），长度不超过128个字符。显示名称不可超过24个字符或汉字。

3. 设置访问方式，然后单击确定。

如果选中控制台访问，则完成进一步设置，包括自动生成密码或自定义登录密码、登录时是否要求
重置密码，以及是否开启MFA多因素认证。

如果选中OpenAPI调用访问，则RAM会自动为RAM用户创建AccessKey（API访问密钥）。

注意

为提高安全性，请选择一种访问方式。

出于安全考虑，RAM控制台只提供一次查看或下载AccessKey Secret的机会，即创建
AccessKey时。因此请务必将AccessKey Secret记录到安全的地方。

步骤二：为RAM用户添加权限
在使用RAM用户之前，需要为其添加相应权限。

1. 在RAM控制台左侧导航栏选择身份管理 > 用户。

2. 在用户页面上找到需要授权的用户，单击操作列中的添加权限。

3. 在添加权限面板的选择权限区域中，通过关键字搜索需要添加的权限策略
（AliyunMSHAFullAccess） ，并单击权限策略将其添加至右侧的已选择列表中，然后单击确定。

4. （可选）若没有搜索到相关权限策略或有更精细化的权限设置要求，单击+ 新建权限策略 。在新建自定
义权限策略页面，填写策略名称，选择配置模式为脚本配置，在策略内容中输入权限策略，然后单
击确定。

MSHA支持的自定义模板如下：
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对授权RAM用户允许对所有MHSA命名空间进行操作。

{
    "Statement": [
        {
            "Effect": "Allow",
            "Action": "msha:*",
            "Resource": "*"
        }
    ],
    "Version": "1"
}

对授权RAM用户允许对指定命名空间可进行任意操作。

{
    "Statement": [
        {
            "Effect": "Allow",
            "Action": "msha:*",
            "Resource": [
                "acs:msha:*:*:mshaTenantId/<mshaTenantId1>",
                "acs:msha:*:*:mshaTenantId/<mshaTenantId2>"
            ]
        }
    ],
    "Version": "1"
}

说明  <mshaTenantId1>、<mshaTenantId2>输入指定命名空间MSHATenant ID值。

对授权RAM用户允许对指定命名空间可进行读操作。

{
    "Statement": [
        {
            "Effect": "Allow",
            "Action": "msha:query*",
            "Resource": [
                "acs:msha:*:*:mshaTenantId/<mshaTenantId1>",
                "acs:msha:*:*:mshaTenantId/<mshaTenantId2>"
            ]
        }
    ],
    "Version": "1"
}

说明  <mshaTenantId1>、<mshaTenantId2>输入指定命名空间MSHATenant ID值。

新建权限策略完成后，在添加权限面板中，单击自定义策略页签，通过关键字搜索需要添加的权限策
略，并单击权限策略将其添加至右侧的已选择列表中，然后单击确定。

5. 在添加权限的授权结果面板，查看授权信息摘要，并单击完成。
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使用RAM用户登录控制台
使用阿里云账号创建好RAM用户后，即可将RAM用户的登录名称及密码或者AccessKey信息分发给其他用
户。其他用户可以按照以下步骤使用RAM用户登录AHAS控制台。

1. 登录RAM用户登录入口。

2. 在RAM用户登录页面上，输入RAM用户登录名称，单击下一步，并输入RAM用户密码，然后单击登
录。

说明  RAM用户登录名称的格式为<$username>@<$AccountAlias>或<$username>@<$Acco
untAlias>.onaliyun.com。<$AccountAlias>为账号别名，如果没有设置账号别名，则默认值为阿里
云账号的ID。

3. 在RAM用户中心页面上搜索并单击应用高可用服务或AHAS，即可访问应用高可用服务控制台，然后
在左侧导航栏选择多活容灾。

MSHA提供的报警功能可以为您及时发现系统风险点。您可以通过配置报警规则、添加钉钉报警通知人信息
等操作，在您指定的钉钉群中接收相关告警信息，以便您能够根据告警信息的内容排查和修复错误。

步骤一：设置钉钉机器人
设置钉钉机器人报警后，您可以通过指定钉钉群接收报警通知。请按照以下步骤添加自定义钉钉机器人并获
取Webhook地址。

1. 在PC版钉钉上打开您想要添加报警机器人的钉钉群，并单击右上角的群设置图标。

2. 在群设置面板中单击智能群助手。

3. 在智能群助手面板单击添加机器人。

4. 在群机器人对话框单击添加机器人区域右侧的＋图标，然后选择自定义。

5. 在机器人详情对话框单击添加。

6. 在添加机器人对话框中编辑机器人头像和名称，选择必要的安全设置（自定义关键词和加签至少选择
一个，可全选，然后按需填写相应的自定义关键词），选中我已阅读并同意《自定义机器人服务及免
责条款》，然后单击完成。

4.13. 监控中心
4.13.1. 报警配置

应用高可用服务 多活容灾·操作指南

> 文档版本：20220511 123

https://signin.aliyun.com/login.htm


7. 在添加机器人对话框中复制生成的机器人Webhook地址，然后单击完成。

注意  请保管好此Webhook地址，不要公布在外部网站上，泄露后有安全风险。

步骤二：创建报警联系人
添加报警联系人用于及时接收报警通知消息。在创建报警联系人时，您可以指定用于自动发送报警通知的钉
钉机器人地址。

1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择监控中心 > 报警配置。

4. 在报警配置页面，单击管理报警联系人组，进入报警联系人页面。
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5. 在报警联系人页签单击创建联系人，在右侧弹出的设置报警联系人面板中设置报警联系人姓名和接收
报警信息的钉钉报警机器人Webhook地址。Webhook地址的获取方式，请参见步骤一：设置钉钉机器
人。

说明  MSHA支持安全词、加签和安全词+加签三种安全设置方式，您可以根据在钉钉机器人中
的配置，选择最适合的设置方式填写对应信息。加签的签名密钥可在钉钉机器人设置页面获取。

以上信息配置完成后，您可以单击测试，测试能否正确的发送和接收报警信息。若您在钉群中收到如下
图所示的报警测试信息，表示测试通过，然后您需要单击确定完成创建报警联系人；若当前页面出现发
送报警信息失败的提示，请检查钉钉机器人是否配置正确或者联系人信息是否有误。

编辑报警联系人：
在报警联系人页面，单击目标联系人右侧操作列的编辑，您可以修改联系人信息，也可以再次进行报警
测试。

删除报警联系人：
在报警联系人页面，单击目标联系人右侧操作列的删除，然后在弹出的对话框中单击确认，您可以删除
该报警联系人。

说明  如果有报警规则使用了该联系人，则无法进行删除。

相关操作

步骤三：创建报警联系组
MSHA报警规则以联系组为通知粒度，您可以通过将多个报警联系人添加到某个报警联系组，允许多方接收
报警信息。

1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。
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3. 在左侧导航栏选择监控中心 > 报警配置。

4. 在报警配置页面，单击管理报警联系人组，进入报警联系人页面。

5. 在报警联系人页面单击报警联系组页签。

6. 单击创建联系组，在右侧弹出的新建联系组面板中设置组名并选择接收报警的联系人，然后单击确
定，完成创建联系组。

说明

支持选择多个报警联系人接收报警信息。

暂不支持在报警联系组中创建报警联系人，若您需要创建接收报警联系人，具体操作，请参
见步骤二：创建报警联系人。

查看报警联系组详情：

单击目标报警联系组名称左侧的 图标，可以查看该联系组包含的所有报警联系人信息。

添加报警联系人到报警联系组：

单击目标报警联系组名称右侧的 图标，然后在右侧弹出的编辑联系组面板中您可以为当前联系组重新

添加报警联系人。

删除报警联系组

单击需要删除的报警联系组名称右侧的 图标，然后在弹出的对话框中单击确认，您可以删除该报警联

系组。

说明  如果有报警规则使用了该联系组，则无法进行删除。

相关操作

步骤四：配置报警规则
配置报警规则，以便您能及时感知MSHA监控信息，然后您可以根据告警信息的内容，进行错误排查和修
复。

1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择监控中心 > 报警配置。

4. 在报警配置页面，单击创建报警规则。
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5. 在弹出的新增报警规则对话框中配置相关规则参数信息，完成后单击确认。

参数 说明

规则名称 自定义设置报警规则名称。

命名空间
报警覆盖范围以MSHA命名空间为粒度，您需要选择需
要监控的命名空间。

监控项
选择要监控的事件。支持选择检查全部 ，将会监控该
命名空间下的所有事件。

沉默周期
选择规则的沉默周期，决定同一报警信息不重复发送
报警的周期。

通知对象
选择要通知的报警联系组，具体详情，请参见步骤
三：创建报警联系组。

报警规则创建完成后，您将会接收到钉群发送的报警信息。

禁用报警规则：
单击需要禁用的报警规则名称右侧操作列的禁用，然后在弹出的对话框中单击确认，禁用该规则，禁用
后该规则将不会再触发报警。

启用报警规则：
单击需要启用的报警规则名称右侧操作列的启用，然后在弹出的对话框中单击确认，启用该规则，启用
后该规则将会再次触发报警。

删除报警规则
单击需要删除的报警规则名称右侧操作列的删除，然后在弹出的对话框中单击确认，您可以删除该规
则。

相关操作

步骤五：查看报警历史
您可以在报警历史页面查看接收到的历史报警事件详情信息，具体操作如下。
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1. 登录AHAS控制台。

2. 在控制台左侧导航栏中单击多活容灾。

3. 在左侧导航栏选择监控中心 > 报警历史。报警历史页面展示了所有报警规则被触发后联系人接收到的
历史报警事件信息。
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本文汇总了使用多活容灾时的常见问题。

MSHA基础常见问题
什么是MSHA？

如果用户自有机房，计划同城新建一个机房，应选用什么架构？

用户要做容灾架构，是否必须全套都使用阿里云产品？

同城多活常见问题
假设数据库主备，ECS双可用区部署，是否就是同城多活？

和EDAS、MSE集群流量同可用区优先的差异和优势？

消息是基于Shutdown机制实现多活么？

数据库是两个机房各一个主备，还是主机房一主一备，备机房一备的部署形态？

消息的主备容灾细节点是什么？

MSHA能给客户业务带来什么价值？

异地多活常见问题
微服务在多活场景下如何解决？

消息在多活场景下如何解决？

Redis等缓存在多活场景下怎么解决？

分布式调度任务在多活场景下如何解决的？

MSHA数据面的性能指标是怎样的？

是否做好入口流量分发和数据同步，就能快速具备异地多活能力？

基于MSHA的业务改造成本是怎样的？

如何做好双活和之前业务的过渡态，如何控制风险？

异地双读常见问题
异地双读只保障读流量，如何保障写流量？

读写流量按什么纬度区分读？

异地双读应用场景是什么？

异地双读的业务改造成本有多大？

异地应用双活常见问题
混合云场景下，涉及云上云下两朵云，两朵云的注册中心如何建立容灾？

配置中心如何建立容灾？

业务场景中以MySQL数据源为基准，会额外冗余到ES存储数据用于业务使用，ES数据是如何做同步？

异地应用双活架构是否需要业务改造？

管控面常见问题
MSFE创建集群错误怎么办？

确保VPC互通的场景？

关于HTTP/HTTPS的注意事项？

5.常见问题
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关于SLB的注意事项？

数据面常见问题
MSHA-agent日志在哪里？

同城多活单元格流量切零后，企业版RocketMQ的ons.log中为什么会出现日志
brokerName=msha_mock_queueBrokerName？

异地多活如何查看MSHA-agent是否从HTTP流量中提取出了路由标？

多活容灾·常见问题 应用高可用服务
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