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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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视频直播控制台提供了域名管理、直播管理、工具箱、导播台、数据监控、访问统计、用量查询、日志管
理、DRM管理、直播监播的配置与使用。通过阅读本文，您可以了解控制台概览及各功能的简介。

控制台概览
1. 登录视频直播控制台。

2. 查看控制台概览。

功能区名称 说明

用量趋势
可查看昨日、近7天、近30天视频直播服务使用的总流
量及带宽峰值和推流趋势、转码时长趋势及录制时长
趋势图。

产品动态 可查看产品最新动态内容。

新手指引 提供新手快速入门文档指南链接入口。

API文档 API文档链接入口。

SDK下载 SDK下载文档链接入口。

计费方式
显示直播产品服务的计费方式；提供全部计费项入口
查看直播产品其他服务计费内容；提供价格明细入口
查看官网详细定价详情。

资源包
提供通用资源包购买入口、资源管理包管理入口和查
看资源包使用明细入口。

常见问题 提供常见问题及帮助文档的链接。

推荐配置 提供推荐配置及帮助文档的链接。

控制台功能简介

1.控制台介绍

视频直播 控制台指南·控制台介绍
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视频直播控制台左侧导航栏提供功能如下所示：

功能名称 说明

域名管理 域名的配置、管理及其所占资源的监控。

直播管理 对视频直播的流、录制的文件、截图进行管理。

工具箱
提供地址生成器生成推流地址，用于第三方软件（如OBS）推流以及检测指定
的IP地址是否为阿里云CDN节点的IP，以及IP所属地区和运营商。

导播台 视频导播服务的配置、使用及管理。

数据监控 对各域名进行资源监控及实时监控。

访问统计 对独立访客数、用户分布、域名排行的统计。

用量查询 对播放带宽/流量、推流路数、转码时长等进行查询。

日志管理 进行日志下载及实时日志的推送。

DRM管理
使用DRM加密功能，包括证书上传、密钥配置、转码模板配置以及播放器配
置。

直播监播 为各类直播项目提供实时监播功能。

控制台指南·控制台介绍 视频直播
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视频直播依托于阿里云强大的CDN服务，为您提供视频分发加速服务。在您的域名接入阿里云视频直播服务
前，可阅读本文快速了解阿里云视频直播加速域名的接入条件和限制，防止因域名涉及违规内容而造成的损
失。

准入与生效流程

1. 实名认证：登录阿里云官网，单击实名认证，按照页面提示完成操作。

2. 工信部备案：推荐您进入阿里云ICP代备案管理系统进行备案。

3. 域名审核：加速域名的源站内容，您可选择使用直播提供的存储服务或OSS进行保存。如源站内容不在
阿里云，接入前，请提交工单。

4. 添加CNAME记录：将您的域名指向视频直播生成的CNAME域名，即在DNS服务商处为您的域名添加
CNAME记录，请参见配置CNAME域名解析。

内容审核
所有接入视频直播服务的域名都要经过审核。目前不支持接入的加速域名类型包括但不限于：

无法正常访问或内容不含任何实质信息

游戏私服类

传奇或纸牌类游戏

盗版软件等无版权下载网站

P2P类金融网站

彩票类网站

违规医院和药品类网站

涉黄、涉毒、涉赌等

2.域名管理
2.1. 添加域名
2.1.1. 域名准入标准

视频直播 控制台指南·域名管理
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说明

含有以上违规内容的加速域名，由您自行承担任何可能的风险。阿里云CDN系统也将定期复审域
名内容，如果发现以上任何违规行为，则系统将会立即下线或封禁域名。情节严重的将封禁整个
账号下域名服务，且永不恢复。

如果您在阿里云视频直播接入了一个泛域名（例如：  *.aliyundoc.com ）进行加速，该泛域名
包含的某个精确域名（例如：  demo.aliyundoc.com ）出现了以上违规内容，阿里云视频直播
将下线该泛域名（  *.aliyundoc.com ）。

如果您的域名审核被拒绝，请在控制台的域名列表查看拒绝原因，请自行整改后重新提交域名审
核。详细说明，请参见CDN控制台查询域名审核失败原因以及重新提交审核方法。

数量限制

数量 限制数量

域名
每个阿里云账户下，最多支持加速20个域名。如果您的域名的总带宽日均峰值大于50 Mbps，
且业务无风险，则可提交工单申请增加域名个数。

域名回收规则

如果您的加速域名… 系统会…
如需继续使用视频直播加速域名，您
需要…

超过90天没有任何访问流量（包含
处于正常运行状态）

自动停用该域名，但保存该加速域名
的相关记录。

启用加速域名。

处于停用状态超过120天（包含审核
未通过状态）

自动删除该域名的相关记录。 重新添加域名。

当您首次将一个新域名添加至阿里云视频直播时，需要您完成验证域名的归属权。本文介绍如何通过DNS解
析验证或文件验证的方法，验证域名归属权。

背景介绍
验证通过后视为您拥有该域名。您在视频直播控制台再次添加该域名或子域名时，不需要再进行验证。

阿里云为您提供DNS解析验证和文件验证两种方法，您可以任选其一。本文以添加  example.com 为例，为

您介绍验证域名归属权的操作方法。

方法一：DNS解析验证（推荐）
添加新的加速域名时，DNS验证方法如下：

1. 获取加速域名的记录类型、主机记录及记录值。

i. 登录直播控制台。

ii. 在左侧导航栏，选择域名管理 > 添加域名。当您首次添加新域名提交完成时，需按页面提示添加
指定的TXT记录，并将记录类型、主机记录、记录值内容记录下来，方便后续步骤进行填写。

2.1.2. 验证域名归属权

控制台指南·域名管理 视频直播
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2. 添加记录。

说明

域名校验和TXT记录只能在根域名上进行配置。

i. 登录阿里云域名解析控制台。

以阿里云解析为例，DNSPod、新网等其他DNS解析服务商操作类似。

ii. 进入域名解析页面，在  example.com 域名的右侧，单击解析设置。

iii. 单击添加记录。填写步骤1中查看的记录类型、主机记录及记录值。

视频直播 控制台指南·域名管理
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3. 验证。

返回直播控制台。单击点击验证，完成验证。

方法二：文件验证
添加新的加速域名时，文件验证方法如下：

1. 登入直播控制台。

2. 选择域名管理 > 添加域名 > 方法2：文件验证。

控制台指南·域名管理 视频直播
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3. 单击下载  verification.html 验证文件。

4. 将验证文件上传到您的域名源站服务器（例如您的ECS、OSS、CVM、COS、EC2等）的根目录。

视频直播 控制台指南·域名管理
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5. 阿里云CDN系统后台将访问您的源站  http://example.com/verification.html 获取校验文件，判断

您是否按要求上传指定的验证文件。请确保该文件可被访问。

6. 单击点击验证，完成验证。

常见问题
在进行添加新的加速域名时，您可能会遇到如下问题：

Q：为什么要做域名归属权验证？

A：为了确保域名只被真正的拥有者添加，避免出现用户A的域名被用户B添加导致的域名冲突及安全隐
患。

Q：我有多个阿里云账号，每个账号首次添加新域名时都需要做归属权验证吗？

A：是的。多个账号视为多个不同的独立用户，每个账号都需要对新域名进行一次归属权验证。

Q：我已完成DNS验证或文件验证，是否可以删除用作验证的DNS记录或文件？

A：可以。要求您添加的DNS解析或文件，只用作添加域名时的归属权验证，验证通过后，您可以删除记
录或文件。

Q：已经加到阿里云直播控制台的存量域名，需要做域名归属权校验吗？

A：不需要。例如您已经添加了  demo.aliyundoc.com ，且配置了CDN分配的CNAME在正常使用中，则

视为您拥有  aliyundoc.com 的解析权。您后续再添加  learn.aliyundoc.com 、

 guide.aliyundoc.com 等任意  aliyundoc.com 的子域名，都无需再校验。

Q：通过API接口AddLiveDomain添加域名是否需要校验？

A：需要。和控制台添加一样，您可以选择DNS或文件校验的方式，先配置好DNS或在源站根目录放置好
校验文件，然后调用AddLiveDomain接口创建域名。

Q：我无法完成DNS验证或文件验证，怎么办？

A：您可以提交工单说明无法完成域名归属权验证的原因，并提交可以证明您持有该域名的资料，我们将
进行人工审核。

视频直播服务分上行推流和下行播流。上行推流通过推流域名就近接入直播流，下行播流通过播流域名进行
分发加速。您可以阅读本文，了解在视频直播添加加速域名的方法。

前提条件
如果您要进行中国内地的直播活动，需提供已备案的域名才可使用直播服务。

如果您的域名还未备案，请先将域名备案。

背景信息
视频直播已提供直播流的上行接入和下行分发加速服务，不需再开通CDN服务对直播流进行加速。您需要分
别添加推流域名和播流域名。

操作步骤
1. 登录视频直播控制台。

2.1.3. 添加域名

控制台指南·域名管理 视频直播
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2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 单击添加域名。

4. 配置加速域名、直播中心、业务类型和CDN 加速区域。

参数 参数分类 说明

视频直播 控制台指南·域名管理
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加速域名 无

输入您需要加速的域名。注意事项如下：

加速域名一般使用子域名，例如：  demo.aliyundoc.com 。

直播服务暂不支持添加泛域名，例如：  *.aliyundoc.com 。

加速域名不允许重复添加，如果出现域名已添加 的提示，请检查
您的域名是否已经添加到其他云产品中，例如视频点播、全站加
速、SCDN和视频监控，您也可以提交工单处理。

开通视频直播服务后，每个账户最多可添加20个域名，如果您域
名的总带宽日均峰值大于50 Mbps，且业务无风险，可提交工
单申请增加域名个数。

加速内容必须合法且符合业务规范，详情请参见域名准入标准。

说明  子域名必须在同一个账号下。您在添加域名时，直
播服务会进行检查，如果子域名被添加到不同账号，系统会报
错。如果您无法自行解决，请提交工单处理。

直播中心 无

直播中心用来提供云上直播流的媒体处理服务，如截图、录制、转
码、云导播等。

直播推流域名与播流域名的直播中心所在地域要保持一致。

业务类型
播流域名

推流域名

指域名的加速类型，推流域名与播流域名分别对应推流加速与播流加
速。初次配置后不可更改。

说明

添加推流域名时，业务类型 请选择推流域名 ；添加播
流域名时请选择播流域名 。

您无法将同一域名既添加为推流域名，又添加为播流域
名。

CDN 加速
区域

中国内地
如果选择中国内地 ，则需要工信部备案。域名备案方法，请参见使
用限制。

全球加速
如果选择全球加速 ，则需要工信部备案。域名备案方法，请参见使
用限制。

海外及港澳台加速
如果选择海外及港澳台加速 且直播中心也在海外，则无需工信部备
案。

参数 参数分类 说明

5. 单击提交。

注意  当您首次将一个新域名添加至阿里云视频直播时，需要您完成验证域名的归属权，请参见验
证域名归属权。

控制台指南·域名管理 视频直播
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相关操作
完成添加推流域名和播流域名的操作后，还需要对添加的域名进行CNAME解析，请参见配置CNAME域名解析。

您可以通过阅读本文，了解域名解析和配置CNAME域名解析。

直播域名添加成功后，阿里云视频直播会分配对应的CNAME地址。如果您想启用直播服务，则需要将直播域
名的DNS解析记录指向CNAME地址，访问加速域名的请求才能转发到视频直播节点上，达到加速效果。

说明  由于Local DNS的解析记录存在缓存时间，因此配置了域名的CNAME解析记录之后大约会延
迟10分钟才会显示CNAME解析记录配置成功。

什么是域名解析
如果您是初次接触域名解析，对“什么是域名解析”、“为什么要解析域名”、“如何进行域名解析”、
“什么是A记录”、“什么是CNAME记录”、“CNAME记录与A记录的差别”有疑问，请参见什么是域名解
析。

在配置CNAME域名解析前，您需要先了解CNAME记录和CNAME域名的概念。

CNAME记录（CNAME Record）

CNAME（Canonical Name）即别名，可以用来把一个域名解析到另一个域名，再由另一个域名提供IP地
址。

例如，您有一台服务器上存放了很多资料，您使用  example.aliyundoc.com 去访问这些资源，但又希望
通过  demo.aliyundoc.com 也能访问到这些资源，那么您可以在您的DNS解析服务商添加一条CNAME记
录，将  demo.aliyundoc.com 指向  example.aliyundoc.com ，添加该条CNAME记录后，所有访问  dem
o.aliyundoc.com 的请求都会被转到  example.aliyundoc.com ，获得相同的内容。

CNAME域名

接入视频直播，在阿里云控制台添加域名后，您会得到一个阿里云视频直播给您分配的CNAME域名。该
CNAME域名的形式为  *.*kunlun*.com 。 您需要在您的DNS解析服务商添加一条CNAME记录，将自己的
直播域名指向这个  *.*kunlun*.com 的域名。记录生效后，域名解析的工作就正式转向视频直播服务，
该域名所有的请求都将转向视频直播节点，达到加速效果。

如何配置视频直播的CNAME解析
如果您的域名是在阿里云（原万网），请参见阿里云解析与配置CNAME流程。

如果您的域名在DNSPod解析，请参见DNSPod配置CNAME流程。

如果您的域名在新网解析，请参见新网配置CNAME流程。

2.1.4. 配置CNAME

2.1.4.1. 配置CNAME域名解析

视频直播 控制台指南·域名管理
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说明

如果您的域名不是在阿里云域名服务申请，可先将域名转入阿里云域名服务管理，执行域名转入
流程，域名转入阿里云域名服务后，再按步骤执行CNAME解析操作。

添加解析时如遇添加冲突，可考虑换一个域名，或参考解析记录互斥规则调整记录。

您需要分别对播流域名和推流域名进行CNAME解析操作。

验证CNAME配置是否已生效
配置CNAME后，不同的DNS服务商CNAME配置生效的时间也不同。您可以  ping 或  dig 您所添加的直
播域名，如果被转向  *.*kunlun*.com ，即表示CNAME配置已经生效，视频直播推流域名和播流域名也
已生效。

您也可以通过视频直播控制台的域名管理页面，查看CNAME配置是否已生效。

说明  CNAME栏中没有感叹号（！）提示，说明配置生效。

如果控制台显示不正常的解析，则可能有以下几种原因：

确认配置的CNAME解析的记录值是否和视频直播控制台获取的记录值一致，如不一致则解析失败。

配置完域名解析以后，运营商DNS的TTL还未更新，则需要耐心等待下，一般情况下TTL时间为10分钟，
具体以解析配置的时候选择的TTL为准。

视频直播服务会去全网检查域名是否解析到视频直播，如果大部分区域已经解析，但是还是有个别地区没
有解析的话，也会显示感叹号，需要全网解析生效以后才会显示正常。

如果您想启用视频直播加速服务，需要将您的域名指向阿里云视频直播分配的CNAME地址，这样访问加速域
名的请求才能转发到视频直播节点上，达到加速效果。本文档以您的域名在阿里云解析（原万网）为例。

添加域名后，您需要分别对推流域名和播流域名进行CNAME解析才可使用域名。

操作步骤
1. 登录视频直播控制台。

2. 在左侧导航栏选择域名管理，进入域名管理页面。

3. 选择所需的播流域名，并复制域名对应的CNAME。

2.1.4.2. 阿里云解析与配置CNAME流程
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说明

若CNAME栏中有感叹号（！）提示，说明还没有配置CNAME信息。请您按照以下步骤添加CNAME
记录。

4. 添加CNAME记录。

i. 登录阿里云云解析DNS控制台。

ii. 在左侧导航栏选择域名解析，进入域名解析页面，在您需要设置的域名后面，单击解析设置。

iii. 单击添加记录，添加CNAME记录。

记录类型：选择  CNAME 。

主机记录：播流域名的前缀。

如您的加速域名为... 主机记录为...

demo.aliyundoc.com demo

www.aliyundoc.com www

aliyundoc.com @

*.aliyundoc.com *

解析路线：默认值。

记录值：粘贴复制的CNAME值。

TTL：默认值。

iv. 单击确认，配置CNAME完毕。

5. 播流域名进行CNAME解析之后，您需要按照步骤1~4对推流域名进行CNAME解析。

视频直播 控制台指南·域名管理

> 文档版本：20211229 19

https://dns.console.aliyun.com/#/dns/domainList


说明

解析参数设置后，CNAME域名解析正常会很快生效。

CNAME配置生效时间：新增CNAME记录会实时生效，而修改CNAME记录需要最多72小时生
效时间。

添加时如遇添加冲突，可考虑换一个加速域名，或参考解析记录互斥规则自行调整冲突的记
录。

配置完CNAME后，由于状态更新约有10分钟延迟，阿里云视频直播控制台的域名列表页可
能仍提示未配置CNAME，请忽略。

验证CNAME配置是否已生效

配置CNAME后，不同的DNS服务商CNAME配置生效的时间也不同。您可以  ping 或  dig 您所添加的加速

域名，如果被转向  *.*kunlun*.com ，即表示CNAME配置已经生效，视频直播推流域名和播流域名也已生

效。

另外我们还提供域名在DNSPod配置CNAME和新网配置CNAME。

要启用视频直播服务，需要将您的推流域名和播流域名指向视频直播节点的CNAME地址，这样访问直播域名
的请求才能转发到视频直播节点上。本文为您介绍了如何在DNSPod配置CNAME。

说明  添加域名后，您需要分别对推流域名和播流域名进行CNAME解析才可使用域名。

操作步骤
1. 登录 视频直播控制台。

2. 单击域名管理。

3. 选择所需的播流域名，并复制域名对应的CNAME。

说明  CNAME 栏中有感叹号（！）提示的说明还没有配置CNAME信息。请您按照以下步骤配
置CNAME信息。

2.1.4.3. DNSPod配置CNAME流程
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4. 添加CNAME记录。

i. 前往DNSPod（腾讯云）的域名解析控制台。

ii. 进入对应域名的域名解析页，单击添加记录。

iii. 添加CNAME记录。

记录类型选择为CNAME。

主机记录即加速域名的前缀。例如，您的加速域名为  demo.aliyundoc.com ，前缀就是  demo
 。

记录值填写您复制的CNAME值。

线路类型和T T L   默认值即可。

iv. 单击保存 。

CNAME配置生效时间：新增CNAME记录会实时生效，而修改CNAME记录需要最多72小时生效时
间。

添加时如遇添加冲突，可考虑换一个加速域名，或参考解析记录互斥规则调整记录。

配置完CNAME后，由于状态更新约有10分钟延迟，阿里云视频直播控制台的域名列表可能仍提
示未配置CNAME，请忽略。

配置CNAME完毕，CNAME配置生效后，视频直播服务也会立即生效。

5. 播流域名进行CNAME解析之后，您需要按照同样的步骤对推流域名进行CNAME解析。

验证CNAME配置是否已生效
配置CNAME后，不同的DNS服务商CNAME配置生效的时间也不同。您可以  ping 或  dig 您所添加的域
名，如果被转向  *.*kunlun*.com ，即表示CNAME配置已经生效，视频直播推流域名和播流域名也已生
效。

要启用视频直播服务，需要将您的推流域名和播流域名指向节点的CNAME地址，这样访问域名的请求才能转
发到视频直播的节点上。本文为您介绍了如何在新网配置CNAME。

说明  添加域名后，您需要分别对推流域名和播流域名进行CNAME解析才可使用域名。

播流域名进行CNAME解析之后，您需要按照同样的步骤对推流域名进行CNAME解析。

操作步骤
1. 登录 视频直播控制台。

2. 单击域名管理。

3. 选择所需的播流域名，并复制域名对应的CNAME。

2.1.4.4. 新网配置CNAME流程
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说明  CNAME栏中有感叹号（！）提示的说明还没有配置CNAME信息。请您按照以下步骤配
置CNAME信息。

4. 添加CNAME记录。

i. 登录新网的域名解析控制台。

ii. 进入对应域名的域名解析页。

iii. 选择添加新的别名。

记录类型选择为CNAME。

主机记录即域名的前缀。例如，要添加  demo.aliyundoc.com ，前缀就是  demo 。

记录值填写为您复制的CNAME值。

解析线路和TTL默认值即可。

iv. 单击提交。

CNAME配置生效时间：新增CNAME记录会实时生效，而修改CNAME记录需要最多72小时生效时
间。

添加时如遇添加冲突，可考虑换一个加速域名，或参考解析记录互斥规则调整记录。

配置完CNAME后，由于状态更新约有10分钟延迟，阿里云视频直播控制台的域名列表可能仍提
示未配置CNAME，请忽略。

配置CNAME完毕，CNAME配置生效后，视频直播服务也会立即生效。

5. 播流域名进行CNAME解析之后，您需要按照同样的步骤对推流域名进行CNAME解析。

验证CNAME配置是否已生效
配置CNAME后，不同的DNS服务商CNAME配置生效的时间也不同。您可以  ping 或  dig 您所添加的加速
域名，如果被转向  *.*kunlun*.com ，即表示CNAME配置已经生效，视频直播推流域名和播流域名也已生
效。

在直播控制台的域名管理页面，您可以停用、启用和删除域名。本文介绍通过直播控制台管理域名的操作。

停用域名
如果您暂时不想使用此域名，可以停用域名，请按照以下步骤操作。

2.2. 管理域名
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说明  停用该直播域名后，域名信息仍保留。针对直播域名的请求，系统将自动回源处理。

1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您想要停用的域名，并在右侧的操作项中单击停用。

4. 在弹出的窗口中，单击确定。
在状态列下可见域名当前为已停止状态。

启用域名
如果您需要重新启用已经停用的域名，请您按照以下步骤操作。

1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您想要启用的域名，并在右侧的操作项中单击启用。

4. 在弹出的窗口中，单击确定。
在状态列下可见域名当前为正常运行状态。

删除域名
如果您想要删除不需要的域名，请按照以下步骤完成操作。

1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您想要删除的域名，并在右侧的操作项中单击更多，在下拉菜单中选择删除。

4. 在弹出的窗口中，单击确定。

在直播控制台的基本配置页面，您可以查看此推流域名或播流域名的基础信息，以及如何修改加速区域。本
文主要介绍了在基本配置页面可以进行的操作。

查看域名基础信息

2.3. 基本配置
2.3.1. 基础信息
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1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要查看的推流域名或播流域名，单击域名配置。

4. 进入直播管理 > 基本配置页面，单击基础信息页签。
在此页面，您可以查看该域名的CNAME、创建时间、业务类型、直播中心、加速区域。如果需要修改加
速区域设置，请参见修改加速区域。

修改加速区域
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择你要修改的推流域名或播流域名，单击域名配置。

4. 单击加速区域后编辑图标，修改该域名的加速区域。

推流信息
单击推流信息页签。

您可以查看关联推流域名的全部推流信息。
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您可以进行添加或删除推流域名的操作。

可根据需求设置推流回调地址，返回当前域名推流状态，请参见配置推流回调地址。

播流信息
单击播流信息页签。

您可以查看播流域名的全部播流信息。

您可以进行添加子播流域名操作，请参见关联主、子播流域名。

配置推流回调地址后，视频直播会以消息回调的形式，通知当前域名推流状态，包括推流成功、断流状态。
为避免越权造成直播异常，视频直播支持对推流回调地址鉴权。本文介绍如何配置推流回调地址及其鉴权。

推流回调地址
如果您需要收取推流相关的回调消息，请参考以下步骤配置推流回调地址及回调鉴权：

说明  关于回调逻辑和回调鉴权说明，请参考回调逻辑说明和回调鉴权说明。

1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

2.3.2. 配置推流回调地址
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3. 选择您要配置的推流域名，单击域名配置。

4. 进入直播管理 > 基本配置页面，单击推流信息页签。

5. 单击推流回调地址的编辑图标，打开回调设置小窗口。

6. 在回调设置小窗口完成推流回调地址配置。

i. 输入推流回调地址。

ii. 选择是否为推流回调地址开启鉴权。

如需鉴权，打开鉴权开关，输入鉴权KEY，再单击确定完成配置。

如无需鉴权，直接单击确定完成配置。

回调逻辑说明
直播推流状态回调中开播（publish）状态回调逻辑

1. RTMP推流在阿里云直播服务收到On Publish消息后2秒内，如果推流端不主动断开，阿里云直播服务就
会发推流成功回调。如果您的业务需要阿里云直播收到On Publish建联并真正收到直播流数据后才发推
流成功回调，请提交工单联系我们后台配置。

2. 假设您有推流域名A和播流域名B，如果您的域名B使用拉流直播（固定拉流和触发回源拉流）需要回
调，请在域名A配置推流回调。配置后域名B的拉流回调逻辑与上一条一致，建联后默认2秒无主动断开
即认为拉流成功，需要真正收到数据才认为成功。请提交工单申请配置。
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说明  建议业务方不仅根据回调通知判断推流、拉流接入正常，同时配合在线流列表查询推流正常
后，再下发直播流播放地址。

回调鉴权说明
推流回调鉴权功能默认关闭，用户可在配置推流回调地址时启用鉴权。启用功能后，鉴权逻辑如下：

1. 阿里云视频直播发起回调请求时在HTTP(S)请求头中带上  ALI-LIVE-TIMESTAMP 和  ALI-LIVE-SIGNATU
RE  字段，供回调消息接收服务端进行签名认证。其中，  ALI-LIVE-SIGNATURE 的值由如下计算而
得：

 ALI-LIVE-SIGNATURE=MD5SUM（MD5CONTENT) 

 MD5CONTENT=回调域名|ALI-LIVE-T IMESTAMP取值|鉴权KEY 

说明  回调域名指配置回调URL的推流域名。鉴权Key指用户为推流回调URL配置的鉴权Key。

2. 回调消息接收服务端接收回调消息时，将回调域名、  ALI-LIVE-TIMESTAMP 取值、鉴权Key进行拼接后
计算MD5值，得到加密字符串，再将计算出的加密字符串与视频直播发起的HTTP(S)请求头中的  ALI-L
IVE-SIGNATURE 字段值进行对比。如果不一致，则请求非法。

本文档为您介绍了关联推流域名和播流域名的操作步骤及说明，若采用边缘推流方式，请先完成本文档操作
内容。

前提条件
您需要准备至少1个推流域名和1个播流域名。具体操作，请参见添加域名。

背景信息
关联推流和播流域名可以实现一个播流域名对应多个推流域名。

说明

一个推流域名不能同时关联多个播流域名，如果您的推流域名已经关联了其他播流域名，将会出
现报错。

若需要使用多个播流域名播放同一个推流，请把多个播流域名关联成主播流域名和子播流域名的
关系。具体操作，请参见关联主、子播流域名。

边缘推流可以优先将视频推流至最优CDN节点，保证您访问的都是最佳的上行网络，减少因上行传输带来的
卡顿、拉流缓慢的问题。直播服务已在逐步下线旧有的中心推流方式。2019年2月21日之后新增的播放域
名，不再支持中心推流的方式推流，请进行推流域名和播流域名的关联。

2.3.3. 关联推流和播流域名

视频直播 控制台指南·域名管理

> 文档版本：20211229 27

https://help.aliyun.com/document_detail/84922.html#task-2005637
https://help.aliyun.com/document_detail/172830.html#topic-1912187


操作步骤
1. 登录视频直播控制台。

2. 在左侧导航栏，单击域名管理。

3. 在域名管理页面，找到目标播流域名并单击其操作列的域名配置。

4. 在基本配置中，单击推流信息页签，并单击未配置或添加推流信息按钮。

5. 选择要关联的推流域名，单击确定。

后续步骤
若您需要删除关联的推流域名，单击删除按钮，并单击确定。
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本文为您介绍关联主、子播流域名的步骤及说明，以及查看和解除关联关系的步骤。当您需要一个推流域名
对应多个播流域名时，可通过关联主、子播流域名实现。

前提条件
您需要准备至少2个播流域名。具体操作，请参见添加域名。

背景信息
关联主、子播流域名可以实现一个推流域名对应多个播流域名。

一个推流域名只能配置一个主播流域名，若需要使用多个播流域名播放同一个推流，请把多个播流域名关联
成主播流域名和子播流域名的关系。

2.3.4. 关联主、子播流域名
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注意

子播流域名会继承主播流域名的推流配置、转码配置，子播流域名配置这些信息无效，例如转码
模板需要配置在主播流域名。

子播流域名不能再嵌套子播流域名。

子播流域名添加成功后，将删除该域名原业务配置，请确认没有重要线上业务再操作，为避免故
障建议使用新建域名。

添加子播流域名
1. 登录视频直播控制台。

2. 在左侧导航栏，单击域名管理。

3. 在域名管理页面中，找到目标主播流域名，并单击其操作列的域名配置。

4. 在基本配置页面中，单击播放信息页签，单击添加子播放信息按钮。

5. 选择要关联的子播流域名，单击确定。

查看关联关系
1. 登录视频直播控制台。

2. 在左侧导航栏，单击域名管理。
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3. 在域名管理页面中，找到需要查看的主播流域名，并单击其操作列的域名配置。

4. 在基本配置中，单击播放信息，即可查看相关配置。

主播流域名的信息展示如下，可以查看主播流域名、子播流域名的全部播流信息。

解除关联关系
1. 登录视频直播控制台。

2. 在左侧导航栏，单击域名管理。

3. 在域名管理页面中，找到目标主播流域名，并单击其操作列的域名配置。

视频直播 控制台指南·域名管理

> 文档版本：20211229 31

https://live.console.aliyun.com/


4. 在基本配置页面中，单击播放信息页签，找到需要解除关联的子播流域名，并单击解除关联。

直播功能域名配置生效表

功能项 主播流域名生效 子播流域名生效

直播管理

查看在线流 √

查看历史流 √

查看禁推流 √

设置禁推流 √

录制文件管理

查询录制文件 √

录制索引剪辑 √
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截图管理 查询截图文件 √

域名管理

修改加速区域 √

添加推流信息 √

删除推流信息 √

添加子播放域名 √ 子域名间不允许嵌套

HLS回源host √
子域名回源HOST头需配置
为主域名

延迟配置高中低 √

http头配置 √

https配置 √

refer防盗链 √

url鉴权 √

ip黑/白名单 √

带宽峰值监控 √

IPv6配置 √

转码模板配置 √

录制模板配置 √

录制回调配置 √
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截图配置 √

截图回调配置 √

审核配置 √

审核回调配置 √

直播时移 √

直播延时配置 √

拉流配置 √

海外链路加速配置 √

数据监控

资源监控-流量带宽下行 √

资源监控-回源统计 √

资源监控-HTTPCODE √

实时监控-流量带宽 √

实时监控-质量监控 √

访问统计

独立访客数 √

用户分布 √

用量查询

播放带宽/流量 √

推流路数 √

转码时长 √
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截图张数 √

直播时移 √

海外链路加速 √

日志管理

日志下载 √

实时日志推送 √

您可以通过配置HTTP消息头，定义HTTP事务中的具体操作参数。通过阅读本文，您可以了解设置HTTP头响
应的操作方法。

背景信息
HTTP消息头是指，在超文本传输协议HTTP（Hypertext  Transfer Protocol）的请求和响应消息中，协议头
部的组件。HTTP消息头准确描述了正在获取的资源、服务器或客户端的行为。

注意

HTTP消息头的设置会影响该加速域名下所有资源，当您通过客户端（例如浏览器）访问资源
时，会影响请求响应，但不会影响缓存服务器。

目前不支持泛域名设置。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击直播管理 > HT T P头配置  。

5. 单击添加。

2.4. 配置HTTP消息头
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6. 选择参数，输入取值，单击确定。

参数和描述请参见下表。

参数 描述 示例

Content-Type 指定客户端程序响应对象的内容类型。 image

Cache-Control
指定客户端程序请求和响应遵循的缓存机
制。

no-cache

Content-Disposition
指定客户端程序把请求所得的内容存为一
个文件时提供的默认的文件名。

123.txt

Content-Language 指定客户端程序响应对象的语言。 zh-CN

Expires 指定客户端程序响应对象的过期时间。
Wed, 21 Oct 2015 07:28:00
GMT

Access-Control-Allow-Origin 指定允许的跨域请求的来源。

*

说明  您可以填写
 * 表示全部域名；也可

以填写完整域名，例如  
www.aliyundoc.com 
。
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Access-Control-Allow-
Headers

指定允许的跨域请求的字段。 X-Custom-Header

Access-Control-Allow-
Methods

指定允许的跨域请求方法。

POST、GET

说明  如果您需要
同时添加POST和GET，请
使用半角逗号（,）隔开。

Access-Control-Max-Age
指定客户端程序对特定资源的预取请求返
回结果的缓存时间。单位：秒。

600

Access-Control-Expose-
Headers

指定允许访问的自定义头信息。 Content-Length

参数 描述 示例

安全超文本传输协议（Hyper Text  Transfer Protocol over Secure Socket Layer，简称 HTTPS），是以安全
为目标的HTTP通道。简单来说，HTTPS是HTTP的安全版，即将HTTP用SSL或TLS协议进行封装，HTTPS的
安全基础是SSL或TLS。

HTTPS加速优势
传输过程中对用户的关键信息进行加密，防止类似Session ID或者Cookie内容被攻击者捕获造成的敏感信息
泄露等安全隐患。

传输过程中对数据进行完整性校验，防止DNS或内容遭第三方劫持、篡改等中间人攻击（MITM）隐患。

阿里云直播服务提供HTTPS安全加速方案，仅需开启安全加速模式后上传加速域名证书或私钥，并支持对证
书进行查看、停用、启用、编辑操作。

证书配置正确且处于开启状态，同时支持HTTP访问和HTTPS访问。证书不匹配或者停用证书，仅支持HTTP
访问。

注意事项
配置相关

功能 说明

停用 和启用 HTTPS功能
停用 后，不支持HTTPS请求且将不再保留证书或私钥信
息。启用 后，再次开启证书，需要重新上传证书或私
钥。

2.5. HTTPS安全加速
2.5.1. 配置HTTPS安全加速
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查看证书
允许用户查看证书，但是只支持查看证书，由于私钥信息
敏感不支持私钥查看，请您妥善保管证书相关信息。

修改编辑证书
支持修改编辑证书，但注意生效时间是1小时，请慎重操
作。

功能 说明

证书相关

视频直播支持两种证书部署：阿里云云盾证书和自有证书。

开启HT T PS安全加速  功能的加速域名，须上传证书，包含证书或私钥，均为PEM格式。

说明

直播服务采用的Tengine服务是基于Nginx的，因此只支持Nginx能读取的证书，即PEM格式。

只支持带SNI信息的SSL或TLS握手。

您上传的证书和私钥要匹配，否则会校验出错。

更新证书的生效时间是1小时。

不支持带密码的私钥。

操作步骤
步骤一：购买证书

开启HT T PS安全加速  ，需要具备匹配加速域名的证书。您可以在云盾证书服务单击立即购买，购买证书。
如果自有证书，可不用购买。
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步骤二：配置直播域名

1. 打开HTTPS安全加速。

i. 登录视频直播控制台。

ii. 单击域名管理，选择需要配置HTTPS安全加速的播流域名，并单击域名配置。

iii. 单击HT T PS配置  ，并打开HT T PS证书  开关。

2. 选择证书。

阿里云云盾证书：在证书类型选项中单击云盾，选择在云盾证书服务购买过的证书，可以通过证书名
称直接选择适配该加速域名。

自有证书：在证书类型选项中单击自定义，输入证书名称后并上传证书内容和私钥，该证书将会在云
盾证书控制台保存，可以在我的证书部分查看。

说明

仅支持PEM的证书格式

3. 设置跳转类型。

单击跳转类型右方的修改配置。

支持设置强制跳转，即自定义将用户的原请求方式进行强制跳转。例如，开启HT T P > HT T PS    跳转后，
用户发起了一个HTTP请求，服务端返回302重定向响应，原来的HTTP请求强制重定向为HTTPS请求。

默认：兼容用户的HTTP和HTTPS请求。

HT T P > HT T PS    跳转：用户的请求将强制重定向为HTTPS请求。

HT T PS > HT T P    跳转：用户的请求将强制重定向为HTTP请求。

步骤三：验证证书是否生效

设置完成待证书生效后，使用HTTPS方式访问资源，如果浏览器中出现绿色HTTPS标识，表明当前与网站建
立的是私密连接，HTTPS安全加速生效。

您需要配置HTTPS证书，才能通过HTTPS方式访问资源，实现HTTPS安全加速。本文为您介绍了视频直播支
持的证书格式和不同证书格式的转换方式。

ROOT CA机构颁发的证书
Root CA机构提供的证书是唯一的，一般包括Apache、IIS、Nginx和Tomcat。视频直播使用的证书是
Nginx，证书格式为  .crt ，证书私钥格式为  .key 。

证书上传格式为：

请将开头  -----BEGIN CERTIFICATE----- 和结尾  -----END CERTIFICATE----- 一并上传。

每行64字符，最后一行不超过64字符。

2.5.2. 证书格式说明
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在Linux环境下，  PEM 格式的证书示例如下图。

中级机构颁发的证书
中级机构颁发的证书文件包含多份证书，您需要将服务器证书与中间证书拼接后，一起上传。

说明  拼接规则为：服务器证书放第一份，中间证书放第二份。一般情况下，机构在颁发证书的时
候会有对应说明， 请注意规则说明。

中级机构颁发的证书链：

 -----BEGIN CERTIFICATE----- 

 -----END CERTIFICATE----- 

 -----BEGIN CERTIFICATE----- 

 -----END CERTIFICATE----- 

 -----BEGIN CERTIFICATE----- 

 -----END CERTIFICATE----- 

证书链规则：

证书之间不能有空行。

每一份证书遵守证书上传的格式说明。

RSA私钥格式要求
RSA私钥规则：

本地生成私钥：  openssl genrsa -out privateKey.pem 2048 。其中，  privateKey.pem 为您的私钥
文件。

以  -----BEGIN RSA PRIVATE KEY----- 开头，以  -----END RSA PRIVATE KEY-----  结尾，请将这些
内容一并上传。

每行64字符，最后一行长度可以不足64字符。

控制台指南·域名管理 视频直播

40 > 文档版本：20211229



如果您并未按照上述方案生成私钥，得到如  -----BEGIN PRIVATE KEY----- 或  -----END PRIVATE KEY--
--- 样式的私钥时，您可以按照如下方式转换：

openssl rsa -in old_server_key.pem -out new_server_key.pem

然后将  new_server_key.pem 的内容与证书一起上传。

证书格式转换方式
HTTPS配置只支持PEM格式的证书，其他格式的证书需要转换成PEM格式，建议通过openssl工具进行转换。
下面是几种比较流行的证书格式转换为PEM格式的方法。

DER转换为PEM

DER格式一般出现在Java平台中。

证书转化：

openssl x509 -inform der -in certificate.cer -out certificate.pem

私钥转化：

openssl rsa -inform DER -outform pem -in privatekey.der -out privatekey.pem

P7B转换为PEM

P7B格式一般出现在Windows Server和Tomcat中。

证书转化：

openssl pkcs7 -print_certs -in incertificat.p7b -out outcertificate.cer

获取  outcertificat.cer 里面  -----BEGIN CERTIFICATE----- ，  -----END CERTIFICATE----
- 的内容作为证书上传。

私钥转化：P7B证书无私钥，您只需在CDN控制台填写证书部分，私钥无需填写。

PFX转换为PEM
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PFX格式一般出现在Windows Server中。

证书转化：

openssl pkcs12 -in certname.pfx -nokeys -out cert.pem

私钥转化：

openssl pkcs12 -in certname.pfx -nocerts -out key.pem -nodes

强制跳转功能，将客户端至边缘节点的原请求方式强制重定向为HTTP或者HTTPS。您可以阅读本文，了解
配置强制跳转的操作步骤。

前提条件
配置强制跳转之前，请您确保已成功配置HTTPS证书，具体操作，请参见配置HTTPS安全加速。

功能介绍
如果您的加速域名开启了HTTPS安全加速，您可以自定义设置，将终端用户的原请求方式进行强制跳转。

例如，您开启HT T P -> HT T PS    ，终端用户发起了一个HTTP请求，服务端返回301重定向响应，原来的HTTP
请求强制重定向为HTTPS请求，如下图所示。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

2.5.3. 强制跳转
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4. 单击直播管理 > HT T PS配置  。

5. 单击修改配置。

6. 选择跳转类型。

跳转类型 说明

默认 同时支持HTTP和HTTPS方式的请求。

HT T PS ->  HT T P      客户端到边缘节点的请求将强制重定向为HTTP方式。

HT T P ->  HT T PS    
客户端到边缘节点的请求将强制重定向为HTTPS方
式，确保访问安全。
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7. 单击确定。

为了保障互联网通信的安全性和数据完整性，视频直播提供TLS版本控制功能。您可以根据不同域名的需
求，灵活地配置TLS协议版本。本文为您介绍TLS协议的配置方法。

前提条件
执行该操作前，请您确保已成功配置HTTPS证书，操作方法请参见配置HTTPS安全加速。

背景信息
TLS（Transport  Layer Security）即安全传输层协议，在两个通信应用程序之间提供保密性和数据完整性。
最典型的应用就是HTTPS。HTTPS，即HTTP over TLS，就是安全的HTTP，运行在HTTP层之下，TCP层之
上，为HTTP层提供数据加解密服务。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名或推流域名，单击域名配置。

4. 单击直播管理 > HT T PS配置  。

5. 在T LS版本控制 区域，根据所需开启或关闭对应的TLS版本。

2.5.4. 配置TLS版本控制
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说明  如果没有成功配置HTTPS证书，则不会显示T LS版本控制 区域。

TLS协议说明如下表所示。

协议 说明 支持的主流浏览器

TLSV1.0

RFC2246，1999年发布，基于SSLv3.0，该版本易受BEAST
和POODLE等攻击，另外支持较弱加密，对当今网络连接的
安全已失去应有的保护效力，不符合PCI DSS合规判定标
准。

IE6+

Chrome 1+

Firefox 2+

TLSV1.1 RFC4346，2006年发布，修复TLSv1.0若干漏洞。

IE 11+

Chrome 22+

Firefox 24+

Safari 7+

TLSV1.2 RFC5246，2008年发布，目前广泛使用的版本。

IE 11+

Chrome 30+

Firefox 27+

Safari 7+
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TLSV1.3
RFC8446，2018年发布，最新的TLS版本，支持0-RTT模式
（更快），只支持完全前向安全性密钥交换算法（更安
全）。

Chrome 70+

Firefox 63+

协议 说明 支持的主流浏览器

说明  目前TLSV1.0、TLSV1.1和TLSV1.2版本默认开启。

为限制访问视频直播缓存节点资源的用户，提高视频直播的安全性，您可以配置Referer防盗链设置黑名单或
白名单，实现对访客身份的识别和过滤。通过本文，您可以了解Referer防盗链的配置方法。

背景信息
防盗链功能基于HTTP协议支持的Referer机制，通过Referer跟踪来源，对来源进行识别和判断。

目前防盗链功能支持黑名单或白名单机制，您对资源发起请求后，请求到达视频直播节点，视频直播节点会
根据您预设的防盗链黑名单或白名单，对访客的身份进行过滤。符合规则的用户可以顺利请求到资源，不符
合规则的用户，请求会返回403响应码。

说明

防盗链是可选配置，默认不启用。

黑白名单互斥，同一时间您只能选择一种方式。

配置防盗链后，视频直播支持自动添加泛域名。例如，如果您填写  example.com ，则最终配置
生效的是  *.example.com ，所有子级域名都会生效。

您可以设置是否允许空Referer字段访问资源，即允许通过浏览器地址栏直接访问资源URL。

由于移动端一般获取不到referer，目前默认支持空referer访问。如果设置为不允许空
referer访问，在移动端可以配合阿里云播放器SDK设置referer。

当您设置不允许空referer访问时，请务必配置HT T PS 安全加速  ，并开启强制跳转
HTTPS（HT T P > HT T PS    ），部分浏览器处理HTTPS请求HTTP的资源时，会移除
referer，导致无法访问。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

2.6. 访问控制
2.6.1. 防盗链
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4. 单击直播管理 > 访问控制。

5. 开启Ref er防盗链 。

6. 配置Ref er类型 和规则，单击确定。

Referer防盗链类型及说明如下表所示。
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类型 说明

黑名单 黑名单内的域名均无法访问当前的资源。

白名单
只有白名单内的域名能访问当前资源，白名单以外的域名均无法访问当前
的资源。

因Refer防盗链方式无法彻底保护直播资源，建议您配置URL鉴权来保护直播资源不被非法盗用。本文介绍控
制台配置URL鉴权的步骤。

实现原理
URL鉴权功能通过阿里云视频直播服务与客户业务服务配合，形成了更为安全可靠的直播资源防盗方法。

1. 客户的直播业务服务端提供加密URL，URL中包含权限验证信息。

2. 推流或播放用户使用加密后的URL向阿里云直播服务发起请求。

3. 阿里云直播服务加速节点对加密URL中的权限信息进行验证，判断请求的合法性。正常响应合法请求，
拒绝非法请求。

注意  您的请求URL经过阿里云直播服务鉴权后，URL中的特殊字符，例如：  = 、  + 等会被转
义。

了解更多关于URL鉴权的适用场景、鉴权URL的组成、原理等，请参见URL鉴权。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击直播管理 > 访问控制。

5. 单击URL鉴权页签，单击修改配置。

2.6.2. 配置URL鉴权

控制台指南·域名管理 视频直播

48 > 文档版本：20211229

https://help.aliyun.com/document_detail/199349.html#concept-2011551
https://live.console.aliyun.com/#/overview


说明  默认开启URL鉴权，初次关闭，需要了解盗刷风险并签署《直播服务关闭URL鉴权免责协
议》。

6. 配置URL鉴权信息，单击确定。

配置项和说明如下表所示。

配项置 说明

视频直播 控制台指南·域名管理

> 文档版本：20211229 49



鉴权类型

视频直播推流和播流域名仅支持使用鉴权A，来实现对源站资源的有效保护。

说明  URL鉴权错误，都会返回403报错，请重新计算。

MD5计算类错误

例如：  X-Tengine-Error:denied by req auth: invalid md5hash=de7b
fdc915ced05e17380a149bd760be 

时间类报错

例如：  X-Tengine-Error:denied by req auth: expired timestamp=14
39469547 

主KEY 初始化时，会随机生成一个主用密码。您可以重新输入自定义的鉴权方式对应的主用密码。

备KEY 输入自定义的鉴权方式对应的备用密码。

有效时长

有效时长是指该URL鉴权仅在有效期内可用来发起推流或者播放。直播推流和播放都是长链接行
为，在有效期内已经发起的直播推流或者播放行为，不会因为有效期过期而中止，但新发起的推
流和播放请求会因为有效时长过期会失败。

初始化时，默认为30分钟。你可以自定义输入鉴权方式的默认有效时长，单位：分钟。

配项置 说明

7. 生成鉴权URL。

在生成鉴权URL区域，配置原始URL和鉴权信息。
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配置项和说明如下表所示。

参数 说明

原始URL 您可以输入完整的原始URL地址，例如：  https://www.aliyundoc.com 。

鉴权类型 默认为鉴权A方式。

鉴权KEY 您可以根据所需，设置鉴权密码。鉴权KEY 是鉴权URL设置 中配置的主KEY 或备KEY 。

有效时间

您可以根据所需，设置URL鉴权的有效时长。单位为：秒，例如：1800。

说明  视频直播URL鉴权的有效时间默认为30分钟，如果您想使链接生成的有效时间
小于30分钟，需要将有效时间 设置为负数。例如，您想设置链接有效时间为10s，则需要
设置有效时间 为-1790s。

8. 单击开始生成。
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为限制访问视频直播缓存节点资源的用户，提升视频直播的安全性，您可以设置黑名单或白名单，实现对访
客身份的识别和过滤。您可以阅读本文了解IP黑白名单的配置方法。

背景信息
添加IP到黑名单，那么该IP无法访问当前加速域名。

添加IP到白名单，那么只有该IP能够访问当前加速域名。

说明

IP黑名单和白名单均支持IPv6地址（地址中的字母仅支持大写字母），例如：
2001:DB8:0:23:8:800:200C:417A或2001:0DB8:0000:0023:0008:0800:200C:417A。IPv6地址
不支持缩写格式，例如：2001:0DB8::0008:0800:200C:417A。

IP黑名单和白名单均支持IP网段添加。例如：192.168.0.0/24，24表示采用子网掩码中的前24位
有效位，即用32-24=8bit来表示主机号，该子网可以容纳2^8-2=254台主机。故192.168.0.0/24
表示IP网段范围是：192.168.0.1~192.168.0.254。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击直播管理 > 访问控制。

5. 单击IP黑/白名单页签，开启IP黑/白名单。

2.6.3. IP黑白名单
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6. 配置名单类型和规则，单击确定。

类型 说明

黑名单 黑名单内的域名均无法访问当前的资源。

白名单
只有白名单内的域名能访问当前资源，白名单以外的域名均无法访问当前
的资源。

视频直播支持针对指定播流域名的指定协议进行禁播，本文介绍配置协议禁播的操作步骤。

2.6.4. 协议禁播
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背景信息
协议禁播功能是对播流域名（包括主、子播流域名）进行协议级别的禁播，开启后此域名此协议的播放地址
将无法播放直播流。

除了控制台，您还可以通过调用BatchSetLiveDomainConfigs接口，通过Functions参数传入  alilive 记
录，详情请参见批量配置域名。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击直播管理 > 访问控制。

5. 单击协议禁播页签，选择需要禁播的协议，开启禁播功能。

您可以根据域名的实际使用情况，选择开启或者关闭带宽峰值监控功能。

操作步骤

说明

设置带宽峰值监控功能后，当前直播服务不受影响。

带宽峰值监控功能暂不支持泛域名，设置后不生效。

2.7. 带宽峰值监控
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1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击直播管理 > 高级配置。

5. 开启带宽峰值监控。

6. 设置带宽上限阈值。

带宽单位可选Mbps、Gbps和Tbps。

7. 单击确定。

在视频直播控制台上，您可以根据边缘脚本（EdgeScript）定义的代码规则，创建边缘脚本规则并发布到生
产环境，从而实现对视频直播产品的定制化管理。本文介绍在控制台使用边缘脚本的步骤。

前提条件
您已了解边缘脚本的语法、内置变量和内置函数。详细内容，请参见语法、内置变量表和内置函数库。

2.8. 边缘脚本
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背景信息
边缘脚本使用分为两种情况，如下所示：

1. 初次配置边缘脚本。

2. 更新已有的边缘脚本配置。

初次配置边缘脚本
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击直播管理 > 边缘脚本，进入模拟环境页签。

5. 单击添加规则，配置边缘脚本规则。

说明  目前单个域名仅支持添加一条边缘脚本规则。如果您需要添加多条规则，请提交工单申
请。
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配置信息及说明，请参见下表：

配置信息 是否必填 说明

规则名称 是 规则名。仅支持英文字母、数字和下划线。

规则代码 是

输入规则代码。

如何编写规则代码，请参见EdgeScript手册。

视频直播按照使用场景提供了代码示例，请参见场景示例。

优先级 是
规则优先级。取值范围0~99，0表示优先级最高，99表示优
先级最低。

执行位置 是
规则执行位置。支持其他配置前 和其他配置后 ，请参见执行
位置与优先级。

启用状态 是 规则启用状态。
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Break 否
本规则命中情况下，是否终止本阶段剩余规则的执行。

开启后，匹配该规则，停止执行其余的边缘脚本规则。

扩展项 否
当前支持扩展。目前仅支持  _es_dbg=signature 字段，
用于增加调试响应头。

配置信息 是否必填 说明

添加完后，您可以单击打开调试工具进行单请求测试（可选）。

i. 配置请求方法、协议、HOST、URL、请求头、请求体。

说明

HOST通过Ping  staging.myalicdn.com 获取模拟环境的测试节点IP，填写到HOST地
址输入框。

URL示例：  http://example.com/image/***.jpg 

请求头示例：  Accept-Encoding: gzip, deflate, br 

ii. 单击提交测试发起请求。

iii. 收到响应结果。

6. 单击发布到模拟环境，在模拟环境中测试规则。

模拟环境测试IP地址以实际页面显示为准，请参见下图：

在客户端路径C:\Windows\System32\drivers\etc中找到host s 文件。将模拟环境测试IP地址添加
到host s 文件中。

注意

终端为Windows系统，路径为C:\Windows\System32\drivers\etc\hosts。

终端为macOS系统，路径为/etc/hosts。

7. 测试完成后，单击发布所有规则到生产环境，将模拟环境规则发布至生产环境。

注意  模拟环境规则发布到生产环境后，模拟环境的规则自动被清空。

更新边缘脚本配置
1. 单击回滚模拟环境下的配置，即把模拟环境的配置还原到初始状态。
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2. 单击从生产环境复制规则，将发布到生产环境的规则同步到模拟环境。

3. 在模拟环境页面下，单击操作列下的修改，更新边缘脚本规则。

4. 更新完成后，单击打开调试工具进行单请求测试。

5. 单击发布到模拟环境，在模拟环境中测试规则。

6. 测试完成后，单击发布所有规则到生产环境，将模拟环境规则发布至生产环境。

注意  模拟环境规则发布到生产环境后，模拟环境的规则自动被清空。

通过开启IPv6开关，支持IPv6的客户端以IPv6协议访问直播流。

背景信息
阿里云视频直播中国内地的节点已经支持接收IPv6协议的请求，您可以在域名配置中开启IPv6开关。

开启IPv6开关后，当您的用户处于IPv6环境，且就近的视频直播节点也支持IPv6的请求时，客户端可以通过
IPv6协议访问视频直播节点。当用户就近区域的视频直播节点不支持IPv6协议时，客户端仍可以IPv4协议访
问视频直播节点。

说明  目前海外、中国香港、中国澳门和中国台湾节点不支持IPv6配置。

操作步骤
推流和播流域名都支持配置IPv6。该操作以播流域名为例，为您展示配置IPv6的操作。推流域名与播流域名
操作一致。

1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击直播管理 > IPv6配置。

5. 开启IPv6开关。

2.9. 配置IPv6
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通过阅读本文，您可以了解配置视频直播通用转码服务的操作步骤。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 转码模板配置。

5. 单击通用转码页签，单击添加。

6. 配置转码模板。

2.10. 转码管理
2.10.1. 通用转码
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转码模板参数及说明如下表所示。

参数 说明

AppName
AppName必须与推流地址中的AppName名称对应，转码模板才能生
效。

触发转码
开启时：首次拉流时才启动转码。

关闭时：只要有推流就启动转码，与是否有拉流无关。

转码模板类型

转码模板类型 ：标准模板 和窄带高清™模板 。每个类型提供四种转码模
板：流畅 、标清 、高清 、超清 。

标准模板 和窄带高清™模板 质量和性能不同，价格也不同。

说明

转码模板类型 一次仅能选择一个，转码模板可以一次选择多个。

模板ID是拼接转码地址的参数，拼接方式参见推流地址和播放地址。

7. 单击确定。
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通过阅读本文，您可以根据实际的视频输出需求，自定义配置分辨率、帧率、码率等参数。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 转码模板配置。

5. 单击自定义转码页签，单击添加。

6. 配置转码模板。

2.10.2. 自定义转码
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转码模板参数及说明如下表所示。

参数 说明

AppName
AppName必须与推流地址中的AppName名称对应，转码模板才能生
效。

转码模板类型

转码模板类型 ：标准模板 、窄带高清™模板 和纯音频转码模板 。

标准模板 和窄带高清™模板 质量和性能不同，价格也不同。原画模板 不
对视频进行处理。纯音频转码模板 删除视频只输出OPUS音频流。

编码格式 （标准模板） 支持H.264和H.265。
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分辨率

视频输出的分辨率，单位：像素。不同的分辨率档位对应不同的价格，分
辨率档位如下所示：

LD：（640×480）及以下。

SD：（1280×720）及以下。

HD：（1920×1080）及以下。

2K：（2560×1440）及以下。

4K：（3840×2160）及以下。

说明

自定义转码计费根据分辨率档位（LD、SD、HD、2K、4K）决定，与
通用模板中标准模板的模板ID（包括lld、lsd、lhd、lud）和窄带高
清™模板的模板ID（包括ld、sd、hd、ud）无关，请勿混淆。

控制台不支持分辨率超过1080P的自定义设置，如果您的场景需要
2K、4K规格分辨率，请提交工单协助您进行配置。

分辨率档位判定规则：输出规格按输出视频分辨率的长边和短边是否属于
输出规格划定的范围进行判定。

以输出SD（1280×720）规格为例：

如果输出视频的分辨率长边小于等于1280且短边小于等于720，则该视
频属于该输出规格。

如果输出视频的长边大于1280或输出视频的短边大于720，则该输出视
频属于更高的输出规格。

视频码率

分辨率 使用指定的码率，单位：Kbps。分辨率档位指定的码率如下所
示：

LD：100~800。

SD：200~1500。

HD：500~4000。

2K：2000~8000。

4K：4000~30000。

视频帧率 输出视频帧率，单位：FPS。数值低于或等于输入帧率。

视频GOP
输出视频GOP即Group of picture（图像组），指两个I帧之间的间隔，数
值低于或等于输入值。为了保障低延时效果不能大于3秒。

编码格式 （纯音频转码） 目前仅支持AAC编码格式。

编码档次 （纯音频转码）
LC-AAC：低复杂性高级音频编码。转码效率较高。

HE-AAC：高效性高级音频编码。在低音频码率（通常128 Kbps以下）
时音效要高于LC-AAC。

码率 （纯音频转码） 音频码率，取值范围：8~1000。

参数 说明
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声道数 （纯音频转码） 声音轨道的个数，取值：1或2。

触发转码
开启时：首次拉流时才启动转码。

关闭时：只要有推流就启动转码，与是否有拉流无关。

视频加密

是否开启DRM视频加密功能，开启前需配置DRM密钥。

说明  此功能目前仅支持新加坡直播中心的播流域名。更多信
息，请参见配置DRM加密。

模板ID

转码模板ID。

模板ID是拼接转码地址的参数，拼接方式参见推流地址和播放地址。输出
的直播地址后携带模板ID参数即可访问指定分辨率的转码流。

注意  请勿设置与通用转码模板ID相同的模板ID。通用转码模板
ID包括：lld、lsd、lhd、lud、ld、sd、hd、ud。

参数 说明

7. 单击确定。

通过阅读本文，您可以了解RTS转码的基本操作配置和说明。

背景信息
低延时直播（RTS）H5播放SDK对音视频解码存在以下限制。具体详情，请参见低延时直播。

不支持视频含B帧，否则会出现画面跳跃。

不支持AAC编码，否则会出现噪音。

建议您使用RTS低延时直播时推流配置为不含B帧。如果您无法控制直播推流输入情况，可以使用RTS转码功
能自定义设置转码的分辨率、帧率、码率、音频编码格式、B帧等参数。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

2.10.3. RTS转码
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4. 单击模版配置 > 转码模板配置。

5. 单击RT S转码 页签，单击添加。

6. 配置转码模板。

转码模板参数及说明如下表所示。

参数 说明

AppName
AppName必须与推流地址中的AppName名称对应，转码模板才能生
效。

转码模板类型

转码模板类型 ：标准模板 、窄带高清™模板 、原画模板 和纯音频转码
模板 。

标准模板 和窄带高清™模板 质量和性能不同，价格也不同。原画模板 不
对视频进行处理。纯音频转码模板 删除视频只输出OPUS音频流。
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分辨率

视频输出的分辨率，单位：像素。不同的分辨率档位对应不同的价格，分
辨率档位如下所示：

LD：（640X480）及以下。

SD：（1280X720）及以下。

HD：（1920X1080）及以下。

2K：（2560X1440）及以下。

4K：（3840X2160）及以下。

说明  自定义转码计费根据分辨率档位（LD、SD、HD、2K、
4K）决定，与通用模板中标准模板的模板ID（包括lld、lsd、lhd、
lud）和窄带高清™模板的模板ID（包括ld、sd、hd、ud）无关，请
勿混淆。

分辨率档位判定规则：输出规格按输出视频分辨率的长边和短边是否属于
输出规格划定的范围进行判定。

以输出SD（1280X720）规格为例：

如果输出视频的分辨率长边小于等于1280且短边小于等于720，则该视
频属于该输出规格。

如果输出视频的长边大于1280或输出视频的短边大于720，则该输出视
频属于更高的输出规格。

视频码率

分辨率 使用指定的码率，单位：Kbps。分辨率档位指定的码率如下所
示：

LD：100~800。

SD：200~1500。

HD：500~4000。

2K：2000~8000。

4K：4000~30000。

视频帧率 输出视频帧率，数值低于或等于输入帧率。

视频GOP
输出视频GOP即Group of picture（图像组），指两个I帧之间的间隔，数
值低于或等于输入值。为了保障低延时效果不能大于3秒。

去B帧 开启时：输出视频编码将不含B帧。

OPUS转码 开启时：输出音频编码将改成OPUS编码，48 KHz采样率。

触发转码
开启时：首次拉流时才启动转码。

关闭时：只要有推流就启动转码，与是否有拉流无关。

参数 说明
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模板ID

转码模板ID。

模板ID是拼接转码地址的参数，拼接方式参见拼接规则。输出的直播地址
后携带模板ID参数即可访问指定分辨率的转码流。

注意  请勿设置与通用转码模板ID相同的模板ID。通用转码模板
ID包括：lld、lsd、lhd、lud、ld、sd、hd、ud。

参数 说明

7. 单击确定。

通过阅读本文，您可以了解多码率的基本操作配置和说明，以及多码率地址的规则。

前提条件
若您当前的域名第一次添加多码率功能，需要提交工单开启。您可以先进行模板配置，再提交申请，开启后
可正常使用。当您使用其他域名第一次使用多码率需要再次申请开通。

背景信息
部分地区网络环境差异较大，网络波动会影响终端的播放体验，因此业务方需要配置多码率来匹配带宽情
况。配置多码率转码后，播放器可根据终端网络带宽环境，自动播放相应码率的直播流，从而提高播放体
验。

说明  此功能仅支持新加坡、日本、印尼直播中心的播流域名。

添加多码率转码模板组
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 转码模板配置。

5. 单击多码率转码页签，单击添加。

6. 添加多码率转码模板组。

2.10.4. 多码率转码
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i. 添加多码率转码模板组基本信息。

参数及说明如下表：

参数 说明

AppName
AppName必须与推流地址中的AppName名称对应，转码模板才能生
效。

模板组ID
转码模板组ID。模板组ID是拼接多码率转码地址的参数，支持数字、大
小写字母、短横线，添加不超个10个字符。

封装格式 目前仅支持HLS。

触发转码
目前仅支持推流时触发转码。会产生转码费用，暂不支持播流时触发转
码。

时间戳对齐 开启后每个模板的GOP项不可设置，采用源视频的GOP。

ii. 单击+ 添加模板 ，并填写转码模板的参数。

不同模板类型需填写的参数可能不同，参数及说明如下表：

参数 说明
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模板ID

转码模板ID。

模板ID是拼接转码地址的参数，拼接方式参见推流地址和播放地址。
输出的直播地址后携带模板ID参数即可访问指定分辨率的转码流。

注意  请勿设置与通用转码模板ID相同的模板ID。通用转码
模板ID包括：lld、lsd、lhd、lud、ld、sd、hd、ud。

转码模板类型

转码模板类型 ：标准模板 、窄带高清™模板 和纯音频转码模板 。

标准模板 和窄带高清™模板 质量和性能不同，价格也不同。原画模
板 不对视频进行处理。纯音频转码模板 删除视频只输出OPUS音频
流。

编码格式 （标准模板） 支持H.264和H.265。

分辨率

视频输出的分辨率，单位：像素。不同的分辨率档位对应不同的价格，
分辨率档位如下所示：

LD：（640×480）及以下。

SD：（1280×720）及以下。

HD：（1920×1080）及以下。

2K：（2560×1440）及以下。

4K：（3840×2160）及以下。

说明  转码计费根据分辨率档位（LD、SD、HD、2K、4K）
决定，与通用模板中标准模板的模板ID（包括lld、lsd、lhd、
lud）和窄带高清™模板的模板ID（包括ld、sd、hd、ud）无关，
请勿混淆。

分辨率档位判定规则：输出规格按输出视频分辨率的长边和短边是否属
于输出规格划定的范围进行判定。

以输出SD（1280×720）规格为例：

如果输出视频的分辨率长边小于等于1280且短边小于等于720，则
该视频属于该输出规格。

如果输出视频的长边大于1280或输出视频的短边大于720，则该输
出视频属于更高的输出规格。

参数 说明
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视频码率

分辨率 使用指定的码率，单位：Kbps。分辨率档位指定的码率如下所
示：

LD：100~800。

SD：200~1500。

HD：500~4000。

2K：2000~8000。

4K：4000~30000。

视频帧率 输出视频帧率，单位：FPS。数值低于或等于输入帧率。

视频GOP
输出视频GOP即Group of picture（图像组），指两个I帧之间的间隔，
数值低于或等于输入值。为了保障低延时效果不能大于3秒。

编码格式 （纯音频转码） 目前仅支持AAC编码格式。

编码档次 （纯音频转码）
LC-AAC：低复杂性高级音频编码。转码效率较高。

HE-AAC：高效性高级音频编码。在低音频码率（通常128 Kbps以
下）时音效要高于LC-AAC。

码率 （纯音频转码） 音频码率，取值范围：8~1000。

声道数 （纯音频转码） 声音轨道的个数，取值：1或2。

带宽上限阈值 建议设置大于视频码率的数值。

参数 说明

7. 单击确定。

多码率地址
示例：

http：//demo.aliyundoc.com/liveApp****/liveStream****_liveGroupid?aliyunols=on&auth_key=123
4****

其中aliyunols=on为必填的固定字段。

appname、streamname和groupid根据实际业务设定。

涉及鉴权的更多信息，请参见推流地址和播放地址。

您也可以前往地址生成器选择对应的转码模板组，生成多码率地址。具体操作，请参见地址生成器。

视频直播服务将直播内容进行录制存储，并转入视频点播系统中。视频点播支持使用云剪辑功能对直播流的
内容进行剪辑加工，实现视频直播与短视频的内容联动。

2.11. 录制管理
2.11.1. 录制存储至VOD
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前提条件
您需要先开通视频点播服务，才能将视频存储至VOD。视频点播服务，具体请参见开通视频点播。

注意  同一路直播流录制到VOD和录制到OSS Bucket二者不能同时生效，只能选其一。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 录制配置。

5. 单击存储至VOD页签，单击添加。

6. 配置录制模板。
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录制模板参数及说明如下表所示。

参数 描述

AppName
视频的应用名称，输入的AppName必须与直播推流的AppName保持一致，方可生效。
如果您想要进行域名级别录制，输入星号（*）即可。

St reamName

存储至VOD支持流级别的录制。您只需输入指定的流名称即可。如果您想要进行全部流录
制，即该AppName下的流全部录制，输入星号（*）即可。

说明  AppName与St reamName 参数支持英文、数字、“-”、“_”符
号，长度限制在255个字符以内。

录制周期

录制周期 范围为15~360分钟，最大支持 6 小时录制。超过 6 小时，系统将按照录制命名
规则生成新文件。t s  切片时长默认为 30s。

说明  录制周期为当前直播转为点播文件后的最大时长。

录制转码模板

从列表中选择存储转码规则，可以在点播服务中对录制的视频进行转码处理。

存储转码规则设置是将录制下来的视频转换为可供传播的点播文件格式。可转码为不同规
格的视频，也可以不转码即保持原画格式。

录制转码模板具体操作，请参见视频点播转码配置。

说明  视频点播转码模板所在区域需与您当前域名所在区域保持一致。例如：
当前域名为华东2区，视频点播转码模板区域也需要在华东2区。

7. 单击确定。

如果要将直播录制下来的文件存储在OSS产品中，您需要先创建OSS Bucket，授予直播写入OSS的权限，才
能在OSS列表进行查看、下载、播放等操作。

如果更改OSS录制配置，需要进行重新推流配置才生效。

创建OSS Bucket
1. 登录 OSS控制台。

2. 在右侧Bucket  管理 页签中，单击创建Bucket 。

2.11.2. 配置OSS

视频直播 控制台指南·域名管理

> 文档版本：20211229 73

https://help.aliyun.com/document_detail/86068.html#multiTask3221
https://oss.console.aliyun.com/index?spm=5176.2020520107.1002.d10oss.3dfe962ekybGY


3. 输入Bucket信息。

说明  Bucket地域与直播域名所在地域必须一致。

如，直播域名所在地域是华东2，则，Bucket也必须选择 华东2（北京）。Bucket创建完成后，您
可以根据使用需求来创建Bucket的文件夹。

4. 在Bucket列表中，单击您创建的Bucket名称，并在文件管理页面单击新建目录 。

说明  当您的录制文件较多时，创建目录是为了对录制内容进行分类，方便对录制内容进行管
理。
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5. 在新建目录中，输入目录名，并单击确定。

配置直播写入OSS权限
视频直播录制文件和截图文件保存到用户OSS，需要授权live访问OSS，目前使用的是AliyunMTSDefaultRole
角色。

1. 要将直播录制下来的文件存储在用户OSS的Bucket中，需要对直播服务Live授权访问OSS，去授权。

2. 查看授权是否成功。

i. 使用阿里云账号登录阿里云官网，进入RAM访问控制控制台。

ii. 在左侧导航栏选择身份管理 > 角色。

iii. 搜索角色：AliyunMTSDefaultRole，单击AliyunMTSDefaultRole可查看此角色权限。

3. 如使用RAM账号查看是否有AliyunMTSDefaultRole授权，需要阿里云账号为其RAM账号配置
AliyunRAMReadOnlyAccess权限

配置CDN域名
如录制文件存储在OSS中，您可以配置一个CDN加速域名，查看录制视频时会进行CDN加速服务。CDN会将
您OSS存储的视频分发到全国各地的节点。用户访问时只需访问最近的CDN节点读取文件，而无需访问OSS
的源文件，也不会消耗OSS的外网流量。不仅可提升边缘用户的访问速度和体验，同时，CDN的外网流量费
用相对OSS外网流量较低，仅为OSS外网流量的50%，可有效的节省整体应用的网络费用。

1. 在您所创建的Bucket页面，在左侧导航栏选择传输管理，单击域名管理页签的绑定域名。
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2. 在绑定域名中，配置CDN加速域名，并单击提交。

如果您仅对视频进行存储，可不用配置CDN加速域名。

说明  CDN加速域名与直播服务域名不能是同一个，请您分别进行配置。

视频直播服务支持对直播内容进行录制存储。录制好的直播内容可存储到阿里云OSS或阿里云视频点播
（VOD）。本文提供录制存储至OSS的操作指引。

前提条件
您已创建OSS Bucket。具体操作，请参见配置OSS。

说明  OSS Bucket必须与域名的直播中心同地域，不支持跨地域录制。

背景信息
如果您需要在直播结束后再次观看或修改直播内容，可使用视频直播提供的直播录制功能。直播录制存储至
OSS需配置录制模板，录制模板需要对录制文件的输出格式（M3U8、MP4、FLV）、存储位置、录制周期以
及是否进行转码流录制等相关参数进行配置。

2.11.3. 录制存储至OSS
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注意  同一路直播流不能同时选择录制到OSS和录制到VOD，只能选择一种方式存储。关于录制存
储至VOD，请参见录制存储至VOD。

配置录制模板
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 录制配置 > 存储至OSS > 添加。

5. 配置录制模板。

录制模板参数

参数 描述

AppName
视频的应用名称，输入的AppName必须与直播推流地址的AppName保持一致，方可生
效。如果您想要进行域名级别录制，输入星号（*）号即可。
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St reamName

存储至OSS支持流级别的录制。您只需输入指定的流名称即可。如果您想要进行全部流录
制，即该AppName下的流全部录制，输入星号（*）号即可。

说明  AppName与St reamName 参数支持英文、数字、短划线（-）、下划
线（_）符号，长度限制在255字符以内。

存储位置

选择存储位置。

说明  存储Bucket列表中包含标准Bucket和媒体Bucket。标准Bucket是OSS
Bucket，用于存储。媒体Bucket是MPS定制的Bucket，存入媒体Bucket中的视频，
可执行MPS转码任务。目前Bucket列表中，未对Bucket做区分。如果您需要将视频转
成媒体文件，需要自行记住对应的媒体Bucket的名称，方便您后期视频转成媒体文件
存储位置的选择。

存储格式 支持f lv 、m3u8、mp4三种格式。

存储规则

默认的存储路径为

M3U8：record/{AppName}/{StreamName}/{EscapedStartT ime }_{EscapedEndTim
e }

TS：record/{AppName}/{StreamName}/{UnixT imestamp}_{Sequence}

MP4：record/{AppName}/{StreamName}/{EscapedStartT ime }_{EscapedEndTime 
}

FLV：record/{AppName}/{StreamName}/{EscapedStartT ime }_{EscapedEndTime }

示例

AppName为liveApp****，St reamName 为liveStream****，当录制m3u8格式的存储
路径为record/liveApp****/liveStream****/{EscapedStartT ime}_{EscapedEndTime }。

单个T S时长  单个切片时长，默认为30秒。支持单个TS时长范围5~30秒。

录制周期

录制周期 范围为15分钟~360分钟，最大支持6小时录制。超过6小时，系统将按照录制命
名规则生成新文件。

说明  录制周期为当前直播转为点播文件后的最大时长。

参数 描述
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录制转码流参数

参数 描述

录制转码流 打开录制转码流 开关，配置参数。

存储格式 支持f lv 、m3u8、mp4三种格式。

存储规则

默认的存储路径为

M3U8：transcodeRecord/{AppName}/{StreamName}/{EscapedStartT ime }_{Escap
edEndTime }

TS：transcodeRecord/{AppName}/{StreamName}/{UnixT imestamp}_{Sequence}

MP4：transcodeRecord/{AppName}/{StreamName}/{EscapedStartT ime }_{Escape
dEndTime }

FLV：transcodeRecord/{AppName}/{StreamName}/{EscapedStartT ime }_{Escape
dEndTime }

示例

AppName为liveApp****，St reamName 为liveStream****，转码模板ID为lld，当录
制m3u8格式的实际存储路径为transcodeRecord/liveApp****/liveStream****_lld/{Esc
apedStartT ime}_{EscapedEndTime }。

单个T S时长  单个切片时长，默认为30秒。支持单个TS时长5~30秒。

录制周期

录制周期 范围为15分钟~360分钟，最大支持6小时录制。超过6小时，系统将按照录制命
名规则生成新文件。

说明  录制周期为当前直播转为点播文件后的最大时长。
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转码模板ID

支持选择指定转码模板（上限10个）或全部转码模板。

转码模板所属AppName需和录制模板保持一致才可生效，若无转码模板，请先添加转码
模板，请参见通用转码。

参数 描述

6. 单击确定。

配置录制回调
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 录制配置。

5. 单击存储至OSS页签，单击回调地址：后的编辑图标。

6. 在弹出的回调设置窗口中，输入需要配置的回调地址（回调地址为您自身拥有的地址）。

7. 单击确定完成回调设置。

您还可以通过AddLiveRecordNotifyConfig接口添加域名级别录制回调配置，请参见添加直播录制回调配置。

回调方式和回调内容，请参见回调管理。

后续步骤
您可以查看和管理保存至指定OSS存储位置的录制文件，请参见录制文件管理。

如果您需要剪辑已录制存储至OSS的文件，请参见直播流剪辑与录制文件剪辑。

视频截图服务支持直播视频按照设定的间隔时间对正在直播的视频进行画面截图操作，并以JPG格式的文件
保存至指定的OSS存储位置。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

2.12. 配置截图
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4. 单击模版配置 > 截图配置。

5. 单击添加。

6. 配置截图模板。

截图模板参数及说明如下表所示。

参数 描述

AppName
视频的应用名称，输入的AppName必须与直播推流的AppName保持一致，方可生效。
如果您想要进行域名级别截图配置，输入星号（*）号即可。

截图频率 截图频率，单位：秒，取值范围：5~3600。

存储位置
选择截图文件在OSS上的存储位置。

OSS Bucket必须与播流域名的直播中心同地域，不支持跨地域截图。

存储方式

存储方式分两种类型，支持复选。

覆盖截图 ：视频截图按照截图频率依次截图，新截取的图片覆盖上一张旧图。

实时截图 ：视频截图按照截图频率依次截图，新图片按照N+1（N≥0）的顺序依次存储
在OSS中。

说明  复选时，会同时以两种方式进行截图。
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说明

配置完成后该域名下所有AppName（设置好的AppName），都会按照设置好的模板配置进行截
图并存储。

截图设置修改后，会在下次推流后生效。

7. 单击确定。

直播安全审核采用截帧画面进行审核，自动检测视频直播的内容是否涉嫌违规。违规的内容将会被记录到
OSS，用户可进行查询，并对违规内容进行处理。

配置审核模板
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 审核配置。

5. 单击添加。

6. 配置审核模板。

审核模板参数及说明如下表所示。

2.13. 配置审核
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参数 描述

AppName
视频的应用名称，输入的AppName必须与直播推流的AppName保持一致，方可生效。
如果您想要进行域名级别审核，输入星号（*）号即可。

审核场景

目前支持审核以下四种场景。

涉黄

暴恐涉政

广告

无意义直播

截图频率 截图频率，单位：秒，取值范围：5~3600。

存储位置 选择截图文件在OSS上的存储位置。

7. 单击确定。

配置回调地址
1. 添加回调地址。

2. 输入回调地址。

3. 在您的回调服务器中查看回调信息。回调信息的格式与示例，请参见智能审核回调。

4. 在OSS中查找识别的内容。

您可以根据审核回调信息，在OSS控制台查找指定的审核内容。

根据AppName与StreamName查找指定的审核内容。

根据推流日期查找指定的审核内容。

通过阅读本文，您可以开通直播时移功能，让直播能够进行回溯观看。

简介

2.14. 直播时移
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直播时移基于常规的HLS（HTTP Live Streaming）视频直播，直播推流被切分成TS分片，通过HLS协议向播
放用户分发，用户请求的M3U8播放文件中包含不断刷新的TS分片地址。

常规的HLS直播，TS分片地址及相应的TS文件并不是持久化保存，导致当前时间之前的直播视频内容无法回
溯。而对于开通了直播时移功能的HLS直播而言，TS分片地址及相应TS文件会分别在数据库和OSS中持久化
保存（最长保存30天），从而使得从直播开始时间到当前时间之间的视频能够进行回溯。

直播时移是后付费的增值功能，收费项包括时移功能费用和时移流播放产生的带宽、流量费用。时移功能费
根据设置的时移天数规格，按每日时移数据写入量进行收费。时移流播放费用按直播播放带宽、流量单价收
费。具体费用，请参见直播产品定价说明。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 直播时移。

5. 单击添加。

6. 配置直播时移。

直播时移配置参数及说明如下表所示。

参数 描述

AppName
视频的应用名称，输入的AppName必须与直播推流的AppName保持一致，方可生效。
如果您想要进行域名级别直播时移配置，输入星号（*）即可。
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St reamName  直播流名称。

时移天数

视频直播为您提供以下时移天数。

1天

3天

7天

15天

30天

参数 描述

说明

直播时移配置后需要重新推流才会生效，对正在进行中的直播流，新设置的时移不生效。

直播时移流通过直播播放域名对应的URL直接访问，URL的访问规格说明，具体请参见直播时移规则说
明。

7. 单击确定。

通过阅读本文，您可以对直播延时进行配置，根据不同的播流协议来配置延时时间。

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置直播延时配置直播延时配置。

5. 单击修改配置。

6. 修改直播延时配置。

2.15. 直播延时配置
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直播为您提供三种协议的延时配置，每种协议的延时都分为低、中、高三种配置，实际延时与延时设
置、推流的关键帧间隔（GOP）两个因素相关，具体延时可参考下表。您可以根据您的业务自行配置。
延时直播更多详情，请参见直播延时说明。

推流GOP 协议 低 中 高

1s

RTMP 3-4s 4-6s 6-8s

FLV 3-4s 4-6s 6-8s

HLS 5-6s 6-8s 10-15s

2s

RTMP 4-5s 5-7s 7-9s

FLV 4-5s 5-7s 7-9s

HLS 6-8s 10-15s 20-25s

4s

RTMP 4-8s 6-10s 8-12s

FLV 4-8s 6-10s 8-12s

HLS 15-20s 20-30s 30s+

7. 单击确定。

拉流是对第三方直播流地址进行直播流的接入，您可以将接入的流再通过阿里云直播进行直播流处理和直播
CDN加速分发。拉流是直接推流接入阿里云视频直播外的另一种直播流的接入方式。

2.16. 拉流配置
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背景信息
支持固定拉流和触发拉流两种方式：

固定拉流：指定拉流的起始时间和结束时间，在指定时间一直进行拉流直播，不受是否有播放请求影响。

触发拉流：当使用此域名的播放地址进行播放时，自动触发阿里云视频直播服务进行拉流直播。无人播放
时不会回源站进行拉流。

注意

如果有H.265编码的第三方直播流支持，请提交工单申请配置。 

拉流暂时不支持IPv6。

配置固定拉流
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 拉流配置。

5. 选择固定拉流页签，单击添加。

6. 配置固定拉流。

使用限制：

回源地址仅支持4个。

同时进行固定拉流的模版最多支持10个。

拉流开始到结束的时间最多支持7天。

视频直播 控制台指南·域名管理

> 文档版本：20211229 87

https://account.aliyun.com/login/login.htm?oauth_callback=https%253A//ticket.console.aliyun.com/%2523/ticket/add%253FproductCode%253Dlive%2526commonQuestionId%253D4545%2526isSmart%253Dtrue%2526iatraceid%253D1608439120675-2a5c48de0b84805313c708%2526channel%253Dselfservice
https://live.console.aliyun.com/#/overview


固定拉流配置参数及说明如下表所示。

参数 描述

AppName

视频的应用名称，此AppName用于生成播放URL，不必与源站推流的AppName保持一
致。

如果您想要进行域名级别拉流，配置为ali_all_app。

St reamName  直播流名称。直播流不能与其他拉流模板重复。

回源地址 第三方直播的拉流地址。最多可添加4个地址。

起始时间 拉流开始时间和结束时间，当前时间超过结束时间后，将会停止拉流。

7. 单击确定。

配置触发拉流
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的播流域名，单击域名配置。

4. 单击模版配置 > 拉流配置。
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5. 选择触发拉流页签，单击添加。

6. 配置触发拉流。

使用限制：

回源地址仅支持4个。

同时进行触发拉流的模版最多支持20个。

触发拉流配置参数及说明如下表所示。

参数 描述

播流AppName

播流所属应用名称。此AppName用于生成播放URL，不必与源站推流的AppName保持一
致。

但如果没有配置回源AppName，此处必须与源站推流的AppName保持一致。

如果您想要进行域名级别拉流，需配置为ali_all_app。

回源AppName

回源拉流AppName，必须与源站推流的AppName保持一致。

若不填写，则会使用播流AppName作为回源AppName，此时播流AppName必须和源
站AppName保持一致。

回源地址 第三方直播的拉流地址。最多可添加4个地址。

回源拉流协议 支持RTMP、FLV格式协议。

7. 单击确定。

修改拉流配置
此功能可用于紧急处理源站不可用的情况。
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1. 在拉流配置页面，选择触发拉流或固定拉流页签，可以查看已有的拉流配置。

2. 选择需要修改的配置模板，在操作列单击修改。

3. 在弹出的拉流配置窗口中，修改拉流配置。

配置参数说明，请参见固定拉流和触发拉流。

4. 单击确定。

注意事项

固定拉流

修改配置后，会按照修改后配置重新拉流，请确保修改不会影响线上业务。

触发拉流

修改配置后，已有的播放仍然会遵循修改前的源站配置，新的播放会遵循修改后的源站配置。

若添加配置时，回源AppName不为空，修改时也不可置空。

回调逻辑说明
直播推流状态回调中开播（publish）状态回调逻辑

1. RTMP推流在阿里云直播服务收到On Publish消息后2秒内，如果推流端不主动断开，阿里云直播服务就
会发推流成功回调。如果您的业务需要阿里云直播收到On Publish建联并真正收到直播流数据后才发推
流成功回调，请提交工单联系我们后台配置。

2. 假设您有推流域名A和播流域名B，如果您的域名B使用拉流直播（固定拉流和触发回源拉流）需要回
调，请在域名A配置推流回调。配置后域名B的拉流回调逻辑与上一条一致，建联后默认2秒无主动断开
即认为拉流成功，需要真正收到数据才认为成功。请提交工单申请配置。

说明  建议业务方不仅根据回调通知判断推流、拉流接入正常，同时配合在线流列表查询推流正常
后，再下发直播流播放地址。

转推为主播推流至阿里云直播后，由阿里云推送至您的源站或其他直播平台，满足您多平台分发的需求。本
文提供通过控制台设置直播转推配置的操作指南。

背景信息
支持指定目标转推和HTTPDNS获取目标转推两种方式：

指定目标转推：指定目标域名列表，向列表中指定的域名发起转推。

HTTPDNS获取目标转推：指定HTTPDNS接口，阿里云通过访问HTTPDNS接口来获取转推目标地址。

2.17. 直播转推配置
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说明

一个域名只能有一个转推配置。

指定目标转推和HTTPDNS获取目标转推两种方式，仅支持同时存在一种。

开启转推后，将会产生转推费用，详细计费规则请参考直播转推费用。

设置、修改和删除转推配置仅对新发起的推流生效。例如：用户在控制台设置直播转推配置之前
已经发起的推流，由于发起推流时直播转推配置不存在，该推流不受正在进行的转推配置影响，
即不会转推。

配置指定目标转推

操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的推流域名，单击域名配置。

4. 选择转推配置，并打开转推配置开关。

5. 在转推配置窗口，单击指定目标转推并配置相关参数，参数说明如下所示。
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参数 描述

AppName

AppName名称与推流地址中的AppName名称对
应，转推才能生效。支持正则表达式配置，如
test[1,2,3]，表示允许test1，test2，test3三个App
转推。

注意  使用正则表达式配
置  AppName 参数值时不能使用^或$字符，否
则会导致转推失败。

StreamName

StreamName名称与推流地址中的StreamName名
称对应，转推才能生效。支持正则表达式配置，如
streamtest[1,2,3]，表示允许
streamtest1，streamtest2，streamtest3三个流
转推。

注意  使用正则表达式配置  StreamNam
e 参数值时不能使用^或$字符，否则会导致转
推失败。

转推地址

转推域名列表。多个域名以半角逗号（,）隔开。示
例值：

demo.aliyundoc.com,example.aliyundoc.com

透传推流参数 是否透传推流URL中携带的参数。

6. 单击确定完成对推流域名的指定目标转推配置。

执行结果
在进行下一次推流时，会按照设置的直播转推配置进行转推。

配置HTTPDNS获取目标转推
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操作步骤
1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏，单击域名管理，进入域名管理页面。

3. 选择您要配置的推流域名，单击域名配置。

4. 单击转推配置，并打开转推配置开关。

5. 在转推配置窗口，单击配置HT T PDNS获取目标转推  。

配置了HTTPDNS获取目标转推，直播转推时将访问通过  HttpDns 设置的HTTPDNS接口来获取转推
目标地址。

请求示例如下：

http://example.aliyundoc.com/?host={<host>}&app={<app>}&name={<name>}
{<_ali_user_args>}

说明：在实际请求HTTPDNS接口时会把以下参数按推流URL中的信息进行替换：

{<host>}：推流域名。
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{<app>}：直播流所属应用名称。

{<name>}：流名。

{<_ali_user_args>}：用户推流带的参数。

直播转推对接口返回码和返回数据的要求如下：

返回码为403表示访问失败，不需要转推。

返回码为200表示访问成功，返回结果为JSON格式。结构和参数示例如下：

{
    "cdn_types": [
        {
            "name": "cdnA",
            "upstream_url": "rtmp://example.aliyundoc.com/live/testedge****"
        },
        {
            "name": "cdnB",
            "upstream_url": "rtmp://example.aliyundoc.com/live/testedge****"
        }
    ]
}
            

参数 描述 示例

name
CDN名称，可自定义但不能重
复。

cdnA

upstream_url 要转推的推流地址。
rtmp://example.aliyundoc.co
m/live/testedge****

说明

转推域名从返回的JSON结果里面获取。如果返回多个转推域名，表示需要将原始流推到
多路。

返回数据结构不符合要求将导致转推失败。

6. 单击确定完成对推流域名HTTPDNS获取目标转推配置。

执行结果
在进行下一次推流时，会按照设置的直播转推配置进行转推。

修改转推配置

操作步骤
1. 在转推配置页面，可以查看已有的转推配置。

2. 选择修改配置。
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3. 在弹出的转推配置窗口中，修改转推配置，配置参数说明请参见上方步骤配置指定目标转推和配置
HT T PDNS获取目标转推  。

4. 单击确定完成对已有转推配置的修改。

执行结果
在进行下一次推流时，会按照设置的直播转推配置进行转推。

说明  转推配置的修改对已经在转推的推流域名不生效，需要有新的推流开始时，修改后新的转推
配置才会生效。
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流管理服务提供了在线流、历史流和禁推流管理功能。通过阅读本文，您可以了解各视频流的管理方法。

在线流管理
1. 登录视频直播控制台。

2. 在左侧导航栏选择直播管理 > 流管理。

3. 选择待查询的域名，输入AppName和StreamName。

4. 单击查询，查询当前实时在线流数。

5. 单击操作列的链接，管理在线流。

单击流监控，查看流监控数据。

查看在线流的基本信息。

3.直播管理
3.1. 流管理
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查看不同时刻的视频帧率和音频帧率。

查看不同时刻的码率。

单击禁推，进行在线流禁推。

禁推类型如下所示：

永久：永久禁推此直播流。

限时：恢复时间之前禁推此直播流。

单击直播地址，查看不同转码及格式的直播地址。

视频直播 控制台指南·直播管理
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单击 标志，选择断流，即可中断推流。如果要恢复直播流，需要推流端重新推流。

历史流管理
1. 登录视频直播控制台。

2. 在左侧导航栏选择直播管理 > 流管理。

3. 单击历史流页签。

4. 选择待查询的域名及起始时间，选择或输入AppName和StreamName。

5. 单击查询，查询历史流数。
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6. 单击操作列的链接，管理历史流。具体操作，请参考步骤5。

禁推流管理
1. 登录视频直播控制台。

2. 在左侧导航栏选择直播管理 > 流管理。

3. 单击禁推流页签。

4. 选择待查询的域名及起始时间，选择或输入AppName和StreamName。

5. 单击查询，查询禁推流数。

6. 单击操作列的恢复。

7. 在恢复流对话框中单击确定，直播流从禁推列表中恢复成功。您可以在历史流中查看该直播流。

视频录制服务支持直播视频按照设定的录制周期对正在直播的视频进行录制，保存至VOD或指定的OSS存储
位置。通过阅读本文，您可以了解怎样在视频直播控制台查看录制的文件。

在视频直播控制台查看录制文件
1. 登录视频直播控制台。

2. 在左侧导航栏选择直播管理 > 录制文件管理。

3. 选择待查询的域名。

4. 单击存储至OSS页签。本文以录制文件存储至OSS为例说明，录制文件存储至VOD与存储至OSS的查看
方法类似。

说明  如果待查询域名的区域已开通点播，并且已设置存储至VOD和存储至OSS，则此处会显
示存储至VOD和存储至OSS页签。更多信息，请参见录制存储至VOD和录制存储至OSS。

5. （可选）录制索引剪辑。

3.2. 录制文件管理
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i. 单击录制索引剪辑。

ii. 选择待录制索引的域名、起止时间、AppName和StreamName。

iii. 设置索引的开始和结束时间。

iv. 单击保存新文件。

v. 输入待保存索引文件的名称。

vi. 单击确定。

vii. 在录制文件管理列表中查看录制的索引剪辑。

6. 选择待查询的时间，然后输入或选择AppName和StreamName。

7. 单击查询，查看选择时间段内的录制文件。若录制文件无法查看，请确定OSS Bucket读写权限是否为公
共读，具体操作，请参见配置OSS bucket读写权限。

8. 单击操作列的查看录制文件。

配置OSS bucket读写权限
1. 登录OSS Bucket控制台。

2. 在Bucket列表中单击待设置Bucket所在的行。获取Bucket名称，请参见录制存储至OSS。

3. 在左侧导航栏选择权限管理 > 读写权限。

4. 在读写权限设置区域，单击设置，选择公共读。

5. 单击保存。
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本文介绍如何实现直播流剪辑和录制文件剪辑。

前提条件
直播流剪辑需要在推流前开启录制存储至OSS功能，请参见录制存储至OSS。

直播流剪辑需开通智能媒体生产服务，请参见开通服务。

背景信息
智能媒体生产提供直播流剪辑、录制文件剪辑服务，用户可通过直播控制台跳转到智能媒体生产控制台使用
直播流剪辑和录制文件剪辑功能。其中直播流剪辑可在直播过程中实时剪辑并输出视频内容。

使用限制
直播流剪辑、录制文件剪辑仅支持上海、北京、深圳三个直播中心的域名。

直播流剪辑
直播流剪辑为智能媒体生产提供的服务，您在使用过程中将会在智能媒体生产产生计费，同时因智能媒体生
产控制台会播放一路直播流产生流量费用。在您使用前请确保已充分了解直播流剪辑的计费方式。请参见计
费概述。

1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏选择直播管理 > 流管理。

3. 在流管理右侧下拉框选择您待查询的域名。

4. 在线流列表中，选择需要剪辑的直播流，对应单击操作列中的直播剪辑。

注意  如果您需要在直播剪辑器中播放直播流，需要此域名开启HTTPS配置和跨域配置功能。
请参见HTTP配置。

5. 弹出直播流剪辑窗口，单击去剪辑。

3.3. 直播流剪辑与录制文件剪辑
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6. 完成直播剪辑工程。

此步骤须在智能媒体生产控制台完成，具体操作步骤请参见直播剪辑工程快速入门。

说明  直播流剪辑跳转智能媒体生产控制台时，无需新建直播剪辑工程，且系统会自动输入直
播流地址。

录制文件剪辑
录制文件剪辑为智能媒体生产提供的服务，您在使用过程中将会在智能媒体生产产生计费，在您使用前请确
保已充分了解录制文件剪辑的计费方式。请参见计费概述。

1. 登录视频直播控制台。

2. 在视频直播控制台左侧导航栏选择直播管理 > 录制文件管理。

3. 在录制文件管理右侧下拉框选择您待查询的域名。

4. 选择需要剪辑的录制文件，对应单击操作列中的录制文件剪辑。

5. 弹出录制文件剪辑窗口，单击去剪辑。

6. 完成录制文件剪辑工程。

此步骤须在智能媒体生产控制台完成，具体操作步骤请参见普通剪辑工程快速入门。

说明  录制文件剪辑跳转智能媒体生产控制台时，无需新建剪辑工程。

视频截图服务支持直播视频按照设定的时间间隔对正在直播的视频进行截图，保存至指定的OSS存储位置。
通过阅读本文，您可以了解怎样在视频直播控制台查看截图。

在视频直播控制台查看截图
1. 登录视频直播控制台。

2. 在左侧导航栏选择直播管理 > 截图管理。

3. 选择待查询的域名及时间，然后输入或选择AppName和StreamName。

4. 单击查询，查看选择时间段内的截图。若截图无法查看，请确定OSS Bucket读写权限是否为公共读，
具体操作，请参见配置OSS bucket读写权限。

3.4. 截图管理
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5. 将鼠标移动到某一图片上方，可以查看大图或复制截图的流地址。

配置OSS bucket读写权限
1. 登录OSS Bucket控制台。

2. 在Bucket列表中单击待设置Bucket所在的行。获取Bucket名称，请参见配置截图。

3. 在左侧导航栏选择权限管理 > 读写权限。

4. 在读写权限设置区域，单击设置，选择公共读。

5. 单击保存。

通过阅读本文，您可以了解地址生成器的使用方法。

前提条件
您已完成播流域名的添加，如需获取推流地址也需完成关联的推流域名添加，操作指引，请参见添加域名。

背景信息
使用地址生成器可以快速生成推流地址，用于第三方软件（如OBS）推流。

操作步骤
1. 登录视频直播控制台。

2. 在左侧导航栏选择工具箱 > 地址生成器。

3. 在播流域名下拉框选择播流域名。

3.5. 地址生成器
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4. 在关联的推流域名下拉框选择对应的推流域名。

说明  如果是纯回源拉流的场景，您可不需选择关联的推流域名。

5. 输入AppName和St reamName 。

6. 根据实际需求选择转码模版。

7. 单击开始生成，获取推流地址和播流地址（推流地址需关联推流域名可获取）。
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您可以使用IP检测功能检测指定的IP地址是否为阿里云CDN节点的IP，以及IP所属地区和运营商。

操作步骤
1. 登录直播控制台。

2. 单击工具箱 > IP检测，进入IP检测页面。

3. 指定IP地址检测。

在IP地址检测文本框中输入需要检测的指定IP地址，单击检测。

4. 查看检测结果。

当检测的IP为阿里云CDN节点时，将会显示节点的地区与运营商。

当检测的IP不为阿里云CDN节点时，弹出窗口提示：非CDN节点IP或不支持该IP地址。

4.IP检测
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资源监控服务提供了流量带宽、回源统计等监控功能。通过阅读本文，您可以了解查看各监控项的操作方
法。

1. 登录视频直播控制台。

2. 在左侧导航栏选择数据监控 > 资源监控。

3. 查看资源监控详情。

您可以选择待监控的域名、运营商、区域及查询的时间段（今天、昨天、近7天、近30天或自定义），
查看以下各监控项及其指标的具体情况。

监控项 监控指标

流量带宽-上行 上行带宽、流量。

流量带宽-下行 下行带宽、流量。

回源统计 回源带宽、流量。

HT T PCODE   5xx、4xx、3xx、2xx。

实时监控服务提供了推流监控、流量带宽等监控功能。通过阅读本文，您可以了解查看各监控项的操作方
法。

背景信息
实时监控的数据粒度为1分钟，与资源监控和用量查询的数据粒度统计规则不同，因此同时间段实时数据
和其他数据也会不同。直播的用量计费以用量查询的数据为准。

实时监控支持7天内的数据查询，最长时间跨度不超过24小时。

1. 登录视频直播控制台。

5.数据监控
5.1. 资源监控

5.2. 实时监控
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2. 在左侧导航栏选择数据监控 > 实时监控。

3. 查看实时监控详情。

您可以选择待监控的域名及查询的时间段（10分钟实时、近半小时、近1小时或自定义），查看以下各
监控项及其指标的具体情况。

监控项 监控指标

推流监控
主播到CDN节点的接收音视频帧率、音视频时间戳、接
受头次数、音视频码率（单位：Kbps）、最大音视频
帧间隔（单位：ms）、推流断开错误码。

流量带宽 带宽（单位：bps）、流量（单位：KB）。

质量监控 5xx状态码、4xx状态码、3xx状态码、2xx状态码。
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访问统计服务提供了独立访客数、用户分布等统计功能。通过阅读本文，您可以了解查看各统计项的操作方
法。

1. 登录视频直播控制台。

2. 在左侧导航栏选择访问统计。

3. 查看访问统计详情。

您可以选择待统计的域名及查询的时间段（今天、昨天、近7天、近30天或自定义），查看以下各统计
项及其指标的具体情况。

统计项 统计指标 查询周期

独立访客数 独立访客数。
今天、昨天、近7天、近30天、自
定义。

用户分布
区域、总流量、流量占比、访问占
比、相应时间。

今天、昨天、近7天、近30天、自
定义。

域名排行 各个加速域名的访问排名。 昨天、近7天、近30天、自定义。

6.访问统计
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用量查询服务提供了播放带宽和播放流量、推流路数、转码时长、直播录制等查询功能。通过阅读本文，您
可以了解查看各项用量的操作方法。

1. 登录视频直播控制台。

2. 在左侧导航栏选择用量查询。

3. 查看用量查询详情。

您可以选择待查询的域名、区域、及查询的时间段（今天、昨天、近7天、近30天或自定义），查看以
下各资源用量及其使用情况。

资源用量 查询内容

播放带宽／流量 查询指定域名的流量和带宽使用情况。

推流路数 查询指定域名的推流路数。

转码时长

查询不同清晰度的转码时长统计。

说明  转码时长统计中转码模板 对应含
义，请参见转码类型说明。

直播录制 查询指定域名直播录制路数和转封装用量。

截图张数 查询指定域名的截图数量。

直播审核 查询指定域名直播审核个数。

直播时移 查询指定域名时移的时间和数据量。

DRM调用次数 查询指定域名DRM调用次数。

转码类型说明

7.用量查询
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转码类型是一个字符串，由分辨率字段、前缀字段和后缀字段组成，字段之间由下划线分隔。分辨率字段为
必备字段，前缀和后缀字段为可选字段。

分辨率字段

LD：低清

SD：标清

HD：高清

2K：2K

4K：4K

EX：大于4K

codec前缀

没有：H.264

265：H.265

profile后缀

没有：窄带高清TM1.0转码

S：标准质量转码

NBHD15：窄带高清TM1.5转码

NBHD2：窄带高清TM2.0转码

WM：水印转码

CAST ER ：导播转码

输出帧率后缀

没有：标准输出帧率（≤30fps）

OFH：高输出帧率（＞30fps）

举例：

HD：H.264、高清、窄带高清TM1.0转码、标准输出帧率。

265_SD_NBHD2：H.265、标清、窄带高清TM2.0转码、标准输出帧率。

LD_S_OFH：H.264、低清、标准质量转码、高输出帧率。

后续步骤
如果您需要导出用量数据，请参考以下方式导出。

1. 单击明细导出页签。

2. 单击创建导出任务。
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3. 输入任务名称，选择查询时间，并选择导出内容的类型。

说明  如果导出类型选择域名明细，最多选择100条域名。

4. 单击确定。
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日志管理服务提供日志下载和实时日志推送功能。通过阅读本文，您可以了解日志下载及创建实时日志推送
服务的方法。

日志生成规则
日志文件延迟时间：一般情况下延迟在24小时之内，业务高峰期也有可能超过24小时。

您可以下载最近一个月（30天）的日志数据。

日志命名规则：加速域名_年_月_日_时间开始_时间结束。例如：
www.example.com_2018_10_30_000000_010000.gz。

[9/Jun/2015:01:58:09 +0800] 188.165.XX.XX - 1542 "-" "GET http://www.aliyundoc.com/index.ht
ml" 200 191 2830 MISS "Mozilla/5.0 (compatible; AhrefsBot/5.0; +http://example.com/robot/)"
"live"

示例说明

示例参数 字段说明

[9/Jun/2015:01:58:09 +0800] 时间

188.165.XX.XX 访问IP

无 代理IP

1542

Response time（单位：ms）

说明  对于开启周期性记录日志的直播请求，
该字段为本次与上次日志记录时间间隔，并不是长
链接的真实响应时间。

无 Referer

GET Method

 http://www.aliyundoc.com/index.html 访问URL

200 HTTP status code

191 Request size（单位：Byte）

2830 Response size（单位：Byte）

HIT（命中），MISS（未命中） Cache命中状态

 Mozilla/5.0 (compatible; AhrefsBot/5.0;
+http://example.com/robot/) UA头

live 文件类型

8.日志管理
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日志下载
1. 登录视频直播控制台。

2. 在左侧导航栏选择日志管理。

3. 选择待查询的域名及时间。

4. 单击查询，查询该域名在指定时间的日志。

5. 单击操作列的下载，下载该域名在指定时间段的日志。

实时日志推送

说明  目前仅支持配置播流域名，如需推送上行实时日志（即配置推流域名），请提交工单配置。

若已开通日志服务、创建Project和Logstore，请忽略以下步骤、步骤。

1. 开通SLS服务。

i. 登录日志服务控制台。

ii. 根据页面提示，开通日志服务。

2. 创建Project和Logstore。

i. 登录日志服务控制台。

ii. 在Project列表区域，单击创建Project ，创建Project。

iii. 在创建Project 面板中，按照如下说明配置参数，其他参数均可保持默认配置。

参数 描述

Project名称 Project的名称，全局唯一。创建Project成功后，无法更改其名称。

所属地域
Project的数据中心。

创建Project后，无法修改其所属地域，且日志服务不支持跨地域迁移Project。

iv. 单击确定。

v. 创建Project完成后，系统会提示您创建一个Logstore。
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vi. 在创建Logst ore 面板中，按照如下说明配置参数，其他参数均可保持默认配置。

参数 描述

Logstore名称
Logstore的名称，在其所属Project内必须唯一。创建Logstore成功
后，无法更改其名称。

Shard数目

日志服务使用Shard读写数据。

一个Shard提供的写入能力为5 MB/s、500次/s，读取能力为10
MB/s、100次/s。

自动分裂Shard

开启自动分裂功能后，如果您写入的数据量超过已有Shard服务能力，
日志服务会自动根据数据量增加Shard数量。

如果您确保配置的Shard数量已满足业务需求，可关闭自动分裂
Shard开关。

3. 配置实时日志。

i. 登录视频直播控制台。

ii. 在左侧导航栏选择日志管理。

iii. 单击实时日志推送页签。

iv. 单击创建实时日志推送服务。

v. 设置参数，然后单击下一步。
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参数 说明

Project名称
创建的日志服务的Project（项目）名称。不能与日
志服务控制台上的其他Project名称重复。

Logstore名称

Logstore（日志库）是创建在Project（项目）下的
资源集合，Logstore中的所有数据都来自于同一个
数据源。收集到的日志数据的查询、分析、投递均
以Logstore为单位。如果不填写Logstore名称，系
统会默认生成。

区域
收集指定地区的实时日志，需要和Project创建时的
区域保持一致。

日志服务角色 需要授予Live访问日志服务。
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vi. 根据实际需求选择关联域名，并勾选付费说明。

vii. 单击创建。

4. 查询与分析日志。

i. 在Project列表区域，单击目标Project。

ii. 在日志存储 > 日志库页签中，单击目标Logstore。

iii. 输入查询与分析语句，选择时间范围，单击查询/分析。

关于查询与分析语句的更多信息，请参见查询概述和分析概述。

后续步骤
如果您需要查看实时日志推送关联的域名或者需要对其进行修改，请单击指定的实时日志服务后面操作相应
功能。

功能 说明

查看 查看指定实时日志推送服务关联的域名。

修改域名 修改指定实时日志推送服务关联的域名。

迁移域名
某域名的数据需要从Logstore1推送至Logstore2，迁移
未成功前，该数据会一直推送至Logstore1，迁移成功后
直接推送至Logstore2，中间的数据不会中断。
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暂停服务 暂停指定实时日志的推送服务。

更多
启动服务：启动指定实时日志的推送服务。

删除服务：删除指定实时日志的推送服务。

功能 说明
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背景信息

1. 

本文介绍了通过控制台使用DRM加密功能的操作步骤，包括证书上传、密钥配置、转码模板配置以及播放器
配置。

前提条件
已开通视频直播服务，并完成添加域名、关联域名等基础操作。具体操作，请参见快速入门。

已开通阿里云密钥管理服务。具体操作，请参见开通密钥管理服务。

如果系统为iOS，必须已获取Fairplay证书，并妥善保存好证书、私钥、PassPhrase和Ask。具体操作，请
参见申请Fairplay证书。

背景信息
DRM（Digital Rights Management）加密功能是阿里云视频直播提供的安全功能之一，支持Widevine与
Fairplay的DRM加密。您可以通过控制台添加并管理证书，对直播内容进行加密，并使用阿里云播放器进行
解密和播放。更多信息，请参见DRM加密。

使用限制

限制类别 说明

管理方式 目前仅支持通过控制台配置，暂不支持API调用。

直播中心 仅支持上海、新加坡直播中心。

开启方式 完成配置后，如果您当前的域名是第一次开启DRM功能，需要提交工单开启。

播放器版本 仅支持V5.3.4及以上版本的阿里云播放器。

控制台配置
在视频直播控制台和密钥管理服务控制台，完成上传证书、创建密钥、添加密钥、配置转码模板的操作。

1. （按需）上传证书。

说明  由于Apple公司要求，使用Fairplay加密需要向其申请相关证书。如需面向iOS平台用户
进行加密，需要进行Fairplay证书上传操作。

i. 登录视频直播控制台。

ii. 在左侧导航栏选择DRM管理，并单击证书管理页签。

9.DRM管理

9.1. 配置DRM加密
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iii. 单击上传证书，开始上传。

需要上传证书、私钥，填写PassPhrase、Ask，以上信息在申请证书时获取。

iv. 单击确定，完成上传。

2. 创建密钥。

i. 登录密钥管理服务控制台。

ii. 在页面左上角的地域下拉列表，选择密钥所在的地域。

iii. 在左侧导航栏，选择用户主密钥，并单击创建密钥。

视频直播 控制台指南·DRM管理

> 文档版本：20211229 119

https://kms.console.aliyun.com/cn-hangzhou/key/list


iv. 在弹出的创建密钥对话框，根据控制台提示进行配置。

使用默认配置即可。欲了解配置项的详细信息，请参见创建密钥。

创建完成后，复制密钥。

3. 添加密钥。

i. 返回视频直播控制台。

ii. 在左侧导航栏选择DRM管理，并单击密钥管理页签。

iii. 单击编辑图标。

iv. 在弹出的填写密钥对话框，粘贴复制的密钥。

v. 单击确定。

4. 配置转码模板。

i. 在视频直播控制台左侧导航栏，单击域名管理 ，进入域名管理页面。

ii. 选择您要配置的播流域名，单击域名配置。

iii. 选择模板配置 > 转码模板配置。
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iv. 添加自定义转码，开启视频加密。

其他配置，请参见自定义转码。

开启业务
当完成以上配置后，若您当前的域名第一次开启DRM功能，需要提交工单开启。

当您使用其他域名第一次使用DRM功能，需要再次申请开启。

获取DRM播放地址
DRM播放地址格式如下：

http：//demo.aliyundoc.com/liveApp****/liveStream****?auth_key=12345****

说明：

appname、streamname和groupid根据实际业务设定。更多信息，请参见推流地址和播放地址。

auth_key为鉴权串，涉及鉴权的更多信息，请参见URL鉴权。

获取方式：

根据规则，手动拼接地址。

前往地址生成器选择对应的转码模板组，生成播放地址。具体操作，请参见地址生成器。

前往流管理页面，查看该直播流的直播地址。具体操作，请参见流管理。

配置播放器
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目前直播DRM功能需要结合阿里云播放器一起使用，降低开发门槛。播放器在播放DRM的视频时，需要有以
下设置：

支持播放DRM视频的播放器版本：V5.3.4及以上。目前iOS平台支持Fairplay，Android平台支持
WideVine。

Android平台，为了保证高安全等级的视频能正常播放，建议使用surfaceView进行播放。

iOS平台需要全局调用一次AliPlayerGlobalSett ings中的setFairPlayCert ID方法来设置证书ID。证书ID可在控
制台的DRM管理 > 证书管理中的证书ID列表获取。

说明  播放高安全等级的视频时，无法支持旋转、镜像、截图等操作。

本文为您介绍向Apple官方申请Fairplay证书的操作步骤。

前提条件
已经开通并使用阿里云视频直播服务。

您已经和内容版权商达成合作协议。

您已在Apple Fairplay官网注册Apple开发者账号，并且拥有team agent权限。

操作步骤

注意  阿里云视频直播服务需要开发者上传证书文件和ASK，请妥善保管。

1. 登录Apple Fairplay官网。

2. 点击Request FPS Deployment Package提交相关的信息。

3. 获取FPS_Deployment_Package.zip文件。

4. 请参照FPS_Deployment_Package.zip解压后的文档，在本地创建受密码保护的私钥和CSR（证书签名请
求）。

5. 请参照FPS_Deployment_Package.zip解压后的文档，上传CSR给Apple。页面会返回ASK，请妥善保
存。

6. 将官方创建出的FairPlay Cert if icate（证书）下载到本地。

9.2. 申请Fairplay证书
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