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Legal disclaimer
Alibaba Cloud reminds you t o carefully read and fully underst and t he t erms and condit ions of t his legal
disclaimer before you read or use t his document . If you have read or used t his document , it  shall be deemed
as your t ot al accept ance of t his legal disclaimer.

1. You shall download and obt ain t his document  from t he Alibaba Cloud websit e or ot her Alibaba Cloud-
aut horized channels, and use t his document  for your own legal business act ivit ies only. The cont ent  of
t his document  is considered confident ial informat ion of Alibaba Cloud. You shall st rict ly abide by t he
confident ialit y obligat ions. No part  of t his document  shall be disclosed or provided t o any t hird part y for
use wit hout  t he prior writ t en consent  of Alibaba Cloud.

2. No part  of t his document  shall be excerpt ed, t ranslat ed, reproduced, t ransmit t ed, or disseminat ed by
any organizat ion, company or individual in any form or by any means wit hout  t he prior writ t en consent  of
Alibaba Cloud.

3. The cont ent  of t his document  may be changed because of product  version upgrade, adjust ment , or
ot her reasons. Alibaba Cloud reserves t he right  t o modify t he cont ent  of t his document  wit hout  not ice
and an updat ed version of t his document  will be released t hrough Alibaba Cloud-aut horized channels
from t ime t o t ime. You should pay at t ent ion t o t he version changes of t his document  as t hey occur and
download and obt ain t he most  up-t o-dat e version of t his document  from Alibaba Cloud-aut horized
channels.

4. This document  serves only as a reference guide for your use of Alibaba Cloud product s and services.
Alibaba Cloud provides t his document  based on t he "st at us quo", "being defect ive", and "exist ing
funct ions" of it s product s and services. Alibaba Cloud makes every effort  t o provide relevant  operat ional
guidance based on exist ing t echnologies. However, Alibaba Cloud hereby makes a clear st at ement  t hat
it  in no way guarant ees t he accuracy, int egrit y, applicabilit y, and reliabilit y of t he cont ent  of t his
document , eit her explicit ly or implicit ly. Alibaba Cloud shall not  t ake legal responsibilit y for any errors or
lost  profit s incurred by any organizat ion, company, or individual arising from download, use, or t rust  in
t his document . Alibaba Cloud shall not , under any circumst ances, t ake responsibilit y for any indirect ,
consequent ial, punit ive, cont ingent , special, or punit ive damages, including lost  profit s arising from t he
use or t rust  in t his document  (even if Alibaba Cloud has been not ified of t he possibilit y of such a loss).

5. By law, all t he cont ent s in Alibaba Cloud document s, including but  not  limit ed t o pict ures, archit ect ure
design, page layout , and t ext  descript ion, are int ellect ual propert y of Alibaba Cloud and/or it s
affiliat es. This int ellect ual propert y includes, but  is not  limit ed t o, t rademark right s, pat ent  right s,
copyright s, and t rade secret s. No part  of t his document  shall be used, modified, reproduced, publicly
t ransmit t ed, changed, disseminat ed, dist ribut ed, or published wit hout  t he prior writ t en consent  of
Alibaba Cloud and/or it s affiliat es. The names owned by Alibaba Cloud shall not  be used, published, or
reproduced for market ing, advert ising, promot ion, or ot her purposes wit hout  t he prior writ t en consent  of
Alibaba Cloud. The names owned by Alibaba Cloud include, but  are not  limit ed t o, "Alibaba Cloud",
"Aliyun", "HiChina", and ot her brands of Alibaba Cloud and/or it s affiliat es, which appear separat ely or in
combinat ion, as well as t he auxiliary signs and pat t erns of t he preceding brands, or anyt hing similar t o
t he company names, t rade names, t rademarks, product  or service names, domain names, pat t erns,
logos, marks, signs, or special descript ions t hat  t hird part ies ident ify as Alibaba Cloud and/or it s
affiliat es.

6. Please direct ly cont act  Alibaba Cloud for any errors of t his document .
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Document conventions
St yleSt yle Descript ionDescript ion ExampleExample

 DangerDanger
A danger notice indicates a situation that
will cause major system changes, faults,
physical injuries, and other adverse
results.

 Danger:Danger:

Resetting will result  in the loss of user
configuration data.

 WarningWarning
A warning notice indicates a situation
that may cause major system changes,
faults, physical injuries, and other adverse
results.

 Warning:Warning:

Restarting will cause business
interruption. About 10 minutes are
required to restart an instance.

 Not iceNot ice
A caution notice indicates warning
information, supplementary instructions,
and other content that the user must
understand.

 Not ice:Not ice:

If the weight is set to 0, the server no
longer receives new requests.

 Not eNot e
A note indicates supplemental
instructions, best practices, t ips, and
other content.

 Not e:Not e:

You can use Ctrl + A to select all files.

>
Closing angle brackets are used to
indicate a multi-level menu cascade.

Click Set t ingsSet t ings > Net workNet work> Set  net workSet  net work
t ypet ype.

BoldBold
Bold formatting is used for buttons ,
menus, page names, and other UI
elements.

Click OKOK.

Courier font Courier font is used for commands
Run the cd /d C:/window  command to
enter the Windows system folder.

Italic Italic formatting is used for parameters
and variables.

bae log list  --instanceid

Instance_ID

[] or [a|b]
This format is used for an optional value,
where only one item can be selected.

ipconfig [-all|-t]

{} or {a|b}
This format is used for a required value,
where only one item can be selected.

switch {active|stand}
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概述概述
阿里雲關係型資料庫（Relational Database Service，簡稱 RDS）是一種穩定可靠、可Auto Scaling的線上
資料庫服務。基於阿里雲Distributed File System和SSD盤高效能儲存，RDS支援MySQL、SQL Server、
PostgreSQL、PPAS（高度相容 Oracle）和MariaDB引擎，並且提供了容災、備份、恢複、監控、遷移等方面
的全套解決方案，徹底解決資料庫營運的煩惱。關於RDS的優勢與價值，請參見產品優勢。

本文檔向您介紹如何通過RDS管理主控台對RDS進行設定，協助您深入瞭解RDS的特性和功能。您也可以通過
API和SDK來管理RDS。

如果您需要擷取人工協助，可以撥打支援人員電話95187或者在RDS管理主控台的右上方選擇工單工單 >  > 提交工提交工
單單。如果業務複雜，您也可以購買支援計劃，擷取由IM企業群、技術服務經理（TAM）、服務經理等提供的
專屬支援。

有關阿里雲關係型資料庫RDS更多介紹資訊，請查看產品詳情 。

聲明聲明
本文檔中描述的部分產品特性或者服務可能不在您的購買或使用範圍之內，請以實際商業合約和條款為準。
本文檔內容僅作為指導使用，文檔中的所有內容不構成任何明示或暗示的擔保。

基本概念基本概念
執行個體：一個獨立佔用實體記憶體的資料庫服務進程，使用者可以設定不同的記憶體大小、磁碟空間和
資料庫類型。其中記憶體的規格會決定該執行個體的效能。執行個體建立後可以變更配置和刪除執行個
體。

資料庫：在一個執行個體下建立的邏輯單元，一個執行個體可以建立多個資料庫，資料庫在執行個體內的
命名唯一。

地區和可用性區域：地區是指物理的資料中心。可用性區域是指在同一地區內，電力和網路互相獨立的物
理地區。更多資訊請參考阿里雲全球基礎設施。

通用描述約定通用描述約定

描述 說明

本機資料庫 指代部署在本地機房或者非阿里雲RDS上的資料庫。

RDS for XX（XX 為 MySQL、SQL Server、
PostgreSQL、PPAS或MariaDB）

指代某一資料庫類型的RDS，如RDS for MySQL是指在
RDS上開通的資料庫引擎為MySQL的執行個體。

1.前言1.前言
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使用 mysqldump 工具的優點是簡單易用、容易上手，缺點是停機時間較長，因此它適用於資料量不大，或
者允許停機的時間較長的情況。

背景資訊背景資訊
由於 RDS 提供的關係型資料庫服務與原生的資料庫服務完全相容，所以對使用者來說，將原有資料庫遷移到
RDS 執行個體的過程，與從一個 MySQL 伺服器遷移到另外一台 MySQL 伺服器的過程基本類似。

前提條件前提條件
已對RDS 執行個體設定白名單，申請外網地址，以及建立資料庫和帳號。具體可參見快速入門。

已購買Elastic Compute Service。

操作步驟操作步驟
在正式遷移之前，需要先在本機資料庫中建立遷移帳號，並將要遷移的資料庫的讀寫權限授權給遷移帳號。

1. 在本機資料庫中建立遷移帳號。

CREATE USER'username'@'host' IDENTIFIED BY 'password';
參數說明：

username：要建立的帳號

host：指定該帳號登入資料庫的主機。如果是本機使用者可以使用 localhost，如果想讓該使用者從
任意主機登入，可以使用萬用字元 %

password：該帳號的登入密碼

例：要建立帳號為 William，密碼為 Changme123 的帳號從任意主機登入本機資料庫，命令如下：

CREATE USER'William'@'%' IDENTIFIED BY 'Changme123';
2. 在本機資料庫中給遷移帳號授權。

GRANT SELECT ON databasename.tablename TO 'username'@'host' WITH GRANT OPTION;
GRANT REPLICATION SLAVE ON databasename.tablename TO 'username'@'host' WITH GRANT OPTION;

參數說明：

privileges：該帳號的操作許可權，如 SELECT、INSERT、UPDATE 等。如果要授權該帳號所有許可
權，則使用 ALL

databasename：資料庫名。如果要授權該帳號所有的資料庫許可權，則使用萬用字元 *

tablename：表名。如果要授權該帳號所有的表許可權，則使用萬用字元 *

username：要授權的帳號名

host：授權登入資料庫的主機名稱。如果是本機使用者可以使用 localhost，如果想讓該使用者從任
意主機登入，可以使用萬用字元 %

WITH GRANT OPTION：授權該帳號能使用GRANT命令，該參數為可選

例：授權帳號 William 對所有資料庫和表的所有許可權，並可以從任意主機登入本機資料庫，命令如
下。

2.資料移轉2.資料移轉
2.1. 使用 mysqldump 遷移 MySQL 資料2.1. 使用 mysqldump 遷移 MySQL 資料
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GRANT ALL ON*.* TO 'William'@'%';
3. 使用 mysqldump 的資料匯出工具，將本機資料庫資料匯出為資料檔案。

說明 說明 匯出期間請勿進行資料更新。本步驟僅僅匯出資料，不包括預存程序、觸發器及函數。

mysqldump -h localIp -u userName -p --opt --default-character-set=utf8 --hex-blob dbName --skip-trigg
ers > /tmp/dbName.sql

參數說明：

localIp：本機資料庫伺服器 IP 位址

userName：本機資料庫的遷移帳號

dbName：需要遷移的資料庫名

/tmp/dbName.sql：備份產生的檔案名稱

4. 使用 mysqldump 匯出預存程序、觸發器和函數。

說明 說明 若資料庫中沒有使用預存程序、觸發器和函數，可跳過此步驟。在匯出預存程序、觸發
器和函數時，需要將 definer 去掉，以相容 RDS。

mysqldump -h localIp -u userName -p --opt --default-character-set=utf8 --hex-blob dbName -R | sed -e 's
/DEFINER[ ]*=[ ]*[^*]*\*/\*/' > /tmp/triggerProcedure.sql

參數說明：

localIp：本機資料庫伺服器 IP 位址

userName：本機資料庫的遷移帳號

dbName：需要遷移的資料庫名

/tmp/triggerProcedure.sql：備份產生的檔案名稱

5. 將資料檔案和預存程序檔案上傳到 ECS 上。

本例以檔案上傳到如下路徑為例。

/tmp/dbName.sql
/tmp/triggerProcedure.sql

6. 登入 ECS，將資料檔案和預存程序檔案匯入到目標 RDS 中。

mysql -h intranet4example.mysql.rds.aliyuncs.com ‒u userName -p dbName < /tmp/dbName.sql
mysql -h intranet4example.mysql.rds.aliyuncs.com -u userName -p dbName < /tmp/triggerProcedure.sq
l

參數說明：

intranet4example.mysql.rds.aliyuncs.com：RDS 執行個體串連地址，本例以內網地址為例

userName：RDS 資料庫的遷移帳號

dbName：需要匯入的資料庫名

/tmp/dbName.sql：要匯入的資料檔案名

/tmp/triggerProcedure.sql：要匯入的預存程序檔案名稱
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您可以將自建庫的資料匯入到阿里雲資料庫上，實現業務平滑遷移。不同類型的雲資料庫，匯入資料的方式
也不盡相同，具體請根據實際情境選擇對應的遷移案例。

從本機資料庫遷移到 RDS for MySQL從本機資料庫遷移到 RDS for MySQL
從本地 MySQL 遷移到 RDS for MySQL

從本地 Oracle 遷移到 RDS for MySQL

從本機資料庫遷移到 RDS for SQL Server從本機資料庫遷移到 RDS for SQL Server
從本地 SQL Server 遷移到 RDS for SQL Server

阿里雲資料庫 MySQL 版支援通過物理備份檔案和邏輯備份檔案兩種途徑將雲上資料移轉到本機資料庫。

利用物理備份檔案匯出利用物理備份檔案匯出
背景資訊背景資訊

因為軟體限制，目前資料恢複只支援在 Linux 系統下進行。如果您要恢複資料到 Windows 系統，可以先將
資料恢複到 Linux 系統下，再將資料移轉到 Windows 系統。

前提條件前提條件

作業系統中已安裝資料恢複工具Percona XtraBackup。MySQL 5.6及之前的版本需要安裝 Percona
XtraBackup 2.3。MySQL 5.7版本需要安裝 Percona XtraBackup 2.4。可以從Percona XtraBackup官網下載
安裝，安裝指導請參見官方文檔 Percona XtraBackup 2.3、Percona XtraBackup 2.4。

操作步驟操作步驟

本例以本機伺服器為 RHEL6/x64 系統，備份檔案儲存路徑為 /home/mysql/ 為例。

1. 下載雲資料庫 物理備份檔案物理備份檔案 並上傳至目標伺服器。備份檔案擷取方法請參見 下載資料備份和記錄備
份。如果目標伺服器可以訪問源執行個體，您也可以使用  wget "url"  下載備份檔案。其中 url 為備份
檔案下載地址。

2. 切換路徑到備份檔案所在路徑。

cd /home/mysql/
3. 解壓備份檔案。

tar vizxf filename.tar.gz
其中，filename.tar.gz為備份檔案名。

4. 檢查解壓後檔案自主資料庫是否正確。

cd filename/ll
系統顯示如下，其中 db0dz1rv11f44yg2、mysql 和 test  為雲資料庫中存在的資料庫。

2.2. 從自建遷移到 RDS2.2. 從自建遷移到 RDS

2.3. 從 RDS 到本機資料庫2.3. 從 RDS 到本機資料庫
2.3.1. 遷移 RDS for MySQL 資料到本地 MySQL2.3.1. 遷移 RDS for MySQL 資料到本地 MySQL

使用者指南··資料移轉 雲資料庫RDS

10 > Document  Version: 20211108

https://www.alibabacloud.com/help/doc-detail/26621.html
https://www.alibabacloud.com/help/doc-detail/26620.html
https://www.alibabacloud.com/help/doc-detail/26622.html
https://www.percona.com/doc/percona-xtrabackup/2.3/installation.html?spm=a2c4g.11186623.2.4.53095cf8JeLIpU
https://www.percona.com/doc/percona-xtrabackup/2.4/installation.html?spm=0.0.0.0.4YVMLJ
https://www.alibabacloud.com/help/doc-detail/26208.htm#concept-yjb-pn4-ydb


-rw-r--r-- 1 root root       269 Aug 19 18:15 backup-my.cnf
drwxr-xr-x 2 root root      4096 Aug 21 10:31 db0dz1rv11f44yg2
-rw-rw---- 1 root root 209715200 Aug  7 10:44 ibdata1
drwxr-xr-x 2 root root      4096 Aug 21 10:31 mysql
drwxr-xr-x 2 root root      4096 Aug 21 10:31 test
-rw-r--r-- 1 root root        10 Aug 19 18:15 xtrabackup_binary
-rw-r--r-- 1 root root        23 Aug 19 18:15 xtrabackup_binlog_info
-rw-r--r-- 1 root root        77 Aug 19 18:15 xtrabackup_checkpoints
-rw-r--r-- 1 root root      2560 Aug 19 18:15 xtrabackup_logfile
-rw-r--r-- 1 root root        72 Aug 19 18:15 xtrabackup_slave_info

5. 恢複資料檔案。

innobackupex --defaults-file=./backup-my.cnf --apply-log ./
系統顯示  innobackupex: completed OK! ，則資料恢複成功。

6. 修改設定檔。將解壓檔案 backup-my.cnf 中的 innodb_fast_checksum、innodb_page_size、innodb_l
og_block_size注釋掉，並且添加 datadir=/home/mysql，如下所示。

# This MySQL options file was generated by innobackupex-1.5.1.
# The MySQL Server
[mysqld]
innodb_data_file_path=ibdata1:200M:autoextend
innodb_log_files_in_group=2
innodb_log_file_size=524288000
#innodb_fast_checksum=0
#innodb_page_size=16364
#innodb_log_block_size=512
datadir=/home/mysql/

7. 重裝 MySQL 系統庫，取得資料庫的 root 許可權。

rm -rf mysql
mysql_install_db --user=mysql --datadir=/home/mysql/

系統顯示如下，則 mysql 系統庫重裝成功。

Installing MySQL system table...
OK
Filling help table...
OK

8. 修改檔案屬主。

chown -R mysql:mysql /home/mysql/
9. 啟動 mysqld 進程。

mysqld_safe --defaults-file=/home/mysql/backup-my.cnf &
10. 使用用戶端登入資料庫。

mysql ‒u root ‒p
11. 驗證資料庫是否完整。
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show databases;
系統顯示入選，則資料庫恢複成功。

+--------------------+
| Database           |
+--------------------+
| information_schema |
| db0dz1rv11f44yg2   |
| mysql              |
| performance_schema |
| test               |
+--------------------+

利用邏輯備份檔案匯出利用邏輯備份檔案匯出
本例以本機伺服器為 RHEL6/x64 系統，備份檔案儲存路徑為 /home/mysql/ 為例。

操作步驟操作步驟

1. 下載雲資料庫 邏輯備份檔案邏輯備份檔案 並上傳至目標伺服器。備份檔案擷取方法請參見 下載資料備份和記錄備
份。如果目標伺服器可以訪問源執行個體，您也可以使用  wegt "url"  下載備份檔案。其中 url 為備份檔
案下載地址。

2. 切換路徑到備份檔案所在路徑。

cd /home/mysql/
3. 解壓備份檔案。

tar vizxf filename.tar.gz
其中，filename.tar.gz 為備份檔案名。

4. 解壓 sql 壓縮檔。

gunzip filename.sql.gz
其中，filename.sql.gz為 sql 壓縮檔名。

5. 執行邏輯匯入操作，將資料匯入目標資料庫。

mysql -u userName -p -h hostName -P port dbName < filename.sql
其中，filename.sql為解壓後的 sql 檔案。

本例介紹通過 psql 命令將 PostgreSQL 資料備份檔案恢複到目標 RDS 中。

背景資訊背景資訊
PostgreSQL 支援邏輯備份。我們使用 pg_dump 邏輯備份功能，匯出備份檔案，再通過 psql 匯入到 RDS
中，實現將 PostgreSQL 的資料匯入到 RDS 中。

前提條件前提條件
已完成 RDS 執行個體資料庫的準備，可參見申請外網地址和建立資料庫和帳號。

2.4. 使用 psql 命令遷移 PostgreSQL 資料2.4. 使用 psql 命令遷移 PostgreSQL 資料
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準備本機資料準備本機資料
1. 通過 PostgreSQL 用戶端，串連本地 PostgreSQL 資料庫。

2. 執行如下命令，備份資料。

pg_dump -U username -h hostname -p port databasename -f filename
參數說明如下：

username：本機資料庫使用者名

hostname：本機資料庫主機名稱，如果是在本機資料庫主機登入，可以使用 localhost

port：本機資料庫連接埠號碼

databasename：要備份的本機資料庫名

filename：要產生的備份檔案名稱

例如，資料庫使用者 William 要備份本地 PostgreSQL 資料庫，登入 PostgreSQL 主機後，通過如下命令
備份資料。

pg_dump -U William -h localhost -p 3433 pg001 -f pg001.sql

正式遷移操作正式遷移操作

說明 說明 通過 RDS 內網恢複資料，網路更穩定，資料更安全。建議您通過將資料上傳到Elastic
Compute Service 上，然後通過內網將資料恢複到目標 RDS上。如果資料檔案太大，可以先壓縮後再上
傳。本例以該方式為例進行說明。

1. 登入Elast ic Compute Service。

2. 通過 PostgreSQL 用戶端，執行如下命令將資料匯入到 RDS 中。

psql -U username -h hostname -d desintationdb -p port -f dumpfilename.sql
參數說明如下：

username：RDS 上的 PostgreSQL 資料庫使用者名

hostname：RDS 上的 PostgreSQL 資料庫地址

port：RDS 上的 PostgreSQL 資料庫連接埠號碼

databasename：RDS 上的 PostgreSQL 資料庫名

filename：本地備份資料檔案名

如：

psql -U William -h postgresql.rds.aliyuncs.com -d pg001 -p 3433 -f pg001.sql
由於 RDS 資料庫的使用權限設定和本機資料庫不一致，在資料匯入處理程序當中可能會出現一些與許可
權相關的 WARNING 或 ERROR，可以忽略，如：

WARNING:  no privileges could be revoked for "xxxxx"
ERROR:  role "xxxxx" does not exist

2.5. SQL Server備份資料上雲2.5. SQL Server備份資料上雲
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SQL Server 2008 R2版本的執行個體支援便捷的資料上雲操作，您只需要在自建資料庫上利用微軟官方備份
功能備份好全量資料，再將備份檔案上傳至阿里雲的Object Storage Service中，就可以通過RDS控制台一鍵將
資料全量遷移至RDS的指定資料庫中。該功能利用了微軟官方的備份恢複方案，相容性100%，加上OSS強大
的能力，使資料上雲效率非常高。本文將介紹本機資料上雲的操作步驟。

前提條件前提條件
已在RDS中建立目標資料庫，關於如何建立資料庫，請參見建立資料庫和帳號SQL Server 2008 R2版。

說明 說明 RDS中的目標資料庫名稱可以與要遷移的本機資料庫名稱相同。

計費說明計費說明
資料上雲操作時，RDS不會額外收取費用，OSS會收取費用，詳情如下圖所示。

圖示說明：圖示說明：

將本機資料備份檔案上傳至OSS時不產生任何額外費用。

當備份檔案儲存在OSS上時，需要額外支付OSS的儲存費用，計費詳情請參見OSS定價。

將備份檔案從OSS遷移至RDS時，若通過內網遷移，不產生任何額外費用；若通過外網遷移，OSS會收取
外網流出流量的費用，計費詳情請參見OSS定價。

說明 說明 只有當RDS執行個體和OSS的Bucket在同一地區時，二者才能內網互連。所以在上傳備份
檔案時，請將檔案上傳至與目標RDS執行個體在同一地區的Bucket上面。

操作步驟操作步驟
1. 準備本機資料庫，詳細步驟如下：

i. 啟動Microsoft  SQL Server Management Studio （SSMS）用戶端。

ii. 登入要上雲的資料庫。

iii. 執行如下命令，檢查本機資料庫的Recover Mode。

use master;
go
select name, case recovery_model
when 1 then 'FULL'
when 2 then 'BULD_LOGGED'
when 3 then 'SIMPLE' end model from sys.databases
where name not in ('master','tempdb','model','msdb');
go

確認本機資料庫的model值：

如果model值不為FULL，請執行步驟d。

如果model值為FULL，請執行步驟e。

2.5.1. 全量備份資料上雲SQL Server 2008 R2版2.5.1. 全量備份資料上雲SQL Server 2008 R2版
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iv. 執行如下命令，將來源資料庫的Recover Mode設定為FULL。

ALTER DATABASE [dbname] SET RECOVERY FULL;
go
ALTER DATABASE [dbname] SET AUTO_CLOSE OFF;
go

說明 說明 將Recover Mode改成FULL模式後，會使SQL Server日誌增加，請確保有足夠的硬碟
空間。

v. 執行如下命令，備份來源資料庫，本例以備份檔案名為filename.bak為例。

use master;
go
BACKUP DATABASE [testdbdb] to disk ='d:\backup\filename.bak' WITH COMPRESSION,INIT;
go

vi. 執行如下命令，校正備份檔案的完整性。

USE master
 GO
 RESTORE FILELISTONLY 
   FROM DISK = N'D:\Backup\filename.bak';

返回結果說明：

如果有結果集返回，則備份檔案有效。

如果報錯，則備份檔案有誤，請執行步驟e，重新備份。

vii. 執行如下命令，還原來源資料庫的Recover Mode。

ALTER DATABASE [dbname] SET RECOVERY SIMPLE;
go

說明 說明 如果您未執行步驟d，即資料庫的Recover Mode本來就是FULL，沒有做過變更，則
無需執行該步驟。

2. 將本地備份檔案上傳至OSS並擷取檔案的URL，詳細步驟如下：

i. 將備份檔案上傳到OSS中，詳細步驟如下：

關於上傳小於5GB的單個檔案的操作步驟，請參見上傳檔案。

關於上傳多個檔案或大於5GB的單個檔案的操作步驟，請參見斷點續傳。若需要使用圖形化的操
作介面，請參見ossbrowser。

ii. 在 OSS 管理主控台左側的功能表列中，選擇備份檔案所在的Bucket。

iii. 選擇檔案管理檔案管理。

iv. 單擊目標備份檔案的檔案名稱。
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v. 在簽名欄中修改連結的有效時間，建議改成28800秒，即8小時。

說明 說明 將備份檔案從OSS遷移至RDS時，需要使用備份檔案的URL，若該URL超過了連結的
有效時間，則資料移轉會失敗，所以建議您將該參數設定為最大值28800秒。

vi. 單擊複製檔案URL複製檔案URL，系統預設的是檔案的外網串連地址。

vii. 若要通過內網遷移資料，將備份檔案URL中的Endpoint改成內網Endpoint。不同的網路類型、不同
地區所對應的內網Endpoint不同，詳情請參見訪問網域名稱和資料中心。

例如，若備份檔案的URL是：

http://rdstest-yanhua.oss-cn-shanghai.aliyuncs.com/testmigraterds_20170906143807_FULL.bak?
Expires=1514189963&OSSAccessKeyId=TMP.AQGVf994YTPfArSpw78uix2rdGBi-dPe_FzQSLwOLP7M
VlR-XXXX

您需要將URL中的外網Endpoint

oss-cn-shanghai.aliyuncs.com
改成內網Endpoint

oss-cn-shanghai-internal.aliyuncs.com
。

3. 將備份檔案從OSS遷移至RDS，詳細步驟如下：

i. 登入RDS管理主控台。

ii. 選擇目標執行個體所在地區。

iii. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

iv. 在左側功能表列中選擇資料庫管理資料庫管理，進入資料庫管理資料庫管理頁面。

v. 找到目標資料庫，在其對應的操作操作欄中，單擊從OSS上的備份檔案遷入從OSS上的備份檔案遷入。

vi. 在資料匯入嚮導資料匯入嚮導對話方塊中，閱讀提示內容，單擊下一步下一步，進入上傳備份檔案到OSS上傳備份檔案到OSS頁面。

vii. 閱讀提示內容，單擊下一步下一步，進入資料匯入資料匯入頁面。

viii. 在備份檔案OSS URL備份檔案OSS URL欄中填寫備份檔案在OSS的URL。

說明 說明 目前，RDS for SQL Server 2008 R2僅支援一種上雲方案，即全量備份檔案一次性遷
入

ix. 單擊確定確定。

x. 在左側功能表列中選擇資料上雲資料上雲，進入從OSS遷移備份檔案至RDS中的工作清單頁面。

xi. 找到目標遷移任務，若任務狀態為成功，則表示資料已成功遷移至RDS的資料庫中。若遷移任務長
時間沒有變成成功狀態，單擊目標遷移任務後面的查看檔案詳情查看檔案詳情，即可查看任務沒有成功的原
因。解決完問題後，請重新執行上述所需要的步驟。

本文檔介紹如何把使用者OSS上的全量備份檔案遷移到阿里雲RDS for SQL Server。

2.5.2. 全量備份資料上雲SQL Server 2012及以上版本2.5.2. 全量備份資料上雲SQL Server 2012及以上版本
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本文檔適用於如下以下版本的執行個體：

RDS for SQL Server 2012/2016 Web版、企業版的基礎系列（即單機版）

RDS for SQL Server 2012/2016標準版、企業版的高可用系列（即雙機版）

關於RDS for SQL Server 2008 R2企業版的高可用系列的資料上雲方法，請參考全量備份資料上雲SQL Server
2008 R2版。

限制條件限制條件
備份檔案版本備份檔案版本

不支援由高版本的備份檔案往低版本做遷移，比如：從SQL Server 2016遷移到SQL Server 2012等。

備份檔案類型限制備份檔案類型限制

不支援差異備份檔案或記錄備份檔案。

備份檔案尾碼名限制備份檔案尾碼名限制

備份檔案名僅支援bak、diff、trn或者log為尾碼名。如果沒有使用本文中的指令碼產生備份檔案，請使用如
下尾碼名：

bak：表示全量備份檔案

diff：表示差異備份檔案

trn或者log：表示交易記錄備份

備份檔案命名限制備份檔案命名限制

全量備份檔案名不能包含@或者|等特殊字元，否則會導致資料庫上雲失敗。

注意事項注意事項
AliyunRDSImport Role的角色AliyunRDSImport Role的角色

授予RDS服務帳號訪問OSS的許可權以後，系統會在存取控制RAM的角色管理中建立名為
AliyunRDSImportRole的角色，請勿修改或刪除這個角色，否則會導致上雲任務無法下載備份檔案而失敗。
如果修改或刪除了這個角色，您需要通過資料上雲嚮導重新授權。

備份檔案命名備份檔案命名

全量備份檔案名，不能包含中劃線(|)、@等特殊字元。

刪除OSS上備份檔案刪除OSS上備份檔案

在OSS備份資料恢複上雲任務沒有完成之前，請不要刪除OSS上的備份檔案，否則會導致上雲任務失敗。

前提條件前提條件
執行個體空間要求執行個體空間要求

請確保阿里雲RDS for SQL Server執行個體擁有足夠的儲存空間，如果空間不足，請提前升級執行個體空
間，以免因為空白間不足而導致遷入失敗。

目標執行個體中不能存在同名的目標資料庫目標執行個體中不能存在同名的目標資料庫

您無需先建立目標資料庫。這一點和全量備份資料上雲SQL Server 2008 R2版的要求相反。

如果同名的資料庫已經存在，請先備份該資料庫，刪除該資料庫，再建立遷移任務。

在目標執行個體上建立初始帳號在目標執行個體上建立初始帳號
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建議先通過 RDS 控制台建立目標執行個體的初始帳號，如果已經存在初始帳號，請跳過本步驟。如果目標執
行個體中不存在初始帳號，OSS備份資料上雲任務也會成功，但是您無法訪問該資料庫，需要參照本文最後
章節“常見的錯誤資訊”才能解決。

初始帳號的建立方法，請參考建立資料庫和帳號SQL Server 2012及以上版本 中的第1步至第7步。

準備OSS Bucket準備OSS Bucket

您需要建立與目標執行個體同地區的OSS Bucket。如果Bucket已經存在，請跳過本步驟。建立方法如下：

1. 登入阿里雲OSS控制台。

2. 單擊儲存空間後面的加號++ 。

3. 設定Bucket名稱、地區、儲存類型和讀寫權限，單擊確定確定。（請確保與RDS for SQL Server執行個體位
於相同地區，否則會導致後面的步驟中無法選中備份檔案。）如下圖所示。

運行DBCC CHECKDB運行DBCC CHECKDB

請在本地環境對需要上雲的資料庫做DBCC CHECKDB(‘xxx’)檢查，執行完畢後，確保沒有任何的allocation
errors和consistency errors。正常的結果如下：

...
CHECKDB found 0 allocation errors and 0 consistency errors in database 'xxx'.
DBCC execution completed. If DBCC printed error messages, contact your system administrator.

如果發現DBCC CHECKDB有任何錯誤，請先在本地環境修複資料庫，否則會導致上雲失敗。

文本介紹文本介紹
只需下面簡單三步就可以輕鬆將本機資料遷移到雲資料庫RDS for SQL Server 2012/2016：

1. 備份本機資料庫

2. 上傳備份檔案到OSS

3. 建立資料上雲任務

備份本機資料庫備份本機資料庫
在對本機資料庫做全量備份之前，請確保已停止寫入資料。備份過程中新寫入的資料將不會被備份。

您可以按已知的方式執行全量備份，或者使用如下方法進行全量備份：

1. 下載備份指令碼，用SSMS開啟備份指令碼。

2. 根據實際情況，修改如下4個參數：

配置項 說明

@backup_databases_li
st

需要備份的資料庫，多個資料庫以分號或者逗號分隔。

@backup_type

備份類型。參數值如下：

FULL：全量備份；

DIFF：差異備份；

LOG：記錄備份。

@backup_folder 備份檔案所在的本地目錄。如不存在，會自動建立。
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@is_run

是否執行備份。參數值如下：

1：執行備份；

0：只做檢查，不執行備份。

配置項 說明

3. 執行備份指令碼。

上傳備份檔案到OSS上傳備份檔案到OSS
本機資料庫備份完成後，需要將備份檔案上傳到使用者自己的OSS Bucket中。

方法一：使用ossbrowser工具上傳方法一：使用ossbrowser工具上傳

推薦使用ossbrowser工具上傳備份檔案到OSS，具體請參考 ossbrowser。

方法二：使用OSS控制台上傳方法二：使用OSS控制台上傳

如果備份檔案小於5GB，可以直接使用OSS控制台上傳。具體請參考使用OSS控制台上傳。

方法三：使用OSS API上傳方法三：使用OSS API上傳

如果您有全自動無人幹預的上雲需求，請使用OSS OpenAPI，通過斷點續傳的方式上傳備份檔案到OSS
Bucket，具體請參考斷點續傳。

建立資料上雲任務建立資料上雲任務
1. 登入RDS控制台。

2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側功能表列中選擇備份恢複備份恢複。

5. 單擊右上方OSS備份資料恢複上雲OSS備份資料恢複上雲。

6. 如果您是第一次使用OSS備份資料恢複上雲功能，需要給RDS官方服務帳號授予訪問OSS的許可權：

i. 單擊資料匯入嚮導第三項資料匯入資料匯入頁面中的授權地址，如下圖所示：

ii. 跳轉到RAM授權頁面，請單擊同意授權同意授權，完成授權。

7. 授權完畢後，在資料匯入嚮導資料匯入嚮導第三步資料匯入頁面資料匯入頁面設定如下參數，單擊確認確認產生OSS備份資料上雲任
務。

配置項 說明

資料庫名 目標執行個體上的目標資料庫名。

OSS Bucket 選擇備份檔案所在的OSS Bucket。

OSS子檔案夾名 備份檔案所在的子檔案夾名字。

OSS檔案清單
單擊右側放大鏡按鈕，可以按照備份檔案名首碼模糊尋找，會展示檔案名稱、檔案大小和
更新時間。請選擇需要上雲的備份檔案。
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上雲方案

開啟資料庫（只有一個全量備份檔案）：全量上雲，指使用者僅有一個完全備份檔案上
雲RDS for SQL Server的情境。本操作選擇開啟資料庫開啟資料庫 ，此時CreateMigrateTask 中
的  BackupMode=FULL 並且  IsOnlineDB = True 。

不開啟資料庫（還有差異備份或記錄檔）：增量上雲，使用者有全量備份檔案和差異或
者記錄備份檔案，增量上雲RDS for SQL Server的情境。預設選中，此時
CreateMigrateTask 中的B  ackupMode=UPDF  並且  IsOnlineDB = False 。

一致性檢查方式

非同步執行DBCC：在開啟資料庫的時候系統不做DBCC CheckDB，會在開啟資料庫任務
結束以後，非同步執行DBCC CheckDB操作，以此來節約開啟資料庫操作的時間開銷
（資料庫比較大，DBCC CheckDB非常耗時），減少使用者的業務停機時間。如果，您
對業務停機時間要求非常敏感，且不關心DBCC CheckDB結果，建議使用非同步執行
DBCC。此時CreateMigrateTask 中的  CheckDBMode=SyncExecuteDBCheck 
同步執行DBCC：相對於非同步執行DBCC，有的使用者非常關心DBCC CheckDB的結
果，以此來找出使用者線下資料庫資料一致性錯誤。此時，建議您選擇同步執行
DBCC，影響是會拉長開啟資料庫的時間。預設選項，此時CreateMigrateTask 中的  C
heckDBMode=AsyncExecuteDBCheck 

配置項 說明

您可以不斷單擊重新整理按鈕，來查看資料上雲任務最新狀態。如果上雲失敗，請根據任務描述提示排
查錯誤，可參考本文的常見錯誤部分。

查看備份上雲記錄查看備份上雲記錄
您也可以查看一段時間內的備份上雲記錄，具體操作如下：

進入備份恢複頁面，選擇備份上雲恢複記錄備份上雲恢複記錄，預設會展示最近一周的記錄。當然，您同樣可以修改時間範
圍來查看特定時間段內的上雲恢複記錄。

常見錯誤常見錯誤
每一條備份上雲恢複記錄中，都會有任務描述資訊，可以通過這些描述資訊提示來發現任務失敗或報錯的原
因，常見的錯誤資訊如下：

同名資料庫已經存在同名資料庫已經存在

錯誤資訊：The database (xxx) is already exist  on RDS, please backup and drop it , then try again.

錯誤原因：為了保證使用者RDS for SQL Server上資料的安全性，我們不予許RDS for SQL Server上已經存
在同名資料庫的上雲操作。

解決方案：如果使用者確實需要對現有資料庫的資料進行覆蓋，請自行先備份已經存在的資料，然後刪除
資料庫，最後再重新資料上雲任務。

差異備份檔案差異備份檔案

錯誤資訊：Backup set  (xxx.bak) is a Database Differential backup, we only accept a FULL Backup.

錯誤原因：使用者提供的備份檔案是差異備份，不是全量備份檔案，一次性全量遷入上雲僅支援全量備份
檔案，不支援差異備份。

交易記錄備份檔案交易記錄備份檔案

錯誤資訊：Backup set  (xxx.trn) is a Transaction Log backup, we only accept a FULL Backup.
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錯誤原因：使用者提供的備份檔案是記錄備份，不是全量備份檔案，一次性全量遷入上雲僅支援全量備份
檔案，不支援記錄備份。

備份檔案校正失敗備份檔案校正失敗

錯誤資訊：Failed to verify xxx.bak, backup file was corrupted or newer edit ion than RDS.

錯誤原因：備份檔案損壞或者備份檔案所在的本地環境SQL Server執行個體版本比RDS for SQL Server版本
更高，導致校正失敗。比如：使用者想將一個來自於SQL Server 2016的備份還原到RDS for SQL Server
2012版本，就會報告這個錯誤。

解決方案：如果是備份檔案損壞，請在本地環境重新做一個全量備份，重建遷移上雲任務；如果是版本過
高，請使用與本地環境版本一致或者更高的RDS for SQL Server，比如：將使用者本地環境的SQL Server
2012備份上雲到RDS for SQL Server 2016上。

DBCC CHECKDB失敗DBCC CHECKDB失敗

錯誤資訊：DBCC checkdb failed

錯誤原因：使用者備份檔案還原到RDS for SQL Server上，DBCC CheckDB檢查操作報錯，說明使用者資料
庫在本地環境中已經有錯誤發生。

解決方案：

i. 使用如下命令修複本地環境資料庫錯誤（注意：使用該命令修複錯誤的過程，可能會導致使用者資料
丟失。）：

DBCC CHECKDB (DBName, REPAIR_ALLOW_DATA_LOSS) WITH NO_INFOMSGS, ALL_ERRORMSGS
ii. 重新對資料庫做一個全量備份。

iii. 將新的全量備份檔案上傳到OSS。

iv. 在RDS控制台重新執行OSS上雲步驟。

OSS下載連結到期OSS下載連結到期

OSS下載連結到期錯誤僅針對RDS for SQL Server 2008 R2高可用版本。

錯誤資訊：Failed to download backup file since OSS URL was expired.

錯誤原因：OSS下載連結地址到期導致備份檔案下載失敗。使用者在共用OSS上備份檔案下載連結地址
時，設定的有效期間過短，導致檔案還未下載完畢，連結地址到期。

解決方案：

方法一：將備份檔案OSS共用連結地址的有效期間設定為更大的值或者最大值18個小時，方法如下截圖
所示：

方法二：將OSS上的Database Backup檔案直接修改為公用讀取公用讀取，方法如下圖所示。

說明 說明 修改為公用讀取的Database Backup檔案，是永久可以下載的，所以存在安全風險，請
使用者在完成備份檔案上雲後，將該檔案還原為私人私人屬性。

空間不足1空間不足1

錯誤資訊：Not Enough Disk Space for restoring, space left  (xxx MB) < needed (xxx MB)

錯誤原因：使用者執行個體剩餘空間不滿足備份檔案上雲所需要的最小空間要求。

解決方案：使用者升級執行個體空間。

空間不足2空間不足2
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錯誤資訊：Not Enough Disk Space, space left  xxx MB < bak file xxx MB

錯誤原因：使用者執行個體剩餘空間比備份檔案本身還要小，不滿足最小空間要求。

解決方案：使用者升級執行個體空間。

沒有初始帳號沒有初始帳號

錯誤資訊：Your RDS doesn’t  have any init  account yet, please create one and grant permissions on
RDS console to this migrated database (XXX).

錯誤原因：RDS目標執行個體中，不存在初始帳號，OSS備份資料上雲任務不知道需要為哪個使用者授
權。但是，備份檔案已經成功還原到目標實力上，所以任務狀態是成功的。

解決方案：

i. 建立初始帳號，具體操作請參考建立資料庫和帳號SQL Server 2012及以上版本中的第1步至第7步。

ii. 重設初始帳號密碼，具體操作請參考重設密碼。

iii. 使用初始帳號訪問上雲的資料庫，也可以執行為其他使用者授權等操作。
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為保障雲資料庫RDS執行個體的穩定性，後端系統會不定期對執行個體進行維護操作。預設可維護時間段為
02:00~06:00，您可以根據業務規律，將可維護時間段設定在業務低峰期，以免維護過程中可能對業務造成
的影響。

注意事項注意事項
在進行正式維護前，RDS會給阿里雲帳號中設定的連絡人傳送簡訊和郵件，請注意查收。

執行個體維護當天，為保障整個維護過程的穩定性，執行個體會在可維護時間段之前進入執行個體維護執行個體維護
中中的狀態。當執行個體處於該狀態時，對資料庫的訪問以及查詢類操作（如效能監控）不會受到任何影
響，但除了帳號管理、資料庫管理和IP白名單設定外的變更操作（如升降級、重啟等）均暫時無法使用。

在可維護時間段內，執行個體會發生1到2次串連閃斷，請確保應用程式具有重連機制。

操作步驟操作步驟
1. 登入RDS管理主控台 。

2. 在頁面左上方，選擇執行個體所在的地區。

3. 單擊執行個體ID或操作操作欄中的管理管理，即可進入基本資料基本資料頁面。

4. 在配置資訊配置資訊地區，單擊可維護時間段可維護時間段後的設定設定。

5. 選擇一個可維護時間段，單擊 儲存儲存。

說明 說明 時間段為北京時間。

您可以將執行個體遷移至同一地區內的其它可用性區域。遷移可用性區域後，執行個體的所有屬性、配置和
串連地址都不會改變。遷移所需時間跟執行個體的資料量有關，通常為幾個小時。

遷移類型遷移類型

遷移類型 情境

從一個可用性區域遷移至
另一個可用性區域

執行個體所在可用性區域出現滿負載或者其它影響執行個體效能的情況。

從一個可用性區域遷移至
多個可用性區域

提高執行個體的容災能力，實現跨級房容災。主備執行個體分別位於不同的可用性區
域。

相對於單可用性區域執行個體，多可用性區域執行個體可以承受更進階別的災難。例
如，單可用性區域執行個體可以承受伺服器和機架層級的故障，而多可用性區域執行個
體可以承受機房層級的故障。

從多個可用性區域遷移至
一個可用性區域

為了滿足特定功能的要求。

費用費用

3.執行個體管理3.執行個體管理
3.1. 設定可維護時間段3.1. 設定可維護時間段

3.2. 遷移可用性區域3.2. 遷移可用性區域
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本功能免費。即使將執行個體從單可用性區域遷移至多個可用性區域，也不收取費用。

前提條件前提條件
執行個體類型：執行個體類型：

MySQL 5.5、MySQL 5.6、MySQL 5.7 （本地碟版）

SQL Server 2008 R2

PostgreSQL 9.4

PPAS 9.3、PPAS 10

地區地區：僅當執行個體所在的地區有多個可用性區域時，才支援遷移可用性區域功能。關於地區和可用性區域
的詳情，請參見地區和可用性區域。

注意事項注意事項
在遷移可用性區域的過程中，會有約30秒的串連閃斷，而且與資料庫、帳號、網路等相關的大部分操作都無
法執行。因此，請確保您的應用程式有自動重連機制，並將遷移操作設定在業務低峰期進行。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 找到目標執行個體，單擊執行個體ID。

4. 在基本資料基本資料頁面，單擊遷移可用性區域遷移可用性區域。

5. 在彈出的對話方塊中，選擇目標可用性區域、虛擬交換器和遷移時間，然後單擊確定確定。

說明 說明 若您要修改可維護時間，執行如下操作：

i. 單擊修改修改。

ii. 在配置資訊地區修改可維護時間段，單擊儲存儲存。

iii. 返回設定遷移可用性區域的網頁，重新整理頁面，重新進行遷移可用性區域的操作。

高可用版執行個體有一個備執行個體，主備執行個體的資料會即時同步，您只能訪問主執行個體，備執行個
體僅作為備份形式存在。您可進行主備執行個體的切換，切換後原來的主執行個體會變成備執行個體。

前提條件前提條件
執行個體為高可用版執行個體。

說明說明

基礎版執行個體沒有備執行個體，所以不支援主備執行個體的切換。

注意事項注意事項
主備執行個體切換過程中可能會有閃斷，請確保您的應用程式具有自動重連機制。

3.3. 切換主備執行個體3.3. 切換主備執行個體
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如果執行個體下掛載有隻讀執行個體，那麼主備執行個體切換後，唯讀執行個體的資料會有幾分鐘的延
遲，因為需要重建複製鏈路、同步增量資料等。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 找到目標執行個體，單擊執行個體ID。

4. 在左側導覽列中，選擇服務可用性服務可用性。

5. 在執行個體可用性地區，單擊主備庫切換主備庫切換。

6. 選擇切換時間，然後單擊確定確定。

在主備庫切換期間，有很多操作無法執行，例如管理資料庫和帳號、切換網路類型等，建議您選擇可維可維
護時間內進行切換護時間內進行切換。

說明 說明 若您要修改可維護時間，執行如下操作：

i. 單擊修改修改。

ii. 在配置資訊地區修改可維護時間段，單擊儲存儲存。

iii. 回到切換主備執行個體的頁面，重新整理頁面，重新進行切換主備執行個體的操作。

網路類型網路類型
傳統網路：執行個體之間不通過網路進行隔離，只能依靠執行個體自身的白名單策略來阻擋非法訪問。

專用網路（VPC）：一個VPC就是一個隔離的網路環境。VPC的安全性較高，推薦您使用VPC網路推薦您使用VPC網路。

您可以自訂VPC中的路由表、IP 位址範圍和網關。此外，您還可以通過專線或者VPN的方式將自建機房與
阿里雲VPC組合成一個虛擬機器房，實現應用平滑上雲。

從專用網路（VPC）切換為傳統網路從專用網路（VPC）切換為傳統網路
注意事項注意事項

RDS執行個體切換為傳統網路後，內網地址不變（連接字串不變，該字串對應的IP地址會改變）。

RDS執行個體切換為傳統網路後，VPC中的ECS將不能再通過該內網地址訪問該RDS執行個體，請注意變更
應用端的串連地址。

在切換網路類型時，RDS服務可能會出現一次30秒的閃斷，請您盡量在業務低峰期執行升級操作，或確保
您的應用有自動重連機制，以避免閃斷造成的影響。

部分執行個體不支援切換到傳統網路。

操作步驟操作步驟

1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 單擊目標執行個體的ID。

3.4. 切換網路類型3.4. 切換網路類型
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4. 在左側導覽列中選擇資料庫連接資料庫連接。

5. 單擊切換為傳統網路切換為傳統網路。

6. 在彈出的對話方塊中，單擊確定確定。

後續步驟後續步驟

RDS執行個體切換為傳統網路後，VPC中的ECS將無法通過RDS內網地址訪問該RDS執行個體。VPC中的ECS
需要把資料庫連接地址修改為VPC的RDS的串連地址。

RDS執行個體切換為傳統網路後，您需要將傳統網路的ECS內網IP地址添加到RDS執行個體的白名單，傳統
網路的ECS才能通過內網訪問該RDS。

如果RDS執行個體採用通用白名單模式，將傳統網路的ECS內網IP地址添加到任意白名單分組即可。

如果RDS執行個體採用高安全白名單模式，您需要將傳統網路的ECS內網IP地址添加到RDS執行個體的傳傳
統網路白名單分組統網路白名單分組。如果沒有傳統網路的分組，請建立分組。

從傳統網路切換為專用網路（VPC）從傳統網路切換為專用網路（VPC）
前提條件前提條件

對於華東1、華北1、華北2和香港以外的地區，在從傳統網路切換至VPC前，MySQL 5.5/5.6和SQL Server
2008 R2的訪問模式必須是高安全模式。關於訪問模式的切換，請參見切換訪問模式。

對於MySQL、PostgreSQL和PPAS執行個體，換至VPC前，需要先將IP白名單的模式切換為高安全模式。具
體操作請參見切換為高安全白名單模式。

注意事項注意事項

臨時執行個體僅支援傳統網路，無法切換為專用網路。關於登入臨時執行個體的方式，請參見登入臨時執行個
體。

操作步驟操作步驟

1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 單擊目標執行個體的ID。

4. 在左側導覽列中選擇資料庫連接資料庫連接。

5. 單擊切換為專用網路切換為專用網路。

6. 在彈出的對話方塊中，選擇VPC和交換器，以及是否保留傳統網路地址。具體說明如下：

建議選擇您的ECS執行個體所在的VPC，否則ECS執行個體與RDS執行個體無法通過內網互連（除非在
兩個VPC之間建立Express Connect或VPN網關）。

如果選擇的VPC中沒有交換器，請建立與執行個體在同一可用性區域的交換器。具體操作請參見管理
交換器。

如果您勾選保留傳統網路保留傳統網路，表示使用混訪模式（可以同時被傳統網路和VPC的ECS通過內網訪問）。

模式 說明

不使用混訪
模式

切換為VPC時，RDS執行個體會有一次30秒的閃斷，而且傳統網路內網地址會變為VPC內網地
址（連接字串不改變，對應的IP地址改變），因此傳統網路的ECS對該RDS執行個體的內網訪問
會斷開。傳統網路的ECS無法再通過內網訪問該RDS執行個體（除非使用ClassicLink）。
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使用混訪模
式

切換為VPC時，RDS執行個體不會發生閃斷，原來的傳統網路位址保留區，同時產生一個新的
VPC地址。原來的傳統網路ECS仍然可以通過內網正常訪問該RDS執行個體，訪問不會中斷，直
到傳統網路地址到期。您需要在傳統網路地址到期前將VPC地址配置到您的應用中，以實現業
務平滑地遷移到VPC。傳統網路地址到期前7天，系統會每天給您帳號綁定的手機發送提示
SMS。

更多介紹請參見傳統網路平滑遷移到VPC的混訪方案。

模式 說明

後續步驟後續步驟

RDS執行個體切換為VPC網路後，您需要將VPC的ECS內網IP地址添加到RDS執行個體的專用網路白名單分專用網路白名單分
組組。如果沒有專用網路的分組，請建立分組。

如果不保留傳統網路地址，那麼在RDS執行個體切換為VPC網路後，傳統網路中的ECS將不能再通過該內網
地址訪問該RDS執行個體。傳統網路中的ECS需要把資料庫連接地址修改為傳統網路的RDS的串連地址，或
者通過ClassicLink串連到VPC的RDS執行個體，或者切換到VPC網路以串連到VPC的RDS執行個體。

如果保留傳統網路地址，該傳統網路地址到期後會被自動釋放，為避免業務中斷，請及時將VPC地址配置
到您的應用中。

您可以根據自身業務特點，設定RDS主備執行個體之間的資料複製方式，以提高雲資料庫可用性。

支援修改資料複製方式的執行個體類型支援修改資料複製方式的執行個體類型：MySQL高可用版執行個體（5.5、5.6、5.7）

資料複製方式資料複製方式
半同步半同步

當備執行個體不可用或者主備執行個體間出現網路異常時，半同步會退化為非同步。

非同步非同步

應用發起更新要求，即進行增加、刪除、修改資料的操作時，主執行個體完成操作後會立即響應應用，同
時主執行個體向備執行個體非同步複製資料。因此，在非同步資料複製方式下，備執行個體不可用時不會
影響主執行個體上的操作，而主執行個體不可用時會引起主備庫資料不一致的機率較低。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 找到目標執行個體，單擊執行個體ID。

4. 在左側導覽列中，選擇服務可用性服務可用性。

5. 單擊修改資料複製方式修改資料複製方式。

6. 在彈出的對話方塊中，選擇資料複製方式，單擊確定確定。

根據業務需求，您可以手動釋放隨用隨付的執行個體。

3.5. 修改資料複製方式3.5. 修改資料複製方式

3.6. 釋放執行個體3.6. 釋放執行個體
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前提條件前提條件
執行個體類型為隨用隨付執行個體。訂用帳戶（預付費）執行個體無法手動釋放，到期後會自動被釋放。

如果要釋放主執行個體下的最後一個唯讀執行個體，需要先關閉讀寫分離功能。

方法一方法一
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 找到目標執行個體，在操作操作列中選擇更多更多 >  > 釋放執行個體釋放執行個體。

4. 在彈出的對話方塊中，單擊確定確定。

方法二方法二
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 找到目標執行個體，單擊執行個體ID。

4. 在基本資料基本資料頁面，單擊釋放執行個體釋放執行個體。

5. 在彈出的對話方塊中，單擊確定確定。

您可以將RDS for MySQL執行個體的引擎從低版本升級到高版本。

說明 說明 不支援資料庫引擎版本的降級。

注意事項注意事項
目前僅支援從MySQL 5.5升級到MySQL 5.6。

升級版本前，建議先購買目標版本執行個體，並測試相容性。

在資料庫升級過程中，RDS服務可能會出現一次30秒的閃斷，請您盡量在業務低峰期執行升級操作，或確
保您的應用有自動重連機制。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 找到目標執行個體，單擊執行個體ID。

4. 單擊升級資料庫版本升級資料庫版本。

5. 在彈出的對話方塊中，選擇目標版本，單擊開始升級開始升級。

您可以將SQL Server 2008 R2執行個體的引擎從低版本升級到高版本，並且可以在升級時更換可用性區域，
升級前建議您使用高版本臨時執行個體測試相容性。

3.7. 升級資料庫版本3.7. 升級資料庫版本

3.8. SQL Server 2008 R2升級版本3.8. SQL Server 2008 R2升級版本
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前提條件前提條件
SQL Server 2008 R2執行個體的儲存空間總量不能低於20GB。

SQL Server 2008 R2執行個體未開啟TDE功能。

說明 說明 已開啟TDE的需要關閉所有資料庫的TDE功能，然後提交工單申請關閉執行個體層級的TDE
功能。

注意事項注意事項
版本升級後無法回退到低版本。

警告 警告 由於升級後無法回退，建議您升級前先使用高版本臨時執行個體測試相容性等問題。

僅支援從SQL Server 2008 R2升級到SQL Server 2012/2016企業版、SQL Server 2016標準版。

開啟了SSL的執行個體可以直接升級，升級成功後高版本執行個體資料庫連接地址不變，但是SSL保護預設
關閉，需要重新設定 SSL 加密。

SQL Server 2008 R2升級到SQL Server 2012/2016企業版會保留TDE功能，升級到SQL Server 2016標準版
則沒有TDE功能。

升級版本完成後，切換停機時間依執行個體大小不同有變化，一般20分鐘內完成，建議選擇維護時間段切
換，並請確保應用具備重連機制。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 選擇執行個體所在地區。

3. 單擊執行個體的ID。

4. 在基本資料基本資料頁面，單擊升級版本升級版本，在彈出的對話方塊中單擊確定確定。

5. 在升級引擎版本升級引擎版本頁面修改配置，說明如下：

參數名稱 說明

升級到版本升級到版本 選擇不同的目標版本，對應的系列系列 、儲存類型儲存類型 、規格規格 選項也會變化。

系列系列 高可用版高可用版 ：一主一備的經典高可用架構，各方面表現均衡。

儲存類型儲存類型

SSD雲端硬碟SSD雲端硬碟 ：基於分布式儲存架構的彈性Block Storage裝置。將資料存放區
於SSD雲端硬碟，即實現了計算與儲存分離。

ESSD雲端硬碟ESSD雲端硬碟 ：增強型SSD雲端硬碟，是阿里雲全新推出的超高效能雲端硬碟產
品。ESSD雲端硬碟基於新一代分布式Block Storage架構，結合25GE網路和
RDMA技術，為您提供單盤高達100萬的隨機讀寫能力和更低的單路時延能力。

可用性區域可用性區域 目標可用性區域，支援選擇多可用性區域。
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規格規格
每種規格都有對應的CPU核心數、記憶體、最大串連數和最大IOPS。詳情請參見執行
個體規格表。

網路類型網路類型

無法選擇傳統網路傳統網路 ，必須指定專用網路資訊：

原執行個體為傳統網路：可以修改專用網路和交換器。

原執行個體為專用網路或混訪模式：不可以修改專用網路，可以修改交換器。可
選擇的交換器由可用性區域可用性區域 和專用網路決定。

交換器交換器 目標交換器。升級至多可用性區域時需要選擇多個目標交換器。

切換時間切換時間
資料移轉結束後立即切換資料移轉結束後立即切換 ：立刻進行遷移並切換。

可維護時間內進行切換可維護時間內進行切換 ：立刻進行遷移並在可維護時間段內進行切換。

參數名稱 說明

6. 勾選服務條款，單擊確認變更確認變更。

串連地址變更規則串連地址變更規則
升級後新執行個體都處於專用網路，根據原執行個體的網路類型，新執行個體的資料庫連接地址變更規則如
下：

原執行個體網路類型 變更規則

傳統網路

新執行個體為混訪模式：

傳統網路串連地址為原執行個體的網路連接，無到期時間。

根據升級時選擇的專用網路資訊產生一個專用網路串連地址。

專用網路
根據升級時選擇的專用網路資訊產生一個專用網路串連地址，替換原執行個體
的專用網路串連地址。

混訪模式
新執行個體仍然為混訪模式，且專用網路和傳統網路的串連地址不變，傳統網
路串連地址的到期時間與之前保持一致。

建立高版本臨時執行個體建立高版本臨時執行個體
高版本臨時執行個體主要用於升級執行個體版本前測試相容性等問題。

說明 說明 只有未開啟TDE和SSL的SQL Server 2008 R2執行個體才能建立高版本臨時執行個體。

1. 登入RDS管理主控台。

2. 選擇執行個體所在地區。

3. 單擊執行個體的ID。

4. 在左側導覽列選擇備份恢複備份恢複。

5. 在臨時執行個體臨時執行個體頁簽選擇複製資料的時間點，然後單擊建立高版本臨時執行個體建立高版本臨時執行個體。
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6. 設定以下參數：

參數 說明

可用性區域可用性區域 當前可用於建立高版本臨時執行個體的可用性區域。

升級到版本升級到版本

目標版本，可選擇的版本如下：

2016標準版

2016企業版

2012企業版

VPCVPC
專用網路，建議與需要串連的ECS執行個體一致，否則它們無法通過內網
互連。

交換器交換器 專用網路下的交換器。

說明 說明 高版本臨時執行個體規格和儲存類型都有預設配置，執行個體存活時間是7天，之後會
自動釋放。

7. 單擊確定確定。

相關API相關API

API 描述

UpgradeDBInstanceEngineVersion 升級執行個體資料庫版本

MySQL 5.7MySQL 5.7
mysql57_20180431mysql57_20180431

新特性：

支援高可用版；

支援資料庫代理；

支援SQL審計；

增強對處於快照備份狀態的執行個體的保護。

MySQL MySQL 5.65.6
mysql_201806** （5.6.16）（即將發布）mysql_201806** （5.6.16）（即將發布）

新特性：slow log精度提升為微秒。

mysql_20180426（5.6.16）mysql_20180426（5.6.16）

新特性：引入隱藏索引，支援將索引設定為不可見，詳情請參考文檔。

3.9. RDS for MySQL版本說明3.9. RDS for MySQL版本說明
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Bugfix：

修複備庫apply線程的bug；

修複備庫apply分區表更新時效能下降問題；

修複TokuDB下alter table comment重建整張表問題，詳情請參考文檔；

修複由show slave status/show status可能觸發的死結問題。

mysql_20171205（5.6.16）mysql_20171205（5.6.16）

修複OPTIMIZE TABLE和ONLINE ALTER TABLE同時執行時會觸發死結的問題；

修複SEQUENCE與隱含主鍵衝突的問題；

修複SHOW CREATE SEQUENCE問題；

修複TokuDB引擎的表統計資訊錯誤；

修複並行OPTIMIZE表引入的死結問題；

修複QUERY_LOG_EVENT中記錄的字元集問題；

修複訊號處理引起的資料庫無法停止問題，詳情請參考文檔；

修複RESET MASTER引入的問題；

修複備庫陷入等待的問題；

修複金融版主節點切換後狀態維護問題；

修複SHOW CREATE TABLE可能觸發的進程崩潰問題。

mysql_20170927（5.6.16）mysql_20170927（5.6.16）

修複TokuDB表查詢時使用錯誤索引問題。

mysql_20170901（5.6.16）mysql_20170901（5.6.16）

新特性：

升級SSL加密版本到TLS 1.2，詳情請參考文檔；

支援Sequence。

修複NOT IN查詢在特定情境下返回結果集有誤的問題。

mysql_20170530 (5.6.16)mysql_20170530 (5.6.16)

新特性：支援高許可權帳號Kill其他帳號下的串連。

mysql_20170221（5.6.16）mysql_20170221（5.6.16）

新特性：支援讀寫分離。

訂用帳戶執行個體和隨用隨付執行個體都支援隨時升降配。變更配置後，新的配置立即生效。

變更項變更項

變更項 說明

系列 MySQL 5.7：基礎版變更為高可用版MySQL 5.7：基礎版變更為高可用版

3.10. 變更配置3.10. 變更配置
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規格 所有執行個體類型都支援變更規格。

儲存空間

僅支援升級儲存空間，不支援降級。具體可升級的空間請參見控制台或執行個體規格表。

說明 說明 若當前規格對應的儲存空間範圍無法滿足您的需求，請選擇其它執行個體規格。

儲存類型 MySQL 5.7基礎版變更為高可用版時，儲存類型由SSD雲端硬碟變更為本地SSD盤。

可用性區域

對於MySQL 5.6在高可用版和金融版之間的切換，需要變更執行個體所在的可用性區域。

說明 說明 變更可用性區域需要遷移資料，資料量越大，所需時間越長。

變更項 說明

說明 說明 變更上述配置不會導致執行個體串連地址的改變。

計費規則計費規則
請參見變更配置的計費規則。

前提條件前提條件
您的阿里雲帳號沒有未支付的續約訂單。

注意事項注意事項
在變更配置生效期間，RDS服務可能會出現一次約30秒的閃斷，而且與資料庫、帳號、網路等相關的大部分
操作都無法執行，請盡量在業務低峰期執行變更配置操作，或確保您的應用有自動重連機制。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 找到目標執行個體，單擊執行個體ID。

4. 單擊變更配置變更配置。

5. 修改執行個體的配置。具體請參見變更項。

6. 選擇變更執行個體配置的執行時間。

資料移轉結束後立即切換資料移轉結束後立即切換：變更執行個體配置會涉及到底層的資料移轉，您可以選擇在資料移轉後
立即切換。

可維護時間內進行切換可維護時間內進行切換：在變更配置生效期間，可能會出現一次約30秒的閃斷，而且與資料庫、帳
號、網路等相關的大部分操作都無法執行，因此您可以選擇在可維護時間段內執行切換的操作。
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說明 說明 若您要修改可維護時間，執行如下操作：

a. 單擊修改修改。

b. 在配置資訊地區修改可維護時間段，單擊儲存儲存。

c. 返回變更配置的頁面，重新整理頁面，重新進行變更配置的操作。

7. 在變更配置變更配置頁面，勾選《關係型資料庫RDS服務條款》《關係型資料庫RDS服務條款》，單擊確認變更確認變更，並完成支付。

RDS for SQL Server 2012及以上版本支援DBCC的部分功能，您只需要使用預存程序  sp_rds_dbcc_trace 指定
需要開啟的跟蹤標記即可。另外，您可以使用  DBCC tracestatus(-1) 查看跟蹤標記是否被開啟。

支援的跟蹤標記支援的跟蹤標記
1222

1204

1117

1118

1211

1224

3604

使用方法使用方法
執行如下命令，即可使用DBCC功能：

USE master
GO
--database engine edtion
SELECT SERVERPROPERTY('edition')
GO
--create database
CREATE DATABASE testdb
GO
DBCC tracestatus(-1)
exec sp_rds_dbcc_trace 1222,1
WAITFOR DELAY '00:00:10'
DBCC tracestatus(-1)
GO

您可以修改RDS執行個體的部分參數的值，以及查詢參數修改記錄。請在RDS控制台上查看可修改的具體參
數。

3.11. SQL Server DBCC功能3.11. SQL Server DBCC功能

3.12. 設定執行個體參數3.12. 設定執行個體參數
3.12.1. 使用控制台設定參數3.12.1. 使用控制台設定參數

使用者指南··執行個體管理 雲資料庫RDS

34 > Document  Version: 20211108



說明 說明 SQL Server 2012及以上版本的執行個體只能通過SQL命令設定執行個體參數，詳情請參見使
用SQL命令設定參數。

修改參數值修改參數值
注意事項注意事項

修改參數值時請遵循控制台上可修改參數可修改參數頁面中的可修改參數值可修改參數值列。

部分參數修改後需要重啟執行個體，具體請參見控制台上可修改參數可修改參數頁面中的是否重啟是否重啟列。重啟執行個
體會造成串連中斷，重啟前請做好業務安排，謹慎操作。

操作步驟操作步驟

1. 登入RDS 管理主控台。

2. 選擇執行個體所在地區。

3. 找到目標執行個體，單擊執行個體ID。

4. 在左側導覽列中，選擇參數設定參數設定。

5. 在可修改參數可修改參數標籤頁，您可以選擇修改單個參數或批量修改參數，步驟如下：

修改單個參數

a. 單擊要修改的參數後的

，如下圖中的11所示。

b. 輸入目標值並單擊確定確定。

c. 單擊提交參數提交參數，如下圖中的22所示。

d. 在彈出的對話方塊中，單擊確定確定。

批量修改參數

a. 單擊匯出參數匯出參數，匯出參數檔案到本地，如下圖中的11所示。

b. 開啟參數檔案，修改參數值。

c. 單擊匯入參數匯入參數，如下圖中的22所示。

d. 在匯入參數匯入參數視窗粘貼要修改的參數及參數值，並單擊確定確定，如下圖中的33和44所示。

e. 確認參數列表中的參數修改結果，單擊提交參數提交參數，如下圖中的55所示。

查看參數修改記錄查看參數修改記錄
1. 登入RDS 管理主控台。

2. 選擇執行個體所在地區。

3. 找到目標執行個體，單擊執行個體ID。

4. 在左側導覽列中，選擇參數設定參數設定。

5. 選擇修改曆史修改曆史標籤頁。

6. 選擇要查詢的時間範圍，單擊查詢查詢。

APIAPI
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DescribeParameterTemplates

DescribeParameters

ModifyParameter

參數說明參數說明
請參見如下官方文檔：

MySQL 5.5參數說明

MySQL 5.6參數說明

MySQL 5.7參數說明

SQL Server參數說明

PostgreSQL和PPAS參數說明

MariaDB參數說明

最佳實務最佳實務
MySQL執行個體參數調優參考
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讀寫分離是指通過一個讀寫分離地址實現讀寫請求的自動轉寄。通過RDS的讀寫分離地址，可以使寫請求自
動轉寄到主執行個體，讀請求按照設定的權重自動轉寄到各個唯讀執行個體。本文將介紹如何開通讀寫分離
功能。

前提條件前提條件
執行個體是主執行個體（不是唯讀執行個體或災備執行個體）。

執行個體為MySQL 5.6高可用版或金融版，或MySQL 5.7高可用版。

地區為：華東1、華東2、華北1、華北2、華北3、華北5、華南1、香港、美西、美東、亞太地區東南
1（新加坡）、亞太地區東南2（雪梨）

執行個體下有至少一個唯讀執行個體。關於如何建立唯讀執行個體，請參見建立唯讀執行個體。

執行個體下的唯讀執行個體沒有設定唯讀執行個體延時複製時間。

執行個體已開啟資料庫代理。關於如何開啟資料庫代理，請參見資料庫代理簡介。

注意事項注意事項
當您第一次開通讀寫分離功能時，為保證服務的正常使用，系統會自動將開通該功能的主執行個體及其所
關聯的所有隻讀執行個體都升級到後端管控系統的最新版本。所以，在開通過程中，主執行個體和唯讀執
行個體會有1次自動重啟。重啟過程中，主執行個體會有1次30秒內的閃斷，而唯讀執行個體在整個重啟過
程中都無法訪問。建議在業務低峰期開通讀寫分離功能，並確保您的應用有自動重連機制，以避免閃斷影
響。

若您在2017年3月8日後，對要開通讀寫分離功能的主執行個體和唯讀執行個體都自行做過至少1次的重啟
或者規格變更操作，則這些執行個體的後端管控系統已經自動升級到最新版本，開通讀寫分離功能時，系
統不會再對執行個體進行重啟。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 找到目標執行個體，單擊執行個體ID。

4. 在左側導覽列中，選擇資料庫連接資料庫連接或資料庫代理資料庫代理。

5. 選擇讀寫分離讀寫分離標籤頁，單擊立即開啟立即開啟。

說明說明

如果沒有顯示立即開啟，請先開啟資料庫代理以及建立至少一個唯讀執行個體。

若執行個體是在2017年3月8日前建立的，且在3月8日後沒有進行過重啟或規格變更操作，
開啟讀寫分離功能將會對主執行個體和唯讀執行個體進行一次重啟。在系統彈出的提示框
中，單擊確定確定以開啟讀寫分離。

6. 填寫設定資訊，如下圖所示。

4.讀寫分離4.讀寫分離
4.1. 開通讀寫分離4.1. 開通讀寫分離
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參數 說明

地址類型

讀寫分離地址的類型。

內網地址

若主執行個體的內網類型是VPC，則讀寫分離地址的內網類型也是VPC。

若主執行個體的內網類型是傳統網路，則讀寫分離地址的內網類型也是傳統網路。

外網地址

延遲閾值

唯讀執行個體同步主執行個體資料時允許的最長延遲時間。若一個唯讀執行個體的延遲時間超過
該閾值，則不論該唯讀執行個體的權重是多少，讀請求都不會轉寄至該唯讀執行個體。

取值範圍為0秒到7200秒。受限於SQL的執行情況，唯讀執行個體有一定的幾率會出現延遲，建
議該值不小於30秒。

讀權重分配

執行個體的讀權重越高，處理的讀請求越多。例如，假設主執行個體有3個唯讀執行個體，讀權
重分別為0、100、200和200，則表示主執行個體不處理讀請求（寫請求仍然自動發往主執行個
體），3個唯讀執行個體按照1：2：2的比例處理讀請求。

系統分配系統分配 ：系統根據執行個體規格自動分配各個執行個體的讀權重。後續該主執行個體下新
增的唯讀執行個體也會自動按照系統分配的權重加入到讀寫分離鏈路中，無需手動設定。更多
資訊請參見系統權重分配規則。

自訂自訂 ：手動設定各個執行個體的讀權重，範圍為0至10000。後續該主執行個體下新增唯讀執
行個體的讀權重預設為0，需要您手動修改。

說明 說明 不支援為已經設定唯讀執行個體延時複製時間的執行個體設定權重。

7. 單擊確定確定。

執行個體會進入建立網路連接中的狀態，請您耐心等待一段時間，等執行個體變成運行中的狀態後，再
進入讀寫分離讀寫分離頁面。

開通了讀寫分離功能後，您可以根據需求修改讀寫分離的延遲閾值和讀權重分配。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 在頁面左上方選擇執行個體所在地區。

3. 單擊目標執行個體的ID。

4. 在左側導覽列中，選擇資料庫連接資料庫連接或資料庫代理資料庫代理。

5. 選擇讀寫分離讀寫分離標籤頁。

6. 單擊設定讀寫分離設定讀寫分離，修改設定資訊。

參數 說明

4.2. 修改延遲閾值和讀權重分配4.2. 修改延遲閾值和讀權重分配
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延遲閾值

唯讀執行個體同步主執行個體資料時允許的最長延遲時間。若一個唯讀執行個體的延遲時間超過
該閾值，則不論該唯讀執行個體的權重是多少，讀請求都不會轉寄至該唯讀執行個體。

取值範圍為0秒到7200秒。受限於SQL的執行情況，唯讀執行個體有一定的幾率會出現延遲，建
議該值不小於30秒。

讀權重分配

執行個體的讀權重越高，處理的讀請求越多。例如，假設主執行個體有3個唯讀執行個體，讀權
重分別為0、100、200和200，則表示主執行個體不處理讀請求（寫請求仍然自動發往主執行個
體），3個唯讀執行個體按照1：2：2的比例處理讀請求。

系統分配系統分配 ：系統根據執行個體規格自動分配各個執行個體的讀權重。後續該主執行個體下新
增的唯讀執行個體也會自動按照系統分配的權重加入到讀寫分離鏈路中，無需手動設定。更多
資訊請參見系統權重分配規則。

自訂自訂 ：手動設定各個執行個體的讀權重，範圍為0至10000。後續該主執行個體下新增唯讀執
行個體的讀權重預設為0，需要您手動修改。

說明說明

若唯讀執行個體被刪除，則該執行個體的權重會被自動移除，其他執行個體權重不
變。

不支援為已經設定唯讀執行個體延時複製時間的執行個體設定權重。

參數 說明

7. 單擊確定確定。

若您不再需要讀寫分離功能，您可以將其關閉。另外，您在刪除最後一個唯讀執行個體之前也需要先關閉讀
寫分離功能，否則無法刪除該唯讀執行個體。

前提條件前提條件
已開通讀寫分離功能，詳細步驟請參見開通讀寫分離。

注意事項注意事項
關閉讀寫分離功能後，讀寫分離地址將失效。請確保您的應用不再使用讀寫分離地址。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的 ID。

4. 選擇左側功能表列中的資料庫連接資料庫連接或資料庫代理資料庫代理。

5. 選擇讀寫分離讀寫分離標籤頁。

6. 單擊關閉讀寫分離關閉讀寫分離。

7. 在彈出的對話方塊中，單擊確定確定。

4.3. 關閉讀寫分離4.3. 關閉讀寫分離

4.4. 監控讀寫分離效能4.4. 監控讀寫分離效能
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您可以通過RDS管理主控台的監控頁面查看讀寫分離的效能。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 單擊目標執行個體的ID。

4. 在左側導覽列中，選擇監控與警示監控與警示。

5. 在監控標籤監控標籤標籤頁中，選擇引擎監控引擎監控，如下圖所示。

6. 查看T PS(平均每秒事務數）/QPS(平均每秒SQL語句執行次數)T PS(平均每秒事務數）/QPS(平均每秒SQL語句執行次數)的資料，即可查看主執行個體以及各
個唯讀執行個體的讀寫次數。

開通讀寫分離功能後，事務會預設全部路由至主執行個體上執行。本文將以常用的MySQL壓測工具Sysbench
0.5版本為例，介紹如何正確配置其參數來進行讀寫分離效能的測試。

前提條件前提條件
已開通讀寫分離功能。詳細步驟請參見開通讀寫分離。

已安裝壓測工具Sysbench 0.5。下載地址及安裝步驟，請參見Sysbench的官方文檔。

注意事項注意事項
建議測試讀寫分離的負載平衡不要用帶prepare或者帶事務的case。

避免因寫壓力過大而造成的主從延遲時間超過設定的監控檢查閾值。

推薦使用如下Sysbench指令碼，您可以實際情況構造具體的SQL。

function thread_init(thread_id)
      db_connect()
  end
  function event(thread_id)
      rs =  db_query("select 1")
  end

設定Sysbench的參數設定Sysbench的參數
Sysbench oltp.lua指令碼測試預設使用事務，若使用預設參數，所有SQL都會在事務中執行，即使是唯讀
SQL也會全部路由至主執行個體執行。所以，使用Sysbench壓測讀寫分離的效能時，必鬚根據需求設定
Sysbench的參數。例如，您可以通過設定  oltp-skip-trx 參數可以使Sysbench運行SQL時不在事務中執行。

設定常用參數設定常用參數
請根據您的實際業務情況，設定如下參數值。

名稱 描述

test 指定測試檔案路徑。

mysql-host MySQL伺服器位址。

4.5. 測試讀寫分離效能4.5. 測試讀寫分離效能
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mysql-port MySQL伺服器連接埠。

mysql-user 使用者名。

mysql-password 密碼。

mysql-db 測試使用資料庫，需提前建立。

oltp-tables-count 建立表的個數。

oltp-table-size 每個表產生的記錄數量。

rand-init 是否隨機初始化資料。

max-time 壓測期間。

max-requests 壓測期間請求總數。

num-threads 並發線程數量。

report-interval 作業記錄列印間隔。

名稱 描述

設定事務及讀寫SQL相關參數設定事務及讀寫SQL相關參數
如下參數會影響事務及讀寫SQL，在進行讀寫分離效能測試時按照實際需求設定參數值。

名稱 描述

oltp-test-
mode

測試類型，但在Sysbench 0.5版本中此參數沒有生效，可以忽略。選擇性參數值如下：

complex：預設值，事務測試。

simple：簡單唯讀SQL測試。

nontrx：非事務測試。

sp：預存程序。

oltp-skip-trx

是否跳過SQL語句開頭的begin和結尾的commit。選擇性參數值如下：

off：預設值，執行的SQL全部在事務中。

on：非事務模式，若執行連續的對比壓測，需要重新準備資料（prepare）和清除資料
（cleanup）。

說明 說明 在壓測讀寫分離效能時，參數值需選擇on，SQL語句前後不需要
begin/commint。
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oltp-read-only

是否產生唯讀SQL。選擇性參數值如下：

off：預設值，執行oltp.lua的讀寫混合SQL。

on：只產生唯讀SQL，不會產生update、delete和insert類型的SQL。

說明 說明 請根據需求選擇參數值，進行唯讀或讀寫測試。

名稱 描述

壓測樣本壓測樣本
測試讀寫效能測試讀寫效能

1. 執行如下命令，準備資料。

sysbench --test=./tests/db/oltp.lua --mysql-host=127.0.0.1 --mysql-port=3001 --mysql-user=abc --mysql
-password=abc123456 --mysql-db=testdb --oltp-tables-count=10 --oltp-table-size=500000 --report-inte
rval=5 --oltp-skip-trx=on --oltp-read-only=off --rand-init=on --max-requests=0 --max-time=300 --num-th
reads=100 prepare;

2. 執行如下命令，運行測試。

說明 說明 非事務的讀寫測試更新資料時容易出現類似  ALERT: Error 1062 Duplicate entry 'xxx' for k
ey 'PRIMARY' 的錯誤，所以需要增加參數  --mysql-ignore-errors=1062 來跳過這個錯誤。若參數  my
sql-ignore-errors 沒有生效，則說明Sysbench版本較低，需將其升級至最新的0.5版本。

sysbench --test=./tests/db/oltp.lua --mysql-host=127.0.0.1 --mysql-port=3001 --mysql-user=abc --mysql
-password=abc123456 --mysql-db=testdb --oltp-tables-count=10 --oltp-table-size=500000 --report-inte
rval=5 --oltp-skip-trx=on --oltp-read-only=off --mysql-ignore-errors=1062 --rand-init=on --max-requests
=0 --max-time=300 --num-threads=100 run;

3. 執行如下命令，清除資料。

sysbench --test=./tests/db/oltp.lua --mysql-host=127.0.0.1 --mysql-port=3001 --mysql-user=abc --mysql
-password=abc123456 --mysql-db=testdb --oltp-tables-count=10 --oltp-table-size=500000 --report-inte
rval=5 --oltp-skip-trx=on --oltp-read-only=off --rand-init=on --max-requests=0 --max-time=300 --num-th
reads=100 cleanup;

測試唯讀效能測試唯讀效能

1. 執行如下命令，準備資料。

sysbench --test=./tests/db/oltp.lua --mysql-host=127.0.0.1 --mysql-port=3001 --mysql-user=abc --mysql
-password=abc123456 --mysql-db=testdb --oltp-tables-count=10 --oltp-table-size=500000 --report-inte
rval=5 --oltp-skip-trx=on --oltp-read-only=on --rand-init=on --max-requests=0 --max-time=300 --num-th
reads=100 prepare;

2. 執行如下命令，運行測試。

sysbench --test=./tests/db/oltp.lua --mysql-host=127.0.0.1 --mysql-port=3001 --mysql-user=abc --mysql
-password=abc123456 --mysql-db=testdb --oltp-tables-count=10 --oltp-table-size=500000 --report-inte
rval=5 --oltp-skip-trx=on --oltp-read-only=on --rand-init=on --max-requests=0 --max-time=300 --num-th
reads=100 run;
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3. 執行如下命令，清除資料。

sysbench --test=./tests/db/oltp.lua --mysql-host=127.0.0.1 --mysql-port=3001 --mysql-user=abc --mysql
-password=abc123456 --mysql-db=testdb --oltp-tables-count=10 --oltp-table-size=500000 --report-inte
rval=5 --oltp-skip-trx=on --oltp-read-only=on --rand-init=on --max-requests=0 --max-time=300 --num-th
reads=100 cleanup;

4.6. 驗證讀寫分離效果4.6. 驗證讀寫分離效果
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請根據引擎類型查看相應的文檔介紹。

MySQL

SQL Server 2008 R2

SQL Server 2012/2016

PostgreSQL

PPAS

MariaDB

在使用 RDS 過程中，如果忘記資料庫帳號密碼，可以通過 RDS 管理主控台 重新設定密碼。

說明 說明 為了資料安全，建議您定期更換密碼。

操作步驟操作步驟
1. 登入 RDS 管理主控台 ，選擇目標執行個體。

2. 選擇菜單中的 帳號管理帳號管理。

3. 在要重設密碼的帳號後單擊 重設密碼重設密碼，如下圖所示。

4. 在 重設賬戶密碼重設賬戶密碼頁面輸入新密碼並確認後，單擊確定確定。密碼由 6~32 個字元的字母、數字、中劃線或
底線組成，建議不要使用曾經用過的密碼。

在使用 RDS 過程中，可以根據需要隨時調整執行個體中帳號的許可權。

操作步驟操作步驟
1. 登入 RDS 管理主控台 ，選擇目標執行個體。

2. 選擇菜單中的 帳號管理帳號管理。

3. 在要修改許可權的帳號後單擊 修改許可權修改許可權，如下圖所示。

4. 在修改帳號修改帳號頁面，調整帳號許可權後，單擊確定確定，如下圖所示。

增加授權資料庫：選擇未授權資料庫未授權資料庫，單擊授權授權添加到授權資料庫。

刪除授權資料庫：選擇 已授權資料庫已授權資料庫，單擊 < < 移除添加到 未授權資料庫。

變更已授權資料庫已授權資料庫許可權：在已授權資料庫已授權資料庫後選擇 讀寫讀寫 或者 只讀只讀。您也可以通過已授權資料庫 右
上方的使用權限設定按鈕將該帳號下的資料庫許可權批量設定為 全部設讀寫全部設讀寫或者全部設只讀全部設只讀。

5.帳號管理5.帳號管理
5.1. 建立帳號5.1. 建立帳號

5.2. 重設密碼5.2. 重設密碼

5.3. 修改帳號許可權5.3. 修改帳號許可權

5.4. 授權服務帳號5.4. 授權服務帳號
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當您尋求阿里雲的支援人員時，如果支援人員過程中需要對您的資料庫執行個體進行操作，您需要對服務帳
號授權，技術支援人員才可以通過服務帳號提供支援人員服務。在授權有效期間結束後，臨時服務帳號會被
自動刪除。

說明 說明 RDS for MariaDB TX執行個體暫時不支援此功能。

授權操作授權操作
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 單擊目標執行個體的ID。

4. 在左側導覽列中，選擇帳號管理帳號管理。

5. 選擇服務授權帳號服務授權帳號標籤頁，針對要授予服務帳號的許可權，單擊 許可權開通許可權開通。

如果是IP白名單、資料庫參數等問題排查，只需要授權查看修改配置查看修改配置。

如果是應用導致的資料庫效能問題，則需要授權查看錶結構、索引和 SQL查看錶結構、索引和 SQL。

6. 在彈出的對話方塊中，設定授權到期時間，單擊確定確定。

取消授權或修改授權到期時間取消授權或修改授權到期時間
給服務帳號授權後，您可以在服務授權帳號服務授權帳號標籤頁隨時取消服務帳號的授權（如下圖中的11所示）或者修改
授權到期時間（如下圖中的22所示）。

您可以通過SQL或RDS管理主控台刪除帳號，但每種方式適合的執行個體類型不同，請根據實際情況，選擇
刪除方式。

通過RDS管理主控台刪除通過RDS管理主控台刪除
目前，您可以通過RDS管理主控台刪除SQL Server 2008 R2和MySQL 5.5/5.6執行個體的帳號。

說明 說明 若MySQL 5.5/5.6執行個體建立了高許可權帳號，其它所有普通帳號就只能通過SQL命令刪除
帳號。

1. 登入 RDS 管理主控台 。

2. 選擇目標執行個體所在地域。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 選擇左側功能表列中的帳號管理帳號管理，進入帳號管理帳號管理頁面。

5. 找到要刪除的帳號，單擊其右側操作欄中的刪除刪除。

6. 在彈出的確認框中，單擊確定確定。

通過SQL命令刪除通過SQL命令刪除
目前，您可以通過SQL刪除MySQL 5.7、PostgreSQL、SQL Server 2012和PPAS執行個體的帳號。

5.5. 刪除帳號5.5. 刪除帳號
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說明 說明 初始帳號或高許可權帳號無法被刪除。

1. 登入RDS資料庫，詳細步驟請參見如何連結RDS資料庫。

2. 執行如下命令，刪除帳號。  DROP USER 'username'@'localhost'; 
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請根據引擎類型查看相應的文檔介紹。

MySQL

SQL Server 2008 R2

SQL Server 2012/2016

PostgreSQL

PPAS

MariaDB

6.資料庫管理6.資料庫管理
6.1. 建立資料庫6.1. 建立資料庫

6.2. SQL Server複製資料庫6.2. SQL Server複製資料庫
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Virtual Private Cloud（Virtual Private Cloud）之間在邏輯上徹底隔離，可以使您在阿里雲上構建出一個隔
離的網路環境，其安全性及效能都高於傳統網路，已成為雲上使用者首選的網路類型。為滿足日益增多的網
路遷移需求，RDS新增了網路混訪功能，可實現在無閃斷、無訪問中斷的情況下將傳統網路平滑遷移到VPC
上，且主執行個體和各唯讀執行個體可以分別使用混訪方案遷移網路，互不影響。本文將介紹通過RDS管理
主控台採用混訪方案將傳統網路遷移到VPC的操作步驟。

背景資訊背景資訊
以往將RDS執行個體從傳統網路遷移到VPC時，傳統網路的內網地址會變為VPC的內網地址（連接字串沒有變
化，背後的IP地址有變化），會造成1次30秒內的閃斷，而且傳統網路中的ECS將不能再通過內網訪問該RDS
執行個體，這會對業務產生一定的影響。於是，為能滿足平滑遷移網路的需求，RDS新增了混訪功能，就提
供了這樣一個過渡期。

混訪是指RDS執行個體可以同時被傳統網路和專用網路中的ECS訪問。在混訪期間，RDS執行個體會保留原傳
統網路的內網地址並新增一個VPC下的內網地址，遷移網路時不會出現閃斷。基於安全性及效能的考慮，我
們推薦您僅使用VPC，因此混訪期有一定的期限，原傳統網路的內網地址在保留時間到期後會被自動釋放，
應用將無法通過傳統網路的內網地址訪問資料庫。為避免對業務造成影響，您需要在混訪期中將VPC下的內
網地址配置到您所有的應用中，以實現平滑的網路遷移。

例如，某一公司要將傳統網路遷移至VPC時，若選用混訪的遷移方式，在混訪期內，一部分應用通過VPC訪
問資料庫，一部分應用仍通過原傳統網路的內網地址訪問資料庫，等所有應用都可以通過VPC訪問資料庫
時，就可以將原傳統網路的內網地址釋放掉，如下圖所示。

功能限制功能限制
在混訪期間，有如下功能限制：

不支援切換成傳統網路。

不支援遷移可用性區域。

不支援高可用版及金融版之間的相互切換。

前提條件前提條件
執行個體的網路類型是傳統網路。

執行個體所在可用性區域已有可用的VPC和交換器。關於建立VPC和交換器的操作，請參見管理專用網路。

從傳統網路遷移至VPC從傳統網路遷移至VPC
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 單擊目標執行個體的ID。

4. 在左側導覽列中選擇資料庫連接資料庫連接。

5. 單擊切換為專用網路切換為專用網路。

6. 在彈出的對話方塊中，選擇VPC和交換器，以及是否保留傳統網路地址。具體說明如下：

建議選擇您的ECS執行個體所在的VPC，否則ECS執行個體與RDS執行個體無法通過內網互連（除非在
兩個VPC之間建立Express Connect或VPN網關）。

7.資料庫連接7.資料庫連接
7.1. 傳統網路平滑遷移到VPC的混訪方案7.1. 傳統網路平滑遷移到VPC的混訪方案
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如果選擇的VPC中沒有交換器，請建立與執行個體在同一可用性區域的交換器。具體操作請參見管理
交換器。

如果您勾選保留傳統網路保留傳統網路，表示使用混訪模式（可以同時被傳統網路和VPC的ECS通過內網訪問）。

模式 說明

不使用混訪
模式

切換為VPC時，RDS執行個體會有一次30秒的閃斷，而且傳統網路內網地址會變為VPC內網地
址（連接字串不改變，對應的IP地址改變），因此傳統網路的ECS對該RDS執行個體的內網訪問
會斷開。傳統網路的ECS無法再通過內網訪問該RDS執行個體（除非使用ClassicLink）。

使用混訪模
式

切換為VPC時，RDS執行個體不會發生閃斷，原來的傳統網路位址保留區，同時產生一個新的
VPC地址。原來的傳統網路ECS仍然可以通過內網正常訪問該RDS執行個體，訪問不會中斷，直
到傳統網路地址到期。您需要在傳統網路地址到期前將VPC地址配置到您的應用中，以實現業
務平滑地遷移到VPC。傳統網路地址到期前7天，系統會每天給您帳號綁定的手機發送提示
SMS。

後續步驟後續步驟

RDS執行個體切換為VPC網路後，您需要將VPC的ECS內網IP地址添加到RDS執行個體的專用網路白名單分專用網路白名單分
組組。如果沒有專用網路的分組，請建立分組。

如果不保留傳統網路地址，那麼在RDS執行個體切換為VPC網路後，傳統網路中的ECS將不能再通過該內網
地址訪問該RDS執行個體。傳統網路中的ECS需要把資料庫連接地址修改為傳統網路的RDS的串連地址，或
者通過ClassicLink串連到VPC的RDS執行個體，或者切換到VPC網路以串連到VPC的RDS執行個體。

如果保留傳統網路地址，該傳統網路地址到期後會被自動釋放，為避免業務中斷，請及時將VPC地址配置
到您的應用中。

修改原傳統網路內網地址的到期時間修改原傳統網路內網地址的到期時間
在混訪期間，您可以根據需求隨時調整保留原傳統網路的時間，到期時間會從變更日期重新開始計時。例
如，原傳統網路的內網地址會在2017年8月18日到期，但您在2017年8月15日將到期時間變更為“14天
后”，則原傳統網路的內網地址將會在2017年8月29日被釋放。

修改到期時間的操作步驟如下所示：

1. 登入RDS 管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 單擊目標執行個體的ID。

4. 在左側導覽列中，選擇資料庫連接資料庫連接。

5. 在執行個體串連執行個體串連標籤頁中，單擊修改到期時間修改到期時間，如下圖所示。

6. 在修改到期時間修改到期時間的確認頁面，選擇到期時間，單擊確定確定。

RDS支援兩種串連地址：內網地址和外網地址。具體說明如下表所述。

內網地址和外網地址內網地址和外網地址

7.2. 設定串連地址7.2. 設定串連地址
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地址類型 說明

內網地址

預設提供內網地址，無需申請，無法釋放，可以切換網路類型。

如果您的應用部署在ECS執行個體，且該ECS執行個體與RDS執行個體在同一地區，且網路類型相
同，則RDS執行個體與ECS執行個體可以通過內網互連，無需申請外網地址。

通過內網訪問RDS執行個體時，安全性高，而且可以實現RDS的最佳效能。

外網地址

外網地址需要手動申請，不需要時也可以釋放。

無法通過內網訪問RDS執行個體時，您需要申請外網地址。具體情境如下：

ECS執行個體訪問RDS執行個體，且ECS執行個體與RDS執行個體位於不同地區，或者網路類型不
同。

阿里雲以外的裝置訪問RDS執行個體。

說明說明

外網地址會降低執行個體的安全性，請謹慎使用。

為了獲得更快的傳輸速率和更高的安全性，建議您將應用遷移到與您的RDS執行個體在
同一地區且網路類型相同的ECS執行個體，然後使用內網地址。

申請或釋放外網地址申請或釋放外網地址
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側導覽列中選擇資料庫連接資料庫連接。

5. 如果未申請外網地址，可以單擊申請外網地址申請外網地址。

如果已申請外網地址，可以單擊釋放外網地址釋放外網地址。

6. 在彈出的對話方塊中，單擊確定確定。

修改內外網串連地址修改內外網串連地址
1. 登入RDS管理主控台。

2. 在頁面左上方，選擇執行個體所在地區。

3. 單擊目標執行個體的 ID。

4. 在左側導覽列中，選擇資料庫連接。

5. 單擊修改串連地址修改串連地址。

6. 在彈出的對話方塊中，設定內外網串連地址及連接埠號碼，單擊確定確定。

您可以通過阿里雲的資料管理DMS登入RDS執行個體的資料庫。本文將介紹從RDS控制台，通過DMS登入RDS
執行個體的方法。

7.3. 通過DMS登入RDS資料庫7.3. 通過DMS登入RDS資料庫
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操作步驟操作步驟
1. 登入 RDS 管理主控台。

2. 選擇目標執行個體所在地域。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 單擊頁面右上方的登入資料庫登入資料庫，如下圖所示，進入資料管理控制台的快捷登入頁面。

5. 在快捷登入快捷登入頁面，檢查阿里雲資料庫阿里雲資料庫標籤頁面顯示的串連地址和通信埠資訊。若資訊正確，填寫資料
庫使用者名和密碼，如下圖所示。

參數說明：

1：執行個體的內網地址和內網通信埠，格式為

<內網地址>:<連接埠號碼>
。關於如何查看執行個體的內網地址和通信埠資訊，請參見查看執行個體的內外網地址及通信埠資
訊。

2：初始帳號名稱或要訪問資料庫的帳號名稱。

3：初始帳號或要訪問資料庫的帳號所對應的密碼。

6. 單擊登入登入。

說明 說明 若您希望瀏覽器記住該帳號的密碼，可以先勾選記住密碼記住密碼，再單擊登入登入。

7. 若出現將DMS伺服器的IP段加入到RDS白名單中的提示，單擊設定所有執行個體設定所有執行個體或者設定本執行個設定本執行個
體體。

8. 成功添加白名單後，單擊登入登入。

在串連RDS執行個體時，您需要根據需要填寫RDS的內網地址和連接埠號碼或者外網地址和連接埠號碼。本
文將介紹如何在RDS控制台上查看RDS執行個體的內外網地址及通信埠資訊。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地域。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在基本資料基本資料欄中，即可查看內外網地址及內外網通信埠資訊，如下圖所示：

RDS執行個體支援兩種訪問模式：標準模式和高安全模式。

訪問模式訪問模式
標準模式標準模式

7.4. 查看執行個體的內外網地址及通信埠資訊7.4. 查看執行個體的內外網地址及通信埠資訊

7.5. 切換訪問模式7.5. 切換訪問模式
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標準模式通過負載平衡屏蔽資料庫引擎主備切換對應用程式層的影響，縮短回應時間，但會小幅度增加串
連閃斷的機率。

該模式不支援內外網地址並存。如果執行個體同時有內網地址和外網地址，需先釋放外網地址，才能切換
到標準模式。

高安全模式高安全模式

高安全模式可防止90%的串連閃斷，但是會增加20%以上回應時間，有一定的效能損耗。

該模式支援內外網地址並存。

如何切換訪問模式如何切換訪問模式

說明 說明 在切換訪問模式時，RDS服務可能會出現一次30秒的閃斷，請您盡量在業務低峰期執行切
換，或確保您的應用有自動重連機制，以避免閃斷造成的影響。

執行個體類型 如何切換

MySQL 5.7基礎版、MySQL 5.7高
可用版（雲端硬碟版）

SQL Server 2012/2016

PostgreSQL 10

MariaDB

僅支援標準模式，因此不支援切換訪問模式。

MySQL 5.5/5.6/5.7高可用版（本
地碟版）、MySQL 5.6金融版

SQL Server 2008 R2

支援標準模式和高安全模式。

對於這些執行個體類型，高安全模式已變更為資料庫代理功能，開啟資料庫代
理即表示切換為高安全模式，關閉資料庫代理即表示切換為標準模式。

更多資訊請參見資料庫代理。

PostgreSQL 9.4

PPAS 9.3或10

支援標準模式和高安全模式。

在資料庫連接資料庫連接 頁面，單擊切換訪問模式切換訪問模式 進行切換。
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背景資訊背景資訊
為方便您掌握執行個體的運行狀態，RDS管理主控台提供了豐富的效能監控項。您可以通過RDS管理主控台
設定監控頻率，查看具體執行個體的監控資料，也可以建立監控視圖，把同一帳號下的多個同類型執行個體
進行對比。

2018年5月15日前RDS提供兩種監控頻率2018年5月15日前RDS提供兩種監控頻率

60秒/次，監控周期為30天。

300秒/次，監控周期為30天。

2018年5月15日起推出秒級監控頻率2018年5月15日起推出秒級監控頻率

基於最低分鐘層級的監控採集頻率已無法滿足客戶和營運人員對資料庫的監控需求。自2018年5月15日起
RDS推出了更細粒度的監控採集頻率——秒級監控頻率，解決日常監控資料粒度過粗，無法定位營運問題的
需求，同時提高客戶滿意度。

秒級監控：5秒/次，監控周期為7天。7天后的資料退化成1分鐘粒度秒級監控：5秒/次，監控周期為7天。7天后的資料退化成1分鐘粒度

詳細的監控配置策略如下表所示。

執行個體類型 5秒/次 1分（60秒/次） 5分（300秒/次）

基礎版 不支援 免費支援 預設配置

高可用版、金融版：記憶
體<8G

不支援 免費支援 預設配置

高可用版、金融版：記憶
體>=8G

付費支援 預設配置 免費支援

支援條件支援條件
滿足以下條件的執行個體可設定秒級監控：

執行個體位於這5個地區中：華東1、華東2、華北1、華北2、華南1。

秒級監控僅支援RDS for MySQL。

執行個體儲存類型為本地SSD盤，且記憶體>=8G。

所有RDS執行個體均支援60秒/次、300秒/次的監控頻率設定。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側導覽列中選擇監控與警示監控與警示。

說明 說明 不同類型的資料庫支援的監控項也不同，詳情請參見本文末尾的監控項列表監控項列表

8.監控與警示8.監控與警示
8.1. 設定監控頻率8.1. 設定監控頻率
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5. 選擇監控監控標籤頁。

6. 單擊監控頻率設定監控頻率設定。

7. 在彈出的監控頻率設定監控頻率設定對話方塊中，選擇您需要的監控頻率，本操作選則5秒/次的監控頻率。

8. 單擊確認開啟確認更改確認更改對話方塊，單擊確認確認。

若執行個體類型不支援秒級監控，在監控頻率設定監控頻率設定對話方塊中會給出提示。

9. 在監控監控頁面中，您還可以執行如下操作：

圖示說明：圖示說明：

序號 說明

1 選擇查看的監控類型。

2 選擇查看的監控周期。

3 選擇監控頻率。

4 重新整理監控結果。

5 顯示監控結果。

6 選擇圖表中顯示的監控資料類型。

監控項列表監控項列表
RDS f or MySQLRDS f or MySQL

監控項 說明

磁碟空間

執行個體的磁碟空間使用量，包括：

磁碟空間總體使用量；

資料空間使用量；

日誌空間使用量；

臨時檔案空間使用量；

系統檔案空間使用量；

單位：MByte。

IOPS 執行個體的每秒I/O請求次數，單位：次/秒。

串連數 執行個體當前總串連數，包括活躍串連數和總串連數。

CPU記憶體利用率 執行個體的CPU和記憶體利用率（不含作業系統佔用）。

網路流量 執行個體每秒鐘的輸入、輸出資料流量，單位：KByte。

QPS/TPS 每秒鐘SQL語句執行次數和交易處理數。

InnoDB緩衝池 InnoDB緩衝池的讀命中率、利用率以及緩衝池髒塊的百分率。
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InnoDB讀寫量 InnoDB每秒讀取和寫入的資料量，單位：KByte。

InnoDB讀寫次數 InnoDB每秒鐘的讀取和寫入的次數。

InnoDB日誌
InnoDB每秒向記錄檔的物理寫入次數、日誌寫請求、向記錄檔完成的fsync寫
數量。

暫存資料表 資料庫執行SQL語句時在硬碟上自動建立的暫存資料表的數量。

MyISAM Key Buffer MyISAM每秒的Key Buffer讀命中率、寫命中率、利用率。

MyISAM讀寫次數 MyISAM每秒從緩衝池中的讀、寫次數和每秒鐘從硬碟上的讀、寫次數。

COMDML

資料庫每秒SQL語句執行次數，包括：

Insert；

Delete；

Insert_Select；

Replace；

Replace_Select；

Select；

Update。

ROWDML

InnoDB每秒鐘操作執行次數，包括：

每秒向記錄檔的物理寫次數；

每秒從 InnoDB 表讀取、更新、刪除、插入的行數。

監控項 說明

RDS f or SQL ServerRDS f or SQL Server

監控項 說明

磁碟空間

執行個體的磁碟空間使用量，包括：

磁碟空間總體使用量；

資料空間使用量；

日誌空間使用量；

臨時檔案空間使用量；

系統檔案空間使用量；

單位：MByte。

IOPS 執行個體的每秒I/O請求次數。單位：次/秒。

串連數 執行個體當前總串連數，包括活躍串連數和總串連數。

CPU利用率 執行個體的CPU利用率（含作業系統佔用）。

網路流量 執行個體每秒鐘的輸入、輸出資料流量，單位：KByte。
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TPS 每秒鐘交易處理數。

QPS 每秒鐘SQL語句執行次數。

快取命中率 緩衝池的讀命中率。

平均每秒全表掃描數 每秒全表掃描次數。

每秒SQL編譯 執行個體中每秒編譯的SQL語句數。

每秒檢查點寫入Page數 執行個體中每秒檢查點寫入Page數。

每秒登入次數 執行個體中每秒登入次數。

每秒鎖逾時次數 執行個體中每秒鎖逾時次數。

每秒死結次數 執行個體中每秒鎖定次數。

每秒鎖等待次數 執行個體中每秒鎖等待次數。

監控項 說明

RDS f or Post greSQLRDS f or Post greSQL

監控項 說明

磁碟空間 執行個體的磁碟空間使用量，單位：MByte。

IOPS
執行個體的資料盤每秒I/O請求次數和日誌盤每秒I/O請求次數，單位：次/
秒。

RDS f or PPASRDS f or PPAS

監控項 說明

磁碟空間 執行個體的磁碟空間使用量，單位：MByte。

IOPS
執行個體的資料盤每秒I/O請求次數和日誌盤每秒I/O請求次數，單位：次/
秒。

常見問題常見問題
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您可以通過RDS的SQL審計功能查看SQL明細、定期審計SQL。開通SQL審計功能後，執行個體效能不會受到
影響。

說明 說明 RDS for SQL Server 2012/2016以及MariaDB TX執行個體暫不支援SQL審計功能。

背景資訊背景資訊
ApsaraDB for MySQL的增量資料可以通過SQL審計、binlog日誌來查看，但是兩者又有區別：

SQL審計：類似於MySQL的審計日誌，會統計所有DML和DDL操作資訊，這些資訊是系統通過網路通訊協定
分析所得。SQL審計不解析實際的參數值，在SQL查詢量較大的時候會丟失少量記錄。因此通過這種方式
來統計增量資料可能會出現不準確的情況。

binlog日誌：準確記錄資料庫所有的增、刪、改操作資訊以及恢複使用者的增量資料。Binlog日誌先暫存
在執行個體中，系統定期將執行個體中已經寫完資料的binlog日誌轉移至OSS儲存7天。無法儲存正在寫入
資料的binlog檔案，所以單擊一鍵上傳Binlog一鍵上傳Binlog後仍有部分binlog日誌沒有被上傳。這種方式可以準確記錄
資料庫的增量資料，但是無法擷取即時日誌。

注意事項注意事項
SQL審計記錄的儲存時間為30天。

SQL審計匯出的檔案可以儲存2天，超過2天的會被系統定時清理。

SQL審計預設關閉。開啟該功能後，執行個體會產生額外費用，詳細收費標準請參見雲資料庫RDS詳細價
格資訊。

開啟SQL審計開啟SQL審計
1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側導覽列中，選擇資料安全性資料安全性，進入資料安全性資料安全性頁面。

5. 選擇SQL審計SQL審計標籤頁，單擊開啟SQL審計開啟SQL審計，如下圖所示。

6. 在彈出的確認框中單擊確定確定。

7. 開啟SQL審計後，您可以通過時間、DB、User、關鍵字等條件查詢SQL資訊。

關閉SQL審計關閉SQL審計
為節約成本，您可以在不需要審計SQL時關閉SQL審計功能，詳細步驟如下。

說明 說明 SQL審計功能關閉後，包括曆史審計內容在內的SQL審計記錄會被清空。請將SQL審計內容匯
出並妥善儲存至本地後，再關閉SQL審計功能。

1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地區。

9.資料安全性9.資料安全性
9.1. SQL審計9.1. SQL審計
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3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側導覽列中，選擇資料安全性資料安全性，進入資料安全性資料安全性頁面。

5. 選擇SQL審計SQL審計標籤頁，單擊匯出檔案匯出檔案，如下圖所示。

6. 將SQL審計內容匯出並妥善儲存至本地後，單擊關閉SQL審計關閉SQL審計。

7. 在彈出的確認框中單擊確定確定。

IP白名單模式IP白名單模式
RDS執行個體的IP白名單分為兩種模式：

通用模式通用模式

白名單中的IP地址不區分傳統網路和專用網路（即，既適用於傳統網路也適用於專用網路）。有安全風
險，建議切換為高安全模式。

高安全模式高安全模式

白名單中區分傳統網路的IP白名單分組和專用網路的IP白名單分組。建立IP白名單分組時需要指定網路類
型。

目前支援高安全模式的RDS執行個體為MySQL、PostgreSQL、PPAS和MariaDB TX執行個體。

切換為高安全模式後的變化切換為高安全模式後的變化
對於專用網路的執行個體，原有的IP白名單將全量複製為一個適用於專用網路的IP白名單分組。

對於傳統網路的執行個體，原有的IP白名單將全量複製為一個適用於傳統網路的IP白名單分組。

對於處於混訪模式（專用網路+傳統網路）的執行個體，原有的IP白名單將全量複製為兩個完全相同的IP白
名單分組，分別適用於專用網路和傳統網路。

說明 說明 切換為高安全模式不會影響白名單中的ECS安全性群組。

注意事項注意事項
通用模式可以切換為高安全模式。高安全模式無法切換為通用模式。

高安全模式下，傳統網路白名單分組也適用於公網訪問。如果有公網裝置要訪問RDS執行個體，請將公網
裝置IP地址添加到傳統網路白名單分組。

操作步驟操作步驟
1. 登入RDS管理主控台。

9.2. 切換為高安全白名單模式9.2. 切換為高安全白名單模式
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2. 選擇執行個體所在地區。

3. 單擊執行個體的ID。

4. 在左側導覽列中，選擇資料安全性資料安全性。

5. 在白名單設定白名單設定標籤頁中，單擊切換高安全白名單模式（推薦）切換高安全白名單模式（推薦）。

6. 在彈出的對話方塊中，單擊確認切換確認切換。

建立RDS執行個體後，您需要設定RDS執行個體的白名單，以允許外部裝置訪問該RDS執行個體。預設的白名
單只包含預設IP地址127.0.0.1，表示任何裝置均無法訪問該RDS執行個體。

設定白名單包括兩種操作：

設定IP名單：添加IP地址，使這些IP地址可以訪問該RDS執行個體。

設定ECS安全性群組：添加ECS安全性群組，使ECS安全性群組內的ECS執行個體可以訪問該RDS執行個體。

白名單可以讓RDS執行個體得到進階別的訪問安全保護，建議您定期維護白名單。設定白名單不會影響RDS
執行個體的正常運行。

設定IP白名單設定IP白名單
注意事項注意事項

預設的IP白名單分組只能被修改或清空，不能被刪除。

若將白名單設定為%或者0.0.0.0/0，表示允許任何IP地址訪問該RDS執行個體。該設定將極大降低資料庫
的安全性，如非必要請勿使用。

操作步驟操作步驟

1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側導覽列中選擇資料安全性資料安全性。

5. 在白名單設定白名單設定頁面中，單擊def aultdef ault 白名單分組中的修改修改，如下圖所示。

說明 說明 您也可以單擊添加白名單分組添加白名單分組建立自訂分組。

6. 在修改白名單分組修改白名單分組對話方塊中，填寫需要訪問該執行個體的IP地址或 IP 段，然後單擊確定確定。

若填寫IP段，如10.10.10.0/24，則表示10.10.10.X的IP地址都可以訪問該RDS執行個體。

若您需要添加多個IP地址或IP段，請用英文逗號隔開（逗號前後都不能有空格），例如
192.168.0.1,172.16.213.9。

單擊載入ECS內網IP載入ECS內網IP後，將顯示您當前阿里雲帳號下所有ECS執行個體的IP地址，可快速添加ECS內網
IP地址到白名單中。

說明 說明 當您在def aultdef ault 分組中添加新的IP地址或IP段後，預設地址127.0.0.1會被自動刪除。

設定ECS安全性群組設定ECS安全性群組

9.3. 設定白名單9.3. 設定白名單
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ECS安全性群組是一種虛擬防火牆，用於控制安全性群組中的ECS執行個體的出入流量。在RDS白名單中添加
ECS安全性群組後，該安全性群組中的ECS執行個體就可以訪問RDS執行個體。

關於ECS安全性群組的更多資訊，請參見建立安全性群組。

注意事項注意事項

支援ECS安全性群組的RDS版本：MySQL 5.6、PostgreSQL和MariaDB TX。

支援ECS安全性群組的地區：杭州、青島、香港。

您可以同時設定IP白名單和ECS安全性群組。IP白名單中的IP地址和安全性群組中的ECS執行個體都可以訪
問該RDS執行個體。

目前僅支援添加一個ECS安全性群組。

白名單中的ECS安全性群組的更新將即時應用到白名單。

操作步驟操作步驟

1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側導覽列中選擇資料安全性資料安全性。

5. 在白名單設定白名單設定頁面中，單擊添加安全性群組添加安全性群組。

說明 說明 帶有VPC標識的ECS安全性群組為專用網路中的安全性群組。

6. 選中要添加的安全性群組，單擊確定確定。

為了提高鏈路安全性，您可以啟用SSL（Secure Sockets Layer）加密，並安裝SSL CA認證到需要的應用服
務。SSL在傳輸層對網路連接進行加密，能提升通訊資料的安全性和完整性，但會同時增加網路連接回應時
間。

說明說明

由於SSL加密的固有缺陷，啟用SSL加密會顯著增加CPU使用率，建議您僅在外網鏈路有加密需求
的時候啟用SSL加密。內網鏈路相對較安全，一般無需對鏈路加密。

開啟SSL加密後，將無法再關閉，請謹慎操作。

開啟SSL加密開啟SSL加密
1. 登入 RDS 管理主控台。

2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側功能表列中選擇資料安全性資料安全性，進入資料安全性資料安全性頁面。

5. 選擇SSLSSL標籤頁。

6. 單擊未開通未開通前面的開關，如下圖所示。

7. 在設定 SSL設定 SSL對話方塊中選擇要開通SSL加密的鏈路，單擊確定確定，開通 SSL 加密，如下圖所示。

9.4. 設定 SSL 加密9.4. 設定 SSL 加密
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說明 說明 使用者可以根據需要，選擇加密內網鏈路或者外網鏈路，但只可以加密一條鏈路。

8. 單擊下載認證下載認證，下載SSL CA認證，如下圖所示。

下載的檔案為壓縮包，包含如下三個檔案：

p7b檔案：用於Windows系統中匯入CA認證。

PEM檔案：用於其他系統或應用中匯入CA認證。

JKS檔案：java中的truststore憑證存放區檔案，密碼統一為apsaradb，用於java程式中匯入CA憑證鏈
結。

說明 說明 在java中使用JKS認證檔案時，jdk7和jdk8需要修改預設的jdk安全配置，在需要SSL訪
問的資料庫所在機器的  jre/lib/security/java.security 檔案中，修改如下兩項配置：

jdk.tls.disabledAlgorithms=SSLv3, RC4, DH keySize < 224
jdk.certpath.disabledAlgorithms=MD2, RSA keySize < 1024

若不修改jdk安全配置，會報如下錯誤。其它類似報錯，一般也都由java安全配置導致。

javax.net.ssl.SSLHandshakeException: DHPublicKey does not comply to algorithm constraints

配置SSL CA認證配置SSL CA認證
開通SSL加密後，應用或者用戶端串連RDS時需要配置SSL CA認證。本文以MySQL Workbench為例，介紹SSL
CA認證安裝方法。其它應用或者用戶端請參見對應產品的使用說明。

1. 開啟MySQL Workbench。

2. 選擇Dat abaseDat abase >  > Manage Connect ionsManage Connect ions  。

3. 啟用Use SSLUse SSL，並匯入SSL CA認證，如下圖所示。

背景資訊背景資訊
透明資料加密（Transparent Data Encryption，簡稱 TDE）可對資料檔案執行即時I/O加密和解密，資料在
寫入磁碟之前進行加密，從磁碟讀入記憶體時進行解密。TDE不會增加資料檔案的大小，開發人員無需更改
任何應用程式，即可使用 TDE 功能。

為了提高資料安全性，您可以通過RDS管理主控台或者Open APIModifyDBInstanceTDE啟用透明資料加密，對
執行個體資料進行加密。

注意事項注意事項
TDE開通後無法關閉。

加密使用密鑰由Key Management Service（KMS）產生和管理，RDS 不提供加密所需的密鑰和認證。開通
TDE 後，使用者如果要恢複資料到本地，需要先通過 RDS 解密資料。

開通TDE後，會顯著增加CPU使用率。

9.5. 設定透明資料加密9.5. 設定透明資料加密
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前提條件前提條件
執行個體類型為：RDS for SQLServer 2008 R2 和 RDS for MySQL 5.6。

只有阿里雲主帳號（即非子帳號）登入才可以查看和修改 TDE 配置。

開通TDE前需要先開通KMS。如果您未開通KMS，可在開通TDE過程中根據引導開通KMS。

操作步驟操作步驟
1. 登入 RDS 管理主控台，選擇目標執行個體。

2. 在功能表列中選擇 資料安全性資料安全性，在 資料安全性資料安全性頁面選擇 T DE T DE 頁簽頁簽。

3. 單擊 未開通未開通，如下圖所示。

4. 單擊 確定確定，開通 TDE。

說明 說明 如果您未開通Key Management Service，在開通 TDE 過程中會提示開啟Key
Management Service，請根據引導開通KMS後，再單擊 未開通未開通來開通 TDE。

5. 登入資料庫，執行如下命令，對要加密的表進行加密。

alter table <tablename> engine＝innodb,block_format=encrypted;

後續操作後續操作
如果你要對 TDE 加密的表解密，請執行如下命令。

alter table <tablename> engine＝innodb,block_format=default;

使用者指南··資料安全性 雲資料庫RDS

62 > Document  Version: 20211108

https://rds.console.aliyun.com/


除MySQL 基礎版以外，其它類型的執行個體都支援日誌管理，您可以通過控制台或SQL命令查詢執行個體的
錯誤記錄檔和慢日誌明細，幫助故障定位分析。但對於SQL Server 2012及以上版本的執行個體而言，僅能通
過SQL命令進行日誌管理。本文將介紹通過控制台及SQL命令進行日誌管理的方法。

通過控制台或者API管理日誌通過控制台或者API管理日誌
您可以通過RDS控制台進行MySQL 5.5/5.6/5.7、SQL Server 2008 R2、PostgreSQL和PPAS執行個體的日誌管
理。但不同引擎所支援的管理內容不同，請以各控制台的介面為準。

對於MySQL高可用版執行個體，您還可以通過控制台或者API DescribeDBInstanceSwitchLog查詢執行個體的
主備切換日誌。

操作步驟操作步驟
1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地域。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側導覽列中選擇日誌管理日誌管理，進入日誌管理日誌管理頁面。

5. 在日誌管理日誌管理頁面選取查詢錯誤記錄檔錯誤記錄檔、慢日誌明細慢日誌明細、慢日誌統計慢日誌統計或者主備切換日誌主備切換日誌，選擇時間範
圍，單擊查詢查詢。

查詢項 內容

錯誤記錄檔 記錄1個月內資料庫中執行錯誤的SQL語句。

慢日誌明細

記錄1個月內資料庫中執行時間超過1s（可以在參參
數設定數設定 中修改long_query_time參數來設定）的
SQL語句，並進行相似語句去重。

該列表中不提供最近兩個小時的慢日誌，如需查詢
請通過MySQL庫中的slow_log_view表查詢。

慢日誌統計
對1個月內資料庫中執行時間超過1秒（可以在參數設
定中修改long_query_time參數來設定）的SQL語句進
行統計匯總，給出慢查詢日誌的分析報告。

主備切換日誌 該功能適用於MySQL高可用版執行個體。

通過SQL命令管理日誌通過SQL命令管理日誌
SQL Server 2012及以上版本的執行個體僅支援通過預存程序  sp_rds_read_error_logs 讀取錯誤記錄檔，使
用方法與  sp_readerrorlog 相同。

樣本1：樣本1：

EXEC sp_rds_read_error_logs

樣本2：樣本2：

EXEC sp_rds_read_error_logs 0,1 ,'error'

10.日誌管理10.日誌管理
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您可以通過設定備份策略調整RDS資料備份和記錄備份的周期來實現自動備份，也可以通過手動備份RDS資
料。

執行個體備份檔案佔用備份空間，空間使用量超出免費的額度將會產生額外的費用，RDS支援您將備份檔案
轉儲至OSS，請合理設計備份周期，以滿足業務需求的同時，兼顧備份空間的合理利用。關於免費額度詳
情，請參見查看備份空間免費額度。關於備份空間使用量的計費標準，請參見雲資料庫 RDS 詳細價格資訊。

備份策略備份策略
阿里雲資料庫支援資料備份和記錄備份。如要按照時間點恢複資料，需啟用記錄備份。各類型Database
Backup策略如下：

資料庫類型 資料備份 記錄備份

MySQL

MySQL 5.5/5.6/5.7 本地SSD盤（含高可用版
和金融版）：

自動備份支援全量物理備份。

手動備份支援全量物理備份、全量邏輯備
份和單庫邏輯備份。

MySQL 5.7 SSD雲端硬碟（基礎版）：

僅支援快照備份，且不支援邏輯備份。

備份檔案免費儲存，最多7天。

MySQL 5.7 SSD雲端硬碟（高可用版）：

支援快照備份，不支援物理備份和邏輯備份。

Binlog檔案會佔用執行個體的磁碟容量。

Binlog大小超過500MB或寫入超過6小時就會
切換到新的Binlog檔案繼續寫入，老的Binlog
檔案會非同步上傳。

您可以通過一鍵上傳 Binlog功能將 Binlog 檔
案上傳至 OSS，不影響執行個體的資料恢複
功能，Binlog 也不再佔用執行個體磁碟空
間。

SQL Server

支援全量物理備份和增量物理備份。目前不支
援邏輯備份。

自動備份以全量備份-增量備份-增量備份全量備份-增量備份-增量備份 為
周期迴圈。

如：星期一為全量備份，則星期二和星期
三為增量備份，星期四為全量備份，星期
五和星期六為增量備份，依次迴圈。

如果備份周期迴圈期間執行過手動全量備
份，則後續兩次將自動執行增量備份。

支援單庫備份，即可以指定對執行個體中的單
個或多個資料庫進行備份。

每次備份時SQL Server會收縮交易記錄。使用
者可以在目標執行個體管理主控台上的備份備份
恢複恢複 頁面，單擊收縮事物日誌收縮事物日誌 ，手動收縮事
物日誌。

系統自動組建記錄檔備份（記錄檔），您可以
設定記錄檔的產生頻率。

與資料備份頻率一致

每30分鐘一次

兩種頻率下，最終產生的記錄檔總大小一致。

記錄備份功能無法關閉。

可以設定記錄備份的保留時間，範圍是7到
730天。

可以下載記錄檔。

PostgreSQL 支援全量物理備份
WAL（16MB/個）產生完後立即壓縮上傳，24小
時內刪除本地檔案。

11.備份與恢複11.備份與恢複
11.1. 備份 RDS 資料11.1. 備份 RDS 資料
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PPAS 支援全量物理備份
WAL（16MB/個）產生完後立即壓縮上傳，24小
時內刪除本地檔案。

MariaDB 支援快照備份，不支援物理備份和邏輯備份。

Binlog檔案會佔用執行個體的磁碟容量。

Binlog大小超過500MB或寫入超過6小時就會
切換到新的Binlog檔案繼續寫入，老的Binlog
檔案會非同步上傳。

您可以通過一鍵上傳 Binlog功能將 Binlog 檔
案上傳至 OSS，不影響執行個體的資料恢複
功能，Binlog 也不再佔用執行個體磁碟空
間。

資料庫類型 資料備份 記錄備份

設定自動備份設定自動備份
阿里雲資料庫會執行使用者設定的備份策略，自動備份資料庫。

1. 登入 RDS 管理主控台。

2. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

3. 在菜單中選擇 備份恢複備份恢複。

4. 在 備份恢複備份恢複頁面中選擇 備份設定備份設定，單擊 編輯編輯。

5. 在 備份設定備份設定版面設定備份規格，單擊 確定確定。參數說明如下：

參數 說明

資料備份保
留

預設為7天，可以設定為 7~730 天。

MySQL 5.7 SSD雲端硬碟（基礎版），備份檔案免費儲存，最多7天。

備份周期
可以設定為一星期中的某一天或者某幾天

PostgreSQL和MariaDB TX執行個體預設每天都進行備份，不可修改。

備份時間 可以設定為任意時段，以小時為單位。

記錄備份頻
率

僅SQL Server支援此參數。

與資料備份頻率一致

每30分鐘一次

兩種頻率下，最終產生的記錄檔總大小一致。

記錄備份保
留

記錄備份檔案保留的天數，預設為 7 天。

可以設定為 7~730 天，且必須小於等於資料備份天數。

手動備份手動備份
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說明說明

本例以MySQL 5.7 本地SSD盤（高可用版）單庫邏輯備份為例。

RDS for MariaDB TX執行個體暫不支援手動備份。

1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的 ID，進入基本資料基本資料頁面。

4. 單擊頁面右上方的備份執行個體備份執行個體，開啟備份執行個體對話方塊。

說明說明

備份方式、備份策略：各引擎支援的備份策略不同，請參見備份策略。

單庫備份時，選擇左側的資料庫，單擊>>將要備份的資料庫加入列表。若您還沒有資料庫，
請先建立資料庫。

5. 設定好備份方式、備份策略，單擊確定確定。

執行個體的備份檔案會佔用備份空間，每個RDS執行個體的備份空間都有一定量的免費額度，超出免費額度
的備份空間使用量將會產生額外的費用。關於備份空間使用量的收費標準，請參見雲資料庫RDS詳細價格資
訊。不同類型執行個體的備份空間免費額度不同，本文將介紹如何查看執行個體備份空間的免費額度以及免
費額度的計算公式。

備份空間免費額度的計算公式備份空間免費額度的計算公式
當您的資料和日誌的備份總空間小於等於執行個體購買的儲存空間一半時，都在免費額度內。

超出免費備份空間使用量的部分需按小時另付費：  每⼩時計費量＝資料備份量 ＋ 記錄備份量 － 50%*執⾏個體購
買的儲存空間 （單位為GB，只入不舍）

通過RDS控制台查看備份空間免費額度通過RDS控制台查看備份空間免費額度
1. 登入RDS管理主控台。

2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在頁面最下方的使用量統計欄中，查看備份使用量後面的備忘資訊，即為免費額度，如下圖所示。

說明 說明 不同類型執行個體顯示的免費額度資訊不同，下圖僅為樣本，請以實際介面為準。

為保障使用者權益，RDS提供了未加密的資料備份和記錄備份下載。

操作步驟操作步驟
1. 登入 RDS 管理主控台。

11.2. 查看備份空間免費額度11.2. 查看備份空間免費額度

11.3. 下載資料備份和記錄備份11.3. 下載資料備份和記錄備份
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https://rds.console.aliyun.com/
https://rds.console.aliyun.com/


2. 選擇目標執行個體所在地區。

3. 單擊目標執行個體的ID，進入基本資料基本資料頁面。

4. 在左側導覽列中，選擇備份恢複備份恢複，進入備份恢複備份恢複頁面。

5. 下載資料備份：選擇資料備份資料備份標籤頁。

下載記錄備份。

對於MySQL、SQL Server和MariaDB TX：選擇記錄備份記錄備份標籤頁。

對於PostgreSQL和PPAS，選擇歸檔列表歸檔列表標籤頁。

選擇要查詢的時間範圍。

找到目標的資料備份或記錄備份，並單擊其對應操作操作欄中的下載下載。

說明說明

若資料備份用於資料恢複，請選擇離要恢複的時間點最近的資料備份檔案。

若記錄備份是用於恢複到本機資料庫，請注意如下事項：

記錄備份的BINGLOG所在執行個體編號BINGLOG所在執行個體編號必須與資料備份的備份所在執行個體編備份所在執行個體編
號號一致。

記錄備份的起始時間段必須在您選擇的資料備份時間點之後，在要恢複資料的時
間點之前。

在執行個體備份檔案下載確認執行個體備份檔案下載確認框中，選擇下載方式。

下載方式 說明

我瞭解，要下載 通過外網地址直接下載備份檔案。

複製內網地址
僅複製內網下載地址。當ECS與RDS在相同地區時，
您可以在ECS上使用內網地址下載備份檔案，更快更
安全。

複製外網地址
僅複製外網下載地址。當您要通過其他工具下載備份
檔案時，可以採用此方式。
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