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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式格式 说明说明 样例样例

 危险危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险危险

重置操作将丢失用户配置数据。

 警告警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意注意

权重设置为0，该服务器不会再接受新
请求。

 说明说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置设置> 网络网络> 设置网络类型设置网络类型。

粗体粗体 表示按键、菜单、页面名称等UI元素。 在结果确认结果确认页面，单击确定确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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本文档将向您介绍如何通过MongoDB管理控制台管理MongoDB实例，帮助您深入了解MongoDB的特性和功能。
MongoDB是一款强大、灵活，且易于扩展的非关系型数据库。它能扩展出非常多的功能，例如二级索引（secondary index）、范围查询（range query）、排
序、聚合（aggregation），以及地理空间索引（geospatial index）。云数据库MongoDB版完全兼容MongoDB协议，提供稳定可靠、弹性伸缩的数据库服务。
为您提供容灾、备份、恢复、监控、报警等方面的全套数据库解决方案。

为什么选择云数据库MongoDB版为什么选择云数据库MongoDB版
详情请参见云数据库MongoDB与自建数据库对比优势和应用场景。

文档概述文档概述
如您需要获取人工帮助，您可以提交工单。

有关阿里云数据库MongoDB更多功能说明和定价信息，请参见云数据库 MongoDB版介绍。

声明声明
本文档中描述的部分产品特性或者服务可能不在您的购买或使用范围之内，请以实际商业合同和条款为准。本文档内容仅作为指导使用，文档中的所有内容不构
成任何明示或暗示的担保。由于产品版本升级或其他原因，本文档内容会不定期更新，使用文档时请注意文档配套的软件版本。

1.前言1.前言
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https://workorder-intl.console.aliyun.com/console.htm#/ticket/createIndex
https://www.alibabacloud.com/zh/product/apsaradb-for-mongodb


如果您初次使用阿里云MongoDB数据库，请参见阿里云MongoDB数据库快速入门系列文档，帮助您了解MongoDB并快速迁移本地数据库到MongoDB上。
入门概述

2.快速入门2.快速入门

用户指南··快速入门 云数据库 MongoDB 版
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本文介绍MongoDB 5.0版本支持的功能，便于您根据自身需要选购实例或查询已购实例功能。

说明 说明 代表支持， 代表不支持。

类别 功能

MongoDB 5.0

副本集实例

独享型云盘版

计费管理

按量付费转包年包月

包年包月转按量付费

手动续费包年包月实例

包年包月实例开通自动续费

实例管理

创建实例

协议类型支持DynamoDB

变更实例配置

开启或关闭实例释放保护

释放按量付费实例

导出实例列表

升级数据库小版本

升级数据库版本

设置可维护时间段

查看节点所属的可用区

迁移可用区

切换节点角色

主备节点支持五节点和七节点

说明 说明 MongoDB 5.0副本集实例仅支持三节点。

支持0~5个只读节点数

主备切换

设置数据库参数

3.功能概览3.功能概览
3.1. MongoDB 5.03.1. MongoDB 5.0

云数据库 MongoDB 版 用户指南··功能概览
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https://www.alibabacloud.com/help/doc-detail/94635.htm#concept-ejm-sbv-4fb
https://www.alibabacloud.com/help/doc-detail/85052.htm#task-yxb-fmy-32b
https://www.alibabacloud.com/help/doc-detail/85053.htm#task-mxj-kb2-j2b
https://www.alibabacloud.com/help/doc-detail/26572.htm#task-hwt-zlx-p2b
https://www.alibabacloud.com/help/doc-detail/164422.htm#concept-2475713
https://www.alibabacloud.com/help/doc-detail/95286.htm#task-1580779
https://www.alibabacloud.com/help/doc-detail/258241.htm#task-2495422
https://www.alibabacloud.com/help/doc-detail/44659.htm#task-vpq-mhm-j2b
https://www.alibabacloud.com/help/doc-detail/117955.htm#concept-262450
https://www.alibabacloud.com/help/doc-detail/90666.htm#concept-dqn-qnr-l2b
https://www.alibabacloud.com/help/doc-detail/64600.htm#concept-ut5-fp4-fgb
https://www.alibabacloud.com/help/doc-detail/85167.htm#task-tng-h4t-j2b
https://www.alibabacloud.com/help/doc-detail/123825.htm#concept-944211
https://www.alibabacloud.com/help/doc-detail/115412.htm#concept-uh2-skz-lhb
https://www.alibabacloud.com/help/doc-detail/123755.htm#concept-943865
https://www.alibabacloud.com/help/doc-detail/66878.htm#task-phh-vjh-kfb
https://www.alibabacloud.com/help/doc-detail/64192.htm#concept-547-r3z-xfb


查看参数修改记录

重启实例

重启实例中指定的Mongos或Shard节点

回收站

账号管理

MongoDB数据库账号权限管理

重置密码

数据安全性

添加白名单分组

设置白名单

删除白名单

添加安全组

移除安全组

设置SSL加密

设置透明数据加密TDE

连接实例

通过DMS连接MongoDB实例

通过Mongo Shell连接MongoDB实例

通过程序代码连接MongoDB副本集实例

本地客户端通过SSL-VPN隧道连接MongoDB实例

通过公网连接MongoDB实例

申请公网连接地址

释放公网连接地址

申请Shard或ConfigServer节点连接地址

释放Shard或ConfigServer节点连接地址

修改连接地址

开启或关闭私网免密访问

类别 功能

MongoDB 5.0

副本集实例

独享型云盘版

用户指南··功能概览 云数据库 MongoDB 版
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https://www.alibabacloud.com/help/doc-detail/98495.htm#concept-bqj-z33-yfb
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/85164.htm#task-v1m-r15-j2b
https://www.alibabacloud.com/help/doc-detail/99142.htm#concept-cgg-qxh-1gb
https://www.alibabacloud.com/help/doc-detail/54956.htm#concept-lps-vqr-33b
https://www.alibabacloud.com/help/doc-detail/331934.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/88888.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378076.htm#task-2140013
https://www.alibabacloud.com/help/doc-detail/339857.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378075.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/89245.htm#concept-v1g-vyv-y2b
https://www.alibabacloud.com/help/doc-detail/131048.htm#task-1796793
https://www.alibabacloud.com/help/doc-detail/44625.htm#concept-xdd-13v-cgb
https://www.alibabacloud.com/help/doc-detail/44629.htm#concept-qgf-hv4-dgb
https://www.alibabacloud.com/help/doc-detail/423899.htm#task-2204162
https://www.alibabacloud.com/help/doc-detail/114731.htm#concept-185604
https://www.alibabacloud.com/help/doc-detail/114304.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/94127.htm#concept-qlm-xcw-mfb
https://www.alibabacloud.com/help/doc-detail/91915.htm#concept-ln2-gyr-gfb
https://www.alibabacloud.com/help/doc-detail/134037.htm#task-1941822
https://www.alibabacloud.com/help/doc-detail/134067.htm#task-1941931
https://www.alibabacloud.com/help/doc-detail/90183.htm#task-qnc-nk3-bfb
https://www.alibabacloud.com/help/doc-detail/116077.htm#concept-187510


数据库连接

经典网络切换为专有网络

说明 说明 云数据库MongoDB于2022年02月21日进行网络类型优化，新购买实例不再支
持经典网络。

经典网络平滑迁移到VPC的混访方案

说明 说明 云数据库MongoDB于2022年02月21日进行网络类型优化，新购买实例不再支
持经典网络。

修改经典网络连接地址的到期时间

说明 说明 云数据库MongoDB于2022年02月21日进行网络类型优化，新购买实例不再支
持经典网络。

备份数据

自动备份MongoDB数据

说明 说明 MongoDB 5.0的备份数据是存储快照，因此不支持逻辑备份。

手动备份MongoDB数据

说明 说明 MongoDB 5.0的备份数据是存储快照，因此不支持逻辑备份。

下载备份数据

下载备份文件

说明 说明 MongoDB 5.0的备份数据是存储快照，即使下载了也无法恢复数据，因此不支
持下载。

恢复数据

恢复云数据库MongoDB单个或多个数据库

说明 说明 MongoDB 5.0的备份是存储快照，不支持逻辑备份，因此也就不支持库表级恢
复。

按时间点将备份数据恢复至新建实例

按备份点将备份数据恢复至新建实例

恢复备份数据至当前实例

逻辑备份恢复至自建数据库

物理备份恢复至自建数据库

使用DTS将ECS上自建数据库迁移至云数据库MongoDB

使用DTS将自建数据库迁移至云数据库MongoDB

使用MongoDB工具将自建数据库迁移至云数据库MongoDB

使用MongoDB工具将Amazon DynamoDB数据库迁移至云数据库MongoDB

使用NimoShake工具将Amazon DynamoDB数据库迁移至云数据库MongoDB

类别 功能

MongoDB 5.0

副本集实例

独享型云盘版

云数据库 MongoDB 版 用户指南··功能概览
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https://www.alibabacloud.com/help/doc-detail/54966.htm#concept-f3s-fys-2fb
https://www.alibabacloud.com/help/doc-detail/58589.htm#concept-ysg-ngz-lgb
https://www.alibabacloud.com/help/doc-detail/91916.htm#task-eqg-gy1-ffb
https://www.alibabacloud.com/help/doc-detail/55008.htm#concept-gs1-qrp-dgb
https://www.alibabacloud.com/help/doc-detail/55010.htm#concept-e1s-szs-qgb
https://www.alibabacloud.com/help/doc-detail/55011.htm#task-2112925
https://www.alibabacloud.com/help/doc-detail/112274.htm#concept-kvp-mrg-fhb
https://www.alibabacloud.com/help/doc-detail/55014.htm#task342
https://www.alibabacloud.com/help/doc-detail/55013.htm#task-tll-y3b-kfb
https://www.alibabacloud.com/help/doc-detail/55015.htm#concept-o3q-r3z-2ez
https://www.alibabacloud.com/help/doc-detail/95619.htm#task336
https://www.alibabacloud.com/help/doc-detail/58329.htm#concept-lf5-qxp-5fb
https://www.alibabacloud.com/help/doc-detail/126882.htm#concept-1340083
https://www.alibabacloud.com/help/doc-detail/60037.htm#concept-rcw-511-kfb
https://www.alibabacloud.com/help/doc-detail/60157.htm#concept-uvj-jgd-5fb
https://www.alibabacloud.com/help/doc-detail/115570.htm#concept-186795
https://www.alibabacloud.com/help/doc-detail/172828.htm#task-2543802


迁移数据

使用MongoDB工具将MongoDB Atlas数据库迁移至云数据库MongoDB

使用DTS将MongoDB Atlas数据库迁移至云数据库MongoDB

云数据库MongoDB实例间迁移（从副本集迁移至分片集群）

跨阿里云账号迁移云数据库MongoDB

迁移云数据库MongoDB实例至其他地域

云数据库MongoDB迁移至自建MongoDB数据库（物理备份）

同步数据

使用DTS实现云数据库MongoDB实例间同步（副本集同步至副本集或分片集群）

使用MongoShake工具实现MongoDB实例间同步（副本集间单向同步）

监控与报警

基本监控

创建阈值报警规则

创建事件报警规则

修改报警规则

删除报警规则

禁用报警规则

查看指定报警规则的报警历史

使用阈值报警回调

审计日志

开通审计日志

关闭审计日志

查询审计日志

更改审计操作类型

更改审计日志的保留时长

下载审计日志

免费试用版升级至正式版审计日志

查看慢日志

查看运行日志

类别 功能

MongoDB 5.0

副本集实例

独享型云盘版

用户指南··功能概览 云数据库 MongoDB 版
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https://www.alibabacloud.com/help/doc-detail/102305.htm#concept-phx-ws5-jgb
https://www.alibabacloud.com/help/doc-detail/142089.htm#task-2326604
https://www.alibabacloud.com/help/doc-detail/99006.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/106989.htm#concept-rzc-lrl-qgb
https://www.alibabacloud.com/help/doc-detail/113724.htm#concept-fly-23g-jhb
https://www.alibabacloud.com/help/doc-detail/308243.htm#concept-lf5-qxp-5fb
https://www.alibabacloud.com/help/doc-detail/288269.htm#task-2096327
https://www.alibabacloud.com/help/doc-detail/122621.htm#concept-761647
https://www.alibabacloud.com/help/doc-detail/216966.htm#task-2080535
https://www.alibabacloud.com/help/doc-detail/61585.htm#task-2081242
https://www.alibabacloud.com/help/doc-detail/251436.htm#task-2314594
https://www.alibabacloud.com/help/doc-detail/251437.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251439.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251438.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251440.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251441.htm#task-2151109
https://www.alibabacloud.com/help/doc-detail/59903.htm#task-2488775
https://www.alibabacloud.com/help/doc-detail/386337.htm#task-1937630
https://www.alibabacloud.com/help/doc-detail/386408.htm#task-2491602
https://www.alibabacloud.com/help/doc-detail/386339.htm#task-2538000
https://www.alibabacloud.com/help/doc-detail/386364.htm#task-2168408
https://www.alibabacloud.com/help/doc-detail/386336.htm#task-2491951
https://www.alibabacloud.com/help/doc-detail/169161.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/97734.htm#concept-nvd-mjj-wfb
https://www.alibabacloud.com/help/doc-detail/97797.htm#concept-ln3-tgp-wfb


日志管理

查看错误日志

CloudDBA

性能趋势

实时性能

实例会话

空间分析

慢日志

标签管理

新建标签

绑定已有标签

根据标签筛选实例

解绑或删除标签

类别 功能

MongoDB 5.0

副本集实例

独享型云盘版

本文介绍MongoDB 4.4版本支持的功能，便于您根据自身需要选购实例或查询已购实例功能。

说明 说明 代表支持， 代表不支持。

类别 功能

MongoDB 4.4

副本集实例

独享型云盘版

计费管理

按量付费转包年包月

包年包月转按量付费

手动续费包年包月实例

包年包月实例开通自动续费

创建实例

变更实例配置

协议类型支持DynamoDB

开启或关闭实例释放保护

释放按量付费实例

导出实例列表

3.2. MongoDB 4.43.2. MongoDB 4.4

云数据库 MongoDB 版 用户指南··功能概览
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https://www.alibabacloud.com/help/doc-detail/97776.htm#concept-tv4-fy4-wfb
https://www.alibabacloud.com/help/doc-detail/135016.htm#task-2022555
https://www.alibabacloud.com/help/doc-detail/135017.htm#task-2022558
https://www.alibabacloud.com/help/doc-detail/135128.htm#task-2038738
https://www.alibabacloud.com/help/doc-detail/162422.htm#task-2350359
https://www.alibabacloud.com/help/doc-detail/135104.htm#task-2038586
https://www.alibabacloud.com/help/doc-detail/143082.htm#task-2336249
https://www.alibabacloud.com/help/doc-detail/143198.htm#task-2337681
https://www.alibabacloud.com/help/doc-detail/143083.htm#task-2336591
https://www.alibabacloud.com/help/doc-detail/143084.htm#task-2336660
https://www.alibabacloud.com/help/doc-detail/94635.htm#concept-ejm-sbv-4fb
https://www.alibabacloud.com/help/doc-detail/85052.htm#task-yxb-fmy-32b
https://www.alibabacloud.com/help/doc-detail/85053.htm#task-mxj-kb2-j2b
https://www.alibabacloud.com/help/doc-detail/26572.htm#task-hwt-zlx-p2b
https://www.alibabacloud.com/help/doc-detail/95286.htm#task-1580779
https://www.alibabacloud.com/help/doc-detail/164422.htm#concept-2475713
https://www.alibabacloud.com/help/doc-detail/258241.htm#task-2495422
https://www.alibabacloud.com/help/doc-detail/44659.htm#task-vpq-mhm-j2b
https://www.alibabacloud.com/help/doc-detail/117955.htm#concept-262450


实例管理

升级数据库小版本

升级数据库版本

设置可维护时间段

查看节点所属的可用区

迁移可用区

切换节点角色

主备节点支持五节点和七节点

说明 说明 MongoDB 4.4副本集实例仅支持三节点。

支持0~5个只读节点数

主备切换

设置数据库参数

查看参数修改记录

重启实例

重启实例中指定的Mongos或Shard节点

回收站

账号管理

MongoDB数据库账号权限管理

重置密码

数据安全性

添加白名单分组

设置白名单

删除白名单

添加安全组

移除安全组

设置SSL加密

设置透明数据加密TDE

通过DMS连接MongoDB实例

类别 功能

MongoDB 4.4

副本集实例

独享型云盘版

用户指南··功能概览 云数据库 MongoDB 版
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https://www.alibabacloud.com/help/doc-detail/90666.htm#concept-dqn-qnr-l2b
https://www.alibabacloud.com/help/doc-detail/64600.htm#concept-ut5-fp4-fgb
https://www.alibabacloud.com/help/doc-detail/85167.htm#task-tng-h4t-j2b
https://www.alibabacloud.com/help/doc-detail/123825.htm#concept-944211
https://www.alibabacloud.com/help/doc-detail/115412.htm#concept-uh2-skz-lhb
https://www.alibabacloud.com/help/doc-detail/123755.htm#concept-943865
https://www.alibabacloud.com/help/doc-detail/66878.htm#task-phh-vjh-kfb
https://www.alibabacloud.com/help/doc-detail/64192.htm#concept-547-r3z-xfb
https://www.alibabacloud.com/help/doc-detail/98495.htm#concept-bqj-z33-yfb
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/85164.htm#task-v1m-r15-j2b
https://www.alibabacloud.com/help/doc-detail/99142.htm#concept-cgg-qxh-1gb
https://www.alibabacloud.com/help/doc-detail/54956.htm#concept-lps-vqr-33b
https://www.alibabacloud.com/help/doc-detail/331934.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/88888.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378076.htm#task-2140013
https://www.alibabacloud.com/help/doc-detail/339857.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378075.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/89245.htm#concept-v1g-vyv-y2b
https://www.alibabacloud.com/help/doc-detail/131048.htm#task-1796793
https://www.alibabacloud.com/help/doc-detail/44625.htm#concept-xdd-13v-cgb


连接实例
通过Mongo Shell连接MongoDB实例

通过程序代码连接MongoDB副本集实例

本地客户端通过SSL-VPN隧道连接MongoDB实例

通过公网连接MongoDB实例

数据库连接

申请公网连接地址

释放公网连接地址

申请Shard或ConfigServer节点连接地址

释放Shard或ConfigServer节点连接地址

修改连接地址

开启或关闭私网免密访问

经典网络切换为专有网络

说明 说明 云数据库MongoDB于2022年02月21日进行网络类型优化，新购买实例不再支
持经典网络。

经典网络平滑迁移到VPC的混访方案

说明 说明 云数据库MongoDB于2022年02月21日进行网络类型优化，新购买实例不再支
持经典网络。

修改经典网络连接地址的到期时间

说明 说明 云数据库MongoDB于2022年02月21日进行网络类型优化，新购买实例不再支
持经典网络。

备份数据

自动备份MongoDB数据

说明 说明 MongoDB 4.4的备份数据是存储快照，因此不支持逻辑备份。

手动备份MongoDB数据

说明 说明 MongoDB 4.4的备份数据是存储快照，因此不支持逻辑备份。

下载备份数据

下载备份文件

说明 说明 MongoDB 4.4的备份数据是存储快照，即使下载了也无法恢复数据，因此不支
持下载。

恢复云数据库MongoDB单个或多个数据库

说明 说明 MongoDB 4.4的备份是存储快照，不支持逻辑备份，因此也就不支持库表级恢
复。

类别 功能

MongoDB 4.4

副本集实例

独享型云盘版
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https://www.alibabacloud.com/help/doc-detail/44629.htm#concept-qgf-hv4-dgb
https://www.alibabacloud.com/help/doc-detail/423899.htm#task-2204162
https://www.alibabacloud.com/help/doc-detail/114731.htm#concept-185604
https://www.alibabacloud.com/help/doc-detail/114304.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/94127.htm#concept-qlm-xcw-mfb
https://www.alibabacloud.com/help/doc-detail/91915.htm#concept-ln2-gyr-gfb
https://www.alibabacloud.com/help/doc-detail/134037.htm#task-1941822
https://www.alibabacloud.com/help/doc-detail/134067.htm#task-1941931
https://www.alibabacloud.com/help/doc-detail/90183.htm#task-qnc-nk3-bfb
https://www.alibabacloud.com/help/doc-detail/116077.htm#concept-187510
https://www.alibabacloud.com/help/doc-detail/54966.htm#concept-f3s-fys-2fb
https://www.alibabacloud.com/help/doc-detail/58589.htm#concept-ysg-ngz-lgb
https://www.alibabacloud.com/help/doc-detail/91916.htm#task-eqg-gy1-ffb
https://www.alibabacloud.com/help/doc-detail/55008.htm#concept-gs1-qrp-dgb
https://www.alibabacloud.com/help/doc-detail/55010.htm#concept-e1s-szs-qgb
https://www.alibabacloud.com/help/doc-detail/55011.htm#task-2112925
https://www.alibabacloud.com/help/doc-detail/112274.htm#concept-kvp-mrg-fhb


恢复数据 按时间点将备份数据恢复至新建实例

按备份点将备份数据恢复至新建实例

恢复备份数据至当前实例

逻辑备份恢复至自建数据库

物理备份恢复至自建数据库

使用MongoDB工具备份与恢复MongoDB Serverless版实例

迁移数据

使用DTS将ECS上自建数据库迁移至云数据库MongoDB

使用DTS将自建数据库迁移至云数据库MongoDB

使用MongoDB工具将自建数据库迁移至云数据库MongoDB

使用MongoDB工具将Amazon DynamoDB数据库迁移至云数据库MongoDB

使用NimoShake工具将Amazon DynamoDB数据库迁移至云数据库MongoDB

使用MongoDB工具将MongoDB Atlas数据库迁移至云数据库MongoDB

使用DTS将MongoDB Atlas数据库迁移至云数据库MongoDB

云数据库MongoDB实例间迁移（从副本集迁移至分片集群）

跨阿里云账号迁移云数据库MongoDB

迁移云数据库MongoDB实例至其他地域

云数据库MongoDB迁移至自建MongoDB数据库（物理备份）

同步数据

使用DTS实现云数据库MongoDB实例间同步（副本集同步至副本集或分片集群）

使用MongoShake工具实现MongoDB实例间同步（副本集间单向同步）

监控与报警

基本监控

创建阈值报警规则

创建事件报警规则

修改报警规则

删除报警规则

禁用报警规则

类别 功能

MongoDB 4.4

副本集实例

独享型云盘版
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https://www.alibabacloud.com/help/doc-detail/55014.htm#task342
https://www.alibabacloud.com/help/doc-detail/55013.htm#task-tll-y3b-kfb
https://www.alibabacloud.com/help/doc-detail/55015.htm#concept-o3q-r3z-2ez
https://www.alibabacloud.com/help/doc-detail/95619.htm#task336
https://www.alibabacloud.com/help/doc-detail/58329.htm#concept-lf5-qxp-5fb
https://www.alibabacloud.com/help/doc-detail/126882.htm#concept-1340083
https://www.alibabacloud.com/help/doc-detail/60037.htm#concept-rcw-511-kfb
https://www.alibabacloud.com/help/doc-detail/60157.htm#concept-uvj-jgd-5fb
https://www.alibabacloud.com/help/doc-detail/115570.htm#concept-186795
https://www.alibabacloud.com/help/doc-detail/172828.htm#task-2543802
https://www.alibabacloud.com/help/doc-detail/102305.htm#concept-phx-ws5-jgb
https://www.alibabacloud.com/help/doc-detail/142089.htm#task-2326604
https://www.alibabacloud.com/help/doc-detail/99006.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/106989.htm#concept-rzc-lrl-qgb
https://www.alibabacloud.com/help/doc-detail/113724.htm#concept-fly-23g-jhb
https://www.alibabacloud.com/help/doc-detail/308243.htm#concept-lf5-qxp-5fb
https://www.alibabacloud.com/help/doc-detail/288269.htm#task-2096327
https://www.alibabacloud.com/help/doc-detail/122621.htm#concept-761647
https://www.alibabacloud.com/help/doc-detail/216966.htm#task-2080535
https://www.alibabacloud.com/help/doc-detail/61585.htm#task-2081242
https://www.alibabacloud.com/help/doc-detail/251436.htm#task-2314594
https://www.alibabacloud.com/help/doc-detail/251437.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251439.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251438.htm#task-1935076


查看指定报警规则的报警历史

使用阈值报警回调

审计日志

开通审计日志

关闭审计日志

查询审计日志

更改审计操作类型

更改审计日志的保留时长

下载审计日志

免费试用版升级至正式版审计日志

日志管理

查看慢日志

查看运行日志

查看错误日志

CloudDBA

性能趋势

实时性能

实例会话

空间分析

慢日志

标签管理

新建标签

绑定已有标签

根据标签筛选实例

解绑或删除标签

类别 功能

MongoDB 4.4

副本集实例

独享型云盘版

本文介绍MongoDB 4.2版本支持的功能，便于您根据自身需要选购实例或查询已购实例功能。

说明 说明 代表支持， 代表不支持。

3.3. MongoDB 4.23.3. MongoDB 4.2
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https://www.alibabacloud.com/help/doc-detail/251440.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251441.htm#task-2151109
https://www.alibabacloud.com/help/doc-detail/59903.htm#task-2488775
https://www.alibabacloud.com/help/doc-detail/386337.htm#task-1937630
https://www.alibabacloud.com/help/doc-detail/386408.htm#task-2491602
https://www.alibabacloud.com/help/doc-detail/386339.htm#task-2538000
https://www.alibabacloud.com/help/doc-detail/386364.htm#task-2168408
https://www.alibabacloud.com/help/doc-detail/386336.htm#task-2491951
https://www.alibabacloud.com/help/doc-detail/169161.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/97734.htm#concept-nvd-mjj-wfb
https://www.alibabacloud.com/help/doc-detail/97797.htm#concept-ln3-tgp-wfb
https://www.alibabacloud.com/help/doc-detail/97776.htm#concept-tv4-fy4-wfb
https://www.alibabacloud.com/help/doc-detail/135016.htm#task-2022555
https://www.alibabacloud.com/help/doc-detail/135017.htm#task-2022558
https://www.alibabacloud.com/help/doc-detail/135128.htm#task-2038738
https://www.alibabacloud.com/help/doc-detail/162422.htm#task-2350359
https://www.alibabacloud.com/help/doc-detail/135104.htm#task-2038586
https://www.alibabacloud.com/help/doc-detail/143082.htm#task-2336249
https://www.alibabacloud.com/help/doc-detail/143198.htm#task-2337681
https://www.alibabacloud.com/help/doc-detail/143083.htm#task-2336591
https://www.alibabacloud.com/help/doc-detail/143084.htm#task-2336660


类别 功能

MongoDB 4.2

副本集实例 分片集群实例
Serverless实
例

通用型本地盘
版

独享型本地盘
版

独占物理机
通用型本地
盘版

独享型本地
盘版

计费管理

按量付费转包年包月

包年包月转按量付费

手动续费包年包月实例

包年包月实例开通自动续费

实例管理

创建实例

创建副本集实例

创建分片集群实例

协议类型支持DynamoDB

变更实例配置

变更副本集实例配置

变更分片集群实例配置

开启或关闭实例释放保护

释放按量付费实例

导出实例列表

升级数据库小版本

升级数据库版本

设置可维护时间段

查看节点所属的可用区

迁移可用区

说明 说明 开通透明数据加密TDE功能
的实例不支持迁移可用区。

切换节点角色

主备节点支持五节点和七节点

说明说明

副本集实例默认为三节点。

分片集群实例每个Shard默认3
个主备节点。
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https://www.alibabacloud.com/help/doc-detail/94635.htm#concept-ejm-sbv-4fb
https://www.alibabacloud.com/help/doc-detail/85052.htm#task-yxb-fmy-32b
https://www.alibabacloud.com/help/doc-detail/85053.htm#task-mxj-kb2-j2b
https://www.alibabacloud.com/help/doc-detail/26572.htm#task-hwt-zlx-p2b
https://www.alibabacloud.com/help/doc-detail/55137.htm#task-g3q-hyq-w2b
https://www.alibabacloud.com/help/doc-detail/164422.htm#concept-2475713
https://www.alibabacloud.com/help/doc-detail/95286.htm#task-1580779
https://www.alibabacloud.com/help/doc-detail/128782.htm#task-1580394
https://www.alibabacloud.com/help/doc-detail/258241.htm#task-2495422
https://www.alibabacloud.com/help/doc-detail/44659.htm#task-vpq-mhm-j2b
https://www.alibabacloud.com/help/doc-detail/117955.htm#concept-262450
https://www.alibabacloud.com/help/doc-detail/90666.htm#concept-dqn-qnr-l2b
https://www.alibabacloud.com/help/doc-detail/64600.htm#concept-ut5-fp4-fgb
https://www.alibabacloud.com/help/doc-detail/85167.htm#task-tng-h4t-j2b
https://www.alibabacloud.com/help/doc-detail/123825.htm#concept-944211
https://www.alibabacloud.com/help/doc-detail/115412.htm#concept-uh2-skz-lhb
https://www.alibabacloud.com/help/doc-detail/123755.htm#concept-943865


支持0~5个只读节点数

说明说明

分片集群实例（包年包月）每个
Shard支持0~5个只读节。

分片集群实例（按量付费）无只
读节点。

主备切换

副本集实例设置主备切换

分片集群实例设置主备切换

设置数据库参数

查看参数修改记录

重启实例

重启实例中指定的Mongos或Shard节点

回收站

账号管理

MongoDB数据库账号权限管理

重置密码

数据安全性

添加白名单分组

设置白名单

删除白名单

添加安全组

移除安全组

设置SSL加密

设置透明数据加密TDE

连接实例

通过DMS连接实例

通过DMS连接MongoDB副本集实例

通过DMS连接MongoDB分片集群实例

通过Mongo Shell连接实例

通过Mongo Shell连接云数据库MongoDB
副本集实例

通过Mongo Shell连接MongoDB分片集群
实例

通过程序代码连接MongoDB单节点实例

类别 功能

MongoDB 4.2

副本集实例 分片集群实例
Serverless实
例

通用型本地盘
版

独享型本地盘
版

独占物理机
通用型本地
盘版

独享型本地
盘版
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https://www.alibabacloud.com/help/doc-detail/66878.htm#task-phh-vjh-kfb
https://www.alibabacloud.com/help/doc-detail/66883.htm#concept-wcc-cc5-cgb
https://www.alibabacloud.com/help/doc-detail/64192.htm#concept-547-r3z-xfb
https://www.alibabacloud.com/help/doc-detail/98495.htm#concept-bqj-z33-yfb
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/85164.htm#task-v1m-r15-j2b
https://www.alibabacloud.com/help/doc-detail/99142.htm#concept-cgg-qxh-1gb
https://www.alibabacloud.com/help/doc-detail/54956.htm#concept-lps-vqr-33b
https://www.alibabacloud.com/help/doc-detail/331934.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/88888.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378076.htm#task-2140013
https://www.alibabacloud.com/help/doc-detail/339857.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378075.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/89245.htm#concept-v1g-vyv-y2b
https://www.alibabacloud.com/help/doc-detail/131048.htm#task-1796793
https://www.alibabacloud.com/help/doc-detail/44625.htm#concept-xdd-13v-cgb
https://www.alibabacloud.com/help/doc-detail/55243.htm#concept-qz5-3k2-2gb
https://www.alibabacloud.com/help/doc-detail/44629.htm#concept-qgf-hv4-dgb
https://www.alibabacloud.com/help/doc-detail/55248.htm#concept-mnd-xg2-qgb
https://www.alibabacloud.com/help/doc-detail/44630.htm#concept-gy4-qsz-jfb


本地客户端通过SSL-VPN隧道连接MongoDB
实例

通过公网连接MongoDB实例

数据库连接

申请公网连接地址

释放公网连接地址

申请Shard或ConfigServer节点连接地址

释放Shard或ConfigServer节点连接地址

修改连接地址

开启或关闭私网免密访问

经典网络切换为专有网络

说明 说明 云数据库MongoDB于2022
年02月21日进行网络类型优化，新购买
实例不再支持经典网络。

经典网络平滑迁移到VPC的混访方案

说明 说明 云数据库MongoDB于2022
年02月21日进行网络类型优化，新购买
实例不再支持经典网络。

修改经典网络连接地址的到期时间

说明 说明 云数据库MongoDB于2022
年02月21日进行网络类型优化，新购买
实例不再支持经典网络。

备份数据

自动备份MongoDB数据

手动备份MongoDB数据

下载备份数据 下载备份文件

恢复云数据库MongoDB单个或多个数据库

按时间点将备份数据恢复至新建实例

说明 说明 分片集群仅支持恢复全部数
据库。

按备份点将备份数据恢复至新建实例

类别 功能

MongoDB 4.2

副本集实例 分片集群实例
Serverless实
例

通用型本地盘
版

独享型本地盘
版

独占物理机
通用型本地
盘版

独享型本地
盘版
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https://www.alibabacloud.com/help/doc-detail/114731.htm#concept-185604
https://www.alibabacloud.com/help/doc-detail/114304.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/94127.htm#concept-qlm-xcw-mfb
https://www.alibabacloud.com/help/doc-detail/91915.htm#concept-ln2-gyr-gfb
https://www.alibabacloud.com/help/doc-detail/134037.htm#task-1941822
https://www.alibabacloud.com/help/doc-detail/134067.htm#task-1941931
https://www.alibabacloud.com/help/doc-detail/90183.htm#task-qnc-nk3-bfb
https://www.alibabacloud.com/help/doc-detail/116077.htm#concept-187510
https://www.alibabacloud.com/help/doc-detail/54966.htm#concept-f3s-fys-2fb
https://www.alibabacloud.com/help/doc-detail/58589.htm#concept-ysg-ngz-lgb
https://www.alibabacloud.com/help/doc-detail/91916.htm#task-eqg-gy1-ffb
https://www.alibabacloud.com/help/doc-detail/55008.htm#concept-gs1-qrp-dgb
https://www.alibabacloud.com/help/doc-detail/55010.htm#concept-e1s-szs-qgb
https://www.alibabacloud.com/help/doc-detail/55011.htm#task-2112925
https://www.alibabacloud.com/help/doc-detail/112274.htm#concept-kvp-mrg-fhb
https://www.alibabacloud.com/help/doc-detail/55014.htm#task342
https://www.alibabacloud.com/help/doc-detail/55013.htm#task-tll-y3b-kfb


恢复数据

恢复备份数据至当前实例

说明 说明 副本集实例仅三节点实例支
持。

逻辑备份恢复至自建数据库

物理备份恢复至自建数据库

迁移数据

使用DTS将ECS上自建数据库迁移至云数据库
MongoDB

将ECS上单节点或副本集架构的自建
MongoDB迁移上云

将ECS上分片集群架构的自建MongoDB迁
移上云

使用DTS将自建数据库迁移至云数据库
MongoDB

使用DTS迁移副本集架构的自建MongoDB
数据库上云

使用DTS迁移分片集群架构的自建
MongoDB数据库上云

使用MongoDB工具将自建数据库迁移至云数
据库MongoDB

使用MongoDB工具将自建数据库迁移至副
本集实例

使用MongoDB工具将自建数据库迁移至分
片集群实例

使用MongoDB工具将Amazon DynamoDB数
据库迁移至云数据库MongoDB

使用NimoShake工具将Amazon DynamoDB
数据库迁移至云数据库MongoDB

使用MongoDB工具将MongoDB Atlas数据库
迁移至云数据库MongoDB

使用DTS将MongoDB Atlas数据库迁移至云
数据库MongoDB

云数据库MongoDB实例间迁移（从副本集迁
移至分片集群）

跨阿里云账号迁移云数据库MongoDB

迁移云数据库MongoDB实例至其他地域

云数据库MongoDB迁移至自建MongoDB数
据库

逻辑备份恢复至自建数据库

物理备份恢复至自建数据库

同步数据

使用DTS实现云数据库MongoDB实例间同步

副本集同步至副本集或分片集群

分片集群同步至分片集群

使用MongoShake工具实现MongoDB实例间
同步（副本集间单向同步）

基本监控

类别 功能

MongoDB 4.2

副本集实例 分片集群实例
Serverless实
例

通用型本地盘
版

独享型本地盘
版

独占物理机
通用型本地
盘版

独享型本地
盘版
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https://www.alibabacloud.com/help/doc-detail/58329.htm#concept-lf5-qxp-5fb
https://www.alibabacloud.com/help/doc-detail/126882.htm#concept-1340083
https://www.alibabacloud.com/help/doc-detail/126984.htm#concept-1340083
https://www.alibabacloud.com/help/doc-detail/60037.htm#concept-rcw-511-kfb
https://www.alibabacloud.com/help/doc-detail/100629.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/60157.htm#concept-uvj-jgd-5fb
https://www.alibabacloud.com/help/doc-detail/61416.htm#concept-uvj-jgd-5fb
https://www.alibabacloud.com/help/doc-detail/115570.htm#concept-186795
https://www.alibabacloud.com/help/doc-detail/172828.htm#task-2543802
https://www.alibabacloud.com/help/doc-detail/102305.htm#concept-phx-ws5-jgb
https://www.alibabacloud.com/help/doc-detail/142089.htm#task-2326604
https://www.alibabacloud.com/help/doc-detail/99006.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/106989.htm#concept-rzc-lrl-qgb
https://www.alibabacloud.com/help/doc-detail/113724.htm#concept-fly-23g-jhb
https://www.alibabacloud.com/help/doc-detail/308242.htm#task336
https://www.alibabacloud.com/help/doc-detail/308243.htm#concept-lf5-qxp-5fb
https://www.alibabacloud.com/help/doc-detail/288269.htm#task-2096327
https://www.alibabacloud.com/help/doc-detail/322780.htm#task-2107113
https://www.alibabacloud.com/help/doc-detail/122621.htm#concept-761647
https://www.alibabacloud.com/help/doc-detail/216966.htm#task-2080535


监控与报警

创建阈值报警规则

创建事件报警规则

修改报警规则

删除报警规则

禁用报警规则

查看指定报警规则的报警历史

使用阈值报警回调

审计日志

开通审计日志

关闭审计日志

查询审计日志

更改审计操作类型

更改审计日志的保留时长

下载审计日志

免费试用版升级至正式版审计日志

日志管理

查看慢日志

查看运行日志

查看错误日志

CloudDBA

性能趋势

实时性能

实例会话

空间分析

慢日志

新建标签

绑定已有标签

类别 功能

MongoDB 4.2

副本集实例 分片集群实例
Serverless实
例

通用型本地盘
版

独享型本地盘
版

独占物理机
通用型本地
盘版

独享型本地
盘版
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https://www.alibabacloud.com/help/doc-detail/61585.htm#task-2081242
https://www.alibabacloud.com/help/doc-detail/251436.htm#task-2314594
https://www.alibabacloud.com/help/doc-detail/251437.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251439.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251438.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251440.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251441.htm#task-2151109
https://www.alibabacloud.com/help/doc-detail/59903.htm#task-2488775
https://www.alibabacloud.com/help/doc-detail/386337.htm#task-1937630
https://www.alibabacloud.com/help/doc-detail/386408.htm#task-2491602
https://www.alibabacloud.com/help/doc-detail/386339.htm#task-2538000
https://www.alibabacloud.com/help/doc-detail/386364.htm#task-2168408
https://www.alibabacloud.com/help/doc-detail/386336.htm#task-2491951
https://www.alibabacloud.com/help/doc-detail/169161.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/97734.htm#concept-nvd-mjj-wfb
https://www.alibabacloud.com/help/doc-detail/97797.htm#concept-ln3-tgp-wfb
https://www.alibabacloud.com/help/doc-detail/97776.htm#concept-tv4-fy4-wfb
https://www.alibabacloud.com/help/doc-detail/135016.htm#task-2022555
https://www.alibabacloud.com/help/doc-detail/135017.htm#task-2022558
https://www.alibabacloud.com/help/doc-detail/135128.htm#task-2038738
https://www.alibabacloud.com/help/doc-detail/162422.htm#task-2350359
https://www.alibabacloud.com/help/doc-detail/135104.htm#task-2038586
https://www.alibabacloud.com/help/doc-detail/143082.htm#task-2336249
https://www.alibabacloud.com/help/doc-detail/143198.htm#task-2337681


标签管理

根据标签筛选实例

解绑或删除标签

类别 功能

MongoDB 4.2

副本集实例 分片集群实例
Serverless实
例

通用型本地盘
版

独享型本地盘
版

独占物理机
通用型本地
盘版

独享型本地
盘版

本文介绍MongoDB 4.0版本支持的功能，便于您根据自身需要选购实例或查询已购实例功能。

说明 说明 代表支持， 代表不支持。

类别 功能

MongoDB 4.0

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版

计费管理

按量付费转包年包月

包年包月转按量付费

手动续费包年包月实例

包年包月实例开通自动续费

创建实例

创建单节点实例

创建副本集实例

创建分片集群实例

协议类型支持DynamoDB

变更实例配置

变更单节点实例配置

变更副本集实例配置

变更分片集群实例配置

查看实例详情

开启或关闭实例释放保护

释放按量付费实例

导出实例列表

升级数据库小版本

升级数据库版本

设置可维护时间段

3.4. MongoDB 4.03.4. MongoDB 4.0
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https://www.alibabacloud.com/help/doc-detail/143083.htm#task-2336591
https://www.alibabacloud.com/help/doc-detail/143084.htm#task-2336660
https://www.alibabacloud.com/help/doc-detail/94635.htm#concept-ejm-sbv-4fb
https://www.alibabacloud.com/help/doc-detail/85052.htm#task-yxb-fmy-32b
https://www.alibabacloud.com/help/doc-detail/85053.htm#task-mxj-kb2-j2b
https://www.alibabacloud.com/help/doc-detail/66108.htm#task-hwt-zlx-p2b
https://www.alibabacloud.com/help/doc-detail/26572.htm#task-hwt-zlx-p2b
https://www.alibabacloud.com/help/doc-detail/55137.htm#task-g3q-hyq-w2b
https://www.alibabacloud.com/help/doc-detail/164422.htm#concept-2475713
https://www.alibabacloud.com/help/doc-detail/129161.htm#task-1580779
https://www.alibabacloud.com/help/doc-detail/95286.htm#task-1580779
https://www.alibabacloud.com/help/doc-detail/128782.htm#task-1580394
https://www.alibabacloud.com/help/doc-detail/258241.htm#task-2495422
https://www.alibabacloud.com/help/doc-detail/44659.htm#task-vpq-mhm-j2b
https://www.alibabacloud.com/help/doc-detail/117955.htm#concept-262450
https://www.alibabacloud.com/help/doc-detail/90666.htm#concept-dqn-qnr-l2b
https://www.alibabacloud.com/help/doc-detail/64600.htm#concept-ut5-fp4-fgb
https://www.alibabacloud.com/help/doc-detail/85167.htm#task-tng-h4t-j2b


实例管理

查看节点所属的可用区

说明 说明 DynamoDB协议的分片集
群实例不支持该功能。

迁移可用区

说明 说明 开通透明数据加密TDE功
能的实例不支持迁移可用区。

切换节点角色

说明 说明 DynamoDB协议的分片集
群实例不支持该功能。

主备节点支持五节点和七节点

说明说明

副本集实例默认为三节点。

分片集群实例每个Shard默认3
个主备节点。

支持0~5个只读节点数

说明说明

分片集群实例（包年包月）每
个Shard支持0~5个只读节。

分片集群实例（按量付费）无
只读节点。

主备切换

副本集实例设置主备切换

分片集群实例设置主备切换

设置数据库参数

查看参数修改记录

重启实例

重启实例中指定的Mongos或Shard节点

回收站

账号管理

MongoDB数据库账号权限管理

重置密码

添加白名单分组

设置白名单

删除白名单

类别 功能

MongoDB 4.0

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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https://www.alibabacloud.com/help/doc-detail/123825.htm#concept-944211
https://www.alibabacloud.com/help/doc-detail/115412.htm#concept-uh2-skz-lhb
https://www.alibabacloud.com/help/doc-detail/123755.htm#concept-943865
https://www.alibabacloud.com/help/doc-detail/66878.htm#task-phh-vjh-kfb
https://www.alibabacloud.com/help/doc-detail/66883.htm#concept-wcc-cc5-cgb
https://www.alibabacloud.com/help/doc-detail/64192.htm#concept-547-r3z-xfb
https://www.alibabacloud.com/help/doc-detail/98495.htm#concept-bqj-z33-yfb
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/85164.htm#task-v1m-r15-j2b
https://www.alibabacloud.com/help/doc-detail/99142.htm#concept-cgg-qxh-1gb
https://www.alibabacloud.com/help/doc-detail/54956.htm#concept-lps-vqr-33b
https://www.alibabacloud.com/help/doc-detail/331934.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/88888.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378076.htm#task-2140013


数据安全性

添加安全组

移除安全组

设置SSL加密

设置透明数据加密TDE

连接实例

通过DMS连接实例

通过DMS连接MongoDB单节点实例

通过DMS连接MongoDB副本集实例

通过DMS连接MongoDB分片集群实例

通过Mongo Shell连接实例

通过Mongo Shell连接MongoDB单节点
实例

通过Mongo Shell连接云数据库
MongoDB副本集实例

通过Mongo Shell连接MongoDB分片集
群实例

通过程序代码连接MongoDB单节点实例

本地客户端通过SSL-VPN隧道连接
MongoDB实例

通过公网连接MongoDB实例

申请公网连接地址

说明 说明 DynamoDB协议的分片集
群实例不支持该功能。

释放公网连接地址

说明 说明 DynamoDB协议的分片集
群实例不支持该功能。

申请Shard或ConfigServer节点连接地址

说明 说明 DynamoDB协议的分片集
群实例不支持该功能。

释放Shard或ConfigServer节点连接地址

说明 说明 DynamoDB协议的分片集
群实例不支持该功能。

修改连接地址

说明 说明 DynamoDB协议的分片集
群实例不支持修改公网连接地址。

开启或关闭私网免密访问

类别 功能

MongoDB 4.0

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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https://www.alibabacloud.com/help/doc-detail/339857.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378075.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/89245.htm#concept-v1g-vyv-y2b
https://www.alibabacloud.com/help/doc-detail/131048.htm#task-1796793
https://www.alibabacloud.com/help/doc-detail/93609.htm#concept-xdd-13v-cgb
https://www.alibabacloud.com/help/doc-detail/44625.htm#concept-xdd-13v-cgb
https://www.alibabacloud.com/help/doc-detail/55243.htm#concept-qz5-3k2-2gb
https://www.alibabacloud.com/help/doc-detail/66127.htm#concept-atc-g3d-2gb
https://www.alibabacloud.com/help/doc-detail/44629.htm#concept-qgf-hv4-dgb
https://www.alibabacloud.com/help/doc-detail/55248.htm#concept-mnd-xg2-qgb
https://www.alibabacloud.com/help/doc-detail/44630.htm#concept-gy4-qsz-jfb
https://www.alibabacloud.com/help/doc-detail/114731.htm#concept-185604
https://www.alibabacloud.com/help/doc-detail/114304.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/94127.htm#concept-qlm-xcw-mfb
https://www.alibabacloud.com/help/doc-detail/91915.htm#concept-ln2-gyr-gfb
https://www.alibabacloud.com/help/doc-detail/134037.htm#task-1941822
https://www.alibabacloud.com/help/doc-detail/134067.htm#task-1941931
https://www.alibabacloud.com/help/doc-detail/90183.htm#task-qnc-nk3-bfb
https://www.alibabacloud.com/help/doc-detail/116077.htm#concept-187510


数据库连接

经典网络切换为专有网络

说明 说明 云数据库MongoDB于
2022年02月21日进行网络类型优化，
新购买实例不再支持经典网络。

经典网络平滑迁移到VPC的混访方案

说明说明

云数据库MongoDB于2022年
02月21日进行网络类型优化，
新购买实例不再支持经典网
络。

DynamoDB协议的分片集群实
例不支持该功能。

修改经典网络连接地址的到期时间

说明说明

云数据库MongoDB于2022年
02月21日进行网络类型优化，
新购买实例不再支持经典网
络。

DynamoDB协议的分片集群实
例不支持该功能。

备份数据

自动备份MongoDB数据

手动备份MongoDB数据

下载备份数据 下载备份文件

恢复数据

恢复云数据库MongoDB单个或多个数据库

按时间点将备份数据恢复至新建实例

说明 说明 分片集群仅支持恢复全部
数据库。

按备份点将备份数据恢复至新建实例

恢复备份数据至当前实例

说明 说明 副本集实例仅三节点实例
支持。

逻辑备份恢复至自建数据库

物理备份恢复至自建数据库

使用MongoDB工具备份与恢复MongoDB
Serverless版实例

类别 功能

MongoDB 4.0

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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https://www.alibabacloud.com/help/doc-detail/54966.htm#concept-f3s-fys-2fb
https://www.alibabacloud.com/help/doc-detail/58589.htm#concept-ysg-ngz-lgb
https://www.alibabacloud.com/help/doc-detail/91916.htm#task-eqg-gy1-ffb
https://www.alibabacloud.com/help/doc-detail/55008.htm#concept-gs1-qrp-dgb
https://www.alibabacloud.com/help/doc-detail/55010.htm#concept-e1s-szs-qgb
https://www.alibabacloud.com/help/doc-detail/55011.htm#task-2112925
https://www.alibabacloud.com/help/doc-detail/112274.htm#concept-kvp-mrg-fhb
https://www.alibabacloud.com/help/doc-detail/55014.htm#task342
https://www.alibabacloud.com/help/doc-detail/55013.htm#task-tll-y3b-kfb
https://www.alibabacloud.com/help/doc-detail/55015.htm#concept-o3q-r3z-2ez
https://www.alibabacloud.com/help/doc-detail/95619.htm#task336
https://www.alibabacloud.com/help/doc-detail/58329.htm#concept-lf5-qxp-5fb


迁移数据

使用DTS将ECS上自建数据库迁移至云数据
库MongoDB

将ECS上单节点或副本集架构的自建
MongoDB迁移上云

将ECS上分片集群架构的自建MongoDB
迁移上云

使用DTS将自建数据库迁移至云数据库
MongoDB

使用DTS迁移单节点架构的自建
MongoDB数据库上云

使用DTS迁移副本集架构的自建
MongoDB数据库上云

使用DTS迁移分片集群架构的自建
MongoDB数据库上云

使用MongoDB工具将自建数据库迁移至云
数据库MongoDB

使用MongoDB工具将自建数据库迁移至
单节点实例

使用MongoDB工具将自建数据库迁移至
副本集实例

使用MongoDB工具将自建数据库迁移至
分片集群实例

使用MongoDB工具将Amazon DynamoDB
数据库迁移至云数据库MongoDB

使用NimoShake工具将Amazon
DynamoDB数据库迁移至云数据库
MongoDB

使用MongoDB工具将MongoDB Atlas数据
库迁移至云数据库MongoDB

使用DTS将MongoDB Atlas数据库迁移至云
数据库MongoDB

云数据库MongoDB实例间迁移

从MongoDB单节点实例迁移至副本集或
分片集群实例

从MongoDB副本集实例迁移至分片集群
实例

跨阿里云账号迁移云数据库MongoDB

迁移云数据库MongoDB实例至其他地域

云数据库MongoDB迁移至自建MongoDB数
据库

逻辑备份恢复至自建数据库

物理备份恢复至自建数据库

同步数据

使用DTS实现云数据库MongoDB实例间同
步

副本集同步至副本集或分片集群

分片集群同步至分片集群

使用MongoShake工具实现MongoDB实例
间同步（副本集间单向同步）

基本监控

创建阈值报警规则

类别 功能

MongoDB 4.0

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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https://www.alibabacloud.com/help/doc-detail/126882.htm#concept-1340083
https://www.alibabacloud.com/help/doc-detail/126984.htm#concept-1340083
https://www.alibabacloud.com/help/doc-detail/111245.htm#concept-rcw-511-kfb
https://www.alibabacloud.com/help/doc-detail/60037.htm#concept-rcw-511-kfb
https://www.alibabacloud.com/help/doc-detail/100629.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/100995.htm#concept-ztl-f4w-fgb
https://www.alibabacloud.com/help/doc-detail/60157.htm#concept-uvj-jgd-5fb
https://www.alibabacloud.com/help/doc-detail/61416.htm#concept-uvj-jgd-5fb
https://www.alibabacloud.com/help/doc-detail/115570.htm#concept-186795
https://www.alibabacloud.com/help/doc-detail/172828.htm#task-2543802
https://www.alibabacloud.com/help/doc-detail/102305.htm#concept-phx-ws5-jgb
https://www.alibabacloud.com/help/doc-detail/142089.htm#task-2326604
https://www.alibabacloud.com/help/doc-detail/101041.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/99006.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/106989.htm#concept-rzc-lrl-qgb
https://www.alibabacloud.com/help/doc-detail/113724.htm#concept-fly-23g-jhb
https://www.alibabacloud.com/help/doc-detail/308242.htm#task336
https://www.alibabacloud.com/help/doc-detail/308243.htm#concept-lf5-qxp-5fb
https://www.alibabacloud.com/help/doc-detail/288269.htm#task-2096327
https://www.alibabacloud.com/help/doc-detail/322780.htm#task-2107113
https://www.alibabacloud.com/help/doc-detail/122621.htm#concept-761647
https://www.alibabacloud.com/help/doc-detail/216966.htm#task-2080535
https://www.alibabacloud.com/help/doc-detail/61585.htm#task-2081242


监控与报警
创建事件报警规则

修改报警规则

删除报警规则

禁用报警规则

查看指定报警规则的报警历史

使用阈值报警回调

审计日志

开通审计日志

关闭审计日志

查询审计日志

更改审计操作类型

更改审计日志的保留时长

下载审计日志

免费试用版升级至正式版审计日志

日志管理

查看慢日志

查看运行日志

查看错误日志

CloudDBA

性能趋势

实时性能

实例会话

空间分析

慢日志

标签管理

新建标签

绑定已有标签

根据标签筛选实例

解绑或删除标签

类别 功能

MongoDB 4.0

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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https://www.alibabacloud.com/help/doc-detail/251436.htm#task-2314594
https://www.alibabacloud.com/help/doc-detail/251437.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251439.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251438.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251440.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251441.htm#task-2151109
https://www.alibabacloud.com/help/doc-detail/59903.htm#task-2488775
https://www.alibabacloud.com/help/doc-detail/386337.htm#task-1937630
https://www.alibabacloud.com/help/doc-detail/386408.htm#task-2491602
https://www.alibabacloud.com/help/doc-detail/386339.htm#task-2538000
https://www.alibabacloud.com/help/doc-detail/386364.htm#task-2168408
https://www.alibabacloud.com/help/doc-detail/386336.htm#task-2491951
https://www.alibabacloud.com/help/doc-detail/169161.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/97734.htm#concept-nvd-mjj-wfb
https://www.alibabacloud.com/help/doc-detail/97797.htm#concept-ln3-tgp-wfb
https://www.alibabacloud.com/help/doc-detail/97776.htm#concept-tv4-fy4-wfb
https://www.alibabacloud.com/help/doc-detail/135016.htm#task-2022555
https://www.alibabacloud.com/help/doc-detail/135017.htm#task-2022558
https://www.alibabacloud.com/help/doc-detail/135128.htm#task-2038738
https://www.alibabacloud.com/help/doc-detail/162422.htm#task-2350359
https://www.alibabacloud.com/help/doc-detail/135104.htm#task-2038586
https://www.alibabacloud.com/help/doc-detail/143082.htm#task-2336249
https://www.alibabacloud.com/help/doc-detail/143198.htm#task-2337681
https://www.alibabacloud.com/help/doc-detail/143083.htm#task-2336591
https://www.alibabacloud.com/help/doc-detail/143084.htm#task-2336660


本文介绍MongoDB 3.4版本支持的功能，便于您根据自身需要选购实例或查询已购实例功能。

说明 说明 代表支持， 代表不支持。

类别 功能

MongoDB 3.4

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版

计费管理

按量付费转包年包月

包年包月转按量付费

手动续费包年包月实例

包年包月实例开通自动续费

实例管理

创建实例

创建单节点实例

创建副本集实例

创建分片集群实例

协议类型支持DynamoDB

变更实例配置

变更单节点实例配置

变更副本集实例配置

变更分片集群实例配置

开启或关闭实例释放保护

释放按量付费实例

导出实例列表

升级数据库小版本

升级数据库版本

设置可维护时间段

查看节点所属的可用区

迁移可用区

说明 说明 开通透明数据加密TDE功
能的实例不支持迁移可用区。

切换节点角色

3.5. MongoDB 3.43.5. MongoDB 3.4
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https://www.alibabacloud.com/help/doc-detail/94635.htm#concept-ejm-sbv-4fb
https://www.alibabacloud.com/help/doc-detail/85052.htm#task-yxb-fmy-32b
https://www.alibabacloud.com/help/doc-detail/85053.htm#task-mxj-kb2-j2b
https://www.alibabacloud.com/help/doc-detail/66108.htm#task-hwt-zlx-p2b
https://www.alibabacloud.com/help/doc-detail/26572.htm#task-hwt-zlx-p2b
https://www.alibabacloud.com/help/doc-detail/55137.htm#task-g3q-hyq-w2b
https://www.alibabacloud.com/help/doc-detail/164422.htm#concept-2475713
https://www.alibabacloud.com/help/doc-detail/129161.htm#task-1580779
https://www.alibabacloud.com/help/doc-detail/95286.htm#task-1580779
https://www.alibabacloud.com/help/doc-detail/128782.htm#task-1580394
https://www.alibabacloud.com/help/doc-detail/258241.htm#task-2495422
https://www.alibabacloud.com/help/doc-detail/44659.htm#task-vpq-mhm-j2b
https://www.alibabacloud.com/help/doc-detail/117955.htm#concept-262450
https://www.alibabacloud.com/help/doc-detail/90666.htm#concept-dqn-qnr-l2b
https://www.alibabacloud.com/help/doc-detail/64600.htm#concept-ut5-fp4-fgb
https://www.alibabacloud.com/help/doc-detail/85167.htm#task-tng-h4t-j2b
https://www.alibabacloud.com/help/doc-detail/123825.htm#concept-944211
https://www.alibabacloud.com/help/doc-detail/115412.htm#concept-uh2-skz-lhb
https://www.alibabacloud.com/help/doc-detail/123755.htm#concept-943865


主备节点支持五节点和七节点

说明说明

副本集实例默认为三节点。

分片集群实例每个Shard默认3
个主备节点。

支持0~5个只读节点数

说明说明

分片集群实例（包年包月）每
个Shard支持0~5个只读节。

分片集群实例（按量付费）无
只读节点。

主备切换

副本集实例设置主备切换

分片集群实例设置主备切换

设置数据库参数

查看参数修改记录

重启实例

重启实例中指定的Mongos或Shard节点

回收站

账号管理

MongoDB数据库账号权限管理

重置密码

数据安全性

添加白名单分组

设置白名单

删除白名单

添加安全组

移除安全组

设置SSL加密

设置透明数据加密TDE

通过DMS连接实例

通过DMS连接MongoDB单节点实例

通过DMS连接MongoDB副本集实例

通过DMS连接MongoDB分片集群实例

类别 功能

MongoDB 3.4

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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https://www.alibabacloud.com/help/doc-detail/66878.htm#task-phh-vjh-kfb
https://www.alibabacloud.com/help/doc-detail/66883.htm#concept-wcc-cc5-cgb
https://www.alibabacloud.com/help/doc-detail/64192.htm#concept-547-r3z-xfb
https://www.alibabacloud.com/help/doc-detail/98495.htm#concept-bqj-z33-yfb
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/44658.htm#concept-yzz-dgl-j2b
https://www.alibabacloud.com/help/doc-detail/85164.htm#task-v1m-r15-j2b
https://www.alibabacloud.com/help/doc-detail/99142.htm#concept-cgg-qxh-1gb
https://www.alibabacloud.com/help/doc-detail/54956.htm#concept-lps-vqr-33b
https://www.alibabacloud.com/help/doc-detail/331934.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/88888.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378076.htm#task-2140013
https://www.alibabacloud.com/help/doc-detail/339857.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/378075.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/89245.htm#concept-v1g-vyv-y2b
https://www.alibabacloud.com/help/doc-detail/131048.htm#task-1796793
https://www.alibabacloud.com/help/doc-detail/93609.htm#concept-xdd-13v-cgb
https://www.alibabacloud.com/help/doc-detail/44625.htm#concept-xdd-13v-cgb
https://www.alibabacloud.com/help/doc-detail/55243.htm#concept-qz5-3k2-2gb


连接实例 通过Mongo Shell连接实例

通过Mongo Shell连接MongoDB单节点
实例

通过Mongo Shell连接云数据库
MongoDB副本集实例

通过Mongo Shell连接MongoDB分片集
群实例

通过程序代码连接MongoDB单节点实例

本地客户端通过SSL-VPN隧道连接
MongoDB实例

通过公网连接MongoDB实例

数据库连接

申请公网连接地址

释放公网连接地址

申请Shard或ConfigServer节点连接地址

释放Shard或ConfigServer节点连接地址

修改连接地址

开启或关闭私网免密访问

经典网络切换为专有网络

说明 说明 云数据库MongoDB于
2022年02月21日进行网络类型优化，
新购买实例不再支持经典网络。

经典网络平滑迁移到VPC的混访方案

说明 说明 云数据库MongoDB于
2022年02月21日进行网络类型优化，
新购买实例不再支持经典网络。

修改经典网络连接地址的到期时间

说明 说明 云数据库MongoDB于
2022年02月21日进行网络类型优化，
新购买实例不再支持经典网络。

备份数据

自动备份MongoDB数据

手动备份MongoDB数据

下载备份数据 下载备份文件

恢复云数据库MongoDB单个或多个数据库

类别 功能

MongoDB 3.4

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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https://www.alibabacloud.com/help/doc-detail/66127.htm#concept-atc-g3d-2gb
https://www.alibabacloud.com/help/doc-detail/44629.htm#concept-qgf-hv4-dgb
https://www.alibabacloud.com/help/doc-detail/55248.htm#concept-mnd-xg2-qgb
https://www.alibabacloud.com/help/doc-detail/44630.htm#concept-gy4-qsz-jfb
https://www.alibabacloud.com/help/doc-detail/114731.htm#concept-185604
https://www.alibabacloud.com/help/doc-detail/114304.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/94127.htm#concept-qlm-xcw-mfb
https://www.alibabacloud.com/help/doc-detail/91915.htm#concept-ln2-gyr-gfb
https://www.alibabacloud.com/help/doc-detail/134037.htm#task-1941822
https://www.alibabacloud.com/help/doc-detail/134067.htm#task-1941931
https://www.alibabacloud.com/help/doc-detail/90183.htm#task-qnc-nk3-bfb
https://www.alibabacloud.com/help/doc-detail/116077.htm#concept-187510
https://www.alibabacloud.com/help/doc-detail/54966.htm#concept-f3s-fys-2fb
https://www.alibabacloud.com/help/doc-detail/58589.htm#concept-ysg-ngz-lgb
https://www.alibabacloud.com/help/doc-detail/91916.htm#task-eqg-gy1-ffb
https://www.alibabacloud.com/help/doc-detail/55008.htm#concept-gs1-qrp-dgb
https://www.alibabacloud.com/help/doc-detail/55010.htm#concept-e1s-szs-qgb
https://www.alibabacloud.com/help/doc-detail/55011.htm#task-2112925
https://www.alibabacloud.com/help/doc-detail/112274.htm#concept-kvp-mrg-fhb


恢复数据

按时间点将备份数据恢复至新建实例

说明 说明 分片集群仅支持恢复全部
数据库。

按备份点将备份数据恢复至新建实例

恢复备份数据至当前实例

说明 说明 副本集实例仅三节点实例
支持。

逻辑备份恢复至自建数据库

物理备份恢复至自建数据库

迁移数据

使用DTS将ECS上自建数据库迁移至云数据
库MongoDB

将ECS上单节点或副本集架构的自建
MongoDB迁移上云

将ECS上分片集群架构的自建MongoDB
迁移上云

使用DTS将自建数据库迁移至云数据库
MongoDB

使用DTS迁移单节点架构的自建
MongoDB数据库上云

使用DTS迁移副本集架构的自建
MongoDB数据库上云

使用DTS迁移分片集群架构的自建
MongoDB数据库上云

使用MongoDB工具将自建数据库迁移至云
数据库MongoDB

使用MongoDB工具将自建数据库迁移至
单节点实例

使用MongoDB工具将自建数据库迁移至
副本集实例

使用MongoDB工具将自建数据库迁移至
分片集群实例

使用MongoDB工具将Amazon DynamoDB
数据库迁移至云数据库MongoDB

使用NimoShake工具将Amazon
DynamoDB数据库迁移至云数据库
MongoDB

使用MongoDB工具将MongoDB Atlas数据
库迁移至云数据库MongoDB

使用DTS将MongoDB Atlas数据库迁移至云
数据库MongoDB

云数据库MongoDB实例间迁移

从MongoDB单节点实例迁移至副本集或
分片集群实例

从MongoDB副本集实例迁移至分片集群
实例

跨阿里云账号迁移云数据库MongoDB

类别 功能

MongoDB 3.4

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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https://www.alibabacloud.com/help/doc-detail/55014.htm#task342
https://www.alibabacloud.com/help/doc-detail/55013.htm#task-tll-y3b-kfb
https://www.alibabacloud.com/help/doc-detail/55015.htm#concept-o3q-r3z-2ez
https://www.alibabacloud.com/help/doc-detail/95619.htm#task336
https://www.alibabacloud.com/help/doc-detail/58329.htm#concept-lf5-qxp-5fb
https://www.alibabacloud.com/help/doc-detail/126882.htm#concept-1340083
https://www.alibabacloud.com/help/doc-detail/126984.htm#concept-1340083
https://www.alibabacloud.com/help/doc-detail/111245.htm#concept-rcw-511-kfb
https://www.alibabacloud.com/help/doc-detail/60037.htm#concept-rcw-511-kfb
https://www.alibabacloud.com/help/doc-detail/100629.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/100995.htm#concept-ztl-f4w-fgb
https://www.alibabacloud.com/help/doc-detail/60157.htm#concept-uvj-jgd-5fb
https://www.alibabacloud.com/help/doc-detail/61416.htm#concept-uvj-jgd-5fb
https://www.alibabacloud.com/help/doc-detail/115570.htm#concept-186795
https://www.alibabacloud.com/help/doc-detail/172828.htm#task-2543802
https://www.alibabacloud.com/help/doc-detail/102305.htm#concept-phx-ws5-jgb
https://www.alibabacloud.com/help/doc-detail/142089.htm#task-2326604
https://www.alibabacloud.com/help/doc-detail/101041.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/99006.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/106989.htm#concept-rzc-lrl-qgb


迁移云数据库MongoDB实例至其他地域

云数据库MongoDB迁移至自建MongoDB数
据库

逻辑备份恢复至自建数据库

物理备份恢复至自建数据库

同步数据

使用DTS实现云数据库MongoDB实例间同
步

副本集同步至副本集或分片集群

分片集群同步至分片集群

使用MongoShake工具实现MongoDB实例
间同步（副本集间单向同步）

监控与报警

基本监控

创建阈值报警规则

创建事件报警规则

修改报警规则

删除报警规则

禁用报警规则

查看指定报警规则的报警历史

使用阈值报警回调

审计日志

开通审计日志

关闭审计日志

查询审计日志

更改审计操作类型

更改审计日志的保留时长

下载审计日志

免费试用版升级至正式版审计日志

日志管理

查看慢日志

查看运行日志

查看错误日志

性能趋势

类别 功能

MongoDB 3.4

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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https://www.alibabacloud.com/help/doc-detail/113724.htm#concept-fly-23g-jhb
https://www.alibabacloud.com/help/doc-detail/308242.htm#task336
https://www.alibabacloud.com/help/doc-detail/308243.htm#concept-lf5-qxp-5fb
https://www.alibabacloud.com/help/doc-detail/288269.htm#task-2096327
https://www.alibabacloud.com/help/doc-detail/322780.htm#task-2107113
https://www.alibabacloud.com/help/doc-detail/122621.htm#concept-761647
https://www.alibabacloud.com/help/doc-detail/216966.htm#task-2080535
https://www.alibabacloud.com/help/doc-detail/61585.htm#task-2081242
https://www.alibabacloud.com/help/doc-detail/251436.htm#task-2314594
https://www.alibabacloud.com/help/doc-detail/251437.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251439.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251438.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251440.htm#task-1935076
https://www.alibabacloud.com/help/doc-detail/251441.htm#task-2151109
https://www.alibabacloud.com/help/doc-detail/59903.htm#task-2488775
https://www.alibabacloud.com/help/doc-detail/386337.htm#task-1937630
https://www.alibabacloud.com/help/doc-detail/386408.htm#task-2491602
https://www.alibabacloud.com/help/doc-detail/386339.htm#task-2538000
https://www.alibabacloud.com/help/doc-detail/386364.htm#task-2168408
https://www.alibabacloud.com/help/doc-detail/386336.htm#task-2491951
https://www.alibabacloud.com/help/doc-detail/169161.htm#task-2159129
https://www.alibabacloud.com/help/doc-detail/97734.htm#concept-nvd-mjj-wfb
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CloudDBA
实时性能

实例会话

空间分析

慢日志

标签管理

新建标签

绑定已有标签

根据标签筛选实例

解绑或删除标签

类别 功能

MongoDB 3.4

单节点实例 副本集实例 分片集群实例

通用型云盘
版

通用型本地
盘版

独享型本地
盘版

独占物理机
通用型本地
盘版

独享型本地盘版
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在开始使用云数据库MongoDB之前，您需要先拥有阿里云账号，并登录阿里云控制台。当不再使用云数据库MongoDB时，您也可以退出登录。本文介绍登录与
注销云数据库MongoDB控制台的方法。

费用说明费用说明
云数据库MongoDB的收费标准请参见云数据库MongoDB版产品定价。

登录MongoDB控制台登录MongoDB控制台
1. 注册阿里云账号，注册流程请参见注册阿里云账号。

2. 登录MongoDB管理控制台。

注销MongoDB控制台注销MongoDB控制台
1. 在云数据库MongoDB控制台任意页面，将鼠标放置在右上角头像位置。

2. 在弹出的账号页面，单击退出登录退出登录。

4.登录与注销4.登录与注销
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如果您需要长期使用按量付费实例，您可以将其付费类型转换为包年包月，并根据业务使用时间选择包年包月时长，为您节省开支。

前提条件前提条件
实例的付费类型为按量付费，且运行状态为运行中运行中。

实例没有未完成支付的转包年包月订单。

实例规格不能为历史规格（即不再售卖的规格），历史规格信息请参见实例规格。

说明 说明 如果需要将历史规格实例的付费类型转换为包年包月，您需要先变更实例的规格，变更方法请参见变更配置方案概览。

注意事项注意事项
包年包月实例无法转换为按量付费实例，为避免浪费您的资源，建议您在转换付费模式前确认实例是否需要进行转包年包月操作。

包年包月实例无法释放。

在实例有未完成支付的转包年包月订单的情况下升级实例规格，转包年包月订单将失效。您可以先登录订单管理控制台，选择费用费用 >  > 我的订单我的订单，将该订单作
废，然后进行转包年包月操作。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例所在行操作操作列的转包年包月转包年包月。

5. 在后付费转预付费后付费转预付费页面，选择实例所需的购买时长购买时长。

6. 阅读并勾选服务协议，单击立即购买立即购买。

说明 说明 购买后，系统会生成一个转包年包月的订单。如果该订单未支付或作废，将导致您无法购买新实例或转包年包月的操作。您可以登录订单管
理控制台，选择费用费用 >  > 我的订单我的订单，完成订单支付或作废该订单。

7. 在支付支付页面，根据提示完成支付流程。

为避免包年包月实例到期造成实例数据被删除且不可恢复，您可以在30天内完成续费或开通自动续费功能。本文介绍手动续费的方法。

前提条件前提条件
实例的付费类型为包年包月。

背景信息背景信息
包年包月实例在到期后，实例可继续使用15天，15天后实例将会被锁定，数据将保留15天，请在30天内进行续费，否则实例会被释放，其数据也会被删除且不
可恢复。关于续费规则和计费说明，请参见收费项目及价格说明。

方法一：云数据库MongoDB控制台续费方法一：云数据库MongoDB控制台续费
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例所在行操作操作列的续费续费。

5. 在续费续费页面，选择购买时长购买时长。

6. 购买实例。

i. 阅读并勾选服务协议，单击立即购买立即购买。

ii. 在支付支付页面，根据提示完成支付流程。

方法二：续费管理控制台续费方法二：续费管理控制台续费
1. 登录MongoDB管理控制台。

2. 在页面右上角，单击费用费用 >  > 续费管理续费管理。

3. 在续费管理续费管理页面，单击手动续费手动续费页签。

4. 根据续费需求，选择对应步骤为实例续费。

为单个实例续费

a. 在手动续费手动续费列表中，单击目标实例所在行操作操作列的续费续费。

说明 说明 如果目标实例在自动续费自动续费或到期不续费到期不续费页签中，您可以单击目标实例所在行操作操作列的恢复手动续费恢复手动续费，在弹出的恢复手动续费恢复手动续费对话
框中单击确认确认将实例续费方式恢复为手动续费。

5.计费管理5.计费管理
5.1. 按量付费转包年包月5.1. 按量付费转包年包月

5.2. 手动续费包年包月实例5.2. 手动续费包年包月实例
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b. 在续费续费页面，根据业务使用时间选择购买时长。

c. 阅读并勾选服务协议，单击立即购买立即购买。

d. 在支付支付页面，根据提示完成支付流程。

同时为多个实例续费

a. 在手动续费手动续费列表中，选择目标实例。

b. 单击手动续费手动续费列表左下角的批量续费批量续费。

c. 在批量续费批量续费页面，根据业务使用时间分别为每个目标实例选择续费时长。

说明 说明 如果需要为所有目标实例设置的续费时长相同，您可以单击续费时长右侧的批量设置批量设置，在弹出的对话框中选择购买时长，并单击确确
定定。

d. 单击去支付去支付。

e. 在支付支付页面，根据提示完成支付流程。

相关任务相关任务
开通自动续费可以免去您定期手动续费的烦恼，且不会因为忘记续费而导致业务中断。具体请参见开通自动续费。

开通自动续费包年包月实例可以免去您定期手动续费实例的麻烦，且不会因忘记续费而导致业务中断。如果您不再需要自动续费某个实例，您也可以关闭该功
能。

注意事项注意事项
自动续费：首次扣款时间为实例到期前第9天的08:00。如果扣款失败，系统将在接下来的2天每天尝试扣款，即最多尝试扣款3次，请保证阿里云账号的余额
充足，避免续费失败。

说明 说明 如果3次自动扣款均失败，请您及时手动续费，避免停机进而导致数据丢失。

如果您在自动扣款日期前进行了手动续费，则系统将在下一次到期前进行自动续费。

自动续费功能于次日生效。如果您的实例将于次日到期，为避免业务中断，请手动进行续费，具体请参见手动续费包年包月实例。

方法一：创建实例时开通自动续费方法一：创建实例时开通自动续费

说明 说明 在购买实例时开通自动续费，如果是按月购买，则自动续费周期为1个月。如果是按年购买，则自动续费周期为1年。例如购买6个月实例并勾选
自动续费，则快到期时会自动续费1个月。

创建图数据库MongoDB包年包月实例时，当选择完购买时长，您可以勾选到期自动续费到期自动续费。实例到期后将自动从您的阿里云账号中扣款。

方法二：实例使用中开通自动续费方法二：实例使用中开通自动续费

说明 说明 开通自动续费后，系统将根据您选择的续费周期进行自动续费。例如，如果您选择了3个月的续费周期，则每次自动续费时会缴纳3个月的费用。

1. 登录MongoDB管理控制台。

2. 在页面右上角，单击费用费用 >  > 续费管理续费管理。

3. 在续费管理续费管理页面，单击手动续费手动续费或到期不续费到期不续费页签。

4. 根据续费需求，选择对应步骤为实例续费。

为单个实例续费

a. 在手动续费手动续费或到期不续费到期不续费列表中，单击目标实例所在行操作操作列的开通自动续费开通自动续费。

b. 在开通自动续费开通自动续费页面，选择自动续费周期，并单击开通自动续费开通自动续费。

同时为多个实例续费

a. 在手动续费手动续费或到期不续费到期不续费列表中，选择目标实例。

b. 单击手动续费手动续费或到期不续费到期不续费列表左下角的开通自动续费开通自动续费。

c. 在开通自动续费开通自动续费页面，选择自动续费周期，并单击开通自动续费开通自动续费。

相关任务相关任务
在续费管理续费管理页面，您还可以完成以下操作。

单击自动续费自动续费页签，在自动续费自动续费列表中，单击目标实例所在行操作操作列的修改自动续费修改自动续费重新设置自动续费周期。

单击手动续费手动续费、自动续费自动续费或到期不续费到期不续费页签，在对应列表中，单击目标实例所在行操作操作列的续费续费为实例续费。

单击手动续费手动续费或自动续费自动续费页签，在对应列表中，单击目标实例所在行操作操作列的不续费不续费设置实例到期后不再续费。

单击自动续费自动续费或到期不续费到期不续费页签，在对应列表中，单击目标实例所在行操作操作列的恢复手动续费恢复手动续费将自动续费修改为手动续费（即关闭自动续费）。

5.3. 开通自动续费5.3. 开通自动续费
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云数据库MongoDB版支持多种方法连接实例，本文介绍常用的方法。

连接MongoDB实例连接MongoDB实例

实例类型 连接方式

单节点实例

通过DMS连接MongoDB单节点实例

通过Mongo Shell连接MongoDB单节点实例

通过程序代码连接实例

副本集实例

通过DMS连接MongoDB副本集实例

通过Mongo Shell连接云数据库MongoDB副本集实例

通过程序代码连接实例

分片集群实例

通过DMS连接MongoDB分片集群实例

通过Mongo Shell连接MongoDB分片集群实例

通过程序代码连接实例

常见的连接场景常见的连接场景
如何通过公网连接MongoDB实例

不同网络类型的ECS实例与MongoDB实例如何连接

ECS实例与MongoDB实例地域不同时如何连接

ECS实例与MongoDB实例不在同一阿里云账号时如何连接

常见问题排查常见问题排查
排查 Mongo Shell 登录问题

排查因连接数耗尽导致的数据库连接问题

排查MongoDB CPU使用率高的问题

如何查询及限制连接数

当您的本地设备需要通过公网地址连接MongoDB实例时，您可以使用本文中的方法快速实现连接。

前提条件前提条件
已为MongoDB实例申请公网连接地址，详情请参见：

单节点实例申请公网连接地址

副本集实例申请公网连接地址

分片集群实例申请公网连接地址

注意事项注意事项
本文仅适用于本地设备连接MongoDB实例的情况，如需通过ECS实例连接MongoDB实例，您可以在ECS实例的详情页面查看准确的公网IP地址和内网IP地址。

通过公网连接至MongoDB实例存在一定的安全风险，建议通过ECS实例连接MongoDB实例。

方法一：通过IP查询定位公网地址并连接实例方法一：通过IP查询定位公网地址并连接实例
您可以在IP地址库中查询本地客户端的公网IP地址，然后通过该地址连接实例。

1. 查询您本地设备的公网IP地址。

2. 将获取到的公网地址添加至MongoDB白名单中，详情请参见设置白名单。

3. 在本地设备上，通过Mongo Shell登录MongoDB实例，详情请参见连接实例。

说明 说明 您也可以使用其他客户端工具登录MongoDB实例。

如果已经将本地设备的公网IP地址添加至MongoDB实例的白名单中，仍然无法连接MongoDB实例，而将MongoDB的白名单设置为0.0.0.0/0后可以连接。针对此
情况，建议通过连接信息来定位公网地址，详情请参见方法二：通过连接信息定位公网地址并连接实例。

方法二：通过连接信息定位公网地址并连接实例方法二：通过连接信息定位公网地址并连接实例
您可以通过查询本地客户端的公网IP连接信息连接实例。

1. 将IP地址0.0.0.0/0添加到MongoDB实例的白名单中，详情请参见设置白名单。

说明 说明 0.0.0.0/0表示允许任何设备访问MongoDB实例，有安全风险，请谨慎使用。如果使用，应当及时从白名单中删除。

2. 在本地设备上，通过Mongo Shell登录MongoDB实例，详情请参见连接实例。

6.连接实例6.连接实例
6.1. 连接实例6.1. 连接实例

6.2. 如何通过公网连接MongoDB实例6.2. 如何通过公网连接MongoDB实例
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3. 登录完成后，通过下述命令查询Mongo Shell登录的客户端信息。

db.currentOp({"appName" : "MongoDB Shell","active" : true})

输出示例

说明 说明 如果通过其他方式登录MongoDB实例，您可通过下述命令查询所有客户端信息。

db.runCommand({currentOp: 1, "active" : true})

4. 将获取到的IP地址加入至MongoDB实例白名单中，并将步骤1中添加的IP地址0.0.0.0/0删除。

更多信息更多信息
如果您的公网地址不是固定的且经常变动，您可以通过以下方法连接MongoDB实例：

通过ECS连接MongoDB实例。

通过VPN连接MongoDB实例，详情请参见本地客户端通过SSL-VPN隧道连接MongoDB实例。

您可以在管理客户端与MongoDB实例的专有网络之间建立SSL-VPN隧道，实现安全便捷地连接MongoDB实例。

适用场景适用场景
管理MongoDB数据库的客户端所处的网络环境没有固定的公网地址，导致您要在MongoDB控制台上频繁调整白名单IP地址，且如果没有及时清理过期的白名
单地址，将存在一定的安全风险。

对网络安全要求较高，通过公网连接MongDB实例时，需要更加安全的方式连接MongoDB实例。

数据库运维人员在公网环境中通过ECS来登录MongoDB数据库，在权限管理上存在一定的风险，需要实现ECS的管理权限和MongoDB数据库权限的分离。

费用说明费用说明
操作步骤中创建VPN网关时将产生费用，详情请参见计费说明。

前提条件前提条件
MongoDB实例的网络类型为专有网络，如果是经典网络请切换至专有网络，详情请参见经典网络切换为专有网络。

本地客户端的IP地址段和MongoDB实例所在的VPC网络的IP地址段不能相同，否则无法通信。

本地客户端必须能访问外网。

案例环境介绍案例环境介绍

步骤一：创建VPN网关步骤一：创建VPN网关
详情请参见创建和管理VPN网关实例。

步骤二：创建SSL服务端步骤二：创建SSL服务端

6.3. 本地客户端通过SSL-VPN隧道连接MongoDB实例6.3. 本地客户端通过SSL-VPN隧道连接MongoDB实例
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详情请参见创建SSL服务端。

步骤三：创建SSL客户端步骤三：创建SSL客户端
详情请参见创建SSL客户端证书。

客户端通过SSL-VPN隧道登录MongoDB数据库客户端通过SSL-VPN隧道登录MongoDB数据库
1. 登录专有网络管理控制台。

2. 在页面左上角，选择地域。

3. 在左侧导航栏，单击VPNVPN >  > SSL客户端SSL客户端。

4. 在刚刚创建的SSL客户端的右侧，单击下载下载，下载生成的客户端证书。

5. 在需要进行连接SSL-VPN的客户端设备中，下载并安装OpenVPN客户端。

6. 将下载的客户端证书解压后复制到OpenVPN安装目录中的config文件夹中。

7. 单击ConnectConnect 发起连接。

8. 将MongoDB实例所属的专有网络IP地址段添加至MongoDB实例的白名单中，本案例将172.16.1.0/24加入至MongoDB实例的白名单中。

9. 登录MongoDB管理控制台。

10. 获取MongoDB实例的专有网络地址，详情请参见实例连接说明。

11. 使用Mongo Shell或者其他管理工具登录MongoDB数据库。

说明 说明 请使用MongoDB实例的专有网络地址登录。

阿里云当前内网类型分为经典网络和专有网络两种，在同一地域内的云产品（如ECS与MongoDB产品之间）即使跨可用区也可以通过内网进行连接。
MongoDB跨可用区通过内网连接ECS实例分为以下两种情况。

新购MongoDB实例与ECS实例连接新购MongoDB实例与ECS实例连接
如果ECS实例为专有网络，则在同一地域的其他可用区新购MongoDB实例时，需确保MongoDB实例与待连接的ECS实例处于同一专有网络，并在MongoDB所
在可用区新建一个交换机，即可确保两个实例间通过内网进行正常的连接访问。

如果ECS实例为经典网络，则在同一个地域的其他可用区新购MongoDB实例时，需确保所购MongoDB实例与ECS实例均属同一个地域内的经典网络，即可实现
两个实例间跨可用区连接。

已有MongoDB实例与ECS实例连接已有MongoDB实例与ECS实例连接
需要ECS实例与MongoDB实例在同一地域。

若ECS实例与MongoDB实例网络类型一致，则两个实例间即可进行内网连接。

6.4. MongoDB跨可用区内网访问实例6.4. MongoDB跨可用区内网访问实例
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说明 说明 两者均为经典网络或者专有网络。如果是专有网络，ECS实例与MongoDB实例必须为同一个VPCID。

若ECS实例与MongoDB实例网络类型不一致，则可通过MongoDB提供的网络类型切换功能，将网络类型切换为一致，再进行连接。

说明 说明 单节点实例不支持网络类型切换功能。

数据管理服务DMS（Data Management Service）支持MySQL、SQL Server、PostgreSQL、Oracle、MongoDB、Oceanbase等关系型数据库和包括MongoDB等
NoSQL数据库的管理。它是一种集数据管理、结构管理、研发流程、用户管理、权限管理、访问安全于一体的数据管理服务。通过DMS连接MongoDB单节点实
例，可以更安全便捷地管理MongoDB实例。

背景信息背景信息
DMS提供如下几个角色：

管理员：除系统管理系统管理菜单中的数据保护伞数据保护伞之外的所有入口对此角色可见。

说明 说明 其中用户管理用户管理、访问IP白名单访问IP白名单功能仅此角色可见。

如果您是管理员用户，需要通过录入实例管理您的MongoDB数据库。

安全管理员：系统管理系统管理菜单中的操作审计操作审计、数据保护伞数据保护伞入口对此角色可见。

说明 说明 其中数据保护伞数据保护伞仅此角色可见。

DBA：系统管理系统管理菜单中的实例管理实例管理、任务管理任务管理、安全规则安全规则、配置管理配置管理、结构设计配置结构设计配置入口对此角色可见。

普通用户：系统管理系统管理菜单对此角色不可见。
如果您是普通用户，需要申请MongoDB数据库权限，来管理您有操作权限的MongoDB数据库。

准备工作准备工作
将DMS的IP地址加入MongoDB实例的白名单中，详情请参见设置白名单。

说明 说明 如果您已经将DMS服务器的IP地址加入至MongoDB实例的白名单中，可跳过此步骤。

DMS服务器IP地址

MongoDB实例的网络类型 DMS服务器的IP地址

专有网络 100.104.0.0/16

经典网络

120.55.177.0/24
121.43.18.0/24
101.37.74.0/24
10.153.176.0/24
10.137.42.0/24
11.193.54.0/24

录入实例录入实例
本示例以录入云数据库实例为例，展示如何将MongoDB实例录入到DMS。

说明 说明 此步骤必须由管理员角色完成。

1. 登录数据管理DMS控制台。

2. 选择页面左上角的新增实例/批量录入新增实例/批量录入 >  > 新增实例新增实例，打开新增实例新增实例对话框。

3. 在云数据库云数据库页签中单击MongoDBMongoDB。

4. 在弹出的新增实例新增实例对话框中，按照下表填写实例信息。

标签页名称 参数名称 说明

基本信息基本信息

数据来源数据来源 选择数据库实例的来源。此处默认为云数据库云数据库 。

数据库类型数据库类型 选择数据库实例的类型，此处默认为MongoDBMongoDB。

实例地区实例地区 选择数据库实例所在的地区。

录入方式录入方式 选择数据库实例的录入方式。仅支持连接串地址连接串地址 。

连接串地址连接串地址
输入实例的连接串地址。如何查看连接串地址，请参
见连接实例。

数据库名称数据库名称
输入数据库的名称。通常root账号对应的数据库名称
为admin。

数据库账号数据库账号 输入数据库的登录账号。

6.5. 通过DMS管理MongoDB数据库6.5. 通过DMS管理MongoDB数据库
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数据库密码数据库密码 输入数据库账号对应的密码。

管控模式管控模式 选择数据库的管控模式，详情请参见管控模式。

高级信息高级信息

环境类型环境类型 选择数据库环境的类型。

实例名称实例名称 自定义实例的名称。

实例DBA实例DBA 选择一个DBA角色进行后期权限申请等流程。

查询超时时间（s）查询超时时间（s）
设定安全策略，当达到设定的时间后，SQL窗口执行的
查询语句会中断，以保护数据库安全。

导出超时时间（s）导出超时时间（s）
设定安全策略，当达到设定的时间后，SQL窗口执行的
导出语句会中断，以保护数据库安全。

标签页名称 参数名称 说明

5. 单击测试连接测试连接。

说明 说明 如果测试连接失败，请按照报错提示检查您录入的实例信息。

6. 测试通过后，单击提交提交。

申请权限申请权限
请参见权限管理中的申请权限申请权限章节。

当ECS实例与云数据库MongoDB实例的网络类型不同（ECS实例为经典网络，MongoDB实例为专有网络；ECS实例为专有网络，MongoDB实例为经典网络）时，
您可以通过转换ECS实例或MongoDB实例网络类型的方法将ECS实例连接至云数据库MongoDB实例。

前提条件前提条件
ECS实例和云数据库MongoDB实例由同一阿里云账号创建，且属于同一地域。

已将ECS实例的IP地址加入云数据库MongoDB实例的白名单中，添加方法请参见设置白名单。

说明 说明 获取ECS实例IP地址的方法请参见查看实例信息。

连接方法连接方法

ECS实例网络类型 MongoDB实例网络类型 连接方法

经典网络 专有网络

将ECS实例迁移至MongoDB实例所属的专有网络中，详情请参见将ECS实例迁移至专有网络。

使用ClassicLink实现互通。具体操作请参见经典网络和专有网络互通。

说明说明

在建立ClassicLink前确保您已经了解建立连接的限制，详情请参见ClassicLink概述。

基于ClassicLink互访方案为特殊情况下的临时解决方案，生产环境中为了实现高速连
接，建议您将ECS实例和MongoDB实例创建在同一VPC网络内。

专有网络

经典网络

说明 说明 2022年02月21日起
新购买云数据库MongoDB副本
集实例和分片集群实例不再支持
经典网络，仅支持专有网络。更
多详情，请参见【通知】云数据
库MongoDB新购买实例不再支
持经典网络。

将MongoDB实例切换到ECS实例所属的专有网络中，详情请参见从经典网络切换为专有网络。

说明说明

单节点实例暂不支持切换网络类型。

切换网络时，实例将会出现一次闪断。请您尽量在业务低峰期执行切换操作，或确保您
的应用有自动重连机制，以避免闪断造成的影响。

当ECS实例与MongoDB实例的地域不同时，您可根据本文中的办法快速实现两者之间的连接。

方法一：将MongoDB实例迁移至ECS实例所属地域方法一：将MongoDB实例迁移至ECS实例所属地域
本方法通过数据传输服务DTS（Data Transmission Service）的数据迁移功能，实现迁移MongoDB实例至ECS实例所属地域的目的，例如将MongoDB实例从华北
1（青岛）迁移至华东1（杭州）。

6.6. 不同网络类型的ECS实例与MongoDB实例如何连接6.6. 不同网络类型的ECS实例与MongoDB实例如何连接

6.7. ECS实例与MongoDB实例地域不同时如何连接6.7. ECS实例与MongoDB实例地域不同时如何连接
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1. 在ECS所属地域创建MongoDB实例，详情请参见创建实例，如果已创建可跳过本步骤。

2. 将源地域下的MongoDB数据库迁移至目标MongoDB实例，详情请参见迁移MongoDB实例至其他地域。

3. 将ECS实例的IP地址加入目标MongoDB实例的白名单中，详情请参见设置白名单。

说明 说明 关于获取ECS实例IP地址信息，请参见查看实例信息。

方法二：将ECS实例迁移至MongoDB实例所属地域方法二：将ECS实例迁移至MongoDB实例所属地域
下述两种方法分别通过自定义镜像和迁云工具，实现迁移ECS实例数据至MongoDB实例所属地域的目的，例如将ECS实例从华北1（青岛）迁移至华东1（杭
州）。

将ECS实例作为自定义镜像，在MongoDB实例所属地域使用该镜像创建新的ECS实例。（推荐）

i. 使用ECS实例创建自定义镜像。

ii. 将创建的自定义镜像复制到MongoDB实例所属地域，详情请参见复制镜像。

iii. 使用自定义镜像创建实例。

说明 说明 在创建ECS实例时，选择与MongoDB实例相同的VPC网络。

iv. 将ECS实例的IP地址加入MongoDB实例的白名单中，详情请参见设置白名单。

说明 说明 关于获取ECS实例IP地址信息，请参见查看实例信息。

使用迁云工具迁移ECS实例至MongoDB实例所属地域。

i. 迁移ECS实例至MongoDB实例所属地域，详情请参见跨账号和同账号ECS实例间迁移。

ii. 将ECS实例的IP地址加入MongoDB实例的白名单中，详情请参见设置白名单。

当ECS实例与MongoDB实例不在同一个阿里云账号时，使用本文中的办法可以快速实现两者之间的内网连接。

方法一：将MongoDB实例迁移至ECS实例所属云账号方法一：将MongoDB实例迁移至ECS实例所属云账号
本方法通过数据传输服务DTS（Data Transmission Service）的数据迁移功能，将MongoDB数据库迁移至ECS实例所属云账号中。

操作步骤

1. 在ECS所属云账号中创建与ECS实例相同地域地域、可用区可用区及专有网络专有网络的MongoDB实例，创建方法请参见：

6.8. ECS实例与MongoDB实例不在同一阿里云账号时如何连接6.8. ECS实例与MongoDB实例不在同一阿里云账号时如何连接
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说明 说明 如果已经创建MongoDB实例，请跳过该步骤。

创建单节点实例

创建副本集实例

创建分片集群实例

2. 将源云账号中的MongoDB数据库迁移至目标云账号中，详情请参见跨阿里云账号迁移MongoDB实例。

3. 将ECS实例的IP地址加入到目标MongoDB实例的白名单中，详情请参见设置白名单。

说明 说明 关于获取ECS实例IP地址信息，请参见查看实例信息。

方法二：将ECS实例迁移至MongoDB实例所属云账号方法二：将ECS实例迁移至MongoDB实例所属云账号
本方法通过将ECS实例作为自定义镜像共享至MongoDB实例所属云账号的方式，迁移ECS实例数据至MongoDB实例所属云账号中。

前提条件

由于不支持跨地域共享镜像，云账号A的ECS实例与云账号B的MongoDB实例必须属于同一地域。

操作步骤

1. 使用实例创建自定义镜像。

2. 将创建的自定义镜像共享至MongoDB实例所属云账号，详情请参见共享镜像。

3. 使用自定义镜像创建实例。

说明 说明 在创建ECS实例时，选择与MongoDB实例相同的VPC网络。

4. 将ECS实例的IP地址加入MongoDB实例的白名单中，详情请参见设置白名单。

说明 说明 关于获取ECS实例IP地址信息，请参见查看实例信息。

方法三：ECS实例与MongoDB实例通过云企业网连接方法三：ECS实例与MongoDB实例通过云企业网连接
本方法通过云企业网（Cloud Enterprise Network）在不同云账号下的专有网络之间建立连接，实现不同云账号下的ECS实例与MongoDB实例的相互连接。

说明 说明 确保要进行互连的专有网络或交换机的网段不冲突。

操作步骤

1. 将MongoDB实例切换为专有网络，详情请参见经典网络切换为专有网络，如果已经是专有网络可跳过本步骤。

2. ECS实例从经典网络迁移到专有网络，如果已经是专有网络可跳过本步骤。

3. 根据实际环境选择通过云企业网进行内网互通的方式，详情请参见：

跨账号同地域互通。

跨账号跨地域互通。

4. 将ECS实例的IP地址加入MongoDB实例的白名单中，详情请参见设置白名单。

说明 说明 关于获取ECS实例IP地址信息，请参见查看实例信息。
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您可以在DMS中非常便捷地管控MongoDB数据库账号及其对应的普通操作角色普通操作角色、管理员操作角色管理员操作角色、实例级别操作角色实例级别操作角色、集群管理员角色集群管理员角色、备份与恢复操作备份与恢复操作
角色角色等权限。

前提条件前提条件
数据库类型为MongoDB。

您的用户角色为管理员、DBA或普通用户（实例Owner），更多信息，请参见系统角色。

创建用户创建用户
1. 登录数据管理DMS 5.0。

2. 在DMS左侧的实例列表中，右键单击目标实例，从弹出的列表中选择账号管理账号管理。

3. 在账号管理账号管理页面，单击数据库列表，选择目标数据库。

4. 单击页面左上角的创建用户创建用户按钮。

5. 在创建用户创建用户页面，设置以下配置项。

7.账号管理7.账号管理
7.1. MongoDB数据库账号权限管理7.1. MongoDB数据库账号权限管理
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i. 设置用户信息。

配置项目 说明

目标库

下拉选择该用户保存的目标数据库。

说明说明

目标库选择为非admin库时，创建的用户为普通用户。

目标库选择为adminadmin库时，创建的用户为高权限用户。

用户名

设置用户的名称。

不支持中文。

支持英文、数字和特殊字符。

特殊字符包括：
!#$%^&*()_+-=

密码

设置用户的密码。
为保障数据安全性，建议设置的密码由大写字母、小写字母、数字、特殊字符中的至少三种组成，长度为8-32位。
特殊字符包括：
!#$%^&*()_+-=

确认密码 再次输入密码。

ii. 设置用户的权限信息。

说明说明

当目标库选择为admin库时：
在当前库权限当前库权限页签，可以设置普通操作角色普通操作角色、管理员操作角色管理员操作角色、实例级别操作角色实例级别操作角色、集群管理员角色集群管理员角色、备份与恢复操作角色备份与恢复操作角色、超级角超级角
色色等权限，角色权限详情请参见MongoDB角色权限说明。
也可以选择其他库权限其他库权限页签，并添加数据库名及设置对应数据库的角色权限。

当目标库选择为非admin库时：
在当前库权限当前库权限页签，只能设置当前库普通操作角色普通操作角色和管理员操作角色管理员操作角色，角色权限详情请参见MongoDB角色权限说明。
无其他库权限其他库权限页签的设置权限。

6. 单击确认确认。

说明 说明 管控模式为安全协同的数据库实例会受安全规则限制，如无法执行请根据界面提示信息进行操作，或联系DBA、管理员进行确认。

编辑或删除用户编辑或删除用户
1. 登录数据管理DMS 5.0。

2. 在DMS左侧的实例列表中，右键单击目标实例，从弹出的列表中选择账号管理账号管理。

3. 在账号管理账号管理页面，单击数据库列表，选择目标数据库。

4. 找到目标账号，单击右侧的编辑编辑或删除删除，执行相关操作。

MongoDB角色权限说明MongoDB角色权限说明
角色权限的详情说明请参见MongoDB官网介绍。

角色类型 权限 权限说明

普通操作角色
read 查询本库的权限。

readWrite 增删改查本库的权限。

管理员操作角色

dbAdmin 数据库对象的管理操作，但没有数据库的读写权限。

userAdmin 在本库下创建用户的权限。

dbOwner 本库所有操作的权限。

实例级别操作角色

readAnyDatabase 查询本实例所有库的权限。

readWriteAnyDatabase 增删改查本例所有库的权限。

userAdminAnyDatabase 在本实例所有库下创建用户的权限。

dbAdminAnyDatabase 本实例所有库的dbAdmin权限。

hostManager 数据库对象的管理操作，但没有数据库的读写权限。

clusterMonitor 查询集群和复制集的权限。
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集群管理员角色

clusterManager 管理和监控集群和复制集的权限。

clusterAdmin 集群所有操作的权限。

备份与恢复操作角色
backup 查询本实例所有库的权限。

restore 增删改查本例所有库的权限。

超级角色 Root 超级用户权限。

角色类型 权限 权限说明

如果您忘记账号密码、修改旧密码，或创建实例时未设置密码，您可以通过云数据库MongoDB提供的重置密码功能重新设置密码。

使用限制使用限制

实例类型 支持重置密码账号

单节点实例 root

副本集实例 root

分片集群实例

root

ConfigServer节点的账号（第一次申请ConfigServer节点的连接地址时，为ConfigServer节点创建的账号。）

说明 说明 不支持重置分片集群实例中Shard节点的密码。

root

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 根据实例类型和账号类型，选择对应操作。

重置root账号的密码（单节点实例、副本集实例或分片集群实例）

a. 在目标实例页面的左侧导航栏，单击账号管理账号管理。

b. 单击root账号所在行操作操作列的重置密码重置密码。

重置ConfigServer节点账号的密码（分片集群实例）

说明 说明 如果您还未申请ConfigServer节点的连接地址，请先申请ConfigServer节点的连接地址，申请方法请参见申请Shard或ConfigServer节点连
接地址。

a. 在目标实例页面的左侧导航栏，单击账号管理账号管理。

b. 单击ConfigServer节点连接地址时创建的账号名所在行操作操作列的重置密码重置密码。

6. 在重置密码重置密码面板，设置以下参数。

参数 参数说明

账号账号 固定为root。

新密码新密码

按照以下规则设置账号名对应的新密码。

密码由大写字母、小写字母、数字、特殊字符中的至少三种组成，特殊字符为：
!@#$%^&*()_+=

密码长度为8~32位。

确认新密码确认新密码 再次输入新密码。

7. 单击确定确定。

阿里云MongDB包含多种类型的系统账号，通常情况下您不需要关注系统账号的权限及操作，本文为您简单介绍系统账号的功能。

账号名称 说明

__cloud_admin 内部运维超级权限账号。

7.2. 重置密码7.2. 重置密码

7.3. 系统账号说明7.3. 系统账号说明
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__cloud_aurora 内部运维高可用切换账号。

__cloud_internal 内部运维实例可用性探测账号。

账号名称 说明
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云数据库MongoDB提供全局概览功能，展示当前账号下指定资源组中云数据库MongoDB实例大盘、资源分布等信息，帮助您更好地掌握全局实例的信息，降低
管理成本。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在页面左上角，选择目标资源组。
查看实例概览。

实例大盘实例大盘
在实例大盘区域，您可以获取一下实例信息：

当前登录账号有权访问的实例总数量。

近7天内新建实例数量。

运行中的实例数量。

7天内到期的实例数量。

已到期的实例数量。

说明 说明 对于即将到期和已过期的例，您可以单击续费续费进行续费。续费方法请，参见手动续费包年包月实例。

资源分布资源分布
在资源分布区域，您可以选择以下任意一种方法进入目标实例详情页面，查看目标实例信息或执行操作等。

在资源列表右上角的输入框中，输入实例名称或实例ID搜索指定实例，然后单击实例ID。

在资源列表中，找到目标实例所属地域行，单击数字查看实例列表，然后在实例列表中单击目标实例ID。

MongoDB快捷操作引导MongoDB快捷操作引导
如果您首次使用云数据库MongoDB，建议通过MongoDB快捷操作引导页面了解实例的创建、设置白名单和连接实例。更多信息，请参见入门概述。

相关API相关API

API接口 说明

DescribeDBInstancesOverview 查询云数据库MongoDB实例信息的概览。

云数据库MongoDB的单节点实例是阿里云为用户提供的一种高性价比实例，适用于存储企业非核心数据的场景，例如开发、测试、学习、培训等。本文介绍如
何创建单节点实例。

前提条件前提条件
已注册阿里云账号，注册流程请参见注册阿里云账号。

注意事项注意事项
单节点实例的故障恢复时间较长，无SLA保障。

如果应用部署在ECS实例，您需要确保云数据库MongoDB实例和ECS实例满足以下条件，以保证网络的连通性。ECS实例信息的查看方法请参见查看实例信
息。

所在地域相同，并建议所在可用区相同（以减少网络延时）。

8.实例管理8.实例管理
8.1. 查看实例概览8.1. 查看实例概览

8.2. 创建实例8.2. 创建实例
8.2.1. 创建单节点实例8.2.1. 创建单节点实例
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网络类型相同。

说明说明

专有网络具有更高的安全性，建议使用专有网络。

如果网络类型为专有网络专有网络，需确保使用相同的专有网络ID。

如果您需要使用专有网络，但ECS实例的网络类型为经典网络经典网络，您可以将ECS实例网络类型转换为专有网络，具体请参见ECS实例从经典网络迁
移到专有网络。

使用限制使用限制
云数据库MongoDB仅支持在如下地域的单可用区中创建单节点实例。

华东1（杭州）：可用区G、可用区H和可用区I。

华东2（上海）：可用区B和可用区G。

华北1（青岛）：可用区C。

华北2（北京）：可用区F和可用区H。

华南1（深圳）：可用区E。

新加坡：可用区A、可用区B和可用区C。

说明说明

以华东1（杭州）地域中的可用区为例，其中杭州 可用区F杭州 可用区F为单可用区，杭州 可用区(B+ E+ F)杭州 可用区(B+ E+ F)为多可用区。

关于地域和可用区的更多信息，请参见地域和可用区。

仅MongoDB 4.0和MongoDB 3.4版本支持创建单节点实例。

单节点实例不支持增量数据迁移与同步、按时间点创建实例恢复数据功能。

费用说明费用说明
已注册阿里云账号，注册流程请参见注册阿里云账号。

包年包月：预付费，在创建实例时就需要支付费用。

按量付费：后付费，每小时根据实例配置生成1个收费订单，并扣除相应的账户余额。

说明 说明 关于收费信息，请参见收费项目及价格说明。

操作步骤操作步骤
在执行完下列步骤之后，云数据库MongoDB会自动为您配置好数据库，您无需手动进行安装部署。

1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在副本集实例列表副本集实例列表页面，单击创建实例创建实例。

4. 请根据业务需求，单击包年包月（副本集）包年包月（副本集）或按量付费（副本集）按量付费（副本集）页签。

5. 设置以下参数，完成单节点实例的参数配置。

参数 参数说明

地域地域

选择实例所属地域。支持创建单节点实例的地域信息，请参见使用限制。

说明说明

实例创建成功后将无法更换地域，请您谨慎选择。

如果应用部署在ECS实例，请您选择与ECS实例相同的地域，否则无法直接通过内网通信。

可用区可用区

选择实例所属可用区。支持创建单节点实例的可用区信息，请参见使用限制。

说明 说明 如果应用部署在ECS实例，请您选择与ECS实例相同的可用区，以减少网络延时。

数据库版本数据库版本

请根据业务需求，选择对应数据库版本。

MongoDB 4.0MongoDB 4.0

MongoDB 3.4MongoDB 3.4

主备节点数主备节点数 选择单节点单节点 。

只读节点数只读节点数 固定为无只读节点无只读节点 。

存储引擎存储引擎 固定为WiredT igerWiredT iger。

存储类型存储类型 固定为ESSD PL1云盘ESSD PL1云盘 。
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网络类型网络类型

固定为专有网络专有网络 。

说明说明

专有网络VPC（Virtual Private Cloud）是一种隔离的网络环境，安全性和性能均高于传统的经典网络。

如果应用部署在ECS实例，您需要确保ECS实例的网络类型为专有网络专有网络 ，以保证网络的连通性。

专有网络专有网络
选择实例所属专有网络。如果您没有可以使用的专有网络，您可以在专有网络控制台创建专有网络，创建方法请参见创建和管理
专有网络。

虚拟交换机虚拟交换机
选择实例所属交换机。如果您没有可以使用的交换机，您可以在专有网络控制台创建交换机，创建方法请参见创建和管理交换
机。

规格规格 选择实例的CPU和内存规格，关于单节点实例支持的规格信息，请参见实例规格表。

存储空间存储空间

选择实例的存储空间的大小。

说明 说明 存储空间包含您的数据文件、系统文件、日志文件空间。

用户名用户名

固定为rootroot 。

说明 说明 admin数据库的root账号。

密码设置密码设置

设置rootroot 账号的密码。您可以选择以下任意一种方法：

立即设置立即设置 ：立即设置密码。

创建后设置创建后设置 ：在实例运行期间设置密码，设置方法请参见（可选）重置密码。

密码密码

如果您选择立即设置密码，请按照如下规则设置密码：

密码由大写字母、小写字母、数字、特殊字符中的至少三种组成，特殊字符为：
!@#$%^&*()_+-=

密码长度为8~32位。

购买时长购买时长

如果您创建的是包年包月实例，请您选择购买时长。包月可选择1~9个月，包年可选择1~5年。

说明 说明 如果您希望实例到期后自动续费，勾选到期自动续费到期自动续费 ，并确保实例在即将到期前您的账户中有足够的余额。

购买数量购买数量 选择相同配置实例的数量，可以设置1~10的整数。

参数 参数说明

6. 根据实例的付费类型，选择对应操作购买实例。

付费类型 操作步骤

包年包月

i. 配置完成后，单击立即购买立即购买 。

ii. 在确认订单确认订单 页面，查看配置详情，阅读并勾选服务协议。

iii. 单击去支付去支付 ，并在支付支付 页面，根据提示完成支付流程。

说明 说明 您也可以单击加入购物车加入购物车 ，与其他产品一起进行结算。结算方法请参见购物车结算。

按量付费

i. 配置完成后，单击立即购买立即购买 。

ii. 在确认订单确认订单 页面，查看配置详情，阅读并勾选服务协议。

iii. 单击立即开通立即开通 ，系统将在下一小时自动扣取对应金额。

7. 查看实例是否创建成功。

i. 支付完成后，单击管理控制台管理控制台，进入云数据库MongoDB控制台。

ii. 在页面左上角，选择主机所在的资源组和地域。
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iii. 查看创建的实例是否在副本集实例列表中。

是，说明实例已创建，当实例状态为运行中运行中时，说明实例创建成功。

否，请您等待10~15分钟后刷新页面重新查看，如果副本集列表中仍然没有，请先排查是否是以下原因导致，如果不是，请联系阿里云技术支持。
导致实例列表中找不到实例的可能原因及解决办法如下。

可能原因 解决方法

地域选择错误 在云数据库MongoDB控制台左上角，选择实例所在的资源组和地域。

实例列表选择错误 在云数据库MongoDB控制台左侧导航栏，选择副本集实例列表副本集实例列表 。

资源不足

新创建的实例可能因为资源不足而退款。请您在订单管理中查看退款，具体请参见订单管理。
在您确认退款后，您可以选择以下任意一种方法处理。

更换可用区尝试再次购买。

提交工单处理，具体请参见提交工单。

购物车结算购物车结算
如果您购买的是包年包月实例，在实例配置完成后，您也可以单击加入购物车加入购物车，与其他产品一起进行结算。结算方法如下。

1. 单击页面右侧的购物车购物车。

2. 在购物车购物车面板，勾选您需要购买的产品，并单击去购物车结算去购物车结算。

3. 在购物车购物车页面，确认您需要购买的产品选择是否正确。

说明 说明 您也可以重新选择云数据库MongoDB实例的购买时长购买时长和购买数量购买数量。

是：单击立即购买立即购买。

否：勾选正确的购买产品，单击立即购买立即购买。

4. 在确认订单确认订单页面，阅读并勾选服务协议，并单击确认购买确认购买。

5. 在支付支付页面，根据提示完成支付流程。

相关API相关API

接口 说明

CreateDBInstance
创建云数据库MongoDB单节点实例或副本集实例。

克隆云数据库MongoDB单节点实例或副本集实例。

DescribeInstanceAutoRenewalAttribute 查询云数据库MongoDB实例是否为自动付费。

DescribeDBInstanceAttribute 查询云数据库MongoDB实例的详情。

后续步骤后续步骤
实例创建完成后，您还需要执行如下操作。

设置实例的白名单，以允许外部设备访问该实例，设置方法请参见设置白名单。

（可选）如果您在创建实例时没有立即设置密码，请您设置密码，设置方法请参见（可选）重置密码。

（可选）如果您需要通过公网连接实例，请您先申请公网连接地址，申请方法请参见（可选）申请公网连接地址。

云数据库MongoDB提供的副本集实例适用于读多写少或有临时活动的突发业务场景，例如阅读类网站、订单查询系统等。本文介绍云数据库MongoDB副本集实
例的创建方法。

前提条件前提条件
已注册阿里云账号，注册流程请参见注册阿里云账号。

注意事项注意事项
如果应用部署在ECS实例，您需要确保云数据库MongoDB实例和ECS实例满足以下条件，以保证网络的连通性。ECS实例信息的查看方法请参见查看实例信息。

所在地域相同，并建议所在可用区相同（以减少网络延时）。

网络类型相同。

说明说明

专有网络具有更高的安全性，建议使用专有网络。

如果网络类型为专有网络专有网络，需确保使用相同的专有网络ID。

如果您需要使用专有网络，但ECS实例的网络类型为经典网络经典网络，您可以将ECS实例网络类型转换为专有网络，具体请参见ECS实例从经典网络迁移
到专有网络。

使用限制使用限制
仅支持在以下地域的可用区创建云数据库MongoDB3.4、4.0和4.2版本的实例。

8.2.2. 创建副本集实例8.2.2. 创建副本集实例
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华东1（杭州）：杭州可用区G、H、I、J和K。

华东2（上海）：上海可用区L、B、D和G。

华北1（青岛）：青岛可用区B和C。

华北2（北京）：北京可用区F、E、H、L和K。

华北3（张家口）：张家口可用区A、B和C。

华北5（呼和浩特）：呼和浩特可用区A和B。

华北6（乌兰察布）：乌兰察布可用区A、B和C。

华南1（深圳）：深圳可用区A、D、C、E、（C+D+E）和F。

华南2（河源）：河源可用区A和B。

华南3（广州）：广州可用区A。

西南1（成都）：成都可用区A和B。

中国（香港）：香港可用区B、D和（B+C+D）。

新加坡：新加坡可用区A、B和C。

澳大利亚（悉尼）：悉尼可用区A和B。

马来西亚（吉隆坡）：吉隆坡可用区A和B。

印尼（雅加达）：雅加达可用区A、B和C。

菲律宾（马尼拉）：马尼拉可用区A。

日本（东京）：东京可用区A和B。

印度（孟买）：孟买可用区A。

阿联酋（迪拜）：迪拜可用区A。

美国（硅谷）：硅谷可用区A和B。

美国（弗吉尼亚）：弗吉尼亚可用区A和B。

英国（伦敦）：伦敦可用区A。

德国（法兰克福）：法兰克福可用区A、B和C。

仅支持在以下地域的可用区创建云数据库MongoDB4.4和5.0版本的实例。

华东1（杭州）：杭州可用区G、H和I。

华东2（上海）：上海可用区B和G。

华北1（青岛）：青岛可用区C。

华北2（北京）：北京可用区F和H。

华北3（张家口）：张家口可用区A和C。

华北5（呼和浩特）：呼和浩特可用区B。

华南1（深圳）：深圳可用区E。

华南2（河源）：河源可用区A和B。

西南1（成都）：成都可用区A和B。

中国（香港）：香港可用区B、C和D。

新加坡：新加坡可用区A、B和C。

马来西亚（吉隆坡）：吉隆坡可用区B。

印尼（雅加达）：雅加达可用区A、B和C。

泰国（曼谷）：曼谷可用区A。

韩国（首尔）：首尔可用区A。

美国（硅谷）：硅谷可用区B。

美国（弗吉尼亚）：弗吉尼亚可用区A和B。

德国（法兰克福）：法兰克福可用区A和B。

费用说明费用说明
已注册阿里云账号，注册流程请参见注册阿里云账号。

包年包月：预付费，在创建实例时就需要支付费用。

按量付费：后付费，每小时根据实例配置生成1个收费订单，并扣除相应的账户余额。

说明 说明 关于收费信息，请参见收费项目及价格说明。

操作步骤操作步骤
在执行完下列步骤之后，云数据库MongoDB会自动为您配置好数据库，您无需手动进行安装部署。

1. 登录MongoDB管理控制台。

2. 在副本集实例列表副本集实例列表页面，单击创建实例创建实例。

3. 请根据业务需求，单击包年包月（副本集）包年包月（副本集）或按量付费（副本集）按量付费（副本集）页签。

4. 设置以下参数，完成副本集实例的参数配置。

参数 参数说明
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地域地域

选择实例所属地域。

说明说明

实例创建成功后将无法更换地域，请您谨慎选择。

如果应用部署在ECS实例，请您选择与ECS实例相同的地域，否则无法直接通过内网通信。

可用区可用区

选择实例所属可用区。

说明说明

如果应用部署在ECS实例，建议您选择与ECS实例相同的可用区，以减少网络延时。如果是MongoDB 4.2及以下版本的实例，您可以
迁移可用区，迁移方法请参见迁移可用区。

您可以选择多可用区实现实例的同城容灾，详情请参见创建多可用区副本集实例。

数据库版本数据库版本

请根据业务需求，选择对应数据库版本。

MongoDB 5.0MongoDB 5.0

MongoDB 4.4MongoDB 4.4

MongoDB 4.2MongoDB 4.2

MongoDB 4.0MongoDB 4.0

MongoDB 3.4MongoDB 3.4

说明 说明 您可以在实例运行期间手动升级数据库版本，升级方法请参见升级数据库版本。

主备节点数主备节点数

根据业务需求，选择副本集实例的节点数量。

说明 说明 MongoDB 5.0和MongoDB 4.4版本副本集实例的主备节点数目前仅支持三节点三节点 。

只读节点数只读节点数

根据业务需求，选择副本集实例的只读节点数量。更多只读节点的信息请参见MongoDB只读节点简介。

说明 说明 MongoDB 5.0和MongoDB 4.4版本副本集实例暂不支持扩展只读节点。

存储引擎存储引擎 固定为WiredT igerWiredT iger。

存储类型存储类型

根据业务需要，选择副本集实例的存储类型。

ESSDPL1云盘ESSDPL1云盘 。

SSD本地盘SSD本地盘 。

网络类型网络类型

固定为专有网络专有网络 。

说明 说明 如果应用部署在ECS实例，您需要确保ECS实例的网络类型为专有网络专有网络 ，以保证网络的连通性。

专有网络专有网络 选择实例所属专有网络。如果您没有可以使用的专有网络，您可以在专有网络控制台创建专有网络，创建方法请参见创建和管理专有网络。

虚拟交换机虚拟交换机 选择实例所属交换机。如果您没有可以使用的交换机，您可以在专有网络控制台创建交换机，创建方法请参见创建和管理交换机。

规格规格 选择实例的CPU和内存规格，关于副本集支持的规格信息，请参见实例规格表。

存储空间存储空间

选择实例的存储空间的大小。

说明说明

该存储空间的大小为每个独立节点的存储空间大小，不是所有节点存储空间大小的总和。

用于存放云数据库MongoDB实例的数据文件、系统文件和日志文件。

用户名用户名

固定为rootroot 。

说明 说明 admin数据库的root账号。

参数 参数说明
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密码设置密码设置

设置root账号的密码。您可以选择以下任意一种方法：

立即设置立即设置 ：立即设置密码。

创建后设置创建后设置 ：在实例运行期间设置密码，设置方法请参见（可选）重置密码。

密码密码

如果您选择立即设置密码，请按照如下规则设置密码：

密码由大写字母、小写字母、数字、特殊字符中的至少三种组成，特殊字符为：
!@#$%^&*()_+-=

密码长度为8~32位。

购买时长购买时长

如果您创建的是包年包月实例，请您选择购买时长。包月可选择1~9个月，包年可选择1~5年。

说明 说明 如果您希望实例到期后自动续费，勾选到期自动续费到期自动续费 ，并确保实例在即将到期前您的账户中有足够的余额。

购买数量购买数量 选择相同配置实例的数量，可以设置1~10的整数。

参数 参数说明

5. 根据实例的付费类型，选择对应操作购买实例。

付费类型 操作步骤

包年包月

i. 配置完成后，单击立即购买立即购买 。

ii. 在确认订单确认订单 页面，查看配置详情，阅读并勾选服务协议。

iii. 单击去支付去支付 ，并在支付支付 页面，根据提示完成支付流程。

说明 说明 您也可以单击加入购物车加入购物车 ，与其他产品一起进行结算。结算方法请参见购物车结算。

按量付费

i. 配置完成后，单击立即购买立即购买 。

ii. 在确认订单确认订单 页面，查看配置详情，阅读并勾选服务协议。

iii. 单击立即开通立即开通 ，系统将在下一小时自动扣取对应金额。

6. 查看副本集实例是否创建成功。

i. 支付完成后，单击管理控制台管理控制台，进入云数据库MongoDB控制台。

ii. 在页面左上角，选择实例所在的资源组和地域。

iii. 在左侧导航栏，选择副本集实例列表副本集实例列表。

iv. 查看创建的实例是否在副本集实例列表中。

是，说明实例已创建，当实例状态为运行中运行中时，说明实例创建成功。

否，请您等待10~15分钟后刷新页面重新查看，如果副本集列表中仍然没有，请先排查是否是以下原因导致，如果不是，请联系阿里云技术支持。
导致实例列表中找不到实例的可能原因及解决办法如下。

可能原因 解决方法

地域选择错误 在云数据库MongoDB控制台左上角，选择实例所在的资源组和地域。

实例列表选择错误 在云数据库MongoDB控制台左侧导航栏，选择副本集实例列表副本集实例列表 。

资源不足

新创建的实例可能因为资源不足而退款。请您在订单管理中查看退款，具体请参见订单管理。
在您确认退款后，您可以选择以下任意一种方法处理。

更换可用区尝试再次购买。

提交工单处理，具体请参见提交工单。

购物车结算购物车结算
如果您购买的是包年包月实例，在实例配置完成后，您也可以单击加入购物车加入购物车，与其他产品一起进行结算。结算方法如下：

1. 单击页面右侧的购物车购物车。

2. 在购物车购物车面板，勾选您需要购买的产品，并单击去购物车结算去购物车结算。

3. 在购物车购物车页面，确认您需要购买的产品选择是否正确。

说明 说明 您也可以重新选择云数据库MongoDB实例的购买时长购买时长和购买数量购买数量。

是：单击立即购买立即购买。

否：勾选正确的购买产品，单击立即购买立即购买。

4. 在确认订单确认订单页面，阅读并勾选服务协议，并单击确认购买确认购买。

5. 在支付支付页面，根据提示完成支付流程。
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相关API相关API

接口 说明

CreateDBInstance
创建云数据库MongoDB单节点实例或副本集实例。

克隆云数据库MongoDB单节点实例或副本集实例。

DescribeInstanceAutoRenewalAttribute 查询云数据库MongoDB实例是否为自动付费。

DescribeDBInstanceAttribute 查询云数据库MongoDB实例的详情。

后续步骤后续步骤
实例创建完成后，您还需执行以下操作：

（可选）如果您在创建实例时没有立即设置密码，请您设置密码，设置方法请参见（可选）重置密码。

设置实例的白名单，以允许外部设备访问该实例，设置方法请参见设置白名单。

（可选）如果您需要通过公网连接实例，请您先申请公网连接地址，申请方法请参见（可选）申请公网连接地址。

云数据库MongoDB提供的分片集群实例适用于高并发读写的场景。本文介绍云数据库MongoDB分片集群实例的创建方法。

前提条件前提条件
已注册阿里云账号，注册流程请参见注册阿里云账号。

注意事项注意事项
如果应用部署在ECS实例，您需要确保云数据库MongoDB实例和ECS实例满足以下条件，以保证网络的连通性。ECS实例信息的查看方法请参见查看实例信息。

所在地域相同，并建议所在可用区相同（以减少网络延时）。

网络类型相同。

说明说明

专有网络具有更高的安全性，建议使用专有网络。

如果网络类型为专有网络专有网络，需确保使用相同的专有网络ID。

如果您需要使用专有网络，但ECS实例的网络类型为经典网络经典网络，您可以将ECS实例网络类型转换为专有网络，具体请参见ECS实例从经典网络迁移
到专有网络。

使用限制使用限制
仅以下地域的可用区支持创建MongoDB 5.0和MongoDB 4.4版本的分片集群实例。

费用说明费用说明
已注册阿里云账号，注册流程请参见注册阿里云账号。

包年包月：预付费，在创建实例时就需要支付费用。

按量付费：后付费，每小时根据实例配置生成1个收费订单，并扣除相应的账户余额。

说明 说明 关于收费信息，请参见收费项目及价格说明。

操作步骤操作步骤
在执行完下列步骤之后，云数据库MongoDB会自动为您配置好数据库，您无需手动进行安装部署。

1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在分片集群实例列表分片集群实例列表页面，单击创建实例创建实例。

4. 请根据业务需求，单击包年包月（集群版）包年包月（集群版）或按量付费（集群版）按量付费（集群版）页签。

5. 设置以下参数，完成分片集群实例的参数配置。

参数 参数说明

地域地域

选择实例所属地域。

说明说明

实例创建成功后将无法更换地域，请您谨慎选择。

如果应用部署在ECS实例，请您选择与ECS实例相同的地域，否则无法直接通过内网通信。

8.2.3. 创建分片集群实例8.2.3. 创建分片集群实例
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可用区可用区

选择实例所属可用区。

说明说明

如果应用部署在ECS实例，建议您选择与ECS实例相同的可用区，以减少网络延时。如果选择不相同，您可以迁移可用区，
迁移方法请参见迁移可用区。

您可以选择多可用区实现实例的同城容灾，详情请参见创建多可用区分片集群实例。

协议类型协议类型

选择实例使用的协议。

MongoDB协议MongoDB协议

DynamoDB协议DynamoDB协议

说明 说明 关于DynamoDB协议的更多信息，请参见DynamoDB协议兼容版实例支持详情。

数据库版本数据库版本

请根据业务需求，选择对应数据库版本。

MongoDB 5.0MongoDB 5.0

MongoDB 4.4MongoDB 4.4

MongoDB 4.2MongoDB 4.2

MongoDB 4.0MongoDB 4.0

MongoDB 3.4MongoDB 3.4

说明说明

DynamoDB协议的分片集群实例仅支持MongoDB 4.0MongoDB 4.0。

您可以在实例运行期间手动升级数据库版本，升级方法请参见升级数据库版本。

存储引擎存储引擎 固定为WiredT igerWiredT iger。

存储类型存储类型

根据业务需要，选择分片集群实例的存储类型。

ESSD PL1云盘ESSD PL1云盘 ：MongoDB 5.0和MongoDB 4.4版本固定为该类型。

SSD本地盘SSD本地盘 ：MongoDB 4.2、MongoDB 4.0和MongoDB 3.4版本固定为该类型。

网络类型网络类型

固定为专有网络专有网络 。

说明 说明 如果应用部署在ECS实例，您需要确保ECS实例的网络类型为专有网络专有网络 ，以保证网络的连通性。

专有网络专有网络

选择实例所属专有网络。如果您没有可以使用的专有网络，您可以在专有网络控制台创建专有网络，创建方法请参见创建和管理专有网
络。

说明说明

如果需要更改网络类型，具体请参见切换实例网络类型。

此外，您还可以通过专线或者VPN的方式将自建机房与阿里云专有网络内的云资源组合成一个虚拟机房，实现应用平滑上
云。具体方案请参见：经典网络平滑迁移到VPC的混访方案。

虚拟交换机虚拟交换机 选择实例所属交换机。如果您没有可以使用的交换机，您可以在专有网络控制台创建交换机，创建方法请参见创建和管理交换机。

Mongos规格Mongos规格

选择实例中Mongos节点的规格，关于Mongos节点支持的规格信息，请参见实例规格表实例规格概述。

说明 说明 实例运行期间，您可以变更Mongos节点的配置和数量。

Mongos数量Mongos数量

选择实例中Mongos节点的数量，取值范围为2~32。

说明说明

每个Mongos节点默认为单节点架构，请选择2个及以上的Mongos节点，以保障实例的高可用性。

单个分片集群实例默认最多支持32个Mongos节点，如果业务需要32个以上的Mongos节点，您可以提交工单申请，提交工
单的方法请参见提交工单。

参数 参数说明
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Shard规格Shard规格

选择实例中Shard节点的规格，关于Shard节点支持的规格信息，请参见实例规格表实例规格概述。

说明 说明 实例运行期间，您可以变更Shard节点的配置和数量。

Shard存储空间Shard存储空间

选择实例存储空间的大小。

说明说明

该存储空间的大小为每个独立节点的存储空间大小，不是所有节点存储空间大小的总和。

Shard节点的存储空间包含您的数据文件、系统文件、日志文件空间。

Shard只读节点数Shard只读节点数
如果您购买的是包年包月的分片集群实例，您可以根据业务需求，选择分片集群实例的只读节点数量。更多只读节点的信息请参
见MongoDB只读节点简介。

Shard数量Shard数量

选择实例中Shard节点的数量。取值范围为2~32。

说明说明

每个Shard节点默认为三节点副本集架构，请选择2个及以上的Shard节点，确保能够根据业务需求合理设置数据分片，以
充分利用Shard节点的存储空间和计算性能，具体请参见设置数据分片以充分利用Shard性能。

单个分片集群实例默认最多支持32个Shard节点，如果业务需要32个以上的Shard节点，您可以提交工单申请，提交工单的
方法请参见提交工单。

Conf igserver规格Conf igserver规格 固定为1核 2 GB。

Conf igServer存储空间Conf igServer存储空间 固定为20 GB。

密码设置密码设置

设置root账号的密码。您可以选择以下任意一种方法：

立即设置立即设置 ：立即设置密码。

创建后设置创建后设置 ：在实例运行期间设置密码，设置方法请参见（可选）重置密码。

密码密码

如果您选择立即设置密码，请按照如下规则设置密码：

密码由大写字母、小写字母、数字、特殊字符中的至少三种组成，特殊字符为：
!@#$%^&*()_+-=

密码长度为8~32位。

购买时长购买时长

如果您创建的是包年包月实例，请您选择购买时长。包月可选择1~9个月，包年可选择1~5年。

说明 说明 如果您希望实例到期后自动续费，勾选到期自动续费到期自动续费 ，并确保实例在即将到期前您的账户中有足够的余额。

参数 参数说明

6. 根据实例的付费类型，选择对应操作购买实例。

付费类型 操作步骤

包年包月

i. 配置完成后，单击立即购买立即购买 。

ii. 在确认订单确认订单 页面，查看配置详情，阅读并勾选服务协议。

iii. 单击去支付去支付 ，并在支付支付 页面，根据提示完成支付流程。

说明 说明 您也可以单击加入购物车加入购物车 ，与其他产品一起进行结算。结算方法请参见购物车结算。

按量付费

i. 配置完成后，单击立即购买立即购买 。

ii. 在确认订单确认订单 页面，查看配置详情，阅读并勾选服务协议。

iii. 单击立即开通立即开通 ，系统将在下一小时自动扣取对应金额。

7. 查看分片集群实例是否创建成功。

i. 支付完成后，单击管理控制台管理控制台，进入云数据库MongoDB控制台。

ii. 在页面左上角，选择实例所在的资源组和地域。

iii. 在左侧导航栏，选择分片集群实例列表分片集群实例列表。
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iv. 查看创建的实例是否在分片集群实例列表中。

是，说明实例已创建，当实例状态为运行中运行中时，说明实例创建成功。

否，请您等待10~15分钟后刷新页面重新查看，如果分片集群列表中仍然没有，请先排查是否是以下原因导致，如果不是，请联系阿里云技术支持。
导致实例列表中找不到实例的可能原因及解决办法如下：

可能原因 解决方法

地域选择错误 在云数据库MongoDB控制台左上角，选择实例所在的资源组和地域。

实例列表选择错误 在云数据库MongoDB控制台左侧导航栏，选择分片集群实例列表分片集群实例列表 。

资源不足

新创建的实例可能因为资源不足而退款。请您在订单管理中查看退款，具体请参见订单管理。
在您确认退款后，您可以选择以下任意一种方法处理：

更换可用区尝试再次购买。

提交工单处理，具体请参见提交工单。

购物车结算购物车结算
如果您购买的是包年包月实例，在实例配置完成后，您也可以单击加入购物车加入购物车，与其他产品一起进行结算。结算方法如下：

1. 单击页面右侧的购物车购物车。

2. 在购物车购物车面板，勾选您需要购买的产品，并单击去购物车结算去购物车结算。

3. 在购物车购物车页面，确认您需要购买的产品选择是否正确。

说明 说明 您也可以重新选择云数据库MongoDB实例的购买时长购买时长和购买数量购买数量。

是：单击立即购买立即购买。

否：勾选正确的购买产品，单击立即购买立即购买。

4. 在确认订单确认订单页面，阅读并勾选服务协议，并单击确认购买确认购买。

5. 在支付支付页面，根据提示完成支付流程。

相关API相关API

接口 说明

CreateShardingDBInstance
创建云数据库MongoDB分片集群实例。

克隆云数据库MongoDB分片集群实例。

DescribeInstanceAutoRenewalAttribute 查询云数据库MongoDB实例是否为自动付费。

DescribeDBInstanceAttribute 查询云数据库MongoDB实例的详情。

后续步骤后续步骤
实例创建完成后，您还需执行以下操作：

（可选）如果您在创建实例时没有立即设置密码，请您设置密码，设置方法请参见（可选）重置密码。

设置实例的白名单，以允许外部设备访问该实例，设置方法请参见设置白名单。

（可选）如果您需要通过公网连接实例，请您先申请公网连接地址，申请方法请参见（可选）申请公网连接地址。

您可以通过云数据库MongoDB提供的变更配置功能对当前实例进行变配操作，使实例配置与您的业务需求更加匹配。

变配方案变配方案
不同类型实例的变配方案及支持的变更项如下：

变配方案 计费类型 变更类型 支持变更项

变更单节点实例配置

包年包月
升级配置 支持升级实例的规格规格 和存储空间存储空间 。

降级配置 支持降低实例的规格规格 。

按量付费
升级配置

降级配置

支持变配实例的规格规格 和存储空间存储空间 。

说明说明

变配存储空间时，选择的存储空间需大于或等于实例当前的存储空间。

MongoDB不支持降低实例的存储空间，如果需要降低存储空间，您可以通过创
建新实例，用新实例替换原实例的方法实现，操作方法请参见其他变配场景及方
案。

8.3. 变更实例配置8.3. 变更实例配置
8.3.1. 变更配置方案概览8.3.1. 变更配置方案概览
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变更副本集实例配置

包年包月

升级配置

支持变配实例的主备节点数主备节点数 、只读节点数只读节点数 、规格规格 和存储空间存储空间 。

说明说明

MongoDB 5.0和MongoDB 4.4版本实例不支持变更主备节点数主备节点数 和只读节点数只读节点数 。

变更存储空间存储空间 时，选择的存储空间需大于或等于实例当前存储空间。

存储空间存储空间 变更后，实例的每个独立节点的存储空间大小均为变更后存储空间的大
小，不是所有节点存储空间大小的总和为变更后存储空间的大小。

降级配置

支持变配实例的主备节点数主备节点数 、只读节点数只读节点数 和规格规格 。

说明 说明 MongoDB 5.0和MongoDB 4.4版本实例不支持变更主备节点数主备节点数 和只读节点只读节点
数数 。

按量付费
升级配置

降级配置

支持变配实例的主备节点数主备节点数 、只读节点数只读节点数 、规格规格 和存储空间存储空间 。

说明说明

MongoDB 5.0和MongoDB 4.4版本实例不支持变更主备节点数主备节点数 和只读节点数只读节点数 。

变更存储空间存储空间 时，选择的存储空间需大于或等于实例当前的存储空间。

MongoDB不支持降低实例的存储空间，如果需要降低存储空间，您可以通过创
建新实例，用新实例替换原实例的方法实现，操作方法请参见其他变配场景及方
案。

存储空间存储空间 变更后，实例的每个独立节点的存储空间大小均为变更后存储空间的大
小，不是所有节点存储空间大小的总和为变更后存储空间的大小。

包年包月

添加Mongos节点

添加Mongos节点时，支持配置规格规格 和创建数量创建数量 。

说明 说明 分片集群实例默认最多支持32个Mongos节点，即当前分片集群实例中已有3
个Mongos节点，在添加Mongos节点时，您最多可添加29个Mongos节点。如果业务需
要32个以上的Mongos节点，您可以提交工单申请，提交工单的方法请参见提交工单。

添加Shard节点

添加Shard节点时，支持配置规格规格 、创建数量创建数量 、存储空间存储空间 和只读节点数只读节点数 。

说明说明

分片集群实例默认最多支持32个Shard节点，即当前分片集群实例中已有3个
Shard节点，在添加Shard节点时，您最多可添加29个Shard节点。如果业务需要
32个以上的Shard节点，您可以提交工单申请，提交工单的方法请参见提交工
单。

新增Shard节点的规格规格 、存储空间存储空间 和只读节点数只读节点数 均需大于或等于已有Shard节点
的最高配置。

MongoDB不支持降低Shard节点的存储空间，如果需要降低存储空间，您可以通
过创建新实例，用新实例替换原实例的方法实现，操作方法请参见其他变配场景
及方案。

新增Shard节点时，如果添加了只读节点数，则该Shard节点和每个只读节点的存
储空间大小均为新增Shard节点时选择的存储空间大小。

变更Mongos节点配置 支持变配一个或多个Mongos节点的规格规格 。

变更Shard节点配置

支持变配一个或多个Shard节点的规格规格 、存储空间存储空间 和只读节点数只读节点数 。

说明说明

变更存储空间存储空间 时，选择的存储空间需大于或等于实例当前的存储空间。

MongoDB不支持降低Shard节点的存储空间，如果需要降低存储空间，您可以通
过创建新实例，用新实例替换原实例的方法实现，操作方法请参见其他变配场景
及方案。

Shard节点的存储空间存储空间 变更后，Shard节点和每个只读节点的存储空间大小均为
变更Shard节点时选择的存储空间大小。

添加Mongos节点

添加Mongos节点时，支持配置规格规格 和创建数量创建数量 。

说明 说明 分片集群实例默认最多支持32个Mongos节点，即当前分片集群实例中已有3
个Mongos节点，在添加Mongos节点时，您最多可添加29个Mongos节点。如果业务需
要32个以上的Mongos节点，您可以提交工单申请，提交工单的方法请参见提交工单。

变配方案 计费类型 变更类型 支持变更项
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变更分片集群实例配置概览

按量付费

添加Shard节点

添加Shard节点时，支持配置规格规格 、创建数量创建数量 和存储空间存储空间 。

说明说明

分片集群实例默认最多支持32个Shard节点，即当前分片集群实例中已有3个
Shard节点，在添加Shard节点时，您最多可添加29个Shard节点。如果业务需要
32个以上的Shard节点，您可以提交工单申请，提交工单的方法请参见提交工
单。

配置存储空间存储空间 时，选择的存储空间需大于或等于实例当前的存储空间。

MongoDB不支持降低Shard节点的存储空间，如果需要降低存储空间，您可以通
过创建新实例，用新实例替换原实例的方法实现，操作方法请参见其他变配场景
及方案。

新增Shard节点时，如果添加了只读节点数，则该Shard节点和每个只读节点的存
储空间大小均为新增Shard节点时选择的存储空间大小。

变更Mongos节点配置 支持变配一个或多个Mongos节点的规格规格 。

变更Shard节点配置

支持变配一个或多个Shard节点的规格规格 和存储空间存储空间 。

说明说明

变配存储空间存储空间 时，选择的存储空间需大于或等于实例当前存储空间。

MongoDB不支持降低Shard节点的存储空间，如果需要降低存储空间，您可以通
过创建新实例，用新实例替换原实例的方法实现，操作方法请参见其他变配场景
及方案。

Shard节点的存储空间存储空间 变更后，Shard节点和每个只读节点的存储空间大小均为
变更Shard节点时选择的存储空间大小。

释放Mongos节点或
Shard节点

支持手动释放Mongos节点或Shard节点。

说明说明

当分片集群实例中Mongos节点的数量为3个及以上时支持释放，但分片集群实例
中须至少保留2个Mongos节点。

当分片集群实例中Shard节点的数量为3个及以上时支持释放，但分片集群实例中
须至少保留2个Shard节点。

释放Shard节点前，您需要确保剩余Shard节点完全可以分担释放节点的数据，否
则，执行释放操作后，实例状态将会一直为删除节点中删除节点中 ，无法对实例进行重置密
码、角色切换、变更节点连接地址、修改参数等操作。

变配方案 计费类型 变更类型 支持变更项

其他变配场景及方案其他变配场景及方案
变配场景如下：

降低实例或Shard节点的存储空间。

增加单节点实例的节点数量。

变更实例的架构。

变更存储引擎RocksDB或TerarkDB为WiredTiger。

将包年包月转换为按量付费。

对于以上变配场景，您可以使用以下方法完成变配。

1. 创建新实例，创建方法请参见创建单节点实例、创建副本集实例或创建分片集群实例 。
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说明说明

降低存储空间：新实例的存储空间需大于原实例已用存储大小。

变更节点数：新实例类型选择副本集。

变更实例架构：选择目标架构的实例类型。关于实例架构请参见云数据库MongoDB产品架构。

包年包月转换为按量付费：新实例付费类型为按量付费。

备份恢复场景下，您也可以克隆恢复出新实例，具体请参见按时间点将备份数据恢复至新建实例或按备份点将备份数据恢复至新建实例。

2. 将原实例的数据迁移至新实例，不同实例间的迁移方法请参见数据迁移和同步方案概览。

3. 验证新实例正常后，将原实例业务切换至新实例。

4. （可选）如果不再需要原实例，您可以选择对应方法释放实例。

包年包月：通过提交工单申请释放，提交工单的方法请参见提交工单。

按量付费：手动释放，释放方法请参见释放实例。

更多信息更多信息
版本、存储引擎的介绍和约束关系请参见版本及存储引擎。

数据库版本的升级方法请参见升级数据库版本。

云数据库MongoDB的单节点实例支持变更配置功能，当您已购买的实例配置不符合（高于或低于）当前业务需求时，您可以对当前实例进行变配操作，使当前
实例的配置与您的业务需求更加匹配。

计费规则计费规则
详情信息请参见变更配置费用说明。

使用限制使用限制
变更配置时，存储空间必须大于或等于当前实例的存储空间。

不支持降低存储空间。如果需要降低存储空间，您可以通过创建新实例，用新实例替换原实例的方法实现，操作步骤请参见其他变配场景及方案。

不支持变更节点数、实例类型（例如从单节点实例变更为副本集实例）、存储引擎。如果需要变更节点数、实例类型和存储引擎，您可以通过创建新实例，用
新实例替换原实例的方法实现，操作步骤请参见其他变配场景及方案。

注意事项注意事项
变更配置的完成时间与多种因素（如网络、任务队列、数量大小）有关，建议您在业务低峰期执行变配操作，并确保您的应用有自动重连机制。

变配过程中，可能会出现1~2次闪断现象，每次约30秒。您可以按需设置变更生效时间，避免影响业务运行。

变配操作不会引起数据丢失。

如果实例的数据库小版本过期或不在维护列表内，当执行以下操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新版。

升级数据库版本

数据迁移

变更实例配置

按时间点将备份数据恢复至新建实例

恢复云数据库MongoDB单个或多个数据库

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 在副本集实例列表副本集实例列表中，找到目标实例。

5. 根据实例的付费类型，执行对应操作进入变更配置界面。

包年包月

单击目标实例所在行操作操作列的 ，并选择升级配置升级配置或降级配置降级配置。

a. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

b. 在规格信息规格信息区域，单击左上方的升级配置升级配置或降级配置降级配置。

按量付费

单击目标实例所在行操作操作列的 ，并选择变更配置变更配置。

a. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

b. 在规格信息规格信息区域，单击左上方的变更配置变更配置。

6. 在变配变配页面，设置以下参数，完成变更配置。

说明 说明 变更存储空间存储空间时，选择的存储空间按需要大于或等于实例当前存储空间的大小。如果您需要降低存储空间，您可以通过创建新实例，用新
实例替换原实例的方法实现，操作方法请参见其他变配场景及方案。

8.3.2. 变更单节点实例配置8.3.2. 变更单节点实例配置
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付费类型 变更类型 参数 参数说明

包年包月

升级配置

规格规格 选择变配的规格，单节点实例支持的规格信息请参见实例规格表实例规格概述。

存储空间存储空间 选择变配的存储空间。

时间切换时间切换

选择变配生效时间。

数据迁移结束后立即切换数据迁移结束后立即切换 ：变配配置完成后，系统立即切换生效。

可维护时间内进行切换可维护时间内进行切换 ：在可维护时间段内切换生效，您可以查看当前设置的可维护时间
段，也可以根据业务需求，选择以下任意一种方法变更可维护时间段的时间：

单击可维护时间内进行切换可维护时间内进行切换 右侧的修改修改 设置切换时间。

在基本信息基本信息 页面的规格信息规格信息 区域，单击可维护时间段可维护时间段 右侧的编辑编辑 设置切换时间，设置方
法请参见设置可维护时间段。

降级配置

规格规格 选择变配的规格，单节点实例支持的规格信息请参见实例规格表实例规格概述。

时间切换时间切换

选择变配生效时间。

数据迁移结束后立即切换数据迁移结束后立即切换 ：变配配置完成后，系统立即切换生效。

可维护时间内进行切换可维护时间内进行切换 ：在可维护时间段内切换生效，您可以查看当前设置的可维护时间
段，也可以根据业务需求，选择以下任意一种方法变更可维护时间段的时间：

单击可维护时间内进行切换可维护时间内进行切换 右侧的修改修改 设置切换时间。

在基本信息基本信息 页面的规格信息规格信息 区域，单击可维护时间段可维护时间段 右侧的编辑编辑 设置切换时间，设置方
法请参见设置可维护时间段。

按量付费
升级配置

降级配置

规格规格 选择变配的规格，单节点实例支持的规格信息请参见实例规格表实例规格概述。

存储空间存储空间

选择变配的存储空间。

说明 说明 MongoDB不支持降低实例的存储空间，如果需要降低存储空间，您可以通过创
建新实例，用新实例替换原实例的方法实现，操作方法请参见其他变配场景及方案。

时间切换时间切换

选择变配生效时间。

数据迁移结束后立即切换数据迁移结束后立即切换 ：变配配置完成后，系统立即切换生效。

可维护时间内进行切换可维护时间内进行切换 ：在可维护时间段内切换生效，您可以查看当前设置的可维护时间
段，也可以根据业务需求，选择以下任意一种方法变更可维护时间段的时间：

单击可维护时间内进行切换可维护时间内进行切换 右侧的修改修改 设置切换时间。

在基本信息基本信息 页面的规格信息规格信息 区域，单击可维护时间段可维护时间段 右侧的编辑编辑 设置切换时间，设置方
法请参见设置可维护时间段。

7. 根据付费类型，执行对应操作购买。

按量付费：阅读并勾选服务协议，单击立即购买立即购买，系统将在下一小时自动扣取对应金额。

包年包月：阅读并勾选服务协议，单击立即购买立即购买，并在支付支付页面，根据提示完成支付流程。

执行变配操作时，实例状态为变配中变配中，当实例状态变更为运行中运行中，说明变配操作成功。

相关API相关API

接口 说明

ModifyDBInstanceSpec 变更MongoDB单节点实例、副本集实例或Serverless实例的规格或存储空间。

云数据库MongoDB的副本集实例支持变更配置，当已购买的实例配置不符合（高于或低于）当前业务需求时，您可以对当前实例进行变配。

计费规则计费规则
详情请参见变更配置费用说明。

使用限制使用限制
云数据库MongoDB 4.4和5.0版本的副本集实例不支持变更主备节点数主备节点数和只读节点数只读节点数。

如果实例的网络类型只开通了经典网络经典网络和专有网络专有网络，您需要开通公网或释放经典网络，才能变更只读节点数只读节点数。

说明 说明 您可以在数据库连接数据库连接页面查看已开通的网络类型。

变更配置时，不支持减少实例的存储空间。如果您需要减少实例的存储空间，可以创建新实例，用新实例替换原实例的方法实现，操作步骤请参见其他变配场
景及方案。

变更配置时，不支持变更实例类型（例如，不支持将副本集实例变更为分片集群实例）和存储类型。如果您需要变更实例类型和存储类型，可以创建新实例，
用新实例替换原实例的方法实现，操作步骤请参见其他变配场景及方案。

8.3.3. 变更副本集实例配置8.3.3. 变更副本集实例配置
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注意事项注意事项
变更配置的完成时间与多种因素（如网络、任务队列和数量大小）有关，建议您在业务低峰期执行变配操作，并确保您的应用有自动重连机制。

对于通用型本地盘版通用型本地盘版或独享型本地盘版独享型本地盘版实例，如果只扩容存储空间，且各节点所在物理机资源足够，会在本地扩容，不需要跨机迁移和切换。因此，无论选
择什么时间切换，变更配置都会立即执行并生效，不会造成连接中断。

对于云盘版实例，如果只扩容存储空间，无论选择什么时间切换，变更配置都会立即执行并生效，不会造成连接中断。

变配过程中，可能会出现1~2次闪断现象，每次约30秒。您可以设置时间切换时间切换来指定变更配置的时间，避免变更配置影响业务运行。

变配操作不会引起数据丢失。

如果实例的数据库小版本过期或不在维护列表内，当执行以下操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新版。

升级数据库版本

数据迁移

变更实例配置

按时间点将备份数据恢复至新建实例

恢复云数据库MongoDB单个或多个数据库

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID，进入基本信息基本信息页面。

5. 根据实例的付费类型，执行对应操作进入变更配置界面。

包年包月实例
在规格信息规格信息区域，单击右上方的升级配置升级配置或降级配置降级配置。

按量付费实例
在规格信息规格信息区域，单击右上方的变更配置变更配置。

6. 在变更配置页面，设置以下参数，完成变更配置。

变更类型 参数 参数说明

升级配置

降级配置

主备节点数主备节点数

选择变配的主备节点个数，取值说明：

三节点三节点 ：不支持降级。

五节点五节点 ：支持降级为三节点三节点 。

七节点七节点 ：支持降级为三节点三节点 或五节点五节点 。

说明 说明 云数据库MongoDB 4.4和5.0版本的副本集实例不支持变更该配置。

只读节点数只读节点数

选择变配的只读节点个数，取值范围为0~5。
如果实例的网络类型只开通了经典网络经典网络 和专有网络专有网络 ，不支持变更只读节点数。您可以在数据库连接数据库连接 页面查看已
开通的网络类型。

说明 说明 云数据库MongoDB 4.4和5.0版本的副本集实例不支持变更该配置。

规格规格 选择变配的规格，副本集实例支持的规格信息，请参见实例规格表实例规格概述。

存储空间存储空间

选择变配的存储空间。

说明说明

变更配置时，不支持减少实例的存储空间。如果您需要减少实例的存储空间，可以创建新实例，用新
实例替换原实例的方法实现，操作步骤请参见其他变配场景及方案。

变更后的存储空间为每个节点的存储空间，不是所有节点存储空间的总和。
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时间切换时间切换

选择变配的生效时间。

数据迁移结束后立即切换数据迁移结束后立即切换 ：变配配置完成后，系统立即切换生效。

可维护时间内进行切换可维护时间内进行切换 ：在可维护时间段内切换生效，您可以选择当前设置的可维护时间段，也可以根据业
务需求，重新设置可维护时间段。

a. 单击可维护时间内进行切换可维护时间内进行切换 右侧的修改修改 。

b. 在规格信息规格信息 区域，单击可维护时间段可维护时间段 右侧的编辑编辑 设置切换时间，设置方法请参见设置可维护时间段。

说明说明

对于通用型本地盘版通用型本地盘版 或独享型本地盘版独享型本地盘版 实例，如果只扩容存储空间，且各节点所在物理机资源足
够，会在本地扩容，不需要跨机迁移和切换。因此，无论选择什么时间切换，变更配置都会立即执行
并生效，不会造成连接中断。

对于云盘版实例，如果只扩容存储空间，无论选择什么时间切换，变更配置都会立即执行并生效，不
会造成连接中断。

变更类型 参数 参数说明

7. 根据付费类型，执行对应操作购买。

按量付费：阅读并勾选服务协议，单击立即购买立即购买，系统将在下一小时自动扣取对应金额。

包年包月：阅读并勾选服务协议，单击立即购买立即购买，并在支付支付页面，根据提示完成支付流程。

执行变配操作时，实例状态为变配中变配中，当实例状态变更为运行中运行中，说明变配操作成功。

相关API相关API

接口 说明

ModifyDBInstanceSpec 变更MongoDB单节点实例、副本集实例或Serverless实例的规格或存储空间。

云数据库MongoDB的分片集群实例支持变更配置功能，当您已购买的实例配置不符合（高于或低于）当前业务需求时，您可以对当前实例进行变配操作，使当
前实例的配置与您的业务需求更加匹配。

使用限制使用限制
分片集群实例不支持变更实例类型（例如变更为副本集实例）和存储引擎。

对节点进行不同操作时，对应的限制说明如下。

操作 限制说明

添加Shard节点
您需要确保新增节点的配置大于或等于当前实例中最高配置的Shard节点。
例如当前实例中最高配置的Shard节点的存储空间为10 GB，则新增Shard节点的配置必须大于或等于10 GB。

变更Shard节点

您需要确保以下事项：

变更后的存储空间大于或等于当前Shard节点已占用的存储空间。

变更后的只读节点数需要大于或等于当前实例中最高Shard节点的只读节点数。

说明 说明 付费类型为包年包月时，才有该使用限制。

在同一次变配配置中，如果您需要降低当前Shard节点的规格规格 ，则不能增加当前实例的只读节点数只读节点数 个数。

说明 说明 付费类型为包年包月时，才有该使用限制。

释放Mongos节点

当分片集群实例中Mongos节点数量为3个及以上时，支持释放。

说明 说明 分片集群实例中须至少保留2个Mongos节点。

释放Shard节点

当分片集群实例中Shard节点数量为3个及以上时，支持释放。

说明 说明 分片集群实例中须至少保留2个Shard节点。

释放Shard节点前，您需要确保剩余Shard节点完全可以分担释放节点的数据，否则，执行释放操作后，实例状态将会一直为删删
除节点中除节点中 ，无法对实例进行重置密码、角色切换、变更节点连接地址、修改参数等操作。

计费规则计费规则
详情请参见变更配置费用说明。

8.3.4. 变更分片集群实例配置8.3.4. 变更分片集群实例配置

8.3.4.1. 变更分片集群实例配置概览8.3.4.1. 变更分片集群实例配置概览
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注意事项注意事项
变配过程中，可能会出现1~2次闪断现象，每次约30秒。您可以按需设置变更生效时间，避免影响业务运行。

注意 注意 仅变更存储空间时，系统根据本地宿主机的存储资源是否足够执行不同的操作。

足够：在本地扩容，不需要跨机迁移和切换。变更过程中不会出现闪断现象，且任务会立即执行生效（不需要等到可维护时间段内切换生效）。

不足：需要跨机迁移和切换。变更过程中会出现闪断现象，任务会在您设置的变更生效时间内切换生效。

变更配置的完成时间与多种因素（如网络、任务队列、数量大小）有关，建议您在业务低峰期执行变配操作，并确保您的应用有自动重连机制。

如果您的数据库小版本过期或不在维护列表内，系统会默认将您的数据库小版本升级至最新版，以保证提供更出色的性能和稳定性。

变配概览变配概览

变更类型 支持变更项

添加Mongos节点

添加Mongos节点时，支持配置规格规格 和创建数量创建数量 。

说明 说明 分片集群实例默认最多支持32个Mongos节点。如果当前分片集群实例中已有3个Mongos节点，在添加Mongos节点时，
您最多可添加29个Mongos节点。如果业务需要32个以上的Mongos节点，您可以提交工单申请，提交工单的方法请参见提交工单。

添加Shard节点

添加Shard节点时，支持配置规格规格 、创建数量创建数量 、存储空间存储空间 和只读节点数只读节点数 。

说明说明

分片集群实例默认最多支持32个Shard节点。如果当前分片集群实例中已有3个Shard节点，在添加Shard节点时，您最多可添
加29个Shard节点。如果业务需要32个以上的Shard节点，您可以提交工单申请，提交工单的方法请参见提交工单。

仅包年包月实例支持添加只读节点数只读节点数 ，按量付费实例不支持。

新增Shard节点的规格规格 、存储空间存储空间 和只读节点数只读节点数 均需大于或等于已有Shard节点的最高配置。

MongoDB不支持降低Shard节点的存储空间，如果需要降低存储空间，您可以通过创建新实例，用新实例替换原实例的方法
实现，操作方法请参见其他变配场景及方案。

新增Shard节点时，如果添加了只读节点数，则该Shard节点和每个只读节点的存储空间大小均为新增Shard节点时选择的存
储空间大小。

变更Mongos节点配置 支持变配一个或多个Mongos节点的规格规格 。

变更Shard节点配置

支持变配一个或多个Shard节点的规格规格 、存储空间存储空间 和只读节点数只读节点数 。

说明说明

变更存储空间存储空间 时，选择的存储空间需大于最大实例已占用的存储空间。

仅包年包月实例支持变配只读节点数只读节点数 ，按量付费实例不支持。

如果只扩容存储空间，而各节点所在宿主机资源足够的情况下，则会在本地扩容，不需要跨机迁移和切换。因此，任务会立即
执行并生效，不需要等到可维护时间段内切换。

MongoDB不支持降低Shard节点的存储空间，如果需要降低存储空间，您可以通过创建新实例，用新实例替换原实例的方法
实现，操作方法请参见其他变配场景及方案。

Shard节点的存储空间存储空间 变更后，Shard节点和每个只读节点的存储空间大小均为变更Shard节点时选择的存储空间大小。

释放Mongos节点或Shard节点

支持手动释放实例中的Mongos节点或Shard节点。

注意 注意 释放Shard节点前，您需要确保剩余Shard节点完全可以分担释放节点的数据，否则，执行释放操作后，实例状态将会一
直为删除节点中删除节点中 ，影响对实例进行与数据库、账号、网络等相关的操作。

本文介绍为云数据库Mongos分片集群实例添加Mongos节点的方法。

计费规则计费规则
详情请参见变更配置费用说明。

注意事项注意事项
如果您的数据库小版本过期或不在维护列表内，系统会默认将您的数据库小版本升级至最新版，以保证提供更出色的性能和稳定性。

添加节点过程中不会发生闪断现象，对业务没有影响。

一般情况下，节点在5分钟内添加成功，且耗时与添加节点数量无关。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

8.3.4.2. 添加Mongos节点8.3.4.2. 添加Mongos节点
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4. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

5. 在Mongos列表Mongos列表区域，单击右上方的添加Mongos添加Mongos。

6. 在添加Mongos添加Mongos面板，设置以下参数。

参数 参数说明

规格规格 选择添加节点的规格，Mongos节点支持的规格信息请参见分片集群实例规格表。

创建数量创建数量

选择添加节点的个数。

说明 说明 分片集群实例默认最多支持32个Mongos节点。如果当前分片集群实例中已有3个Mongos节点，在添加Mongos节点
时，您最多可添加29个Mongos节点。如果业务需要32个以上的Mongos节点，您可以提交工单申请，提交工单的方法请参见提交工
单。

7. 根据付费类型，执行对应操作购买。

按量付费：单击去支付去支付，系统将在下一小时自动扣取对应金额。

包年包月：单击去支付去支付，系统自动扣取对应金额。

执行添加节点操作时，实例状态为增加节点中增加节点中，当实例状态变更为运行中运行中，说明节点添加成功。

相关API相关API

接口 说明

CreateNode 为MongoDB分片集群实例增加Shard节点或Mongos节点。

本文介绍为云数据库MongoDB分片集群实例中添加Shard节点的方法。

使用限制使用限制
您需要确保新增节点的配置大于或等于当前实例中最高配置的Shard节点。

例如：当前实例中最高配置的Shard节点的存储空间为10 GB，则新增Shard节点的配置必须大于或等于10 GB。

计费规则计费规则
详情请参见变更配置费用说明。

注意事项注意事项
如果您的数据库小版本过期或不在维护列表内，系统会默认将您的数据库小版本升级至最新版，以保证提供更出色的性能和稳定性。

添加节点过程中不会发生闪断现象，对业务没有影响。

一般情况下，节点在5分钟内添加成功，且耗时与添加节点数量无关。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

5. 在Shard列表Shard列表区域，单击右上方的添加Shard添加Shard。

6. 在添加Shard添加Shard面板，设置以下参数。

8.3.4.3. 添加Shard节点8.3.4.3. 添加Shard节点
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说明说明

设置存储空间存储空间时，选择的存储空间需大于或等于已有Shard节点中的最大存储空间。如果您需要降低存储空间，您可以通过创建实例的方法实
现，操作方法请参见其他变配场景及方案。

新增节点的配置均需要大于或等于当前实例中最高配置的Shard节点，例如当前实例中最高配置的Shard节点的存储空间为10 GB，则新增节点的
存储空间需要配置为10 GB及以上。

新增Shard节点时，如果添加了只读节点数，则该Shard节点和每个只读节点的存储空间大小均为新增Shard节点时选择的存储空间大小。

参数 参数说明

规格规格 选择添加节点的规格，Shard节点支持的规格信息请参见实例规格表实例规格概述。

创建数量创建数量

选择添加节点的个数。

说明 说明 分片集群实例默认最多支持32个Shard节点。如果当前分片集群实例中已有3个Shard节点，在添加Shard节点时，您最
多可添加29个Shard节点。如果业务需要32个以上的Shard节点，您可以提交工单申请，提交工单的方法请参见提交工单。

存储空间存储空间

选择添加节点的存储空间。

说明 说明 新增Shard节点时，如果添加了只读节点数，则该Shard节点和每个只读节点的存储空间大小均为新增Shard节点时选择
的存储空间大小。

只读节点数只读节点数

选择添加的只读节点个数。取值范围为0~5个。

说明 说明 仅包年包月实例支持添加只读节点数。

7. 根据付费类型，执行对应操作购买。

按量付费：单击去支付去支付，系统将在下一小时自动扣取对应金额。

包年包月：单击去支付去支付，系统自动扣取对应金额。

执行添加节点操作时，实例状态为增加节点中增加节点中，当实例状态变更为运行中运行中，说明节点添加成功。

相关API相关API

接口 说明

CreateNode 为MongoDB分片集群实例增加Shard节点或Mongos节点。

本文介绍变更云数据库MongoDB分片集群实例中一个或多个Mongos节点规格的方法。

计费规则计费规则
详情请参见变更配置费用说明。

注意事项注意事项
变配过程中，可能会出现1~2次闪断现象，每次约30秒。您可以按需设置变更生效时间，避免影响业务运行。

变更配置的完成时间与多种因素（如网络、任务队列、数量大小）有关，建议您在业务低峰期执行变配操作，并确保您的应用有自动重连机制。

如果您的数据库小版本过期或不在维护列表内，系统会默认将您的数据库小版本升级至最新版，以保证提供更出色的性能和稳定性。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

5. 在Mongos列表Mongos列表区域，根据需求选择变更一个或多个Mongos节点的配置。

变更一个Mongos节点的配置
单击目标Mongos节点所在行操作操作列的 ，并选择变更配置变更配置。

8.3.4.4. 变更Mongos节点配置8.3.4.4. 变更Mongos节点配置
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变更多个Mongos节点的配置

a. 在Mongos列表Mongos列表中，选中目标Mongos节点。

b. 单击Mongos列表Mongos列表左上方的批量变配批量变配。

6. 在变更配置变更配置面板，设置以下参数。

参数 说明

规格规格

为Mongos节点逐一选择变配的规格。

说明 说明 Mongos节点支持的规格信息请参见实例规格表实例规格概述。

切换时间切换时间

选择变配生效时间。

任务完成后立即切换任务完成后立即切换 ：变配配置完成后，系统立即切换生效。

任务完成后在可维护时间段内切换任务完成后在可维护时间段内切换 ：在可维护时间段内切换生效，您可以查看当前设置的可维护时间段，也可以根据业务需
求，选择以下任意一种方法变更可维护时间段的时间：

单击任务完成后在可维护时间段内切换任务完成后在可维护时间段内切换 右侧的编辑编辑 设置切换时间。

在基本信息基本信息 页面的规格信息规格信息 区域，单击可维护时间段可维护时间段 右侧的编辑编辑 设置切换时间，设置方法请参见设置可维护时间段。

7. 根据付费类型，执行对应操作购买。

按量付费：单击去支付去支付，系统将在下一小时自动扣取对应金额。

包年包月：单击去支付去支付，并在支付支付页面，根据提示完成支付流程。

执行变配操作时，实例状态为变配中变配中，当实例状态变更为运行中运行中，说明变配操作成功。

相关API相关API

接口 说明

ModifyNodeSpec 变更MongoDB分片集群实例中单个Mongos节点、Shard节点的配置。

ModifyNodeSpecBatch 变更MongoDB分片集群实例中多个Mongos节点、Shard节点的配置。

本文介绍变更云数据库MongoDB分片集群实例中一个或多个Shard节点配置（例如规格和存储空间）的方法。

使用限制使用限制
您需要确保以下事项：

变配时选择的存储空间需大于或等于当前Shard节点已占用的存储空间。

实例的付费类型为包年包月时，变配时选择的只读节点数需要大于或等于当前实例中最高Shard节点的只读节点数。

实例的付费类型为包年包月时，在同一次变配配置中，如果您需要降低当前Shard节点的规格规格，则不能增加当前实例的只读节点数只读节点数个数。

计费规则计费规则
详情请参见变更配置费用说明。

注意事项注意事项
变配过程中，可能会出现1~2次闪断现象，每次约30秒。您可以按需设置变更生效时间，避免影响业务运行。

注意 注意 仅变更存储空间时，系统根据本地宿主机的存储资源是否足够执行不同的操作。

足够：在本地扩容，不需要跨机迁移和切换。变更过程中不会出现闪断现象，且任务会立即执行生效（不需要等到可维护时间段内切换生效）。

不足：需要跨机迁移和切换。变更过程中会出现闪断现象，任务会在您设置的变更生效时间内切换生效。

变更配置的完成时间与多种因素（例如网络、任务队列、数量大小）有关，建议您在业务低峰期执行变配操作，并确保您的应用有自动重连机制。

如果您的数据库小版本过期或不在维护列表内，系统会默认将您的数据库小版本升级至最新版，以保证提供更出色的性能和稳定性。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

8.3.4.5. 变更Shard节点配置8.3.4.5. 变更Shard节点配置
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5. 在Shard列表Shard列表区域，根据需求选择变更一个或多个Shard节点的配置。

说明说明

选择的存储空间需大于或等于已有Shard节点中的最大存储空间。如果您需要降低存储空间，您可以通过创建实例的方法实现，操作方法请参
见其他变配场景及方案。

Shard节点的存储空间存储空间变更后，Shard节点和每个只读节点的存储空间大小均为变更Shard节点时选择的存储空间大小。

变更一个Shard节点的配置
单击目标Shard节点所在行操作操作列的 ，并选择变更配置变更配置。

变更多个Shard节点的配置

a. 在Mongos列表Mongos列表区域，选中目标Shard节点。

b. 单击Shard列表Shard列表左上方的批量变配批量变配。

6. 在变更配置变更配置面板，设置以下参数。

参数 说明

规格规格

选择变配的规格。

说明 说明 Shard节点支持的规格信息请参见实例规格表实例规格概述。

存储空间存储空间

选择变配的存储空间。

说明说明

选择的存储空间需大于或等于已有Shard节点中的最大存储空间。如果您需要降低存储空间，您可以通过创建实例
的方法实现，操作方法请参见其他变配场景及方案。

Shard节点的存储空间存储空间 变更后，Shard节点和每个只读节点的存储空间大小均为变更Shard节点时选择的存储空间大
小。

只读节点数只读节点数

选择变配的只读节点数。

说明 说明 实例的付费类型为包年包月时，可变更该参数。

切换时间切换时间

选择变配生效时间。

任务完成后立即切换任务完成后立即切换 ：变配配置完成后，系统立即切换生效。

任务完成后在可维护时间段内切换任务完成后在可维护时间段内切换 ：在可维护时间段内切换生效，您可以查看当前设置的可维护时间段，也可以根据业务需
求，选择以下任意一种方法变更可维护时间段的时间：

单击任务完成后在可维护时间段内切换任务完成后在可维护时间段内切换 右侧的编辑编辑 设置切换时间。

在基本信息基本信息 页面的规格信息规格信息 区域，单击可维护时间段可维护时间段 右侧的编辑编辑 设置切换时间，设置方法请参见设置可维护时间段。

说明 说明 如果只扩容存储空间，而各节点所在宿主机资源足够的情况下，则会在本地扩容，不需要跨机迁移和切换。因
此，任务会立即执行并生效（不需要等到可维护时间段内切换生效）。

7. 根据付费类型，执行对应操作购买。

按量付费：单击去支付去支付，系统将在下一小时自动扣取对应金额。

包年包月：单击去支付去支付，并在支付支付页面，根据提示完成支付流程。

执行变配操作时，实例状态为变配中变配中，当实例状态变更为运行中运行中，说明变配操作成功。

相关API相关API
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接口 说明

ModifyNodeSpec 变更MongoDB分片集群实例中单个Mongos节点、Shard节点的配置。

ModifyNodeSpecBatch 变更MongoDB分片集群实例中多个Mongos节点、Shard节点的配置。

云数据库MongoDB支持手动释放分片集群实例中的Mongos节点、Shard节点，节点释放后数据不会丢失。本文介绍释放Mongos节点、Shard节点的方法。

前提条件前提条件
释放分片集群实例中的Mongos节点时，Mongos节点数量为3个及以上。

释放分片集群实例中的Shard节点时，Shard节点数量为3个及以上。

注意 注意 释放Shard节点前，您需要确保剩余Shard节点完全可以分担释放节点的数据，否则，执行释放操作后，实例状态将会一直为删除节点中删除节点中，无
法对实例进行重置密码、角色切换、变更节点连接地址、修改参数等操作。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

5. 根据待释放的节点类型，选择对应的操作。

释放Mongos节点
在Mongos列表Mongos列表区域，单击目标Mongos节点所在行操作操作列的 ，并选择释放释放。

释放Shard节点

注意 注意 释放Shard节点前，您需要确保剩余Shard节点完全可以分担释放节点的数据，否则，执行释放操作后，实例状态将会一直为删除节点删除节点
中中，无法对实例进行重置密码、角色切换、变更节点连接地址、修改参数等操作。

在Shard列表Shard列表区域，单击目标Shard节点所在行操作操作列的 ，并选择释放释放。

6. 在弹出的释放节点释放节点对话框中，单击确定确定。
执行释放节点操作时，实例状态为删除节点中删除节点中，当实例状态变更为运行中运行中时，说明节点释放成功。

开启实例释放保护可以防止您在操作过程中将承载有重要业务的实例误释放，如需释放该实例，您可以先关闭实例释放保护，然后释放实例。

前提条件前提条件
实例的付费类型为按量付费。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在基本信息基本信息区域，单击实例释放保护实例释放保护右侧的设置设置。

8.3.4.6. 释放Mongos节点或Shard节点8.3.4.6. 释放Mongos节点或Shard节点

8.4. 开启或关闭实例释放保护8.4. 开启或关闭实例释放保护
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6. 根据业务需求，在实例释放保护设置实例释放保护设置面板，打开或关闭实例释放保护实例释放保护开关。

7. 单击确定确定。

说明 说明 开启实例释放保护后，将无法释放该实例，如需释放，需要先关闭实例释放保护。您可以选择以下任意一种方法释放实例。

通过控制台释放，具体请参见释放实例。

通过调用DeleteDBInstance接口释放，具体请参见DeleteDBInstance。

云数据库MongoDB提供手动释放实例或节点功能，您可以根据业务需求，释放按量付费的副本集实例和分片集群实例，实例释放后数据将无法找回，您也可以
释放分片集群实例中的Mongos、Shard节点，节点释放后数据不会丢失。

前提条件前提条件
释放整个实例时，实例为按量付费的副本集实例或分片集群实例。

说明 说明 包年包月（预付费）实例无法手动释放，到期后会自动被释放。

释放分片集群实例中的Mongos节点时，Mongos节点数量为3个及以上。

释放分片集群实例中的Shard节点时，Shard节点数量为3个及以上。

注意 注意 释放Shard节点前，您需要确保剩余Shard节点完全可以分担释放节点的数据，否则，执行释放操作后，实例状态将会一直为删除节点中删除节点中，无
法对实例进行重置密码、角色切换、变更节点连接地址、修改参数等。

释放整个实例释放整个实例
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 您可以选择以下任意一种方法释放实例。

单击目标实例所在行操作操作列的 ，并选择释放释放。

a. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

b. 单击规格信息规格信息区域右侧的释放释放。

5. 在弹出的释放实例释放实例对话框中，单击确定确定。
执行释放实例操作时，实例状态为释放中释放中，当实例状态变更为运行中运行中时，说明实例释放成功。

释放分片集群实例中的指定节点释放分片集群实例中的指定节点
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

5. 根据待释放的节点类型，选择对应的操作。

释放Mongos节点
在Mongos列表Mongos列表区域，单击目标Mongos节点所在行操作操作列的 ，并选择释放释放。

释放Shard节点

注意 注意 释放Shard节点前，您需要确保剩余Shard节点完全可以分担释放节点的数据，否则，执行释放操作后，实例状态将会一直为删除节点删除节点
中中，无法对实例进行重置密码、角色切换、变更节点连接地址、修改参数等操作。

在Shard列表Shard列表区域，单击目标Shard节点所在行操作操作列的 ，并选择释放释放。

8.5. 释放实例或节点8.5. 释放实例或节点
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6. 在弹出的释放节点释放节点对话框中，单击确定确定。
执行释放节点操作时，实例状态为删除节点中删除节点中，当实例状态变更为运行中运行中时，说明节点释放成功。

云数据库MongoDB发布新的数据库小版本时，您可以通过控制台将您的实例升级至最新的小版本，可以完善老版本的功能，同时也为您提供更多的新功能。

前提条件前提条件
实例为副本集实例或分片集群实例。

实例当前的数据库小版本不是最新版本，如果已经是最新版本，则控制台不显示升级小版本升级小版本按钮。

注意事项注意事项
升级后不允许降级。

执行升级数据库小版本的操作，将导致实例被重启，会产生1次30秒内的连接闪断，请在业务低峰期操作或确保应用具备重连机制。

如果实例的数据库小版本过期或不在维护列表内，当执行以下操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新版。

升级数据库版本

数据迁移

变更实例配置

按时间点将备份数据恢复至新建实例

恢复云数据库MongoDB单个或多个数据库

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 单击规格信息规格信息区域右侧的升级小版本升级小版本。

说明 说明 如果当前是最新的小版本，则控制台不显示升级小版本升级小版本按钮。

6. 在弹出的升级小版本升级小版本对话框中，查看版本发布日志，以确认是否需要升级。

是：单击确定确定。

否：单击取消取消，结束操作。

当实例状态从版本升级中版本升级中变更为运行中运行中时，说明升级完成。

云数据库MongoDB支持新版本时，您可以通过控制台将您的实例升级至最新版本，以完善老版本的功能，同时也为您提供更多的新功能。本文介绍支持升级的
版本和升级版本的方法。

数据库版本说明数据库版本说明
关于实例支持的版本信息和版本说明，请参见版本与存储引擎。

支持的数据库大版本支持的数据库大版本
不同系统架构的云数据库MongoDB实例支持的数据库大版本如下：

系统架构 MongoDB 5.0 MongoDB 4.4 MongoDB 4.2 MongoDB 4.0 MongoDB 3.4 MongoDB 3.2 MongoDB 3.0

单节点架构
已下线，具体请参
见【通知】2月4
日云数据库
MongoDB版下线
3.2版本，上线4.2
版本。

已下线。副本集架构

分片集群架构

可以升级到的数据库大版本可以升级到的数据库大版本

8.6. 数据库升级8.6. 数据库升级
8.6.1. 升级数据库小版本8.6.1. 升级数据库小版本

8.6.2. 升级数据库版本8.6.2. 升级数据库版本
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不同系统架构的云数据库MongoDB实例可以升级到的数据库大版本如下：

系统架构 实例支持的版本 可以升级到的数据库大版本

单节点架构 MongoDB 3.4和MongoDB 4.0 不支持升级数据库大版本

副本集架构

MongoDB 5.0 不支持升级数据库大版本

MongoDB 4.4 MongoDB 5.0

MongoDB 4.2 不支持升级数据库大版本

MongoDB 4.0 MongoDB 4.2

MongoDB 3.4 MongoDB 4.0和MongoDB 4.2

分片集群架构

MongoDB 5.0 不支持升级数据库大版本

MongoDB 4.4 MongoDB 5.0

MongoDB 4.2 不支持升级数据库大版本

MongoDB 4.0 MongoDB 4.2

MongoDB 3.4 MongoDB 4.0和MongoDB 4.2

注意事项注意事项
升级数据库版本所用时间与数据库的数据量有关，请根据业务情况提前安排升级时间。

升级数据库版本后不支持降级数据库版本。

如果实例的数据库小版本过期或不在维护列表内，当执行以下操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新版。

升级数据库版本

数据迁移

变更实例配置

按时间点将备份数据恢复至新建实例

恢复云数据库MongoDB单个或多个数据库

影响影响
升级采用轮转升级的方式进行，升级过程中会自动对实例进行2~3次重启，请确保在业务低峰执行或确保应用具有重连机制。

说明 说明 推荐生产环境的应用程序通过Connection String URI连接数据库。当某个节点出现故障时，不会因为主备切换而影响应用的读写操作，详情请
参见副本集实例连接说明或分片集群实例连接说明。

升级过程中，分片集群实例的均衡器将被关闭，升级完成后会被重新打开。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 单击规格信息规格信息区域右侧的升级数据库版本升级数据库版本，选择需要升级的版本。

6. 在弹出的升级数据库版本升级数据库版本对话框中，单击确定确定。

为保障云数据库MongoDB实例的稳定性，阿里云会不定期对实例进行维护操作。可维护时间段是指您允许阿里云进行维护操作的时间段。建议您将维护时间段
设置在业务低峰期，以避免维护过程可能对业务造成的影响。

背景信息背景信息
在正式维护前，阿里云会给您的阿里云账号中设置的联系人发送短信和邮件，请注意查收。

实例维护当天，为保障整个维护过程的稳定性，实例会在所设置的可维护时间之前一段时间，进入实例维护中实例维护中的状态。当实例处于该状态时，数据库本身正

8.7. 设置可维护时间段8.7. 设置可维护时间段
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常的数据访问不会受到任何影响，但该实例的控制台上，除账号管理、数据库管理和添加IP白名单外，其他涉及变更类的功能均无法使用（如升降级、重
启）。查询类功能（如性能监控）可以正常使用。

在进入可维护时间段后，实例会在该段时间内发生1~2次的连接闪断，请确保您的应用程序具有自动重连机制。闪断后，实例即可恢复到正常状态。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在规格信息规格信息区域，单击可维护时间段可维护时间段右侧的编辑编辑。

6. 在弹出的下拉框中，选择实例的可维护时间段。

7. 单击确定确定。

云数据库MongoDB版提供了节点在可用区的分布信息的展示，您可以通过控制台查看节点所属的可用区。

前提条件前提条件
实例为副本集实例或分片集群实例。

部署建议部署建议
为进一步满足业务场景中高可靠性和数据安全需求，云数据库MongoDB版提供了同城容灾解决方案。该方案将副本集中的节点或分片集群实例中的组件分别部
署在同一地域下三个不同的可用区，当三个可用区中的任一可用区因电力、网络等不可抗因素失去通信时，高可用系统将自动触发切换操作，确保整个实例的持
续可用和数据安全。详情请参见创建多可用区副本集实例和创建多可用区分片集群实例。

说明 说明 多可用区与单可用区的节点部署策略对比请参见副本集实例节点部署方案对比和分片集群实例节点部署方案。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击服务可用性服务可用性。查看实例节点所在可用区。

副本集实例

分片集群实例

8.8. 查看节点所属的可用区8.8. 查看节点所属的可用区
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更多信息更多信息
迁移可用区
将实例迁移至同一地域内的其它可用区，例如将单可用区迁移至多可用区。迁移可用区后，实例的所有属性、规格配置和连接地址都不会改变。

切换节点角色
根据业务的部署情况切换MongoDB实例的节点角色，满足应用就近连接的需求。

您可以将实例迁移至同一地域内的其它可用区。迁移可用区后，实例的所有属性、规格配置和连接地址都不会改变。

前提条件前提条件
实例类型为MongoDB 4.2及以下版本的副本集实例或分片集群实例。

实例未开启透明数据加密TDE功能。

迁移的目标可用区和当前实例的可用区处于同一地域。

专有网络的实例在操作迁移可用区之前，请确保目标可用区已创建相应的虚拟交换机，如需创建请参见创建虚拟交换机。

实例不可具备公网连接地址，如果已申请了公网连接地址，请先释放。释放的操作流程请参见释放公网连接地址。

注意事项注意事项
专有网络的实例在迁移可用区时，不允许更换实例的专有网络。

迁移所需时间和网络、任务队列、数据量大小等多种因素有关，请在业务低峰期执行迁移可用区操作。

迁移可用区过程中会有30秒闪断，请确保应用程序具有重连机制。

迁移可用区会造成虚拟IP（VIP，如172.16.88.60）的变更。如果应用连接的是数据库的虚拟IP，则与数据库的连接会断开。

说明 说明 建议使用ConnectionstringURI地址来连接实例以保障高可用性，副本集实例请参见副本集实例连接说明，分片集群实例请参见分片集群实例
连接说明。

支持的迁移类型和场景支持的迁移类型和场景

支持的迁移类型 常见场景

从单可用区迁移至另一单可用区
将MongoDB实例迁移至ECS实例所属的可用区，同一可用区ECS实例和MongoDB实例通过内网连接拥有更低的网络延
迟。

8.9. 迁移可用区8.9. 迁移可用区
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从单可用区迁移至多可用区

提高实例的容灾能力，实现跨机房容灾。
单可用区实例可以承受服务器和机架级别的故障，而多可用区实例可以承受机房级别的故障。例如将三节点副本集中的
节点，分别部署在同一地域的三个不同的可用区，可承受更高级别的灾难。

说明 说明 关于多可用区副本集实例和分片集群实例的节点部署策略，请参见副本集实例节点部署方案对比或多
可用区分片集群实例各组件节点的部署策略。

从多可用区迁移至单可用区 满足特定功能的要求。

从多可用区迁移至多可用区 MongoDB实例升配时需要更多的资源，新的多可用区能够提供充足的空间。

支持的迁移类型 常见场景

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在基本信息基本信息区域，单击可用区可用区右侧的迁移可用区迁移可用区。

6. 根据实例的网络类型，在将实例迁移至其他可用区将实例迁移至其他可用区面板，配置对应的参数。

网络类型为专有网络或处于专有网络和经典网络混访。

参数 参数说明

您在节点的实例您在节点的实例 固定为当前实例ID。

当前的可用区当前的可用区 固定为实例当前所在可用区。

迁移至迁移至 选择迁移的目标可用区。

请选择虚拟交换机请选择虚拟交换机 选择迁移的虚拟交换机。

切换时间切换时间

选择迁移可用区的生效时间。

任务完成后立即切换任务完成后立即切换 ：参数配置完成后，系统立即开始迁移可用区任务，任务完成后立即切换实例。

任务完成后在可维护时间段内切换任务完成后在可维护时间段内切换 ：设置实例迁移可用区的生效时间，您可以查看当前设置的时间段，也可以根据业务需
求，选择以下任意一种方法修改可维护时间段：

单击任务完成后在可维护时间段内切换任务完成后在可维护时间段内切换 右侧的编辑编辑 设置切换时间。

在规格信息规格信息 区域，单击可维护时间段可维护时间段 右侧的编辑编辑 设置切换时间，设置方法请参见设置可维护时间段。

网络类型为经典网络。

参数 参数说明

您在节点的实例您在节点的实例 固定为当前实例ID。

当前的可用区当前的可用区 当前的可用区当前的可用区 固定为实例当前所在可用区。

迁移至迁移至 选择迁移的目标可用区。

切换时间切换时间

选择迁移可用区的生效时间。

任务完成后立即切换任务完成后立即切换 ：参数配置完成后，系统立即开始迁移可用区任务，任务完成后立即切换实例。

任务完成后在可维护时间段内切换任务完成后在可维护时间段内切换 ：设置实例迁移可用区的生效时间，您可以查看当前设置的时间段，也可以根据业务需
求，选择以下任意一种方法修改可维护时间段：

单击任务完成后在可维护时间段内切换任务完成后在可维护时间段内切换 右侧的编辑编辑 设置切换时间。

在规格信息规格信息 区域，单击可维护时间段可维护时间段 右侧的编辑编辑 设置切换时间，设置方法请参见设置可维护时间段。

7. 仔细阅读提示信息后选中复选框。

8. 单击确定确定。

您可以通过控制台，根据业务的部署情况切换MongoDB实例的节点角色，满足应用就近连接的需求。

场景示例场景示例
ECS实例和MongoDB实例在同一可用区通过内网连接时，网络延时最小。而跨可用区连接，将导致网络延迟增高，影响MongoDB实例的性能和业务的运行。

8.10. 切换节点角色8.10. 切换节点角色
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在本案例的环境中，应用所属的ECS实例在可用区2，如果按照当前副本集实例的各节点分布情况（即Primary节点在可用区1），那么ECS需要跨可用区连接
Primary节点。

为优化业务的部署架构，您可以通过切换节点角色的功能，将Primary节点和Secondary节点的角色进行互换。在本案例中，节点角色更换后，可用区2中的节点
的角色从Primary变更为Secondary（注：仅变更节点的角色，不会改变节点所属的可用区和角色ID），可实现ECS实例和MongoDB实例同可用区就近连接。

前提条件前提条件
实例为副本集实例或分片集群实例。

注意事项注意事项
触发节点的角色切换后，会产生1次30秒内的连接闪断，建议您在业务低峰期操作或确保应用具备重连机制。

节点角色切换的操作，仅变更节点的角色，不改变节点所属的可用区和角色ID。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击服务可用性服务可用性。

6. 根据实例类型，在对应可用区分布区域，执行对应操作。

说明 说明 角色切换期间会产生1次30秒内的连接闪断，建议您在业务低峰期操作或确保应用具备重连机制。

副本集实例
在可用区分布可用区分布区域，单击左上方的角色切换角色切换。

分片集群实例

说明 说明 分片集群实例仅支持管理Shard节点和ConfigServer节点的可用区分布。

在Shard可用区分布Shard可用区分布或CS可用区分布CS可用区分布区域，单击左上方的角色切换角色切换。

7. 在角色切换角色切换面板，设置以下参数。

参数 参数说明

角色角色 选择需要切换的角色。

角色角色 选择切换后的角色。
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生效时间生效时间

选择角色切换的生效时间。

立即生效立即生效 ：系统立即对角色进行切换。

可运维时间内生效可运维时间内生效 ：在可维护时间段内系统对角色进行切换。您可以查看当前设置的运维时间段，也可以根据业务需求，选择以下任
意一种方法变更运维时间：

在变更运维时间变更运维时间 下拉列表中选择合适的运维时间段。

在基本信息基本信息 页面的规格信息规格信息 区域，单击可维护时间段可维护时间段 右侧的编辑编辑 。请参见设置可维护时间段。

参数 参数说明

8. 单击确定确定。

通过云数据库MongoDB控制台，您可以根据需要导出指定地域、指定类型的实例列表，便于在线下管理云上的实例资源。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 在目标实例类型的列表右上方，单击 。

5. 在弹出的实例列表导出实例列表导出对话框中，选中需要导出的信息。

6. 单击确定确定。

说明 说明 单击确定确定后，浏览器开始下载.csv格式的文件，您可以用Excel或文本编辑工具查看该文件。

当云数据库MongoDB单节点实例、副本集实例、分片集群实例、分片集群实例中指定节点（任意一个Mongos节点或Shard节点）出现连接数满或性能问题时，
您可以手动重启实例或指定节点。

注意事项注意事项
重启实例会对实例的节点执行轮转重启，每个节点会有30秒左右的闪断，如果集合的数量较多（超过1万），闪断时间也会随着变长，重启前请做好业务安排
并确保应用有重连机制。

重启副本集实例可能导致主备切换，连接节点的角色发生变化。建议使用Connection string连接地址连接实例，以免影响应用的读写操作。详情请参见副本集
实例连接说明。

您可以重启指定的分片集群实例，也可以重启分片集群实例中的任意一个Mongos节点或Shard节点，该节点在重启过程中无法被访问。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 根据实际需要（重启单节点实例、副本集实例、分片集群实例、分片集群实例中的Mongos节点或Shard节点），执行对应操作。

重启单节点实例、副本集实例或分片集群实例

a. 您可以选择以下任意一种方法重启。

单击目标实例所在行操作操作列的 ，并选择重启重启。

a. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

b. 在目标实例页面右上方，单击重启实例重启实例。

b. 在弹出的重启实例重启实例对话框中，单击确定确定。

8.11. 导出实例列表8.11. 导出实例列表

8.12. 重启实例或指定节点8.12. 重启实例或指定节点

云数据库 MongoDB 版 用户指南··实例管理

> 文档版本：20220711 83

https://www.alibabacloud.com/help/doc-detail/85167.htm#task-tng-h4t-j2b
https://mongodb.console.aliyun.com/
https://www.alibabacloud.com/help/doc-detail/44623.htm#concept-44623-zh
https://mongodb.console.aliyun.com/


重启分片集群实例中的任意一个Mongos节点

a. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

b. 在Mongos列表Mongos列表区域，单击目标Mongos节点所在行操作操作列的 ，并选择重启重启。

c. 在弹出的重启节点重启节点对话框中，单击确定确定。

重启分片集群实例中的任意一个Shard节点

a. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

b. 在Shard列表Shard列表区域，单击目标Shard节点所在行操作操作列的 ，并选择重启重启。

c. 在弹出的重启节点重启节点对话框中，单击确定确定。

执行重启操作时，实例状态为重启中重启中，当实例状态变更为运行中运行中时，说明实例或指定节点重启成功。

云数据库MongoDB的回收站用于保存到期、欠费、已释放的MongoDB实例，您可以在回收站回收站对这些实例进行进续费解锁、重建、立即销毁等操作。

前提条件前提条件
实例类型为副本集实例。

注意事项注意事项
已开通TDE（Transparent Data Encryption）功能的实例释放后，不支持从回收站回收站中恢复。

实例状态与可行操作实例状态与可行操作
您可以在回收站回收站中查询到所有已过期、欠费或在实例列表中手动释放的实例。

因过期或欠费进入回收站回收站的实例，其状态与可行操作的说明如下。

计费方式 实例状态 操作与影响

包年包月

实例到期后第1天到第15天，实例处于锁定状态，无法被
访问。

单击续费续费 ，续费成功后实例恢复正常。

说明 说明 续费时可以对实例进行变配。

单击销毁销毁 ，释放实例的计算资源和数据，无法恢复。

实例到期后第16天，实例的计算资源被释放，数据继续
保留7天，此时您会收到短信或者邮件提醒。

单击重建重建 ，将数据恢复到新建的实例中。恢复时长取决于实例性能和数据量。

单击销毁销毁 ，释放实例的计算资源和数据，无法恢复。

实例到期后第23天，实例数据不再保留。

实例彻底销毁，数据无法找回。

警告 警告 如需保留实例中的数据，请在实例被销毁前续费，否则数据将无法恢复。

按量付费

阿里云账号欠费后的第1天（24小时内），实例正常运
行，不进入回收站。此时您会收到短信或者邮件提醒。

为阿里云账号充值可防止MongoDB实例被禁用。

阿里云账号欠费24小时后，MongoDB实例在实例列表中
显示为被禁用被禁用 ，在回收站中显示为已锁定已锁定 ，数据不可读
写。

为阿里云账号充值可使MongoDB实例恢复到正常运行状态。

单击销毁销毁 ，释放实例的计算资源和数据，无法恢复。

阿里云账号欠费后第16天，实例的计算资源被释放，数
据继续保留7天。

为阿里云账号充值后，单击重建重建 可重建因账号欠费或者手动释放而转移到回收站中的实例，方
式为将数据恢复到新建的实例中。

单击销毁销毁 ，释放实例的计算资源和数据，无法恢复。

阿里云账号欠费后第23天，实例的数据不再保留。

实例彻底销毁，数据无法找回。

警告 警告 如需保留实例中的数据，请在实例被销毁前续费，否则数据将无法恢复。

在实例列表中手动释放的按量付费实例也将进入回收站，保留7天后彻底释放。您可以在彻底释放前对其进行重建重建或者销毁销毁操作。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击回收站回收站。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 在回收站回收站页面，您可以执行如下操作：

为实例续费

8.13. 回收站8.13. 回收站
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说明说明

包年包月实例到期后15天之内支持续费续费。

按量付费实例欠费后24小时之内支持续费续费。

a. 单击目标实例所在行操作操作列的 ，并选择续费续费。

b. 在续费续费页面，选择购买时长。

c. 阅读并选中服务协议，单击立即购买立即购买。

d. 在支付支付页面，根据提示完成支付流程。

重建实例（克隆实例）

说明说明

包年包月实例到期后16~23天之内支持重建重建。

按量付费实例欠费后16~23天之内支持重建重建。

a. 单击目标实例所在行操作操作列的 ，并选择重建重建。

销毁包年包月实例

a. 单击目标实例所在行操作操作列的 ，并选择销毁销毁。

b. 在弹出的销毁实例销毁实例对话框中，单击确定确定。
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在实例数量较多的情况下，您可以创建多个标签，为实例绑定不同的标签对其进行分类，后续可通过标签筛选实例。

前提条件前提条件
您需要使用阿里云账号登录MongoDB控制台，RAM用户暂时没有管理和使用标签的权限。

使用限制使用限制
标签由一对键值组成，键在同一个阿里云账号的相同地域下唯一，值无此限制。

说明 说明 一个键可以有0到多个值。

最多同时选中50个实例进行批量标签编辑。

每个实例最多可以绑定20个标签。

单次绑定或解绑的标签数量不能超过20个。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 根据实际需求，选择对应操作步骤：

为单个实例新建标签
单击目标实例所在行操作操作列的 ，并选择编辑标签编辑标签。

同时为多个实例新建标签

a. 选中需要添加标签的实例。

b. 单击实例列表左下方的编辑标签编辑标签。

5. 在编辑标签编辑标签对话框中，单击新建标签新建标签。

说明 说明 如果您已经新建了标签，可以单击已有标签已有标签，将标签绑定至实例。详情请参见绑定已有标签。

6. 设置标签的键和值，并单击右侧的确定确定。

7. 单击对话框右下角的确定确定。

说明 说明 完成标签的新建后，您可以在其它实例中绑定已创建的标签。

执行结果执行结果
执行完新建标签的操作后，您可以在实例列表中查看到该实例绑定的标签信息。

当您完成了新建标签的操作后，您可以为实例绑定不同的标签对其进行分类，后续可通过标签筛选实例。

前提条件前提条件

9.标签管理9.标签管理
9.1. 新建标签9.1. 新建标签

9.2. 绑定已有标签9.2. 绑定已有标签
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您需要使用主账号登录MongoDB控制台，RAM用户暂时没有管理和使用标签的权限。

已经完成新建标签的操作。

约束约束
最多同时选中50个实例进行批量标签绑定。

每个实例最多可以绑定20个标签。

单次绑定或者解绑的标签数量不能超过20个。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 根据绑定标签的方式，选择下述操作步骤：

为单个实例绑定标签
单击目标实例所在行操作操作列的 ，并选择编辑标签编辑标签。

为多个实例批量绑定标签

a. 选中需要添加标签的实例。

b. 单击实例列表左下方的编辑标签编辑标签。

5. 在编辑标签编辑标签中，单击已有标签已有标签，并选中所需的标签信息。

说明 说明 如果单击已有标签已有标签后没有弹出标签信息，您需要新建标签，新建方法请参见新建标签。

6. 单击确定确定。

为MongoDB实例绑定标签后，您可以在实例列表中通过标签来筛选实例，快速查找指定分类的实例以进行管理。

前提条件前提条件
您需要使用阿里云账号登录MongoDB控制台，RAM用户暂时没有管理和使用标签的权限。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击标签搜索框，选中需要筛选的标签键或标签值，并单击搜索搜索。

说明说明

新建标签或更新现有标签后，需要先刷新页面才能在标签列表中看到更新后的标签。

如需清除标签筛选条件，单击已选中标签右侧的 即可。

9.3. 根据标签筛选实例9.3. 根据标签筛选实例
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当MongoDB实例不再需要某个标签时，您可以解除实例与该标签的绑定关系，如果该标签没有绑定到其他实例，则该标签会被删除。

前提条件前提条件
您需要使用阿里云账号登录MongoDB控制台，RAM用户暂时没有管理和使用标签的权限。

注意事项注意事项
单次解绑的标签数量不能超过20个。

当某个标签从所有绑定的实例中解绑后，该标签会被自动删除。

解绑标签的操作对实例运行无影响。当实例的所有标签被解绑后，该实例不能通过标签被筛选到。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例所在行操作操作列的 ，并选择编辑标签编辑标签。

5. 在编辑标签编辑标签对话框中，单击目标标签右侧的 。

说明 说明 如果需要彻底删除某个标签，请将该标签从所有绑定的实例中解绑即可。

6. 单击确定确定。

9.4. 解绑或删除标签9.4. 解绑或删除标签
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云数据库MongoDB支持申请公网连接地址，用于通过公网连接实例。

申请方法申请方法
单节点实例申请公网连接地址

副本集实例申请公网连接地址

分片集群实例申请公网连接地址

更多信息更多信息
如何通过公网连接MongoDB实例

为保障数据安全性，如果您不再需要公网连接地址，您可以通过控制台释放公网连接地址。

注意事项注意事项
释放实例或节点的公网连接地址后，将无法继续通过原有的公网连接地址连接该实例或节点。

释放公网连接地址后，为保障数据安全性，建议您在白名单设置中删除对应的公网IP地址。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据库连接数据库连接。

6. 根据实例类型，执行对应操作。

单节点或副本集实例

说明 说明 副本集实例释放公网连接地址后，Primary节点和Secondary节点的公网连接地址均会被释放。

a. 在公网连接公网连接区域，单击释放公网地址释放公网地址。

b. 在弹出的释放公网地址释放公网地址对话框中，单击确定确定。

分片集群实例

说明说明

分片集群实例可以释放任意一个或者多个Mongos、Shard、ConfigServer节点的公网连接地址，没有释放的节点不影响连接。分片集群的节
点类型的说明请参见分片集群架构。

释放Shard或ConfigServer节点的连接地址后，对应节点的Primary节点和Secondary节点的公网连接地址均会被释放。

a. 在公网连接公网连接区域，单击目标节点所在行操作操作列的释放释放。

节点类型 说明

MongosMongos Mongos节点。

ShardShard Shard节点。

CSCS ConfigServer节点。

b. 在弹出的释放公网地址释放公网地址对话框中，单击确定确定。

c. （可选）如果您需要释放分片集群实例中的多个节点的公网连接地址，您可以重复执行上述步骤完成释放。

说明 说明 连续释放节点的公网连接地址时，需要等待实例状态变为运行中运行中。

后续操作后续操作
在白名单设置中，删除释放公网连接地址的实例或节点对应的公网IP地址，以保障数据安全性。

10.管理网络连接10.管理网络连接
10.1. 公网连接地址10.1. 公网连接地址
10.1.1. 申请公网连接地址10.1.1. 申请公网连接地址

10.1.2. 释放公网连接地址10.1.2. 释放公网连接地址

10.2. Shard或Configserver连接地址10.2. Shard或Configserver连接地址
10.2.1. 申请Shard或ConfigServer节点连接地址10.2.1. 申请Shard或ConfigServer节点连接地址
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连接云数据库MongoDB分片集群实例的Mongos节点，通常即可满足业务读写数据的场景，如果您需要读取Shard节点的Oplog或ConfigServer节点的配置信
息，可以申请相应节点的连接地址。

前提条件前提条件
已创建协议类型为MongoDB的分片集群实例。如何创建，请参见创建分片集群实例。

背景信息背景信息
云数据库MongoDB分片集群实例提供Mongos、Shard和ConfigServer三种节点。您可以自由地选择Mongos节点和Shard节点的个数和配置，组建服务性能不同
的云数据库MongoDB分片集群实例。更多信息，请参见分片集群架构。

使用限制使用限制
云数据库MongoDB分片集群的5.0和4.4版本实例不支持申请Shard节点或ConfigServer节点的连接地址。

申请须知申请须知
申请Shard节点的连接地址后，系统会为Shard中的Primary节点、Secondary节点和ReadOnly节点创建连接地址并各占用1个IP，请提前规划足够的IP数量。

申请ConfigServer节点的连接地址后，系统会为ConfigServer中的Primary节点和Secondary节点创建连接地址并各占用1个IP，请提前规划足够的IP数量。

申请的连接地址的网络类型将与当前Mongos节点的网络类型保持一致。

申请Shard节点或ConfigServer节点的连接地址后，暂不支持修改。

本文申请的Shard或ConfigServer节点连接地址为私网连接地址，如果需要通过公网访问，请申请公网连接地址，申请方法请参见申请公网连接地址。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据库连接数据库连接。

6. 在私网连接 - 专有网络私网连接 - 专有网络区域，单击申请Shard\Conf igServer地址申请Shard\Conf igServer地址。

7. 在申请Shard\Conf igServer地址申请Shard\Conf igServer地址面板，设置以下参数。

参数 参数说明

节点类型节点类型

选择需要申请连接地址的节点类型。

ShardShard：Shard节点。

CSCS：ConfigServer节点。

选择要创建连接地址的ID选择要创建连接地址的ID 选择需要创建连接地址的节点ID。

账户名账户名

按照以下规则自定义账号。

以小写字母开头。

由小写字母、数字或下划线（_）组成。

长度为4~16个字符。

说明说明

云数据库MongoDB不支持使用关键字作为账号。

账号的权限固定为只读权限。

首次申请Shard节点和ConfigServer节点的连接地址，需要设置账号和密码，后续申请无需再次设置。

账户密码账户密码

按照以下规则设置密码。

由大写字母、小写字母、数字、特殊字符中的至少三种组成。
!@#$%^&*()_+-=为特殊字符。

长度为8~32个字符。

说明说明

云数据库MongoDB不支持重置Shard节点的账号密码。

云数据库MongoDB支持重置ConfigServer节点的账号密码，设置方法请参见重置密码。

确认密码确认密码 再次输入账号密码。

8. 单击确定确定。

9. 在数据库连接数据库连接页面，查看申请后的连接地址。

i. 等待实例状态从正在创建网络连接正在创建网络连接转变为运行中运行中。
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ii. 在私网连接-专有网络私网连接-专有网络区域，查看节点的连接地址。

说明 说明 节点类型节点类型说明如下。

MongosMongos：Mongos节点。

ShardShard：Shard节点。

CSCS：ConfigServer节点。

相关文档相关文档
如果不再需要Shard节点或ConfigServer节点的连接地址，您可以释放连接地址，释放方法请参见释放Shard或ConfigServer节点连接地址。

当您不再需要连接Shard节点或ConfigServer节点时，您可以释放节点的连接地址。

释放须知释放须知
不支持释放Mongos节点的连接地址。

释放Shard节点或ConfigServer节点的连接地址后，其各个节点的连接地址和IP均会被释放，且无法继续通过该地址连接到该节点，请谨慎操作。

本操作释放的是节点的内网连接地址，如果您还为该节点申请了公网连接地址，且需要释放，请释放公网连接地址。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

5. 在目标实例页面的左侧导航栏，单击数据库连接数据库连接。

6. 在私网连接 - 专有网络私网连接 - 专有网络区域，单击目标节点所在行操作操作列的释放释放。

说明 说明 节点类型说明如下：

MongosMongos：Mongos节点。

ShardShard：Shard节点。

CSCS：ConfigServer节点。

7. 在弹出释放确认释放确认对话框中，单击确定确定。
等待实例状态从正在释放网络连接正在释放网络连接转变为运行中运行中时，说明释放成功。

云数据库MongoDB支持修改实例的内网或公网连接地址。您可以将新实例的连接地址修改为原实例的连接地址，免去对应用程序进行修改的步骤。

使用限制使用限制

实例类型 约束

单节点实例 由于单节点架构的特殊性，实例仅提供Primary节点，可修改Primary节点的连接地址。

MongoDB 4.2及以下版本的副本集
实例

支持修改Primary节点、Secondary节点和ReadOnly节点的连接地址。支持修改Primary节点和Secondary节点的连接地址。

分片集群实例
实例为MongoDB协议：仅支持修改所有Mongos节点的连接地址。

连接类型为DynamoDB兼容协议：支持修改ConfigServer节点的连接地址。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据库连接数据库连接。

6. 根据实例类型，执行对应操作。

单节点或副本集实例
在私网连接私网连接或公网连接公网连接区域，单击修改连接地址 修改连接地址 。

分片集群实例
在私网连接私网连接或公网连接公网连接区域，单击更多操作更多操作 >  > 修改连接地址修改连接地址。

7. 在修改连接地址 修改连接地址 面板，设置以下参数。

10.2.2. 释放Shard或ConfigServer节点连接地址10.2.2. 释放Shard或ConfigServer节点连接地址

10.3. 修改连接地址10.3. 修改连接地址
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参数 参数说明

节点节点

在下拉列表中，选中需要修改连接地址的节点。

说明 说明 分片集群实例仅支持修改Mongos节点的连接地址。

当前连接地址当前连接地址 固定为需要修改连接地址节点的连接地址。

新连接地址新连接地址

按照以下规则输入新的连接地址前缀部分。

以小写字母开头。

以小写字母或数字结尾。

支持小写字母、数字和连字符（-），且长度为8~64个字符。

8. 单击确定确定。

后续步骤后续步骤
修改连接地址后，将客户端连接该实例的地址修改为新连接地址。

为满足日益增多的网络迁移需求，云数据库MongoDB新增了网络混访功能，可实现在无闪断、无访问中断的情况下将经典网络平滑迁移到专有网络VPC（Virtual
Private Cloud）上。

前提条件前提条件
MongoDB 4.2及以下版本的副本集实例或分片集群实例，且分片集群实例的协议类型为MongoDB。

实例的网络类型为经典网络。

已创建与MongoDB实例所属地域相同的专有网络，创建方法请参见创建专有网络和创建交换机。

背景信息背景信息
在混访期间，不支持将实例的网络类型切换回经典网络。

在将MongoDB实例从经典网络切换至专有网络时，可选择保留当前的经典网络连接地址（最长可保留120天）。当实例处于混访期间，MongoDB实例可以同
时被经典网络和专有网络内的ECS连接，实现平滑的网络类型切换。

在混访期间，您可以逐步将处于经典网络内的ECS和其他云产品切换或迁移至专有网络，直至最终所有产品都使用更为安全的专有网络。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据库连接数据库连接。

6. 在私网连接私网连接区域，单击切换为专有网络切换为专有网络。

7. 在专有网络专有网络面板，完成以下配置。

参数 参数说明

专有网络专有网络 选择已创建的专有网络ID。

交换机交换机 选择已创建的交换机ID。

保留原经典网络保留原经典网络 打开保留原经典网络保留原经典网络 开关。

过期时间（天）过期时间（天）

选择经典网络的过期时间。支持的取值如下：

14

30

60

120

8. 单击确定确定。

在网络混访期间，您可以修改经典网络连接地址的到期时间。

前提条件前提条件
实例处于混访网络，详情请参见经典网络平滑迁移到VPC的混访方案。

背景信息背景信息
经典网络连接地址到期后，地址将被自动释放。您可以在保留时长内，调整经典网络连接地址的保留时长。

10.4. 经典网络平滑迁移到VPC的混访方案10.4. 经典网络平滑迁移到VPC的混访方案

10.5. 修改经典网络连接地址的到期时间10.5. 修改经典网络连接地址的到期时间
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操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据库连接数据库连接。

6. 在保留的经典网络地址保留的经典网络地址区域，单击修改到期时间 修改到期时间 。

7. 在修改到期时间 修改到期时间 面板，设置经典网络连接地址的保留天数。

说明说明

经典网络连接地址的保留时长可以设置为14天、30天、60天或120天。

您也可以单击立即释放立即释放，释放经典网络。

8. 单击确定确定。

云数据库MongoDB支持在专有网络环境下开启免密访问，在保障高安全性的前提下提供更便捷的数据库连接方式。开启私网免密访问后，与云数据库MongoDB
实例位于同一个VPC的ECS实例可以免密访问云数据库MongoDB，同时仍然支持通过用户名和密码的方式访问云数据库MongoDB。

注意事项注意事项
云数据库MongoDB仅支持4.0和4.2版本的副本集实例和分片集群实例、4.4和5.0版本的副本集实例开启私网免密访问。

说明 说明 主备节点数主备节点数为单节点单节点的副本集实例不支持私网免密访问。

开启私网免密访问后，与云数据库MongoDB实例位于同一个VPC的ECS实例默认拥有root账号的权限。

如果需要通过私网免密访问云数据库MongoDB，您需要将客户端的IP地址加入云数据库MongoDB实例的白名单中。如何添加，请参见设置白名单。

关闭私网免密访问后，使用私网免密访问的应用程序将无法访问云数据库MongoDB，请在关闭私网免密访问之前调整应用程序访问云数据库MongoDB的方
式。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据库连接数据库连接。

6. 在私网连接私网连接区域，单击开启私网免密访问开启私网免密访问或关闭私网免密访问关闭私网免密访问。

7. 在弹出的开启私网免密访问开启私网免密访问或关闭私网免密访问关闭私网免密访问对话框中，单击确定确定。

说明 说明 如果需要通过私网免密访问云数据库MongoDB，您需要将客户端的IP地址加入云数据库MongoDB实例的白名单中。如何添加，请参见设置
白名单。

相关API相关API

API名称 描述

ModifyInstanceVpcAuthMode 开启或关闭私网免密访问。

云数据库MongoDB支持经典网络和专有网络两种网络类型，当您需要更安全的网络环境，但当前实例的网络类型为经典网络时，您可以切换实例的网络类型为
专有网络。本文介绍将经典网络切换为专有网络的方法。

前提条件前提条件
数据库版本为MongoDB 4.2及以下版本的云数据库MongoDB副本集实例或分片集群实例。

说明 说明 单节点实例的网络类型固定为专有网络，不可变更。

背景信息背景信息
经典网络连接地址：经典网络中的云服务在网络上不进行隔离，只能依靠云服务自身的安全组或白名单策略来阻挡非法访问。

专有网络连接地址：专有网络是一种隔离的网络环境，安全性和性能均高于传统的经典网络。 云数据库MongoDB实例默认提供专有网络连接地址，通过专有
网络连接云数据库MongoDB实例可以获取更高的安全性和性能。

注意事项注意事项
切换网络时，实例将会出现一次闪断。建议您在业务低峰期执行该操作，或确保您的应用有自动重连机制，以避免闪断造成的影响。

10.6. 开启或关闭私网免密访问10.6. 开启或关闭私网免密访问

10.7. 经典网络切换为专有网络10.7. 经典网络切换为专有网络
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操作步骤操作步骤
1. 创建与MongoDB实例所属地域相同的专有网络，请参见创建和管理专有网络。

2. 登录MongoDB管理控制台。

3. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

4. 在页面左上角，选择实例所在的资源组和地域。

5. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

6. 在目标实例页面的左侧导航栏，单击数据库连接数据库连接。

7. 在私网连接私网连接区域，单击切换为专有网络切换为专有网络。

8. 在专有网络专有网络面板，设置以下参数。

参数 参数说明

专有网络专有网络 选择步骤1中创建的专有网络ID。

交换机交换机 选择步骤1中创建的交换机ID。

保留原经典网络保留原经典网络

根据业务需求，选择是否需要打开保留原经典网络保留原经典网络 开关。

打开：生成专有网络地址，并在您设置的过期时间内保留现有经典网络地址。具体请参见经典网络平滑迁移到VPC的混访方案。

关闭：网络地址类型切换为专有网络时，云数据库MongoDB会出现一次闪断，同时经典网络内的云产品（例如ECS）将无法连接云数
据库MongoDB实例。

9. 单击确定确定。

云数据库MongoDB支持经典网络和专有网络两种网络类型，本文介绍新建MongoDB实例时如何配置专有网络。

背景信息背景信息
在阿里云平台上，经典网络和专有网络的区别如下：

经典网络：经典网络中的云服务在网络上不进行隔离，只能依靠云服务自身的安全组或白名单策略来阻挡非法访问。

专有网络VPC（Virtual Private Cloud）：专有网络帮助用户在阿里云上构建出一个隔离的网络环境。用户可以自定义专有网络里面的路由表、IP地址范围和网
关。此外用户可以通过专线或者VPN的方式将自建机房与阿里云专有网络内的云资源组合成一个虚拟机房，实现应用平滑上云。

云数据库MongoDB默认使用专有网络， 云数据库MongoDB和专有网络必须在同一地域，有以下两种实现方式：

如果云数据库MongoDB还没有创建，您可以先创建专有网络，然后在专有网络下创建MongoDB即新建MongoDB场景，本文主要介绍新建云数据库MongoDB
场景的方法。

如果云数据库MongoDB已经创建，您可以在云数据库MongoDB同一地域创建专有网络，然后将该实例加入专有网络，具体请参见切换实例网络类型。

操作步骤操作步骤
1. 创建专有网络，具体详情请参见创建和管理专有网络。

2. 创建与专有网络所在地域一致的云数据库MongoDB实例，具体请参见：

说明 说明 云数据库MongoDB创建过程中，选择网络类型为专有网络专有网络，且专有网络专有网络和虚拟交换机虚拟交换机选择步骤1中创建的专有网络和虚拟交换机。

创建单节点实例。

创建副本集实例。

创建分片集群实例。

10.8. 新建实例场景下配置专有网络10.8. 新建实例场景下配置专有网络
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云数据库MongoDB实例创建成功后，您需要为实例设置白名单或安全组，以允许外部设备访问该实例。默认的白名单只包含默认IP地址127.0.0.1，表示任何设
备均无法访问该实例。本文介绍添加白名单分组的方法。

背景信息背景信息
在初次使用目标实例前，您可以先为实例设置白名单分组，然后添加白名单。添加白名单后，实例的基本信息基本信息页面和数据库连接数据库连接页面才可以显示实例的连接
地址。

正确使用白名单可以让云数据库MongoDB得到高级别的安全保护，建议定期维护白名单。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 白名单设置白名单设置。

6. 单击添加白名单分组添加白名单分组。

7. 在添加白名单分组添加白名单分组面板，根据命名规则设置白名单分组名，并根据IP地址类型选择对应页签（IPv4和IPv6），输出IP地址。

分组名命名规则：

支持小写字母、数字以及下划线（_），只能以小写字母开头，以字母或数字结尾。

长度为2~32个字符。

IP地址

IPv4：多个IP地址或IP地址段之间以英文逗号（,）分隔，不可重复，最多1000个。
支持如下格式的IP地址或IP地址段。

单个IP地址，例如10.23.12.24。

CIDR模式，即无类域间路由。例如10.23.12.24/24，其中/24表示了地址中前缀的长度，范围[1，32]。

说明 说明 设置为0.0.0.0/0或空表示对访问的IP地址来源不作任何限制，此时云数据库MongoDB数据库将面临高安全风险，请谨慎使用。

IPv6：多个IP地址之间以英文逗号（,）分隔，不可重复，最多1000个。

8. 单击确定确定。

相关任务相关任务
删除白名单

为保障MongoDB数据库的安全稳定，系统默认任何设备均无法访问云数据库MongoDB实例（默认IP地址为127.0.0.1），所以在使用云数据库MongoDB实例前，
您需要为实例设置白名单，以允许外部设备访问该实例。正确使用白名单可以使云数据库MongoDB实例得到更高级别的安全保护，建议您定期维护白名单。

前提条件前提条件
通过ECS安全组设置MongoDB白名单时，ECS实例和MongoDB实例的网络类型需相同（如果是专有网络，则需属于同一个VPC ID）。

背景信息背景信息
在初次使用目标实例前，需要先为实例添加白名单分组，添加方法请参见添加白名单分组。

添加白名单后，实例的基本信息基本信息页面和数据库连接数据库连接页面才可以显示实例的连接地址。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 白名单设置白名单设置。

6. 在添加白名单分组添加白名单分组区域，选择以下任意一种方法为实例设置白名单。

手动添加

11.数据安全性11.数据安全性
11.1. 管理白名单和安全组11.1. 管理白名单和安全组
11.1.1. 添加白名单分组11.1.1. 添加白名单分组

11.1.2. 设置白名单11.1.2. 设置白名单
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说明说明

支持如下格式的IP地址或IP地址段。

单个IP地址，例如10.23.12.24。

0.0.0.0/0

CIDR模式，即无类域间路由。例如10.23.12.24/24，其中/24表示了地址中前缀的长度，范围[1，32]。

多个IP地址或IP地址段之间以英文逗号（,）分隔。

设置为0.0.0.0/0或空表示对访问的IP地址来源不作任何限制，此时云数据库MongoDB数据库将面临高安全风险，请谨慎使用。

a. 单击目标分组操作操作列的 ，并选择手动修改手动修改。

b. 在手动修改手动修改面板的允许访问IP名单允许访问IP名单输入框中输入IP地址或IP地址段。

c. 单击确定确定。

加载ECS内网IP添加

a. 单击目标分组操作操作列的 ，并选择加载ECS内网IP添加加载ECS内网IP添加。

b. 在加载ECS内网IP添加加载ECS内网IP添加面板的允许访问IP名单允许访问IP名单列表中，选择需要添加的ECS内网IP地址。

c. 单击 。

d. 单击确定确定。

当外部设备不再需要访问云数据库MongoDB实例时，建议您及时将外部设备地址从白名单中删除，以保障实例的安全性。本文介绍删除白名单的方法。

背景信息背景信息
正确使用白名单可以让云数据库MongoDB实例得到高级别的安全保护，建议您定期维护白名单。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 白名单设置白名单设置。

6. 根据实际需求，选择对应操作。

删除目标IP地址（需要删除的IP地址在某个白名单分组中）

通过手动修改手动修改删除

a. 单击目标白名单分组所在行操作操作列的 ，并选择手动修改手动修改。

b. 根据目标IP地址的格式，单击IPv4IPv4或IPv6IPv6页签。

c. 在允许访问IP名单允许访问IP名单输入框中，删除目标IP地址。

d. 单击确定确定。

通过加载ECS内网IP添加加载ECS内网IP添加删除

a. 单击目标IP地址所在白名单分组所在行操作操作列的 ，并选择加载ECS内网IP添加加载ECS内网IP添加。

b. 在允许访问IP名单允许访问IP名单右侧列表框中，选中目标IP地址。

c. 单击 ，目标IP地址显示在允许访问IP名单允许访问IP名单左侧列表框中。

d. 单击确定确定。

删除白名单分组（白名单分组中的所有IP地址均不再被使用）

a. 单击目标白名单分组所在行操作操作列的 ，选择删除白名单分组 删除白名单分组 。

b. 在弹出的删除白名单分组删除白名单分组对话框中，单击确定确定。

安全组是一种虚拟防火墙，用于控制安全组中的ECS实例的出入流量。在MongoDB白名单中添加安全组后，该安全组中的ECS实例就可以访问MongoDB实例。本
文介绍添加安全组的方法。

背景信息背景信息
云数据库MongoDB创建成功后，您需要为实例添加白名单或安全组，使外部设备能够访问实例。关于安全组的信息，请参见安全组概述。

说明 说明 您也可以同时设置白名单和安全组，IP白名单中的IP地址和安全组中的ECS实例都可以访问该云数据库MongoDB实例。

注意事项注意事项

11.1.3. 删除白名单11.1.3. 删除白名单

11.1.4. 添加安全组11.1.4. 添加安全组
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云数据库MongoDB实例只能添加与自身网络类型相同的安全组。例如实例为专有网络VPC时，只能添加VPC类型的安全组。

切换实例网络类型会导致安全组失效，需重新添加对应网络类型的安全组。

单个云数据库MongoDB实例最多支持添加10个安全组。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 白名单设置白名单设置。

6. 单击添加安全组添加安全组。

7. 在添加安全组添加安全组面板的安全组列表中，选择需要添加的安全组。

说明说明

如果没有符合要求的安全组，您可以先创建安全组，然后添加。安全组的创建方法请参见创建安全组。

带有VPC标识的安全组为专有网络中的安全组。

8. 单击确定确定。

相关任务相关任务
移除安全组

如果安全组中的ECS实例不再需要访问云数据库MongoDB实例，建议您及时删除该安全组，以保障云数据库MongoDB实例的安全性。本文介绍删除安全组的方
法。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 白名单设置白名单设置。

6. 根据实际需求，选择对应操作。

删除目标安全组（即一个或多个安全组不再需要访问实例）

a. 在安全组列表左上方，单击添加安全组添加安全组。

b. 在添加安全组添加安全组面板的安全组列表中，取消选中的不再需要的安全组。

c. 单击确定确定。

删除所有安全组（即所有安全组不再需要访问实例）

a. 在安全组列表左上方，单击清空清空。

b. 在弹出的清空安全组清空安全组对话框中，阅读提示信息并单击确定确定。

为提高链路的安全性，您可以开通SSL（Secure Sockets Layer）加密，然后安装SSL CA证书到您的应用服务。SSL加密功能在传输层对网络连接进行加密，在提
升通信数据安全性的同时，保证数据的完整性。本文介绍SSL加密功能的相关操作。

前提条件前提条件
MongoDB 3.4及以上版本的副本集实例。

注意事项注意事项
SSL CA证书仅支持通过云数据库MongoDB控制台下载。

开通SSL加密会增加云数据库MongoDB实例的CPU使用率，建议您有加密需求（例如通过公网连接MongoDB实例）时开通SSL加密。

说明 说明 内网链路相对较安全，一般无需对链路加密。

开通SSL后支持SSL和非SSL两种连接方式。

影响影响
在开通或关闭SSL加密、更新SSL证书操作时，实例会进行一次重启，建议您提前做好业务安排并确保应用有重连机制。

说明 说明 重启实例会对实例的节点执行轮转重启，每个节点会有30秒左右的闪断，如果集合的数量较多（超过1万），闪断时间也会随之变长。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

11.1.5. 移除安全组11.1.5. 移除安全组

11.2. 设置SSL加密11.2. 设置SSL加密
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2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > SSLSSL。

6. 在SSLSSL页面，根据业务需要执行对应步骤。

开通SSL加密（SSL关闭状态下）

说明 说明 开通SSL加密过程中，云数据库MongoDB会进行一次重启，重启过程中每个节点会有一次约30秒的闪断，建议您安排好业务并确保应用有
重连机制。

a. 打开SSL状态SSL状态右侧的开关。

b. 在弹出的开通SSL开通SSL对话框中，单击确定确定。

实例运行状态变更为SSL修改中SSL修改中，当SSL状态变更为已开通已开通（实例运行状态为运行中运行中）时，说明已开通SSL加密。

关闭SSL加密（SSL开通状态下）

说明 说明 关闭SSL加密过程中，云数据库MongoDB会进行一次重启，重启过程中每个节点会有一次约30秒的闪断，建议您安排好业务并确保应用有
重连机制。

a. 关闭SSL状态SSL状态右侧的开关。

b. 在弹出的关闭SSL关闭SSL对话框中，单击确定确定。

实例运行状态变更为SSL修改中SSL修改中，当实例运行状态变更为运行中运行中时，说明已关闭SSL加密。

更新SSL证书（已开通SSL加密）
查看SSL证书有效期SSL证书有效期右侧的时间判断当前SSL证书是否在有效期内。

说明 说明 您也可以通过查看SSL证书当前有效SSL证书当前有效右侧的信息判断当前SSL证书的有效性。

有效有效：说明当前SSL证书在有效期内。

无效无效：说明当前SSL证书已经失效，建议您及时更新SSL证书。

是：建议您定期查看SSL证书的有效性，当SSL证书即将过期时及时更新SSL证书。

否：更新SSL证书，具体如下：

说明 说明 更新SSL证书过程中，云数据库MongoDB会进行一次重启，重启过程中每个节点会有一次约30秒的闪断，建议您安排好业务并确保应
用有重连机制。

a. 单击SSL证书有效期SSL证书有效期右侧的更新证书更新证书。

b. 在弹出的更新SSL更新SSL对话框中，单击确定确定。

实例运行状态变更为SSL修改中SSL修改中，当实例运行状态变更为运行中运行中时，说明更新SSL证书成功。

下载SSL CA证书
单击下载证书下载证书，将SSL CA证书下载至本地。

说明 说明 下载的SSL CA证书可以用于加密连接数据库场景，具体请参见使用Mongo Shell通过SSL加密连接数据库。

相关API相关API

接口 说明

DescribeDBInstanceSSL 查询云数据库MongoDB实例的SSL设置详情。

ModifyDBInstanceSSL 修改云数据库MongoDB实例的SSL配置。

透明数据加密TDE（Transparent Data Encryption）可对数据文件执行实时I/O加密和解密，数据在写入磁盘之前进行加密，从磁盘读入内存时进行解密。TDE不
会增加数据文件的大小，您无需更改任何应用程序，即可使用TDE功能。为提高数据安全性，您可以通过控制台启用TDE功能，对实例数据进行加密。

前提条件前提条件
实例架构为副本集实例或分片集群实例。

实例的存储引擎为WiredTiger。

实例的数据库版本为4.0或4.2版本。如果实例数据库版本过低，您可以升级数据库版本。

说明 说明 正式开通TDE功能前，您可以创建一个4.0或4.2版本的按量付费实例来测试应用与版本兼容性，测试完毕可释放该实例。

如果您的实例不满足实例架构或存储引擎的条件，您可以通过其他方式变更，详情请参见变更配置方案概览。

影响影响

11.3. 设置透明数据加密TDE11.3. 设置透明数据加密TDE
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开通TDE功能的过程中，实例会重启一次并出现连接闪断，建议您在业务低峰期操作并确保应用有重连机制。

开通TDE功能后，会增加实例的CPU使用率。

加密后的集合不再支持通过物理备份恢复至自建数据库。如果您需要将加密后的集合恢复到自建数据库，您可以通过逻辑备份恢复至自建数据库，具体请参
见通过逻辑备份恢复至自建数据库。

注意事项注意事项
TDE功能开通后无法关闭。

已开通TDE功能的实例释放后，不支持从回收站回收站中恢复。

当前TDE功能的开通粒度为实例，仅支持对集合进行加密。如果您需要对字段进行加密，请参见手动字段级加密（仅支持MongoDB 4.2版本实例）。

说明 说明 如果业务上有特殊需求，您可以在创建集合时，指定该集合不被加密。如何设置，请参见设置指定的集合不被加密。

TDE功能开通后，仅加密新创建的集合，已有的集合不会被加密。

TDE功能所使用的密钥，由密钥管理服务KMS（Key Management Service）统一生成和管理，云数据库MongoDB不提供加密所需的密钥和证书。密钥管理服
务KMS的更多信息，请参见什么是密钥管理服务。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > T DET DE。

6. 打开T DE状态：T DE状态：右侧的开关。

7. 在弹出的开通T DE开通T DE对话框中，根据实际需要选择生成方式。

使用自动生成密钥使用自动生成密钥：使用系统自动生成的密钥。

使用自定义密钥使用自定义密钥：根据业务需要，在下拉列表中选择密钥。如果下拉列表中不存在目标密钥，您可以先创建密钥，然后进行选择。创建方法请参见创建
密钥。

8. 单击确定确定。
实例进入T DE修改中T DE修改中状态，当转变为运行中运行中状态时，代表操作完成。

设置指定的集合不被加密设置指定的集合不被加密
开启TDE加密后，所有新创建的集合都会被加密。如果业务上有特殊需求，您可以在创建集合时，指定该集合不被加密。

1. 通过Mongo Shell连接数据库。如何连接，请参见连接副本集实例或连接分片集群实例。

2. 执行如下命令创建集合，指定该集合不被加密。

语法：

db.createCollection("<collection_name>",{ storageEngine: { wiredTiger: { configString: "encryption=(name=none)" } } })

说明 说明 命令中的  collection_name 为集合名。

示例：

db.createCollection("customer",{ storageEngine: { wiredTiger: { configString: "encryption=(name=none)" } } })

在使用Mongo Shell连接数据库时，您可以启用SSL（Secure Sockets Layer）加密功能提高数据链路的安全性。通过SSL加密功能可以在传输层对网络连接进行
加密，在提升通信数据安全性的同时，保障数据的完整性。

前提条件前提条件
实例类型为副本集实例，且数据库版本为3.4或4.0版本。

说明 说明 如果版本过低，您可以升级数据库版本。

实例已开启SSL加密功能，详情请参见设置SSL加密。

待连接数据库的本地服务器或ECS实例上已安装3.0及以上版本的Mongo Shell。安装步骤请参见Install MongoDB。

待连接数据库的本地服务器或ECS实例的IP地址已加入到MongoDB实例的白名单中，详情请参见设置白名单。

注意事项注意事项
由于SSL加密的固有缺陷，启用SSL加密会显著增加CPU使用率，建议在有加密需求时才开通SSL加密（例如通过公网连接MongoDB实例）。

说明 说明 内网链路相对较安全，一般无需对链路加密。

操作步骤操作步骤
本案例以Linux操作系统为例演示具体操作流程。

1. 下载SSL CA证书，详情请参见设置SSL加密。

11.4. 使用Mongo Shell通过SSL加密连接数据库11.4. 使用Mongo Shell通过SSL加密连接数据库
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2. 将解压后的证书文件上传至安装有Mongo Shell的本地服务器或ECS实例中。

说明 说明 本案例中，将.pem证书文件上传至本地服务器的/root/sslcafile/目录中。

3. 在安装有Mongo Shell的本地服务器或ECS实例中，执行以下命令连接MongoDB数据库。

mongo --host <host> -u <username> -p --authenticationDatabase <database> --ssl --sslCAFile <sslCAFile_path> --sslAllowInvalidHostname
s

说明说明

<host>：Primary节点或Secondary节点的连接地址（含端口号），详情请参见副本集实例连接说明。

如需通过公网连接数据库，需要申请公网连接地址，详情请参见申请公网连接地址。

如需通过内网地址连接数据库，需要确保ECS实例与MongoDB实例的网络类型相同（如果是专有网络，需要在同一VPC中）。

<username>：MongoDB实例的数据库账号，初始账号为root。不建议在生产环境中直接使用root账号连接数据库。您可以根据业务需求创建用
户并分配权限，详情请参见MongoDB数据库账号权限管理。

<database>：鉴权数据库名，即数据库账号所属的数据库。当数据库账号为root时，对应的数据库为admin。

<sslCAFile_path>：SSL证书文件路径。

示例：

mongo --host dds-bpxxxxxxxx-pub.mongodb.rds.aliyuncs.com:3717 -u root -p --authenticationDatabase admin --ssl --sslCAFile /root/sslca
file/ApsaraDB-CA-Chain.pem  --sslAllowInvalidHostnames

4. 当命令行提示  Enter password: 时，输入数据库账号对应的密码并按回车键确认。

说明说明

输入密码时，密码字符是不可见的。

如果忘记了root账号的密码，您可以通过设置密码的方式来重置密码。

常见的连接场景常见的连接场景
如何通过公网连接MongoDB实例

不同网络类型的ECS实例与MongoDB实例如何连接

ECS实例与MongoDB实例地域不同时如何连接

ECS实例与MongoDB实例不在同一阿里云账号时如何连接

云数据库MongoDB设置了sslAllowConnectionsWithoutCert if icates，使用SSL连接客户端时不需要证书 ，但需要配置Ca验证服务器证书，同时忽略域名检测。
设置SSL加密请参见设置SSL加密。

Node.js SSL连接示例Node.js SSL连接示例
相关链接：MongoDB Node.js Driver。

示例代码

将/?ssl = true添加到客户端URI的末尾，sslCA指向ca证书路径，checkServerIndentity设置为false，忽略域名检测。

var MongoClient = require('mongodb').MongoClient,
  f = require('util').format,
  fs = require('fs');
// Read the certificate authority
var ca = [fs.readFileSync(__dirname + "/path/to/ca.pem")];
// Connect validating the returned certificates from the server
MongoClient.connect("mongodb://host01:27017,host02:27017,host03:27017/?replicaSet=myreplset&ssl=true", {
  server: {
      sslValidate:true,
      checkServerIdentity:false,#ignore host name validation
      sslCA:ca
  }
}, function(err, db) {
  db.close();
});

PHP SSL连接示例PHP SSL连接示例
相关链接：MongoDB PHP Driver。

示例代码

PHP使用MongoDB\Client::__construct创建client实例。其包含三组参数：$uri、$uriOptions和$driverOptions。

function __construct($uri = 'mongodb://127.0.0.1/', array $uriOptions = [], array $driverOptions = [])

11.5. MongoDB客户端SSL连接示例11.5. MongoDB客户端SSL连接示例
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通过$uriOptions设置SSL为true，启用SSL连接。通过$driverOptions设置ca_file指向CA证书路径。allow_invalid_hostname设置为true，忽略域名检测。

<?php
$client = new MongoDB\Client(
    'mongodb://host01:27017,host02:27017,host03:27017',
    [   'ssl' => true,
        'replicaSet' => 'myReplicaSet'
    ],
    [
        "ca_file" => "/path/to/ca.pem",
        "allow_invalid_hostname" => true
    ]
);
?>

Java SSL连接示例Java SSL连接示例
相关链接：MongoDB Java Driver。

示例代码

将MongoClientOptions的sslEnabled设置为True，启用SSL连接。将sslInvalidHostNameAllowed设置为true，忽略域名检测。

import com.mongodb.MongoClientURI;
import com.mongodb.MongoClientOptions;
MongoClientOptions options
= MongoClientOptions.builder().sslEnabled(true).sslInvalidHostNameAllowed(true).build();
MongoClient client = new MongoClient("mongodb://host01:27017,host02:27017,host03:27017/?replicaSet=myreplset", options);

Java设置CA证书，需要使用keytool工具：

keytool -importcert -trustcacerts -file <path to certificate authority file> 
        -keystore <path to trust store> -storepass <password>

在程序中设置JVM 系统属性以指向正确的信任库和密钥库。

System.setProperty("javax.net.ssl.trustStore","/trust/mongoStore.ts");
System.setProperty("javax.net.ssl.trustStorePassword","StorePass");

Python SSL连接示例Python SSL连接示例
相关链接：MongoDB Python Driver。

示例代码

设置ssl=True启用SSL连接，ssl_ca_certs参数用来指向ca文件路径，ssl_match_hostname设置为false，忽略域名检测。

import ssl
from pymongo import MongoClient
uri = "mongodb://host01:27017,host02:27017,host03:27017/?replicaSet=myreplset"
client = MongoClient(uri,
                     ssl=True,
                     ssl_ca_certs='ca.pem',
                     ssl_match_hostname=False)

C SSL连接示例C SSL连接示例
相关链接：MongoDB C Driver。

示例代码

将/?ssl = true添加到客户端URI的末尾，C使用mongoc_ssl_opt_t来配置SSL选项，ca_file指向ca证书路径。将allow_invalid_hostname设置为false，忽略域名
检测。

mongoc_client_t *client = NULL;
client = mongoc_client_new (
      "mongodb://host01:27017,host02:27017,host03:27017/?replicaSet=myreplset&ssl=true");
const mongoc_ssl_opt_t *ssl_default = mongoc_ssl_opt_get_default ();
mongoc_ssl_opt_t ssl_opts = { 0 };
/* optionally copy in a custom trust directory or file; otherwise the default is used. */
memcpy (&ssl_opts, ssl_default, sizeof ssl_opts);
ssl_opts.ca_file = "/path/to/ca.pem"
ssl_opts.allow_invalid_hostname = false
mongoc_client_set_ssl_opts (client, &ssl_opts);

C ++ SSL连接示例C ++ SSL连接示例
相关链接：MongoDB C++ Driver。

示例代码

将/?ssl = true添加到客户端URI的末尾。C++通过 mongocxx::options::ssl 设置SSL参数，ca_file参数用来指定ca文件路径。
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说明 说明 mongocxx驱动现不支持忽略域名检测。

#include <mongocxx/client.hpp>
#include <mongocxx/uri.hpp>
#include <mongocxx/options/client.hpp>
#include <mongocxx/options/ssl.hpp>
mongocxx::options::client client_options;
mongocxx::options::ssl ssl_options;
// If the server certificate is not signed by a well-known CA,
// you can set a custom CA file with the `ca_file` option.
ssl_options.ca_file("/path/to/ca.pem");
client_options.ssl_opts(ssl_options);
auto client = mongocxx::client{
    uri{"mongodb://host01:27017,host02:27017,host03:27017/?replicaSet=myreplset&ssl=true"}, client_opts};
                

Scala SSL连接示例Scala SSL连接示例
相关链接：MongoDB Scala Driver。

示例代码

Scala驱动程序使用Netty提供的SSL底层支持与MongoDB服务器进行SSL连接。其中，将MongoClientOptions的sslEnabled设置为True，启用SSL连接；将
sslInvalidHostNameAllowed设置为true，忽略域名检测。

import org.mongodb.scala.connection.{NettyStreamFactoryFactory, SslSettings}
MongoClientSettings.builder()
                   .sslSettings(SslSettings.builder()
                                           .enabled(true)                 
                                           .invalidHostNameAllowed(true)  
                                           .build())                      
                   .streamFactoryFactory(NettyStreamFactoryFactory())
                   .build()
val client: MongoClient = MongoClient("mongodb://host01:27017,host02:27017,host03:27017/?replicaSet=myreplset")
                

scala设置CA证书与Java相同，同样需要使用keytool工具。

keytool -importcert -trustcacerts -file <path to certificate authority file> 
        -keystore <path to trust store> -storepass <password>

在程序中设置JVM 系统属性以指向正确的信任库和密钥库。

System.setProperty("javax.net.ssl.trustStore","/trust/mongoStore.ts");
System.setProperty("javax.net.ssl.trustStorePassword","StorePass");

Golang SSL连接示例Golang SSL连接示例
相关链接：MongoDB Golang Driver、Crypto t ls package 。

示例代码

Golang驱动程序使用crypto/tls包提供的SSL底层支持与MongoDB服务器进行SSL连接。其中，Config结构用来配置SSL选项 ；RootCAs用来指定ca证书；
InsecureSkipVerify设置为true，忽略域名检测。
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package main
import (
    "context"
    "crypto/tls"
    "crypto/x509"
    "fmt"
    "go.mongodb.org/mongo-driver/bson"
    "go.mongodb.org/mongo-driver/mongo"
    "go.mongodb.org/mongo-driver/mongo/options"
    "go.mongodb.org/mongo-driver/mongo/readpref"
    "go.mongodb.org/mongo-driver/mongo/writeconcern"
    "io/ioutil"
    "log"
)
func main() {
    var filename = "ca.pem"
    rootPEM, err := ioutil.ReadFile(filename)
    roots := x509.NewCertPool()
    if ok := roots.AppendCertsFromPEM([]byte(rootPEM)); !ok {
        fmt.Printf("get certs from %s fail!\n", filename)
        return
    }
    tlsConfig := &tls.Config{
        RootCAs: roots,
        InsecureSkipVerify: true,
    }
    // Create a Client to a MongoDB server and use Ping to verify that the
    // server is running.
    clientOpts := options.Client().ApplyURI("mongodb://root:****@dds-bp*******1.mongodb.rds.aliyuncs.com:3717,dds-bp*******2.mongodb.rds.
aliyuncs.com:3717/admin?replicaSet=mgset-XXXXX&ssl=true")
    clientOpts.SetReadPreference(readpref.Secondary())
    clientOpts.SetWriteConcern(writeconcern.New(writeconcern.WMajority(), writeconcern.J(true), writeconcern.WTimeout(1000)))
    clientOpts.SetTLSConfig(tlsConfig)
    client, err := mongo.Connect(context.TODO(), clientOpts)
    if err != nil {
        fmt.Println("connect failed!")
        log.Fatal(err)
        return
    }
    fmt.Println("connect successful!")
    defer func() {
        if err = client.Disconnect(context.TODO()); err != nil {
            fmt.Println("disconnect failed!")
            log.Fatal(err)
        }
        fmt.Println("disconnect successful!")
    }()
    // Call Ping to verify that the deployment is up and the Client was
    // configured successfully. As mentioned in the Ping documentation, this
    // reduces application resiliency as the server may be temporarily
    // unavailable when Ping is called.
    if err = client.Ping(context.TODO(), nil); err != nil {
        fmt.Println("ping failed!")
        log.Fatal(err)
        return
    }
    fmt.Println("ping successful!")
    collection := client.Database("baz").Collection("qux")
    res, err := collection.InsertOne(context.Background(), bson.M{"hello": "world"})
    if err != nil {
        fmt.Println("insert result failed!")
        log.Fatal(err)
        return
    }
    id := res.InsertedID
    fmt.Println("Id: ", id)
    fmt.Printf("insert result: %v\n", res)
    result := bson.M{}
    filter := bson.D{{"_id", res.InsertedID}}
    if err := collection.FindOne(context.Background(), filter).Decode(&result); err != nil {
        fmt.Println("find failed!")
        log.Fatal(err)
        return
    }
    fmt.Printf("result: %v\n", result)
}

.NET Core SSL连接示例.NET Core SSL连接示例
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1. 安装.NET，更多信息，请参见Download .NET。

2. 创建一个项目并进入该项目目录。

dotnet new console -o MongoDB
cd MongoDB

3. 执行如下命令安装MongoDB的.NET Core驱动包。

dotnet add package mongocsharpdriver --version 2.11.5

示例代码：

using System;
using System.Collections.Generic;
using System.Security.Cryptography.X509Certificates;
using MongoDB.Bson;
using MongoDB.Driver;namespace dotnetCase
{
class Program
{
static void Main(string[] args)
{
//Mongo 实例信息。
const string host1 = "dds-***********-pub.mongodb.rds.aliyuncs.com";
const int port1 = 3717;
const string host2 = "dds-***********-pub.mongodb.rds.aliyuncs.com";
const int port2 = 3717;
const string replicaSetName = "mgset-********"; //分⽚集群实例请删除这⼀⾏。
const string admin = "admin";
const string userName = "root";
const string passwd = "********";        
try
        {
            // 设置连接host信息。
            MongoClientSettings settings = new MongoClientSettings();
            List servers = new List();
            servers.Add(new MongoServerAddress(host1, port1));
            servers.Add(new MongoServerAddress(host2, port2));
            settings.Servers = servers;
            // 设置副本集名称（分⽚集群实例请删除这⼀⾏）。
            settings.ReplicaSetName = replicaSetName;
            // 设置超时时间为3秒。
            settings.ConnectTimeout = new TimeSpan(0, 0, 0, 3, 0);
            // 设置登录⽤⼾/密码。
            MongoCredential credentials = MongoCredential.CreateCredential(admin, userName, passwd);
            settings.Credential = credentials;
            // 设置SSL信息。
            SslSettings sslSettings = new SslSettings{
                ClientCertificates = new[] {new X509Certificate("ca.pem")},
            };
            settings.UseTls = true;
            settings.AllowInsecureTls = true;
            settings.SslSettings = sslSettings;
            // 初始化客⼾端。
            MongoClient client = new MongoClient(settings);
        }
        catch (Exception e)
        {
            Console.WriteLine("连接异常:"+e.Message);
        }
    }
}
}

云数据库MongoDB基于阿里云日志服务SLS（Log Service），推出审计日志功能，为您提供日志的查询、在线分析和导出等功能，帮助您时刻掌握产品安全及性
能情况。

应用场景应用场景
云数据库MongoDB将阿里云日志服务的部分功能融合到审计日志中，为您带来更加稳定、易用、灵活且高效的审计日志服务。应用场景如下：

应用场景 说明

操作审查 定位数据修改的操作者身份或时间点等信息，帮助识别是否存在滥用权限、执行非合规命令等内部风险。

11.6. 正式版审计日志11.6. 正式版审计日志
11.6.1. 开通审计日志11.6.1. 开通审计日志
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安全合规 帮助业务系统通过安全规范中关于审计部分的要求。

应用场景 说明

前提条件前提条件
如果使用RAM用户开通审计日志，需要授予RAM用户AliyunLogFullAccessAliyunLogFullAccess权限。如何授权，请参见为RAM用户授权。

如果使用RAM用户访问审计日志，需要授予RAM用户AliyunLogFullAccessAliyunLogFullAccess或者AliyunLogReadOnlyAccessAliyunLogReadOnlyAccess权限。如何授权，请参见为RAM用户授权。
您也可以仅按照日志库（Logstore）维度，创建自定义权限策略，授予RAM用户日志服务的所有权限或者只读权限。如何授权，请参见创建自定义权限策略。策
略内容如下：

所有权限：

{
  "Version": "1",
  "Statement": [
    {
      "Action": "log:*",
      "Resource": "acs:log:*:*:project/nosql-*",
      "Effect": "Allow"
    }
  ]
}

只读权限：

{
  "Version": "1",
  "Statement": [
    {
        "Action": [
          "log:Get*",
          "log:List*"
        ],
      "Resource": "acs:log:*:*:project/nosql-*",
      "Effect": "Allow"
    }
  ]
}

注意事项注意事项
云数据库MongoDB仅支持3.4、4.0和4.2版本的副本集实例和分片集群实例、4.4版本的副本集实例开通审计日志。

云数据库MongoDB的云盘版实例开通审计日志会重启实例，请谨慎操作。

开通审计日志后，系统将记录写操作的审计信息，写入量或审计量可能会对云数据库MongoDB实例造成5%～15%的性能损失及一定的延时抖动。

说明 说明 如果您的业务对云数据库MongoDB实例的写入量非常大（例如大量使用INCR进行计数），建议仅在故障排查或安全审计时开通该功能，以免
带来性能损失。

开通审计日志后，默认勾选的审计操作类型只有adminadmin和slowslow。如果您需要更改审计操作类型，请参见更改审计操作类型。

设置日志保留时长的操作对当前地域下的所有云数据库MongoDB实例生效，其他操作均只对当前实例生效。

如果您已开通免费试用版审计日志，但需要更长的保留时间或用更大的存储空间来存储审计日志，您可以将其升级为正式版审计日志，升级方法请参见升级为
正式版审计日志。

费用说明费用说明
正式版审计日志根据审计日志的存储用量和保存时长按量收费，收费标准请参见云数据库MongoDB详细价格信息。

说明 说明 免费试用版已终止申请，具体请参见【通知】云数据库MongoDB上线按量收费的正式版审计日志及终止申请免费试用版。

您也可以使用以下方法减少审计日志的费用。

方法 风险 参考文档

缩短审计日志保留天数 会使可追溯审计的历史时间缩短。 更改审计日志的保留时长
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减少审计操作类型

取消指定的审计操作类型后，将停止上传该审计操作类型的审计日志。

说明 说明 审计操作类型被取消后，仅保留该审计操作类型在保留时长内的审计
日志数据。
例如：您设置的审计日志保留时长为5天，审计操作类型
为adminadmin、slowslow 和queryquery。如果您在2022年10月10日00:00:00取消queryquery，则
之后不会保存queryquery产生的审计日志，且2022年10月05日00:00:00~2022年10月
10日00:00:00时间段内queryquery产生的审计日志也会逐渐过期，并在过期后被自动
删除。

更改审计操作类型

关闭审计日志

关闭审计日志后，将停止上传该实例的审计日志，不可再追溯审计后续的访问操作行
为。

说明 说明 关闭审计日志后，仅保留在保留时长内的审计日志数据。
例如：您设置的审计日志保留时长为5天，如果您在2022年10月10日00:00:00关
闭审计日志，则不会保存之后产生的审计日志，且2022年10月05日
00:00:00~2022年10月10日00:00:00的审计日志也会逐渐过期，并在过期后被自
动删除。

关闭审计日志

方法 风险 参考文档

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. （可选）如果当前账号未开通日志服务功能，您需要单击MongoDB服务关联角色MongoDB服务关联角色页面的开通授权开通授权，完成AliyunServiceRoleForMongoDBAliyunServiceRoleForMongoDB角色的创建。
更多信息，请参见MongoDB服务关联角色。

7. 在欢迎使用新版审计日志欢迎使用新版审计日志页面，设置日志保留时长日志保留时长。

说明说明

日志保留时长的取值范围为1~365天，默认30天。

日志保留时长对当前实例所在地域的所有实例生效，建议您在确定好同一地域内所有实例审计日志的保留时长后进行设置。

8. 单击开通服务开通服务。

说明 说明 开通审计日志服务的同时，云数据库MongoDB会自动获取AliyunServiceRoleForMongoDBAliyunServiceRoleForMongoDB角色，以实现日志服务向云数据库MongoDB
授权审计日志功能的目的。

9. 在弹出的开通服务开通服务对话框中，阅读提示信息后单击确定确定。

相关任务相关任务
开通审计日志后，您可以在Mongo审计日志中心Mongo审计日志中心页面上方，查看当前实例的审计日志存储容量。

相关API相关API

接口 说明

DescribeAuditPolicy 查询云数据库MongoDB是否开通审计日志。

ModifyAuditPolicy 开通或关闭云数据库MongoDB审计日志，并设置日志保留时长。

相关文档相关文档
查询审计日志

下载审计日志

关闭审计日志
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您可以通过审计日志，查看一段时间内的请求记录，还可以使用各种过滤条件对查询到的记录进行筛选。

背景信息背景信息
当您需要查看数据库请求记录，寻找云数据库MongoDB资源消耗突增的原因，或查找数据被修改、删除的记录时，审计日志可以为您提供详细的线索。

前提条件前提条件
已开通审计日志，开通方法请参见开通审计日志。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在Mongo审计日志中心Mongo审计日志中心页面，根据业务需求选择合适的方法查看审计日志。

查看默认时间范围内的审计日志。
在Mongo审计日志中心Mongo审计日志中心页面，不做任何设置（默认相对15分钟），查看当前实例的审计日志详情。

使用过滤条件筛选日志，精确定位目标记录。
在Mongo审计日志中心Mongo审计日志中心页面的过滤条件区域，设置过滤条件。

过滤条件 过滤条件说明

关键字关键字

通过关键字筛选日志，例如客户端IP、执行的命令、账号、扩展信息等。
使用关键字筛选日志时需输入完整的信息，例如：查询连接云数据库MongoDB客户端IP地址为192.168.1.1的审计日志，您需要在关键
字右侧的输入框中输入192.168.1.1，而不是192.168。

说明 说明 如果您需要使用包含英文冒号（:）的关键词，请在关键词两侧使用英文双引号，例如："userId:1"。

操作类别操作类别

查看指定操作类型的审计日志。取值如下：

query：查询。

find：查询。

insert：插入。

update：更新。

delete：删除。

remove：删除。

getMore：读取。

command：协议命令，例如，aggregate聚合方法等。

客户端IP客户端IP 查询连接云数据库MongoDB指定客户端IP地址的审计日志。

数据库名数据库名 查询云数据库MongoDB指定数据库的审计日志。

集合名集合名 查询云数据库MongoDB实例指定集合的审计日志。

用户名用户名 查询云数据库MongoDB指定账号的审计日志。

通过时间选择器，查询指定时间段的审计日志。

11.6.2. 查询审计日志11.6.2. 查询审计日志
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a. 在Mongo审计日志中心Mongo审计日志中心页面，单击右侧的时间选择时间选择。

说明说明

您可以单击页面右上角的刷新刷新，设置审计日志的刷新频率。

仅一次仅一次
立即刷新一次审计日志数据。

自动刷新自动刷新
您可以设置每间隔15秒、60秒、5分钟或15分钟刷新一次审计日志数据。

说明 说明 如果您不想使用当前设置的自动刷新时间，可以单击刷新刷新 >  > 关闭关闭，然后重新设置自动刷新时间。

您可以单击页面右上角的重置时间重置时间，将审计日志的查询时间范围和刷新重置为系统默认值（相对15分钟，不刷新）。
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b. 在时间时间面板，选择需要指定的时间段。

序号 功能区名称 功能区说明

① 时间详情 将鼠标悬浮于相对时间或整点时间区域的任意时间选项上时，您可以查看查询审计日志的具体时间范围。

② 相对时间
表示查询距离当前时间1分钟、5分钟、15分钟等时间区间的日志数据。例如当前时间为19:20:31，设置相对
时间1小时，表示查询18:20:31~19:20:31的日志数据。

③ 整点时间
表示查询最近整点1分钟、15分钟等时间区间的日志数据。例如当前时间为19:20:31，设置整点时间1小时，
表示查询18:00:00~19:00:00的日志数据。

④ 自定义时间

表示查询指定时间范围的日志数据。例如自定义时间段为2022-01-04 11:37~2022-01-04 11:52，表示查询
2022-01-04 11:37~2022-01-04 11:52的日志数据。
设置方法：单击自定义自定义 ，在输入框中输入自定义时间段，单击确定确定 。

说明 说明 当前查询时间最小粒度为分钟，如果需要精确到秒，请在SQL中进行过滤，例如： * |
select * from log where __time__>1558013658 and __time__< 1558013660

查询某一时间段内，指定图表的审计日志。
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a. 在Mongo审计日志中心Mongo审计日志中心页面，单击目标图表右上角的 ，并选择选择时间范围选择时间范围。

b. 在弹出的时间时间面板，设置查询时间范围。

说明 说明 如果您需要将查询时间范围重置至系统默认时间（相对15分钟），您可以单击目标图表右上角的 。

相关API相关API

接口 说明

DescribeAuditRecords 查询云数据库MongoDB的审计日志。

常见问题常见问题
Q：为什么只能看2000条审计日志？

A：MongoDB控制台审计日志页仅展示2000条日志，如需查看更多，请登录日志管理控制台，详细说明请参见查询和分析日志。

您可以根据业务需求调整审计操作类型。本文介绍更改审计操作类型的方法。

前提条件前提条件
已开通审计日志，开通方法请参见开通审计日志。

影响影响
当您停止对指定操作类型的审计后，审计日志会在之后的审计过程中忽略该操作类型。但之前已经统计的日志会被继续保存，您仍然可以通过查询日志回溯对应
功能的问题，查询方法请参见查询审计日志。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在页面右上角，单击审计设置审计设置。

7. 在审计设置审计设置面板，选中您需要审计的操作类型。

操作类型 说明

admin 运维操作。

slow 慢查询。

query 查询。

insert 插入。

update 更新。

delete 删除。

11.6.3. 更改审计日志设置11.6.3. 更改审计日志设置

11.6.3.1. 更改审计操作类型11.6.3.1. 更改审计操作类型
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command 协议命令，例如aggregate聚合方法等。

操作类型 说明

8. 单击确定确定。

相关API相关API

接口 说明

ModifyAuditLogFilter 修改云数据库MongoDB审计操作类型。

DescribeAuditLogFilter 查询云数据库MongoDB审计操作类型。

正式版审计日志根据审计日存储用量和保留时长按量收费，当您确定您的阿里云账号下同一地域的实例均需要更改日志保留时长时，您可以在云数据库
MongoDB控制进行更改。本文介绍更改日志保留时长的方法。

注意事项注意事项
日志保留时长对当前实例所在地域下的所有实例生效，建议您在确定好该地域内所有实例的日志保留时长后进行更改。

审计日志根据存储用量和保留时长按量收费，为避免产生过多的费用，建议您设置的保留时长满足业务需求即可。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在页面右上角，单击服务设置服务设置。

7. 在服务设置服务设置面板的全局设置全局设置区域，更改日志保留时长。

注意注意

日志保留时长对当前实例所在地域下的所有实例生效，建议您在确定好该地域内所有实例的日志保留时长后进行更改。

审计日志根据存储用量和保留时长按量收费，为避免产生过多的费用，建议您设置的保留时长满足业务需求即可。

8. 单击确定确定。

相关API相关API

接口 说明

ModifyAuditPolicy 开通或关闭云数据库MongoDB审计日志，并设置日志保留时长。

您可以将查询到的审计日志下载至本地进行存档或做进一步的筛选分析。本文介绍下载审计日志的方法。

前提条件前提条件
已开通审计日志服务，开通方法请参见开通审计日志。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在日志图表区域，根据业务需求下载审计日志。

下载指定图表的审计日志
单击目标图表右上角的 ，并根据实际需求选择下载图表数据下载图表数据或下载图表下载图表。

说明 说明 您可以先通过以下方式筛选日志，然后下载符合需求的内容。

使用关键字、操作类别、客户端IP等条件筛选。具体请参见查询审计日志。

根据日志产生的时间筛选。单击目标图表右上角的 ，并选择选择时间范围选择时间范围，设置选择时间。

11.6.3.2. 更改审计日志的保留时长11.6.3.2. 更改审计日志的保留时长

11.6.4. 下载审计日志11.6.4. 下载审计日志
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单击下载图表数据下载图表数据后所选区域的日志条目将经过浏览器下载到本地，格式为.csv，您可以使用Excel等工具查看。

单击下载图表下载图表后所选区域的日志条目将经过浏览器下载到本地，格式为.png，您可以使用画图等工具查看。

下载完整的审计日志

需要下载的审计日志数量不超过2000条
您可以单击审计日志详情审计日志详情列表右上角的 ，并选择下载图表数据下载图表数据。

说明 说明 您可以先单击审计日志详情审计日志详情列表右上角的 ，并选择选择时间范围选择时间范围，设置选择时间，然后下载符合需求的审计日志。

单击下载图表数据下载图表数据后所选区域的日志条目将经过浏览器下载到本地，格式为.csv，您可以使用Excel等工具查看。

需要下载审计日志数量超过2000条
您可以在日志服务控制台下载，下载方法请参见下载日志。

注意 注意 在操作时，您需要注意以下内容：

选择的目标Project的命名格式为  nosql-{⽤⼾UID}-{Region} ，例如  nosql-17649847257****-cn-hangzhou ；然后选择目标Logstore
为  mongodb_audit_log_standard 。

下载方式选择为通过Cloud Shell下载或通过命令行工具下载，如果选择为直接下载，仅会下载本页面展示的日志。

如果您不再需要使用云数据库MongoDB审计日志，建议您及时关闭，可节省审计日志费用。本文介绍关闭审计日志的方法。

前提条件前提条件
已开通审计日志，开通方法请参见开通审计日志。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在页面右上角，单击服务设置服务设置。

7. 在服务设置服务设置面板的实例设置实例设置区域，关闭审计日志审计日志开关。

11.6.5. 关闭审计日志11.6.5. 关闭审计日志
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说明 说明 关闭审计日志后，将停止上传该实例的审计日志，已有日志不受影响，过期后自动删除。

8. 单击确定确定。

相关API相关API

接口 说明

DescribeAuditPolicy 查询云数据库MongoDB审计日志是否开启。

ModifyAuditPolicy 开通或关闭云数据库MongoDB审计日志，并设置日志保留时长。

在使用云数据库MongoDB的审计日志时，云数据库MongoDB会自动创建AliyunServiceRoleForMongoDBAliyunServiceRoleForMongoDB角色，并自动实现日志服务对云数据库MongoDB的
授权。经过授权后，云数据库MongoDB可访问当前阿里云账号下日志服务产品的相关资源。

背景信息背景信息
服务关联角色的介绍请参见服务关联角色。

说明 说明 服务关联角色的权限策略由关联的云服务定义和使用，您不能修改或删除权限策略，也不能为服务关联角色添加或移除权限。

查看角色详情查看角色详情
1. 登录RAM控制台。

2. 在左侧导航栏，单击身份管理身份管理 >  > 角色角色。

3. 在文本框中输入AliyunServiceRoleForMongoDB，单击 。

4. 单击角色名称列的AliyunServiceRoleForMongoDBAliyunServiceRoleForMongoDB，查看角色的详细信息。

角色说明角色说明
角色名称：AliyunServiceRoleForMongoDBAliyunServiceRoleForMongoDB。

权限策略名称：AliyunServiceRolePolicyForMongoDBAliyunServiceRolePolicyForMongoDB。

权限策略说明：允许云数据库MongoDB访问审计日志中的相关资源、允许删除服务关联角色。

查看方法
您可以在权限管理权限管理页面，单击AliyunServiceRoleForMongoDBAliyunServiceRoleForMongoDB后，在策略内容策略内容页面查看。

语法
关于权限策略的语法说明，请参见权限策略语法和结构。

11.6.6. MongoDB服务关联角色11.6.6. MongoDB服务关联角色
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详细内容

{
  "Version": "1",
  "Statement": [
    {
      "Effect": "Allow",
      "Resource": "acs:log:*:*:project/nosql-*",
      "Action": [
        "log:GetLogstoreLogs",
        "log:ListLogStores",
        "log:GetLogStore",
        "log:GetIndex",
        "log:GetLogstoreHistogram",
        "log:GetConfig",
        "log:ListConfig",
        "log:GetDashboard",
        "log:ListDashboard",
        "log:CreateLogStore",
        "log:CreateIndex",
        "log:UpdateIndex",
        "log:CreateDashboard",
        "log:UpdateDashboard",
        "log:CreateSavedSearch",
        "log:UpdateSavedSearch",
        "log:CreateProject"
      ]
    },
    {
      "Action": "ram:DeleteServiceLinkedRole",
      "Resource": "*",
      "Effect": "Allow",
      "Condition": {
        "StringEquals": {
          "ram:ServiceName": "mongodb.aliyuncs.com"
        }
      }
    }
  ]
}

删除AliyunServiceRoleForMongoDB删除AliyunServiceRoleForMongoDB
1. 释放或退订依赖AliyunServiceRoleForMongoDBAliyunServiceRoleForMongoDB角色的所有云数据库MongoDB实例，具体请参见释放按量付费实例或提交工单。

2. 删除AliyunServiceRoleForMongoDBAliyunServiceRoleForMongoDB角色，删除方法请参见删除服务关联角色。

常见问题常见问题
Q：为什么我的RAM用户（子账号）无法自动创建AliyunServiceRoleForMongoDB？

A：您的RAM用户需要拥有AliyunMongoDBFullAccess权限，才能自动创建或删除AliyunServiceRoleForMongoDB。因此，在RAM用户无法自动创建
AliyunServiceRoleForMongoDB时，您需为其添加以下权限策略，添加方法请参见创建自定义权限策略。

{
    "Action": "ram:CreateServiceLinkedRole",
    "Resource": "*",
    "Effect": "Allow",
    "Condition": {
        "StringEquals": {
            "ram:ServiceName": "mongodb.aliyuncs.com"
        }
     }
}

云数据库MongoDB基于阿里云日志服务SLS（Log Service），推出审计日志功能，为您提供日志的查询、在线分析和导出等功能，帮助您时刻掌握产品安全及性
能情况。

背景信息背景信息
阿里云日志服务SLS（Log Service）是针对日志类数据的一站式服务，由阿里巴巴集团经历大量大数据场景锤炼而成。无需开发就能快捷完成日志数据的采集、
消费、投递以及查询分析，是提升运维与运营效率的极佳工具。云数据库MongoDB将日志服务的部分功能融合到审计日志中，为您带来更加稳定、易用、灵活
且高效的云MongoDB审计日志服务。

前提条件前提条件
实例规格类型为通用型本地盘版通用型本地盘版和独享型本地盘版独享型本地盘版。

11.7. 免费试用版审计日志11.7. 免费试用版审计日志
11.7.1. 开通审计日志11.7.1. 开通审计日志
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如果使用RAM用户开通审计日志，需要授予RAM用户AliyunLogFullAccessAliyunLogFullAccess权限。授权方法请参见为RAM用户授权。

使用限制使用限制
免费试用版审计日志可以保存1天，同一地域中所有实例共用最大存储量为100 GB。

从2022年01月06日起，各地域将陆续上线正式版审计日志，并终止申请免费试用版审计日志。具体请参见【通知】云数据库MongoDB上线按量收费的正式版
审计日志及终止申请免费试用版。

影响影响
开通免费试用版审计日志，会消耗少量云数据库MongoDB实例的性能。

开通免费试用版审计日志后，日志服务会记录对应云数据库MongoDB实例中的各种操作到日志中，为日后故障排查提供帮助。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在页面左上角，选择实例所在的资源组和地域。

3. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在欢迎使用新版审计日志欢迎使用新版审计日志页面，单击开通服务开通服务。

7. 在弹出的开用服务开用服务对话框中，阅读提示信息后单击确定确定。

您可以通过审计日志，查看一段时间内的请求记录，还可以使用各种过滤条件对查询到的记录进行筛选。

背景信息背景信息
当您需要查看数据库请求记录，寻找云数据库MongoDB资源消耗突增的原因，或查找数据被修改、删除的记录时，审计日志可以为您提供详细的线索。

前提条件前提条件
实例在正式版审计日志上线前，已开通免费试用版审计日志。

说明 说明 从2022年01月06日起，各地域将陆续上线正式版审计日志，并终止申请免费试用版审计日志。具体请参见【通知】云数据库MongoDB上线按量
收费的正式版审计日志及终止申请免费试用版。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在Mongo审计日志中心Mongo审计日志中心页面，根据业务需求选择合适的方法查看审计日志。

查看默认时间范围内的审计日志。
在Mongo审计日志中心Mongo审计日志中心页面，不做任何设置（默认相对15分钟），查看当前实例的审计日志详情。

使用过滤条件筛选日志，精确定位目标记录。
在Mongo审计日志中心Mongo审计日志中心页面的过滤条件区域，设置过滤条件。

过滤条件 过滤条件说明

关键字关键字

通过关键字筛选日志，例如客户端IP、执行的命令、账号、扩展信息等。
使用关键字筛选日志时需输入完整的信息，例如：查询连接云数据库MongoDB客户端IP地址为192.168.1.1的审计日志，您需要在关键
字右侧的输入框中输入192.168.1.1，而不是192.168。

说明 说明 如果您需要使用包含英文冒号（:）的关键词，请在关键词两侧使用英文双引号，例如："userId:1"。

11.7.2. 查询审计日志11.7.2. 查询审计日志
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操作类别操作类别

查看指定操作类型的审计日志。取值如下：

query：查询。

find：查询。

insert：插入。

update：更新。

delete：删除。

remove：删除。

getMore：读取。

command：协议命令，例如，aggregate聚合方法等。

客户端IP客户端IP 查询连接云数据库MongoDB指定客户端IP地址的审计日志。

数据库名数据库名 查询云数据库MongoDB指定数据库的审计日志。

集合名集合名 查询云数据库MongoDB实例指定集合的审计日志。

用户名用户名 查询云数据库MongoDB指定账号的审计日志。

过滤条件 过滤条件说明

通过时间选择器，查询指定时间段的审计日志。

a. 在Mongo审计日志中心Mongo审计日志中心页面，单击右侧的时间选择时间选择。

说明说明

您可以单击页面右上角的刷新刷新，设置审计日志的刷新频率。

仅一次仅一次
立即刷新一次审计日志数据。

自动刷新自动刷新
您可以设置每间隔15秒、60秒、5分钟或15分钟刷新一次审计日志数据。

说明 说明 如果您不想使用当前设置的自动刷新时间，可以单击刷新刷新 >  > 关闭关闭，然后重新设置自动刷新时间。

您可以单击页面右上角的重置时间重置时间，将审计日志的查询时间范围和刷新重置为系统默认值（相对15分钟，不刷新）。
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b. 在时间时间面板，选择需要指定的时间段。

序号 功能区名称 功能区说明

① 时间详情 将鼠标悬浮于相对时间或整点时间区域的任意时间选项上时，您可以查看查询审计日志的具体时间范围。

② 相对时间
表示查询距离当前时间1分钟、5分钟、15分钟等时间区间的日志数据。例如当前时间为19:20:31，设置相对
时间1小时，表示查询18:20:31~19:20:31的日志数据。

③ 整点时间
表示查询最近整点1分钟、15分钟等时间区间的日志数据。例如当前时间为19:20:31，设置整点时间1小时，
表示查询18:00:00~19:00:00的日志数据。

④ 自定义时间

表示查询指定时间范围的日志数据。例如自定义时间段为2022-01-04 11:37~2022-01-04 11:52，表示查询
2022-01-04 11:37~2022-01-04 11:52的日志数据。
设置方法：单击自定义自定义 ，在输入框中输入自定义时间段，单击确定确定 。

说明 说明 当前查询时间最小粒度为分钟，如果需要精确到秒，请在SQL中进行过滤，例如： * |
select * from log where __time__>1558013658 and __time__< 1558013660

查询某一时间段内，指定图表的审计日志。
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a. 在Mongo审计日志中心Mongo审计日志中心页面，单击目标图表右上角的 ，并选择选择时间范围选择时间范围。

b. 在弹出的时间时间面板，设置查询时间范围。

说明 说明 如果您需要将查询时间范围重置至系统默认时间（相对15分钟），您可以单击目标图表右上角的 。

常见问题常见问题
Q：为什么只能看2000条审计日志？

A：MongoDB控制台审计日志页仅展示2000条日志，如需查看更多，请登录日志管理控制台，详细说明请参见查询和分析日志。

您可以根据业务需求调整审计操作类型。本文介绍更改审计操作类型的方法。

前提条件前提条件
实例在正式版审计日志上线前，已开通免费试用版审计日志。

说明 说明 从2022年01月06日起，各地域将陆续上线正式版审计日志，并终止申请免费试用版审计日志。具体请参见【通知】云数据库MongoDB上线按量
收费的正式版审计日志及终止申请免费试用版。

影响影响
当您停止对指定操作类型的审计后，审计日志会在之后的审计过程中忽略该操作类型。但之前已经统计的日志会被继续保存，您仍然可以通过查询日志回溯对应
功能的问题，查询方法请参见查询审计日志。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在页面右上角，单击审计设置审计设置。

7. 在审计设置审计设置面板，选中您需要审计的操作类型。

操作类型 说明

admin 运维操作。

slow 慢查询。

query 查询。

insert 插入。

update 更新。

delete 删除。

command 协议命令，例如aggregate聚合方法等。

8. 单击确定确定。

11.7.3. 更改审计设置11.7.3. 更改审计设置
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您可以将查询到的审计日志下载至本地进行存档或做进一步的筛选分析。本文介绍下载审计日志的方法。

前提条件前提条件
实例在正式版审计日志上线前，已开通免费试用版审计日志。

说明 说明 从2022年01月06日起，各地域将陆续上线正式版审计日志，并终止申请免费试用版审计日志。具体请参见【通知】云数据库MongoDB上线按量
收费的正式版审计日志及终止申请免费试用版。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在日志图表区域，根据业务需求下载审计日志。

下载指定图表的审计日志
单击目标图表右上角的 ，并根据实际需求选择下载图表数据下载图表数据或下载图表下载图表。

说明 说明 您可以先通过以下方式筛选日志，然后下载符合需求的内容。

使用关键字、操作类别、客户端IP等条件筛选。具体请参见查询审计日志。

根据日志产生的时间筛选。单击目标图表右上角的 ，并选择选择时间范围选择时间范围，设置选择时间。

单击下载图表数据下载图表数据后所选区域的日志条目将经过浏览器下载到本地，格式为.csv，您可以使用Excel等工具查看。

单击下载图表下载图表后所选区域的日志条目将经过浏览器下载到本地，格式为.png，您可以使用画图等工具查看。

下载完整的审计日志
单击审计日志详情审计日志详情列表右上角的 ，并选择下载图表数据下载图表数据。

说明 说明 您可以先单击审计日志详情审计日志详情列表右上角的 ，并选择选择时间范围选择时间范围，设置选择时间，然后下载符合需求的内容。

单击下载图表数据下载图表数据后所选区域的日志条目将经过浏览器下载到本地，格式为.csv，您可以使用Excel等工具查看。

11.7.4. 下载审计日志11.7.4. 下载审计日志
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如果您不再需要使用云数据库MongoDB审计日志，您可以将其关闭。本文介绍关闭免费试用版审计日志的方法。

前提条件前提条件
实例在正式版审计日志上线前，已开通免费试用版审计日志。

说明 说明 从2022年01月06日起，各地域将陆续上线正式版审计日志，并终止申请免费试用版审计日志。具体请参见【通知】云数据库MongoDB上线按量
收费的正式版审计日志及终止申请免费试用版。

注意事项注意事项
关闭免费版审计日志后，将不支持重新开通。如果关闭后您需要使用审计日志，则只能开通正式版审计日志，开通方法请参见开通审计日志。

为避免已有审计日志信息丢失，建议您在关闭免费版审计日志前先下载审计日志，下载方法请参见下载审计日志。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在页面右上角，单击关闭审计日志关闭审计日志。

说明 说明 关闭免费版审计日志后，将不支持重新开通。如果关闭后您需要使用审计日志，则只能开通正式版审计日志，开通方法请参见开通审计日
志。

7. 在弹出的提示提示对话框中，仔细阅读提示信息并单击确定确定。

当实例状态由审计日志关闭中审计日志关闭中变为运行中运行中时，说明免费试用版审计日志已关闭。

如果需要保留更长时间的审计日志或用更大的存储空间来存储审计日志，您可以将免费试用版审计日志升级为正式版审计日志。本文介绍升级为正式版审计日志
的方法。

前提条件前提条件
实例在正式版审计日志上线前，已开通免费试用版审计日志。

说明 说明 从2022年01月06日起，各地域将陆续上线正式版审计日志，并终止申请免费试用版审计日志。具体请参见【通知】云数据库MongoDB上线按量
收费的正式版审计日志及终止申请免费试用版。

注意事项注意事项
免费试用版审计日志升级为正式版审计日志后，不支持再切换为免费试用版。

正式版审计日志根据日志存储用量和日志保留时长按量收费，收费标准请参见云数据库MongoDB详细价格信息。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击数据安全性数据安全性 >  > 审计日志审计日志。

6. 在页面右上角，单击升级为正式版升级为正式版。

说明说明

免费试用版审计日志升级为正式版审计日志后，不支持再切换为免费试用版。

正式版审计日志根据日志存储用量和日志保留时长按量收费，收费标准请参见云数据库MongoDB详细价格信息。

11.7.5. 关闭审计日志11.7.5. 关闭审计日志

11.7.6. 升级为正式版审计日志11.7.6. 升级为正式版审计日志
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7. 在弹出的提示提示对话框中，仔细阅读提示信息并单击确定确定。

当实例状态由审计日志开通中审计日志开通中变为运行中运行中时，说明免费试用版审计日志已升级为正式版审计日志。
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云数据库MongoDB提供的监控功能可以对实例各节点资源的运行情况进行监控，您可以通过基本监控功能查看常用资源（例如CPU使用率和内存使用率）的运行
情况。

注意事项注意事项
如果您接收到来自阿里云的告警信息（例如提示您CPU使用率高于80%），在您通过查看实例的监控信息进行问题溯源分析时，您需要筛选实例的节点，以排
查各节点是否存在异常。

监控数据保存时间为30天，您无法查看30天之前的监控信息。

采集粒度采集粒度
新版MongoDB管理控制台，单节点实例的采集粒度固定为60秒/次，副本集实例和分片集群实例的采集粒度固定为5秒/次。

说明 说明 如果实例的采集粒度为1秒/次或300秒/次，说明该实例在旧版MongoDB控制台重新设置了采集粒度，或该实例在采集粒度统一变更为60秒/次
之前创建，变更信息请参见【通知】11月19日监控采集粒度变更为60秒。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击监控信息监控信息。

6. 单击基本监控基本监控页签。

7. 根据实例类型，选择要查看监控信息的节点。

单节点实例
您可以直接查看Primary节点的监控信息。

副本集实例
在页面右上方，您可以通过选择Primary、Secondary或Readonly节点查看对应节点的监控信息。

分片集群实例

12.监控与报警12.监控与报警
12.1. 监控信息12.1. 监控信息
12.1.1. 基本监控12.1.1. 基本监控
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在页面右上方，您可以通过选择以s-s-为前缀的Mongos、以d-d-为前缀的Shard或以-cs-cs为后缀的ConfigServer查看对应的监控信息。

如果选择Shard节点，您可以选择Primary节点、Secondary节点、Hidden节点或ReadOnly节点查看对应节点的监控信息。

8. 根据业务需求，单击页面右上角的时间范围，更改当前查看监控信息的时间范围。

说明 说明 系统默认展示最近一天的监控信息。您可以选择近30天内的任意时间段查看目标实例的监控信息。

9. 查看监控信息，您也可以将鼠标放置在目标监控指标趋势图横坐标的某点，查看该时间点实例对应监控指标的详细信息。可以查看的监控指标及其具体含义
请参见监控项说明。

本文介绍云数据库MongoDB监控功能支持的监控项、监控指标及其具体含义。
监控功能支持的监控项详情如下：

说明 说明 不同实例类型支持的监控项请以控制台为准。

支持实例 监控项 监控项说明

CPU使用率（%） cpu_usage：实例的CPU使用率。

内存使用率（%） mem_usage：实例的内存使用率。

IOPS使用量（次/秒）

IOPS使用量，包括：

data_iops：数据盘IOPS。

log_iops：日志盘IOPS。

IOPS使用率（%） iops_usage：实例使用IOPS大小与最大可用IOPS的比值。

12.1.2. 监控项说明12.1.2. 监控项说明
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单节点实例

副本集实例

分片集群实例

磁盘空间使用量（Bytes）

实例使用的磁盘空间，包括：

ins_size：总使用空间。

data_size：数据磁盘使用空间。

log_size：日志磁盘使用空间。

磁盘空间使用率（%）

WT请求队列（个）

主备延时

操作QPS数（个）

连接数（个）

Cursors（个）

实例当前使用的cursor数，包括：

total_open：当前cursor打开数量。

timed_out：cursor超时数量。

网络流量

读写队列（个）

实例当前等待全局锁的队列长度，包括：

gl_cq_readers：全局读锁的等待队列长度。

gl_cq_writers：全局写锁的等待队列长度。

gl_cq_total：所有全局锁的等待队列长度。

WiredTiger（Bytes）

实例WiredTiger引擎cache层指标，包括：

bytes_read_into_cache：读入cache的数据量大小。

bytes_written_from_cache：从cache写的磁盘大小。

maximum_bytes_configured：配置最大可用的磁盘大小。

IO延迟（毫秒）

WT请求队列

查看当前正在并发的读写请求数以及剩余可用的并发数。包括：

write_concurrent_trans_out：写并发请求数。

read_concurrent_trans_out：读并发请求数。

write_concurrent_trans_available：可用的写并发数。

read_concurrent_trans_available：可用的读并发数。

主备延时 repl_lag：实例主备节点的数据同步延时信息。

每次访问个数 sl_qps：实例的每秒访问次数。

单节点实例

MongoDB 4.0及以下版本
的副本集实例

IO延迟 iocheck_cost：反映当前IO的响应性能。

支持实例 监控项 监控项说明

云数据库MongoDB支持为实例的重要监控项设置阈值报警规则。当监控项的值不在设置的阈值范围内时，系统会自动向你发出报警通知，提醒您数据异常，帮
助您快速定位问题并进行处理。本文介绍在MongoDB控制台设置阈值报警规则的方法。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击报警规则报警规则。

6. 单击页面左上角的设置报警规则设置报警规则。
进入云监控控制台。

7. 在云监控控制台，为MongoDB实例设置阈值报警规则。

i. 单击阈值告警阈值告警页签。

ii. 单击页面左上角的创建报警规则创建报警规则。

iii. 在创建报警规则创建报警规则页面，设置以下参数。

12.2. 报警规则12.2. 报警规则
12.2.1. 设置阈值报警规则12.2.1. 设置阈值报警规则
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a. 关联资源

参数 参数说明

产品产品
根据实例类型，选择云数据库MongoDB版-单节点实例云数据库MongoDB版-单节点实例 、云数据库MongoDB版-副本集云数据库MongoDB版-副本集 或云数据库MongoDB版-分片集云数据库MongoDB版-分片集
群群 。

资源范围资源范围

报警规则的作用范围。取值：

全部资源全部资源 ：表示该规则作用在用户名下对应产品的全部实例上。
示例：您设置了全部资源粒度的MongoDB CPU使用率大于80%报警，则只要用户名下有MongoDB CPU使用率大于80%，就会
发送报警通知。资源范围选择全部资源时，报警的资源最多1000个，超过1000个可能会导致达到阈值不报警的问题，建议您
使用应用分组按业务划分资源后再设置报警。

实例实例 ：表示该规则只作用在某个具体实例上。
示例：您如果设置了实例粒度的主机CPU使用率大于80%报警，则当该实例CPU使用率大于80%时，会发送报警通知。

地域地域

选择实例所在地域。

说明 说明 当资源范围资源范围 为实例实例 时配置该参数。

实例实例

选择实例ID。您也可以选择多个。

说明 说明 当资源范围资源范围 为实例实例 时配置该参数。

MongosMongos

选择Mongos节点ID。

说明 说明 当产品名称为云数据库MongoDB版-分片集群云数据库MongoDB版-分片集群 ，且资源范围资源范围 为实例实例 时配置该参数。

ShardShard

选择Shard节点ID。

说明 说明 当产品名称为云数据库MongoDB版-分片集群云数据库MongoDB版-分片集群 ，且资源范围资源范围 为实例实例 时配置该参数。
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b. 设置报警规则

说明 说明 您可以通过单击添加报警规则添加报警规则设置多条报警规则，不同类型MongoDB实例支持的监控项不同，请分别参考以下内容设置：

云数据库MongoDB版-单节点实例

云数据库MongoDB版-副本集

云数据库MongoDB版-分片集群

参数 参数说明

规则名称规则名称 输入报警规则的名称。

规则描述规则描述
报警规则的主体，定义在监控数据满足指定条件时，触发报警规则。
示例：CPU使用率5分钟平均值>=90%，持续3个周期，则报警服务5分钟检查一次数据是否满足平均值>=90%，只检测3次。

rolerole

选择报警规则的角色。取值为任意role任意role、PrimaryPrimary、SecondarySecondary、ReadonlyReadonly或HiddenHidden。

说明说明

单节点实例不需要选择角色。

副本集和分片集群实例资源范围资源范围 为全部资源全部资源 时，固定为任意role任意role。

通道沉默周期通道沉默周期 报警发生后如果未恢复正常，重复发送报警通知的间隔时间。

生效时间生效时间 报警规则的生效时间，报警规则只在生效时间内才会检查监控数据是否需要报警。
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c. 通知方式

参数 参数说明

通知对象通知对象 选择发送报警的联系人组。您也可以单击快速创建联系人组快速创建联系人组 创建，创建方法请参见创建报警联系组

报警级别报警级别 邮件+钉钉机器人

弹性伸缩弹性伸缩

如果您勾选了弹性伸缩弹性伸缩 ，当报警发生时，会触发相应的伸缩规则。您需要设置弹性伸缩的地域地域 、弹性伸缩组弹性伸缩组 和弹性伸缩规则弹性伸缩规则 。

创建弹性伸缩组的操作方法，请参见创建伸缩组。

创建弹性伸缩规则的操作方法，请参见创建伸缩规则。

日志服务日志服务
如果您勾选日志服务日志服务 ，当报警发生时，会将报警信息写入日志服务。您需要设置日志服务的地域地域 、ProjectProject 和Logst oreLogst ore。
创建Project和Logstore的操作方法，请参见快速入门。

邮件备注邮件备注 自定义报警邮件补充信息。填写邮件备注后，发送报警的邮件通知中会附带您的备注。

报警回调报警回调 填写公网可访问的URL，云监控会将报警信息通过POST请求推送到该地址，目前仅支持HTTP协议。

8. 设置完成后，单击确认确认。

9. 创建完成后，您可以在云监控控制台报警规则列表中查看，您也可以在MongoDB管理控制台报警规则列表中查看。

相关文档相关文档
您也可以在云监控控制台设置阈值和事件报警规则，设置方法请参见创建报警规则和创建系统事件报警规则。

报警规则设置成功后，您可以在云监控控制台管理报警规则，具体请参见：

修改报警规则

禁用报警规则

删除报警规则

查看指定报警规则的报警历史

云监控集中管理各云服务的系统事件和自定义事件。您可以为云服务事件设置报警规则，当异常发生时，您可以及时收到报警通知，便于快速分析并定位问题。
本文为您介绍系统事件和自定义事件报警规则的创建方法。

前提条件前提条件

12.2.2. 创建事件报警规则12.2.2. 创建事件报警规则
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如果事件报警规则需要作用于指定应用分组的实例上，则请您确保已创建应用分组，且已将资源添加至该应用分组。具体操作，请参见创建应用分组和添加资源至
应用分组。

背景信息背景信息
云监控支持的事件类型和云服务如下表所示。

事件类型 说明 支持的云服务

系统事件
云监控为您提供各云服务系统事件的统一查询入口，使您及
时得知各云服务的运行状态，并接收报警通知。

支持的云服务和系统事件

自定义事件
您可以通过云监控的自定义事件上报接口，将目标云服务的
异常事件上报到云监控，使您及时得知该云服务的运行状
态，并接收报警通知。

云监控支持的所有云服务。

创建系统事件报警规则创建系统事件报警规则
1. 登录云监控控制台。

2. 在左侧导航栏，选择报警服务报警服务 >  > 报警规则报警规则。

3. 在报警规则列表报警规则列表页面，单击事件报警事件报警页签。

4. 在事件报警事件报警页签，单击创建事件报警创建事件报警。

5. 在创建/修改事件报警创建/修改事件报警面板，选择事件类型事件类型为系统事件系统事件，并设置相关参数。

参数 说明

报警规则名称报警规则名称 事件报警规则的名称。

产品类型产品类型 事件报警规则的云服务类型。云监控支持的云服务，请参见云服务系统事件。

事件类型事件类型 事件报警规则的事件类型。每个云服务支持的事件类型，请参见云服务系统事件。

事件等级事件等级 事件报警规则的事件等级。每个云服务支持的事件等级，请参见云服务系统事件。

事件名称事件名称 事件报警规则的事件名称。每个云服务支持的事件名称，请参见云服务系统事件。

资源范围资源范围

事件报警规则作用的资源范围。取值：

全部资源全部资源 ：当资源范围资源范围 选择全部资源全部资源 时，任何资源发生相关事件，都会按照配置发送通知。

应用分组应用分组 ：当资源范围资源范围 选择应用分组应用分组 时，只有指定应用分组内的资源发生相关事件，才会发送通知。

联系人组联系人组 事件报警规则的报警联系人组。

通知方式通知方式
事件报警的级别和通知方式。取值：
Info（邮箱+钉钉机器人）

消息服务队列消息服务队列 事件报警投递到消息服务的指定队列。

函数计算函数计算 事件报警投递到函数计算的指定函数。

URL回调URL回调
设置URL回调地址和请求方法。填写公网可访问的URL，云监控会将报警信息通过POST或GET请求推送到该地URL，目前仅支持
HTTP协议。关于如何设置URL回调，请参见使用系统事件报警回调。

日志服务日志服务 事件报警投递到日志服务的指定日志库。

6. 单击确定确定。

创建自定义事件报警规则创建自定义事件报警规则
1. 登录云监控控制台。

2. 在左侧导航栏，选择报警服务报警服务 >  > 报警规则报警规则。

3. 在报警规则列表报警规则列表页面，单击事件报警事件报警页签。

4. 在事件报警事件报警页签，单击创建事件报警创建事件报警。

5. 在创建/修改事件报警创建/修改事件报警面板，选择事件类型事件类型为自定义事件自定义事件，并设置相关参数。

参数 说明

报警规则名称报警规则名称 事件报警规则的名称。

所属应用分组所属应用分组 只有当指定应用分组内的资源发生相关事件时，才会发送报警通知。

事件名称事件名称 自定义事件的名称。

规则描述规则描述 事件报警规则的详细信息。1~5分钟内报警累计发生的次数。

通知方式通知方式
事件报警的通知方式。取值：
邮件+钉钉机器人
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生效时间生效时间

报警规则生效的时间范围。报警规则只在生效时间内才会检查监控数据是否需要报警。取值范围：00:00~23:59。

说明 说明 单击告警配置告警配置 ，可设置该参数。

报警回调报警回调

设置URL回调地址和请求方法。填写公网可访问的URL，云监控会将报警信息通过POST或GET请求推送到该地URL，目前仅支持HTTP协
议。关于如何设置URL回调，请参见使用系统事件报警回调。

说明 说明 单击告警配置告警配置 ，可设置该参数。

参数 说明

6. 单击确定确定。

当已有报警规则不能满足您指定云产品的监控指标的报警需求时，您可以根据所需修改报警规则。

操作步骤操作步骤
1. 登录云监控控制台。

2. 在左侧导航栏，选择报警服务报警服务 >  > 报警规则报警规则。

3. 在报警规则列表报警规则列表页面，单击目标报警规则对应操作操作列的修改修改。

4. 在创建报警规则创建报警规则面板，设置报警规则相关参数。

参数 说明

规则描述规则描述

报警规则的主体。当监控数据满足报警条件时，触发报警规则。规则描述的修改方法如下：

i. 单击目标规则名称后面的 图标。

ii. 在添加规则描述添加规则描述 面板，设置规则名称、监控指标、阈值、报警级别和报警方式。

iii. 单击确定确定 。

通道沉默周期通道沉默周期

报警发生后未恢复正常，间隔多久重复发送一次报警通知。取值：5分钟、15分钟、30分钟、60分钟、3小时、6小时、12小时和24小
时。
某监控指标达到报警阈值时发送报警，如果监控指标在通道沉默周期内持续超过报警阈值，在通道沉默周期内不会重复发送报警通知；如
果监控指标在通道沉默周期后仍未恢复正常，则云监控再次发送报警通知。

说明 说明 单击高级设置高级设置 ，可设置该参数。

生效时间生效时间

报警规则的生效时间，报警规则只在生效时间内才会检查监控数据是否需要报警。

说明 说明 单击高级设置高级设置 ，可设置该参数。

报警联系人组报警联系人组
发送报警的联系人组。
应用分组的报警通知会发送给该报警联系人组中的报警联系人。报警联系人组是一组报警联系人，可以包含一个或多个报警联系人。
关于如何创建报警联系人和报警联系人组，请参见创建报警联系人或报警联系组。

报警回调报警回调
公网可访问的URL，用于接收云监控通过POST请求推送的报警信息。目前仅支持HTTP协议。关于如何设置报警回调，请参见使用阈值报
警回调。

弹性伸缩弹性伸缩

如果您打开弹性伸缩弹性伸缩 开关，当报警发生时，会触发相应的伸缩规则。您需要设置弹性伸缩的地域地域 、弹性伸缩组弹性伸缩组 和弹性伸缩规则弹性伸缩规则 。

关于如何创建弹性伸缩组，请参见创建伸缩组。

关于如何创建弹性伸缩规则，请参见创建伸缩规则。

日志服务日志服务
如果您打开日志服务日志服务 开关，当报警发生时，会将报警信息写入日志服务。您需要设置日志服务的地域地域 、Project NameProject Name和Logst oreLogst ore。
关于如何创建Project和Logstore，请参见快速入门。

无数据报警处理方法无数据报警处理方法

无监控数据时报警的处理方式。取值：

不做任何处理不做任何处理 （默认值）

发送无数据报警发送无数据报警

视为正常视为正常

5. 单击确定确定。

当您不再需要某条报警规则时，可以对其执行删除操作。

操作步骤操作步骤

12.2.3. 修改报警规则12.2.3. 修改报警规则

12.2.4. 删除报警规则12.2.4. 删除报警规则
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1. 登录云监控控制台。

2. 在左侧导航栏，选择报警服务报警服务 >  > 报警规则报警规则。

3. 删除报警规则。

单个删除

a. 单击目标报警规则对应操作操作列的删除删除。

b. 在删除报警确认删除报警确认对话框，单击确定确定。

批量删除

a. 先单击目标报警规则前面的复选框，然后单击左下角的删除删除。

b. 在删除报警确认删除报警确认对话框，单击确定确定。

当您需要手动停止云产品的服务，进行维护或升级时，可以禁用报警规则，避免因人为变更而收到大量且无用的报警通知。

前提条件前提条件
请您确保报警规则的状态状态为正常正常。

操作步骤操作步骤
1. 登录云监控控制台。

2. 在左侧导航栏，选择报警服务报警服务 >  > 报警规则报警规则。

3. 禁用报警规则。

单个禁用

a. 先单击目标报警规则对应操作操作列的 图标，然后单击禁用禁用。

b. 在禁用报警规则确认禁用报警规则确认对话框，单击确定确定。

批量禁用

a. 先单击目标报警规则前面的复选框，然后单击左下角的禁用禁用。

b. 在禁用报警规则确认禁用报警规则确认对话框，单击确定确定。

您可以查看指定报警规则中的所有故障资源的报警详情和报警图表，及时定位并处理资源故障。

操作步骤操作步骤
1. 登录云监控控制台。

2. 在左侧导航栏，选择报警服务报警服务 >  > 报警规则报警规则。

3. 在报警规则列表报警规则列表页面，单击目标报警规则对应操作操作列的报警历史报警历史。

您可以查看当前报警规则下所有故障资源的报警详情，您还可以单击故障资源对应操作操作列的图表图表，查看报警图表。

云监控除了邮件和钉钉机器人的报警通知方式外，还可以使用报警回调方式，让您更自由、更灵活的处理告警。本文为您介绍如何使用阈值的报警回调功能，实
现将云监控发送的报警通知集成到已有的运维系统或消息通知系统。

前提条件前提条件
请确保您已准备好公网URL地址。该URL地址为运维系统或消息通知系统的URL地址。

背景信息背景信息
云监控通过HTTP协议的POST请求推送报警通知到您指定的URL地址，请您将IP地址47.74.206.0/26、47.74.206.64/26、47.74.206.128/26和
47.74.206.192/26加入防火墙的白名单。当您接收到报警通知后，可以根据通知内容做进一步处理。

报警回调的重试策略为3次，超时时间为5秒。

云监控控制台不支持批量设置阈值报警回调，您可以通过以下API实现：

先调用CreateMetricRuleTemplate接口创建报警模板，且设置回调地址，再调用ApplyMetricRuleTemplate接口将报警模板应用到指定应用分组。更多信息，
请参见CreateMetricRuleTemplate和ApplyMetricRuleTemplate。

调用PutGroupMetricRule接口创建或修改应用分组的报警规则，且设置回调地址。更多信息，请参见PutGroupMetricRule。

操作步骤操作步骤
1. 登录云监控控制台。

2. 在左侧导航栏，选择报警服务报警服务 >  > 报警规则报警规则。

3. 在报警规则列表报警规则列表页面，单击目标报警规则对应操作操作列的修改修改。

说明 说明 您也可以重新创建报警规则。具体操作，请参见创建报警规则。

4. 在创建报警规则创建报警规则面板，输入报警回调的URL地址。

5. 单击确定确定。

12.2.5. 禁用报警规则12.2.5. 禁用报警规则

12.2.6. 查看指定报警规则的报警历史12.2.6. 查看指定报警规则的报警历史

12.2.7. 使用阈值报警回调12.2.7. 使用阈值报警回调
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执行结果执行结果
当报警规则被触发时，云监控会将报警消息发送到您指定的URL地址，发送的POST请求内容如下表所示。

参数 数据类型 描述

alertName String 报警名称。

alertState String

报警状态。根据实际情况返回以下三种状态中的一种：

OK：正常。

ALERT：报警。

INSUFFICIENT_DATA：无数据。

curValue String 报警发生或恢复时监控项的当前值。

dimensions String
发生报警的对象。示例：  {userId=110803419679****, instanceId=i-
8psdh7l6lphbn10l****} 。

expression String 报警条件。

instanceName String 实例名称。

metricName String 监控项名称。关于监控项名称，请参见云服务监控项。

metricProject String 云服务名称。metricProject与namespace相同。关于云服务名称，请参见云服务监控项。

namespace String
云服务命名空间。namespace与metricProject相同。关于云服务命名空间，请参见云服务监控
项。

preTriggerLevel String

上一次触发报警的级别。取值：

CRIT ICAL：严重。

WARN：警告。

INFO：信息。

ruleId String 触发本次报警的报警规则ID。

timestamp String 触发本次报警的时间戳。

triggerLevel String

本次触发报警的级别。取值：

CRIT ICAL：严重。

WARN：警告。

INFO：信息。

userId String 用户ID。

POST请求示例：

Content-Type: application/x-www-form-urlencoded; charset=UTF-8
expression=$Average>=95&metricName=Host.mem.usedutilization&instanceName=instance-name-****&signature=eEq1zHuCUp0XSmLD8p8VtTKF****&metric
Project=acs_ecs_dashboard&userId=110803419679****&curValue=97.39&alertName=基础监控-ECS-内存使⽤率&namespace=acs_ecs_dashboard&triggerLevel
=WARN&alertState=ALERT&preTriggerLevel=WARN&ruleId=applyTemplateee147e59-664f-4033-a1be-e9595746****&dimensions={userId=110803419679****)
, instanceId=i-8psdh7l6lphbn10l****}&timestamp=1508136760

本文介绍云数据库MongoDB的单节点实例的监控项及其对应监控指标。
当您调用云监控的API接口时，需要获取当前云产品的NamespaceNamespace和PeriodPeriod，具体取值如下：

NamespaceNamespace为acs_mongodbacs_mongodb。

PeriodPeriod默认为60秒，也可以为60的整数倍。

当前云产品的Met ricNameMet ricName和DimensionsDimensions的取值如下表所示。

报警规则中监控项
监控信息中监控
指标

单位 MetricName Dimensions Statistics

（单节点）磁盘使用率 disk_usage % SingleNodeDiskUtilization userId、instanceId
Average、Maximum、
Minimum

（单节点）网络入流量 bytes_in Bytes SingleNodeIntranetIn userId、instanceId
Average、Maximum、
Minimum

（单节点）网络出流量 bytes_out Bytes SingleNodeIntranetOut userId、instanceId
Average、Maximum、
Minimum

（单节点）内存使用率 mem_usage % SingleNodeMemoryUtilization userId、instanceId
Average、Maximum、
Minimum

12.2.8. 云数据库MongoDB版-单节点实例12.2.8. 云数据库MongoDB版-单节点实例
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（单节点）请求数 num_requests Count SingleNodeNumberRequests userId、instanceId
Average、Maximum、
Minimum

（单节点）CPU使用率 cpu_usage % SingleNodeCPUUtilization userId、instanceId
Average、Maximum、
Minimum

（单节点）连接数使用量 current_conn Count SingleNodeConnectionAmount userId、instanceId
Average、Maximum、
Minimum

（单节点）连接数使用率 conn_usage %
SingleNodeConnectionUtilizati
on

userId、instanceId
Average、Maximum、
Minimum

（单节点）Command操作次数 command Count/s SingleNodeOpCommand userId、instanceId
Average、Maximum、
Minimum

（单节点）Delete操作次数 delete Count/s SingleNodeOpDelete userId、instanceId
Average、Maximum、
Minimum

（单节点）Getmore操作次数 getmore Count/s SingleNodeOpGetmore userId、instanceId
Average、Maximum、
Minimum

（单节点）Insert操作次数 insert Count/s SingleNodeOpInsert userId、instanceId
Average、Maximum、
Minimum

（单节点）Query操作次数 query Count/s SingleNodeOpQuery userId、instanceId
Average、Maximum、
Minimum

（单节点）Update操作次数 update Count/s SingleNodeOpUpdate userId、instanceId
Average、Maximum、
Minimum

（单节点）QPS

insert+delete+
update+query+
getmore+com
mand

Count/s SingleNodeQPS userId、instanceId
Average、Maximum、
Minimum

（单节点）数据占用磁盘空间量 data_size Bytes SingleNodeDateDiskAmount userId、instanceId
Average、Maximum、
Minimum

报警规则中监控项
监控信息中监控
指标

单位 MetricName Dimensions Statistics

本文介绍云数据库MongoDB副本集实例的监控项及其对应监控指标。
当您调用云监控的API接口时，需要获取当前云产品的NamespaceNamespace和PeriodPeriod，具体取值如下：

NamespaceNamespace为acs_mongodbacs_mongodb。

PeriodPeriod默认为60秒，也可以为60的整数倍。

当前云产品的Met ricNameMet ricName和DimensionsDimensions的取值如下表所示。

报警规则中监控项
监控信息中监控
指标

单位 MetricName Dimensions Statistics

（副本集）CPU使用率 cpu_usage % CPUUtilization
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）连接数使用量 current_conn Count ConnectionAmount
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）连接数使用率 conn_usage % ConnectionUtilization
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）数据占用磁盘空间量 data_size Byte DataDiskAmount
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）磁盘使用率 disk_usage % DiskUtilization
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）IOPS使用率 iops_usage % IOPSUtilization
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）实例占用磁盘空间量 ins_size Byte InstanceDiskAmount
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）内网网络入流量 bytes_in Byte IntranetIn
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）内网网络出流量 bytes_out Byte IntranetOut
userId、instanceId、
role

Maximum、Minimum、
Average

12.2.9. 云数据库MongoDB版-副本集12.2.9. 云数据库MongoDB版-副本集
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（副本集）日志占用磁盘空间量 log_size Byte LogDiskAmount
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）内存使用百分比 mem_usage % MemoryUtilization
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）请求数 num_requests Count NumberRequests
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）Command操作次数 command Count/s OpCommand
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）Delete操作次数 delete Count/s OpDelete
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）Getmore操作次数 getmore Count/s OpGetmore
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）Insert操作次数 insert Count/s OpInsert
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）Query操作次数 query Count/s OpQuery
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）Update操作次数 update Count/s OpUpdate
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）每秒请求数

insert+delete+
update+query+
getmore+com
mand

Count/s QPS
userId、instanceId、
role

Maximum、Minimum、
Average

（副本集）复制延迟 repl_lag Seconds ReplicationLag
userId、instanceId、
role

Maximum、Minimum、
Average

报警规则中监控项
监控信息中监控
指标

单位 MetricName Dimensions Statistics

本文介绍云数据库MongoDB分片集群实例的监控项及其对应的监控指标。
当您调用云监控的API接口时，需要获取当前云产品的NamespaceNamespace和PeriodPeriod，具体取值如下：

NamespaceNamespace为acs_mongodbacs_mongodb。

PeriodPeriod默认为60秒，也可以为60的整数倍。

当前云产品的Met ricNameMet ricName和DimensionsDimensions的取值如下表所示。

报警规则中监控项
监控信息中监控
指标

单位 MetricName Dimensions Statistics

（分片集群）Command操作次数 command Count/s ShardingOpCommand
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）Delete操作次数 delete Count/s ShardingOpDelete
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）日志磁盘使用量 log_size Bytes ShardingLogDiskAmount
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）内存使用率 mem_usage % ShardingMemoryUtilization
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）请求数 num_requests Count ShardingNumberRequests
userId、instanceId、
subinstanceId、role

Average

（分片集群）IOPS使用率 iops_usage % ShardingIOPSUtilization
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）内网入流量 bytes_in Bytes ShardingIntranetIn
userId、instanceId、
subinstanceId、role

Average

（分片集群）内网出流量 bytes_out Bytes ShardingIntranetOut
userId、instanceId、
subinstanceId、role

Average

（分片集群）数据占用磁盘空间量 data_size Bytes ShardingDataDiskAmount
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）CPU使用率 cpu_usage % ShardingCPUUtilization
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

12.2.10. 云数据库MongoDB版-分片集群12.2.10. 云数据库MongoDB版-分片集群
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（分片集群）连接数量 current_conn Count ShardingConnectionAmount
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）连接使用率 conn_usage % ShardingConnectionUtilization
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）实例占用磁盘空间量 ins_size Bytes ShardingInstanceDiskAmount
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）磁盘使用率 disk_usage % ShardingDiskUtilization
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）Getmore操作次数 getmore Count/s ShardingOpGetmore
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）ShardingOpInsert insert Count/s ShardingOpInsert
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）Query操作次数 query Count/s ShardingOpQuery
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）Update操作次数 update Count/s ShardingOpUpdate
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）QPS

insert+delete+
update+query+
getmore+com
mand

Count/s ShardingQPS
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

（分片集群）复制延迟 repl_lag Seconds ShardingReplicationLag
userId、instanceId、
subinstanceId、role

Average、Maximum、
Minimum

报警规则中监控项
监控信息中监控
指标

单位 MetricName Dimensions Statistics
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云数据库MongoDB支持对数据库部分参数进行设置，您可以根据业务需要修改参数进行个性化设置，使得数据库特性能更好地适应业务需求。

前提条件前提条件
实例类型为单节点实例、副本集实例或分片集群实例。

注意事项注意事项
部分参数在提交修改后会自动重启实例，需要重启的参数请参见参数列表参数列表页面中的是否重启是否重启列。

说明 说明 实例重启会造成连接中断，修改相关参数前请做好业务安排，谨慎操作。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击参数设置参数设置。

6. 在参数列表参数列表页面，根据实例类型，执行对应操作。

说明 说明 您可以在参数列表参数列表页面查看参数名称参数名称、参数默认值参数默认值、运行参数值运行参数值、是否重启是否重启、可修改参数值可修改参数值和参数描述参数描述。

单节点实例和副本集实例

a. 单击运行参数值运行参数值列的 。

b. 在弹出的参数值框，选择修改后的参数值。

c. 单击确定确定。

分片集群实例

a. 在选择节点选择节点列表选择参数所属的节点。

DBDB：Shard节点可修改的参数。

MongosMongos：Mongos节点可修改的参数。

CSCS：ConfigServer节点可修改的参数。

b. 单击批量修改批量修改。

说明 说明 您也可以单击运行参数值运行参数值列的 ，修改指定参数的运行参数值运行参数值。

c. 在修改参数修改参数页面，输入修改后的参数值。

d. 单击确定确定。

云数据库MongoDB支持对部分数据库参数进行设置，同时您也可以通过控制台查看参数修改的历史记录。本文介绍如何查看参数修改的历史记录。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击参数设置参数设置。

6. 单击修改历史修改历史。
在修改历史修改历史页面，可选定时间范围查询参数修改记录，默认展示最近一天的记录。

13.参数设置13.参数设置
13.1. 设置数据库参数13.1. 设置数据库参数

13.2. 查看参数修改记录13.2. 查看参数修改记录
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MongoDB副本集实例默认含有三个节点， Primary 节点及 Secondary 节点对外提供访问地址，Hidden节点作为日常备节点保障高可用。当某个节点发生故障
时，云数据库的高可用系统会自动触发切换操作，保障整体的可用性。同时，云数据库MongoDB提供主备切换功能，供用户在日常容灾演练等场景自行触发切
换操作。

背景信息背景信息
通过控制台或接口SwitchDBInstanceHA操作主备切换后，系统将实现副本集实例中Primary节点和Secondary节点的角色互换。

说明说明

主备切换操作只支持副本集实例和分片集群实例，单节点实例因架构因素，不支持主备切换。

触发主备切换后，会产生1次30秒内的连接闪断，请确保应用具备重连机制。

实例必须处于运行状态才可进行主备切换。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在节点列表节点列表区域，单击右侧的主备切换主备切换。

6. 在主备切换主备切换面板，选择生效时间生效时间。

立即生效立即生效：系统会立即执行主备切换。

可运维时间内生效可运维时间内生效：系统会在指定的可维护时间内执行主备切换。您可以通过以下任意一种方法设置可运维时间。

在变更运维时间变更运维时间下拉列表中选择可运维时间。

在规格信息规格信息区域，单击可维护时间段可维护时间段右侧的编辑编辑，并在弹出的下拉列表中选择可运维时间。具体请参见设置可维护时间段。

7. 单击确定确定。
实例状态变更为主备切换中主备切换中，当实例状态转变为运行中运行中时，说明切换成功。

说明说明

约1分钟左右，实例状态恢复正常，主备切换完成。

如果通过Primary节点的连接地址直接连接实例，由于主备关系发生了变化，此时连接是实际是Secondary节点（不具备写权限）。需要使用新
的 Primary 节点连接地址连接实例，详情请参见副本集实例连接说明。

MongoDB分片集群实例的每个Shard节点都默认含有三个节点，当某个节点发生故障时，云数据库MongoDB的高可用系统会自动触发主备切换，保障整体的可
用性。同时您也可以在日常容灾演练等场景中，手动触发云数据库MongoDB主备切换功能。

主备切换注意事项主备切换注意事项
分片集群实例Shard节点中的Primary节点及Secondary节点对外提供访问地址，Hidden节点作为日常备节点保障高可用。通过控制台和接
口SwitchDBInstanceHA操作MongoDB分片集群实例的主备切换后，系统将实现Shard节点中Primary节点和Secondary节点的角色互换。

说明说明

云数据库MongoDB主备切换操作只支持副本集实例和分片集群实例，单节点实例因架构因素，不支持主备切换。

分片集群实例的主备切换要求进行切换的Shard节点处于正常运行状态。

触发主备切换后，会产生1次30秒内的连接闪断，请在业务低峰期操作并确保应用具备重连机制。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的 ，并选择管理管理。

5. 在Shard列表Shard列表区域，单击目标Shard节点所在行操作操作列的 ，并选择主备切换主备切换。

说明 说明 每个Shard节点都单独提供主备切换入口，主备切换仅对当前操作的Shard节点有效，不影响集群下其他Shard节点。

14.主备切换14.主备切换
14.1. 副本集实例设置主备切换14.1. 副本集实例设置主备切换

14.2. 分片集群实例设置主备切换14.2. 分片集群实例设置主备切换
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6. 在主备切换主备切换面板，选择生效时间生效时间。

立即生效立即生效：系统会立即执行主备切换。

可运维时间内生效可运维时间内生效：系统会在指定的可维护时间内执行主备切换。您可以通过以下任意一种方法设置可运维时间。

在变更运维时间变更运维时间下拉列表中选择可运维时间。

在规格信息规格信息区域，单击可维护时间段可维护时间段右侧的编辑编辑，并在弹出的下拉列表中选择可运维时间。具体请参见设置可维护时间段。

7. 单击确定确定。
实例状态变更为主备切换中主备切换中，当实例状态转变为运行中运行中时，说明切换成功。

说明 说明 约1分钟左右，实例状态恢复正常，主备切换完成。

8. （可选）如果云数据库MongoDB分片集群实例中其他Shard节点需要进行主备切换，可重复执行上述操作完成 。
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云数据库MongoDB版提供了日志管理功能，本文档介绍日志管理功能支持查看的日志。

日志管理日志管理

日志类型 相关文档

慢日志 查看慢日志

错误日志 查看错误日志

运行日志 查看运行日志

其他日志查看方式其他日志查看方式
云数据库MongoDB版也提供了审计日志功能和CloudDBA慢日志功能。详情请参见开通审计日志和慢日志。

您可以通过控制台查看数据库运行出现的慢日志，通过分析慢日志来针对性地优化数据库。

前提条件前提条件
实例规格类型为通用型本地盘版通用型本地盘版和独享型本地盘版独享型本地盘版。

说明 说明 您可以在实例列表的规格类型规格类型列查看目标实例的规格类型。

2021年6月6日~2021年11月25日购买的实例需要开通审计日志，并且在审计设置面板，勾选slow（慢查询）。您可以通过MongoDB控制台开通审计日志；也
可以通过ModifyAuditPolicy接口开通审计日志。

说明 说明 审计设置仅勾选slow时，不收费。

注意事项注意事项
您只能查看3天内的慢日志。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击日志管理日志管理 >  > 慢日志慢日志。

6. 根据实例类型，选择对应操作。

副本集实例
您可以根据数据库名称和时间段来过滤查询结果。

分片集群实例
您可以根据数据库名称、Shard节点和时间段来过滤查询结果。

您可以通过控制台查看实例的错误日志。

前提条件前提条件

15.日志管理15.日志管理
15.1. 日志管理概览15.1. 日志管理概览

15.2. 查看慢日志15.2. 查看慢日志

15.3. 查看错误日志15.3. 查看错误日志
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实例规格类型为通用型本地盘版通用型本地盘版和独享型本地盘版独享型本地盘版。

说明 说明 您可以在实例列表的规格类型规格类型列查看目标实例的规格类型。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击日志管理日志管理 >  > 错误日志错误日志。

6. 根据实例类型，选择对应操作。

副本集实例
您可以选择节点角色和时间段来查询对应的错误日志。

分片集群实例
您可以查询Mongos节点或Shard节点的错误日志。

说明 说明 节点ID以  s- 为前缀的是Mongos节点；节点ID以  d- 为前缀的是Shard节点。

查询Mongos节点的错误日志
您可以选择Mongos节点ID和时间段来查询Mongos节点的错误日志。

查询Shard节点的错误日志
您可以选择Shard节点ID、节点角色和时间段来查询Shard节点的错误日志。

您可以通过控制台查询实例的运行日志，了解实例的运行状态。

前提条件前提条件
实例规格类型为通用型本地盘版通用型本地盘版和独享型本地盘版独享型本地盘版。

说明 说明 您可以在实例列表的规格类型规格类型列查看目标实例的规格类型。

注意事项注意事项
您只能查看3天内的运行日志。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击日志管理日志管理 >  > 运行日志运行日志。

6. 根据实例类型，选择对应操作。

副本集实例

15.4. 查看运行日志15.4. 查看运行日志
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您可以选择节点角色和时间段来查询对应的运行日志。

分片集群实例
您可以查询Mongos节点或Shard节点的运行日志。

说明 说明 节点ID以  s- 为前缀的是Mongos节点；节点ID以  d- 为前缀的是Shard节点。

查询Mongos节点的运行日志
您可以选择Mongos节点ID和时间段来查询Mongos节点的运行日志。

查询Shard节点的运行日志
您可以选择Shard节点ID、节点角色和时间段来查询Shard节点的运行日志。
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云数据库MongoDB提供了多种数据迁移和同步方案，可满足不同业务场景下MongoDB数据库的数据迁移和同步需求。

影响影响
如果实例的数据库小版本过期或不在维护列表内，当执行以下操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新版。

升级数据库版本

数据迁移

变更实例配置

按时间点将备份数据恢复至新建实例

恢复云数据库MongoDB单个或多个数据库

使用限制使用限制
单节点实例不支持增量数据迁移与同步。

数据迁移方案数据迁移方案
您可以通过以下方式迁移MongoDB数据库的数据。

注意 注意 单节点实例不支持增量数据迁移。

通过数据传输服务DTS实现MongoDB数据库的全量数据迁移和增量数据迁移，在不影响业务的情况下平滑地将MongoDB数据库迁移上云。关于数据传输服
务DTS，请参见数据传输服务（DTS）。

云数据库MongoDB支持使用MongoDB官方提供的mongodump（备份工具）和mongorestore（恢复工具）实现MongoDB数据库的全量迁移数据库。

云数据库MongoDB支持通过物理备份文件和逻辑备份文件两种途径，将云上数据迁移至本地数据库。

不同迁移场景下数据迁移的方法如下。

迁移场景 源库架构 文档链接

自建数据库迁移至云数据库MongoDB

单节点或副本集 将ECS上单节点或副本集架构的自建MongoDB迁移上云

分片集群 将ECS上分片集群架构的自建MongoDB迁移上云

单节点
使用DTS迁移单节点架构的自建MongoDB数据库上云

使用MongoDB工具将自建数据库迁移至单节点实例

副本集
使用DTS迁移副本集架构的自建MongoDB数据库上云

使用MongoDB工具将自建数据库迁移至副本集实例

分片集群
使用DTS迁移分片集群架构的自建MongoDB数据库上云

使用MongoDB工具将自建数据库迁移至分片集群实例

第三方云数据库迁移至云数据库MongoDB

不涉及 使用MongoDB工具将Amazon DynamoDB迁移至阿里云

副本集或分片集群

使用MongoDB工具将MongoDB Atlas迁移至阿里云

使用DTS将MongoDB Atlas数据库迁移至阿里云

使用NimoShake将Amazon DynamoDB迁移至阿里云

云数据库MongoDB实例间迁移

副本集 从MongoDB副本集实例迁移至分片集群实例

单节点 从MongoDB单节点实例迁移至副本集或分片集群实例

单节点或副本集 跨阿里云账号迁移MongoDB实例

单节点、副本集或分片集群 迁移MongoDB实例至其他地域

云数据库MongoDB迁移至自建MongoDB数据库 副本集
逻辑备份恢复至自建数据库

将MongoDB物理备份文件恢复至自建数据库

数据同步方案数据同步方案
您可以通过以下方式同步MongoDB数据库的数据。

注意 注意 单节点实例不支持数据同步。

通过数据传输服务DTS实现MongoDB数据库间的数据同步。

云数据库MongoDB支持使用阿里云自研的MongoShake工具，实现MongoDB数据库间的数据同步。

16.数据迁移和同步16.数据迁移和同步
16.1. 数据迁移和同步方案概览16.1. 数据迁移和同步方案概览
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不同同步场景下数据同步的方法如下。

同步场景 同步工具 文档链接

实例间同步 DTS
云数据库MongoDB版（副本集架构）同步至云数据库MongoDB版（副本集架构或分片集群架构）

云数据库MongoDB版（分片集群架构）间的双向同步

同步至已有实例 MongoShake 使用MongoShake实现MongoDB副本集间的单向同步

本文介绍如何使用数据传输服务DTS（Data Transmission Service），将ECS上的单节点或副本集架构的自建MongoDB数据迁移至阿里云MongoDB实例中。通过
DTS的增量迁移功能，可以实现在应用不停服的情况下，平滑完成数据库的迁移。

前提条件前提条件
自建MongoDB数据库版本为3.0、3.2、3.4、3.6、4.0或4.2版本。

阿里云MongoDB实例的存储空间须大于自建数据库占用的存储空间。

注意事项注意事项
为避免影响您的正常业务使用，请在业务低峰期进行数据迁移。

config数据库属于系统内部数据库，如无特殊需求，请勿迁移该库。

MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

数据库账号的权限要求数据库账号的权限要求

迁移数据源 全量数据迁移 增量数据迁移

ECS上的自建MongoDB数据库 待迁移库的read权限 待迁移库、admin库和local库的read权限

阿里云MongoDB实例 目标库的readWrite权限 目标库的readWrite权限

数据库账号创建及授权方法：

阿里云MongoDB实例请参见使用DMS管理MongoDB数据库用户。

自建MongoDB数据库请参见MongoDB Create User说明。

迁移前准备工作迁移前准备工作
如果ECS上的自建数据库为副本集架构，您可跳过本步骤。

当ECS上的自建数据库为单节点架构，且需要进行增量数据迁移时，您需要开启源数据库的oplog，详情请参见使用DTS迁移单节点架构的自建MongoDB数据库上云。

操作步骤操作步骤
1. 

2. 

3. 在迁移任务列表迁移任务列表页面顶部，选择阿里云MongoDB实例所属的地域。

4. 

5. 配置迁移任务的源库及目标库信息。

16.2. 数据迁移16.2. 数据迁移
16.2.1. 自建数据库迁移至云数据库MongoDB16.2.1. 自建数据库迁移至云数据库MongoDB
16.2.1.1. 将ECS上单节点或副本集架构的自建MongoDB迁移上云16.2.1.1. 将ECS上单节点或副本集架构的自建MongoDB迁移上云
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类别 配置 说明

任务名称 无
DTS为每个任务自动生成一个任务名称，该名称没有唯一性要求。

您可以修改任务名称，建议为任务配置具有业务意义的名称，便于后续的识别。

源库信息

实例类型 选择ECS上的自建数据库ECS上的自建数据库 。

实例地区 选择ECS实例所属的地域。

ECS实例ID 选择自建MongoDB数据库所属的ECS实例ID。

数据库类型 选择MongoDBMongoDB。

端口 填入自建MongoDB数据库的服务端口。

数据库名称 填入鉴权数据库名称。

数据库账号 填入自建MongoDB数据库的连接账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入自建MongoDB数据库账号对应的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。源库
信息填写正确则提示测试通过测试通过 。如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信息。

目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择目标MongoDB实例所在地域。

MongoDB实例ID 选择目标MongoDB实例ID。

数据库名称 填入鉴权数据库名称。

数据库账号 填入连接目标MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入连接目标MongoDB实例的数据库账号对应的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正确。
目标库信息填写正确则提示测试通过测试通过 。如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的目标库
信息。
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6. 配置完成后，单击页面右下角的授权白名单并进入下一步授权白名单并进入下一步。

说明说明

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB等）或ECS上的自建数据库，DTS会自动将对应地区DTS服务的
IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段。

如源或目标数据库为自建数据库，且添加DTS服务的公网IP地址段，以允许来自DTS服务器的访问，则可能存在安全风险，谨慎使用。建议加强
账号密码防范、限制放行的端口号，或者使用通过内网（专线/VPN网关/智能网关）接入。

DTS任务完成或释放后，建议您手动删除添加的DTS服务器IP地址段。

7. 选择迁移对象及迁移类型。

配置 说明

迁移类型

如果只需要进行全量迁移，则勾选全量数据迁移全量数据迁移 。

说明 说明 为保障数据一致性，全量数据迁移期间请勿在自建MongoDB数据库中写入新的数据。

如果需要进行不停机迁移，则同时选择全量数据迁移全量数据迁移 和增量数据迁移增量数据迁移 。

说明 说明 单节点架构的自建MongoDB数据库，须提前开启oplog才可以使用增量数据迁移功能，详情请参见迁移前准备工作。

迁移对象

在迁移对象迁移对象 框中单击待迁移的对象，然后单击 将其移动到已选择对象已选择对象 框。

说明说明

不支持迁移admin和local数据库。

config数据库属于系统内部数据库，如无特殊需求，请勿迁移config数据库。

迁移对象选择的粒度为database、collection/function。

默认情况下，迁移完成后，迁移对象的名称保持不变。如果您需要迁移对象在目标数据库中的名称不同，那么需要使用DTS提供的对象名映射功能。
使用方法请参见库表列映射。

8. 

9. 

10. 

11. 

12. 将业务切换至阿里云MongoDB实例。

16.2.1.2. 将ECS上分片集群架构的自建MongoDB迁移上云16.2.1.2. 将ECS上分片集群架构的自建MongoDB迁移上云
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本文介绍如何使用数据传输服务DTS（Data Transmission Service），将ECS上分片集群架构的自建MongoDB数据迁移至阿里云MongoDB实例中。通过DTS的增
量迁移功能，可以实现在应用不停服的情况下，平滑完成数据库的迁移。

迁移原理介绍迁移原理介绍
DTS通过迁移分片集群中的每个Shard节点来实现分片集群数据库的整体迁移，您需要为每个Shard节点创建一个对应的数据迁移任务。

说明 说明 数据在目标MongoDB实例中的分布取决于您设置的片键，详情请参见设置数据分片以充分利用Shard性能。

前提条件前提条件
自建MongoDB数据库版本为3.0、3.2、3.4、3.6、4.0或4.2版本。

确保目标分片集群实例中的Shard节点具备充足的存储空间。

说明 说明 例如ECS上的自建数据库中有三个Shard节点，其中第二个Shard节点占用的存储空间最多（500GB），那么目标分片集群实例中的每个Shard
节点的存储空间均需要大于500GB。

注意事项注意事项
DTS在执行全量数据迁移时将占用源库和目标库一定的资源，可能会导致数据库服务器负载上升。如果数据库业务量较大或服务器规格较低，可能会加重数据
库压力，甚至导致数据库服务不可用。建议您在执行数据迁移前谨慎评估，在业务低峰期执行数据迁移。

MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

迁移类型说明迁移类型说明
全量数据迁移：将源MongoDB数据库迁移对象的存量数据全部迁移到目标MongoDB数据库中。

说明 说明 支持database、collect ion、index的迁移。

增量数据迁移：在全量迁移的基础上，将源MongoDB数据库的增量更新数据同步到目标MongoDB数据库中。

说明说明

支持database、collect ion、index的新建和删除操作的同步。

支持document的新增、删除和更新操作的同步。

数据库账号的权限要求数据库账号的权限要求

迁移数据源 全量数据迁移 增量数据迁移

ECS上的自建MongoDB数据库 待迁移库的read权限 待迁移库、admin库和local库的read权限

阿里云MongoDB实例 目标库的readWrite权限 目标库的readWrite权限

数据库账号创建及授权方法：
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阿里云MongoDB实例请参见使用DMS管理MongoDB数据库用户。

自建MongoDB数据库请参见MongoDB Create User说明。

迁移前准备工作迁移前准备工作
在正式开始数据迁移之前，您需要关闭源数据库的均衡器并清理孤立文档，详情请参见分片集群架构的数据库迁移前准备工作。

操作步骤操作步骤
1. 

2. 

3. 在迁移任务列表迁移任务列表页面顶部，选择阿里云MongoDB实例所属的地域。

4. 

5. 配置迁移任务的源库及目标库源库及目标库信息。

类别 配置 说明

任务名称 -
DTS为每个任务自动生成一个任务名称，该名称没有唯一性要求。

您可以修改任务名称，建议为任务配置具有业务意义的名称，便于后续的识别。

源库信息

实例类型 选择ECS上的自建数据库ECS上的自建数据库 。

实例地区 选择ECS实例所属的地域。

ECS实例ID
DTS通过依次迁移分片集群中的每个Shard节点来实现整体迁移。此处先选择第一个Shard节点所属的ECS实例ID。
稍后创建第二个迁移任务时，此处选择第二个Shard节点所属的ECS实例ID。以此类推，直至迁移所有Shard节点。

数据库类型 选择MongoDBMongoDB。

端口
此处先填入第一个Shard节点的服务端口。
稍后创建第二个迁移任务时，此处填入第二个Shard节点的服务端口。以此类推，直至迁移所有Shard节点。

数据库名称 填入鉴权数据库名称。

数据库账号 填入自建MongoDB数据库的连接账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入自建MongoDB数据库账号对应的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。源库
信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信息。

目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择目标MongoDB实例所在地域。

MongoDB实例ID 选择目标MongoDB实例ID。

数据库名称 填入鉴权数据库名称。

数据库账号 填入连接目标MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入连接目标MongoDB实例的数据库账号对应的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正确。
目标库信息填写正确则提示测试通过测试通过 。如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的目标库
信息。

6. 配置完成后，单击页面右下角的授权白名单并进入下一步授权白名单并进入下一步。
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说明说明

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB等）或ECS上的自建数据库，DTS会自动将对应地区DTS服务的
IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段。

如源或目标数据库为自建数据库，且添加DTS服务的公网IP地址段，以允许来自DTS服务器的访问，则可能存在安全风险，谨慎使用。建议加强
账号密码防范、限制放行的端口号，或者使用通过内网（专线/VPN网关/智能网关）接入。

DTS任务完成或释放后，建议您手动删除添加的DTS服务器IP地址段。

7. 选择迁移对象及迁移类型。

配置 说明

迁移类型

如果只需要进行全量迁移，则勾选全量数据迁移全量数据迁移 。

说明 说明 为保障数据一致性，全量数据迁移期间请勿在自建MongoDB数据库中写入新的数据。

如果需要进行不停机迁移，则同时选择全量数据迁移全量数据迁移 和增量数据迁移增量数据迁移 。

迁移对象

在迁移对象迁移对象 框中单击待迁移的对象，然后单击 将其移动到已选择对象已选择对象 框。

说明说明

不支持迁移admin和local数据库。

config数据库属于系统内部数据库，如无特殊需求，请勿迁移config数据库。

迁移对象选择的粒度为database、collection/function。

默认情况下，迁移完成后，迁移对象的名称保持不变。如果您需要迁移对象在目标数据库中的名称不同，那么需要使用DTS提供的对象名映射功能。
使用方法请参见库表列映射。

8. 

9. 

10. 

11. 单击购买并启动购买并启动，迁移任务正式开始。

12. 重复第4步到第11步的操作，为剩余的Shard节点创建迁移任务。

13. 完成迁移任务。

全量数据迁移
请勿手动结束迁移任务，否则可能会导致数据不完整。您只需等待迁移任务完成即可，迁移任务会自动结束。

增量数据迁移
迁移任务不会自动结束，需要手动结束迁移任务。
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说明 说明 请选择合适的时间手动结束迁移任务，例如业务低峰期或准备将业务切换至MongoDB实例时。

a. 等待所有Shard节点的迁移任务的进度变更为增量迁移增量迁移，并显示为无延迟无延迟状态时，将源库停写几分钟，此时增量迁移增量迁移的状态可能会显示延迟的时
间。

b. 等待所有Shard节点迁移任务的增量迁移增量迁移再次进入无延迟无延迟状态后，手动结束迁移任务。

14. 将业务切换至阿里云MongoDB实例。

本文介绍如何使用数据传输服务DTS（Data Transmission Service），将单节点架构的自建MongoDB数据库迁移至云数据库MongoDB中。

除本方法外，您也可以使用MongoDB工具将自建数据库迁移至单节点实例。

更多数据迁移或数据同步场景的解决方案，请参见数据迁移和同步方案概览。

前提条件前提条件
自建MongoDB和云数据库MongoDB支持的版本，请参见迁移方案概览。

云数据库MongoDB的存储空间须大于自建MongoDB数据库占用的存储空间。

注意事项注意事项
单节点架构的自建MongoDB数据库默认不支持开启oplog，如果将单节点配置成“只有一个节点的副本集”，则可以开启oplog，从而让DTS支持增量迁移。

为避免影响您的正常业务使用，请在业务低峰期进行数据迁移。

阿里云MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

不支持数据库admin和local作为源和目标库。

费用说明费用说明

迁移类型 链路配置费用 公网流量费用

全量数据迁移 不收费
通过公网将数据迁移出阿里云时将收费，详情请参见产品定价。

增量数据迁移 收费。收费详情，请参见产品定价。

迁移类型说明迁移类型说明
全量数据迁移：将源MongoDB数据库迁移对象的存量数据全部迁移到目标MongoDB数据库中。

说明 说明 支持database、collect ion、index的迁移。

增量数据迁移：在全量迁移的基础上，将源MongoDB数据库的增量更新数据同步到目标MongoDB数据库中。

说明说明

支持database、collect ion、index的新建和删除操作的同步。

支持document的新增、删除和更新操作的同步。

数据库账号的权限要求数据库账号的权限要求

16.2.1.3. 使用DTS迁移单节点架构的自建MongoDB数据库上云16.2.1.3. 使用DTS迁移单节点架构的自建MongoDB数据库上云
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迁移数据源 全量数据迁移

自建MongoDB数据库 待迁移库的read权限

阿里云MongoDB数据库 目标库的readWrite权限

数据库账号创建及授权方法：

自建MongoDB数据库请参见MongoDB Create User说明。

阿里云MongoDB实例请参见使用DMS管理MongoDB数据库用户。

操作步骤操作步骤
1. 登录数据传输控制台。

2. 在左侧导航栏，单击数据迁移数据迁移。

3. 在迁移任务列表迁移任务列表页面顶部，选择阿里云MongoDB实例所属地域。

4. 单击页面右上角的创建迁移任务创建迁移任务。

5. 配置迁移任务的源库及目标库信息。

类别 配置 说明

无 任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。

实例类型

根据源库的部署位置进行选择，本文以有公网IP的自建数据库有公网IP的自建数据库 为例介绍配置流程。

说明 说明 当自建数据库为其他实例类型时，您还需要执行相应的准备工作，详情请参见准备工作概览。

实例地区

当实例类型选择为有公网IP的自建数据库有公网IP的自建数据库 时，实例地区实例地区 无需设置。

说明 说明 如果您的自建数据库配置了白名单安全类设置，您需要在实例地区实例地区 配置项后，单击获取DT S IP段获取DT S IP段 来
获取DTS服务器的IP地址，并将获取到的IP地址加入自建数据库的白名单安全设置中。

数据库类型 选择MongoDBMongoDB。

主机名或IP地址 填入自建MongoDB数据库的访问地址，本案例中填入公网地址。
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源库信息

端口

填入自建MongoDB数据库的服务端口。

说明 说明 本案例中，该服务端口须开放至公网。

数据库名称 填入鉴权数据库名，即数据库账号所属的数据库。

数据库账号 填入自建MongoDB数据库的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。源库
信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信息。

连接方式

选择非加密连接非加密连接 。

说明 说明 只有在迁移MongoDB Atlas数据库时，才能选择SSL安全连接SSL安全连接 。

目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择目标MongoDB实例所在地域。

MongoDB实例ID 选择目标MongoDB实例ID。

数据库名称 填入鉴权数据库名，即数据库账号所属的数据库。

数据库账号 填入MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正确。
目标库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的目标库
信息。

类别 配置 说明

6. 完成上述配置后，单击页面右下角的授权白名单并进入下一步授权白名单并进入下一步。

警告警告

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS服务
的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段；如果源或目标数据库是IDC自
建数据库或其他云数据库，则需要您手动添加对应地区DTS服务的IP地址，以允许来自DTS服务器的访问。

上述场景中，DTS自动添加或您手动添加DTS服务的公网IP地址段可能会存在安全风险，一旦使用本产品代表您已理解和确认其中可能存在的安
全风险，并且需要您做好基本的安全防护，包括但不限于加强账号密码强度防范、限制各网段开放的端口号、内部各API使用鉴权方式通信、定
期检查并限制不需要的网段，或者使用通过内网（专线/VPN网关/智能网关）的方式接入。

DTS任务完成或释放后，建议您手动检测并删除DTS相关的服务器IP地址段。

7. 选择迁移对象及迁移类型。
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配置 说明

迁移类型

如果只需要进行全量迁移，则勾选全量数据迁移全量数据迁移 。

如果需要进行不停机迁移，则同时勾选全量数据迁移全量数据迁移 和增量数据迁移增量数据迁移 。

说明说明

当单节点实例开启oplog后，DTS支持增量迁移。

如果未勾选增量数据迁移，为保障数据一致性，全量数据迁移期间请勿在源实例中写入新的数据。

迁移对象

在迁移对象迁移对象 框中单击待迁移的对象，然后单击 将其移动到已选择对象已选择对象 框。

说明 说明 不支持迁移admin、local、config数据库。

迁移对象选择的粒度为database、collection或function。

默认情况下，迁移对象在目标库中的名称与源库保持一致。如果您需要改变迁移对象在目标库中的名称，需要使用对象名映射功能，详情请参见库表
列映射。

映射名称更改 如需更改迁移对象在目标实例中的名称，请使用对象名映射功能，详情请参见库表列映射。

源、目标库无法
连接重试时间

默认重试12小时，您也可以自定义重试时间。如果DTS在设置的时间内重新连接上源、目标库，迁移任务将自动恢复。否则，迁移任务将失败。

说明 说明 由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实例释放后尽快释放DTS实
例。

8. 上述配置完成后，单击页面右下角的预检查并启动预检查并启动。

说明说明

在迁移任务正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动迁移任务。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

9. 预检查通过后，单击下一步下一步。
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10. 在购买配置确认购买配置确认页面，选择链路规格链路规格并勾选数据传输（按量付费）服务条款数据传输（按量付费）服务条款。

11. 单击购买并启动购买并启动，迁移任务正式开始。

全量数据迁移
请勿手动结束迁移任务，否则可能会导致数据不完整。您只需等待迁移任务完成即可，迁移任务会自动结束。

增量数据迁移
迁移任务不会自动结束，您需要手动结束迁移任务。

说明 说明 请选择合适的时间手动结束迁移任务，例如业务低峰期或准备将业务切换至MongoDB实例时。

a. 观察迁移任务的进度变更为增量迁移增量迁移，并显示为无延迟无延迟状态时，将源库停写几分钟，此时增量迁移增量迁移的状态可能会显示延迟的时间。

b. 等待迁移任务的增量迁移增量迁移再次进入无延迟无延迟状态后，手动结束迁移任务。

12. 将业务切换至阿里云MongoDB实例。

使用数据传输服务DTS（Data Transmission Service），将副本集架构的自建MongoDB数据库迁移至云数据库MongoDB中。DTS支持全量数据迁移和增量数据迁
移，同时使用这两种迁移类型可以实现在不停服的情况下，平滑地完成数据库的迁移上云。
除本方法外，您也可以使用MongoDB工具将自建数据库迁移至副本集实例。更多数据迁移或数据同步场景的解决方案，请参见数据迁移和同步方案概览。

前提条件前提条件
自建MongoDB和云数据库MongoDB支持的版本，请参见迁移方案概览。

云数据库MongoDB的存储空间须大于自建MongoDB数据库占用的存储空间。

注意事项注意事项
DTS在执行全量数据迁移时将占用源库和目标库一定的资源，可能会导致数据库服务器负载上升。如果数据库业务量较大或服务器规格较低，可能会加重数据
库压力，甚至导致数据库服务不可用。建议您在执行数据迁移前谨慎评估，在业务低峰期执行数据迁移。

MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

不支持数据库admin和local作为源和目标库。

费用说明费用说明

迁移类型 链路配置费用 公网流量费用

全量数据迁移 不收费。
通过公网将数据迁移出阿里云时将收费，详情请参见产品定价。

增量数据迁移 收费，详情请参见产品定价。

迁移类型说明迁移类型说明
全量数据迁移：将源MongoDB数据库迁移对象的存量数据全部迁移到目标MongoDB数据库中。

说明 说明 支持database、collect ion、index的迁移。

增量数据迁移：在全量迁移的基础上，将源MongoDB数据库的增量更新数据同步到目标MongoDB数据库中。

说明说明

支持database、collect ion、index的新建和删除操作的同步。

支持document的新增、删除和更新操作的同步。

数据库账号的权限要求数据库账号的权限要求

迁移数据源 全量数据迁移 增量数据迁移

自建MongoDB数据库 待迁移库的read权限 待迁移库、admin库和local库的read权限

阿里云MongoDB数据库 目标库的readWrite权限 目标库的readWrite权限

数据库账号创建及授权方法：

阿里云MongoDB实例请参见使用DMS管理MongoDB数据库用户。

16.2.1.4. 使用DTS迁移副本集架构的自建MongoDB数据库上云16.2.1.4. 使用DTS迁移副本集架构的自建MongoDB数据库上云
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自建MongoDB数据库请参见MongoDB Create User说明。

操作步骤操作步骤
1. 登录数据传输控制台。

2. 在左侧导航栏，单击数据迁移数据迁移。

3. 在迁移任务列表迁移任务列表页面顶部，选择目标MongoDB实例所属地域。

4. 单击右上角的创建迁移任务创建迁移任务。

5. 配置迁移任务的源库及目标库信息。

类别 配置 说明

无 任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。

源库信息

实例类型

根据源库的部署位置进行选择，本文以有公网IP的自建数据库有公网IP的自建数据库 为例介绍配置流程。

说明 说明 当自建数据库为其他实例类型时，您还需要执行相应的准备工作，详情请参见准备工作概览。

实例地区

当实例类型选择为有公网IP的自建数据库有公网IP的自建数据库 时，实例地区实例地区 无需设置。

说明 说明 如果您的自建数据库配置了白名单安全类设置，您需要在实例地区实例地区 配置项后，单击获取DT S IP段获取DT S IP段 来
获取DTS服务器的IP地址，并将获取到的IP地址加入自建数据库的白名单安全设置中。

数据库类型 选择MongoDBMongoDB。

主机名或IP地址 填入自建MongoDB数据库的访问地址，本案例中填入公网地址。

端口

填入自建MongoDB数据库的服务端口。

说明 说明 本案例中，该服务端口须开放至公网。

数据库名称 填入鉴权数据库名，即数据库账号所属的数据库。

数据库账号 填入自建MongoDB数据库的数据库账号，权限要求请参见数据库账号的权限要求。
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数据库密码

填入该数据库账号对应的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。源库
信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信息。

连接方式

选择非加密连接非加密连接 。

说明 说明 只有在迁移MongoDB Atlas数据库时，才能选择SSL安全连接SSL安全连接 。

目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择目标MongoDB实例所在地域。

MongoDB实例ID 选择目标MongoDB实例ID。

数据库名称 填入鉴权数据库名，即数据库账号所属的数据库。

数据库账号 填入MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号对应的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正确。
目标库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的目标库
信息。

类别 配置 说明

6. 配置完成后，单击页面右下角的授权白名单并进入下一步授权白名单并进入下一步。

警告警告

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS服务
的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段；如果源或目标数据库是IDC自
建数据库或其他云数据库，则需要您手动添加对应地区DTS服务的IP地址，以允许来自DTS服务器的访问。

上述场景中，DTS自动添加或您手动添加DTS服务的公网IP地址段可能会存在安全风险，一旦使用本产品代表您已理解和确认其中可能存在的安
全风险，并且需要您做好基本的安全防护，包括但不限于加强账号密码强度防范、限制各网段开放的端口号、内部各API使用鉴权方式通信、定
期检查并限制不需要的网段，或者使用通过内网（专线/VPN网关/智能网关）的方式接入。

DTS任务完成或释放后，建议您手动检测并删除DTS相关的服务器IP地址段。

7. 选择迁移对象及迁移类型。
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配置 说明

迁移类型

如果只需要进行全量迁移，则勾选全量数据迁移全量数据迁移 。

如果需要进行不停机迁移，则同时勾选全量数据迁移全量数据迁移 和增量数据迁移增量数据迁移 。

说明 说明 如果未勾选增量数据迁移增量数据迁移 ，为保障数据一致性，数据迁移期间请勿在自建MongoDB数据库中写入新的数据。

迁移对象

在迁移对象迁移对象 框中单击待迁移的对象，然后单击 图标将其移动到已选择对象已选择对象 框。

说明 说明 不支持迁移admin、local、config数据库。

迁移对象选择的粒度为database、collection或function。

默认情况下，迁移完成后，迁移对象的名称保持不变。如果您需要改变迁移对象在目标数据库中的名称，那么需要使用DTS提供的对象名映射功能。
使用方法请参见库表列映射。

映射名称更改 如需更改迁移对象在目标实例中的名称，请使用对象名映射功能，详情请参见库表列映射。

源、目标库无法
连接重试时间

默认重试12小时，您也可以自定义重试时间。如果DTS在设置的时间内重新连接上源、目标库，迁移任务将自动恢复。否则，迁移任务将失败。

说明 说明 由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实例释放后尽快释放DTS实
例。

8. 上述配置完成后，单击页面右下角的预检查并启动预检查并启动。

说明说明

在迁移任务正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动迁移任务。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

9. 预检查通过后，单击下一步下一步。

10. 在购买配置确认购买配置确认页面，选择链路规格链路规格并勾选数据传输（按量付费）服务条款数据传输（按量付费）服务条款。

11. 单击购买并启动购买并启动，迁移任务正式开始。
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全量数据迁移
请勿手动结束迁移任务，否则可能会导致数据不完整。您只需等待迁移任务完成即可，迁移任务会自动结束。

增量数据迁移
迁移任务不会自动结束，您需要手动结束迁移任务。

说明 说明 请选择合适的时间手动结束迁移任务，例如业务低峰期或准备将业务切换至MongoDB实例时。

a. 观察迁移任务的进度变更为增量迁移增量迁移，并显示为无延迟无延迟状态时，将源库停写几分钟，此时增量迁移增量迁移的状态可能会显示延迟的时间。

b. 等待迁移任务的增量迁移增量迁移再次进入无延迟无延迟状态后，手动结束迁移任务。

12. 将业务切换至阿里云MongoDB实例。

更多信息更多信息
如何连接云数据库MongoDB副本集实例

本文介绍如何使用数据传输服务DTS（Data Transmission Service），依次将本地MongoDB分片集群数据库中的各个Shard节点，迁移至阿里云MongoDB分片集
群实例来实现迁移上云。通过DTS的增量迁移功能，可以实现在本地应用不停服的情况下，平滑完成数据库的迁移上云。
更多数据迁移和同步场景的解决方案，请参见MongoDB数据迁移和同步方案概览。

前提条件前提条件
自建MongoDB和云数据库MongoDB支持的版本，请参见迁移方案概览。

确保目标分片集群实例中的Shard节点具备充足的存储空间。

说明 说明 例如自建数据库中有三个Shard节点，其中第二个Shard节点占用的存储空间最多（500GB），那么分片集群实例中的每个Shard节点的存储空
间均需要大于500GB。

不支持数据库admin和local作为源和目标库。

迁移原理介绍迁移原理介绍
DTS通过迁移分片集群中的每个Shard节点来实现分片集群数据库的整体迁移，您需要为每个Shard节点创建一个对应的数据迁移任务。

说明 说明 数据在目标MongoDB实例中的分布取决于您设置的片键，详情请参见设置数据分片以充分利用Shard性能。

16.2.1.5. 使用DTS迁移分片集群架构的自建MongoDB数据库上云16.2.1.5. 使用DTS迁移分片集群架构的自建MongoDB数据库上云
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注意事项注意事项
DTS在执行全量数据迁移时将占用源库和目标库一定的资源，可能会导致数据库服务器负载上升。如果数据库业务量较大或服务器规格较低，可能会加重数据
库压力，甚至导致数据库服务不可用。建议您在执行数据迁移前谨慎评估，在业务低峰期执行数据迁移。

MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

费用说明费用说明

迁移类型 链路配置费用 公网流量费用

全量数据迁移 不收费。
通过公网将数据迁移出阿里云时将收费，详情请参见DTS产品定价。

增量数据迁移 收费，详情请参见。DTS产品定价

迁移类型说明迁移类型说明
全量数据迁移：将源MongoDB数据库迁移对象的存量数据全部迁移到目标MongoDB数据库中。

说明 说明 支持database、collect ion、index的迁移。

增量数据迁移：在全量迁移的基础上，将源MongoDB数据库的增量更新数据同步到目标MongoDB数据库中。

说明说明

支持database、collect ion、index的新建和删除操作的同步。

支持document的新增、删除和更新操作的同步。

数据库账号的权限要求数据库账号的权限要求

数据库 全量数据迁移 增量数据迁移

自建MongoDB数据库 待迁移库的read权限 待迁移库、admin库和local库的read权限

阿里云MongoDB数据库 目标库的readWrite权限 目标库的readWrite权限

数据库账号创建及授权方法：

自建MongoDB数据库请参见MongoDB Create User说明。

阿里云MongoDB实例请参见使用DMS管理MongoDB数据库用户。

准备工作准备工作
1. 为避免块迁移对数据一致性的影响，迁移期间需要关闭自建MongoDB数据库的均衡器（Balancer），详情请参见管理MongoDB均衡器Balancer 。

警告 警告 如果未关闭均衡器，迁移期间发生了块迁移将影响DTS读取到的数据的一致性。
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2. 清除自建MongoDB数据库中，因块迁移失败而产生的孤立文档。

说明 说明 如果未清除孤立文档，将影响迁移性能，而且可能在迁移过程会遇到  _id 冲突的文档，导致迁移错误的数据。

i. 下载cleanupOrphaned.js脚本文件。

wget "http://docs-aliyun.cn-hangzhou.oss.aliyun-inc.com/assets/attach/120562/cn_zh/1564451237979/cleanupOrphaned.js"

ii. 修改cleanupOrphaned.js脚本文件，将  test 替换为待清理孤立文档的数据库名。

说明 说明 如果您有多个数据库，您需要重复执行本步骤和步骤iii。

iii. 执行如下命令，清理Shard节点中指定数据库下所有集合的孤立文档。

说明 说明 您需要重复执行本步骤，为每个Shard节点清理孤立文档。

mongo --host <Shardhost> --port <Primaryport>  --authenticationDatabase <database> -u <username> -p <password> cleanupOrphaned.js

说明说明

<Shardhost>：Shard节点的IP地址。

<Primaryport>：Shard节点中的Primary节点的服务端口。

<database>：鉴权数据库名，即数据库账号所属的数据库。

<username>：登录数据库的账号。

<password>：登录数据库的密码。

示例：
本案例的自建MongoDB数据库有三个Shard节点，所以需要分别为这三个节点清除孤立文档。

mongo --host 172.16.1.10 --port 27018  --authenticationDatabase admin -u root -p 'Test123456' cleanupOrphaned.js

mongo --host 172.16.1.11 --port 27021 --authenticationDatabase admin -u root -p 'Test123456' cleanupOrphaned.js

mongo --host 172.16.1.12 --port 27024  --authenticationDatabase admin -u root -p 'Test123456' cleanupOrphaned.js

3. 根据业务需要，在目标MongoDB实例中创建需要分片的数据库和集合，并配置数据分片，详情请参见设置数据分片以充分利用Shard性能。

说明 说明 在配置数据迁移前配置数据分片，可避免数据被迁移至同一Shard中，导致单个Shard使用的存储空间超出预期规划。

操作步骤操作步骤
1. 登录数据传输控制台。

2. 在左侧导航栏，单击数据迁移数据迁移。

3. 在迁移任务列表迁移任务列表页面顶部，选择目标MongoDB实例所属地域。

4. 单击右上角的创建迁移任务创建迁移任务。

5. 配置迁移任务的源库及目标库信息。
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类别 配置 说明

无 任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。

源库信息

实例类型

根据源库的部署位置进行选择，本文以有公网IP的自建数据库有公网IP的自建数据库 为例介绍配置流程。

说明 说明 当自建数据库为其他实例类型时，您还需要执行相应的准备工作，详情请参见准备工作概览。

实例地区

当实例类型选择为有公网IP的自建数据库有公网IP的自建数据库 时，实例地区实例地区 无需设置。

说明 说明 如果您的自建数据库具备白名单安全类设置，您需要在实例地区实例地区 配置项后，单击获取DT S IP段获取DT S IP段 来获
取DTS服务器的IP地址，并将获取到的IP地址加入自建数据库的白名单安全设置中。

数据库类型 选择MongoDBMongoDB。

主机名或IP地址

填入自建MongoDB数据库中，单个Shard节点的域名或IP地址，本案例填入公网IP地址。

说明 说明 DTS通过依次迁移分片集群中的每个Shard节点来实现整体迁移，此处先填入第一个Shard节点的域
名或IP地址，稍后创建第二个迁移任务时，此处填入第二个Shard节点的域名或IP地址。以此类推，直至迁移所有
Shard节点。

端口

填入对应Shard节点的服务端口。

说明 说明 本案例中，各Shard节点的服务端口须开放至公网。

数据库名称 填入鉴权数据库名，即数据库账号所属的数据库。

数据库账号 填入自建MongoDB数据库的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号对应的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。源库
信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信息。
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连接方式

选择非加密连接非加密连接 。

说明 说明 只有在迁移MongoDB Atlas数据库时，才能选择SSL安全连接SSL安全连接 。

目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择目标MongoDB实例所在地域。

MongoDB实例ID 选择目标分片集群实例ID。

数据库名称 填入鉴权数据库名，即数据库账号所属的数据库。

数据库账号 填入MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号对应的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正确。
目标库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的目标库
信息。

类别 配置 说明

6. 配置完成后，单击页面右下角的授权白名单并进入下一步授权白名单并进入下一步。

警告警告

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS服务
的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段；如果源或目标数据库是IDC自
建数据库或其他云数据库，则需要您手动添加对应地区DTS服务的IP地址，以允许来自DTS服务器的访问。

上述场景中，DTS自动添加或您手动添加DTS服务的公网IP地址段可能会存在安全风险，一旦使用本产品代表您已理解和确认其中可能存在的安
全风险，并且需要您做好基本的安全防护，包括但不限于加强账号密码强度防范、限制各网段开放的端口号、内部各API使用鉴权方式通信、定
期检查并限制不需要的网段，或者使用通过内网（专线/VPN网关/智能网关）的方式接入。

DTS任务完成或释放后，建议您手动检测并删除DTS相关的服务器IP地址段。

7. 选择迁移对象和迁移类型。

配置 说明
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迁移类型

如果只需要进行全量迁移，则勾选全量数据迁移全量数据迁移 。

如果需要进行不停机迁移，则同时勾选全量数据迁移全量数据迁移 和增量数据迁移增量数据迁移 。

说明 说明 如果未勾选增量数据迁移增量数据迁移 ，为保障数据一致性，数据迁移期间请勿在自建MongoDB数据库中写入新的数据。

迁移对象

在迁移对象迁移对象 框中单击待迁移的对象，然后单击 图标将其移动到已选择对象已选择对象 框。

说明 说明 不支持迁移admin、local、config数据库。

迁移对象选择的粒度为database、collection或function。

默认情况下，迁移完成后，迁移对象的名称保持不变。如果您需要改变迁移对象在目标数据库中的名称，那么需要使用DTS提供的对象名映射功能。
使用方法请参见库表列映射。

映射名称更改 如需更改迁移对象在目标实例中的名称，请使用对象名映射功能，详情请参见库表列映射。

源、目标库无法
连接重试时间

默认重试12小时，您也可以自定义重试时间。如果DTS在设置的时间内重新连接上源、目标库，迁移任务将自动恢复。否则，迁移任务将失败。

说明 说明 由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实例释放后尽快释放DTS实
例。

配置 说明

8. 上述配置完成后，单击页面右下角的预检查并启动预检查并启动。

说明说明

在迁移任务正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动迁移任务。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

9. 预检查通过后，单击下一步下一步。

10. 在购买配置确认购买配置确认页面，选择链路规格链路规格并选中数据传输（按量付费）服务条款数据传输（按量付费）服务条款。

11. 单击购买并启动购买并启动，迁移任务正式开始。

12. 重复第1步到第11步的操作，为剩余的Shard节点创建迁移任务。

13. 完成迁移任务。

全量数据迁移
请勿手动结束迁移任务，否则可能会导致数据不完整。您只需等待迁移任务完成即可，迁移任务会自动结束。

增量数据迁移
迁移任务不会自动结束，需要手动结束迁移任务。

说明 说明 请选择合适的时间手动结束迁移任务，例如业务低峰期或准备将业务切换至MongoDB实例时。

a. 等待所有Shard节点的迁移任务的进度变更为增量迁移增量迁移，并显示为无延迟无延迟状态时，将源库停写几分钟，此时增量迁移增量迁移的状态可能会显示延迟的时
间。
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b. 等待所有Shard节点迁移任务的增量迁移增量迁移再次进入无延迟无延迟状态后，手动结束迁移任务。

14. 将业务切换至阿里云MongoDB实例。

Mongodump和Mongorestore是MongoDB数据库自带的备份恢复工具。您可以在本地设备或ECS实例中安装MongoDB数据库，然后借助该工具将自建MongoDB
数据库迁移至阿里云MongoDB实例。

推荐使用DTS迁移单节点架构的自建MongoDB数据库上云，可实现不停机迁移上云。

更多数据迁移或同步场景的解决方案，请参见数据迁移和同步方案概览。

前提条件前提条件
请确保安装的Mongodump和Mongorestore软件版本与自建MongoDB数据库的版本一致。安装步骤请参见官方文档Install MongoDB。

说明 说明 您也可以直接在自建MongoDB数据库所属的服务器上执行Mongodump和Mongorestore命令，无需安装。

由于阿里云MongoDB单节点实例仅支持3.4版本，为保障兼容性，自建MongoDB数据库的版本需为3.0、3.2、3.4、4.0或4.2版本。

说明 说明 阿里云MongoDB实例支持的存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

单节点实例的存储空间应大于自建MongoDB数据库已占用的存储空间。如存储空间不足，您可以升级存储空间，详情请参见变更配置方案概览。

注意事项注意事项
该操作为全量数据迁移。为保障数据一致性，迁移操作开始前请停止自建数据库的相关业务，并停止数据写入。

如果您之前使用Mongodump命令对数据库进行过备份操作，请将dump文件夹中的备份文件移动至其他目录并确保dump文件夹为空，否则执行备份操作将会
覆盖该文件夹中的历史备份文件。

请在自建MongoDB数据库服务器上执行Mongodump和Mongorestore命令，并非在Mongo shell环境下执行。

步骤一：备份自建数据库步骤一：备份自建数据库
1. 在自建MongoDB数据库所属的服务器中执行以下命令，备份所有数据库的数据。

mongodump --host <mongodb_host> --port <port>  -u <username>  --authenticationDatabase  <database>

说明说明

<mongodb_host>：自建MongoDB数据库的服务器地址，本机可使用127.0.0.1。

<port>：数据库服务的端口号，默认为27017。

<username>：自建MongoDB数据库的数据库账号。

<database>：鉴权数据库名，即数据库账号所属的数据库。

示例：

mongodump --host 127.0.0.1 --port 27017 -u root --authenticationDatabase admin

2. 当命令行提示  Enter password: 时，输入数据库账号对应的密码并按回车键确认，即开始执行备份操作。

说明 说明 输入密码时，密码字符是不可见的。

等待备份完成，自建数据库中的数据即备份至当前目录下的dump文件夹中。

16.2.1.6. 使用MongoDB工具将自建数据库迁移至单节点实例16.2.1.6. 使用MongoDB工具将自建数据库迁移至单节点实例
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步骤二：将数据迁移至阿里云步骤二：将数据迁移至阿里云
1. 获取阿里云MongoDB实例Primary节点的连接地址。

i. 登录MongoDB管理控制台。

ii. 在页面左上角，选择实例所属的地域。

iii. 在左侧导航栏，单击副本集实例列表副本集实例列表。

iv. 找到目标实例，单击实例ID。

v. 在左侧导航栏，单击数据库连接数据库连接，即可查看数据库连接信息。

连接地址说明

地址类型 说明 适用场景

专有网络连接地址
专有网络是一种隔离的网络环境，安全性和性能均高于传统的经典网
络。

适用于自建MongoDB数据库部署在ECS实例上的场景。

说明 说明 需要ECS实例和阿里云MongoDB实例属于同一地
域，同一VPC网络。

公网连接地址
为保障安全性，默认未提供公网连接地址，需要您手动申请，详情请
参见申请公网连接地址。

适用于自建MongoDB数据库部署在本地设备的场景。

2. 将自建数据库所属服务器的IP地址加入至MongoDB实例的白名单中，详情请参见设置白名单。

说明说明

通过专有网络连接阿里云MongoDB实例时，您需要将自建数据库所属ECS的内网IP地址加入至阿里云MongoDB实例的白名单中。

通过公网地址连接阿里云MongoDB实例时，将需要将自建数据库所属本地服务器的公网IP地址加入至阿里云MongoDB实例的白名单中。

3. 在自建数据库服务器上执行以下语句，将备份的数据全部迁移至阿里云MongoDB实例。

mongorestore --host <Primary_host>  -u <username> --authenticationDatabase <database> <Backup directory>

说明说明

<Primary_host>：阿里云MongoDB实例中Primary节点的连接地址。

<username>：阿里云MongoDB实例的数据库账号，初始账号为rootroot 。

<database>：鉴权数据库名，即数据库账号所属的数据库。当数据库账号为root时，对应的数据库为admin。

<Backup directory>：备份文件存储的目录，默认为dump。

示例：

mongorestore --host dds-bp**********-pub.mongodb.rds.aliyuncs.com:3717 -u root --authenticationDatabase admin dump

4. 当命令行提示  Enter password: 时，输入阿里云MongoDB实例数据库账号对应的密码并按回车键确认，即开始执行数据迁移操作。

说明说明

输入密码时，密码字符是不可见的。

如果忘记了root账号的密码，您可以通过设置密码的方式来重置密码。

等待数据迁移完成，根据业务需求选择合适的时间，将业务切换至阿里云MongoDB实例。

更多信息更多信息
数据库迁移至阿里云MongoDB实例后，您可以执行连接数据库、管理数据库和数据库账号等操作。
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通过Mongo Shell连接MongoDB单节点实例

MongoDB数据库账号权限管理

Mongodump和Mongorestore是MongoDB数据库自带的备份恢复工具。您可以在本地设备或ECS实例中安装MongoDB数据库，然后借助该工具将自建MongoDB
数据库迁移至阿里云MongoDB副本集实例。

推荐使用DTS迁移副本集架构的自建MongoDB数据库上云，可实现不停机迁移上云。

更多数据迁移/同步场景的解决方案，请参见数据迁移和同步方案概览。

前提条件前提条件
请确保安装的Mongodump和Mongorestore软件版本与自建MongoDB数据库的版本一致。安装步骤请参见官方文档Install MongoDB。

说明 说明 您也可以直接在自建MongoDB数据库所属的服务器上执行Mongodump和Mongorestore命令，无需安装。

副本集实例的存储空间应大于自建MongoDB数据库已占用的存储空间。如存储空间不足，您可以升级存储空间，详情请参见变更配置方案概览。

注意事项注意事项
该操作为全量数据迁移。为保障数据一致性，迁移操作开始前请停止自建数据库的相关业务，并停止数据写入。

如果您之前使用Mongodump命令对数据库进行过备份操作，请将dump文件夹中的备份文件移动至其他目录并确保dump文件夹为空，否则执行备份操作将会
覆盖该文件夹中的历史备份文件。

请在数据库服务器上执行Mongodump和Mongorestore命令，并非在mongo shell环境下执行。

步骤一：备份自建数据库步骤一：备份自建数据库
1. 在自建MongoDB数据库所属的服务器中执行以下命令，备份所有数据库的数据。

mongodump --host <mongodb_host> --port <port>  -u <username>  --authenticationDatabase  <database>

说明说明

<mongodb_host>：自建MongoDB数据库的服务器地址，本机可使用127.0.0.1。

<port>：数据库服务的端口号，默认为27017。

<username>：自建MongoDB数据库的数据库账号。

<database>：鉴权数据库名，即数据库账号所属的数据库。

示例：

mongodump --host 127.0.0.1 --port 27017 -u root --authenticationDatabase admin

2. 当命令行提示  Enter password: 时，输入数据库账号对应的密码并按回车键确认，即开始执行备份操作。

说明 说明 输入密码时，密码字符是不可见的。

等待备份完成，自建数据库中的数据即备份至当前目录下的dump文件夹中。

步骤二：将数据迁移至阿里云步骤二：将数据迁移至阿里云
1. 获取副本集实例Primary节点的公网或内网连接地址，详情请参见副本集实例连接说明。

说明 说明 公网连接地址需要手动申请，详情请参见申请公网连接地址。

2. 将自建数据库所属服务器的IP地址加入至副本集实例的白名单中，详情请参见设置白名单。

说明说明

通过内网地址连接副本集实例时，您需要将自建数据库所属ECS的内网IP地址加入至副本集实例的白名单中。

通过公网地址连接副本集实例时，将需要将自建数据库所属本地服务器的公网IP地址加入至副本集实例的白名单中。

3. 在自建数据库服务器上执行以下语句，将备份的数据全部迁移至副本集实例。

mongorestore --host <Primary_host>  -u <username> --authenticationDatabase <database> <Backup directory>

说明说明

<Primary_host>：副本集实例中Primary节点的连接地址。

<username>：副本集实例的数据库账号，初始账号为root。

<database>：鉴权数据库名，即数据库账号所属的数据库。当数据库账号为root时，对应的数据库为admin。

<Backup directory>：备份文件存储的目录，默认为dump。

示例：

16.2.1.7. 使用MongoDB工具将自建数据库迁移至副本集实例16.2.1.7. 使用MongoDB工具将自建数据库迁移至副本集实例
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mongorestore --host dds-bp**********-pub.mongodb.rds.aliyuncs.com:3717 -u root --authenticationDatabase admin dump

4. 当命令行提示  Enter password: 时，输入副本集实例的数据库账号对应的密码并按回车键确认，即开始执行数据迁移操作。

说明说明

输入密码时，密码字符是不可见的。

如果忘记了root账号的密码，您可以通过设置密码的方式来重置密码。

等待数据迁移完成，根据业务需求选择合适的时间，将业务切换至副本集实例。

Mongodump和Mongorestore是MongoDB数据库自带的备份恢复工具。您可以在本地设备或ECS实例中安装MongoDB数据库，然后借助该工具将自建MongoDB
数据库迁移至阿里云MongoDB分片集群实例。

背景信息背景信息
建议通过DTS迁移分片集群架构的自建MongoDB数据库上云，可实现不停机迁移上云。详情请参见使用DTS迁移分片集群架构的自建MongoDB数据库上云。

更多数据迁移或同步场景的解决方案，请参见MongoDB数据迁移和同步方案概览。

前提条件前提条件
请确保安装的Mongodump和Mongorestore软件版本与自建MongoDB数据库的版本一致。安装步骤请参见官方文档Install MongoDB。

说明 说明 您也可以直接在自建MongoDB数据库所属的服务器上执行Mongodump和Mongorestore命令，无需安装。

目标分片集群实例的存储空间应大于自建MongoDB数据库已占用的存储空间。如存储空间不足，您可以升级存储空间，详情请参见变更配置方案概览。

注意事项注意事项
该操作为全量数据迁移。为保障数据一致性，迁移操作开始前请停止自建数据库的相关业务，并停止数据写入。

如果您之前使用Mongodump命令对数据库进行过备份操作，请将dump文件夹中的备份文件移动至其他目录并确保dump文件夹为空，否则执行备份操作将会
覆盖该文件夹中的历史备份文件。

请在数据库服务器上执行Mongodump和Mongorestore命令，并非在mongo shell环境下执行。

步骤一：备份自建数据库步骤一：备份自建数据库
1. 在自建MongoDB数据库所属的服务器中执行以下命令，备份所有数据库的数据。

mongodump --host <mongodb_host> --port <port>  -u <username>  --authenticationDatabase  <database>

说明说明

<mongodb_host>：自建MongoDB数据库的服务器地址，本机可使用127.0.0.1。

<port>：数据库服务的端口号，默认为27017。

<username>：自建MongoDB数据库的数据库账号。

<database>：鉴权数据库名，即数据库账号所属的数据库。

示例：

mongodump --host 127.0.0.1 --port 27017 -u root --authenticationDatabase admin

2. 当命令行提示  Enter password: 时，输入数据库账号对应的密码并按回车键确认，即开始执行备份操作。

等待备份完成，自建数据库中的数据即备份至当前目录下的dump文件夹中。

步骤二：设置数据分片（可选）步骤二：设置数据分片（可选）
没有设置数据分片的情况下，数据将被集中写入到Primary Shard节点中，导致其他Shard节点的存储空间和计算性能无法被充分利用。如需设置请参见设置数据分
片。

说明 说明 您可以在迁移前，在目标MongoDB实例中建立需要数据分片的数据库和集合，配置数据分片。也可以在迁移后配置数据分片。

步骤三：将数据迁移至阿里云步骤三：将数据迁移至阿里云
1. 获取任一Mongos节点的公网或内网连接地址，详情请参见分片集群实例连接说明。

说明 说明 公网连接地址需要手动申请，详情请参见申请公网连接地址。

2. 将自建数据库所属服务器的IP地址加入至分片集群实例的白名单中，详情请参见设置白名单。

说明说明

通过专有网络或经典网络连接分片集群实例时，您需要将自建数据库所属ECS的内网IP地址加入至分片集群实例的白名单中。

通过公网地址连接分片集群实例时，将需要将自建数据库所属本地服务器的公网IP地址加入至分片集群实例的白名单中。

16.2.1.8. 使用MongoDB工具将自建数据库迁移至分片集群实例16.2.1.8. 使用MongoDB工具将自建数据库迁移至分片集群实例

云数据库 MongoDB 版 用户指南··数据迁移和同步

> 文档版本：20220711 165

https://www.alibabacloud.com/help/doc-detail/66113.htm#task194
https://www.alibabacloud.com/help/doc-detail/100629.htm#concept-fdj-twz-zfb
https://www.alibabacloud.com/help/doc-detail/99995.htm#concept-ujv-lml-cgb
https://docs.mongodb.com/v3.4/installation/
https://www.alibabacloud.com/help/doc-detail/44655.htm#concept-1580302
https://www.alibabacloud.com/help/doc-detail/99411.htm#concept-tbb-vzp-bgb
https://www.alibabacloud.com/help/doc-detail/55188.htm#concept-oq1-gx1-ffb
https://www.alibabacloud.com/help/doc-detail/272631.htm#concept-ibc-qvp-kgb
https://www.alibabacloud.com/help/doc-detail/272632.htm#task774


3. 在自建数据库服务器上执行以下语句，将备份的数据全部迁移至分片集群实例。

mongorestore --host <Mongos_host>  -u <username> --authenticationDatabase <database> <Backup directory>

说明说明

<Mongos_host>：分片集群实例中任一Mongos节点的连接地址。

<username>：分片集群实例的数据库账号，初始账号为root。

<database>：鉴权数据库名，即数据库账号所属的数据库。当数据库账号为root时，对应的数据库为admin。

<Backup directory>：备份文件存储的目录，默认为dump。

示例：

mongorestore --host s-bp**********-pub.mongodb.rds.aliyuncs.com:3717 -u root --authenticationDatabase admin dump

4. 在命令行提示  Enter password: 时，输入分片集群实例的数据库账号对应的密码并按回车键确认，即开始执行数据迁移操作。

说明说明

输入密码时，密码字符是不可见的。

如果忘记了root账号的密码，您可以重新设置密码，设置方法请参见重置密码。

等待数据迁移完成，根据业务需求选择合适的时间，将业务切换至分片集群实例。

Mongoimport是MongoDB数据库自带的恢复工具。您可以在本地设备或ECS实例中安装MongoDB数据库，然后借助该工具将Amazon DynamoDB数据库迁移至
阿里云。

说明 说明 本文以本地设备为例介绍操作流程。

前提条件前提条件
已经创建阿里云MongoDB实例，详情请参见创建副本集实例或创建分片集群实例。

注意事项注意事项
该操作为全量数据迁移，暂不支持增量数据迁移。为避免迁移前后数据不一致，在迁移开始前请停止源库的数据写入。

请在安装有MongoDB服务的服务器上执行mongoimport命令，而不是在mongo shell环境下执行。

术语或概念对应关系术语或概念对应关系

DynamoDB中的术语或概念 MongoDB中的术语或概念

Table Collection

Item Document

Attribute Field

环境准备环境准备
在本地设备上安装MongoDB程序，程序版本与阿里云MongoDB数据库的版本一致。该设备将作为数据迁移的中转。本案例将MongoDB程序安装在Ubuntu Linux
上进行演示。

1. 在本地设备上安装MongoDB程序，详情请参见安装MongoDB。

说明 说明 该设备仅作为数据备份与恢复的临时中转平台，迁移操作完成后不再需要。

2. 将本地设备的公网IP地址，加入至阿里云MongoDB实例的白名单中，详情请参见设置白名单。

操作步骤操作步骤
1. 登录DynamoDB控制台。

2. 在左侧导航栏，单击表表。

3. 选择需要迁移的表，本案例选择cust omercust omer表。

16.2.2. 第三方云数据库迁移至云数据库MongoDB16.2.2. 第三方云数据库迁移至云数据库MongoDB

16.2.2.1. 使用MongoDB工具将Amazon DynamoDB迁移至阿里云16.2.2.1. 使用MongoDB工具将Amazon DynamoDB迁移至阿里云
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4. 选择需要迁移的数据，导出为.csv.csv格式。

i. 单击项目项目页签。

ii. 选择需要迁移的数据。

iii. 单击操作操作 >  > 导出到.csv导出到.csv。

5. 将导出的.csv文件复制到环境准备中的本地设备。

6. 登录阿里云MongoDB控制台，获取阿里云MongoDB实例的公网连接地址。

如要迁移至阿里云MongoDB副本集实例，请获取Primary节点公网连接地址，详情请参见副本集实例连接说明。

如要迁移至阿里云MongoDB分片集群实例，请获取任一Mongos节点的公网连接地址，详情请参见分片集群实例连接说明。

说明 说明 公网连接地址需要手动申请，详情请参见申请公网连接地址。

7. 在本地设备上，执行以下命令将数据库数据导入至阿里云MongoDB数据库。

mongoimport --host <mongodb_host:port> --authenticationDatabase admin -u <username> --db <database> --collection <collection> --file 
<filename>  --type csv --headerline                    

说明说明

<mongodb_host:port>：阿里云MongoDB副本集实例的Primary节点或分片集群实例的Mongos节点连接地址。

<username>：阿里云MongoDB实例的数据库用户名，初始账号为rootroot 。该用户需具备目标数据库的readWrite权限。

<database>：鉴权数据库名，即数据库账号所属的数据库。当数据库账号为root时，对应的数据库为admin。

<collect ion>：指定要导入数据的集合名。

<filename> ：.csv文件的路径和名称。

示例：将customer.csv中的数据导入至mongodbtest数据库的customer集合中。

mongoimport --host dds-bpxxxxxxxx-pub.mongodb.rds.aliyuncs.com:3717 --authenticationDatabase admin -u root --db mongodbtest --collect
ion customer --file ~/download/customer.csv  --type csv --headerline

8. 当命令行提示  Enter password: 时，输入阿里云MongoDB数据库账号对应的密码并按回车键确认。
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说明 说明 如果还有其他表需要迁移，请重复步骤3到步骤8。

等待数据导入完成，即完成Amazon DynamoDB数据迁移至阿里云的操作。

后续操作后续操作
为提升数据操作的性能，数据导入后您还需要根据业务需求建立索引，详情请参见db.collect ion.createIndex。

Mongodump和Mongorestore是MongoDB数据库自带的备份恢复工具。您可以在本地设备或ECS实例中安装Mongodump和Mongorestore（也可以安装
MongoDB数据库）工具，然后使用这些工具将MongoDB Atlas数据库迁移至阿里云数据库MongoDB。

说明 说明 本文以本地设备为例介绍操作流程。

注意事项注意事项
确保安装的Mongodump和Mongorestore软件版本与MongoDB Atlas数据库的版本一致。安装步骤请参见官方文档Install MongoDB。

MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

通过MongoDB工具迁移MongoDBAtlas数据库为全量数据迁移。为保障数据一致性，迁移操作开始前请停止源库的相关业务，并停止数据写入。

执行  mongodump 备份命令将覆盖dump文件夹中的历史备份文件。如果您之前使用mongodump命令对源库执行过备份操作，请将dump文件夹中的备份文
件移动至其他目录并确保dump文件夹为空。

必须在安装有MongoDB数据库的服务器上执行mongodump和mongorestore命令，而不是在mongo shell环境下执行。

数据库账号权限要求数据库账号权限要求

数据库 账号权限

MongoDB Atlas实例 待迁移库的read权限

阿里云MongoDB实例 目标库的readWrite权限

准备工作准备工作
在阿里云MongoDB管理控制台完成以下准备工作：

1. 创建阿里云MongoDB实例，详情请参见创建副本集实例或创建分片集群实例。

说明说明

阿里云MongoDB实例的存储空间要大于MongoDB Atlas的存储空间。

如需迁移至阿里云MongoDB分片集群实例，建议对数据进行分片，详情请参见设置数据分片。

2. 设置阿里云MongoDB实例的数据库密码，详情请参见重置密码。

说明 说明 如果您在创建实例时设置了数据库密码，可跳过本步骤。

在本地设备上成以下准备工作：

1. 安装MongoDB数据库，详情请参见安装MongoDB。

说明说明

该设备仅作为数据备份与恢复的临时中转平台，迁移操作完成后不再需要。

备份目录所在分区的可用磁盘空间要大于MongoDB Atlas数据库的已用存储空间。

2. 将本地设备的公网IP地址加入至阿里云MongoDB实例的白名单中，详情请参见设置白名单。

操作步骤操作步骤
1. 登录MongoDB Atlas数据库控制台。

2. 将用于数据迁移的本地设备的公网IP地址，加入至MongoDB Atlas实例的白名单中。

16.2.2.2. 使用MongoDB工具将MongoDB Atlas迁移至阿里云16.2.2.2. 使用MongoDB工具将MongoDB Atlas迁移至阿里云
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3. 在Clust ersClust ers页面，单击 Clusters 的名称。

4. 在Command Line T oolsCommand Line T ools页签，单击mongodump命令后的COPYCOPY，复制包含MongoDB Atlas数据库连接信息的mongodump命令。
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5. 在本地设备上，备份MongoDB Atlas数据库。

i. 在本地设备上，粘贴包含MongoDB Atlas数据库连接信息的mongodump命令。

ii. 将<PASSWORD>替换为root用户的密码，将<DATABASE>替换为要备份的数据库名称。

iii. 执行该命令，等待数据备份完毕。

示例：

6. 登录阿里云MongoDB控制台，获取阿里云MongoDB实例的公网连接地址。

如要迁移至阿里云MongoDB副本集实例，请获取Primary节点公网连接地址，详情请参见副本集实例连接说明。

如要迁移至阿里云MongoDB分片集群实例，请获取任一Mongos节点的公网连接地址，详情请参见分片集群实例连接说明。

说明 说明 公网连接地址需要手动申请，详情请参见申请公网连接地址。

7. 在本地设备上，执行以下命令将数据库数据导入至阿里云MongoDB数据库。

mongorestore --host <mongodb_host>:3717 --authenticationDatabase admin -u <username> -d <database> <database_backupfile_directory>

说明说明

<mongodb_host>：阿里云MongoDB副本集实例的Primary节点或阿里云MongoDB分片集群实例的Mongos节点连接地址。

<username>：阿里云MongoDB实例的数据库用户名。

<database>：需要恢复的数据库。备份文件中如有多个数据库，需要重复本步骤进行其它数据库的恢复。

<database_backupfile_directory>：数据库备份文件所在的目录。

示例：
恢复数据库备份文件中的mongodbtest数据库

mongorestore --host dds-bp**********-pub.mongodb.rds.aliyuncs.com:3717 --authenticationDatabase admin -u root -d mongodbtest /dump/mo
ngodbtest

恢复数据库备份文件中的test123数据库

mongorestore --host dds-bp**********-pub.mongodb.rds.aliyuncs.com:3717 --authenticationDatabase admin -u root -d test123 /dump/test12
3

8. 当命令行提示  Enter password: 时，输入阿里云MongoDB数据库账号对应的密码并按回车键确认。

等待数据恢复完成，MongoDB Atlas数据库即迁移至阿里云MongoDB数据库中。

本文介绍如何使用数据传输服务DTS（Data Transmission Service），将MongoDB Atlas数据库增量迁移至阿里云。DTS支持全量数据迁移和增量数据迁移，同
时选择这两种迁移类型可以实现在不停服的情况下，平滑地完成MongoDB Atlas数据库的迁移。

16.2.2.3. 使用DTS将MongoDB Atlas数据库迁移至阿里云16.2.2.3. 使用DTS将MongoDB Atlas数据库迁移至阿里云
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前提条件前提条件
阿里云MongoDB实例的存储空间须大于MongoDB Atlas数据库占用的存储空间。

注意事项注意事项
DTS在执行全量数据迁移时将占用源库和目标库一定的资源，可能会导致数据库服务器负载上升。如果数据库业务量较大或服务器规格较低，可能会加重数据
库压力，甚至导致数据库服务不可用。建议您在执行数据迁移前谨慎评估，在业务低峰期执行数据迁移。

不支持迁移admin和local数据库。

config数据库属于系统内部数据库，如无特殊需求，请勿迁移该库。

阿里云MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

费用说明费用说明

迁移类型 链路配置费用 公网流量费用

全量数据迁移 不收费。
通过公网将数据迁移出阿里云时将收费，详情请参见产品定价。

增量数据迁移 收费，详情请参见产品定价。

迁移类型说明迁移类型说明

迁移类型 说明

全量数据迁移

将源MongoDB数据库迁移对象的存量数据全部迁移到目标MongoDB数据库中。

说明 说明 支持迁移database、collection和index。

增量数据迁移

在全量迁移的基础上，将源MongoDB数据库的增量更新数据同步到目标MongoDB数据库中。

说明说明

支持database、collection和index的新建和删除操作的同步。

支持document的新增、删除和更新操作的同步。

数据库账号的权限要求数据库账号的权限要求

数据库 全量数据迁移 增量数据迁移

MongoDB Atlas数据库 待迁移库的read权限、listDatabases权限。
待迁移库、admin库和local库的read权限。

listDatabases权限。

阿里云MongoDB实例 目标库的readWrite权限。 目标库的readWrite权限。

数据库账号创建及授权方法：

MongoDB Atlas数据库请参见MongoDB Create User说明。

阿里云MongoDB实例请参见使用DMS管理MongoDB数据库用户。

准备工作准备工作
1. 登录MongoDB Atlas数据库控制台。

2. 在左侧栏单击Net work AccessNet work Access，然后单击ADD IP ADDRESSADD IP ADDRESS。

3. 在弹出对话框中，单击ALLOW ACCESS FROM ANYWHEREALLOW ACCESS FROM ANYWHERE，然后单击Conf irmConf irm。
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说明 说明 执行此步骤将允许所有IP地址访问您的MongoDB Atlas数据库，迁移完成后请删除该规则。

操作步骤操作步骤
1. 购买数据迁移实例，详情请参见购买数据迁移实例。

2. 登录数据传输控制台。

3. 在左侧导航栏，单击数据迁移数据迁移。

4. 在迁移任务列表迁移任务列表页面顶部，选择阿里云MongoDB实例所属地域。

5. 定位至已购买的数据迁移实例，单击配置迁移任务配置迁移任务。

6. 配置迁移任务的源库及目标库信息。

类别 配置 说明

无 任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。
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源库信息

实例类型 选择有公网IP的自建数据库有公网IP的自建数据库 。

实例地区 当实例类型选择为有公网IP的自建数据库有公网IP的自建数据库 时，实例地区实例地区 无需设置。

数据库类型 选择MongoDBMongoDB。

主机名或IP地址

填入MongoDB Atlas数据库中，PRIMARY节点的访问地址。
您可以在MongoDB Atlas控制台中获取，详细步骤请参见下图。

端口 填入MongoDB Atlas数据库的服务端口，默认为2701727017。

数据库名称 填入鉴权数据库名，即数据库账号所属的数据库。

数据库账号 填入MongoDB Atlas的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。源库
信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信息。

连接方式 选择SSL安全连接SSL安全连接 。

目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择阿里云MongoDB实例所属地域。

MongoDB实例ID 选择阿里云MongoDB实例ID。

数据库名称

填入鉴权数据库名，即数据库账号所属的数据库。

说明 说明 如果使用的数据库账号为root，那么对应的数据库名称即为admin。

数据库账号 填入阿里云MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正确。
目标库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的目标库
信息。

类别 配置 说明

7. 完成上述配置后，单击页面右下角的授权白名单并进入下一步授权白名单并进入下一步。

警告警告

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS服务
的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段；如果源或目标数据库是IDC自
建数据库或其他云数据库，则需要您手动添加对应地区DTS服务的IP地址，以允许来自DTS服务器的访问。

上述场景中，DTS自动添加或您手动添加DTS服务的公网IP地址段可能会存在安全风险，一旦使用本产品代表您已理解和确认其中可能存在的安
全风险，并且需要您做好基本的安全防护，包括但不限于加强账号密码强度防范、限制各网段开放的端口号、内部各API使用鉴权方式通信、定
期检查并限制不需要的网段，或者使用通过内网（专线/VPN网关/智能网关）的方式接入。

DTS任务完成或释放后，建议您手动检测并删除DTS相关的服务器IP地址段。
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8. 选择迁移类型和迁移对象。

配置 说明

迁移类型

如果只需要进行全量迁移，在迁移类型选择时勾选全量数据迁移全量数据迁移 。

如果需要进行不停机迁移，在迁移类型选择时勾选全量数据迁移全量数据迁移 和增量数据迁移增量数据迁移 。

说明 说明 如果未勾选增量数据迁移增量数据迁移 ，为保障数据一致性，数据迁移期间请勿在源库中写入新的数据。

迁移对象

在迁移对象迁移对象 框中单击待迁移的对象，然后单击

将其移动到已选择对象已选择对象 框。

说明 说明 不支持迁移admin、local、config数据库。

迁移对象选择的粒度为：database、collection或function。

默认情况下，迁移对象的名称不变。如果您改变迁移对象在阿里云MongoDB数据库中的名称，需要使用DTS提供的对象名映射功能。
使用方法请参见库表列映射。

映射名称更改 如需更改迁移对象在目标实例中的名称，请使用对象名映射功能，详情请参见库表列映射。

源、目标库无法连接重试时间

默认重试12小时，您也可以自定义重试时间。如果DTS在设置的时间内重新连接上源、目标库，迁移任务将自动恢复。否则，迁移任务将
失败。

说明 说明 由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实例释放后尽
快释放DTS实例。

9. 上述配置完成后，单击页面右下角的预检查并启动预检查并启动。

说明说明

在迁移任务正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动迁移任务。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

10. 预检查通过后，单击下一步下一步。

11. 在购买配置确认购买配置确认页面，选择链路规格链路规格并勾选数据传输（按量付费）服务条款数据传输（按量付费）服务条款。

12. 单击购买并启动购买并启动，迁移任务正式开始。

全量数据迁移
请勿手动结束迁移任务，否则可能会导致数据不完整。您只需等待迁移任务完成即可，迁移任务会自动结束。

增量数据迁移
迁移任务不会自动结束，需要手动结束迁移任务。

说明 说明 请选择合适的时间手动结束迁移任务，例如业务低峰期或准备将业务切换至阿里云MongoDB实例时。

a. 观察迁移任务的进度变更为增量迁移增量迁移，并显示为无延迟无延迟状态时，将源库停写几分钟，此时增量迁移增量迁移的状态可能会显示延迟的时间。

b. 等待迁移任务的增量迁移增量迁移再次进入无延迟无延迟状态，手动结束迁移任务。

13. 将业务切换至阿里云MongoDB实例。

NimoShake（又名DynamoShake）是阿里云研发的数据同步工具，您可以借助该工具将Amazon DynamoDB数据库迁移至阿里云。

前提条件前提条件

16.2.2.4. 使用NimoShake将Amazon DynamoDB迁移至阿里云16.2.2.4. 使用NimoShake将Amazon DynamoDB迁移至阿里云
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已经创建阿里云MongoDB实例，详情请参见创建副本集实例或创建分片集群实例。

背景信息背景信息
本文档主要介绍NimoShake工具及其使用方法。

NimoShake主要用于从DynamoDB进行迁移，目的端目前仅支持MongoDB。更多详情请参见NimoShake介绍。

注意事项注意事项
在执行全量数据迁移时将占用源库和目标库一定的资源，可能会导致数据库服务器负载上升。如果数据库业务量较大或服务器规格较低，可能会加重数据库压
力，甚至导致数据库服务不可用。建议您在执行数据迁移前谨慎评估，在业务低峰期执行数据迁移。

名词解释名词解释
断点续传：断点续传是指将一个任务分成多个部分进行传输，当遇到网络故障或者其他原因造成的传输中断，可以延续之前传输的部分继续传输，而不用从头
开始。

说明 说明 全量同步不支持断点续传功能，增量同步支持断点续传，如果增量同步过程中连接断开了，在一定时间内恢复连接是可以继续进行增量同步
的。但在某些情况下，比如断开的时间过久，或者之前位点的丢失，都会导致重新触发全量同步。

位点：增量的断点续传是根据位点来实现的，默认的位点是写入到目的端MongoDB中，库名是dynamo-shake-checkpoint。每个表都会记录一个checkpoint
的表，同样还会有一个status_table表记录当前是全量同步还是增量同步。

NimoShake功能特性NimoShake功能特性
NimoShake目前支持全量和增量分离的同步机制，即先同步全量数据，再同步增量数据。

全量同步：包含数据同步和索引同步两个部分，基本架构如下：

数据同步：NimoShake使用多个并发线程拉取源端数据，如下图所示。

线程名称 说明

Fetcher

调用Amazon提供的协议转换驱动批量抓取源表的数据并放入队列中，直至抓取完源表的所有数据。

说明 说明 目前只提供一个Fetcher线程。

Parser
从队列中读取数据，并解析成BSON结构。Parser解析完成后，将数据按条写入Executor队列。Parser线程可以启
动多个，默认为2个，您可以通过  FullDocumentParser 参数调整Parser的个数。

Executor
从队列中拉取数据，并将数据进行聚合后写入目的端MongoDB（聚合上限16MB，总条数1024）。Executor线程
可以启动多个，默认为4个，您可以通过  FullDocumentConcurrency 参数调整Executor的个数。
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索引同步：NimoShake会在完成数据同步之后写入索引。索引分为自带索引和用户索引两部分：

自带索引：如您有分区键（Partit ion key）和排序键（Sort  key），NimoShake将会创建一个联合唯一索引写入MongoDB，除此之外，NimoShake还会针
对分区键创建一个哈希（Hash）索引同时写入。如果您只有一个分区键，那么最终写入到MongoDB的将会是一个哈希索引和一个唯一索引。

用户索引：如果您有自建的索引，NimoShake将会根据主键（Primary key）创建一个哈希索引写入MongoDB。

增量同步：增量同步只同步数据，不同步增量同步过程中产生的索引。其基本架构如下：

线程名称 说明

Fetcher 感知流（Stream）中分片（shard）的变化。

Manager 进行消息的通知，或者创建新的Dispatcher处理消息，一个shard对应一个Dispatcher。

Dispatcher 从源端拉取增量数据。如果是断点续传，则会从上一次的Checkpoint位点开始拉取，而不是从头拉取。

Batcher 对Dispatcher线程拉取的增量数据进行数据解析和打包整合。

Executor 将整合后的数据写入到MongoDB，同时更新checkpoint位点。

将Amazon DynamoDB迁移至阿里云将Amazon DynamoDB迁移至阿里云
本步骤以Ubuntu系统为例，介绍如何使用NimoShake将Amazon Dynamo数据库迁移到阿里云数据库。

1. 在系统中执行如下命令下载NimoShake包，等待下载完成。

wget https://github.com/alibaba/NimoShake/releases/download/release-v1.0.0-20191015/nimo.tar.gz

说明 说明 建议下载最新版本的NimoShake包，下载地址请参见NimoShake。

2. 执行如下命令解压下载的NimoShake包。

tar zxvf nimo.tar.gz

3. 解压完成后，输入  cd nimo 命令进入nimo文件夹。

4. 输入  vi nimo-shake.conf 命令打开NimoShake的配置文件。

5. 配置NimoShake，各配置项说明如下：

参数 说明 示例值

id
迁移任务的ID，可自定义，用于输出pid文件等信息，如本次任务
的日志名称、断点续传（checkpoint）位点信息存储的数据库名
称、同步到目的端的数据库名称。

 id = nimo-shake 

log.file 日志文件路径，不配置将打印到stdout。  log.file = nimo-shake.log 
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log.level

日志的等级，取值：

none：不收集日志。

error：包含错误级别信息的日志。

warn：包含警告级别信息的日志。

info：反馈当前系统状态的日志。

debug：包含调试信息的日志。

默认值：info。

 log.level = info 

log.buffer

是否启用日志缓冲区。取值：

true：启用。启用后能保证性能，但退出时可能会丢失最后几条
日志。

false：不启用。不启用将会降低性能但保证退出时每条日志都
被打印。

默认值：true。

 log.buffer = true 

system_profile PPROF端口，作调试用，打印堆栈协程信息。  system_profile = 9330 

http_profile HTTP端口，开放该端口可通过外网查看NimoShake的当前状态。  http_profile = 9340 

sync_mode

同步的类型，取值如下：

all：执行全量数据同步和增量数据同步。

full：仅执行全量同步。

incr：仅执行增量同步。

默认值：all。

说明 说明 程序默认执行全量数据同步和增量数据同步。如
果您只希望执行全量数据同步或增量数据同步，请将参数改为
full或者incr。

 sync_mode = all 

source.access_key_id DynamoDB端的AccessKey ID。  source.access_key_id = xxxxxxxxxxx 

source.secret_access_key DynamoDB端的AccessKey。  source.secret_access_key = xxxxxxxxxx 

source.session_token DynamoDB端的临时密钥，如没有可以不配置。  source.session_token = xxxxxxxxxx 

source.region DynamoDB所属的地域，如没有可以不配置。  source.region = us-east-2 

source.session.max_retries 会话失败后的最大重试次数。  source.session.max_retries = 3 

source.session.timeout 会话超时时间，0为不启用。单位：毫秒。  source.session.timeout = 3000 

filter.collection.white

数据同步的白名单，设置允许通过的表名。如  filter.collect
ion.white = c1;c2 表示允许C1和C2表通过，剩下的表全部过
滤。

说明 说明 不能同时指定filter.collection.white和
filter.collection.black参数，否则表示全部表通过。

 filter.collection.white = c1;c2 

filter.collection.black

数据同步的黑名单，设置需要过滤的表名。如  filter.collect
ion.black = c1;c2 表示过滤掉C1和C2表，剩下的表全部通
过。

说明 说明 不能同时指定filter.collection.white和
filter.collection.black参数，否则表示全部表通过。

 filter.collection.black = c1;c2 

qps.full
全量同步阶段，限制  Scan 命令对表执行的频率，表示每秒钟最
多调用多少次  Scan 。默认值：1000。

 qps.full = 1000 

qps.full.batch_num 全量同步阶段，每秒拉取多少条数据。默认值：128。  qps.full.batch_num = 128 

qps.incr
增量同步阶段，限制  GetRecords 命令对表执行的频率，表示
每秒钟最多调用多少次  GetRecords 。默认值：1000。

 qps.incr = 1000 

qps.incr.batch_num 增量同步阶段，每秒拉取多少条数据。默认值：128。  qps.incr.batch_num = 128 

参数 说明 示例值
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target.type

目的端数据库类型，取值：

mongodb：目的端为MongoDB数据库。

aliyun_dynamo_proxy：目的端为兼容DynamoDB协议的
MongoDB数据库。

说明 说明 目前aliyun_dynamo_proxy选项仅支持中国站。

 target.type = mongodb 

target.mongodb.type

目的端MongoDB数据库的类型，取值：

replica：副本集

sharding：分片集群

 target.mongodb.type = sharding 

target.address

目的端数据库的连接地址，支持MongoDB的连接串地址和
DynamoDB兼容连接地址。目前DynamoDB协议实例仅支持中国
站。
获取MongoDB的地址信息，请参见副本集实例连接说明或分片集
群实例连接说明。

说明 说明 目前DynamoDB兼容连接地址仅支持中国站。

 target.address = mongodb://username:password@s-**
***-pub.mongodb.rds.aliyuncs.com:3717 

target.db.exist

目的端重名表的处理方式，取值：

rename：对目的端已存在的重名表进行重命名，添加时间戳后
缀，比如c1变为c1.2019-07-01Z12:10:11。

警告 警告 此操作会修改目的端的表名称，可能会对业务
产生影响，请务必提前做好迁移的准备工作。

drop：删除目的端的重名表。

如不配置则不作处理，此时如果目的端中有重名表会报错退出，迁
移终止。

 target.mongodb.exist = drop 

full.concurrency
全量同步阶段的表级别并发度，表示一次最多同步多少个表。默认
值：4。

 full.concurrency = 4 

full.document.concurrency
全量同步阶段参数。表内document的并发度，表示使用多少个线
程并发将一个表内的内容写入目的端。默认值：4。

 full.document.concurrency = 4 

full.document.parser
全量同步阶段参数。表内解析线程个数，表示使用多少个线程并发
将Dynamo协议转换到目的端对应协议。默认值：2。

 full.document.parser = 2 

full.enable_index.user

全量同步阶段参数。是否同步用户自建的索引。取值：

true：是

false：否
 full.enable_index.user = true 

full.executor.insert_on_dup_
update

全量同步阶段参数。在目的端碰到相同key的情况下，是否将  INS
ERT 操作改为  UPDATE 。取值：

true：是

false：否

 full.executor.insert_on_dup_update = true 

increase.executor.insert_on_
dup_update

增量同步阶段参数。在目的端碰到相同key的情况下，是否将  INS
ERT 操作改为  UPDATE 。取值：

true：是

false：否

 increase.executor.insert_on_dup_update = true 

increase.executor.upsert

增量同步阶段参数。如果目的端不存在key的情况下，是否将  UPD
ATE 操作改为  UPSERT 。取值：

true：是

false：否

说明 说明  UPSERT 操作会判断目标key是否存在，如果
存在则执行  UPDATE 操作，如果不存在则执
行  INSERT 操作。

 increase.executor.upsert = true 

参数 说明 示例值

用户指南··数据迁移和同步 云数据库 MongoDB 版

178 > 文档版本：20220711

https://www.alibabacloud.com/help/doc-detail/44623.htm#concept-44623-zh
https://www.alibabacloud.com/help/doc-detail/55188.htm#concept-oq1-gx1-ffb


convert.type

增量同步阶段参数。是否对Dynamo协议进行转换。取值：

raw：不对Dynamo协议进行转换，直接写入。

change：对Dynamo协议进行转换。如：将  {"hello":"1"}
 转换为  {"hello": 1} 。

 convert.type = change 

increase.concurrency
增量同步阶段参数。一次最多并发抓取多少个分片（shard）。默
认值：16。

 increase.concurrency = 16 

checkpoint.type

断点续传（Checkpoint）位点信息的存储类型。取值：

mongodb：断点续传（Checkpoint）位点信息存储于
MongoDB数据库中，仅在  target.type 参数为  mongodb
 时可用。

file：断点续传（Checkpoint）位点信息存储于本地计算机中。

 checkpoint.type = mongodb 

checkpoint.address

存储断点续传（Checkpoint）位点信息的地址。

 checkpoint.type 参数为  mongodb ：输入MongoDB数
据库的连接地址。如不配置则默认存储到目的端的MongoDB库
中。查看MongoDB的地址信息，请参见副本集实例连接说
明或分片集群实例连接说明。

 checkpoint.type 参数为  file ：输入以nimo-shake
运行文件所在路径为基准的相对路径，如：checkpoint。如不
配置则默认存储到checkpoint文件夹。

 checkpoint.address = mongodb://username:password@
s-*****-pub.mongodb.rds.aliyuncs.com:3717 

checkpoint.db
存储断点续传（Checkpoint）位点信息的MongoDB数据库名，如
不配置则数据库名的格式默认为  <任务ID>-checkpoint ，示
例：nimoshake-checkpoint。

 checkpoint.db = nimoshake-checkpoint 

参数 说明 示例值

6. 执行如下命令使用配置好的nimo-shake.conf文件启动迁移。

./nimo-shake.linux -conf=nimo-shake.conf

说明 说明 全量同步完成后，屏幕上会打印出  full sync done! 。如果中途出错导致同步终止，程序会自动关闭并在屏幕上打印对应的错误信息，便
于您定位错误原因。

NimoFullCheck是阿里云自主研发的用于检验源端DynamoDB和目的端MongoDB数据一致性的工具。本文档介绍如何使用NimoFullCheck进行一致性校验。

前提条件前提条件
您已通过NimoShake将DynamoDB迁移到阿里云数据库。详情请参见使用NimoShake将Amazon DynamoDB迁移至阿里云。

背景信息背景信息
在通过NimoShake将DynamoDB迁移到阿里云数据库之后，您可以使用NimoFullCheck工具对两端的数据进行一致性校验。

校验主要分为如下两个部分：

轮廓校验：轮廓校验会对DynamoDB表以及MongoDB集合中数目的一致性进行校验，如果数目不一致则直接退出，终止后续的校验，并在屏幕上打印错误信
息，便于您定位错误原因。

精确校验：轮廓校验通过后会进入精确校验阶段。精确校验从源端拉取数据并解析，如果有唯一索引则根据唯一索引对比MongoDB数据的一致性。如果没有
唯一索引则逐一对比两端所有数据（速度较慢）。

注意事项注意事项
NimoFullCheck仅支持针对全量数据迁移的校验。如果在增量同步阶段使用NimoShake进行校验，那么得到的结果必然是不一致。

NimoFullCheck仅支持单向校验，即仅支持以MongoDB端的数据为基准对DynamoDB的数据进行一致性校验。

操作步骤操作步骤
本步骤以Ubuntu系统为例，介绍如何使用NimoFullCheck校验DynamoDB和MongoDB的一致性。

1. 在系统中执行如下命令下载NimoShake包，等待下载完成。

wget https://github.com/alibaba/NimoShake/releases/download/release-v1.0.0-20191015/nimo.tar.gz

说明 说明 建议下载最新版本的NimoShake包，下载地址请参见NimoShake。

2. 执行如下命令解压NimoShake包。

tar zxvf nimo.tar.gz

3. 解压完成后，输入  cd nimo 命令进入nimo文件夹。

4. 执行如下格式的命令对NimoFullCheck注入必要参数并开始校验。

16.2.2.5. 使用NimoFullCheck校验迁移数据的一致性16.2.2.5. 使用NimoFullCheck校验迁移数据的一致性
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./nimo-full-check.linux --<参数名>=<值> --<参数名>=<值>

各参数的说明如下所示：

参数名 说明 示例值

id
迁移任务ID。即您在使用NimoShake进行迁移的时候设置的ID，详
情请参见使用NimoShake将Amazon DynamoDB迁移至阿里云。

 --id = nimo-shake 

logLevel

日志的等级，取值：

none：不打印日志。

error：包含错误级别信息的日志。

warn：包含警告级别信息的日志。

info：反馈当前系统状态的日志。

debug：包含调试信息的日志。

默认值：info。

 --logLevel = info 

sourceAccessKeyID DynamoDB端的AccessKey ID。  --sourceAccessKeyID = xxxxxxxxxx 

sourceSecretAccessKey DynamoDB端的AccessKey。  --sourceSecretAccessKey = xxxxxxxxxx 

sourceSessionToken DynamoDB端的临时密钥，如没有可以不配置。  --sourceSessionToken = xxxxxxxxxx 

sourceRegion DynamoDB所属的地域，如没有可以不配置。  --sourceRegion = us-east-2 

qpsFull
 Scan 命令对表执行的频率，表示每秒钟最多调用多少次  Sca
n 。默认值：10000。

 --qpsFull = 10000 

qpsFullBatchNum 每秒拉取多少条数据。默认值：128。  --qpsFullBatchNum = 128 

targetAddress

目的端MongoDB的连接地址。查看MongoDB的地址信息，请参
见副本集实例连接说明或分片集群实例连接说明。
地址示例：mongodb://username:password@s-*****-
pub.mongodb.rds.aliyuncs.com:3717

 --targetAddress = mongodb://username:password@s-*
****-pub.mongodb.rds.aliyuncs.com:3717 

diffOutputFile
设置存储差异化结果的文件名。如不填写则默认为  nimo-full-c
heck-diff 。

 --diffOutputFile = nimo-full-check-diff 

parallel 使用多少条线程进行一致性校验。默认值：16。  --parallel = 16 

sample
设置校验时每个表采样的频率，0为对比表中所有内容。默认值：
1000。（1000代表一个表中最多选取1000个文档进行对比）

 --sample = 1000 

filterCollectionWhite
一致性校验白名单。设置需要通过一致性校验的表名。如  --fil
terCollectionWhite = c1;c2 表示仅对C1和C2表进行一致性
校验，剩下的表全部过滤。

 --filterCollectionWhite = ci;c2 

filterCollectionBlack
一致性校验黑名单。设置不需要通过一致性校验的表名。如  --fi
lterCollectionBlack = c1;c2 表示除了C1和C2表，剩下的
表全部需要通过一致性校验。

 --filterCollectionBlack = ci;c2 
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convertType

迁移阶段是否对Dynamo协议进行了转换。取值：

raw：不对Dynamo协议进行转换，直接写入。

change：对Dynamo协议进行转换。如：将  {"hello":"1"}
 转换为  {"hello": 1} 。

说明 说明 需要和迁移阶段中选择的结果保持一致，如果不
一致则检验失败。

 --convertType = change 

version

打印当前NimoFullCheck的版本号。

说明 说明 此参数没有值，如需打印NimoFullCheck版本
号，直接加上  --version 字段即可。

 --version 

help 显示NimoFullCheck支持的所有参数信息。  --help 

参数名 说明 示例值

说明 说明 校验成功后，屏幕上会打印  full check done!  ，如果中途出错导致校验终止，程序会自动关闭并在屏幕上打印对应的错误信息，便于您
定位错误原因。

本文介绍如何使用数据传输服务DTS（Data Transmission Service），将MongoDB副本集实例迁移至分片集群实例。DTS支持全量数据迁移和增量数据迁移，同
时使用这两种迁移类型可以实现在不停服的情况下，平滑地完成数据库的迁移。

前提条件前提条件
确保目标分片集群实例中的Shard节点具备充足的存储空间。

注意事项注意事项
DTS在执行全量数据迁移时将占用源库和目标库一定的资源，可能会导致数据库服务器负载上升。如果数据库业务量较大或服务器规格较低，可能会加重数据
库压力，甚至导致数据库服务不可用。建议您在执行数据迁移前谨慎评估，在业务低峰期执行数据迁移。

MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

费用说明费用说明

迁移类型 链路配置费用 公网流量费用

全量数据迁移 不收费。
仅当通过公网将数据迁移出阿里云时收费，详情请参见DTS产品定价。

增量数据迁移 收费，详情请参见DTS产品定价。

迁移类型说明迁移类型说明

迁移类型 说明

全量数据迁移

将源MongoDB数据库迁移对象的存量数据全部迁移到目标MongoDB数据库中。

说明 说明 支持迁移database、collection和index。

增量数据迁移

在全量迁移的基础上，将源MongoDB数据库的增量更新数据同步到目标MongoDB数据库中。

说明说明

支持database、collection和index的新建和删除操作的同步。

支持document的新增、删除和更新操作的同步。

数据库账号的权限要求数据库账号的权限要求

实例 全量数据迁移 增量数据迁移

MongoDB副本集实例 待迁移库的read权限 待迁移库、admin库和local库的read权限

MongoDB分片集群实例 目标库的readWrite权限 目标库的readWrite权限

16.2.3. 云数据库MongoDB实例间迁移16.2.3. 云数据库MongoDB实例间迁移

16.2.3.1. 从MongoDB副本集实例迁移至分片集群实例16.2.3.1. 从MongoDB副本集实例迁移至分片集群实例
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说明 说明 数据库账号创建及授权方法请参见使用DMS管理MongoDB数据库用户。

准备工作准备工作
根据业务需要，在目标MongoDB实例中创建需要分片的数据库和集合，并配置数据分片，详情请参见设置数据分片以充分利用Shard性能。

说明 说明 配置数据分片可避免数据被迁移至同一Shard，导致无法发挥集群性能。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 找到目标实例，单击实例ID。

5. 在页面右上角，单击迁移MongoDB数据库迁移MongoDB数据库。

6. 在创建迁移任务创建迁移任务页面，根据页面信息完成迁移任务配置。

i. 设置以下参数，配置源库及目标库信息。

类别 参数 参数说明

无 任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。

源库信息

实例类型 选择云数据库MongoDB云数据库MongoDB。

实例地区 选择源MongoDB实例所在地域。

MongoDB实例ID 选择源MongoDB实例ID。

数据库名称

填入鉴权数据库名，即数据库账号所属的数据库。

说明 说明 如果使用的数据库账号为root，那么对应的数据库名称即为admin。

数据库账号 填入源MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。
源库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信
息。
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目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择目标MongoDB实例所在地域。

MongoDB实例ID 选择目标MongoDB实例ID。

数据库名称

填入鉴权数据库名，即数据库账号所属的数据库。

说明 说明 如果使用的数据库账号为root，那么对应的数据库名称即为admin。

数据库账号 填入目标MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正
确。目标库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的
目标库信息。

类别 参数 参数说明

ii. 配置完成后，单击页面下方的授权白名单并进入下一步授权白名单并进入下一步。

警告警告

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS
服务的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段；如果源或目标数据库
是IDC自建数据库或其他云数据库，则需要您手动添加对应地区DTS服务的IP地址，以允许来自DTS服务器的访问。

上述场景中，DTS自动添加或您手动添加DTS服务的公网IP地址段可能会存在安全风险，一旦使用本产品代表您已理解和确认其中可能存在
的安全风险，并且需要您做好基本的安全防护，包括但不限于加强账号密码强度防范、限制各网段开放的端口号、内部各API使用鉴权方式
通信、定期检查并限制不需要的网段，或者使用通过内网（专线/VPN网关/智能网关）的方式接入。

DTS任务完成或释放后，建议您手动检测并删除DTS相关的服务器IP地址段。
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iii. 设置以下参数，选择迁移对象及迁移类型。

配置 说明

迁移类型

如果只需要进行全量迁移，则选中全量数据迁移全量数据迁移 。

如果需要进行不停机迁移，则同时选中全量数据迁移全量数据迁移 和增量数据迁移增量数据迁移 。

说明 说明 如果未选中增量数据迁移增量数据迁移 ，为保障数据一致性，数据迁移期间请勿在源MongoDB数据库中写入新的数据。

迁移对象

选择迁移对象，方法如下：

a. 从迁移对象迁移对象 列表中，选择待迁移的对象。

b. 单击 将其移动至已选择对象已选择对象 列表中。

说明说明

不支持迁移admin和local数据库。

迁移对象选择的粒度为database、collection或function。

默认情况下，迁移完成后，迁移对象的名称保持不变。如果您需要改变迁移对象在目标数据库中的名称，可使用对象名映射功能，详
情请参见库表列映射。

映射名称更改 如需更改迁移对象在目标实例中的名称，请使用对象名映射功能，详情请参见库表列映射。

源库、目标库无
法连接后的重试
时间

默认重试12小时，您也可以自定义重试时间。如果DTS在设置的时间内重新连接上源、目标库，迁移任务将自动恢复。否则，迁移任务将失败。

说明 说明 由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实例释放后尽快释放DTS
实例。

iv. 上述配置完成后，单击页面右下角的预检查并启动预检查并启动。

说明说明

在迁移任务正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动迁移任务。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

v. 预检查通过后，单击下一步下一步。
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vi. 在购买配置确认购买配置确认页面，选择链路规格链路规格，并勾选数据传输（按量付费）服务条款数据传输（按量付费）服务条款。

vii. 单击立即购买并启动立即购买并启动，迁移任务正式开始。

7. 查看迁移任务进展。

全量数据迁移
请勿手动结束迁移任务，否则可能会导致数据不完整。您只需等待迁移任务完成即可，迁移任务会自动结束。

增量数据迁移
迁移任务不会自动结束，需要手动结束迁移任务。

i. 观察迁移任务的进度变更为增量迁移增量迁移，并显示为无延迟无延迟状态时，将源库停写几分钟，此时增量迁移增量迁移的状态可能会显示延迟的时间。

ii. 等待迁移任务的增量迁移增量迁移再次进入无延迟无延迟状态，手动结束迁移任务。

8. 将业务切换至目标MongoDB实例。

后续操作后续操作
根据业务需求确认是否需要释放源实例。

源实例付费类型为按量付费时，请参见释放实例或节点。

源实例付费类型为包年包月时，不支持释放。

单节点实例适用于开发、测试及其他非企业核心数据存储的场景，而副本集实例和分片集群实例更适用于生产环境。本文介绍如何使用数据传输服务DTS（Data
Transmission Service），将单节点实例迁移至副本集实例或分片集群实例。

前提条件前提条件
目标实例的存储空间应大于源实例的已占用的存储空间。

注意事项注意事项
DTS在执行全量数据迁移时将占用源库和目标库一定的资源，可能会导致数据库服务器负载上升。如果数据库业务量较大或服务器规格较低，可能会加重数据
库压力，甚至导致数据库服务不可用。建议您在执行数据迁移前谨慎评估，在业务低峰期执行数据迁移。

单节点实例不支持使用DTS执行增量数据迁移，为保障数据一致性，全量数据迁移期间请勿在源实例中写入新的数据。

MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

如果您的数据库小版本过期或者不在维护列表内，当执行实例版本升级、数据迁移、变更实例配置、按备份点将备份数据恢复至新建实例、按时间点将备份数
据恢复至新建实例或恢复云数据库MongoDB单个或多个数据库等操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新
版。

不支持迁移数据库admin和local。

费用说明费用说明

迁移类型 链路配置费用 公网流量费用

全量数据迁移 不收费 不收费

迁移类型说明迁移类型说明
全量数据迁移：将源MongoDB数据库迁移对象的存量数据全部迁移到目标MongoDB数据库中。

说明 说明 支持迁移database、collect ion和index。

数据库账号的权限要求数据库账号的权限要求

实例 权限

源MongoDB实例 待迁移库的read权限

目标MongoDB实例 目标库的readWrite权限

数据库账号创建及授权方法请参见使用DMS管理MongoDB数据库用户。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 找到目标实例，单击实例ID。

5. 在页面右上角，单击迁移MongoDB数据库迁移MongoDB数据库。

6. 在创建迁移任务创建迁移任务页面，根据页面信息完成迁移任务配置。

16.2.3.2. 从MongoDB单节点实例迁移至副本集或分片集群实例16.2.3.2. 从MongoDB单节点实例迁移至副本集或分片集群实例
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i. 设置以下参数，配置源库及目标库信息。

类别 配置 说明

无 任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。

源库信息

实例类型 选择云数据库MongoDB云数据库MongoDB。

实例地区 选择源MongoDB实例所在地域。

MongoDB实例ID 选择源MongoDB实例ID。

数据库名称

填入鉴权数据库名，即数据库账号所属的数据库。

说明 说明 如果使用的数据库账号为root，那么对应的数据库名称即为admin。

数据库账号 填入源MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。源
库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信
息。

目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择目标MongoDB实例所在地域。

MongoDB实例ID 选择目标MongoDB实例ID。

数据库名称

填入鉴权数据库名，即数据库账号所属的数据库。

说明 说明 如果使用的数据库账号为root，那么对应的数据库名称即为admin。

数据库账号 填入目标MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。
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数据库密码

填入该数据库账号的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正
确。目标库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的
目标库信息。

类别 配置 说明

ii. 配置完成后，单击页面下方的授权白名单并进入下一步授权白名单并进入下一步。

警告警告

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS
服务的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段；如果源或目标数据库
是IDC自建数据库或其他云数据库，则需要您手动添加对应地区DTS服务的IP地址，以允许来自DTS服务器的访问。

上述场景中，DTS自动添加或您手动添加DTS服务的公网IP地址段可能会存在安全风险，一旦使用本产品代表您已理解和确认其中可能存在
的安全风险，并且需要您做好基本的安全防护，包括但不限于加强账号密码强度防范、限制各网段开放的端口号、内部各API使用鉴权方式
通信、定期检查并限制不需要的网段，或者使用通过内网（专线/VPN网关/智能网关）的方式接入。

DTS任务完成或释放后，建议您手动检测并删除DTS相关的服务器IP地址段。
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iii. 设置以下参数，选择迁移对象及迁移类型。

配置选项 配置说明

迁移类型

迁移类型选择全量数据迁移全量数据迁移 。

说明 说明 迁移的数据源为单节点时，仅支持全量数据迁移全量数据迁移 。为保障数据一致性，数据迁移期间请勿在源库中写入新的数据。

迁移对象

选择迁移对象，方法如下：

a. 从迁移对象迁移对象 列表中，选择待迁移的对象。

b. 单击 将其移动至已选择对象已选择对象 列表中。

说明说明

不支持迁移admin和local数据库。

迁移对象选择的粒度为database、collection或function。

默认情况下，迁移完成后，迁移对象的名称保持不变。如果您需要改变迁移对象在目标数据库中的名称，可使用对象名映射功能，详
情请参见库表列映射。

映射名称更改 如果需要更改迁移对象在目标实例中的名称，请使用对象名映射功能，详情请参见库表列映射。

源库、目标库无
法连接后的重试
时间

默认重试12小时，您也可以自定义重试时间。如果DTS在设置的时间内重新连接上源、目标库，迁移任务将自动恢复。否则，迁移任务将失败。

说明 说明 由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实例释放后尽快释放
DTS实例。

iv. 上述配置完成后，单击页面右下角的预检查并启动预检查并启动。

说明说明

在迁移任务正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动迁移任务。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

v. 预检查通过后，单击下一步下一步。

vi. 在购买配置确认购买配置确认页面，选择链路规格链路规格，并勾选数据传输（按量付费）服务条款数据传输（按量付费）服务条款。
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vii. 单击立即购买并启动立即购买并启动，迁移任务正式开始。

7. 查看迁移任务进展。

当任务状态为已完成已完成时，说明迁移完成。

说明 说明 请勿手动结束迁移任务，否则可能会导致数据不完整。您只需等待迁移任务完成即可，迁移任务会自动结束。

8. 将业务切换至目标MongoDB实例。

后续操作后续操作
根据业务需求确认是否需要释放源实例。

源实例付费类型为按量付费时，请参见释放实例或节点。

源实例付费类型为包年包月时，不支持释放。

更多信息更多信息
副本集实例连接说明

分片集群实例连接说明

设置数据分片以充分利用Shard性能

本文介绍如何使用数据传输服务DTS（Data Transmission Service），跨阿里云账号迁移MongoDB实例。DTS支持全量数据迁移和增量数据迁移，同时使用这两
种迁移类型可以实现在不停服的情况下，平滑地完成数据库的迁移。

前提条件前提条件
源实例类型为单节点实例或副本集实例。如果源实例为分片集群实例，请使用MongoDB自带的工具进行迁移，详细信息，请参见使用MongoDB工具将自建数
据库迁移至分片集群实例。

说明 说明 使用DTS迁移单节点实例时，不支持增量数据迁移，详情信息，请参见迁移类型说明。

已在目标地域中创建了目标实例，详情信息，请参见创建单节点实例、创建副本集实例或创建分片集群实例。

说明 说明 目标实例的存储空间须大于源实例的已使用存储空间。

注意事项注意事项
DTS在执行全量数据迁移时将占用源库和目标库一定的资源，可能会导致数据库服务器负载上升。如果数据库业务量较大或服务器规格较低，可能会加重数据
库压力，甚至导致数据库服务不可用。建议您在执行数据迁移前谨慎评估，在业务低峰期执行数据迁移。

单节点实例不支持使用DTS执行增量数据迁移，为保障数据一致性，全量数据迁移期间请勿在源实例中写入新的数据。

MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

如果您的数据库小版本过期或者不在维护列表内，当执行实例版本升级、数据迁移、变更实例配置、按备份点将备份数据恢复至新建实例、按时间点将备份数
据恢复至新建实例或恢复云数据库MongoDB单个或多个数据库等操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新
版。

费用说明费用说明

迁移类型 链路配置费用 公网流量费用

全量数据迁移 不收费。
仅当通过公网将数据迁移出阿里云时收费，详情请参见DTS产品定价。

增量数据迁移 收费，详情请参见DTS产品定价。

迁移类型说明迁移类型说明

迁移类型 说明

全量数据迁移

将源MongoDB数据库迁移对象的存量数据全部迁移到目标MongoDB数据库中。

说明 说明 支持迁移database、collection和index。

16.2.3.3. 跨阿里云账号迁移MongoDB实例16.2.3.3. 跨阿里云账号迁移MongoDB实例
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增量数据迁移

在全量迁移的基础上，将源MongoDB数据库的增量更新数据同步到目标MongoDB数据库中。

说明说明

支持database、collection和index的新建和删除操作的同步。

支持document的新增、删除和更新操作的同步。

迁移类型 说明

数据库账号的权限要求数据库账号的权限要求

迁移数据源 全量数据迁移 增量数据迁移

源MongoDB实例 待迁移库的read权限 待迁移库、admin库和local库的read权限

目标MongoDB实例 目标库的readWrite权限 目标库的readWrite权限

说明 说明 数据库账号创建及授权方法，请参见使用DMS管理MongoDB数据库用户。

准备工作准备工作
1. 使用源实例所属的阿里云账号登录MongoDB管理控制台，详细信息，请参见MongoDB管理控制台。

2. 为源实例申请公网连接地址，详细信息，请参见申请公网连接地址。

3. 将DTS服务器的IP地址段加入至源实例的白名单中，详细信息，请参见设置白名单。

说明 说明 根据目标实例的地域信息，选择需要添加的IP地址段，详细信息，请参见迁移、同步或订阅本地数据库时需添加的IP白名单。
例如，源实例的地域为杭州，目标实例的地域为深圳，那么需要将深圳地区的DTS IP地址段加入至源实例的白名单中。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面右上方，单击迁移MongoDB数据库迁移MongoDB数据库。

6. 在创建迁移任务创建迁移任务页面，根据页面信息完成迁移任务配置。

i. 设置以下参数，配置源库及目标库信息。
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类别 配置 说明

无 任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。

源库信息

实例类型 选择有公网IP的自建数据库有公网IP的自建数据库 。

实例地区 选择源实例所在地域。

数据库类型 选择MongoDBMongoDB。

主机名或IP地址
填入源实例的公网连接地址中的域名信息。例如：dds-bp1b47357f218e74****-
pub.mongodb.rds.aliyuncs.com。

端口 填入源实例的服务端口37173717。

数据库名称

填入鉴权数据库名，即数据库账号所属的数据库。

说明 说明 如果使用的数据库账号为root，那么对应的数据库名称即为admin。

数据库账号 填入源MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。
源库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信
息。

连接方式

数据传输服务DTS连接源实例的方式。根据需求选择非加密连接非加密连接 或SSL安全连接SSL安全连接 。如果设置为SSL安全连接SSL安全连接 ，您
需要提前开启源实例的SSL加密功能。

说明说明

SSL安全连接SSL安全连接 当前仅支持MongoDB Atlas版本。

选择SSL安全连接SSL安全连接 会显著增加CPU消耗。

目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择目标MongoDB实例所属地域。

MongoDB实例ID 选择目标MongoDB实例ID。

数据库名称

填入鉴权数据库名，即数据库账号所属的数据库。

说明 说明 如果使用的数据库账号为root，那么对应的数据库名称即为admin。

数据库账号 填入目标MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正
确。目标库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的
目标库信息。

ii. 配置完成后，单击页面下方的授权白名单并进入下一步授权白名单并进入下一步。

警告警告

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS
服务的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段；如果源或目标数据库
是IDC自建数据库或其他云数据库，则需要您手动添加对应地区DTS服务的IP地址，以允许来自DTS服务器的访问。

上述场景中，DTS自动添加或您手动添加DTS服务的公网IP地址段可能会存在安全风险，一旦使用本产品代表您已理解和确认其中可能存在
的安全风险，并且需要您做好基本的安全防护，包括但不限于加强账号密码强度防范、限制各网段开放的端口号、内部各API使用鉴权方式
通信、定期检查并限制不需要的网段，或者使用通过内网（专线/VPN网关/智能网关）的方式接入。

DTS任务完成或释放后，建议您手动检测并删除DTS相关的服务器IP地址段。
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iii. 设置以下参数，选择迁移对象及迁移类型。

配置 说明

迁移类型

建议同时勾选全量迁移全量迁移 和增量迁移增量迁移 ，以保证迁移数据的一致性。
只勾选全量迁移全量迁移 ：全量迁移过程中，源实例有数据更新时，更新数据不一定能够被迁移至目标实例。
只勾选增量迁移增量迁移 ;

迁移任务启动后，DTS只迁移源实例产生的增量数据。

增量迁移不支持trigger的同步，具体请参见源库存在触发器时如何配置同步作业。

说明说明

使用DTS迁移单节点实例时，不支持增量数据迁移增量数据迁移 。

如果未勾选增量数据迁移增量数据迁移 ，为保障数据一致性，全量数据迁移期间请勿在源实例中写入新的数据。

迁移对象

选择迁移对象，方法如下：

a. 从迁移对象迁移对象 列表中，选择待迁移的对象。

b. 单击 将其移动至已选择对象已选择对象 列表中。

说明说明

不支持迁移admin和local数据库。

迁移对象选择的粒度为database、collection或function。

默认情况下，迁移完成后，迁移对象的名称保持不变。如果您需要改变迁移对象在目标数据库中的名称，可使
用对象名映射功能，详情请参见库表列映射。

映射名称更改 如需改变迁移对象在目标实例中的名称，请使用对象名映射功能，详情请参见库表列映射。

源、目标库无法连接重试时间

默认重试12小时，您也可以自定义重试时间。如果DTS在设置的时间内重新连接上源、目标库，迁移任务将自动恢复。否
则，迁移任务将失败。

说明 说明 由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实
例释放后尽快释放DTS实例。
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iv. 上述配置完成后，单击页面右下角的预检查并启动预检查并启动。

说明说明

在迁移任务正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动迁移任务。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

v. 预检查通过后，单击下一步下一步。

vi. 在购买配置确认购买配置确认页面，选择链路规格链路规格，并勾选数据传输（按量付费）服务条款数据传输（按量付费）服务条款。

vii. 单击立即购买并启动立即购买并启动，迁移任务正式开始。

7. 查看迁移任务进展。

全量数据迁移
请勿手动结束迁移任务，否则可能会导致数据不完整。您只需等待迁移任务完成即可，迁移任务会自动结束。

增量数据迁移
迁移任务不会自动结束，需要手动结束迁移任务。

i. 观察迁移任务的进度变更为增量迁移增量迁移，并显示为无延迟无延迟状态时，将源库停写几分钟，此时增量迁移增量迁移的状态可能会显示延迟的时间。

ii. 等待迁移任务的增量迁移增量迁移再次进入无延迟无延迟状态，手动结束迁移任务。

8. 将业务切换至目标MongoDB实例。

后续操作后续操作
根据业务需求确认是否需要释放源实例。

源实例付费类型为按量付费时，请参见释放实例或节点。

源实例付费类型为包年包月时，不支持释放。

更多信息更多信息
当目标实例为分片集群实例时，您可以根据业务需要设置数据分片，详情信息，请参见设置数据分片以充分利用Shard性能。

本文介绍如何使用数据传输服务DTS（Data Transmission Service），实现全量数据迁移和增量数据迁移MongoDB副本集实例至其他地域，全量数据迁移
MongoDB单节点实例至其他地域。

前提条件前提条件
源实例类型为单节点实例或副本集实例。如果源实例为分片集群实例，请使用MongoDB自带的工具进行迁移，步骤与使用MongoDB工具将自建数据库迁移至
分片集群实例类似。

说明 说明 使用DTS迁移单节点实例时，不支持增量数据迁移，详情请参见迁移类型说明。

已经为源实例申请了公网连接地址，申请方法请参见（可选）申请公网连接地址。

已在目标地域中创建了目标实例，详情请参见创建单节点实例、创建副本集实例或创建分片集群实例。

说明 说明 目标实例的存储空间须大于源实例的已使用存储空间。

背景信息背景信息
在某些业务场景下，可能需要更换MongoDB实例的地域，例如：

业务结构调整。

在ECS实例上部署了相关应用程序，需要使用MongoDB实例提供数据库服务，但是ECS实例与MongoDB实例不在同一地域。

本文以MongoDB实例从华北1（青岛）迁移至华东1（杭州）为例，介绍具体的操作流程。

16.2.3.4. 迁移MongoDB实例至其他地域16.2.3.4. 迁移MongoDB实例至其他地域
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说明 说明 该操作仅迁移源实例的数据，源实例在迁移完成后如不再需要可执行释放操作。

注意事项注意事项
DTS在执行全量数据迁移时将占用源库和目标库一定的资源，可能会导致数据库服务器负载上升。如果数据库业务量较大或服务器规格较低，可能会加重数据
库压力，甚至导致数据库服务不可用。建议您在执行数据迁移前谨慎评估，在业务低峰期执行数据迁移。

单节点实例不支持使用DTS执行增量数据迁移，为保障数据一致性，全量数据迁移期间请勿在源实例中写入新的数据。

MongoDB实例支持的版本与存储引擎请参见版本及存储引擎，如需跨版本或跨引擎迁移，请提前确认兼容性。

如果您的数据库小版本过期或者不在维护列表内，当执行实例版本升级、数据迁移、变更实例配置、按备份点将备份数据恢复至新建实例、按时间点将备份数
据恢复至新建实例或恢复云数据库MongoDB单个或多个数据库等操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新
版。

费用说明费用说明

迁移类型 链路配置费用 公网流量费用

全量数据迁移 不收费。
仅当通过公网将数据迁移出阿里云时收费，详情请参见DTS产品定价。

增量数据迁移 收费，详情请参见DTS产品定价。

迁移类型说明迁移类型说明

迁移类型 说明

全量数据迁移

将源MongoDB数据库迁移对象的存量数据全部迁移到目标MongoDB数据库中。

说明 说明 支持迁移database、collection和index。

增量数据迁移

在全量迁移的基础上，将源MongoDB数据库的增量更新数据同步到目标MongoDB数据库中。

说明说明

支持database、collection和index的新建和删除操作的同步。

支持document的新增、删除和更新操作的同步。

数据库账号的权限要求数据库账号的权限要求

迁移数据源 全量数据迁移 增量数据迁移

源MongoDB实例 待迁移库的read权限 待迁移库、admin库和local库的read权限

目标MongoDB实例 目标库的readWrite权限 目标库的readWrite权限

说明 说明 数据库账号创建及授权方法请参见使用DMS管理MongoDB数据库用户。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 找到目标实例，单击实例ID。

5. 在页面右上角，单击迁移MongoDB数据库迁移MongoDB数据库。

6. 在创建迁移任务创建迁移任务页面，根据页面信息完成迁移任务配置。
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i. 设置以下参数，配置源库及目标库信息。

类别 配置 说明

无 任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。

源库信息

实例类型 选择云数据库MongoDB云数据库MongoDB。

实例地区 选择源MongoDB实例所属地域，本案例选择为华北1（青岛）华北1（青岛） 。

MongoDB实例ID 选择源MongoDB实例ID。

数据库名称

填入鉴权数据库名，即数据库账号所属的数据库。

说明 说明 如果使用的数据库账号为root，那么对应的数据库名称即为admin。

数据库账号 填入源MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 源库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的源库信息是否正确。
源库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的源库信
息。

目标库信息

实例类型 选择MongoDB实例MongoDB实例 。

实例地区 选择目标MongoDB实例所属地域，本案例选择为华东1（杭州）华东1（杭州） 。

MongoDB实例ID 选择目标MongoDB实例ID。

数据库名称

填入鉴权数据库名，即数据库账号所属的数据库。

说明 说明 如果使用的数据库账号为root，那么对应的数据库名称即为admin。

数据库账号 填入目标MongoDB实例的数据库账号，权限要求请参见数据库账号的权限要求。

数据库密码

填入该数据库账号的密码。

说明 说明 目标库信息填写完毕后，您可以单击数据库密码数据库密码 后的测试连接测试连接 来验证填入的目标库信息是否正
确。目标库信息填写正确则提示测试通过测试通过 ，如提示测试失败测试失败 ，单击测试失败测试失败 后的诊断诊断 ，根据提示调整填写的
目标库信息。
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ii. 配置完成后，单击页面下方的授权白名单并进入下一步授权白名单并进入下一步。

警告警告

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS
服务的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段；如果源或目标数据库
是IDC自建数据库或其他云数据库，则需要您手动添加对应地区DTS服务的IP地址，以允许来自DTS服务器的访问。

上述场景中，DTS自动添加或您手动添加DTS服务的公网IP地址段可能会存在安全风险，一旦使用本产品代表您已理解和确认其中可能存在
的安全风险，并且需要您做好基本的安全防护，包括但不限于加强账号密码强度防范、限制各网段开放的端口号、内部各API使用鉴权方式
通信、定期检查并限制不需要的网段，或者使用通过内网（专线/VPN网关/智能网关）的方式接入。

DTS任务完成或释放后，建议您手动检测并删除DTS相关的服务器IP地址段。
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iii. 设置以下参数，选择迁移对象及迁移类型。

配置 说明

迁移类型

如果只需要进行全量迁移，则勾选全量数据迁移全量数据迁移 。

如果需要进行不停机迁移，则同时勾选全量数据迁移全量数据迁移 和增量数据迁移增量数据迁移 。

说明说明

使用DTS迁移单节点实例时，不支持增量数据迁移增量数据迁移 。

如果未勾选增量数据迁移增量数据迁移 ，为保障数据一致性，全量数据迁移期间请勿在源实例中写入新的数据。

迁移对象

选择迁移对象，方法如下：

a. 从迁移对象迁移对象 列表中，选择待迁移的对象。

b. 单击 将其移动至已选择对象已选择对象 列表中。

说明说明

不支持迁移admin和local数据库。

迁移对象选择的粒度为database、collection或function。

默认情况下，迁移完成后，迁移对象的名称保持不变。如果您需要改变迁移对象在目标数据库中的名称，可使用对象名映射功能，详
情请参见库表列映射。

映射名称更改 如果需要更改迁移对象在目标实例中的名称，请使用对象名映射功能，详情请参见库表列映射。

源库、目标库无
法连接后的重试
时间

默认重试12小时，您也可以自定义重试时间。如果DTS在设置的时间内重新连接上源、目标库，迁移任务将自动恢复。否则，迁移任务将失败。

说明 说明 由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实例释放后尽快释放DTS
实例。
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iv. 上述配置完成后，单击页面右下角的预检查并启动预检查并启动。

说明说明

在迁移任务正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动迁移任务。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

v. 预检查通过后，单击下一步下一步。

vi. 在购买配置确认购买配置确认页面，选择链路规格链路规格，并勾选数据传输（按量付费）服务条款数据传输（按量付费）服务条款。

vii. 单击立即购买并启动立即购买并启动，迁移任务正式开始。

7. 查看迁移任务进展。

全量数据迁移
请勿手动结束迁移任务，否则可能会导致数据不完整。您只需等待迁移任务完成即可，迁移任务会自动结束。

增量数据迁移
迁移任务不会自动结束，需要手动结束迁移任务。

i. 观察迁移任务的进度变更为增量迁移增量迁移，并显示为无延迟无延迟状态时，将源库停写几分钟，此时增量迁移增量迁移的状态可能会显示延迟的时间。

ii. 等待迁移任务的增量迁移增量迁移再次进入无延迟无延迟状态，手动结束迁移任务。

8. 将业务切换至目标MongoDB实例。

后续操作后续操作
根据业务需求确认是否需要释放源实例。

源实例付费类型为按量付费时，请参见释放实例或节点。

源实例付费类型为包年包月时，不支持释放。

Mongorestore是MongoDB数据库自带的恢复工具，您可以通过Mongorestore将云数据库MongoDB副本集实例的逻辑备份文件恢复至自建MongoDB数据库中。

前提条件前提条件
实例为MongoDB 4.2及以下版本的副本集实例。

为保障兼容性，自建MongoDB数据库和云数据库MongoDB副本集实例的数据库版本相同。

准备工作准备工作
下载并安装与云数据库MongoDB实例数据库版本相同的MongoDB至自建MongoDB数据库所在客户端（本地服务器或云服务器ECS实例），安装方法请参
见Install MongoDB。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 备份数据库。

i. 在目标实例页面右上方，单击备份实例备份实例。

ii. 在备份实例 备份实例 面板，选择备份方法 备份方法 为逻辑备份逻辑备份。

iii. 单击确定确定，等待实例备份完成。

6. 下载备份文件，下载方法请参见下载备份文件。

7. 将下载的备份文件复制到自建MongoDB所在客户端（即安装有Mongorestore工具的客户端）。

8. 执行如下命令，将备份文件中的数据导入至自建MongoDB数据库中。

mongorestore -h <hostname> --port <server port> -u <username> -p <password> --drop --gzip --archive=<backupfile> -vvvv --stopOnError

16.2.4. 云数据库MongoDB迁移至自建数据库16.2.4. 云数据库MongoDB迁移至自建数据库

16.2.4.1. 逻辑备份恢复至自建数据库16.2.4.1. 逻辑备份恢复至自建数据库
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说明说明

<hostname> ：自建MongoDB数据库所属的服务器地址，本机可填写127.0.0.1。

<server port>：自建MongoDB数据库的数据库端口。

<username>：登录自建MongoDB数据库的数据库用户名。

<password>：登录自建MongoDB数据库的数据库密码。

<backupfile>：下载的逻辑备份文件名。

示例：

mongorestore -h 127.0.0.1 --port 27017 -u root -p ******** --drop --gzip --archive=hins1111_data_20190710.ar -vvvv --stopOnError

您可以通过控制台下载MongoDB实例的物理备份数据。本文介绍如何将MongoDB物理备份中的数据恢复至本地自建的MongoDB数据库中。

前提条件前提条件
实例类型为副本集。

实例未开启TDE功能。

实例的存储引擎为WiredTiger或RocksDB。如果实例的存储引擎为TerarkDB ，请使用逻辑备份恢复至自建数据库。

说明说明

您可以在控制台的基本信息基本信息页面中查看实例的存储引擎。

实例的存储引擎为RocksDB时，您需要自行编译安装带有RocksDB存储引擎的MongoDB应用程序。

数据库版本要求数据库版本要求
云数据库MongoDB版实例的版本必须对应自建MongoDB数据库的版本。二者之间的对应关系如下：

MongoDB实例 自建MongoDB数据库

3.2版本 3.2或3.4版本

3.4版本 3.4版本

4.0版本 4.0版本

4.2版本 4.2版本

物理备份文件格式说明物理备份文件格式说明

物理备份文件格式 文件后缀 说明

tar格式 .tar.gz 2019年03月26日之前创建的实例，物理备份文件格式为tar。

xbstream格式 _qp.xb

2019年03月26日及之后创建的实例，物理备份文件格式为xbstream。

说明 说明 由于Windows暂未支持解压此文件所需的percona-xtrabackup工具，因此xbstream格式
仅限Linux系统中解压使用。

说明 说明 上述两种格式的文件，对应的解压操作有所不同，详情请参见步骤二：下载及解压物理备份文件。

演示环境说明演示环境说明
以下演示所用的服务器为阿里云ECS实例，镜像为Ubuntu 16.04（64位），创建方法请参见创建ECS实例。

说明说明

该服务器已安装对应版本的MongoDB，安装方法请参见MongoDB官方文档。

该服务器已对MongoDB配置环境变量，执行命令时无需再输入可执行文件的路径。

该服务器将/root/mongo/data作为MongoDB物理恢复操作的数据库所在目录。

该服务器将/root/mongo/data1和/root/mongo/data2作为副本集节点的数据库目录。

在该服务器中执行本文中提供的多行命令时，最后一行命令需要手动按回车键执行。

步骤一：配置环境变量步骤一：配置环境变量
对自建库环境中的MongoDB配置环境变量，避免执行命令时繁琐的路径输入步骤。在执行此步骤前，请确认您已安装MongoDB。

说明 说明 如您已对MongoDB配置过环境变量，请跳过这一步进入步骤二：下载及解压物理备份文件。

16.2.4.2. 将MongoDB物理备份文件恢复至自建数据库16.2.4.2. 将MongoDB物理备份文件恢复至自建数据库
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1. 执行如下命令打开Linux系统的  profile 环境变量文件。

vi /etc/profile

2. 键盘输入  i 进入编辑模式，在最后一行输入如下格式的内容：

export PATH=$PATH:/<MongoDB服务端路径>/bin

示例：

说明 说明 本示例中，MongoDB服务端的路径为/root/mongo/bin，请根据您的实际情况配置路径。

3. 按Esc键退出编辑模式，键盘输入  :wq 保存并退出。

4. 执行如下命令使新更改的环境变量文件生效：

source /etc/profile

步骤二：下载及解压物理备份文件步骤二：下载及解压物理备份文件
1. 下载MongoDB物理备份文件，您可以通过如下命令进行下载。

wget -c '<数据备份⽂件外⽹下载地址>' -O <⾃定义⽂件名>.<后缀>

说明 说明 请根据下载文件的类型，确保文件后缀名为  .tar.gz 或  _qp.xb 。

2. 执行如下命令在/root/mongo/中新建一个  data 目录，并将下载的MongoDB物理备份文件移动到/root/mongo/data/目录中。

mkdir -p /root/mongo/data && mv <物理备份⽂件名.后缀> /root/mongo/data

3. 对物理备份文件执行解压操作。

当下载的物理备份文件后缀为.tar.gz时，例如文件名为hins20190412.tar.gz时，请使用下述方法解压。

cd /root/mongo/data/ && tar xzvf hins20190412.tar.gz 

解压结果

当下载的物理备份文件后缀为_qp.xb时，例如文件名为hins20190412_qp.xb，请使用下述方法解压。

a. 安装percona-xtrabackup工具和qpress软件包。详情请参见PERCONA XtraBackup官网上的安装步骤。

b. 解压物理备份文件，例如数据库备份文件名为hins20190412_qp.xb。

cd /root/mongo/data/
cat hins20190412_qp.xb | xbstream -x -v
innobackupex --decompress --remove-original /root/mongo/data

解压结果
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步骤三：以单节点模式恢复MongoDB物理备份的数据步骤三：以单节点模式恢复MongoDB物理备份的数据
1. 执行如下命令在/root/mongo文件夹中新建配置文件mongod.conf。

touch /root/mongo/mongod.conf

2. 在命令行中输入  vi /root/mongo/mongod.conf 打开mongod.conf文件，键盘输入  i 开启编辑模式。
根据云数据库MongoDB版的存储引擎选择启动的配置模板，您可以将其复制到mongod.conf文件中。

说明 说明 配置文件设置了启动模式为单节点模式并开启认证功能。

WiredTiger存储引擎

systemLog:
    destination: file
    path: /root/mongo/mongod.log
    logAppend: true
security:
    authorization: enabled
storage:
    dbPath: /root/mongo/data
    directoryPerDB: true
net:
    port: 27017
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod.pid

说明 说明 云数据库MongoDB默认使用的是WiredTiger存储引擎，并且开启了directoryPerDB选项，因此配置中指定了这个选项。

RocksDB存储引擎

systemLog:
    destination: file
    path: /root/mongo/logs/mongod.log
    logAppend: true
security:
    authorization: enabled​
storage:
    dbPath: /root/mongo/data
        engine: rocksdb
net:
    port: 27017
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod.pid

3. 按Esc键退出编辑模式，键盘输入  :wq 保存并退出。

4. 指定新建的配置文件mongod.conf来启动MongoDB。

mongod -f /root/mongo/mongod.conf

启动成功示例

5. 等待启动完成后，执行如下命令登录MongoDB数据库，进入Mongo Shell。

mongo --host 127.0.0.1 -u <username> -p <password> --authenticationDatabase admin

说明：

<username>：该MongoDB实例的数据库账号，默认为root。

<password>：该数据库账号对应的密码。

说明 说明 如果您的密码中包含特殊字符，则需要使用英文单引号（'）包裹密码，如：'test123!@#'。否则可能会登录失败。

登录MongoDB成功示例

云数据库 MongoDB 版 用户指南··数据迁移和同步

> 文档版本：20220711 201



6. 在Mongo Shell中，执行  show dbs 查询当前本地MongoDB中所有的数据库，以验证是否恢复成功。

7. 至此恢复工作已成功完成，您可以在Mongo Shell中执行  exit 命令退出Mongo Shell。

步骤四：副本集模式启动MongoDB数据库步骤四：副本集模式启动MongoDB数据库
云数据库MongoDB的物理备份默认带有原实例的副本集配置。启动时需以单节点模式启动，否则可能无法访问。

如需以副本集模式启动，需要先以单节点模式恢复MongoDB数据，再按照以下步骤执行：

1. 在命令行中通过服务器的Mongo Shell使用root用户登录MongoDB数据库。

mongo --host 127.0.0.1 -u root -p <root⽤⼾密码> --authenticationDatabase admin

说明 说明 如果您的密码中包含特殊字符，则需要使用英文单引号（'）包裹密码，如：'test123!@#'。否则可能会登录失败。

2. 登录成功后，执行下方代码框中的命令完成如下动作：

i. 在admin库中创建一个临时用户，赋予该用户临时的local库读写权限。

ii. 切换至临时用户移除local库中原有副本集配置。

iii. 切换回root用户删除临时用户和临时权限。

说明 说明 请将下列代码中的  <root⽤⼾密码> 部分替换成您root账户的密码后再执行。
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use admin
db.runCommand({
    createRole: "tmprole",
    roles: [
        {
            role: "root",
            db: "admin"
        }
    ],
    privileges: [
        {
            resource: {
                db: 'local',
                collection: 'system.replset'
            },
            actions: [
                'remove'
            ]
        }
    ]
})
db.runCommand({
    createUser: "tmpuser",
    pwd: "tmppwd",
    roles: [
        'tmprole'
    ]
})
db.auth('tmpuser','tmppwd')
use local
db.system.replset.remove({})
use admin
db.auth('root','<root⽤⼾密码>')
db.dropRole('tmprole')
db.dropUser('tmpuser')

执行结果示例

说明 说明 对于local库的  system.replset 集合，root用户只有只读权限，且由于root用户无法更改自身的权限，因此只能通过其他用户进行删除。

3. 执行如下命令关闭MongoDB服务并退出Mongo Shell。

use admin
db.shutdownServer()
exit

执行结果示例

云数据库 MongoDB 版 用户指南··数据迁移和同步

> 文档版本：20220711 203



4. 创建副本集认证文件。
如需以副本集模式启动MongoDB，您需要创建一个key文件作为每个副本集节点之间的认证文件。

i. 执行如下命令在mongo目录下创建keyFile文件夹作为认证文件的目录，并在该目录中创建一个key文件。

mkdir -p /root/mongo/keyFile && touch /root/mongo/keyFile/mongodb.key

ii. 执行  vi /root/mongo/keyFile/mongodb.key 打开mongodb.key文件，按键盘上的  i 进入编辑模式，输入加密内容。例如：

MongoDB Encrypting File

说明 说明 加密内容有如下几个限制

长度必须在6~1024个字符之间。

只能包含base64编码中的字符。

不能包含等号（=）。

iii. 按Esc键退出编辑模式，输入  :wq 保存并退出文件。

iv. 在命令行中执行如下命令将认证文件的权限修改为  400 ，保证该文件内容仅对该文件所有者可见。

sudo chmod 400 /root/mongo/keyFile/mongodb.key

说明 说明 此认证文件将应用于所有副本集节点。

5. 通过下列步骤为副本集准备两个空的节点。

i. 执行如下命令复制两份mongod.conf文件分别作为另外两个节点的启动配置文件。

cp /root/mongo/mongod.conf /root/mongo/mongod1.conf && cp /root/mongo/mongod.conf /root/mongo/mongod2.conf

ii. 执行如下命令分别为另外两个节点创建数据目录。

mkdir -p /root/mongo/data1 && mkdir -p /root/mongo/data2

6. 分别通过下列指示修改各节点的配置文件：

执行  vi /root/mongo/mongod.conf 打开节点1的配置文件，并按照如下内容修改完成后保存退出。

systemLog:
    destination: file
    path: /root/mongo/mongod.log
    logAppend: true
security:
    authorization: enabled
    keyFile: /root/mongo/keyFile/mongodb.key
storage:
    dbPath: /root/mongo/data
    directoryPerDB: true
net:
    bindIp: 127.0.0.1
    port: 27017
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod.pid
replication:
    replSetName: "rs0"

执行  vi /root/mongo/mongod1.conf 打开节点2的配置文件，并按照如下内容修改完成后保存退出。
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systemLog:
    destination: file
    path: /root/mongo/mongod1.log
    logAppend: true
security:
    authorization: enabled
    keyFile: /root/mongo/keyFile/mongodb.key
storage:
    dbPath: /root/mongo/data1
    directoryPerDB: true
net:
    bindIp: 127.0.0.1
    port: 27018
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod1.pid
replication:
    replSetName: "rs0"

执行  vi /root/mongo/mongod2.conf 打开节点3的配置文件，并按照如下内容修改完成后保存退出。

systemLog:
    destination: file
    path: /root/mongo/mongod2.log
    logAppend: true
security:
    authorization: enabled
    keyFile: /root/mongo/keyFile/mongodb.key
storage:
    dbPath: /root/mongo/data2
    directoryPerDB: true
net:
    bindIp: 127.0.0.1
    port: 27019
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod2.pid
replication:
    replSetName: "rs0"

说明 说明 各重要参数说明如下：

systemLog.path下的path：当前节点的MongoDB日志文件路径，

dbpath：当前节点的MongoDB数据文件路径。

pidFilePath：当前节点的MongoDB的PID文件（记录进程ID的文件）路径。

keyFile：副本集认证文件路径，所有节点必须使用同一个认证文件。

bindIp：当前节点的IP地址。如果是在同一台服务器上部署副本集，所有节点可采用相同的IP地址。

port：当前节点的端口号。如果是在同一台服务器上部署副本集，所有节点应采用不同的端口号。

replication：副本集配置。

replSetName：设置副本集的名称。

7. 执行如下命令启动3个节点。

mongod -f /root/mongo/mongod.conf && mongod -f /root/mongo/mongod1.conf && mongod -f /root/mongo/mongod2.conf

8. 等待启动完成后，使用root账号登录MongoDB数据库。

mongo --host 127.0.0.1 -u root -p <root账号的密码> --authenticationDatabase admin

说明 说明 如果您的密码中包含特殊字符，则需要使用英文单引号（'）包裹密码，如：'test123!@#'。否则可能会登录失败。

9. 在Mongo Shell中通过如下命令将上述步骤中创建的副本集成员节点加入副本集并初始化。
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rs.initiate( {
   _id : "rs0",
   version : 1,
   members: [
      { _id: 0, host: "127.0.0.1:27017" , priority : 1},
      { _id: 1, host: "127.0.0.1:27018" , priority : 0},
      { _id: 2, host: "127.0.0.1:27019" , priority : 0}
   ]
})

初始化成功示例

说明 说明 此步骤使用  rs.initiate() 命令进行操作，详细命令用法请参见MongoDB官方文档rs.init iate()命令介绍。

执行成功后，新加入的两个节点将会与主节点进行数据同步，注意此过程的耗时根据备份文件的大小会有较大差异。等待数据同步完成后，副本集模式启动
完成。

10. 通过如下步骤验证是否启动成功。

i. 执行  exit 退出Mongo Shell。

ii. 执行如下命令重新登录MongoDB数据库。

mongo -u <username> -p <password> --authenticationDatabase admin

说明：

<username>：该MongoDB实例的数据库账号，默认为root。

<password>：该数据库账号对应的密码。

说明 说明 如果您的密码中包含特殊字符，则需要使用英文单引号（'）包裹密码，如：'test123!@#'。否则可能会登录失败。

iii. 观察Mongo Shell命令行左侧，显示  <副本集名称>:PRIMARY> 即代表副本集模式启动成功。

副本集模式启动成功示例

常见问题常见问题
Q：为什么我使用指定的  mongod.conf 配置文件启动自建数据库报错？

您可能在指定  mongod.conf 配置文件之前已经启动过一次数据库，导致data目录下自动生成了  storage.bson 文件。只需要移走这个文件并重新指定  mo
ngod.conf 配置文件启动数据库即可。

当前系统中可能已经有正在执行中的mongod进程，您可以通过  ps -e | grep mongod 命令查询到mongod的进程ID，并通过  kill <进程ID> 命令关闭
mongod进程并重新指定  mongod.conf 配置文件启动数据库即可。

您可能没有在  mongod.conf 配置文件中指定正确的systemLog.path日志路径。请确保指定的路径存在并且必须指定日志文件的名称。如：  path: /<⽇志⽂
件路径>/<⽇志⽂件名称>.log 。

Q：为什么我使用指定的  mongod.conf 配置文件启动副本集模式报错？

您可能没有将指定的  keyFile 认证文件的权限修改为  600 。请在命令行中通过  sudo chmod 600 <keyFile⽂件路径> 修改权限后重新尝试即可。

Q：为什么通过副本集模式启动MongoDB数据库后系统变得很卡？

因为启动完成后系统会自动开始同步Primary节点的数据到其他节点，等待数据同步完成即可。

16.3. 数据同步16.3. 数据同步
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数据传输服务DTS（Data Transmission Service）支持（副本集架构）同步至（副本集架构或分片集群架构）。MongoDB数据库MongoDB数据库

支持的源和目标数据库支持的源和目标数据库
MongoDB版（副本集架构）同步至MongoDB版（副本集架构、分片集群架构），支持以下源或目标数据库。本文以云数据库MongoDB版（副本集架构）、云数
据库MongoDB版（副本集架构、分片集群架构）为目标数据库介绍配置流程，其他数据源配置流程与本案例类似。

源数据库 目标数据库

云数据库MongoDB版（副本集架构） 云数据库MongoDB版（副本集架构、分片集群架构）

ECS上的自建MongoDB数据库（副本集架构） ECS上的自建MongoDB数据库（副本集架构、分片集群架构）

通过专线、VPN网关或智能网关接入的自建MongoDB数据库（副本集架构）
通过专线、VPN网关或智能网关接入的自建MongoDB数据库（副本集架构、分片集群
架构）

前提条件前提条件
已创建源云数据库MongoDB版（副本集架构）和目标云数据库MongoDB版（副本集架构或分片集群架构）。创建方式，请参见创建副本集实例和创建分片集
群实例。

说明 说明 支持的版本，请参见同步方案概览。

目标云数据库MongoDB版的存储空间须大于源云数据库MongoDB版占用的存储空间。

如目标云数据库MongoDB版为分片集群架构，您需要根据业务需要，在目标云数据库MongoDB版中创建需要分片的数据库和集合，并配置数据分片。配置方
式，请参见设置数据分片以充分利用Shard性能。

说明说明

配置数据分片可避免数据被同步至同一Shard，导致无法发挥集群性能。

Shard节点的账户密码和连接地址，且账号密码需保持一致。设置方法，请参见创建Shard节点连接地址。

注意事项注意事项

类型 说明

源库限制

带宽要求：源库所属的服务器需具备足够出口带宽，否则将影响数据同步速率。

待同步的集合需具备主键或唯一约束，且字段具有唯一性，否则可能会导致目标数据库中出现重复数据。

如同步对象为集合级别，且需进行编辑（如集合的名称映射），则单次同步任务仅支持同步至多1000张集合。当超出数量限制，任务提交
后会显示请求报错，此时建议您拆分待同步的集合，分批配置多个任务，或者配置整库的同步任务。

Oplog日志：

需开启。

如为增量同步任务，DTS要求源数据库的Oplog日志保存24小时以上，如为全量同步和增量同步任务，DTS要求源数据库的Oplog日志
至少保留7天以上（您可在全量同步完成后将Oplog日志保存时间设置为24小时以上），否则DTS可能因无法获取Oplog日志而导致任务
失败，极端情况下甚至可能会导致数据不一致或丢失。由于您所设置的Oplog日志保存时间低于DTS要求的时间进而导致的问题，不在
DTS的SLA保障范围内。

其他限制

建议源和目标库的MongoDB的数据库版本保持一致，或者从低版本同步到高版本以保障兼容性。如为高版本同步至低版本，可能存在数据
库兼容性问题。

不支持同步admin和local库中的数据。

不保留事务信息，即源库中的事务同步到目标库时会转变为单条的记录。

执行数据同步前需评估源库和目标库的性能，同时建议业务低峰期执行数据同步。否则全量数据初始化时将占用源库和目标库一定的读写
资源，可能会导致数据库的负载上升。

全量初始化会并发执行INSERT操作，导致目标数据库的集合产生碎片，因此全量初始化完成后目标实例的集合空间比源实例的集合空间
大。

在DTS同步期间，不允许有除DTS外的数据写入目标库，否则会导致源库与目标库数据不一致。例如，有除DTS外的数据写入目标库时，使
用DMS执行在线DDL变更，可能引起目标库数据丢失。

特殊情况

当源库为自建MongoDB时：

在同步时，如果源库进行主备切换，将会导致同步任务失败。

由于DTS的延迟时间是根据同步到目标库最后一条数据的时间戳和当前时间戳对比得出，源库长时间未执行更新操作可能导致延迟信息不准
确。如果任务显示的延迟时间过大，您可以在源库执行一个更新操作来更新延迟信息。

说明 说明 如果同步对象选择为整库，您还可以创建心跳，心跳每秒定期更新或者写入数据。

支持的同步架构支持的同步架构
一对一单向同步

16.3.1. 云数据库MongoDB版（副本集架构）同步至云数据库MongoDB版（副本16.3.1. 云数据库MongoDB版（副本集架构）同步至云数据库MongoDB版（副本
集架构或分片集群架构）集架构或分片集群架构）
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一对多单向同步

多对一单向同步

级联单向同步

关于各类同步架构的介绍及注意事项，请参见数据同步拓扑介绍。

任务步骤说明任务步骤说明

同步类型 说明

库表结构同步 将源云数据库MongoDB版中同步对象的结构同步到目标云数据库MongoDB版中。

全量同步

将源云数据库MongoDB版同步对象的存量数据全部同步到目标云数据库MongoDB版中。

说明 说明 支持全量同步DATABASE、COLLECTION、INDEX。

增量同步

在全量同步的基础上，将源云数据库MongoDB版的增量更新同步到目标云数据库MongoDB版中。

说明 说明 支持同步的增量更新如下：

CREATE DATABASE、COLLECTION、INDEX

DROP DATABASE、COLLECTION、INDEX

RENAME COLLECTION

操作步骤操作步骤
1. 登录新版DTS同步任务的列表页面。

说明 说明 您也可以登录DMS数据管理服务。在顶部菜单栏中，选择集成与开发（DT S）集成与开发（DT S），在左侧导航栏选择数据传输（DT S）数据传输（DT S） >  > 数据同步数据同步。

2. 在页面左上角，选择同步实例所属地域。

3. 单击创建任务创建任务，配置源库及目标库信息。

警告 警告 选择源和目标实例后，建议您仔细阅读页面上方显示的使用限制使用限制，以成功创建并执行同步任务。
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类别 配置 说明

无 任务名称任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。

源库信息源库信息

数据库类型数据库类型 选择MongoDBMongoDB。

接入方式接入方式 选择阿里云实例阿里云实例 。

实例地区实例地区 选择源云数据库MongoDB版所属地域。

实例ID实例ID 选择源云数据库MongoDB版实例ID。

数据库名称数据库名称

填入admin。

说明 说明 鉴权数据库名，即数据库账号所属的数据库。

数据库账号数据库账号 填入源云数据库MongoDB版的数据库账号，需具备待同步库、admin库和local库的read权限。

数据库密码数据库密码 填入该数据库账号对应的密码。

目标库信息目标库信息

数据库类型数据库类型 选择MongoDBMongoDB。

接入方式接入方式 选择阿里云实例阿里云实例 。

实例地区实例地区 选择目标云数据库MongoDB版所属地域。

实例ID实例ID 选择目标云数据库MongoDB版实例ID。

数据库名称数据库名称

填入admin。

说明 说明 填入鉴权数据库名，即数据库账号所属的数据库。
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数据库账号数据库账号
填入源云数据库MongoDB版的数据库账号，需具备dbAdminAnyDatabase权限、目标库的readWrite权限和local库
的read权限。

数据库密码数据库密码 填入该数据库账号对应的密码。

类别 配置 说明

4. 配置完成后，单击页面下方的测试连接以进行下一步测试连接以进行下一步。

说明说明

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS服务
的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段。

DTS任务完成或释放后，建议您手动删除添加的DTS服务器IP地址段。

5. 配置任务对象及高级配置。

基础配置基础配置

配置 说明

任务步骤任务步骤

固定选中增量同步增量同步 。默认情况下，您还需要同时选中库表结构同步库表结构同步 和全量同步全量同步 。预检查完成后，DTS会将源实例中待同步对象的全量数据在目标集
群中初始化，作为后续增量同步数据的基线数据。

说明 说明 更多任务步骤的说明，请参见任务步骤说明。

目标已存在表目标已存在表
的处理模式的处理模式

预检查并报错拦截预检查并报错拦截 ：检查目标数据库中是否有同名的集合。如果目标数据库中没有同名的集合，则通过该检查项目；如果目标数据库中有同名的
集合，则在预检查阶段提示错误，数据同步任务不会被启动。

说明 说明 如果目标库中同名的集合不方便删除或重命名，您可以更改该集合在目标库中的名称，详情请参见设置同步对象在目标实例中的
名称。

忽略报错并继续执行忽略报错并继续执行 ：跳过目标数据库中是否有同名集合的检查项。

警告 警告 选择为忽略报错并继续执行忽略报错并继续执行 ，可能导致数据不一致，给业务带来风险，例如：

在目标库遇到与源库主键的值相同的记录，则会保留目标库中的该条记录，即源库中的该条记录不会同步至目标库中。

可能会导致无法初始化数据、只能同步部分的数据或同步失败。

同步对象同步对象

在源库对象源库对象 框中单击待同步对象，然后单击 将其移动至已选择对象已选择对象 框。

说明 说明 同步对象的选择粒度为DATABASE、COLLECTION。
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映射名称更改映射名称更改
如需更改单个同步对象在目标实例中的名称，请右击已选择对象已选择对象 中的同步对象，设置方式，请参见库表列名单个映射。

如需批量更改同步对象在目标实例中的名称，请单击已选择对象已选择对象 方框右上方的批量编辑批量编辑 ，设置方式，请参见库表列名批量映射。

过滤待同步数过滤待同步数
据据

支持设置WHERE条件过滤数据，请参见通过SQL条件过滤任务数据。

同步的SQL操同步的SQL操
作作

请右击已选择对象已选择对象 中的同步对象，在弹跳框中选择所需同步的SQL操作，支持的操作，请参见

配置 说明

高级配置高级配置

配置 说明

设置告警设置告警

是否设置告警，当同步失败或延迟超过阈值后，将通知告警联系人。

不设置不设置 ：不设置告警。

设置设置 ：设置告警，您还需要设置告警阈值和告警联系人。

目标库对象名目标库对象名
称大小写策略称大小写策略

您可以配置目标实例中迁移对象的库名、集合名的英文大小写策略。默认情况下选择DT S默认策略DT S默认策略 ，您也可以选择与源库、目标库默认策略保持一
致。更多信息，请参见目标库对象名称大小写策略。

源库、目标库源库、目标库
无法连接后的无法连接后的
重试时间重试时间

在同步任务连接失败时，DTS会立即进行持续的重试连接，默认持续重试时间为120分钟，您也可以在取值范围（10~1440分钟）内自定义重试时
间，建议设置30分钟以上。如果DTS在设置的重试时间内重新连接上源库、目标库，同步任务将自动恢复。否则，同步任务将失败。

说明说明

针对同源或者同目标的多个DTS实例，如DTS实例A和DTS实例B，设置网络重试时间时A设置30分钟，B设置60分钟，则重试时间以低的
30分钟为准。

由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实例释放后尽快释放DTS实
例。

6. 上述配置完成后，单击页面下方的下一步保存任务并预检查下一步保存任务并预检查。

说明说明

在同步作业正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动同步作业。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

7. 预检查通过率预检查通过率显示为100%100%时，单击下一步购买下一步购买。

8. 在购买购买页面，选择数据同步实例的计费方式、链路规格，详细说明请参见下表。

类别 参数 说明

计费方式
预付费（包年包月）：在新建实例时支付费用。适合长期需求，价格比按量付费更实惠，且购买时长越长，
折扣越多。

后付费（按量付费）：按小时扣费。适合短期需求，用完可立即释放实例，节省费用。
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信息配置信息配置

链路规格
DTS为您提供了不同性能的同步规格，同步链路规格的不同会影响同步速率，您可以根据业务场景进行选择，
详情请参见数据同步链路规格说明。

订购时长

在预付费模式下，选择包年包月实例的时长和数量，包月可选择1~9个月，包年可选择1~3年。

说明 说明 该选项仅在付费类型为预付费预付费 时出现。

类别 参数 说明

9. 配置完成后，阅读并勾选《数据传输（按量付费）服务条款》《数据传输（按量付费）服务条款》。

10. 单击购买并启动购买并启动，同步任务正式开始，您可在数据同步界面查看具体任务进度。

数据传输服务DTS（Data Transmission Service）支持云数据库MongoDB版（分片集群架构）间的双向同步，适用于异地多活（单元化）、数据异地容灾等多种
应用场景。本文介绍双向数据同步的配置步骤。

前提条件前提条件
已创建源和目标云数据库MongoDB版分片集群实例，创建方式，请参见创建分片集群实例。

说明 说明 支持的版本，请参见同步方案概览。

目标云数据库MongoDB版实例的存储空间须大于源云数据库MongoDB版实例占用的存储空间。

您需要将Shard和ConfigServer节点的参数replication.oplogGlobalIdEnabled设置为true，设置方式，请参见设置数据库参数。

源和目标云数据库MongoDB版为分片集群架构，您需要根据业务需求，在源和目标云数据库MongoDB版实例中创建需要分片的数据库和集合，并配置数据分
片。具体操作，请参见设置数据分片以充分利用Shard性能。

说明说明

配置数据分片可避免数据被同步至同一Shard，导致无法发挥集群性能。

Shard节点的账户密码和连接地址，且各shard的账号和密码需统一。设置方法，请参见创建Shard节点连接地址。

本配置场景以先配置后购买DTS任务为例，无需填写源云数据库MongoDB版（分片集群架构）下的Shard数量。
如您先购买后配置DTS任务，则需要在购买DTS任务时填写其正确的Shard数量。

注意事项注意事项

类型 说明

源和目标库的限制

带宽要求：源库所属的服务器需具备足够出口带宽，否则将影响数据同步速率。

待同步的集合需具备主键或唯一约束，且字段具有唯一性，否则可能会导致目标数据库中出现重复数据。

如同步对象为集合级别，且需进行编辑（如集合的名称映射），则单次同步任务仅支持同步至多1000张集合。当超出数量限制，任务提交
后会显示请求报错，此时建议您拆分待同步的集合，分批配置多个任务，或者配置整库的同步任务。

Oplog日志：

需开启。

如为增量同步任务，DTS要求源数据库的Oplog日志保存24小时以上，如为全量同步和增量同步任务，DTS要求源数据库的Oplog日志
至少保留7天以上（您可在全量同步完成后将Oplog日志保存时间设置为24小时以上），否则DTS可能因无法获取Oplog日志而导致任务
失败，极端情况下甚至可能会导致数据不一致或丢失。由于您所设置的Oplog日志保存时间低于DTS要求的时间进而导致的问题，不在
DTS的SLA保障范围内。

MongoDB分片集群为源的单向同步不支持源端做分片的扩缩容，双向同步源和目标都不支持分片数量的扩缩容，否则会导致DTS任务失
败。

其他限制

建议源和目标库的MongoDB的数据库版本保持一致，或者从低版本同步到高版本以保障兼容性。如为高版本同步至低版本，可能存在数据
库兼容性问题。

如双向同步任务的源实例或目标实例位于海外地域，则仅支持同地域的双向同步，不支持跨地域的双向同步。例如，支持日本地域间的双
向同步，不支持日本地域与法兰克福地域间的双向同步。

不支持同步admin和local库中的数据。

不保留事务信息，即源库中的事务同步到目标库时会转变为单条的记录。

执行数据同步前需评估源库和目标库的性能，同时建议业务低峰期执行数据同步。否则全量数据初始化时将占用源库和目标库一定的读写
资源，可能会导致数据库的负载上升。

全量初始化会并发执行INSERT操作，导致目标数据库的集合产生碎片，因此全量初始化完成后目标实例的集合空间比源实例的集合空间
大。

在DTS同步期间，不允许有除DTS外的数据写入目标库，否则会导致源库与目标库数据不一致。例如，有除DTS外的数据写入目标库时，使
用DMS执行在线DDL变更，可能引起目标库数据丢失。

若DTS正向和反向同步任务均同步了某个表，且正向同步任务同步了该表的全量和增量数据，则反向同步任务只同步该表的增量数据。

支持的双向同步架构支持的双向同步架构
目前DTS仅支持两个云数据库MongoDB版实例（分片集群架构）之间的双向同步，暂不支持多个云数据库MongoDB版实例之间的双向同步。

支持的冲突检测支持的冲突检测

16.3.2. 云数据库MongoDB版（分片集群架构）间的双向同步16.3.2. 云数据库MongoDB版（分片集群架构）间的双向同步
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为保障同步数据的一致性，您需要确保同一个主键、业务主键或唯一键的记录只在双向同步的一个节点进行更新。如果同时更新则会按照您在数据同步作业中配
置的冲突修复策略进行响应。

DTS通过冲突检测和修复最大程度地维护双向同步实例的稳定性。目前DTS支持进行检测的冲突类型包括：

INSERT导致的唯一性冲突
同步INSERT语句时违背了唯一性约束，例如双向同步的两个节点同时或者在极为接近的时间INSERT某个主键值相同的记录，那么同步到对端时，会因为已经
存在相同主键值的记录，导致Insert同步失败。

UPDATE更新的记录不完全匹配

UPDATE要更新的记录在同步目标实例中不存在时，DTS会自动转化为INSERT，此时可能会出现唯一键的唯一性冲突。

UPDATE要更新的记录出现主键或唯一键冲突。

DELETE对应的记录不存在
DELETE要删除的记录在同步的目标实例中不存在。出现这种冲突时，不论配置何种冲突修复策略，DTS都会自动忽略DELETE操作。

注意注意

由于数据同步两端的系统时间可能存在差异、同步存在延时等多种因素，DTS无法完全保证冲突检测机制能够完全防止数据的冲突。在使用双向同步
时，您需要在业务层面配合进行相应的改造，保证同一个主键、业务主键或唯一键的记录只在双向同步的某个节点进行更新。

对于上述数据同步的冲突，DTS提供了修复策略，您可以在配置双向同步时选择。

任务步骤说明任务步骤说明

同步类型 说明

库表结构同步 将源云数据库MongoDB版中同步对象的结构同步到目标云数据库MongoDB版中。

全量同步

将源云数据库MongoDB版同步对象的存量数据全部同步到目标云数据库MongoDB版中。

说明 说明 支持全量同步DATABASE、COLLECTION、INDEX。

增量同步

在全量同步的基础上，将源云数据库MongoDB版的增量更新同步到目标云数据库MongoDB版中。

说明 说明 支持同步的增量更新如下：

CREATE COLLECTION、INDEX

DROP COLLECTION、INDEX

RENAME COLLECTION

操作步骤操作步骤

注意 注意 本配置场景以先配置后购买DTS任务为例，无需填写源云数据库MongoDB版（分片集群架构）下的Shard数量。
如您先购买后配置DTS任务，则需要在购买DTS任务时填写其正确的Shard数量。

1. 登录新版DTS同步任务的列表页面。

说明 说明 您也可以登录DMS数据管理服务。在顶部菜单栏中，选择集成与开发（DT S）集成与开发（DT S），在左侧导航栏选择数据传输（DT S）数据传输（DT S） >  > 数据同步数据同步。

2. 在页面左上角，选择同步实例所属地域。

3. 在页面左上方选择同步的目标实例所属地域。

4. 单击创建任务创建任务，配置源库及目标库信息。

警告 警告 选择源和目标实例后，建议您仔细阅读页面上方显示的使用限制使用限制，以成功创建并执行同步任务。
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类别 配置 说明

无 任务名称任务名称 DTS会自动生成一个任务名称，建议配置具有业务意义的名称（无唯一性要求），便于后续识别。

源库信息源库信息

数据库类型数据库类型 选择MongoDBMongoDB。

接入方式接入方式 选择阿里云实例阿里云实例 。

实例地区实例地区 选择源云数据库MongoDB版所属地域。

架构类型架构类型 选择分片集群架构分片集群架构 。

实例ID实例ID 选择源云数据库MongoDB版实例ID。

数据库名称数据库名称 填入源云数据库MongoDB版实例中同步对象所属数据库的名称。

数据库账号数据库账号 填入源云数据库MongoDB版的数据库账号，需具备待同步库、admin库和local库的read权限。

数据库密码数据库密码 填入该数据库账号对应的密码。

shard账号shard账号 填入源云数据库MongoDB版的数据库shard账号，申请shard账号的具体操作请参见申请Shard节点。

shard密码shard密码 填入源云数据库MongoDB版的数据库shard密码。

目标库信息目标库信息

数据库类型数据库类型 选择MongoDBMongoDB。

接入方式接入方式 选择阿里云实例阿里云实例 。

实例地区实例地区 选择目标云数据库MongoDB版所属地域。

架构类型架构类型 选择分片集群架构分片集群架构 。

实例ID实例ID 选择目标云数据库MongoDB版实例ID。

数据库名称数据库名称 填入目标云数据库MongoDB版实例中同步对象所属数据库的名称。
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数据库账号数据库账号
填入目标云数据库MongoDB版的数据库账号，需具备dbAdminAnyDatabase权限、目标库的readWrite权限和local
库的read权限。

数据库密码数据库密码 填入该数据库账号对应的密码。

shard账号shard账号 填入目标云数据库MongoDB版的数据库shard账号。

shard密码shard密码 填入目标云数据库MongoDB版的数据库shard密码。

类别 配置 说明

5. 配置完成后，单击页面下方的测试连接以进行下一步测试连接以进行下一步。

说明说明

如果源或目标数据库是阿里云数据库实例（例如RDS MySQL、云数据库MongoDB版等）或ECS上的自建数据库，DTS会自动将对应地区DTS服务
的IP地址添加到阿里云数据库实例的白名单或ECS的安全规则中，您无需手动添加，请参见DTS服务器的IP地址段。

DTS任务完成或释放后，建议您手动删除添加的DTS服务器IP地址段。

6. 配置任务对象及高级配置。

基础配置基础配置

配置 说明

任务步骤任务步骤
固定选中增量同步增量同步 。默认情况下，您还需要同时选中库表结构同步库表结构同步 和全量同步全量同步 。预检查完成后，DTS会将源实例中待同步对象的全量数据在目标集
群中初始化，作为后续增量同步数据的基线数据。
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目标已存在表目标已存在表
的处理模式的处理模式

预检查并报错拦截预检查并报错拦截 ：检查目标数据库中是否有同名的表。如果目标数据库中没有同名的表，则通过该检查项目；如果目标数据库中有同名的表，
则在预检查阶段提示错误，数据同步任务不会被启动。

说明 说明 如果目标库中同名的表不方便删除或重命名，您可以更改该表在目标库中的名称，请参见库表列名映射。

忽略报错并继续执行忽略报错并继续执行 ：跳过目标数据库中是否有同名表的检查项。

警告 警告 选择为忽略报错并继续执行忽略报错并继续执行 ，可能导致数据不一致，给业务带来风险，例如：

表结构一致的情况下，如在目标库遇到与源库主键的值相同的记录：

全量期间，DTS会保留目标集群中的该条记录，即源库中的该条记录不会同步至目标数据库中。

增量期间，DTS不会保留目标集群中的该条记录，即源库中的该条记录会覆盖至目标数据库中。

表结构不一致的情况下，可能会导致无法初始化数据、只能同步部分列的数据或同步失败。

同步拓扑同步拓扑 请选择双向同步双向同步 。

是否过滤DDL是否过滤DDL

选择为是：不同步DDL操作。

选择为否：同步DDL操作。

说明 说明 DDL语法同步方向限制 。为保障双向同步链路的稳定性，只支持正向同步任务同步DDL，不支持反向同步任务同步DDL。

冲突修复策略冲突修复策略

如遇到以上支持的冲突检测，根据业务需要，选择合适的冲突修复策略。

T askFailedT askFailed（遇到冲突，任务报错退出）
当数据同步遇到冲突时，同步任务直接报错并退出，同步任务进入失败状态，需要您介入修复任务。

IgnoreIgnore（遇到冲突，直接使用目标实例中的冲突记录）
当数据同步遇到冲突时，直接跳过当前同步语句，继续往下执行，选择使用目标库中的冲突记录。

Overwrit eOverwrit e（遇到冲突，直接覆盖目标实例中的冲突记录）
当数据同步遇到冲突时，直接覆盖目标库中的冲突记录。

说明 说明 本场景仅支持IgnoreIgnore。

同步对象同步对象

在源库对象源库对象 框中单击待同步对象，然后单击 将其移动至已选择对象已选择对象 框。

说明 说明 同步对象的选择粒度为DATABASE、COLLECTION。

映射名称更改映射名称更改
如需更改单个同步对象在目标实例中的名称，请右击已选择对象已选择对象 中的同步对象，设置方式，请参见库表列名单个映射。

如需批量更改同步对象在目标实例中的名称，请单击已选择对象已选择对象 方框右上方的批量编辑批量编辑 ，设置方式，请参见库表列名批量映射。

过滤待同步数过滤待同步数
据据

支持设置WHERE条件过滤数据，请参见通过SQL条件过滤任务数据。

配置 说明

高级配置高级配置

配置 说明

目标库对象名目标库对象名
称大小写策略称大小写策略

您可以配置目标实例中迁移对象的库名、集合名的英文大小写策略。默认情况下选择DT S默认策略DT S默认策略 ，您也可以选择与源库、目标库默认策略保持一
致。更多信息，请参见目标库对象名称大小写策略。
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源库、目标库源库、目标库
无法连接后的无法连接后的
重试时间重试时间

在同步任务连接失败时，DTS会立即进行持续的重试连接，默认持续重试时间为120分钟，您也可以在取值范围（10~1440分钟）内自定义重试时
间，建议设置30分钟以上。如果DTS在设置的重试时间内重新连接上源库、目标库，同步任务将自动恢复。否则，同步任务将失败。

说明说明

针对同源或者同目标的多个DTS实例，如DTS实例A和DTS实例B，设置网络重试时间时A设置30分钟，B设置60分钟，则重试时间以低的
30分钟为准。

由于连接重试期间，DTS将收取任务运行费用，建议您根据业务需要自定义重试时间，或者在源和目标库实例释放后尽快释放DTS实
例。

配置 说明

7. 上述配置完成后，单击页面下方的下一步保存任务并预检查下一步保存任务并预检查。

说明说明

在同步作业正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动同步作业。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。

8. 预检查通过率预检查通过率显示为100%100%时，单击下一步购买下一步购买。

9. 在购买购买页面，选择数据同步实例的计费方式、链路规格，详细说明请参见下表。

类别 参数 说明

信息配置信息配置

计费方式
预付费（包年包月）：在新建实例时支付费用。适合长期需求，价格比按量付费更实惠，且购买时长越长，
折扣越多。

后付费（按量付费）：按小时扣费。适合短期需求，用完可立即释放实例，节省费用。

链路规格
DTS为您提供了不同性能的同步规格，同步链路规格的不同会影响同步速率，您可以根据业务场景进行选择，
详情请参见数据同步链路规格说明。

订购时长

在预付费模式下，选择包年包月实例的时长和数量，包月可选择1~9个月，包年可选择1~3年。

说明 说明 该选项仅在付费类型为预付费预付费 时出现。

10. 配置完成后，阅读并勾选《数据传输（按量付费）服务条款》《数据传输（按量付费）服务条款》。

11. 单击购买并启动购买并启动，正向同步任务正式开始，您可在任务列表查看具体任务进度。

12. 等待正向同步任务的同步初始化同步初始化完成，直至状态处于运行中运行中。您可以在数据同步页面，查看数据同步状态。

13. 在数据同步数据同步页面，单击创建任务创建任务，参考步骤4配置源库及目标库信息配置源库及目标库信息。

注意 注意 配置反向任务时，您需要选择正确的源和目标实例。反向同步中源实例为正向同步中的目标实例，目标实例为正向同步中的源实例，并且您
还需仔细确认实例信息（如数据库名称、账号、密码）的一致性。

14. 参考步骤6配置任务对象及高级配置。建议正反向任务的配置保持一致。其他说明，如下表所示。

基础配置基础配置

配置 说明

目标已存在表的处理模式目标已存在表的处理模式 目标已存在表的处理模式不检测正向同步任务同步至目标实例中的表。

同步对象同步对象
建议与正向任务配置时选择的同步对象保持一致。
您也可以按照业务需求，新增或删除同步对象。

映射名称更改映射名称更改 反向任务配置时不建议您使用该功能，否则会存在数据不一致的风险。

15. 上述配置完成后，单击页面下方的下一步保存任务并预检查下一步保存任务并预检查。

说明说明

在同步作业正式启动之前，会先进行预检查。只有预检查通过后，才能成功启动同步作业。

如果预检查失败，单击具体检查项后的 ，查看失败详情。

您可以根据提示修复后重新进行预检查。

如无需修复告警检测项，您也可以选择确认屏蔽确认屏蔽、忽略告警项并重新进行预检查忽略告警项并重新进行预检查，跳过告警检测项重新进行预检查。
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16. 预检查通过率预检查通过率显示为100%100%时，单击返回列表返回列表。

17. 第二个同步任务配置完成后，等待两个同步任务的链路状态均处于同步中，即完成双向数据同步的配置流程。

通过阿里云自研的MongoShake开源工具，您可以实现MongoDB数据库间的数据同步，该功能可用于数据分析、灾备和多活等业务场景。本文以云数据库
MongoDB实例间的数据实时同步为例介绍配置流程。

MongoShake介绍MongoShake介绍
MongoShake是阿里云以Golang语言编写的通用平台型服务工具，它通过读取MongoDB的Oplog操作日志来复制MongoDB的数据以实现特定需求。

MongoShake还提供了日志数据的订阅和消费功能，可通过SDK、Kafka、MetaQ等方式的灵活对接，适用于日志订阅、数据中心同步、Cache异步淘汰等场景。

说明说明

如需了解更多MongoShake相关信息，请参见MongoDB-shake Github主页。

如果您需要实现副本集实例间的双向数据同步，您可以提交工单申请。

支持的数据源支持的数据源

源数据库 目标数据库

ECS上的自建MongoDB数据库 ECS上的自建MongoDB数据库

本地自建的MongoDB数据库 本地自建的MongoDB数据库

阿里云MongoDB实例 阿里云MongoDB实例

第三方云MongoDB数据库 第三方云MongoDB数据库

注意事项注意事项
在全量数据同步完成之前，请勿对源库进行DDL操作，否则可能导致数据不一致。

不支持同步admin和local数据库。

数据库用户的权限要求数据库用户的权限要求

同步的数据源 所需权限

源MongoDB实例

readAnyDatabase权限、local库的read权限和mongoshake库的readWrite权限。

说明 说明 mongoshake库会在增量同步开始时由MongoShake程序自动在源实例中创建。

目标MongoDB实例 readWriteAnyDatabase权限或目标库的readWrite权限。

说明 说明 关于MongoDB数据库用户的创建及授权操作请参见使用DMS管理MongoDB数据库用户或db.createUser命令介绍。

准备工作准备工作
1. 为达到最理想的同步性能，请确保源端MongoDB副本集实例的网络类型为专有网络VPC，如果是经典网络，请切换成专有网络VPC。更多信息，请参见经典

网络切换为专有网络。

2. 创建作为同步目标端的MongoDB副本集实例，在创建的时候请选择与源端MongoDB副本集实例相同的专有网络VPC，以获取最低的网络延迟。更多信息，
请参见创建副本集实例。

3. 创建用于运行MongoShake的ECS实例，在创建的时候请选择与源端MongoDB副本集实例相同的专有网络VPC，以获取最低的网络延迟。更多信息，请参
见创建ECS实例。

4. 将ECS的内网IP地址加入至源端和目标端MongoDB实例的白名单中，并确保ECS可以连接源端和目标端MongoDB实例。 更多信息，请参见设置白名单。

说明 说明 如果您没有达到上述网络类型的要求，可以分别申请源端和目标端MongoDB实例的公网连接地址，并将ECS的公网地址加入至源端和目标端
MongoDB实例的白名单中，通过公网地址进行同步操作。更多信息，请参见申请公网连接地址和设置白名单。

操作步骤操作步骤
本操作示例默认以/root/mongoshake目录作为MongoShake的安装目录。

1. 登录ECS服务器。

说明 说明 您可以根据业务场景选择对应的登录方法，具体请参见登录ECS服务器概览。

。

2. 执行如下命令下载MongoShake程序并重命名为  mongoshake.tar.gz 。

wget "http://docs-aliyun.cn-hangzhou.oss.aliyun-inc.com/assets/attach/196977/jp_ja/1608863913991/mongo-shake-v2.4.16.tar.gz" -O mongo
shake.tar.gz

16.3.3. 使用MongoShake实现MongoDB副本集间的单向同步16.3.3. 使用MongoShake实现MongoDB副本集间的单向同步

用户指南··数据迁移和同步 云数据库 MongoDB 版

218 > 文档版本：20220711

https://github.com/alibaba/MongoShake
https://workorder-intl.console.aliyun.com/console.htm#/ticket/createIndex
https://www.alibabacloud.com/help/doc-detail/99142.htm#concept-cgg-qxh-1gb
https://docs.mongodb.com/manual/reference/method/db.createUser/index.html
https://www.alibabacloud.com/help/doc-detail/54966.htm#concept-f3s-fys-2fb
https://www.alibabacloud.com/help/doc-detail/26572.htm#task-hwt-zlx-p2b
https://www.alibabacloud.com/help/doc-detail/25424.htm#topic-2386095
https://www.alibabacloud.com/help/doc-detail/88888.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/94127.htm#concept-qlm-xcw-mfb
https://www.alibabacloud.com/help/doc-detail/88888.htm#concept-xpy-wcx-w2b
https://www.alibabacloud.com/help/doc-detail/71529.htm#concept-tmr-pgx-wdb


说明 说明 本文提供的链接是MongoShake 2.4.16版本，如需下载最新版本的MongoShake，请参见releases页面。

3. 执行如下命令在将MongoShake解压到/root/mongoshake目录中。

tar zxvf mongoshake.tar.gz && mv mongo-shake-v2.4.16 /root/mongoshake && cd /root/mongoshake 

4. 执行  vi collector.conf 命令，修改MongoShake的配置文件collector.conf，涉及的主要参数说明如下表所示。

参数 说明 示例值

mongo_urls

源端MongoDB实例的ConnectionStringURI格式连接地址。

说明说明

建议通过专有网络地址进行互连，以获取最低的网络延
迟。

关于ConnectionStringURI格式详情请参见副本集实例连
接说明。

 mongo_urls = mongodb://root:Ftxxxxxx@dds-bpxxxxxxxx
.mongodb.rds.aliyuncs.com:3717,dds-bpxxxxxxxx.mongodb
.rds.aliyuncs.com:3717 

说明 说明 密码中不得包含艾特（@）字符，否则会导致连接
失败。

tunnel.address

目标端MongoDB实例的ConnectionStringURI格式连接地址。

说明说明

建议通过专有网络地址进行互连，以获取最低的网络延
迟。

关于ConnectionStringURI格式详情请参见副本集实例连
接说明。

 tunnel.address = mongodb://root:Ftxxxxxx@dds-bpxxxx
xxxx.mongodb.rds.aliyuncs.com:3717,dds-bpxxxxxxxx.mon
godb.rds.aliyuncs.com:3717 

说明 说明 密码中不得包含艾特（@）字符，否则会导致连接
失败。

sync_mode

数据同步的方式，取值：

all：执行全量数据同步和增量数据同步。

full：仅执行全量数据同步。

incr：仅执行增量数据同步。

说明 说明 默认值为incr。

 sync_mode = all 

说明 说明 关于collector.conf全量参数说明，请参见附件中的collector.conf全量参数说明。

5. 执行下述命令启动同步任务，并打印日志信息。

./collector.linux -conf=collector.conf -verbose

6. 观察打印的日志信息，当出现如下日志时，即代表全量数据同步已完成，并进入增量数据同步模式。

[09:38:57 CST 2019/06/20] [INFO] (mongoshake/collector.(*ReplicationCoordinator).Run:80) finish full sync, start incr sync with times
tamp: fullBeginTs[1560994443], fullFinishTs[1560994737]

监控MongoShake状态监控MongoShake状态
增量数据同步开始后，您可以再开启一个命令行窗口，通过如下命令来监控MongoShake。

cd /root/mongoshake && ./mongoshake-stat --port=9100

说明 说明  mongoshake-stat 是一个Python脚本，执行之前请先安装Python 2.7版本，详情请参见Python官网。

监控输出示例。
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参数 说明

logs_get/sec 每秒获取的oplog数量。

logs_repl/sec 每秒执行重放操作的oplog数量。

logs_success/sec 每秒成功执行重放操作的oplog数量。

lsn.time 最后发送oplog的时间。

lsn_ack.time 目标端确认写入的时间。

lsn_ckpt.t ime CheckPoint持久化的时间。

now.time 当前时间。

replset 源数据库的副本集名称。

附件附件
collector.conf全量参数说明

参数目录 参数 说明 示例值

无 conf.version 当前配置文件的版本号，请不要修改该值。  conf.version = 4 

id
同步任务的ID，可自定义。主要用于本次任务的日志名称、断点
续传（checkpoint）位点信息存储的数据库名称、同步到目的端
的数据库名称等。

 id = mongoshake 

master_quorum

高可用选项。当主备MongoShake同时从一个源端同步数据时，
主MongoShake中需要设置该参数为  true 。
取值：

true：开启

false：关闭

说明 说明 默认值为false。

 master_quorum = false 

full_sync.http_port

HTTP端口，开放该端口可通过外网查看MongoShake的当前全量
同步状态。

说明 说明 默认值为9101。
 full_sync.http_port = 9101 

incr_sync.http_port

HTTP端口，开放该端口可通过外网查看MongoShake的当前增量
同步状态。

说明 说明 默认值为9100。
 incr_sync.http_port = 9100 

system_profile_port Profiling端口，用于查看内部堆栈信息。  system_profile_port = 9200 

log.level

日志的等级，取值：

error：包含错误级别信息的日志。

warning：包含警告级别信息的日志。

info：反馈当前系统状态的日志。

debug：包含调试信息的日志。

默认值：info。

 log.level = info 

log.dir

日志文件和pid文件的目录，不设置则默认使用当前路径的logs目
录。

说明 说明 本参数的路径必须设置为绝对路径。
 log.dir = ./logs/ 

log.file

日志文件的名称，可自定义。

说明 说明 默认值为collector.log。
 log.file = collector.log 
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全局配置
选项

log.flush

日志在屏幕上的刷新频率。取值：

true：打印每一条日志（对性能有影响）。

false：不一定能打印日志，但是保证性能。

说明 说明 默认值为false。

 log.flush = false 

sync_mode

数据同步的方式，取值：

all：执行全量数据同步和增量数据同步。

full：仅执行全量数据同步。

incr：仅执行增量数据同步。

说明 说明 默认值为incr。

 sync_mode = all 

mongo_urls

源端MongoDB实例的ConnectionStringURI格式连接地址。

说明说明

建议通过专有网络地址进行互连，以获取最低的网
络延迟。

关于ConnectionStringURI格式详情请参见副本集实
例连接说明或分片集群实例连接说明。

 mongo_urls = mongodb://root:Ftxxxxxx@dds-
bpxxxxxxxx.mongodb.rds.aliyuncs.com:3717,dds-
bpxxxxxxxx.mongodb.rds.aliyuncs.com:3717 

mongo_cs_url
如果源端的MongoDB类型为分片集群实例，需要输入
ConfigServer（CS）节点的连接地址。如何申请ConfigServer节
点的连接地址请参见申请Shard或ConfigServer节点连接地址。

 mongo_cs_url = mongodb://root:Ftxxxxxx@dds-
bpxxxxxxxx-
csxxx.mongodb.rds.aliyuncs.com:3717,dds-
bpxxxxxxxx-
csxxx.mongodb.rds.aliyuncs.com:3717/admin 

mongo_s_url

如果源端的MongoDB类型为分片集群实例，需要输入至少一个
Mongos节点的连接地址，多个Mongos地址之间以英文逗号
（,）分隔。如何申请Mongos节点的连接地址请参见申请Shard或
ConfigServer节点连接地址。

 mongos_s_url = mongodb://root:Ftxxxxxx@s-
bpxxxxxxxx.mongodb.rds.aliyuncs.com:3717,s-
bpxxxxxxxx.mongodb.rds.aliyuncs.com:3717/admin 

tunnel

同步的通道类型。取值：

direct：直接同步到目标MongoDB实例。

rpc：通过NET/RPC方式同步。

tcp：通过TCP方式同步。

file：通过文件传输方式同步。

kafka：通过Kafka方式同步。

mock：仅用于测试，不写入通道。

说明 说明 默认值为direct。

 tunnel = direct 

tunnel.address

目标端的链接地址，支持如下地址：

当turnel参数为  direct 时，请输入目标端MongoDB实例的
ConnectionStringURI格式连接地址。

当turnel参数为  rpc 时，请输入目标端实例rpc的接收地
址。

当turnel参数为  tcp 时，请输入目标端实例的tcp接收地
址。

当turnel参数为  file 时，请输入目标端实例数据的文件路
径。

当turnel参数为  kafka 时，请输入kafka的地址，例如  to
pic@brokers1,brokers2 
当turnel参数为  mock 时，此参数不填。

 tunnel.address = mongodb://root:Ftxxxxxx@dds-
bpxxxxxxxx.mongodb.rds.aliyuncs.com:3717,dds-
bpxxxxxxxx.mongodb.rds.aliyuncs.com:3717 

tunnel.message

通道数据的类型，仅限tunnel参数为  kafka 或  file 时有
效。取值：

raw：默认的类型，采用聚合的模式进行写入和读取。

json：以  JSON 格式写入kafka，便于用户直接读取。

bson：以  BSON 二进制的格式写入kafka。

说明 说明 默认值为raw。

 tunnel.message = raw 

参数目录 参数 说明 示例值
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mongo_connect_mo
de

MongoDB实例的连接模式，仅限tunnel参数为  direct 时有
效。取值：

primary：从primary节点中拉取数据。

secondaryPreferred：从secondary节点中拉取数据。

standalone：从指定的单个节点中拉取数据。

说明 说明 默认值为secondaryPreferred。

 mongo_connect_mode = secondaryPreferred 

filter.namespace.blac
k

指定数据同步的黑名单，这些指定的命名空间不会被同步至目标
数据库，多个命名空间用英文分号（;）分隔。

说明 说明 命名空间是指MongoDB中集合或索引的规范名
称，是由数据库名称和集合或索引名称的组合，例
如  mongodbtest.customer 。

 filter.namespace.black =
mongodbtest.customer;testdata.test123 

filter.namespace.whit
e

指定数据同步的白名单，只有这些指定的命名空间会被同步至目
标数据库，多个命名空间用英文分号（;）分隔。

 filter.namespace.white =
mongodbtest.customer;test123 

filter.pass.special.db

启用特殊库的同步。正常同步过程中，admin、local、
mongoshake、config、system.views等库会被系统过滤掉，您
可以在有特殊需求时启用上述库的同步。多个库名用英文分号
（;）分隔。

 filter.pass.special.db = admin;mongoshake 

filter.ddl_enable

是否开启DDL同步。取值：

true：开启

false：关闭

说明 说明 源端为MongoDB分片集群实例时不支持开启。

 filter.ddl_enable = false 

checkpoint.storage.ur
l

配置Checkpoint存储地址，用于支持断点续传。如不配置，程序
将根据实例类型写入如下对应的数据库：

MongoDB副本集实例：写入mongoshake库中。

MongoDB分片集群实例：写入ConfigServer节点的admin库
中。

 checkpoint.storage.url =
mongodb://root:Ftxxxxxx@dds-
bpxxxxxxxx.mongodb.rds.aliyuncs.com:3717,dds-
bpxxxxxxxx.mongodb.rds.aliyuncs.com:3717 

checkpoint.storage.d
b

Checkpoint存储的数据库名。

说明 说明 默认为mongoshake。
 checkpoint.storage.db = mongoshake 

checkpoint.storage.c
ollection

Checkpoint存储的集合名。在开启主备MongoShake同时从一个
源端同步数据时，可以修改该表名以防止表名重复引起冲突。

说明 说明 默认为ckpt_default。
 checkpoint.storage.collection = ckpt_default 

checkpoint.start_posi
tion

断点续传的开始位置，如果checkpoint位点已经存在则本参数无
效。取值的格式：  YYYY-MM-DDTHH:MM:SSZ 。

说明 说明 默认值为1970-01-01T00:00:00Z。

 checkpoint.start_position = 1970-01-
01T00:00:00Z 

transform.namespac
e

将源库的库名或集合名重新命名并同步到目的库。如：将源库中
的  A库.B集合 重新命名成  C库.D集合 并同步到目的库。

 transform.namespace = fromA.fromB:toC.toD 

full_sync.reader.colle
ction_parallel

设置MongoShake单次最多并发拉取多少个集合。  full_sync.reader.collection_parallel = 6 

full_sync.reader.write
_document_parallel

设置MongoShake对单个集合写入的并发线程数。  full_sync.reader.write_document_parallel = 8 

full_sync.reader.docu
ment_batch_size

设置MongoShake对目的端单次写入文档的聚合（batch）大小。
如：128表示单次聚合128个文档后再写入。

 full_sync.reader.document_batch_size = 128 

参数目录 参数 说明 示例值
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全量数据
同步选项

full_sync.collection_e
xist_drop

设置目的库存在同名集合时的处理方式。取值：

true：先删除目标重名集合再同步。

警告 警告 此操作会删除目的端的集合，请务必提前做
好备份。

false：如检测到目的库中有重名集合则直接报错退出。

 full_sync.collection_exist_drop = true 

full_sync.create_inde
x

完成同步后是否创建索引。取值：

foreground：创建前台索引

background：创建后台索引

none：不创建索引

 full_sync.create_index = none 

full_sync.executor.ins
ert_on_dup_update

目的库中有  _id 重复字段时是否将  INSERT 语句更改
为  UPDATE 语句。取值：

true：更改

false：不更改

 full_sync.executor.insert_on_dup_update = false 

full_sync.executor.filt
er.orphan_document

源端为分片集群实例时，是否过滤孤儿文档（Orphaned
document）。取值：

true：过滤

false：不过滤

 full_sync.executor.filter.orphan_document =
false 

full_sync.executor.ma
jority_enable

是否启用目的端的多数写（Majority write）功能。取值：

true：启用

false：不启用

 full_sync.executor.majority_enable = false 

增量数据
同步选项

incr_sync.mongo_fetc
h_method

配置增量数据拉取方法。取值：

oplog：从源库中拉取oplog。

change_stream：从源库中拉取change事件（仅支持
MongoDB 4.0及以上版本）。

默认值：oplog

 incr_sync.mongo_fetch_method = oplog 

incr_sync.oplog.gids 用于云上集群搭建双向复制。如有需求请提交工单申请GIDS。  incr_sync.oplog.gids = xxxxxxxxxxxx 

incr_sync.shard_key MongoShake内部处理并发的方式。请勿修改该参数。  incr_sync.shard_key = collection 

incr_sync.worker

传输oplog的并发线程数。如果主机性能足够，可以提高线程
数。

说明 说明 如果是分片集群实例，线程数必须等同于分片
（shard）数量。

 incr_sync.worker = 8 

incr_sync.worker.oplo
g_compressor

启用压缩数据功能以减少网络带宽消耗。取值：

none：不压缩

gzip：以gzip格式压缩

zlib：以zlib格式压缩

deflate：以deflate格式压缩

说明 说明 本参数仅限于tunnel参数非  direct 模式下
使用。当tunnel为  direct 时，请将本参数设置
为  none 。

 incr_sync.worker.oplog_compressor = none 

incr_sync.target_dela
y

设置源端与目的端的延迟同步。通常源端中的变更会实时同步到
目的端，为了防止误操作，您可以通过设置本参数达到延迟同步
的目的。如：  incr_sync.target_delay = 1800 为设置30
分钟的延迟。单位：秒。

说明 说明 0表示不启用延迟同步。

 incr_sync.target_delay = 1800 

incr_sync.worker.batc
h_queue_size

MongoShake内部队列的配置参数。如无特殊情况请勿修改。

 incr_sync.worker.batch_queue_size = 64 

incr_sync.adaptive.ba
tching_max_size

 incr_sync.adaptive.batching_max_size = 1024 

参数目录 参数 说明 示例值
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incr_sync.fetcher.buff
er_capacity

 incr_sync.fetcher.buffer_capacity = 256 

MongoD
B同步选
项（仅适
用
于  dire
ct 模
式）

incr_sync.executor.up
sert

当  _id （重复字段）或唯一索引不存在时，是否
将  UPDATE 语句更改为  INSERT 语句。取值：

true：更改

false：不更改

 incr_sync.executor.upsert = false 

incr_sync.executor.ins
ert_on_dup_update

当  _id （重复字段）或唯一索引不存在时，是否
将  INSERT 语句更改为  UPDATE 语句。取值：

true：更改

false：不更改

 incr_sync.executor.insert_on_dup_update = false 

incr_sync.conflict_wri
te_to

同步时如果存在写冲突，是否记录冲突文档。取值：

none：不记录

db：将冲突日志写入mongoshake_conflict

sdk：将冲突日志写入sdk

 incr_sync.conflict_write_to = none 

incr_sync.executor.m
ajority_enable

是否在目的端启用多数写（Majority write）。取值：

true：启用

false：不启用

说明 说明 如果启用则会对性能造成一定影响。

 incr_sync.executor.majority_enable = false 

参数目录 参数 说明 示例值

常见问题常见问题
请参见MongoShake常见问题。

本文档介绍如何通过MongoShake实现实例间的延迟同步。

前提条件前提条件
MongoShake版本为2.4.6及以上。详情请参见MongoShake发布页面。

背景信息背景信息
在使用MongoShake实时同步多个实例时，当用户在主实例中执行了误操作以后，MongoShake会将该误操作实时同步到从实例，导致最终只能通过数据恢复来
复原。因此，MongoShake在2.4.6版本的更新中提供了设置延迟同步的参数，给主从实例之间的同步设置一段缓冲的时间，当主实例中执行了误操作后，可以在
这段时间内关闭同步，并直接将业务切换到还未发生误操作的从实例。

说明 说明 本文档着重介绍延迟同步参数  incr_sync.target_delay ，有关使用MongoShake的其他事项请参见使用MongoShake实现MongoDB副本集间
的单向同步。

准备工作准备工作
1. 为达到最理想的同步性能，请确保源端MongoDB副本集实例的网络类型为专有网络VPC，如果是经典网络，请切换成专有网络VPC。更多信息，请参见经典

网络切换为专有网络。

2. 创建作为同步目标端的MongoDB副本集实例，在创建的时候请选择与源端MongoDB副本集实例相同的专有网络VPC，以获取最低的网络延迟。更多信息，
请参见创建副本集实例。

3. 创建用于运行MongoShake的ECS实例，在创建的时候请选择与源端MongoDB副本集实例相同的专有网络VPC，以获取最低的网络延迟。更多信息，请参
见创建ECS实例。

4. 将ECS的内网IP地址加入至源端和目标端MongoDB实例的白名单中，并确保ECS可以连接源端和目标端MongoDB实例。 更多信息，请参见设置白名单。

说明 说明 如果您没有达到上述网络类型的要求，可以分别申请源端和目标端MongoDB实例的公网连接地址，并将ECS的公网地址加入至源端和目标端
MongoDB实例的白名单中，通过公网地址进行同步操作。更多信息，请参见申请公网连接地址和设置白名单。

搭建MongoDB间的延迟同步架构搭建MongoDB间的延迟同步架构
本示例以ECS上的Ubuntu系统为例介绍如何搭建延迟同步架构。详情请参见使用MongoShake实现MongoDB副本集间的单向同步。

1. 登录ECS实例，具体请参见登录ECS实例。

2. 执行如下命令格式下载MongoShake程序。

wget 最新版MongoShake包下载地址
示例：

wget https://github.com/alibaba/MongoShake/releases/download/release-v2.0.7-20190817/mongo-shake-2.0.7.tar.gz

16.3.4. 使用MongoShake实现MongoDB实例间的延迟同步16.3.4. 使用MongoShake实现MongoDB实例间的延迟同步
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说明 说明 最新版本的MongoShake包下载地址请参见releases页面。

3. 执行如下命令格式解压MongoShake程序。

tar xvf mongoshake包⽂件名
示例：

tar xvf mongoshake-2.0.tar.gz

4. 执行  vi collector.conf 命令配置MongoShake。各参数说明请参见MongoShake参数表。找到  incr_sync.target_delay 参数，根据实际业务需求设置
该参数的值，单位为秒。本示例中将延迟时间设置为30分钟。

incr_sync.target_delay = 1800

5. 保存并退出collector.conf文件，至此延迟同步架构已经搭建完毕。

6. 执行如下命令使用配置好的collector.conf文件开启同步，并打印日志信息。

./collector.linux -conf=collector.conf -verbose

说明 说明 此时您在主实例中执行的任何更改，都将会在30分钟后同步到从实例。

误操作后切换主从实例误操作后切换主从实例
在主实例中日常执行CURD操作时，可能会存在某条语句误写入等误操作的情况发生，此时您可以通过下列步骤将业务切换到还没有发生误操作的从实例中。

1. 通过查询MongoDB的操作日志（oplog）定位到误操作发生的时间点。例如：您可以通过执行如下命令来查询2020年06月01日至2020年06月02日之间所有
的操作日志。关于查询oplog的详情请参见MongoDB官方文档。

use local #切换到local数据库
db.oplog.rs.find({"o.createTime": {$gte:new Date(2020,6,1),$lte:new Date(2020,6,2)}}) #根据条件查看oplog。

2. 通过RESTful接口远程向MongoShake注入ExitPoint参数来实现在指定时间点终止MongoShake程序的目的。命令格式如下：

curl -X POST --data '{"ExitPoint": <Unix时间戳>}' <MongoShake服务器ID>:<端⼝号>/sentinel/options

示例：

curl -X POST --data '{"ExitPoint": 1593534600}' 127.0.0.1:9100/sentinel/options

说明 说明  1593534600 是Unix时间戳，表示2020年06月30日16:30:00。MongoShake同步到这个时间点后将会自动退出。

3. 执行  vi collector.conf 命令打开配置文件，将原主从实例的地址调换。详细操作方法请参见使用MongoShake实现MongoDB副本集间的单向同步。

4. 执行如下命令使用配置好的collector.conf文件重新开启同步，并打印日志信息。

./collector.linux -conf=collector.conf -verbose

5. 将业务切换到最新的主实例上，完成主从实例切换操作。

监控MongoShake状态监控MongoShake状态
详情请参见监控MongoShake状态。
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为防止系统故障等因素导致数据丢失或损坏，您可以通过云数据库MongoDB提供备份功能对数据进行备份，并在进行数据恢复时使用。

任务 实施方案 支持的实例类型 适用场景

备份数据库

自动备份MongoDB数据

单节点实例

副本集实例

分片集群实例

-

手动备份MongoDB数据

单节点实例

副本集实例

分片集群实例

-

下载备份文件 下载备份文件
MongoDB 4.2及以下版本的副本集实例

分片集群实例

您可以将云数据库MongoDB的备份文件下
载到本地，然后将数据恢复至自建数据
库，可用于业务测试或数据分析等场景。

将备份数据恢复至云数据库
MongoDB实例

恢复云数据库MongoDB单个或多个数据库 MongoDB 4.2及以下版本的副本集实例
适用于单个或多个数据库快速数据恢复的
业务场景，例如误删了某个集合或文档。

按时间点将备份数据恢复至新建实例

副本集实例

分片集群实例

注意 注意 单节点实例不支持按时间
点创建实例恢复数据。

适用于多个库或整个实例的数据恢复场
景，将数据还原至某个时间点。

按备份点将备份数据恢复至新建实例
单节点实例

副本集实例
适用于恢复整个实例，且对数据的时效性
要求不高的场景。

恢复备份数据至当前实例 三节点副本集实例 -

将备份数据恢复至自建数据库

逻辑备份恢复至自建数据库 副本集实例 可用于业务测试或数据分析等场景。

将MongoDB物理备份文件恢复至自建数据
库

副本集实例 可用于业务测试或数据分析等场景。

云数据库MongoDB提供的备份功能可以根据默认备份策略（例如默认的备份保留天数和备份时间）自动备份云数据库MongoDB数据，您也可以根据业务需求设
置备份策略，云数据库MongoDB实例将按照您设置的备份策略自动备份云数据库MongoDB数据。本文介绍自动备份云数据库MongoDB数据的方法。

背景信息背景信息
云数据库MongoDB生成的备份文件存储在阿里云对象存储服务（Object  Storage Service，简称 OSS）中，不会占用云数据库MongoDB实例的存储空间。关于
对象存储服务的更多信息，请参见阿里云对象存储服务。

前提条件前提条件
已创建云数据库MongoDB单节点实例、副本集实例或分片集群实例。

自动备份说明自动备份说明
云数据库MongoDB自动备份默认的备份方法说明如下：

快照备份快照备份：保留某一时间点磁盘的数据状态。能够做到在分钟级完成数据库的恢复。

物理备份物理备份：备份MongoDB实例中数据库相关的物理文件，备份速度较逻辑备份更快，且恢复速度也更快。

不同类型的云数据库MongoDB实例，自动备份默认的自动备份方法如下：

实例类型 备份方法

单节点实例

MongoDB 5.0和MongoDB 4.4版本的副本集实例

快照备份快照备份

说明 说明 备份过程中将占用云数据库MongoDB实例的I/O性能。

17.数据备份与恢复17.数据备份与恢复
17.1. 备份与恢复方案概览17.1. 备份与恢复方案概览

17.2. 数据备份17.2. 数据备份
17.2.1. 自动备份MongoDB数据17.2.1. 自动备份MongoDB数据
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MongoDB 4.2以下版本的副本集实例

分片集群实例

物理备份物理备份

说明说明

物理备份在云数据库MongoDB实例的隐藏节点（Hidden）进行，不影响主节点
（Primary）、从节点（Secondary）的读写性能。

如果需要备份的数据量较大，花费的时间可能较长，请您耐心等待。

实例类型 备份方法

费用说明费用说明
自动备份对超出免费额度的备份存储用量进行按量收费。计费标准请参见云数据库MongoDB详细价格信息。
免费额度具体如下：

云盘实例：实例存储空间的200%。

本地盘实例：实例存储空间的50%。

手动备份不收取费用。

注意事项注意事项
如果您购买的云数据库MongoDB实例数据库版本低于MongoDB 4.0，且备份方法选择物理备份物理备份，当该实例中集合和索引的总数量超过1万时，物理备份可能会
失败。您可以在进行物理备份前，将云数据库MongoDB实例的数据库版本升级至MongoDB 4.0及以上，升级方法请参见升级数据库版本。

说明 说明 数据库版本升级后，原版本云数据库MongoDB的备份文件不能用于恢复新版本的云数据库MongoDB数据。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击备份与恢复备份与恢复。

6. 单击全量备份全量备份页签。

7. 设置备份策略。

i. 单击备份设置备份设置。
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ii. 在备份设置备份设置面板，根据业务需求设置以下参数。

配置 说明

全量备份保留天数全量备份保留天数
设置全量备份数据保留天数，取值范围为7~730天。2021年09月10日后云数据库MongoDB的新用户默认值为
30天。

备份时间备份时间 设置数据备份时间。以小时为单位选择任意时段，建议您将备份时间设置为业务低峰期的某个时段。

星期星期

设置一星期内数据备份的频率。默认为7次/周，建议您将备份频率设置为至少2次/周。每周至少两次的备份频
率可以确保数据的可靠恢复，提高数据安全性，也可以在极端情况下减少数据恢复时间。

说明说明

如果备份频率当前为1次/周，建议您将备份频率设置为至少2次/周。每周至少两次的备份频率可
以确保数据的可靠恢复，提高数据安全性，也可以在极端情况下减少数据恢复时间。

手动将备份频率从1次/周修改为至少2次/周后，系统不支持将备份频率再次设置为1次/周。

日志备份日志备份

根据业务需要，选择是否需要打开日志备份日志备份 开关，默认打开。

打开：会将oplog日志实时上传至OSS存储，并纳入计费范围，您可以通过按时间点创建实例功能恢复（克
隆）数据至新建实例。
您可以设置日志备份保留天数，也可以单击日志备份日志备份 页签，查看实例的日志备份详情。

关闭：不会上传任何日志至OSS存储，也不会产生日志备份费用。由于缺失oplog，云数据库MongoDB会
获取离选择时间点最近的全量备份数据进行恢复。为保证按时间点恢复数据的正确性，建议您打开日志备日志备
份份 开关。

注意 注意 关闭日志备份后，日志备份数据会被删除且不可恢复。

说明 说明 日志备份日志备份 功能仅支持副本集实例和分片集群实例，单节点实例不支持。

日志备份保留天数日志备份保留天数

当打开日志备份日志备份 开关时，您需要设置日志备份保留的天数，取值范围为7~730天，默认值为7天。

说明 说明 日志备份保留天数不能大于全量备份保留天数。

iii. 单击确定确定。

常见问题常见问题
Q：如何查看实例备份产生的费用？

A：您可以执行如下步骤查看。

1. 登录MongoDB管理控制台，在顶部菜单栏，选择费用费用 >  > 用户中心用户中心。

2. 在左侧导航栏单击消费总览消费总览 >  > 消费总览消费总览。

3. 单击账单明细账单明细页签。

4. 在计费项计费项列找到BackupSt orageSizeBackupSt orageSize（云数据库备份存储容量）即为备份产生的费用。

相关API相关API

接口 说明

DescribeBackupPolicy 查询MongoDB实例的备份策略。

ModifyBackupPolicy 修改MongoDB实例的备份策略。

您可以通过备份策略实现自动备份云数据库MongoDB数据，也可以根据业务需求手动备份MongoDB数据。本文介绍手动备份云数据库MongoDB数据的方法。

前提条件前提条件
已创建云数据库MongoDB单节点实例、副本集实例或分片集群实例。

背景信息背景信息
云数据库MongoDB生成的备份文件存储在阿里云对象存储服务（Object  Storage Service，简称 OSS）中，不会占用云数据库MongoDB实例的存储空间。关于
对象存储服务的更多信息，请参见阿里云对象存储服务。

17.2.2. 手动备份MongoDB数据17.2.2. 手动备份MongoDB数据
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手动备份说明手动备份说明
云数据库MongoDB支持的备份方法说明如下：

快照备份快照备份：保留某一时间点磁盘的数据状态。能够做到在分钟级完成数据库的恢复。

逻辑备份逻辑备份：通过mongodump工具将对数据库的操作记录存储到逻辑备份文件中。恢复时通过回放命令的形式还原数据。

物理备份物理备份：备份云数据库MongoDB实例中数据库相关的物理文件，备份速度较逻辑备份更快，且恢复速度也更快。

不同类型的云数据库MongoDB实例支持的备份方法如下：

实例类型 备份方法

单节点实例

MongoDB 5.0和MongoDB 4.4版本的副本集实例

快照备份快照备份

说明 说明 备份过程中将占用云数据库MongoDB实例的I/O性能。

MongoDB 4.2以下版本的副本集实例

分片集群实例

逻辑备份逻辑备份

物理备份物理备份

说明说明

逻辑备份和物理备份在云数据库MongoDB实例的隐藏节点（Hidden）
进行，不影响主节点（Primary）、从节点（Secondary）的读写性能。

如果需要备份的数据量较大，花费的时间可能较长，请您耐心等待。

注意事项注意事项
如果您购买的云数据库MongoDB实例数据库版本低于MongoDB 4.0，且备份方法选择物理备份物理备份，当该实例中集合和索引的总数量超过1万时，物理备份可能会
失败。您可以在进行物理备份前，将云数据库MongoDB实例的数据库版本升级至MongoDB 4.0及以上，升级方法请参见升级数据库版本。

说明 说明 数据库版本升级后，原版本云数据库MongoDB的备份文件不能用于恢复新版本的云数据库MongoDB数据。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面右上方，单击备份实例备份实例。

6. 在备份实例 备份实例 面板，根据业务需求选择备份方法 备份方法 。

说明说明

单节点实例、MongoDB 4.4和5.0版本的副本集实例支持快照备份快照备份。

分片集群实例和MongoDB 4.2及以下版本的副本集实例支持逻辑备份逻辑备份和物理备份物理备份。

7. 单击确定确定。

常见问题常见问题
Q：如何查看实例备份产生的费用？

A：您可以执行如下步骤查看。

1. 登录MongoDB管理控制台，在顶部菜单栏，选择费用费用 >  > 用户中心用户中心。

2. 在左侧导航栏单击消费总览消费总览 >  > 消费总览消费总览。

3. 单击账单明细账单明细页签。

4. 在计费项计费项列找到BackupSt orageSizeBackupSt orageSize（云数据库备份存储容量）即为备份产生的费用。

说明 说明 云数据库MongoDB手动备份不收取费用。

相关API相关API
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接口 说明

CreateBackup 手动备份MongoDB实例。

当备份存储容量超出备份功能提供的免费额度时，云数据库MongoDB将对超出免费额度的备份存储容量进行收费。本文介绍查看备份存储容量的方法。

背景信息背景信息
备份存储容量为全量备份全量备份和日志备份日志备份的总和。

自动备份对超出免费额度的备份存储容量进行按量计费。计费标准请参见云数据库MongoDB详细价格信息。
免费额度具体如下：

云盘实例：实例存储空间的200%。

本地盘实例：实例存储空间的50%。

手动备份不收取费用。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 找到目标实例，单击实例ID。

5. 根据实例类型，选择以下对应步骤查看目标实例的备份存储容量。

单节点实例和副本集实例

在基本信息基本信息页面查看备份存储容量
在基本信息基本信息页面的规格信息规格信息区域，查看备份存储容量备份存储容量详情（全量备份和日志备份使用量，免费额度）。

在备份与恢复备份与恢复页面查看备份存储容量

a. 在左侧导航栏，单击备份与恢复备份与恢复。

b. 在备份列表上方，查看备份存储容量备份存储容量详情（已使用量和免费额度）。

分片集群实例
在备份与恢复备份与恢复页面查看备份存储容量

a. 在左侧导航栏，单击备份与恢复备份与恢复。

b. 在备份列表右上方，查看备份存储容量备份存储容量详情（已使用量和免费额度）。

相关任务相关任务
您也可以查看全量备份和日志备份详情，具体如下：

全量备份

i. 单击全量备份全量备份页签。

ii. 在备份列表右上角，选择需要查看备份详情的起始日期起始日期和结束日期结束日期。

说明 说明 如果是分片集群实例，请先选择需要查看备份详情的Shard节点的ID，然后选择起始日期起始日期和结束日期结束日期。

iii. 查看该时间段内每一次全量备份的详情（状态状态、备份策略备份策略、备份大小备份大小和备份方法备份方法等）。

日志备份

说明 说明 单节点实例不支持日志备份。

i. 单击日志备份日志备份页签。

ii. 在备份列表上方，选择需要查看备份详情的起始日期起始日期和结束日期结束日期。

说明 说明 如果是分片集群实例，请先选择需要查看备份详情的Shard节点的ID，然后选择起始日期起始日期和结束日期结束日期。

iii. 查看该时间段内每一次日志备份的详情（备份大小备份大小等）。

常见问题常见问题
Q：如何查看实例备份产生的费用？

A：您可以执行如下步骤查看。

1. 登录MongoDB管理控制台，在顶部菜单栏，选择费用费用 >  > 用户中心用户中心。

17.2.3. 查看备份存储容量17.2.3. 查看备份存储容量
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2. 在左侧导航栏单击消费总览消费总览 >  > 消费总览消费总览。

3. 单击账单明细账单明细页签。

4. 在计费项计费项列找到BackupSt orageSizeBackupSt orageSize（云数据库备份存储容量）即为备份产生的费用。

如果您想长时间保留云数据库MongoDB的数据，您可以对云数据库MongoDB数据进行备份，然后将备份文件下载至本地进行存储，您也可以将备份文件恢复至
自建数据库，用于业务测试或数据分析等场景。本文介绍下载备份文件的方法。

前提条件前提条件
分片集群实例或MongoDB 4.2及以下版本的副本集实例。

说明 说明 单节点实例、MongoDB 5.0和MongoDB 4.4版本的副本集实例不支持下载备份文件。

使用限制使用限制
仅物理备份物理备份和逻辑备份逻辑备份支持下载功能，快照备份快照备份不支持。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 获取备份文件的下载地址。

i. 在目标实例页面的左侧导航栏，单击备份与恢复备份与恢复。

ii. 单击全量备份全量备份页签。

iii. 单击目标备份文件所在行操作操作列的 ，并选择下载下载。

iv. 在弹出的下载备份下载备份对话框中，根据实际需求复制并记录公网地址公网地址或私网地址私网地址。

v. 单击确定确定。

6. 下载备份文件。

通过公网地址公网地址下载备份文件
将复制的公网地址粘贴至浏览器地址栏中，按Enter后浏览器将自动下载备份文件。

通过私网地址私网地址下载备份文件
不同的操作系统下载文件的方法不同，请以实际为准。下面以Windows操作系统和Linux操作系统为例进行介绍：

Windows操作系统
将复制的公网地址粘贴至浏览器地址栏中，按Enter后浏览器将自动下载备份文件。

Linux操作系统
执行如下命令，下载备份文件。

wget -c '<备份⽂件私⽹地址>' -O <⾃定义⽂件名>.<后缀>

说明说明

 <备份⽂件私⽹地址> ：下载备份文件的私网地址。

 <⾃定义⽂件名> ：自定义的备份文件名称，例如backupfile。

 <后缀> ：备份文件的后缀。

示例：

wget -c 'http://rdsbak-hz-v3.oss-cn-hangzhou-internal.aliyuncs.com/custins5475****/hins1907****_data_20210906103710_qp.xb?Expires
=......' -O backupfile._qp.xb

MongoDB数据恢复功能可以最大程度地减少因数据库误操作引起的损失。云数据库MongoDB版提供了多种数据恢复方案，可满足不同场景下MongoDB数据库的
数据恢复需求。

数据恢复至MongoDB实例数据恢复至MongoDB实例

数据恢复方法 支持的实例类型 适用场景 注意事项

17.3. 下载备份文件17.3. 下载备份文件

17.4. 数据恢复17.4. 数据恢复
17.4.1. MongoDB数据恢复方案概览17.4.1. MongoDB数据恢复方案概览
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从备份点新建实例 单节点实例、副本集实例
适用于恢复整个实例，且对数据
的时效性要求不高的场景。

此操作将会基于备份数据创建一个新的实例，并将数据恢复至新
实例中。

说明说明

创建的新实例会产生相关费用，详情请参见收费项
目及价格说明。

如果您的数据库小版本过期或者不在维护列表内，
当执行实例版本升级、数据迁移、变更实例配
置、按备份点将备份数据恢复至新建实例、按时间
点将备份数据恢复至新建实例或恢复云数据库
MongoDB单个或多个数据库等操作时，为保证提
供更出色的性能和稳定性，系统会默认将您的数据
库小版本升级至最新版。

按时间点新建实例

副本集实例、分片集群实例

注意 注意 单节点实例不支持
按时间点创建实例恢复数据。

适用于多个库或整个实例的数据
恢复场景，将数据还原至某个时
间点。

恢复云数据库MongoDB单个
或多个数据库

副本集实例
适用于单个或多个数据库快速数
据恢复的业务场景，例如误删了
某个集合或文档。

直接恢复数据至当前实例 副本集实例（三节点） 无

直接恢复数据到当前实例存在较大风险，建议您使用按时间点将
备份数据恢复至新建实例或从备份点新建实例的功能来恢复数
据，做好数据校验后，再通过DTS工具迁移回原实例。关于DTS
迁移方案的更多信息，请参见数据迁移和同步方案概览。

数据恢复方法 支持的实例类型 适用场景 注意事项

数据恢复至自建数据库数据恢复至自建数据库
您可以将云数据库MongoDB的备份文件下载到本地，然后将数据恢复至自建数据库，可用于业务测试或数据分析等场景。

数据恢复方法 支持的实例类型

将MongoDB逻辑备份文件恢复至自建数据库 副本集实例

将MongoDB物理备份文件恢复至自建数据库 副本集实例

云数据库MongoDB支持恢复单个或多个数据库，本文介绍恢复云数据库MongoDB实例中单个或多个数据库的方法。

前提条件前提条件
实例需满足以下条件：

实例类型为副本集实例。

实例所在地域为：华北1（青岛）、华北2（北京）、华北3（张家口）、华北5（呼和浩特）、华东1（杭州）、华东2（上海）、华南1（深圳）或新加坡，
其他地域暂不支持恢复单个或多个数据库。

实例的数据库版本为3.4、4.0或4.2版本，如果实例的数据库版本过低，您可以升级数据库版本，升级方法请参见升级数据库版本。

说明 说明 数据库版本升级后，原版本云数据库MongoDB的备份文件不能用于恢复新版本的云数据库MongoDB数据。

实例的存储引擎为WiredTiger。

备份文件中包含需要恢复的数据库，例如您需要恢复实例的test库，那么备份文件中需要包含test库。

注意事项注意事项
仅支持基于物理备份的单个或多个数据库恢复，暂不支持基于逻辑备份的单个或多个数据库恢复。如果您购买的云数据库MongoDB实例数据库版本为
MongoDB 3.4，当该实例中集合和索引的总数量超过1万时，物理备份可能会失败。您可以在进行物理备份前，将云数据库MongoDB实例的数据库版本升级至
MongoDB 4.0及以上，升级方法请参见升级数据库版本。

说明 说明 数据库版本升级后，原版本云数据库MongoDB的备份文件不能用于恢复新版本的云数据库MongoDB数据。

执行单个或多个数据库恢复所需的时间和数据量、任务队列、网络等多种因素有关，您只需要等待新实例的运行状态变更为运行中运行中即可。

如果实例的数据库小版本过期或不在维护列表内，当执行以下操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新版。

升级数据库版本

数据迁移

变更实例配置

按时间点将备份数据恢复至新建实例

恢复云数据库MongoDB单个或多个数据库

费用说明费用说明
使用恢复单个或多个数据库功能将创建一个新的实例并产生相关费用，详情请参见收费项目及价格说明。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

17.4.2. 将备份数据恢复至云数据库MongoDB17.4.2. 将备份数据恢复至云数据库MongoDB

17.4.2.1. 恢复云数据库MongoDB单个或多个数据库17.4.2.1. 恢复云数据库MongoDB单个或多个数据库
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2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 找到目标实例，单击实例ID。

5. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

6. 单击全量备份全量备份页签。

7. 通过以下任意一种方法选择需要恢复的数据库。

按时间点创建实例

a. 单击按时间点创建实例按时间点创建实例。

b. 在按时间点创建实例按时间点创建实例面板，设置以下参数。

参数 参数说明

选择要恢复的时间点选择要恢复的时间点

选择实例运行的某个时间点进行数据恢复，可以选择7天内的任意时间点进行恢复。

说明 说明 恢复的时间点须早于当前时间且晚于实例创建时间。

选择要恢复的数据库选择要恢复的数据库

选择部分数据库部分数据库 ，并勾选需要恢复的数据库库名。

说明 说明 您也可以单击切换为手动输入数据库切换为手动输入数据库 ，手动输入需要恢复的数据库。

c. 单击确定确定。

从备份点创建实例

a. 在备份文件列表中，单击目标备份文件所在行操作操作列的 ，并选择从备份点创建实例从备份点创建实例。

b. 在从备份点创建实例从备份点创建实例面板，选择部分数据库部分数据库，并勾选需要恢复的数据库库名。

说明 说明 您也可以单击切换为手动输入数据库切换为手动输入数据库，手动输入需要恢复的数据库。

c. 单击确定确定。

8. 新建实例。

i. 在克隆实例克隆实例页面，选择商品类型商品类型。

副本集（包年包月）副本集（包年包月）：预付费，在创建实例时就需要支付费用。适合长期需求，价格比按量付费更实惠，且购买时长越长，折扣越多。

副本集（按量付费）副本集（按量付费）：后付费，每小时根据实例配置生成1个收费订单，并扣除相应的账户余额。适合短期需求，用完可立即释放实例，节省费
用。

ii. 选择新购实例的配置信息，选择新购实例的配置信息，具体配置项及说明请参见创建副本集实例。

说明说明

不可变更实例的地域地域、数据库版本数据库版本、存储引擎存储引擎和主备节点数主备节点数。

为保障新实例具备充足的空间来恢复数据，建议配置的存储空间不低于源实例的存储空间。

9. 购买实例。

i. 单击立即购买立即购买。

ii. 在确认订单确认订单页面，阅读并勾选云数据库MongoDB版服务协议云数据库MongoDB版服务协议。

iii. 单击去支付去支付。

iv. 根据提示完成支付流程。

云数据库MongoDB支持从当前实例运行的某个时间创建新实例，并将该时间点的备份数据恢复至新实例中，可用作数据恢复或数据验证场景。

前提条件前提条件
实例类型为副本集实例和分片集群实例。

注意 注意 单节点实例不支持按时间点创建实例。

目前仅支持选择7天内的某个时间点进行恢复。

注意事项注意事项
为保证按时间点恢复数据的正确性，建议您打开日志备份日志备份开关，打开方法请参见自动备份MongoDB数据。

17.4.2.2. 按时间点将备份数据恢复至新建实例17.4.2.2. 按时间点将备份数据恢复至新建实例
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说明说明

关闭日志备份开关，由于缺失oplog，将无法按时间点将备份数据恢复至新建实例。

当指定恢复的时间点超出日志备份的时间范围，也无法按时间点将备份数据恢复至新建实例。

仅支持基于物理备份的单库恢复，暂不支持基于逻辑备份的单库恢复。如果您购买的云数据库MongoDB实例数据库版本低于MongoDB 4.0，当该实例中集合
和索引的总数量超过1万时，物理备份可能会失败。您可以在进行物理备份前，将云数据库MongoDB实例的数据库版本升级至MongoDB 4.0及以上，升级方法
请参见升级数据库版本。

说明 说明 数据库版本升级后，原版本云数据库MongoDB的备份文件不能用于恢复新版本的云数据库MongoDB数据。

执行数据库恢复所需的时间和数据量、任务队列、网络等多种因素有关，您只需要等待新实例的运行状态变更为运行中运行中即可。

如果实例的数据库小版本过期或不在维护列表内，当执行以下操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新版。

升级数据库版本

数据迁移

变更实例配置

按时间点将备份数据恢复至新建实例

恢复云数据库MongoDB单个或多个数据库

费用说明费用说明
执行按时间点新建实例的操作将创建一个新的实例并产生相关费用，详情请参见收费项目及价格说明。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击备份与恢复备份与恢复。

6. 单击全量备份全量备份页签。

7. 选择需要恢复的数据库。

说明 说明 为保证按时间点恢复数据的正确性，建议您打开日志备份日志备份开关。关闭日志备份日志备份开关，由于缺失oplog，云数据库MongoDB会获取离选择时
间点最近的全量备份数据进行恢复，导致恢复数据不准确。打开日志备份开关的方法请参见自动备份MongoDB数据。

i. 单击按时间点创建实例按时间点创建实例。

ii. 在按时间点创建实例按时间点创建实例面板，设置以下参数。

配置项目 配置说明

选择要恢复的时间点选择要恢复的时间点

选择实例运行的某个时间点进行数据恢复，可以选择7天内的任意时间点进行恢复。

说明 说明 恢复的时间点须早于当前时间且晚于实例创建时间。

选择要恢复的数据库选择要恢复的数据库

全部数据库全部数据库 ：恢复实例的全部数据库。

部分数据库部分数据库 ：恢复实例的部分数据库。
您可以直接勾选需要恢复的数据库，也可以单击切换为手动输入数据库切换为手动输入数据库 ，手动输入需要恢复的数据库。

说明说明

在手动输入数据库的模式下，多个数据库之间用英文逗号（,）分隔。

如果您升级过数据库版本，老版本的备份文件将无法用于恢复数据。

分片集群实例默认仅支持恢复实例的全部数据库，不需执行该步骤。

为保障数据的完整性和正确性，当实例类型为分片集群实例时，请勿选择最近的时间点（通常为最近1小
时），否则会导致恢复失败。

MongoDB 5.0和MongoDB 4.4版本的副本集实例仅支持选择全部数据库全部数据库 恢复实例的全部数据库。

iii. 单击确定确定。

8. 新建实例。

i. 在克隆实例克隆实例页面，选择商品类型商品类型。

副本集（包年包月）副本集（包年包月）或分片集群（包年包月）分片集群（包年包月）：预付费，在创建实例时就需要支付费用。适合长期需求，价格比按量付费更实惠，且购买时长越
长，折扣越多。

副本集（按量付费）副本集（按量付费）或分片集群（按量付费）分片集群（按量付费）：后付费，每小时根据实例配置生成1个收费订单，并扣除相应的账户余额。适合短期需求，用完可
立即释放实例，节省费用。
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ii. 选择新购实例的配置信息，具体配置项及说明请参见创建副本集实例或创建分片集群实例。

说明说明

副本集实例：配置的存储空间不低于源实例的存储空间。

分片集群实例：

新分片集群实例中Shard节点数量与源分片集群实例保持一致。

Shard节点的存储空间不低于源分片集群实例中Shard节点的存储空间。

9. 购买实例。

i. 单击立即购买立即购买。

ii. 在确认订单确认订单页面，阅读并选中云数据库MongoDB版服务协议云数据库MongoDB版服务协议。

iii. 单击去支付去支付。

iv. 根据提示完成支付流程。

云数据库MongoDB支持从实例中的某个备份点来创建新的实例，新建实例中的数据将恢复至选择的备份点，可用于数据恢复或数据验证场景。

前提条件前提条件
实例类型为单节点实例或副本集实例。

目前仅支持选择7天内的某个备份点进行恢复。

注意事项注意事项
如果实例的数据库小版本过期或不在维护列表内，当执行以下操作时，为保证提供更出色的性能和稳定性，系统会默认将您的数据库小版本升级至最新版。

升级数据库版本

数据迁移

变更实例配置

按时间点将备份数据恢复至新建实例

恢复云数据库MongoDB单个或多个数据库

费用说明费用说明
执行从备份点新建实例的操作将创建一个新的实例并产生相关费用，详情请参见收费项目及价格说明。

说明 说明 如果您要创建按量付费的实例，请确保您的账户资金充足。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击备份与恢复备份与恢复。

6. 单击全量备份全量备份页签。

7. 选择需要恢复的数据库。

i. 单击目标备份文件所在行操作操作列的 ，并选择从备份点创建实例从备份点创建实例。

说明 说明 如果您升级过数据库版本，老版本的备份文件将无法用于恢复数据。

ii. 在从备份点创建实例从备份点创建实例面板，选择要恢复的数据库。

全部数据库全部数据库：恢复实例的全部数据库。

部分数据库部分数据库：恢复实例的部分数据库。
您可以直接勾选需要恢复的数据库库名，也可以单击切换为手动输入数据库切换为手动输入数据库，手动输入需要恢复的数据库。

说明 说明 在手动输入数据库的模式下，多个数据库之间用英文逗号（,）分隔。

iii. 单击确定确定。

8. 新建实例。

i. 在克隆实例克隆实例页面，选择商品类型商品类型。

副本集（包年包月）副本集（包年包月）：预付费，在创建实例时就需要支付费用。适合长期需求，价格比按量付费更实惠，且购买时长越长，折扣越多。

副本集（按量付费）副本集（按量付费）：后付费，每小时根据实例配置生成1个收费订单，并扣除相应的账户余额。适合短期需求，用完可立即释放实例，节省费
用。

17.4.2.3. 按备份点将备份数据恢复至新建实例17.4.2.3. 按备份点将备份数据恢复至新建实例
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ii. 选择新购实例的配置信息，选择新购实例的配置信息，具体配置项及说明请参见创建单节点实例或创建副本集实例。

说明说明

不可变更实例的地域地域、数据库版本数据库版本、存储引擎存储引擎和主备节点数主备节点数。

为保障新实例具备充足的空间来恢复数据，建议配置的存储空间不低于源实例的存储空间。

9. 购买实例。

i. 单击立即购买立即购买。

ii. 在确认订单确认订单页面，阅读并选中云数据库MongoDB版服务协议云数据库MongoDB版服务协议。

iii. 单击去支付去支付。

iv. 根据提示完成支付流程。

数据恢复功能可以最大程度地减少因数据库误操作引起的损失。云数据库MongoDB提供多种恢复方式，本文介绍将备份数据恢复至当前实例的方法。

前提条件前提条件
实例类型为三节点的副本集实例。

背景信息背景信息
执行数据库恢复所需的时间和数据量、任务队列、网络等多种因素有关，您只需要等待实例的运行状态变更为运行中运行中即可。

恢复数据至当前实例将覆盖原有的数据且无法恢复，请谨慎操作。

警告 警告 执行该操作存在较大风险，建议您使用以下方法恢复数据，并在完成数据校验后，通过数据传输服务DTS将数据迁移到原实例。

按时间点新建实例

按备份点将备份数据恢复至新建实例

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击备份与恢复备份与恢复。

6. 单击全量备份全量备份页签。

7. 单击目标备份文件所在行操作操作列的 ，并选择数据回滚数据回滚。

说明 说明 数据库版本升级后，原版本云数据库MongoDB的备份文件不能用于恢复新版本的云数据库MongoDB数据。

8. 在弹出的数据回滚数据回滚对话框中，阅读提示信息后单击确定确定。
实例状态变更为备份恢复中备份恢复中，当实例状态变更为运行中运行中时，说明数据恢复成功。

Mongorestore是MongoDB数据库自带的恢复工具，您可以通过Mongorestore将云数据库MongoDB副本集实例的逻辑备份文件恢复至自建MongoDB数据库中。

前提条件前提条件
实例为MongoDB 4.2及以下版本的副本集实例。

为保障兼容性，自建MongoDB数据库和云数据库MongoDB副本集实例的数据库版本相同。

准备工作准备工作
下载并安装与云数据库MongoDB实例数据库版本相同的MongoDB至自建MongoDB数据库所在客户端（本地服务器或云服务器ECS实例），安装方法请参
见Install MongoDB。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 备份数据库。

i. 在目标实例页面右上方，单击备份实例备份实例。

ii. 在备份实例 备份实例 面板，选择备份方法 备份方法 为逻辑备份逻辑备份。

iii. 单击确定确定，等待实例备份完成。

17.4.2.4. 恢复备份数据至当前实例17.4.2.4. 恢复备份数据至当前实例

17.4.3. 将备份数据恢复至自建MongoDB数据库17.4.3. 将备份数据恢复至自建MongoDB数据库

17.4.3.1. 逻辑备份恢复至自建数据库17.4.3.1. 逻辑备份恢复至自建数据库
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6. 下载备份文件，下载方法请参见下载备份文件。

7. 将下载的备份文件复制到自建MongoDB所在客户端（即安装有Mongorestore工具的客户端）。

8. 执行如下命令，将备份文件中的数据导入至自建MongoDB数据库中。

mongorestore -h <hostname> --port <server port> -u <username> -p <password> --drop --gzip --archive=<backupfile> -vvvv --stopOnError

说明说明

<hostname> ：自建MongoDB数据库所属的服务器地址，本机可填写127.0.0.1。

<server port>：自建MongoDB数据库的数据库端口。

<username>：登录自建MongoDB数据库的数据库用户名。

<password>：登录自建MongoDB数据库的数据库密码。

<backupfile>：下载的逻辑备份文件名。

示例：

mongorestore -h 127.0.0.1 --port 27017 -u root -p ******** --drop --gzip --archive=hins1111_data_20190710.ar -vvvv --stopOnError

您可以通过控制台下载MongoDB实例的物理备份数据。本文介绍如何将MongoDB物理备份中的数据恢复至本地自建的MongoDB数据库中。

前提条件前提条件
实例类型为副本集。

实例未开启TDE功能。

实例的存储引擎为WiredTiger或RocksDB。如果实例的存储引擎为TerarkDB ，请使用逻辑备份恢复至自建数据库。

说明说明

您可以在控制台的基本信息基本信息页面中查看实例的存储引擎。

实例的存储引擎为RocksDB时，您需要自行编译安装带有RocksDB存储引擎的MongoDB应用程序。

数据库版本要求数据库版本要求
云数据库MongoDB版实例的版本必须对应自建MongoDB数据库的版本。二者之间的对应关系如下：

MongoDB实例 自建MongoDB数据库

3.2版本 3.2或3.4版本

3.4版本 3.4版本

4.0版本 4.0版本

4.2版本 4.2版本

物理备份文件格式说明物理备份文件格式说明

物理备份文件格式 文件后缀 说明

tar格式 .tar.gz 2019年03月26日之前创建的实例，物理备份文件格式为tar。

xbstream格式 _qp.xb

2019年03月26日及之后创建的实例，物理备份文件格式为xbstream。

说明 说明 由于Windows暂未支持解压此文件所需的percona-xtrabackup工具，因此xbstream格式
仅限Linux系统中解压使用。

说明 说明 上述两种格式的文件，对应的解压操作有所不同，详情请参见步骤二：下载及解压物理备份文件。

演示环境说明演示环境说明
以下演示所用的服务器为阿里云ECS实例，镜像为Ubuntu 16.04（64位），创建方法请参见创建ECS实例。

说明说明

该服务器已安装对应版本的MongoDB，安装方法请参见MongoDB官方文档。

该服务器已对MongoDB配置环境变量，执行命令时无需再输入可执行文件的路径。

该服务器将/root/mongo/data作为MongoDB物理恢复操作的数据库所在目录。

该服务器将/root/mongo/data1和/root/mongo/data2作为副本集节点的数据库目录。

在该服务器中执行本文中提供的多行命令时，最后一行命令需要手动按回车键执行。

17.4.3.2. 将MongoDB物理备份文件恢复至自建数据库17.4.3.2. 将MongoDB物理备份文件恢复至自建数据库
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步骤一：配置环境变量步骤一：配置环境变量
对自建库环境中的MongoDB配置环境变量，避免执行命令时繁琐的路径输入步骤。在执行此步骤前，请确认您已安装MongoDB。

说明 说明 如您已对MongoDB配置过环境变量，请跳过这一步进入步骤二：下载及解压物理备份文件。

1. 执行如下命令打开Linux系统的  profile 环境变量文件。

vi /etc/profile

2. 键盘输入  i 进入编辑模式，在最后一行输入如下格式的内容：

export PATH=$PATH:/<MongoDB服务端路径>/bin

示例：

说明 说明 本示例中，MongoDB服务端的路径为/root/mongo/bin，请根据您的实际情况配置路径。

3. 按Esc键退出编辑模式，键盘输入  :wq 保存并退出。

4. 执行如下命令使新更改的环境变量文件生效：

source /etc/profile

步骤二：下载及解压物理备份文件步骤二：下载及解压物理备份文件
1. 下载MongoDB物理备份文件，您可以通过如下命令进行下载。

wget -c '<数据备份⽂件外⽹下载地址>' -O <⾃定义⽂件名>.<后缀>

说明 说明 请根据下载文件的类型，确保文件后缀名为  .tar.gz 或  _qp.xb 。

2. 执行如下命令在/root/mongo/中新建一个  data 目录，并将下载的MongoDB物理备份文件移动到/root/mongo/data/目录中。

mkdir -p /root/mongo/data && mv <物理备份⽂件名.后缀> /root/mongo/data

3. 对物理备份文件执行解压操作。

当下载的物理备份文件后缀为.tar.gz时，例如文件名为hins20190412.tar.gz时，请使用下述方法解压。

cd /root/mongo/data/ && tar xzvf hins20190412.tar.gz 

解压结果

当下载的物理备份文件后缀为_qp.xb时，例如文件名为hins20190412_qp.xb，请使用下述方法解压。

a. 安装percona-xtrabackup工具和qpress软件包。详情请参见PERCONA XtraBackup官网上的安装步骤。
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b. 解压物理备份文件，例如数据库备份文件名为hins20190412_qp.xb。

cd /root/mongo/data/
cat hins20190412_qp.xb | xbstream -x -v
innobackupex --decompress --remove-original /root/mongo/data

解压结果

步骤三：以单节点模式恢复MongoDB物理备份的数据步骤三：以单节点模式恢复MongoDB物理备份的数据
1. 执行如下命令在/root/mongo文件夹中新建配置文件mongod.conf。

touch /root/mongo/mongod.conf

2. 在命令行中输入  vi /root/mongo/mongod.conf 打开mongod.conf文件，键盘输入  i 开启编辑模式。
根据云数据库MongoDB版的存储引擎选择启动的配置模板，您可以将其复制到mongod.conf文件中。

说明 说明 配置文件设置了启动模式为单节点模式并开启认证功能。

WiredTiger存储引擎

systemLog:
    destination: file
    path: /root/mongo/mongod.log
    logAppend: true
security:
    authorization: enabled
storage:
    dbPath: /root/mongo/data
    directoryPerDB: true
net:
    port: 27017
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod.pid

说明 说明 云数据库MongoDB默认使用的是WiredTiger存储引擎，并且开启了directoryPerDB选项，因此配置中指定了这个选项。

RocksDB存储引擎

systemLog:
    destination: file
    path: /root/mongo/logs/mongod.log
    logAppend: true
security:
    authorization: enabled​
storage:
    dbPath: /root/mongo/data
        engine: rocksdb
net:
    port: 27017
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod.pid

3. 按Esc键退出编辑模式，键盘输入  :wq 保存并退出。

4. 指定新建的配置文件mongod.conf来启动MongoDB。

mongod -f /root/mongo/mongod.conf

启动成功示例

5. 等待启动完成后，执行如下命令登录MongoDB数据库，进入Mongo Shell。
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mongo --host 127.0.0.1 -u <username> -p <password> --authenticationDatabase admin

说明：

<username>：该MongoDB实例的数据库账号，默认为root。

<password>：该数据库账号对应的密码。

说明 说明 如果您的密码中包含特殊字符，则需要使用英文单引号（'）包裹密码，如：'test123!@#'。否则可能会登录失败。

登录MongoDB成功示例

6. 在Mongo Shell中，执行  show dbs 查询当前本地MongoDB中所有的数据库，以验证是否恢复成功。

7. 至此恢复工作已成功完成，您可以在Mongo Shell中执行  exit 命令退出Mongo Shell。

步骤四：副本集模式启动MongoDB数据库步骤四：副本集模式启动MongoDB数据库
云数据库MongoDB的物理备份默认带有原实例的副本集配置。启动时需以单节点模式启动，否则可能无法访问。

如需以副本集模式启动，需要先以单节点模式恢复MongoDB数据，再按照以下步骤执行：

1. 在命令行中通过服务器的Mongo Shell使用root用户登录MongoDB数据库。

mongo --host 127.0.0.1 -u root -p <root⽤⼾密码> --authenticationDatabase admin

说明 说明 如果您的密码中包含特殊字符，则需要使用英文单引号（'）包裹密码，如：'test123!@#'。否则可能会登录失败。

2. 登录成功后，执行下方代码框中的命令完成如下动作：

i. 在admin库中创建一个临时用户，赋予该用户临时的local库读写权限。

ii. 切换至临时用户移除local库中原有副本集配置。

iii. 切换回root用户删除临时用户和临时权限。

说明 说明 请将下列代码中的  <root⽤⼾密码> 部分替换成您root账户的密码后再执行。
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use admin
db.runCommand({
    createRole: "tmprole",
    roles: [
        {
            role: "root",
            db: "admin"
        }
    ],
    privileges: [
        {
            resource: {
                db: 'local',
                collection: 'system.replset'
            },
            actions: [
                'remove'
            ]
        }
    ]
})
db.runCommand({
    createUser: "tmpuser",
    pwd: "tmppwd",
    roles: [
        'tmprole'
    ]
})
db.auth('tmpuser','tmppwd')
use local
db.system.replset.remove({})
use admin
db.auth('root','<root⽤⼾密码>')
db.dropRole('tmprole')
db.dropUser('tmpuser')

执行结果示例

说明 说明 对于local库的  system.replset 集合，root用户只有只读权限，且由于root用户无法更改自身的权限，因此只能通过其他用户进行删除。

3. 执行如下命令关闭MongoDB服务并退出Mongo Shell。

use admin
db.shutdownServer()
exit

执行结果示例
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4. 创建副本集认证文件。
如需以副本集模式启动MongoDB，您需要创建一个key文件作为每个副本集节点之间的认证文件。

i. 执行如下命令在mongo目录下创建keyFile文件夹作为认证文件的目录，并在该目录中创建一个key文件。

mkdir -p /root/mongo/keyFile && touch /root/mongo/keyFile/mongodb.key

ii. 执行  vi /root/mongo/keyFile/mongodb.key 打开mongodb.key文件，按键盘上的  i 进入编辑模式，输入加密内容。例如：

MongoDB Encrypting File

说明 说明 加密内容有如下几个限制

长度必须在6~1024个字符之间。

只能包含base64编码中的字符。

不能包含等号（=）。

iii. 按Esc键退出编辑模式，输入  :wq 保存并退出文件。

iv. 在命令行中执行如下命令将认证文件的权限修改为  400 ，保证该文件内容仅对该文件所有者可见。

sudo chmod 400 /root/mongo/keyFile/mongodb.key

说明 说明 此认证文件将应用于所有副本集节点。

5. 通过下列步骤为副本集准备两个空的节点。

i. 执行如下命令复制两份mongod.conf文件分别作为另外两个节点的启动配置文件。

cp /root/mongo/mongod.conf /root/mongo/mongod1.conf && cp /root/mongo/mongod.conf /root/mongo/mongod2.conf

ii. 执行如下命令分别为另外两个节点创建数据目录。

mkdir -p /root/mongo/data1 && mkdir -p /root/mongo/data2

6. 分别通过下列指示修改各节点的配置文件：

执行  vi /root/mongo/mongod.conf 打开节点1的配置文件，并按照如下内容修改完成后保存退出。

systemLog:
    destination: file
    path: /root/mongo/mongod.log
    logAppend: true
security:
    authorization: enabled
    keyFile: /root/mongo/keyFile/mongodb.key
storage:
    dbPath: /root/mongo/data
    directoryPerDB: true
net:
    bindIp: 127.0.0.1
    port: 27017
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod.pid
replication:
    replSetName: "rs0"

执行  vi /root/mongo/mongod1.conf 打开节点2的配置文件，并按照如下内容修改完成后保存退出。

用户指南··数据备份与恢复 云数据库 MongoDB 版

242 > 文档版本：20220711



systemLog:
    destination: file
    path: /root/mongo/mongod1.log
    logAppend: true
security:
    authorization: enabled
    keyFile: /root/mongo/keyFile/mongodb.key
storage:
    dbPath: /root/mongo/data1
    directoryPerDB: true
net:
    bindIp: 127.0.0.1
    port: 27018
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod1.pid
replication:
    replSetName: "rs0"

执行  vi /root/mongo/mongod2.conf 打开节点3的配置文件，并按照如下内容修改完成后保存退出。

systemLog:
    destination: file
    path: /root/mongo/mongod2.log
    logAppend: true
security:
    authorization: enabled
    keyFile: /root/mongo/keyFile/mongodb.key
storage:
    dbPath: /root/mongo/data2
    directoryPerDB: true
net:
    bindIp: 127.0.0.1
    port: 27019
    unixDomainSocket:
        enabled: false
processManagement:
    fork: true
    pidFilePath: /root/mongo/mongod2.pid
replication:
    replSetName: "rs0"

说明 说明 各重要参数说明如下：

systemLog.path下的path：当前节点的MongoDB日志文件路径，

dbpath：当前节点的MongoDB数据文件路径。

pidFilePath：当前节点的MongoDB的PID文件（记录进程ID的文件）路径。

keyFile：副本集认证文件路径，所有节点必须使用同一个认证文件。

bindIp：当前节点的IP地址。如果是在同一台服务器上部署副本集，所有节点可采用相同的IP地址。

port：当前节点的端口号。如果是在同一台服务器上部署副本集，所有节点应采用不同的端口号。

replication：副本集配置。

replSetName：设置副本集的名称。

7. 执行如下命令启动3个节点。

mongod -f /root/mongo/mongod.conf && mongod -f /root/mongo/mongod1.conf && mongod -f /root/mongo/mongod2.conf

8. 等待启动完成后，使用root账号登录MongoDB数据库。

mongo --host 127.0.0.1 -u root -p <root账号的密码> --authenticationDatabase admin

说明 说明 如果您的密码中包含特殊字符，则需要使用英文单引号（'）包裹密码，如：'test123!@#'。否则可能会登录失败。

9. 在Mongo Shell中通过如下命令将上述步骤中创建的副本集成员节点加入副本集并初始化。
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rs.initiate( {
   _id : "rs0",
   version : 1,
   members: [
      { _id: 0, host: "127.0.0.1:27017" , priority : 1},
      { _id: 1, host: "127.0.0.1:27018" , priority : 0},
      { _id: 2, host: "127.0.0.1:27019" , priority : 0}
   ]
})

初始化成功示例

说明 说明 此步骤使用  rs.initiate() 命令进行操作，详细命令用法请参见MongoDB官方文档rs.init iate()命令介绍。

执行成功后，新加入的两个节点将会与主节点进行数据同步，注意此过程的耗时根据备份文件的大小会有较大差异。等待数据同步完成后，副本集模式启动
完成。

10. 通过如下步骤验证是否启动成功。

i. 执行  exit 退出Mongo Shell。

ii. 执行如下命令重新登录MongoDB数据库。

mongo -u <username> -p <password> --authenticationDatabase admin

说明：

<username>：该MongoDB实例的数据库账号，默认为root。

<password>：该数据库账号对应的密码。

说明 说明 如果您的密码中包含特殊字符，则需要使用英文单引号（'）包裹密码，如：'test123!@#'。否则可能会登录失败。

iii. 观察Mongo Shell命令行左侧，显示  <副本集名称>:PRIMARY> 即代表副本集模式启动成功。

副本集模式启动成功示例

常见问题常见问题
Q：为什么我使用指定的  mongod.conf 配置文件启动自建数据库报错？

您可能在指定  mongod.conf 配置文件之前已经启动过一次数据库，导致data目录下自动生成了  storage.bson 文件。只需要移走这个文件并重新指定  mo
ngod.conf 配置文件启动数据库即可。

当前系统中可能已经有正在执行中的mongod进程，您可以通过  ps -e | grep mongod 命令查询到mongod的进程ID，并通过  kill <进程ID> 命令关闭
mongod进程并重新指定  mongod.conf 配置文件启动数据库即可。

您可能没有在  mongod.conf 配置文件中指定正确的systemLog.path日志路径。请确保指定的路径存在并且必须指定日志文件的名称。如：  path: /<⽇志⽂
件路径>/<⽇志⽂件名称>.log 。

Q：为什么我使用指定的  mongod.conf 配置文件启动副本集模式报错？

您可能没有将指定的  keyFile 认证文件的权限修改为  600 。请在命令行中通过  sudo chmod 600 <keyFile⽂件路径> 修改权限后重新尝试即可。

Q：为什么通过副本集模式启动MongoDB数据库后系统变得很卡？

因为启动完成后系统会自动开始同步Primary节点的数据到其他节点，等待数据同步完成即可。
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CloudDBA的性能趋势功能可以监控MongoDB实例在某个时间段的基础性能及其运行趋势，包括CPU使用率、使用内存量、总连接数、网络流量等。

前提条件前提条件
实例为单节点实例、副本集实例或分片集群实例。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 找到目标实例，单击实例ID。

5. 在左侧导航栏，选择CloudDBACloudDBA >  > 性能趋势性能趋势。

节点列表节点列表
性能趋势性能趋势页面中提供节点列表节点列表模块，您可以在节点列表节点列表区域查看当前实例中各节点的节点ID节点ID、角色角色、规格规格、最大连接数最大连接数、CPU使用率CPU使用率和内存使用率内存使用率信息。

说明 说明 由于单节点实例仅有一个节点，因此不提供节点列表节点列表展示。

性能趋势性能趋势
本模块支持性能趋势性能趋势、性能趋势对比查看性能趋势对比查看以及自定义图表自定义图表三种查看方式。

性能趋势性能趋势：指定某个时间段，展示各指标在该时间段内的趋势图。一个图表代表一个指标。

性能趋势对比查看性能趋势对比查看：指定任意两个时间段，展示各指标在该两个时间段内的趋势差异。例如：下图中同时展示了2021年1月7日和2021年1月8日的性能趋
势。使您可以轻松排查出趋势差异明显的时间段，快速定位故障。一个图表代表一个指标。

18.性能诊断与优化（CloudDBA）18.性能诊断与优化（CloudDBA）
18.1. 性能趋势18.1. 性能趋势
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自定义图表自定义图表：可根据实际业务需求自定义多个指标在一个图表中进行分析，展示在所选时间段内这些指标的趋势。一个图表包含多个指标。具体操作，请参
见自定义性能趋势图表。

说明 说明 联动图表联动图表默认开启，如果您将鼠标悬置于任意图表上来查看实例于09：00点时的性能数据，其他所有图表也会同步显示该实例在09：00点时
的性能数据。

默认性能趋势显示了MongoDB实例的各项基础性能指标，您也可以在自定义性能趋势图表中，选择仅展示部分基础性能指标，以便有针对性地监控和分析实例
的性能及运行趋势。本文档介绍了如何在监控大盘中自定义创建MongoDB实例的自定义性能趋势图表。

前提条件前提条件
实例为单节点实例、副本集实例或协议类型为MongoDB的分片集群实例。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在左侧导航栏，选择CloudDBACloudDBA >  > 性能趋势性能趋势。

6. 单击自定义图表自定义图表页签。

7. 在自定义图表自定义图表页面，您可以管理监控大盘。

新增监控大盘

a. 选择需要添加监控大盘的节点。

b. 在操作大盘操作大盘下拉列表中，选择新增监控大盘新增监控大盘。

18.2. 自定义性能趋势图表18.2. 自定义性能趋势图表
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c. 在新增监控大盘新增监控大盘对话框中，输入大盘名称，并单击确认确认。

d. 单击添加图表添加图表或新增监控图表新增监控图表。

e. 在监控图表指标选择监控图表指标选择面板，输入图标名称，并在选择监控指标选择监控指标区域的待选指标待选指标列表中选择需要的监控指标，单击 ，目标监控指标显示在已已

选指标选指标列表。

说明 说明 选择完成后，您可以在图表图表区域查看性能指标趋势。

f. 单击确定确定。

删除监控大盘

a. 选择需要删除监控大盘的节点。

b. 在操作大盘操作大盘左侧的下拉列表中选择目标监控大盘名称，并在操作大盘操作大盘下拉列表中，选择删除监控大盘删除监控大盘。

c. 在弹出的删除监控大盘删除监控大盘对话框中，阅读提示信息后单击确认确认。

查看监控大盘

a. 选择需要查看监控大盘的节点。

b. 在操作大盘操作大盘左侧的下拉列表中选择目标监控大盘名称。

c. 选择查看时间段，单击查看查看。

云数据库MongoDB支持查看实例的读写延迟、QPS、操作统计、连接统计、网络流量等性能指标的实时数据，帮助您实时了解数据库性能情况。

前提条件前提条件
实例为单节点实例、副本集实例或协议类型为MongoDB的分片集群实例。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击CloudDBACloudDBA >  > 实时性能实时性能。

6. 您可以查看性能指标的实时运行趋势和Mongostat命令。

说明 说明 当您刷新或重新进入实时性能实时性能页面，展示的实时图表和mongostat输出信息将重新记录，且会重置右上角的剩余刷新次数剩余刷新次数。

实时图表实时图表
实时图表每5秒刷新一次并输出折线图，方便您查看系统性能的变化趋势。

说明 说明 您也可以单击目标性能图表上方的 查看该性能指标的详细信息。

Mongost atMongost at
您可以查看mongostat命令的输出信息，每5秒新增一行实时的性能值，最多显示999行。

说明 说明 关于mongostat输出信息的详细介绍，请参见MongoDB官方文档。

18.3. 实时性能18.3. 实时性能
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通过实例会话，您可以实时查看MongoDB实例与客户端间的会话信息，包括客户端信息，所执行的命令和已连接的时长等，还可以根据业务需求终止异常会
话。

前提条件前提条件
实例为单节点实例、副本集实例或协议类型为MongoDB的分片集群实例。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击CloudDBACloudDBA >  > 实例会话实例会话。

6. 在实例会话实例会话列表上方的当前节点当前节点下拉框中，选择需要查看会话的目标节点。

说明说明

您可以打开自动刷新自动刷新开关，每隔5秒会自动刷新会话信息。默认显示活跃会话，您可以打开显示全部显示全部开关，显示所有会话。

您也可以在会话统计会话统计区域，根据概览概览、按客户端统计按客户端统计和按namespace统计按namespace统计来查看会话信息。

终结实例会话终结实例会话

警告 警告 请勿终结系统级的会话，否则可能会导致实例运行不正常，请谨慎操作。

1. 在实例会话实例会话区域，单击需要终结的会话，并单击终结选中会话终结选中会话。

2. 在弹出的结束会话结束会话对话框中，单击确认终结确认终结。

云数据库MongoDB支持查看实例的慢日志信息，帮助您发现、分析、诊断、跟踪慢日志，为您构建索引提供参考依据，从而提升实例资源的利用率。

前提条件前提条件
实例规格类型为通用型本地盘版通用型本地盘版和独享型本地盘版独享型本地盘版。

说明 说明 您可以在实例列表的规格类型规格类型列查看目标实例的规格类型。

2021年6月6日~2021年11月25日购买的实例需要开通审计日志，并且在审计设置面板，勾选slow（慢查询）。您可以通过MongoDB控制台开通审计日志；也
可以通过ModifyAuditPolicy接口开通审计日志。

说明 说明 审计设置仅勾选slow时，不收费。

操作步骤操作步骤
1. 登录MongoDB管理控制台。登录MongoDB管理控制台。

2. 根据实例类型，在左侧导航栏，单击副本集实例列表副本集实例列表或分片集群实例列表分片集群实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击CloudDBACloudDBA >  > 慢日志慢日志。

18.4. 实例会话18.4. 实例会话

18.5. 慢日志18.5. 慢日志
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默认展示最近15分钟的慢日志趋势图，您也可以选择查询起止日期（不超过3小时），然后单击查看查看，最多可查看最近3天的慢日志信息。

6. 您可以通过以下任意一种方法查看慢日志明细。

通过慢日志统计慢日志统计查看慢日志统计信息

说明说明

如果请求内容过长，没有完整展示，您可以将鼠标指针放置在对应的请求内容请求内容列上，系统将以弹框的形式展示完整的请求内容。

您可以在慢日志统计慢日志统计页签中，单击导出慢日志导出慢日志，将慢日志信息保存到本地查看。

通过慢日志明细慢日志明细查看慢日志详细信息
在慢日志明细慢日志明细页面，选择需要查询慢日志的数据库名称。

说明 说明 如果请求内容过长，没有完整展示，您可以将鼠标指针放置在对应的请求内容请求内容列上，系统将以弹框的形式展示完整的请求内容。

相关文档相关文档
排查MongoDB CPU使用率高的问题

CloudDBA空间分析提供了查询空间概况、空间变化趋势、异常列表和数据空间的功能，您可以通过这些信息及时发现数据库中空间的异常情况，避免影响数据
库稳定性。

前提条件前提条件
实例为MongoDB 4.0及以上版本的副本集实例。

操作步骤操作步骤
1. 登录MongoDB管理控制台。

18.6. 空间分析18.6. 空间分析
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2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在页面左上角，选择实例所在的资源组和地域。

4. 单击目标实例ID或目标实例所在行操作操作列的管理管理。

5. 在目标实例页面的左侧导航栏，单击CloudDBACloudDBA >  > 空间分析空间分析。

6. 您可以查看数据库空间的概况。

查看库表空间概况
单击空间概况空间概况页签，您可以查看以下信息：

在库表空间概况库表空间概况区域查看库表空间概况。

项目 说明

异常异常

统计实例的空间异常数量。异常种类如下：

实例的空间使用率大于90%。

实例的库表总空间（物理）剩余可用天数估计不足7天。

单个集合索引数超过10个。

近一周日均增长量近一周日均增长量

统计最近7天的空间日均增长量。
算法：（采集时刻的空间大小 - 7天前的空间大小）/7。

说明说明

增长速度为采集时刻七天均值。

该参数适用于平稳业务，空间突变（如批量导入，历史数据删除，实例迁移重建等）会影响数据准确性。

空间可用天数空间可用天数

估算剩余空间可用的天数，展示剩余空间大小。
算法：可用空间/近一周日均增长量。

说明说明

90+代表预测长时间内磁盘空间足够使用。

该参数适用于平稳业务，空间突变（例如批量导入、历史数据删除、实例迁移重建等）会影响数据准确性。

已用空间已用空间 展示已用空间大小和总空间大小。

在异常列表异常列表查看异常信息，排查实例的空间异常问题。

在空间变化趋势空间变化趋势区域查看库表近一周的数据变化趋势。

在表空间表空间区域查看集合的数据信息。

说明 说明 您可以单击集合名，查看索引相关信息。

查看数据和表空间概况
单击数据空间数据空间页签，您可以查看以下信息：

单击数据空间名查看对应的表空间信息。

单击集合名，查看索引相关信息。

相关任务相关任务
CloudDBA空间分析最多分析20000张表，如果缺少空间数据，可能是因为账号缺少对应的库表权限或表个数太多，您可以重新授权。请选择以下任意一种方法
进行重新授权：

已有账号和密码

i. 单击页面上方的重新授权重新授权。

ii. 填写数据库账号数据库账号和密码密码。

iii. 单击确认确认。

生成授权命令

i. 单击页面上方的重新授权重新授权。

ii. 填写数据库账号数据库账号和密码密码。

iii. 单击生成授权命令生成授权命令。

iv. 单击确认确认。

MongoDB实例的内存使用率是一个非常重要的监控指标。 如果MongoDB实例的内存使用率过高，会导致MongoDB实例内存溢出。本文介绍查看MongoDB实例
内存使用率的方法，以及导致内存使用率高的原因和优化策略。

18.7. 最佳实践18.7. 最佳实践
18.7.1. MongoDB实例内存使用率高问题18.7.1. MongoDB实例内存使用率高问题
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背景信息背景信息
MongoDB进程启动后，不仅会加载二进制文件和依赖的各种系统库文件到内存，而且负责内存的分配和释放工作，例如客户端的连接管理、请求处理和存储引
擎等。默认情况下，MongoDB的内存分配器是Google tcmalloc，内存主要被“Wiredtiger存储引擎”和“客户端连接及请求处理”占用。

查看方法查看方法
分片集群架构下，各个分片（Shard）的内存使用与副本集架构保持一致，Config Server用于存储配置元数据，Mongos路由节点的内存使用和聚合结果集、连
接数大小、元数据大小相关。

副本集架构下，提供多种查看内存使用的方法：

监控图分析
MongoDB副本集由多种角色组成，一个角色可能对应一个或多个物理节点。MongoDB提供主节点（Primary）、从节点（Secondary）和只读节点。
在MongoDB管理控制台的监控信息监控信息页面，可以查看MongoDB的内存使用率。

命令行查看
在MongoDB Shell中使用  db.serverStatus().mem 命令查看和分析内存占用情况，返回示例如下：

{ "bits" : 64, "resident" : 13116, "virtual" : 20706, "supported" : true }
//resident 表⽰该mongod物理节点占⽤的物理内存⼤⼩，单位为MB。
//virtual 表⽰该mongod物理节点占⽤的虚拟内存⼤⼩，单位为MB。

由于MongoDB serverStatus中包含了关于WiredTiger引擎和tcmalloc的内存使用详情，所以可以通过  db.serverStatus().wiredTiger.cache 和  db.server
Status().wiredTiger.tcmalloc 查看。详情请参见serverStatus。

常见原因常见原因
MongoDB内存使用率高的原因如下：

引擎内存
tcmalloc为MongoDB的内存分配器。由于WiredTiger引擎占用的Cache是最大的一部分，所以引擎内存的最大使用内存由配置参数cachesize决定。考虑到兼
容性和安全性，阿里云数据库MongoDB为cachesize设置的大小约为实际申请的实例规格大小的60%，具体规格请参见实例规格参考。
如果数据量超过cachesize配置大小的95%，说明系统性能已经处于较为危险状态。WiredTiger在内存使用接近阈值时开始做淘汰工作，避免发生阻塞用户请
求的情况，该过程被成为“evict ion”。具体规则请参见evict ion参数说明。
您可以使用以下方法查看引擎内存的使用情况：

在MongoDB Shell中通过  db.serverStatus().wiredTiger.cache 查看。返回信息中  bytes currently in the cache 后的值为内存大小。返回信息示
例如下：

{
   ......
   "bytes belonging to page images in the cache":6511653424,
   "bytes belonging to the cache overflow table in the cache":65289,
   "bytes currently in the cache":8563140208,
   "bytes dirty in the cache cumulative":NumberLong("369249096605399"),
   ......
}

在DAS控制台的性能趋势性能趋势页面实时查看当前wiredTiger引擎的cache dirty比例。具体请参见性能趋势。

通过MongoDB自带的mongostat工具查看当前wiredTiger引擎的cache dirty比例，请参
见https://docs.mongodb.com/v4.2/reference/program/mongostat/。

连接和请求占⽤的内存
如果实例的连接数很⼤，可能会消耗⼀部分的内存，原因如下：

每个连接，后端都有对应处理这个连接上的请求的线程。每个线程最多可以开销1MB的线程栈，通常情况下在几十KB~几百KB。

每个TCP连接在内核层⾯有读缓冲区和写缓冲区，由TCP内核参数tcp_rmem和tcp_wmem等确定，这块的内存使⽤⽤户⽆需关⼼。但并发连接越多，默认
套接字缓存越⼤，则TCP占⽤内存越⼤。
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每接收到⼀个请求，会有个请求上下⽂，整个过程中可能分配很多临时缓冲区，⽐如请求包、应答包、排序的临时缓冲区等，这些在请求结束都会释放，但
这个释放只是说归还给内存分配器 tcmalloc，tcmalloc优先会还到⾃⼰的cache⾥；然后逐步再归还给操作系统。 很多情况下，内存使⽤率⾼的原因是
tcmalloc未及时归还内存⾄操作系统，这⼀块最⼤可能达到几十GB。关于tcmalloc未归还OS的内存大小，可以通过命令  db.serverStatus().tcmalloc 查
看。其中tcmalloc cache⼤⼩=pageheap_free_bytes + total_free_byte。返回信息示例如下：

{
   "generic":{
           "current_allocated_bytes":NumberLong("9641570544"),
           "heap_size":NumberLong("19458379776")
   },
   "tomalloc":{
           "pageheap_free_bytes":NumberLong("3048677376"),
           "pageheap_unmapped_bytes":NumberLong("544994184"),
           "current_total_thread_cache_bytes":95717224,
           "total_free_byte":NumberLong(1318185960),
......
   }
}

关于更多mongodb tcmalloc的更多内容，请参见https://mongoing.com/archives/34751。

元数据信息占⽤的内存
MongoDB的数据库、集合、索引等内存元数据等，如果集合和索引数量很多，这⼀块占用的内存也不容忽视。尤其在MongoDB 4.0以前的版本，全量逻辑备
份期间可能打开⾮常多的⽂件句柄并且未能及时归还OS导致内存快速上涨，或者低版本的MongoDB在⼤量删除集合后可能未能删除文件句柄导致内存泄漏。

创建索引过程中的内存消耗
正常的业务数据写⼊情况下，Secondary节点会维持⼀个最⼤约256M的buffer⽤于数据回放。在创建索引方面，当Primary节点创建索引完成后，Secondary
节点回放过程中可能消耗更多的内存。在 MongoDB 4.2以前，在Primary节点上通过⾮background的⽅式创建索引，后端回放创建索引是串行的，最多可能消
耗500M内存；而MongoDB 4.2以后默认废弃了background选项，允许Secondary节点并行回放创建索引，那就会消耗更多的内存，多个索引同时创建时可能
导致实例内存溢出。更多关于创建索引期间可能造成的内存消耗，请参见https://docs.mongodb.com/manual/core/index-creation/#index-build-impact-
on-database-performance和https://docs.mongodb.com/manual/core/index-creation/#index-build-process。

PlanCache内存占⽤
在某些场景下，例如⼀个请求可能存在的执⾏计划⾮常多，这时plancache可能会消耗⽐较多的内存，在⾼版本MongoDB中可以通过命令  mgset-xxx:PRIMAR
Y> db.serverStatus().metrics.query.planCacheTotalSizeEstimateBytes NumberLong(750695) 查看PlanCache占⽤的内存大小。更多内容请参
见https://jira.mongodb.org/browse/SERVER-48400。

解决策略解决策略
内存优化并不是尽可能的减少内存使用，而是在保证系统性能正常的前提下，内存足够使用且稳定，在机器资源和性能中达到⼀个最佳的折衷。阿⾥云
MongoDB帮助⽤户指定了CacheSize的大小，该值不支持修改。解决内存使用的策略如下：

控制并发连接数。根据性能测试结果，数据库中能够创建100个长连接，默认MongoDB Driver可以和后端建⽴100个连接池。当存在很多客户端时，就需要降
低每个客户端的连接池大小，⼀般建议与整个数据库建⽴的长连接控制在1000以内，连接太多会导致内存和多线程上下文的开销增加，影响请求处理延时。

降低单次请求的内存开销，例如通过创建索引减少集合的扫描、内存排序等。

在连接数合适的情况下内存占⽤持续增⾼，建议升级内存配置，避免可能存在内存溢出和大量清除缓存而导致系统性能急剧下滑。

如果您在使⽤阿⾥云MongoDB过程中遇到更多可能存在内存泄漏的场景，可以联系阿里云技术⽀持处理。

参考参考
实例规格参考

实例规格 规格大小 实际大小 WiredTiger的cachesize大小

dds.mongo.small 1024 MB 2048 MB 1 GB

dds.mongo.mid 2048 MB 4096 MB 1 GB

dds.mongo.standard 4096 MB 7168 MB 2 GB

dds.mongo.large 8192 MB 12288 MB 5 GB

dds.mongo.xlarge 16384 MB 24576 MB 10 GB

dds.mongo.2xlarge 32768 MB 49152 MB 20 GB

dds.mongo.4xlarge 65536 MB 98304 MB 40 GB

dds.mongo.monopolize 450560 MB 450560 MB 264 GB

mongo.x8.medium 16384 MB 16384 MB 10 GB

mongo.x8.large 32768 MB 32768 MB 20 GB

mongo.x8.xlarge 65536 MB 65536 MB 40 GB

mongo.x8.2xlarge 131072 MB 131072 MB 77 GB

mongo.x8.4xlarge 262144 MB 262144 MB 154 GB

dds.sn4.8xlarge.3 131072 MB 131072 MB 64 GB
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evict ion参数说明

参数 默认值 含义

eviction_target 80 当cache used超过eviction_target，后台evict线程开始淘汰CLEAN PAGE。

eviction_trigger 95 当cache used超过eviction_trigger，⽤户线程也开始淘汰CLEAN PAGE。

eviction_dirty_target 5 当cache dirty超过eviction_dirty_target，后台 evict线程开始淘汰DIRTY PAGE。

eviction_dirty_trigger 20 当cache dirty超过eviction_dirty_trigger, ⽤户线程也开始淘汰DIRTY PAGE。

MongoDB实例的CPU使⽤率是⼀个⾮常重要的监控指标。如果MongoDB实例的CPU使⽤率过⾼，会导致MonogoDB响应缓慢，甚⾄业务不可⽤。本文介绍查看
MongoDB实例CPU使用率的方法，以及导致CPU使用率高的原因和优化策略。

查看CPU使用率查看CPU使用率
分⽚集群架构下，各个Shard的CPU使⽤与副本集保持⼀致；Config Server仅仅存储配置元数据，基本上不会造成CPU瓶颈，⼀般可以忽略；Mongos路由节点的
CPU使⽤往往与聚合结果集、并发请求数有关。

副本集架构下，提供有多种查看CPU使⽤的⽅法：

监控图查看
MongoDB副本集由多种⻆⾊组成，⼀个⻆⾊可能对应⼀个或多个物理节点。阿⾥云MongoDB对⽤户暴露主节点（Primary）和从节点（Secondary），另外还
提供有只读实例。
在MongoDB管理控制台的监控信息监控信息页面，选择对应的⻆色，查看MongoDB CPU使⽤率的监控情况。

说明 说明 CPU使⽤率与实例规格有关，例如实例规格是8GB/16GB，那么CPU使⽤率显示100%的时候，就表示该实例已经⽤满了8core的CPU，⽽并⾮显
示800%。

在MongoDB管理控制台的CloudDBACloudDBA >  > 性能趋势性能趋势页面查看实例的CPU使⽤情况。

命令⾏查看
当前的阿⾥云数据库MongoDB暂不⽀持分别查看用户态和内核态的CPU使⽤率，在某些场景下我们可能需要使⽤历史经验对MongoDB实例的CPU占用高问题
进行初步判断：

用户态CPU占⽤⾼：一般是数据库的请求语句的问题。

内核态CPU占⽤⾼：一般是 MongoDB软件本身的问题。

通过命令  db.serverStatus().systemInfo 查看当前MongoDB实例user态和sys态的CPU使⽤情况。返回示例如下所示：

{
    "user time us":NumberLong(1873234),
    "system time us":NumberLong(0),
    "user cpu usage per 10 thousand":NumberLong(18713),
    "system cpu usage per 10 thousand":NumberLong(0),
    "block direct write operations"：NumberLong("114766377048"),
......
}

查看和Kill活跃会话

18.7.2. MongoDB实例的CPU使用率高问题18.7.2. MongoDB实例的CPU使用率高问题

云数据库 MongoDB 版 用户指南··性能诊断与优化（CloudDB
A）

> 文档版本：20220711 253

https://mongodb.console.aliyun.com/
https://mongodb.console.aliyun.com/


正常运⾏中的MongoDB实例会话突然飙升⾄100%，绝⼤部分情况是业务侧的变化引起，可能是由于扫描行数过多、数据排序和聚合、业务流量突增等原因导
致的。建议您使⽤以下方法查看。

在MongoDB管理控制台的CloudDBACloudDBA >  > 实例会话实例会话页面查看当前执行的活跃会话，分析不符合预期执行时间的查询操作，选择Kill活跃会话或者其他方法解
决该问题。

通过MongoDB⾃带的命令db.current Op()db.current Op()查看和分析更加详细的活跃会话执行情况。如果需要，可以通过命令db.killOp()db.killOp()主动Kill⾮预期内的慢查询。详
情请参见db.currentOp()和db.killOp()。

记录慢⽇志和审计⽇志
MongoDB在profiling上共有3种设置模式：

关闭profiling，即不记录任何请求。

针对所有请求开启profiling，即将所有请求的执⾏都记录到system.profile集合。

慢查询profiling，将超过⼀定阈值的请求，记录到system.profile集合。

在MongoDB管理控制台的参数设置参数设置 >  > 参数列表参数列表页面，根据业务需求设置合理的operationProfiling.mode（慢查询的模式）和
operationProfiling.slowOpThresholdMs（慢查询的阈值）。

设置profiling后，您可以在日志管理日志管理 >  > 慢日志慢日志中查看慢⽇志。

注意注意

您只能查看3天内的慢日志。

如果是2021年06月06日后新购买的实例，您需要先开通审计日志功能，并设置需要审计的操作类型包含adminadmin和slowslow，然后查看慢日志。

只能查看审计日志功能开通之后出现的慢日志。

开通审计日志功能的方法请参见开通审计日志。

设置审计操作类型的方法请参见更改审计设置。
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更多profiling的信息请参见：https://docs.mongodb.com/manual/tutorial/manage-the-database-profiler/
部分情况下排查问题请求需要更为细致的审计，您可以在MongoDB管理控制台的数据安全性数据安全性 >  > 审计日志审计日志页面开通审计⽇志。

关于审计⽇志的使⽤⽅法和语法参考：开通日志审计功能

CPU使用率高的常见原因和优化策略CPU使用率高的常见原因和优化策略
CPU使用率高的常见原因及对应的优化策略如下：

扫描⾏数过多
MongoDB为多线程应⽤，如果存在单个查询扫描⾏数过多，该查询所在线程的CPU占⽤时间会变⻓，当请求堆积或此类查询的并发度⾜够高时，整个
MongoDB实例的CPU占用就会过高。从某种意义上说，MongoDB的CPU使⽤率与该实例的总扫描⾏数成正相关的关系。
索引优化是减少MongoDB单个查询扫描⾏数的最优⽅案，从底层设计上，MongoDB的索引设计原理⼏乎与MySQL保持⼀致（或许种类和功能更丰富⼀些），
所以适⽤于MySQL的索引优化策略基本也都适⽤于 MongoDB实例。
导致查询扫描行数过多的场景有以下几个方面：

全表扫描
当您在 system.profile集合或者运⾏⽇志⽂件发现COLLSCAN关键字时，就表示该查询进行了全表扫描。针对这类查询，您可以通过添加索引的方法优化，
如果当前已不能使用该方法，则在业务侧控制该表的数据量和执行频率。
更多关于查询执⾏计划的解读，请参见：https://docs.mongodb.com/manual/reference/explain-
results/和https://docs.mongodb.com/manual/reference/operator/meta/explain/。

索引设计和优化
除了全表扫描以外，当查询的扫描行数关键字docsExamined超过1000且执行频率较高时，我们需要关注该查询。除了全表扫描以外，造成docsExamined
过多⼀般有以下情况：

多条件过滤时，未使⽤组合索引或不满⾜最左前缀匹配原则。

未使⽤索引做排序操作。

查询过于复杂，或者存在⼤量的聚合类操作，基本⽆法从索引层⾯做到极致优化，或者导致查询⾛错解析计划。

数据列的数据选择性和运⾏频率的评估错误，未能做到最好的折中。

针对以上问题的更多信息，请参见以下官⽅⽂档：

组合索引的原理和使⽤⽅法，详情请参见：https://docs.mongodb.com/manual/core/index-compound/。

使⽤索引排序，详情请参见：https://docs.mongodb.com/manual/tutorial/sort-results-with-indexes/。

使⽤Hint固化执⾏计划，详情请参
考：https://docs.mongodb.com/manual/reference/operator/meta/hint/和https://docs.mongodb.com/manual/reference/method/cursor.hint/。

索引的数据选择性和运⾏频率折中⽅法，详情请参见：https://docs.mongodb.com/manual/tutorial/create-queries-that-ensure-select ivity/。

并发过大
如果确认查询层⾯没有问题，那么引起实例CPU占用高的可能原因为业务并发过⾼。如果是由于业务请求量过⼤，并发过⾼导致了CPU占用高的问题，在云数
据库MongoDB中解决思路本质上就是通过添加CPU核数的⽅式解决，⼀般有如下⽅法：

单实例垂直配置升降级，使得单实例能够承载更多的读写量。
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配置副本集层⾯的读写分离，或者添加该副本的只读实例。

升级⾄MongoDB分⽚集群，通过数据⽔平拆分的⽅式横向，线性扩展系统性能。

如果是Mongos路由节点CPU占满，则直接添加Mongos节点个数并设置Mongos节点的负载均衡。

更多内容请参见阿⾥云MongoDB官⽅⽂档：变更分片集群实例配置概览、变更单节点实例配置和变更副本集实例配置。

其他可能导致CPU使用率高的场景其他可能导致CPU使用率高的场景
MongoDB频繁短连接
MongoDB 3.X后使⽤的默认的身份认证机制是SCRAM-SHA1，需要进⾏⼀些CPU密集型操作⽐如哈希计算等，在⾼并发的短连接场景下，这些哈希计算占⽤的
CPU将会被放⼤很多倍，进⽽耗尽整个机器的CPU资源，其中⼀个现象是在运⾏⽇志中可以发现⼤量包含saslStart的报错信息。
阿⾥云MongoDB建议您尽可能使⽤⻓连接，同时在PHP⾼并发短连接场景做了⼀定程度的优化，通过在内核层⾯优化改写内置的随机函数的⽅式⼤幅降低了
MongoDB实例CPU使⽤率。
在MongoDB管理控制台的数据库连接数据库连接页面开启私网免密访问。

TTL索引导致从节点（Secondary）CPU使⽤率⾼于主节点（Primary）CPU使用率
自MongoDB 3.2开始实现了多线程复制，Oplog日志的回放并发度由参数replWriterThreadCount控制，默认为16。所以尽管Secondary节点不承载任何业务
读，在部分场景下CPU使⽤率也可能会超过Primary节点。例如在Primary节点上针对某⼀张表设置了TTL过期⾃动删除，在Primary节点上，系统会根据时间列
的索引批量删除数据，效率很⾼，同时会将该操作转换成很多单条的Delete操作发送给Secondary节点；在Secondary节点上，回放Oplog日志时效率较低，
所以在多线程回放的情况下容易引起该节点CPU升⾼。如果遇到这种情况，建议您直接忽略。

MongoDB实例的IOPS使⽤率是⼀个⾮常重要的监控指标。如果MongoDB实例的IOPS使⽤率达到或接近100%，会导致业务响应缓慢，甚⾄业务不可⽤。本文介
绍查看MongoDB实例IOPS使用率的方法，以及导致IOPS使用率高的原因和优化策略。

背景信息背景信息
⼀般云数据库厂商为了避免宿主机出现I/O争抢，会使⽤CGroup（ Control Groups ）等技术进⾏实例间的I/O隔离和IOPS（Input/Output Operations Per
Second）限制，即不同规格的实例配置对应不同的IOPS使⽤上限。

查看IOPS使用率查看IOPS使用率
监控图查看

在MongoDB管理控制台的基本信息基本信息页面，确认该实例的最⼤IOPS上限。不同实例规格对应的IOPS使⽤上限请参见：实例规格表实例规格概述。

在MongoDB管理控制台的监控信息监控信息页面，确认该实例的最⼤IOPS上限。⼤部分情况下阿⾥云数据库MongoDB的data⽬录和log⽬录使⽤同⼀块盘，所以
IOPS使⽤量=data_iops=log_iops。

命令行查看
在监控图展示上，目前阿里云MongoDB仅限制IOPS，也仅展示IOPS的相关信息。在实际的I/O问题中，还需要关注I/O的吞吐量和延迟情况，通过命令  db.ser
verStatus().systemInfo 查看I/O相关的其他指标监控。

18.7.3. MongoDB实例IOPS使用率高问题18.7.3. MongoDB实例IOPS使用率高问题
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说明说明

所有监控项都是MongoDB启动后的累加值，建议您不要直接查看。

如果您开发了更加详细的MongoDB性能指标，也可以通过命令  db.serverStatus().systemInfo 查看。

I/O问题的常见原因I/O问题的常见原因
常见导致MongoDB磁盘I/O问题的可能原因如下：

内存不够。I/O问题与内存的CacheSize⼤⼩息息相关。CacheSize越⼤，表示能够缓存的热数据越⼤，即系统需要的磁盘I/O量越低，则出现I/O瓶颈的概率越
低；反之，CacheSize越⼩，表示能够缓存的热数据越少，系统刷脏更加频繁，则出现I/O瓶颈的概率越⼤。

与磁盘I/O相关的参数和配置问题。例如MongoDB Journal和运⾏⽇志频繁刷新，写入安全机制（WriteConcern）设置不合理，分⽚集群的MoveChunk错误
等。
关于更多Journal内容可参考：https://docs.mongodb.com/manual/core/journaling/。
关于更多WriteConcern内容可参考：https://docs.mongodb.com/manual/reference/write-concern/。

I/O问题的优化策略I/O问题的优化策略
如果是阿里云MongoDB，建议您根据业务需求选择合适的实例规格，并关注索引的优化和部分应用系统的写入优化。

配置合适的实例规格
由于在配置前很难预估热数据与CacheSize的⽐例设置为多少最合适，通常情况下，在保证MongoDB实例满⾜业务要求的情况下，确保每日的最高CPU使⽤率
和IOPS使⽤率控制在50%以内即可。

索引优化
查询全表扫描或使用了不恰当的索引，例如导出全表数据期间，会消耗大量的I/O。创建过多的索引会使数据规模很大，导致WiredTiger Cache缓存的热数据
减少，业务数据写操作过程中需要多⼀次I/O操作以更新索引，从而影响I/O性能。为了避免以上情况，建议您创建合适的索引，详情请参
见https://docs.mongodb.com/manual/indexes/。

业务架构和运维优化
在业务架构层⾯，要避免磁盘I/O成为瓶颈，需要优化以下几个方面：

控制并发写入/读取线程数
MongoDB是多线程应用，过⾼的并发写入速度和复杂查询并发数，容易引起IOPS瓶颈，甚⾄导致Secondary节点持续延迟。如果I/O瓶颈是由于业务写⼊量
导致，建议您将MongoDB实例升级至MongoDB分⽚集群模式，通过数据的⽔平拆分来线性扩容MongoDB的写⼊性能。

尽可能避免峰值写⼊
部分业务由于定期写入或数据批量持久化，容易造成IOPS峰值。针对这种情况，在当前的实例配置不⾜以⽀撑该峰值写⼊的情况下，建议您将业务侧改造为
平滑写入，例如给每⼀个批量写⼊操作添加⼀个随机时间⽚。

避免业务⾼峰期间做运维操作
部分对性能影响较⼤的运维操作，从本质上讲也会造成IOPS峰值。如果必须执行此类操作，建议您在业务低峰期执行。容易引起I/O⾼峰的常见操作有批量
写⼊、更新、删除数据，添加索引，对集合执⾏Compact操作，批量导出数据等。

MongoDB实例的空间使⽤率是⼀个⾮常重要的监控指标。如果MongoDB实例的空间被完全使用，将会导致实例不可⽤。本文介绍查看MongoDB实例空间使用情
况的方法，以及各种空间使用情况的原因和优化策略。

背景信息背景信息
实例空间使用率达到80%~85%以上时，可通过降低数据库实际占用空间或扩容存储空间的方法避免空间占满的风险。

查看空间使用情况查看空间使用情况
副本集架构
当MongoDB实例为副本集架构时，MongoDB管理控制台提供以下方法查看空间使用情况：

18.7.4. MongoDB实例空间使用率高问题18.7.4. MongoDB实例空间使用率高问题
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总体概览
在MongoDB管理控制台的基本信息基本信息页面，查看当前实例总存储空间的使用情况。

监控图分析
在MongoDB管理控制台的监控信息监控信息页面，选择目标节点，查看对应节点的空间使用情况。

说明 说明 MongoDB副本集实例提供一个可供读写访问的Primary节点（主节点），一个或多个提供高可用的Secondary节点（从节点）、一个隐藏的
Hidden节点（隐藏节点）和一个或多个可选的ReadOnly节点（只读节点）。MongoDB节点的空间使用由data_size和log_size组成，即
ins_size=data_size+log_size。其中：

data_size是数据磁盘使⽤空间（不包括local库），主要包括collect ion开头的数据物理⽂件，索引开头的索引物理⽂件和部分元数据物理⽂
件，例如WiredTiger.wt。

log_size包括local库的物理⼤⼩，mongodb运⾏⽇志⼤⼩和部分审计⽇志⼤⼩。
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详细分析
当MongoDB实例为副本集架构时，可以通过以下两种方法分析空间使用问题。

通过MongoDB自身提供的命令  db.stats() 和  db.$collection_name.stats() 分析。
MongoDB官方提供的分析命令，详情请参见：

https://docs.mongodb.com/manual/reference/method/db.stats/

https://docs.mongodb.com/manual/reference/method/db.collect ion.stats/

https://docs.mongodb.com/manual/reference/method/db.collect ion.storageSize/

https://docs.mongodb.com/manual/reference/method/db.collect ion.totalIndexSize/

https://docs.mongodb.com/manual/reference/method/db.collect ion.totalSize/

在MongoDB管理控制台的CloudDBACloudDBA >  > 空间分析空间分析页面分析。

说明 说明 在CloudDBACloudDBA >  > 空间分析空间分析页面，您可以查看以下内容，更多信息请参见空间分析。

数据库和表使用空间情况概览、⽇均增⻓量和预测可⽤天数。

异常数据库和表使用空间情况。

详细业务表使用空间情况，包括索引文件大小、数据文件大小，压缩率分析，平均⾏⻓等。

分⽚集群架构
当MongoDB实例为分片集群架构时，MongoDB管理控制台提供以下方法查看空间使用情况：

监控图分析
在MongoDB管理控制台的监控信息监控信息页面，选择目标节点，查看对应节点的空间使用情况。

详细分析
当MongoDB实例为分片集群架构时，通过MongoDB自身提供的命令  db.stats() 和  db.$collection_name.stats() 依次分析各个节点的空间使用情
况。

执行compact指令导致数据量过大执行compact指令导致数据量过大
compact⽅法和compact期间对实例的影响
由于compact执⾏的时间与集合的数据量相关，如果数据量过大，则会使compact的执行时间很长，所以为避免影响业务的读写，建议在业务低峰期执⾏
compact。compact方法很简单，首先在备库上执行命令  db.runCommand({compact:"collectionName"}) ，然后进行主备切换，以减少compact期间对业
务的影响。

说明说明

collect ionName为集合名称，请根据实际情况替换。

MongoDB 4.4以后的官方版本，compact命令将不再阻塞业务读写，compact命令的使用方法和限制请参
见：https://docs.mongodb.com/manual/reference/command/compact/、https://mongoing.com/archives/26907和整理物理空间碎片以提
升磁盘利用率。

compact⽆效
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compact的基本原理并不是⽴⻢开辟新的空间存放数据来替换原来的⽂件，⽽是将数据不断地往前⾯的空间空洞挪动，所以在某些场景下虽然存在空间空洞，
但内部的compact算法并不能保证肯定可以复⽤这些空洞，我们称之为compact无效。compact无效的场景和解决方法如下：

在完成compact后，虽然提示操作成功，但实际上磁盘空间并没有回收，对于该场景，建议您通过重建副本的方式解决。

MongoDB 3.4以前的版本，在删除大量数据后，compact⽆法回收索引文件，只对数据⽂件⽣效，对于该场景，建议您将内核版本升级⾄3.4以上。这种场
景的确认方法有两种：

a. 执行命令  db.$table_name.stats().indexSizes 。

b. 查看索引物理文件大小。

日志过大导致空间上涨日志过大导致空间上涨
Journal Log过⼤导致主备空间差距巨⼤
MongoDB 4.0以前的版本，如果宿主机的open files达到设置上限，则会使MongoDB内部的log server清理线程中断，进而使Journal Log过大导致空间无限上
涨，当通过MongoDB的运行日志查看到类似以下内容时，您可以通过将内核版本升级到MongoDB 4.0以上，或者通过重启mongod进程进行临时解决，详情
请参见：https://jira.mongodb.org/browse/WT-4083。

2019-08-25T09:45:16.867+0800 I NETWORK [thread1] Listener: accept() returns -1 Too many open files in system 
2019-08-25T09:45:17.000+0800 I - [ftdc] Assertion: 13538:couldn't open [/proc/55692/stat] Too many open files in system src/mongo/util/
processinfo_linux.cpp 74
2019-08-25T09:45:17.002+0800 W FTDC [ftdc] Uncaught exception in 'Location13538: couldn't open [/proc/55692/stat] Too many open files i
n system' in full-time diagnostic data capture subsystem. Shutting down the full-time diagnostic data capture subsystem.

备库延迟和增量备份可能导致从节点⽇志空间持续增⻓
阿里云MongoDB在出现主备延迟的情况下，oplog可以使用的大小不再受限于配置文件定义的固定集合大小，理论上使得可以达到用户申请磁盘容量的20%，
但当备库延迟恢复后，oplog之前占⽤的物理空间并不会回缩。
阿⾥云MongoDB使⽤物理备份的⽅式在隐藏节点备份MongoDB实例期间会有⼤量的checkpoint，进而导致占⽤了更多的数据和⽇志空间。
对于以上两种场景，通过对oplog单独做compact操作解决，具体如下：

说明 说明 进行compact期间会阻塞所有的写操作。

db.grantRolesToUser("root", [{db: "local", role: "dbAdmin"}])
use local
db.runCommand({ compact: "oplog.rs", force: true  })

选择和使用分片不合理导致数据分布不均衡选择和使用分片不合理导致数据分布不均衡
sharding key类型选择不合理
在⼀个分⽚集群中，⽚键类型的选择⾄关重要，⼀般会使⽤hash分⽚或者ranged分⽚两种类型。通常情况下，在磁盘均衡度⽅⾯，hash分⽚的策略会⽐
ranged好很多，因为根据不同的key值，MongoDB通过内部的哈希函数可以使得数据均匀地分布在不同地分⽚上，⽽range分⽚⼀般是根据key的⼤⼩范围进
⾏数据分布，所以往往会造成这样的⼀个现象：新插⼊的数据在⼀个热点的chunk上，不但会引起该chunk所在的shard磁盘I/O过⾼，也会带来短期数据不均
匀的场景。
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如上图所示，所有的数据写⼊chunk C所在分⽚，当chunk C写满以后会在本分⽚中split出新的 chunk，后续通过集群负载均衡器Balancer迁移chunk，但这个
迁移需要耗费⼤量的时间和I/O，在⼀个⾼并发写⼊的场景下，数据的负载均衡速度可能跟不上数据写⼊速度，从⽽造成分⽚之间数据容量不均的问题。在这
种使⽤场景下，不建议使⽤range分⽚策略。
Sharding Key类型介绍，详情请参见：https://docs.mongodb.com/manual/core/sharding-shard-
key/、https://docs.mongodb.com/manual/core/hashed-sharding/和https://docs.mongodb.com/manual/core/ranged-sharding/。

sharding key字段选择不合理
各个分⽚上的chunk数量基本⼀致，但实际上绝⼤部分数据都只存储在部分chunk上，导致这些热点chunk所在的分⽚上的数据量远远⼤于其他分⽚上的数据
量，执行命令  sh.status() 查看MongoDB的运行日志，从日志中可以查看到以下类似告警信息：

2019-08-27T13:31:22.076+0800 W SHARDING [conn12681919] possible low cardinality key detected in superHotItemPool.haodanku_all - key is 
{ batch: "201908260000" } 
2019-08-27T13:31:22.076+0800 W SHARDING [conn12681919] possible low cardinality key detected in superHotItemPool.haodanku_all - key is 
{ batch: "201908260200" } 
2019-08-27T13:31:22.076+0800 W SHARDING [conn12681919] possible low cardinality key detected in superHotItemPool.haodanku_all - key is 
{ batch: "201908260230" }

mongos负载均衡主要考虑的是各个shard的chunk数量保持相当，就认为数据是均衡的，所以就会出现以上的极端场景：虽然各个shard数量相当，但实际数
据严重倾斜。因为⼀个chunk内shardKey⼏乎完全相同但⼜触发到64MB的chunk分裂阈值，这时就会分裂出⼀个空的chunk。久⽽久之，虽然chunk的数量变多
了并且完成了chunk的迁移，但实际上迁移⾛的chunk都是空的chunk，造成了chunk数量均衡但实际数据不均衡的情况。对于这种情况，需要在架构上重新设
计，选择合适的区分度较⾼的列作为sharding key。关于spilt的介绍，详情请参见https://docs.mongodb.com/manual/core/sharding-data-
part it ioning/和https://docs.mongodb.com/manual/tutorial/split-chunks-in-sharded-cluster/。

部分db未做分片
MongoDB分⽚集群实例允许部分db做分片，部分db不做分片。那么必然会带来这样的⼀个问题：不做分片的db的数据必然只能存在⼀个分⽚上，如果该db
数据量很⼤，可能会造成该分⽚的数据量远⼤于其他分⽚。
从⼀个源端mongos集群导⼊到⼀个新的mongos集群，但逻辑导⼊过程中忽略了实现在⽬标端mongos集群做好分片设计的步骤。
针对上述问题，我们建议：

如果是因为⽬标集群初始化导⼊，导⼊之前做好分⽚设计。

如果不做分片的库很多且数据量基本相当，通过MongoDB提供的命令  movePriamy 将指定数据库迁移到指定分⽚。

如果存在某个数据库的数据量极⼤且未做分片，建议对其做分片设计或者将其拆分出来当作单⼀的副本集对待。

如果出现这种情况，但磁盘空间足够大，建议忽略该问题。

⼤规模的movechunk操作可能引起分⽚的磁盘占⽤不均
movechunk的本质是向⽬标端shard写⼊数据后remove源端数据。默认情况下，remove操作不会释放空间，因为对于wiredTiger引擎，每个表都有独⽴的数
据⽂件和索引⽂件，如果该⽂件不删除，总的磁盘空间就不可能回缩。通常最容易引起该问题的操作为：之前的sharding集群中未做shard设计，运⾏⼀段时
间后才做了Sharding。
从原理上说movechunk引起的空间碎⽚和⼤规模删除⼀样，因此针对出现⼤量movechunk或者remove⽂档的情况，可以针对该分⽚进⾏compact操作来回收
碎⽚空间，正常情况下compact后数据会进⾏重组以回收⽂件的碎⽚空间。
movechunk的介绍，详情请参见：https://docs.mongodb.com/manual/tutorial/migrate-chunks-in-sharded-
cluster/和https://docs.mongodb.com/manual/tutorial/manage-sharded-cluster-balancer/。
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为进一步满足业务场景中高可靠性的需求，云数据库MongoDB提供了同城容灾解决方案。该方案将副本集中的三个节点，分别部署在同一地域下三个不同的可
用区，通过内部网络实现节点间的信息互通。当三个可用区中的任一可用区因电力、网络等不可抗因素失去通信时，高可用系统将自动触发切换操作，确保整个
副本集架构的持续可用。

前提条件前提条件
已注册阿里云账号，注册流程请参见注册阿里云账号。

注意事项注意事项
如果应用部署在ECS实例，您需要确保云数据库MongoDB实例和ECS实例满足以下条件，以保证网络的连通性。ECS实例信息的查看方法请参见查看实例信息。

所在地域相同，并建议所在可用区相同（以减少网络延时）。

网络类型相同。

说明说明

专有网络具有更高的安全性，建议使用专有网络。

如果网络类型为专有网络专有网络，需确保使用相同的专有网络ID。

如果您需要使用专有网络，但ECS实例的网络类型为经典网络经典网络，您可以将ECS实例网络类型转换为专有网络，具体请参见ECS实例从经典网络迁移
到专有网络。

使用限制使用限制
仅以下地域的多可用区支持创建多可用区副本集实例。

地域 可用区

华南1（深圳） 深圳可用区（C+D+E）。

中国（香港） 香港可用区（B+C+D）。

新加坡 新加坡可用区（A+B+C）。

创建多可用区副本集实例时，节点数节点数固定为三节点三节点。

说明 说明 如果需要更多节点，您可以在完成实例创建后，通过变更实例配置为实例添加节点，具体请参见变更副本集实例配置。

副本集实例节点部署方案对比副本集实例节点部署方案对比

可用区 部署说明

单可用区

系统将自动地将副本集实例中的Primary节点、Secondary节点和Hidden节点部署在同一可用区中。

19.同城容灾解决方案19.同城容灾解决方案
19.1. 创建多可用区副本集实例19.1. 创建多可用区副本集实例
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多可用区

系统将自动地将副本集实例中的Primary节点、Secondary节点和Hidden节点分别部署在不同的可用区中。

可用区 部署说明

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在左侧导航栏，单击副本集实例列表副本集实例列表。

3. 在副本集实例列表副本集实例列表页面，单击创建实例创建实例。

4. 请根据业务需求，单击包年包月（副本集）包年包月（副本集）或按量付费（副本集）按量付费（副本集）页签。

5. 选择支持多可用区的地域地域和多可用区，例如新加坡可用区（A+B+C）。

6. 为实例设置其他参数并购买实例，具体请参见创建副本集实例。

更多信息更多信息
您可以通过服务可用性功能，直观地了解实例中的节点在可用区中的分布情况，您还可以根据业务的部署情况切换节点的角色，满足应用就近连接的需求，详情
请参见切换节点角色。

为进一步满足业务场景中高可靠性的需求，云数据库MongoDB为分片集群实例提供了同城容灾解决方案。该方案将分片集群实例中的组件分别部署在同一地域
下三个不同的可用区，通过内部网络实现节点间的信息互通。当三个可用区中的任一可用区因电力、网络等不可抗因素失去通信时，高可用系统将自动触发切换
操作，确保整个分片集群架构的持续可用。

前提条件前提条件
已注册阿里云账号，注册流程请参见注册阿里云账号。

注意事项注意事项
如果应用部署在ECS实例，您需要确保云数据库MongoDB实例和ECS实例满足以下条件，以保证网络的连通性。ECS实例信息的查看方法请参见查看实例信息。

所在地域相同，并建议所在可用区相同（以减少网络延时）。

网络类型相同。

说明说明

专有网络具有更高的安全性，建议使用专有网络。

如果网络类型为专有网络专有网络，需确保使用相同的专有网络ID。

如果您需要使用专有网络，但ECS实例的网络类型为经典网络经典网络，您可以将ECS实例网络类型转换为专有网络，具体请参见ECS实例从经典网络迁移
到专有网络。

使用限制使用限制
仅以下地域的多可用区支持创建多可用区分片集群实例。

地域 可用区

华南1（深圳） 深圳可用区（C+D+E）。

中国（香港） 香港可用区（B+C+D）。

新加坡 新加坡可用区（A+B+C）。

节点部署策略节点部署策略

19.2. 创建多可用区分片集群实例19.2. 创建多可用区分片集群实例
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选择单可用区时，系统会将分片集群实例的组件部署在同一可用区；选择多可用区时，系统会将分片集群实例的组件分别部署在三个不同的可用区中。

Mongos节点的部署遵循所有机房均衡的原则。Mongos节点最少为两个，分别部署在两个可用区中，当增加第三个时，默认部署在第三个可用区，后续增加
的Mongos节点依次部署在各可用区内。

每个Shard中的Primary节点、Secondary节点与Hidden节点并非顺序部署在三个可用区中，可能会随着手动切换主备或触发高可用系统而改变。

每个ConfigServer的Primary节点、Secondary节点和Hidden节点分别部署在不同的可用区中。

多可用区分片集群实例各组件节点的部署策略

操作步骤操作步骤
1. 登录MongoDB管理控制台。

2. 在页面左上角，选择实例所在的资源组和地域。

3. 在左侧导航栏，单击分片集群实例列表分片集群实例列表。

4. 在分片集群实例列表分片集群实例列表页面，单击创建实例创建实例。

5. 请根据业务需求，单击包年包月（副本集）包年包月（副本集）或按量付费（副本集）按量付费（副本集）页签。

6. 选择支持多可用区的地域地域和多可用区，例如新加坡可用区（A+B+C）。

7. 为实例设置其他参数并购买实例，具体请参见创建分片集群实例。

更多信息更多信息
您可以通过服务可用性功能，直观地了解实例中的节点在可用区中的分布情况，您还可以根据业务的部署情况切换节点的角色，满足应用就近连接的需求，详情
请参见切换节点角色。
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