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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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当用户访问OSS出现错误时，OSS会返回给用户一个HTTP状态码，以及application/xml格式的消息体，便于
用户定位问题，并做出适当的处理。

错误响应消息体
错误响应的消息体示例如下：

<?xml version="1.0" ?>
<Error xmlns=”http://doc.oss-cn-hangzhou.aliyuncs.com”>
    <Code>
        AccessDenied
    </Code>
    <Message>
        Query-string authentication requires the Signature, Expires and OSSAccessKeyId para
meters
    </Message>
    <RequestId>
        1D842BC54255****
    </RequestId>
    <HostId>
        oss-cn-hangzhou.aliyuncs.com
    </HostId>
</Error>

所有错误的消息体中都包含以下几个元素：

 Code ：OSS返回给用户的错误码。

 Message ：OSS给出的详细错误消息。

 RequestId ：用于唯一标识该次请求的UUID。您可以凭借此Request ID请求协助，排查并解决您遇到的
问题。有关获取Request ID的多种方式，请参见获取Request ID。

 HostId ：用于标识访问的OSS集群，与用户请求时使用的Host一致。

错误请求和返回示例
如果在OSS支持的操作中添加了OSS不支持的参数，例如PUT操作中添加了If-Modified-Since参数，OSS将返
回  400 Bad Request 错误。

错误请求示例如下：

PUT /abc.zip HTTP/1.1
Host: bucketname.oss-cn-shanghai.aliyuncs.com
Accept: */*
Date: Thu, 11 Aug 2019 01:44:50 GMT
If-Modified-Since: Thu, 11 Aug 2019 01:43:51 GMT
Content-Length: 363

返回示例如下：

1.错误码
1.1. 错误响应
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HTTP/1.1 400 Bad Request
Server: AliyunOSS
Date: Thu, 11 Aug 2019 01:44:54 GMT
Content-Type: application/xml
Content-Length: 322
Connection: keep-alive
x-oss-request-id: 57ABD896CCB80C366955****
x-oss-server-time: 0
<?xml version="1.0" encoding="UTF-8"?>
<Error>
  <Code>NotImplemented</Code>
  <Message>A header you provided implies functionality that is not implemented.</Message>
  <RequestId>57ABD896CCB80C366955****</RequestId>
  <HostId>bucketname.oss-cn-shanghai.aliyuncs.com</HostId>
  <Header>If-Modified-Since</Header>
</Error>

更多OSS错误码信息，请参见OSS错误中心。

常见错误排查
203错误

400错误

403错误

404错误

405错误

409错误

411错误

412错误

416错误

424错误

500错误

503错误

更多错误排查
请查阅OSS各手册中的“常见问题“章节获取更多错误排查信息。以下列举了常见的SDK和工具类错误排
查：

Java

Python

Go

PHP

Node.js

ossbrowser

ossutil

ossfs

ossftp
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对象存储OSS为接收到的每个请求分配唯一的服务器请求ID，作为关联各类日志信息的标识符。当您在使用
OSS过程中遇到错误且希望阿里云技术支持提供协助时，需要提交失败请求的Request ID，以便技术支持快
速定位并解决问题。本文介绍获取Request ID的多种方式。

通过实时日志获取Request ID
您可以通过OSS控制台实时查询Bucket、Object级别的各类请求日志，请求日志中包含Request ID的信息。

1. 登录OSS管理控制台。

2. 单击左侧导航栏的Bucket 列表 ，然后单击目标Bucket名称。

3. 选择日志管理 > 实时查询。

4. 按  Ctrl+F 键，搜索request_id。

通过开发者工具获取Request ID
以下以上传文件为例，说明如何通过开发者工具获取对应操作的Request ID。

1. 打开开发者工具。

i. 以Windows系统为例，在浏览器页面按  F12 键，打开开发者工具页面。

ii. 在开发者工具页面，单击Net work 。

2. 上传文件。

i. 在OSS管理控制台，单击左侧导航栏的Bucket 列表 ，然后单击目标Bucket名称。

ii. 单击左侧导航栏的文件管理。

iii. 上传文件。具体操作，请参见上传文件。

3. 通过开发者工具获取Request ID。

i. 在开发者工具页面，单击Name页签，选中目标文件。

1.2. 获取Request ID
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ii. 单击Headers页签，在Response Headers区域，获取对应操作的Request ID。

通过SDK获取Request ID
以下以Python SDK上传、下载文件为例，说明如何获取对应操作的Request ID。

获取上传文件操作的Request ID

# -*- coding: utf-8 -*-
import oss2
# 阿⾥云账号AccessKey拥有所有API的访问权限，⻛险很⾼。强烈建议您创建并使⽤RAM⽤⼾进⾏API访问或⽇常
运维，请登录RAM控制台创建RAM⽤⼾。
auth = oss2.Auth('[$AccessKey_ID]', '[$AccessKey_Secret]')
# Endpoint填写Bucket所在地域对应的Endpoint。以华东1（杭州）为例，Endpoint填写为https://oss-cn-h
angzhou.aliyuncs.com。
# Bucket_Name填写Bucket名称。
bucket = oss2.Bucket(auth, '[$Endpoint]', '[$Bucket_Name]')
# Object_Name填写Object名称。
key = '[$Object_Name]'
# Object_Content填写待上传的字符串内容。
requestid= bucket.put_object(key, '[$Object_Content]').request_id
# 打印Request ID。
print(requestid)

获取下载文件操作的Request ID

对象存储公共云合集·错误码 对象存储 OSS
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# -*- coding: utf-8 -*-
import oss2
# 阿⾥云账号AccessKey拥有所有API的访问权限，⻛险很⾼。强烈建议您创建并使⽤RAM⽤⼾进⾏API访问或⽇常
运维，请登录RAM控制台创建RAM⽤⼾。
auth = oss2.Auth('[$AccessKey_ID]', '[$AccessKey_Secret]')
# Endpoint填写Bucket所在地域对应的Endpoint。以华东1（杭州）为例，Endpoint填写为https://oss-cn-h
angzhou.aliyuncs.com。
# Bucket_Name填写Bucket名称。
bucket = oss2.Bucket(auth, '[$Endpoint]', '[$Bucket_Name]')
# Object_Name填写不包含Bucket名称在内的Object的完整路径。例如，您在名为examplebucket的Bucket下有
名为destdir的⽬录，⽬录下包含名为example.txt的Object，则填写为destdir/example.txt。
# Local_File填写Object下载到本地后的存放路径。例如，Object下载后需要存放到/tmp中，并将⽂件重命名为
local.txt，则填写为/tmp/local.txt。
requestid = bucket.get_object_to_file('[$Object_Name]', '[$Local_File]').request_id
# 打印Request ID。
print(requestid)

本文介绍OSS返回203错误的原因和解决方案。

CallbackFailed
错误信息：  Get image info failed. 

错误原因：OSS未能成功获取到图片信息，该图片可能上传失败或已被删除。

解决方案：

图片上传失败，请调用PutObject接口重新上传。

检查请求的图片是否触发了生命周期配置的删除规则，或者确认其他具有合法权限的用户是否删除了请
求的图片。

错误信息：  Too many callback requests. 

错误原因：OSS正在处理的Callback请求过多。

解决方案：请稍后重试。

错误信息：  Cost too long time .

错误原因：回调服务器处理时间超过5秒，OSS将其判断为超时行为。

解决方案：建议回调服务器的处理逻辑修改为异步，保证在5秒内处理完毕并将结果返回OSS。

错误信息：  Response body is not valid json format. 

错误原因：回调服务器返回给OSS的Body不为JSON格式。

解决方案：请参见上传回调中的常见错误及分析处理进行排查。

错误信息：  Error Status : 400.User server return too long content-length value. 

错误原因：应用服务器返回OSS的响应中没有携带Content-Length的Header，Body大小超过1 MB。

解决方案：应用服务器返回OSS的响应中必须携带Content-Length的Header，且Body大小不允许超过1
MB。

例如，如下返回示例中携带了Content-Length的Header，且Body为  {"a":"b"} ，大小不超过1 MB。

1.3. 203错误
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HTTP/1.0 200 OK
Server: BaseHTTP/0.3 Python/2.7.6
Date: Mon, 14 Sep 2015 12:37:27 GMT
Content-Type: application/json
Content-Length: 9
{"a":"b"}

错误信息：  Error Status : -1.OSS can not connect to your callbackUrl, please check it. 

错误原因：OSS无法访问用户的应用服务器。

解决方案：请检查用户的应用服务器是否能正常运行，且与OSS之间的网络通讯是否正常。

错误消息：  Error Status : 400.User server missing content-length. 

错误原因：应用服务器返回OSS的响应中没有携带Content-Length的Header。

解决方案：应用服务器返回OSS的响应中必须携带Content-Length的Header。

错误信息：  Error Status : 400.User server return invalid conent-length value. 

错误原因：应用服务器返回OSS的响应中没有携带Content-Length的Header，或者Content-Length的值
不为正整数。

解决方案：应用服务器返回OSS的响应中必须携带Content-Length的Header，且Content-Length的值必
须为正整数。

例如，如下返回示例中携带了Content-Length的Header，且Content-Length的值为正整数  9 。

HTTP/1.1 200 OK
Date: Mon, 14 Sep 2015 12:37:27 GMT
Content-Type: application/json
Content-Length: 9
Connection: keep-alive
ETag: "D8E8FCA2DC0F896FD7CB4CB0031B****"
Server: AliyunOSS
x-oss-bucket-version: 1442231779
x-oss-request-id: 55F6BF87207FB30F2640****
{"a":"b"}

错误信息：  Error status : 404. 

错误原因：您的应用服务器中不存在请求的资源。

解决方案：请检查您的应用服务器上是否存在请求的资源。

本文介绍OSS返回400错误的原因和解决方案。

InvalidBucketName
错误消息：  The specified bucket is not valid. 

错误原因：Bucket命名不符合规范。

解决方案：检查并确保Bucket命名符合规范。

Bucket命名规范如下：

只包含小写字母、数字和短划线（-）。

1.4. 400错误
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以小写字母或者数字开头和结尾。

长度在3~63字节之间。

InvalidObjectName
错误消息：

 The Object name can not be empty. 

 The Length of Object name must be less than 1024. 

 The specified object is not valid. 

错误原因：Object命名不符合规范。

解决方案：检查并确保Object命名符合规范。

Object命名规范如下：

使用UTF-8编码。

长度在1~1023字节之间。

不是以正斜线（/）或者反斜线（\）开头。

TooManyBuckets
错误消息：  You have attempted to create more buckets than allowed. 

错误原因：同一阿里云账号在同一地域内创建的Bucket数量已达到最大值100个。

解决方案：如需调整Bucket数量上限，请提交工单。

RequestIsNotMultiPartContent
错误消息：  Bucket POST must be of the enclosure-type multipart/form-data. 

错误原因：Post操作提交表单编码不是  multipart/form-data 类型。

解决方案：Post操作提交表单编码必须为  multipart/form-data ，即Header中  Content-Type 为  mu
ltipart/form-data;boundary=xxxxxx 形式，  boundary 为边界字符串。详情请参见PostObject。

NotImplemented
错误消息：  A header you provided implies functionality that is not implemented. 

错误原因：封装API时传递了错误的或者不支持的参数。

解决方案：请参见API概览中相应的API，填写正确的参数格式。

MissingArgument
错误消息：  Missing Some Required Arguments. 

错误原因：封装API时缺少必选参数。

解决方案：请参见API概览中相应的API，补充必选参数。

InvalidArgument
错误消息：  Invalid Argument. Parameter is invalid. 

错误原因：参数格式不符合要求。

解决方案：请参见API概览中相应的API，填写正确的参数格式。
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错误消息：  The callback signature version is invalid. 

错误原因：签名版本不支持。

解决方案：请确认当前签名为1.0或2.0版本。

错误消息：  Copy Source must mention the source bucket and key: /sourcebucket/sourcekey. 

错误原因：拷贝文件时，没有指定源Bucket和源Object。

解决方案：拷贝文件时，需按照  /sourcebucket/sourcekey 的格式指定拷贝的源地址参数x-oss-
copy-source。例如源Bucket为examplebucket，源Object为exampleobject，则拷贝文件时x-oss-
copy-source应指定为  /examplebucket/exampleobject 。

错误消息：  KMSMasterKeyID is not applicable if the default sse algorithm is not KMS. 

错误原因：当SSEAlgorithm取值为AES256时，填写了KMSMasterKeyID。

解决方案：仅当SSEAlgorithm取值为KMS且使用指定的密钥加密时，需填写KMSMasterKeyID。

错误消息：  KMSMasterKeyID is not applicable if user is not in white list. 或者  SM4 is not 
applicable if user is not in white list. 

错误原因：用户无操作权限。

解决方案：只有Bucket拥有者或者授权的RAM用户才能为Bucket设置加密规则。详情请参
见PutBucketEncryption。

错误消息：  No such bucket storage class exists. 

错误原因：指定的Bucket存储类型不存在。

解决方案：OSS仅支持Standard（标准存储）、低频访问（IA）、Archive（归档）和ColdArchive（冷
归档）四种存储类型。详情请参见PutBucket。

错误消息：  Invalid version id specified. 

错误原因：指定的Object版本ID无效。

解决方案：请通过GetBucketVersions (ListObjectVersions)接口确认Bucket是否已开启版本控制，以及
Object填写的版本ID是否正确。

错误消息：  Version id can not be the empty string. 

错误原因：未指定VersionId字段。

解决方案：请在VersionId字段中填写Object的版本ID。详情请参
见GetBucketVersions(ListObjectVersions)。

错误消息：

 Authorization header is invalid. 

 Authorization header is invalid, bad num of Items in Authorization header. 

 AccessKeyId or Signature is missing in Authorization header value. 

 Authorization header value is empty. 

 Unknown parameter in Authorization header. 

错误原因：Authorization头部计算方法中参数填写不规范。
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解决方案：Authorization头部计算方法如下：

Authorization = "OSS " + AccessKeyId + ":" + Signature
Signature = base64(hmac-sha1(AccessKeySecret,
            VERB + "\n"
            + Content-MD5 + "\n" 
            + Content-Type + "\n" 
            + Date + "\n" 
            + CanonicalizedOSSHeaders
            + CanonicalizedResource))

参数 说明

AccessKeySecret 用于加密签名字符串的密钥。

VERB
表示HTTP请求的Method，主要有PUT、GET、POST、HEAD、DELETE
等。

\n 换行符。

Content-MD5

表示请求内容的MD5值，可用于检查消息合法性，例如消息内容是否与发
送时一致。

有关Content-MD5的详细计算方法的更多信息，请参见Content-MD5的计
算方法。

Content-Type
表示请求内容的类型。例如  application/octet-stream ，也可以
为空。

Date
表示此次操作的时间，且必须为GMT格式。例如  Sun, 22 Nov 2015 0
8:16:38 GMT 。

CanonicalizedOSSHeaders 所有以  x-oss- 为前缀的HTTP Header。

CanonicalizedResource 用户访问的OSS资源。

错误消息：  Post request accessKeyId is empty. 

错误原因：Post请求Header中缺少OSSAccessKeyId表单域。

解决方案：当Bucket为非public-read-write或者提供了Policy（或Signature）表单域时，必须提供
OSSAccessKeyId表单域。

错误消息：  Post request signature is empty. 

错误原因：Post请求Header中缺少签名信息。

解决方案：当Bucket为非public-read-write或者提供了OSSAccessKeyId（或Policy）表单域时，必须提
供Signature表单域。

计算Signature的具体流程如下：

a. 创建一个UTF-8编码的Policy。

b. 将Policy进行Base64编码，其值即为Policy表单域填入的值，将该值作为将要签名的字符串。

c. 使用AccessKeySecret对要签名的字符串进行签名，签名方法为  Signature = base64(hmac-sha1(
base64(policy), AccessKeySecret))  。
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错误消息：  OSS authentication requires a valid Date. 

错误原因：Authorization头中的Date无效。

解决方案：Date表示此次操作的时间，且必须为GMT格式，例如  Sun, 22 Nov 2015 08:16:38
GMT 。

错误消息：  The bucket POST must contain the specified field name. 

错误原因：POST请求表单中包含无效参数，或者参数格式不正确。

解决方案：请参见PostObject填写规范的参数。

错误消息：  The bucket POST contains unrecognized field name. 

错误原因：  filename 字段的下一行包含了自定义参数。

解决方案：  filename 字段的下一行必须为规范的  Content-Type 参数。如下图所示：

错误消息：  Post body size must be less than 5G. 

错误原因：Post请求的Body总长度超过5 GB。
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解决方案：Post请求的Body总长度不允许超过5 GB。详情请参见PostObject。

错误消息：  The callback configuration is not base64 encoded. 

错误原因：Callback参数未经过Base64编码。

解决方案：Callback参数必须为经过Base64编码的JSON字符串，且必须指定请求回调的服务器URL以及
回调的内容。详情请参见Callback。

错误消息：  The callback configuration is not json format. 

错误原因：Callback参数不是JSON格式。

解决方案：Callback参数必须为经过Base64编码的JSON字符串。示例如下：

{
"callbackUrl":"121.101.166.30/test.php",
"callbackHost":"oss-cn-hangzhou.aliyuncs.com",
"callbackBody":"{\"mimeType\":${mimeType},\"size\":${size}}",
"callbackBodyType":"application/json"
}

错误消息：  The callback url configuration is invalid. 

错误原因：Callback参数没有指定请求回调的服务器 URL（callbackUrl）。

解决方案：Callback参数必须为经过Base64编码的JSON字符串，且必须指定请求回调的服务器URL以及
回调的内容。

错误消息：  The callback host configuration is invalid. 

错误原因：callbackHost参数无效，无法进行JSON解析。

解决方案：callbackHost表示发起回调请求的Host头，例如  oss-cn-hangzhou.aliyuncs.com 。如果
没有配置callbackHost，则解析callbackUrl中的URL，并将URL中解析到的Host填充到callbackHost中。

错误消息：  The callback body type configuration is invalid. 或  The body type of callback 
is not supported. 

错误原因：callbackBodyType参数无效，无法进行JSON解析。

解决方案：callbackBodyType表示发起回调请求的Content-Type，支持  application/x-www-form-ur
lencoded 和  application/json 。

错误消息：  The number of callback url exceed max value. 

错误原因：请求的callbackurl个数超过5个。

解决方案：OSS支持同时配置最多5个URL，每个URL之间以分号（;）分隔。

错误消息：  The header value specified by persistent header is not utf-8 encoded. 

错误原因：用户自定义Header中的Value值不合法。

解决方案：对自定义Header中Value值包含的中文等特殊字符进行UTF-8编码。

错误消息：  The header value specified by persistent header is not equal to reqeust header 
value. 

错误原因：用户自定义Header与请求头中的Header重名时，两者的Value值不一致。

解决方案：用户自定义Header与请求头中的Header重名时，两者的Value值需保持一致。

错误消息：  The header value specified by persistent header contains CR or LF. 

错误原因：用户自定义Header中的Value值包含了回车符  \r 或换行符  \n 。
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错误原因：用户自定义Header中的Value值包含了回车符  \r 或换行符  \n 。
解决方案：请删除用户自定义Header中Value值包含的回车符  \r 和换行符  \n 。

错误消息：  Either the callback query string parameter or the x-oss-callback header should 
be specified, not both. 

错误原因：请求URL和请求Header中同时包含了callback参数。

解决方案：仅允许在请求URL或请求Header中包含callback参数。

错误消息：  Either the callback-var query string parameter or the x-oss-callback-var header 
should be specified, not both. 

错误原因：请求URL和请求Header中同时包含了callback var参数。

解决方案：仅允许在请求URL或请求Header中包含callback var参数。

错误消息：  x-oss-traffic-limit should be specified either in query string or header, not 
both. 

错误原因：请求URL和请求Header中同时包含了单链接限速参数  x-oss-traffic-limit 。

解决方案：仅允许在请求URL或请求Header中包含单链接限速参数  x-oss-traffic-limit 。

错误消息：  x-oss-traffic-limit is invalid, should be specified between 819200(100KB/s) and 
838860800(100MB/s). 

错误原因：单链接限速取值无效。

解决方案：单链接限速取值范围为819200~838860800，即100 KB/s~100 MB/s。

错误消息：  The format of persistent header is invalid, should be 
\"name:Base64Encode(value),name:Base64Encode(value)...\". 或  The header value specified by 
persistent header is not base64 encoded. 

错误原因：用户自定义Header的格式错误。

解决方案：用户自定义Header格式为  x-oss-persistent-headers: key1:base64_encode(value1),key
2:base64_encode(value2).... 。其中key1、key2等为自定义的Header，value1、value2为自定义
Header对应的值，Base64_encode表示对自定义Header的值进行Base64编码。

例如自定义Header为myheader1和myheader2，其值分别为myvalue1、myvalue2，则自定义请求
Header应为  x-oss-persistent-headers:myheader1:bXl2YWx1ZTE=,myheader2:bXl2YWx1ZTI= 。

错误消息：  The header 'x-oss-tagging' shall be encoded as UTF-8 then URLEncoded URL query 
parameters without tag name duplicates. 

错误原因：标签中Key和Value值未进⾏URL编码，且Key值重复。

解决方案：对象标签使用一组键值对（Key-Value）标记对象，对象标签规则如下：

单个Object最多可设置10个标签，Key不可重复。

每个Key长度不超过128字节，每个Value长度不超过256字节。

Key和Value区分大小写。

标签合法字符集包括大小写字母、数字、空格和以下符号：

+‑=._:/

通过HTTP Header的方式设置标签且标签中包含任意字符时，您需要对标签的Key和Value做URL编
码。

错误消息：  The header specified by persistent header is reserved. 

错误原因：用户自定义Header中与HTTP中规定的标准头冲突。
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解决方案：用户自定义Header中不能指定HTTP中规定的标准头，例如  Host 、  Content-MD5 、  O
rigin 或  Range 等。

错误消息：  The header specified by persistent header is not valid HTTP token. 

错误原因：用户自定义Header包含非法字符。

解决方案：OSS遵循RFC7230规范，请根据RFC7230规范判断HTTP Header是否包含非法字符。

错误消息：  Can not get ip by this host. 

错误原因：Host无效。

解决方案：Host包含Bucket域名以及IP地址两种。Bucket域名格式为  BucketName.Endpoint ，例如  
examplebucket.oss-cn-hangzhou.aliyuncs.com 。如Host为IP地址，需确保IP地址有效。

错误消息：  Private address is forbidden to callback. 

错误原因：OSS无法向内网IP地址发送callback请求。

解决方案：请使用公网地址发送callback请求。

错误消息：  The length of callback exceed max value. 

错误原因：callback参数的Base64编码总长度超过了5 KB。

解决方案：callback参数的Base64编码总长度最大为5 KB。

错误消息：  The callback body is empty. 

错误原因：没有填写callbackBody参数。

解决方案：Callback参数必须为经过Base64编码的JSON字符串，且必须指定请求回调的服务器
URL（callbackUrl）以及回调的内容（callbackBody）。

错误消息：  The callback body is invalid. 

错误原因：callbackBody参数无效，无法进行JSON解析。

解决方案：callbackBody表示发起回调时请求Body的值，例如  key=$(object)&etag=$(etag)&my_var=
$(x:my_var) 。请参见Callback进行排查。

错误消息：  The length of callback var exceed max value. 

错误原因：callback var参数的Base64编码总长度超过了5 KB。

解决方案：callback var参数的Base64编码总长度最大为5 KB。

错误消息：  The callback var is not expecten json. 

错误原因：callback-var参数不是JSON格式。

解决方案：callback-var用于配置自定义参数，自定义参数格式为为Key-Value对，Key要以   x:  开
头且必须为小写格式。假设需要设置的Key分别为  x:var1 和   x:var2 ，对应的值分别为value1和
value2，则JSON格式如下：

{
"x:var1":"value1",
"x:var2":"value2"
}

错误消息：  Invalid date. Must be later than 1970-01-01 00:00:00. 

错误原因：时间参数无效，Unix时间戳小于0。

解决方案：Unix时间戳必须大于0。
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错误消息：  Invalid date. Cannot be later than the current time. 

错误原因：时间参数无效，Unix时间戳晚于当前时间。

解决方案：Unix时间戳必须早于当前时间。

错误消息：  Bad date format. 

错误原因：时间参数无效。

解决方案：时间格式需遵从RFC 1123标准，例如  Sun, 06 Nov 1994 08:49:37 GMT 。

错误消息：  The Versioning element must be specified. 

错误原因：<VersioningConfiguration>字段中未指定Bucket的版本控制状态。

解决方案：在<VersioningConfiguration>字段中指定Bucket的版本控制状态。示例如下：

PUT /?versioning HTTP/1.1
Host: bucket-versioning.oss-cn-hangzhou.aliyuncs.com
Date: Tue, 09 Apr 2019 02:20:12 GMT
Authorization: OSS e7thre3jj5mlvqk:12ztptkaR8a74gIGFzOaZZQe****
<?xml version="1.0" encoding="UTF-8"?>
<VersioningConfiguration>
    <Status>Enabled</Status>
<VersioningConfiguration>

RepeatedTags
错误消息：  Tag keys must be unique. 

错误原因：标签中的Key已存在。

解决方案：调用GetBucketTags获取存储空间已配置的标签信息，然后参见PutBucketTags配置新的标
签。

InvalidHostPutBucket
错误消息：  Your host is invalid. Please put bucket use Open Storage Service standard host. 

错误原因：Host参数错误。

解决方案：请使用标准访问域名。有关访问域名和数据中心的更多信息，请参见访问域名和数据中心。

InvalidEncryptionAlgorithmError
错误消息：  The encryption algorithm specified is not valid. 或  The Encryption request you 
specified is not valid. Supported value: AES256/SM4/KMS. 

错误原因：  x-oss-server-side-encryption 参数指定的值无效。

解决方案：  x-oss-server-side-encryption 有效值为AES256、KMS或SM4。有关服务器端加密方式的
更多信息，请参见PutObject。

InvalidDataEncryptionAlgorithmError
错误消息：  The KMS Data Encryption request you specified is not valid. Supported value:SM4 

错误原因：指定的Object加密算法无效。

解决方案：当Object的加密方式为KMS时，加密算法仅支持SM4。更多信息，请参见服务器端加密。

InvalidParameter
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错误消息：  The specified parameter KMS keyId is not valid. 

错误原因：指定的CMK ID无效。

解决方案：当Object加密方式为KMS且使用指定的密钥加密时，需输入CMK ID。CMK ID示例值为  9468da8
6-3509-4f8d-a61e-6eab1eac**** 。

InvalidWORMConfiguration
错误消息：  Invalid WORM Configuration. 

错误原因：合规保留策略无效。

解决方案：通过Init iateBucketWorm接口新建合规保留策略示例如下：

POST /?worm HTTP/1.1
Date: Thu, 15 May 2014 11:18:32 GMT
Content-Length：556
Content-Type: application/xml
Host: BucketName.oss.aliyuncs.com
Authorization: OSS nxj7dtlhcyl5hp****:COS3OQkfQPnKmYZTEHYv2****
<InitiateWormConfiguration>
  <RetentionPeriodInDays>365</RetentionPeriodInDays>
</InitiateWormConfiguration>

InventoryExceedLimit
错误消息：  You are not allowed to create more inventory than limit. 

错误原因：单个Bucket配置的清单规则已达到最大值1000条。

解决方案：如需调整清单规则上限，请提交工单。

DailyInventoryExceedLimit
错误消息：  daily inventory object count exceed limit. 

错误原因：以天为单位导出清单文件时，Bucket中的文件数量超出限制。

解决方案：以天为单位导出清单文件时，Bucket中的文件数量必须小于10亿。您可以通过GetBucketV2
(ListObjectsV2)接口获取Bucket内的文件数量。

WeeklyInventoryExceedLimit
错误消息：  weekly inventory object count exceed limit. 

错误原因：以周为单位导出清单文件时，Bucket中的文件数量超出限制。

解决方案：以周为单位导出清单文件时，Bucket中的文件数量必须小于100亿。您可以通过GetBucketV2
(ListObjectsV2)接口获取Bucket内的文件数量。

BadRequest
错误消息：  Insufficient information. Origin request header needed. 

错误原因：缺少Origin请求头。
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解决方案：浏览器在发送跨域请求之前会发送一个preflight请求（OPTIONS）给OSS，并带上特定的请求
头Origin，用于标识跨域请求的来源域。示例如下：

错误消息：  Insufficient information. Request Access-Control-Request-Method header needed. 

错误原因：缺少Access-Control-Request-Method请求头。

解决方案：浏览器在发送跨域请求之前会发送一个preflight请求（OPTIONS）给OSS，并带上特定的请求
头Access-Control-Request-Method，用于标识实际请求所用的方法。示例如下：

RequestTimeout
错误消息：  Your socket connection to the server was not read from or written to within the 
timeout period. Idle connections will be closed. 

错误原因：因网络环境或网络配置等引起的网络超时。

解决方案：请参见网络超时处理。

InvalidTaggingKey
错误消息：  The tagging key you provided is invalid. 

错误原因：对象标签中配置的Key不合法。

解决方案：对象标签使用一组键值对（Key-Value）标记对象，对象标签规则如下：

每个Key长度不超过128字节，每个Value长度不超过256字节。

Key和Value区分大小写。

标签合法字符集包括大小写字母、数字、空格和以下符号：

+‑=._:/

通过HTTP Header的方式设置标签且标签中包含任意字符时，您需要对标签的Key和Value做URL编码。

TooManyCname
错误消息：  You have attempted to create more cname than allowed. 

错误原因：单个Bucket可绑定的域名数量已达到最大值100个。

解决方案：如需调整Bucket域名上限，请提交工单。
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InvalidChannelName
错误消息：

 The Length of channel name must be less than 64. 

 ChannelName must not be empty. 

 The characters encoding must be utf-8. 

 ChannelName must not contain a slash. 

错误原因：Channel命名不符合规范。

解决方案：检查并确保Channel命名符合规范。

Channel命名规范如下：

使用UTF-8编码。

长度在1~64字节之间。

不能包含正斜线（/）或者反斜线（\）。

InvalidPart
错误消息：  One or more of the specified parts could not be found or the specified entity. 

错误原因：PartNumber或ETag错误导致CompleteMult ipartUpload提交的Part无效。

解决方案：服务端在调用CompleteMult ipartUpload接口时会对PartNumber和ETag做校验。

PartNumber取值为1~10000。PartNumber可以不连续，但必须升序排列。例如第一个Part的
PartNumber是1，第二个Part的PartNumber可以是5。

通过CompleteMult ipartUpload请求创建的Object，ETag值是其内容的UUID。ETag值可以用于检查
Object内容是否发生变化。

InvalidPartOrder
错误消息：  The list of parts was not in ascending order. 

错误原因：CompleteMult ipartUpload提交的Part未按照partNumber升序排列。

解决方案：CompleteMult ipartUpload提交的Part需按照partNumber升序排列。例如第一个Part的
PartNumber是1，第二个Part的PartNumber可以是5。

错误消息：  Part number must be an integer between 1 and 10000, inclusive. 

错误原因：无效的PartNumber。

解决方案：请确保PartNumber取值为1~10000。

FilePartNotExist
错误消息：  The Part you read had been deleted. 

错误原因：请求的Part已删除。

解决方案：请参见CompleteMult ipartUpload查看是否已上传所有的Part。

InvalidXMLFormat
错误消息：  The XML you provided was not well-formed. 

错误原因：参数不符合XML格式。

解决方案：请检查参数是否符合XML格式。
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InvalidRequest
错误消息：  Request specific response headers cannot be used for anonymous GET requests. 

错误原因：请求参数中缺少必选参数。

解决方案：请根据所调用的API接口，检查是否已填写所有必选参数。详情请参见API概览。

错误消息：  Security-token must be provided by query string parameter. 

错误原因：没有携带security-token。

解决方案：临时用户使用URL签名时，必须携带security-token。临时用户使用签名URL的格式为：  http:
//oss-example.oss-cn-hangzhou.aliyuncs.com/oss-api.pdf?OSSAccessKeyId=nz2pc56s936****&Expire
s=1141889120&Signature=vjbyPxybdZaNmGa%2ByT272YEAiv****&security-token=SecurityToken 。详情
请参见在URL中包含签名。

错误消息：  Size of playlist is too big. 

错误原因：Playlist文件大小超出最大限制。

解决方案：请确保Playlist文件大小不超过1 MB。

错误消息：  No ts found in the playlist. 

错误原因：未找到ts音视频文件。

解决方案：通过推流的方式上传音视频文件。详情请参见PutLiveChannel。

错误消息：  Playlist name must ends with \".m3u8\". 

错误原因：文件不以  .m3u8 结尾。

解决方案：当转储类型为HLS时，指定生成的m3u8文件名称。文件名称需以  .m3u8 结尾，文件长度在
6~128字符之间，例如  playlist.m3u8 。

错误消息：  Master playlist has ts file. 

错误原因：playlist文件中同时包含了m3u8和ts类型文件。

解决方案：通常playlist文件类型为m3u8，用于记录ts视频文件信息。详情请参见基于OSS构建HLS流。

MaxPOSTPreDataLengthExceededError
错误消息：  Your POST request fields preceding the upload file were too large. 

错误原因：上传的文件过大。通过Post方法上传的文件不能超过5 GB。

解决方案：请参见PostObject错误及排查。

TooManyPipes
错误消息：  Maximal number of pipes supported is. 

错误原因：图片操作次数过多。

解决方案：请减少您的图片操作次数，按提示限制在合法值以下。

FieldItemTooLong
错误消息：  Your name of form field is too long. 

错误原因：Post请求中表单域过大。

解决方案：除了file表单域外，其他表单域大小不得超过4 KB。请参见PostObject错误及排查。
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MalformedPOSTRequest
错误消息：  The body of your POST request is not well-formed multipart/form-data. 

错误原因：PostObject请求中表单域格式不符合要求。

解决方案：遵循表单域格式要求。

表单域格式如下 ：

Content-Disposition: form-data;
        name="{key}"\r\n\r\n{value}\r\n--{boundary}

PostObject请求示例如下：

POST / HTTP/1.1
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; zh-CN; rv:1.9.2.6)
Content-Type: multipart/form-data; boundary=9431149156168
Host: xxxx-hz.oss-cn-hangzhou.aliyuncs.com
Accept: text/html, image/gif, image/jpeg, *; q=.2, */*; q=.2
Connection: keep-alive
Content-Length: 5052
--9431149156168
Content-Disposition: form-data; name="key"
test-key
--9431149156168
Content-Disposition: form-data; name="Content-Disposition"
attachment;filename=D:\img\example.png
--9431149156168
Content-Disposition: form-data; name="OSSAccessKeyId"
2NeL********j2Eb

要求如下：

Header必须包含  Content-Type: multipart/form-data; boundary={boundary}。 

Header和Body之间由  \r\n--{boundary}  分割。  \r\n 显示为换行。

表单域名称大小写敏感，
如  policy 、  key 、  file 、  OSSAccessKeyId 、  OSSAccessKeyId 、  Content-Disposition
 。

表单域  file 必须为最后一个表单域。

Bucket为  public-read-write 时，可以不指定表单域  OSSAccessKeyId 、  policy 、  Signature
 。如果指定了其中一个，则无论Bucket是否为  public-read-write ，都必须指定另外两个。

说明  上面的示例为请求的部分内容，完整的请求请参见PostObject。

如果您还有疑问，请参见示例代码：

C#

Java

JavaScript

InvalidPolicyDocument
Invalid Simple-Condit ion
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错误消息：  Invalid Policy: Invalid Simple-Condition: Simple-Conditions must have exactly 
one property specified. 

错误原因：请求Policy中没有包含  conditions 。

解决方案：请求Policy中必须包含至少一项  conditions 。

Invalid JSON: unknown char e

错误消息：  Invalid Policy: Invalid JSON: unknown char e. 

错误原因：请求中的Policy格式错误。

解决方案：请检查Policy格式，是否缺失  " ，转义字符前是否有  \ 。

Invalid JSON: , or ] expected

错误消息：  Invalid Policy: Invalid JSON: , or ] expected. 

错误原因：请求中的Policy格式错误。

解决方案：请检查Policy中是否缺少  , 或  ] 。

IncorrectNumberOfFilesInPOSTRequest
错误消息：  POST requires exactly one file upload per request. 

错误原因：Post请求中文件个数无效。Post请求中只能有一个  file 表单域。

解决方案：确保Post请求中只有一个  file 表单域。

EntityTooSmall
错误消息：  Your proposed upload smaller than the minimum allowed size. 

错误原因：上传的Object超出允许的最小值。

解决方案：采用Post方法上传文件时，通过PostPolicy设置表单域的有效值。可使用限定条件  content-l
ength-range 指定允许上传Object的大小范围。

EntityTooLarge
错误消息：  Your proposed upload exceeds the maximum allowed size. 或  Source object Length 
exceeds the maximum allowed size. 

错误原因：上传的Object超出允许的最大值。

解决方案：采用Post方法上传文件时，通过PostPolicy设置表单域的有效值。可使用限定条件  content-l
ength-range 指定允许上传Object的大小范围。

MalformedXML
错误消息：  The XML you provided was not well-formed or did not validate against our 
published schema .

错误原因：请求中的XML格式非法。

解决方案：请根据具体请求进行错误排查。

各请求的详细信息如下：

DeleteMult ipleObjects

CompleteMult ipartUpload

PutBucketLogging
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PutBucketWebsite

PutBucketLifecycle

PutBucketReferer

PutBucketCORS

NoReplicationRule
错误消息：  No replication rule specified. 

错误原因：请求的Bucket没有配置跨区域复制规则。

解决方案：请参见PutBucketReplication配置跨区域复制规则。

TooManyReplicationRules
错误消息：  OSS only support one replication rule now. 

错误原因：单个Bucket配置的跨区域复制规则数量超出限制。

解决方案：单个Bucket仅允许配置一条跨区域复制规则。

InvalidBucketStatus
错误消息：  The src and dest bucket must be versioning enabled when drs tagging rule exist. 

错误原因：跨区域复制的源Bucket和目标Bucket的版本控制状态不一致。

解决方案：跨区域复制的源Bucket和目标Bucket同时处于版本控制或非版本控制状态。

InvalidTargetBucket
错误消息：  The target bucket is invalid for bucket replication. 

错误原因：跨区域复制的目标Bucket无效。

解决方案：调用GetBucketReplicationLocation获取可复制到的目标存储空间（Bucket）所在的地域。您
可以根据返回结果决定将源Bucket的数据复制到哪个地域。

InvalidTargetLocation
错误消息：  The target bucket you specified does not locate in the target location. 

错误原因：目标地域不存在此Bucket。

解决方案：请检查Bucket所在地域。

BadReplicationLocation
错误消息：  The replication location you choose is invalid. 

错误原因：跨区域复制对应的目标地域不存在。

解决方案：请检查目标Bucket所在地域。

BucketAlreadyHasReplicationConfiguration
错误消息：  The bucket you specified already has replication configuration. 

错误原因：指定的Bucket已配置跨区域复制规则。

解决方案：一个Bucket仅能与另一个Bucket存在跨区域复制关系，且允许双向配置跨区域复制。若要开启
新的跨区域复制配置，请先删除已有的跨区域复制配置。

NoReplicationLocation
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错误消息：  The bucket does not have corresponding replication location. 

错误原因：源Bucket所在的数据中心没有与之配对的可实施跨区域复制的数据中心。

解决方案：请参见GetBucketReplicationLocation进行排查。

BucketReplicationAlreadyExist
错误消息：  Bucket replication already exists. 

错误原因：在已开启某个Bucket和另一个Bucket的跨区域复制情况下，再次开启跨区域复制时返回此错
误。

解决方案：请勿重复开启跨区域复制。

CORSRuleBeyondLimit
错误消息：  The CORS Rules num is beyond limit. 

错误原因：Bucket配置的CORS规则数量超出限制。

解决方案：Bucket允许配置最多10条CORS规则。详情请参见PutBucketCors。

TooManyTags
错误消息：  The bucket tags num is beyond limit. 

错误原因：Bucket配置的标签数量超出限制。

解决方案：Bucket允许配置最多20个标签。详情请参见PutBucketTags

TooManyPrefixes
错误消息：  The bucket replication rule's prefixes number is beyond limit. 

错误原因：跨区域复制规则中配置的前缀数量超出限制。

解决方案：进行跨区域复制时，允许将指定前缀的Object同步到目标Bucket，最多可以添加10个前缀。

TooManyFilterObjectTags
错误消息：  The bucket replication rule's filter object tags number is beyond limit. 

错误原因：跨区域复制规则中配置的对象标签个数超出限制。

解决方法：同步与指定标签匹配的Object到目标Bucket，最多可添加10个标签。

InvalidDigest
错误消息：  The Content-MD5 you specified was invalid. 

错误原因：上传的Content-MD5请求头与OSS计算消息体的Content-MD5不一致。

解决方案：请参见Content-MD5的计算方法进行排查。

InvalidCRC64
错误消息：  The x-oss-hash-crc64ecma you specified does not match what we calculated. 

错误原因：本地计算的crc64值与服务器返回的crc64值不一致。

解决方案：请参见通过crc64校验数据传输的完整性进行排查。

InlineDataTooLarge
错误消息：  Inline data exceeds the maximum allowed size. 
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错误原因：Object大小超出最大限制。

解决方案：不同上传方式对文件大小的限制如下：

通过简单上传方式上传的Object大小不能超过5 GB。

通过表单上传方式上传的Object大小不能超过5 GB。

通过追加上传方式上传的Object大小不能超过5 GB。

通过分片上传方式上传的Object大小不能超过48.8 TB。

ImageTooLarge
错误消息：  Maximal size of image supported is. 

错误原因：图片大小超出限制。

解决方案：原图文件大小限制如下：

原图文件大小不能超过20 MB。

使用旋转图片时原图的宽或高不能超过4096 px。

原图单边大小不能超过30000 px。

IncompleteBody
错误消息：  You did not provide the number of bytes specified by the Content-Length HTTP 
header. 

错误原因：Content-length参数指定的字节大小与用户实际发送的字节大小不一致。

解决方案：请根据实际发送的字节大小填写相应的Content-length参数。

KmsServiceNotEnabled
错误消息：  This user does not turn on KMS service. 

错误原因：使用KMS加密方式进行服务器端加密时，未开通KMS服务。

解决方案：使用KMS加密方式进行服务器端加密前，请预先开通KMS服务。详情请参见开通密钥管理服
务。

OperationNotSupported
错误消息：  The operation is not supported for this resource. 

错误原因：该资源不支持此类操作。

解决方案：常见的非法操作为试图解冻非归档或冷归档类型的文件。有关各类资源支持的操作类型，请参
见API概览。

NotSymlink
错误消息：  The object is not symlink. 

错误原因：操作的Object不是软链接类型。

解决方案：请确保PutSymlink或GetSymlink操作仅作用于软链接。

InvalidTag
错误消息：  The TagKey you have provided is invalid. 或  The TagValue you have provided is 
invalid. 

错误原因：存储空间标签的Key或Value不合法。
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解决方案：检查并确保存储空间标签命名符合规范，标签规范如下：

Key和Value必须为UTF-8编码。

Key最大长度为64字节，不能以  http:// 、  https:// 、  Aliyun 为前缀，且不能为空。

Value最大长度为128字节，可以为空。

InvalidEncryptionRequest
错误消息：  The parameters of client encryption are allowed to be set once. 

错误原因：通过CopyObject接口修改客户端加密元数据。

解决方案：调用客户端加密上传文件后，加密元数据会被保护，无法通过CopyObject修改Object  meta信
息。详情请参见CopyObject。

错误消息：  Miss some necessary client encryption meta parameters. 

错误原因：客户端加密缺少必要参数。

解决方案：请确保已填写以下各项必选参数。

参数 描述

x-oss-meta-client-side-
encryption-key

加密后的密钥。 经过主密钥加密后再经过Base64编码的字符串。

x-oss-meta-client-side-
encryption-start

随机产生的用于加密数据的初始值 。经过主密钥加密后再经过Base64编码
的字符串。

x-oss-meta-client-side-
encryption-cek-alg

数据的加密算法。

x-oss-meta-client-side-
encryption-wrap-alg

数据密钥的加密算法。

错误消息：  The parts count calculated by client encryption meta is too large. 

错误原因：客户端加密元信息中输入的Part数量超出限制。

解决方案：每个Object最多支持切分为10000个Part。

错误消息：  The client encryption meta data_size or part_size is invalid. 

错误原因：客户端加密元信息中输入的文件总大小或分片大小不合法。

解决方案：通过客户端加密Multipart文件时，需要在init_mult ipart时传入整个大文件的总大小（x-oss-
meta-client-side-encryption-data-size）以及分片大小（x-oss-meta-client-side-encryption-part-
size），且分片大小必须是16的整数倍。详情请参见客户端加密。

错误消息：  The client encryption part list is unexpected with init_multipart setted. 

错误原因：实际上传的分片数量和初始化分片上传指定的分片数量不一致。

解决方案：请确保指定的分片数量与实际上传的分片数量一致。

错误消息：  The partId must less or equal to expectedPartNumber. 

错误原因：分片ID大于总分片数（PartNumber）。

解决方案：请确保分片ID等于或者小于总分片数。详情请参见UploadPart。
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错误消息：  The partSize must same with init_multipart setted except last part. 

错误原因：实际上传的每个分片大小与初始化分片上传指定的每个分片大小不一致。

解决方案：除最后一个分片外，其他分片大小均要求与初始化分片上传指定的每个分片大小一致。详情请
参见UploadPart。

错误消息：  The last partSize must same with init_multipart setted. 

错误原因：实际上传的所有分片总大小与初始化分片上传指定的分片总大小不一致。

解决方案：上传最后一个分片后，请确保实际上传的所有分片总大小与初始化分片上传指定的分片总大小
一致。详情请参见CompleteMultipartUpload。

错误消息：  The client encryption meta is inconsistent with init_multipart setted. 

错误原因：客户端加密配置的分片加密信息与初始化分片上传中设置的加密信息不一致。

解决方案：请确保客户端配置的分片加密信息与初始化分片上传中设置的加密信息一致。详情请参见客户
端加密。

错误消息：  Client encryption doesn't support upload part copy. 

错误原因：不支持对经过客户端加密的源文件中调用UploadPartCopy接口。

解决方案：仅支持从未经客户端加密的源文件中调用UploadPartCopy接口，实现从一个已存在的Object
中拷贝数据来上传一个Part。详情请参见UploadPartCopy。

UserKeyMustBeSpecified
错误消息：  User key must be specified. 

错误原因：删除Object时未指定Object名称。

解决方案：删除Object时需指定Object名称。详情请参见DeleteMult ipleObjects。

InvalidTargetBucketForLogging
错误消息：  Put bucket log requester is not target bucket owner. 

错误原因：存放日志的目标Bucket不存在。

解决方案：请更换为有效的目标Bucket。

InvalidPart
错误消息：  One or more of the specified parts could not be found or the specified entity 
tag might not have matched the part's entity tag. 

错误原因：PartNumber或ETag错误导致CompleteMult ipartUpload提交的Part无效。

解决方案：请参见CompleteMult ipartUpload。

InvalidPartOrder
partNumber排序错误

错误消息：  The list of parts was not in ascending order. 

错误原因：CompleteMult ipartUpload提交的Part未按照partNumber升序排列。

解决方案：请参见CompleteMult ipartUpload。

partNumber取值错误

错误消息：  Part number must be an integer between 1 and 10000, inclusive. 
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错误原因：无效的partNumber。partNumber的取值范围为1~10000。

解决方案：请参见CompleteMult ipartUpload。

InvalidEncryptionAlgorithmError
错误消息：  The encryption algorithm specified is not valid. 

错误原因：指定的  x-oss-server-side-encryption 值无效。有效值为  AES256 或  KMS 。

解决方案：请参见PutObject。

InvalidTargetType
错误消息：  The symbolic's target file type is invalid. 

错误原因：Object类型为软链接，且软链接指向的目标Object类型仍为软链接。

解决方案：确保软链接指向的目标Object不是软链接。

本文介绍OSS返回403错误的原因和解决方案。

AccessDenied
错误消息：  The bucket you are attempting to access must be addressed using the specified 
endpoint. Please send all future requests to this endpoint. 

问题原因：访问Bucket时使用的Endpoint不正确。

解决方案：确保使用正确的Endpoint访问Bucket。例如Bucket所在地域为  oss-cn-hangzhou ，则外网
Endpoint为  oss-cn-hangzhou.aliyuncs.com 。有关Endpoint的更多信息，请参见OSS访问域名使用规
则。

错误消息：  This request is forbidden by kms. 

问题原因：没有KMS使用权限。

解决方案：请确保对指定的CMK ID具有使用权限。详情请参见服务器端加密。

错误消息：  AccessDenied. 

问题原因：没有相应的访问权限。

解决方案：

确认使用了正确的AccessKey ID和AccessKey Secret。详情请参见为RAM用户创建访问密钥。

确认RAM用户是否拥有Bucket或Object相关操作权限。

错误消息：  You have no right to access this object. 

问题原因：RAM用户无权访问此Object。

解决方案：确认RAM用户是否拥有Object相关操作权限。根据使用场景设置不同访问权限的详情，请参
见教程示例：使用RAM Policy控制OSS的访问权限。

错误消息：  Anonymous user has no right to access this bucket. 

问题原因：匿名用户无权访问此Bucket。

解决方案：请通过Bucket Policy授权匿名用户访问目标Bucket。详情请参见通过Bucket Policy授权用户访问指
定资源。

1.5. 403错误
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错误消息：  Anonymous user has no right to access this object. 

问题原因：匿名用户无权访问此Object。

解决方案：请通过Bucket Policy授权匿名用户访问目标Bucket中的指定资源。详情请参见通过Bucket Policy
授权用户访问指定资源。

错误消息：  You are denied by bucket referer policy. 

问题原因：防盗链校验未通过。

解决方案：通过设置Referer白名单以及是否允许空Referer，限制仅白名单中的域名可以访问Bucket内的
资源。详情请参见设置防盗链。

错误消息：  Invalid according to Policy: Policy expired. 

问题原因：PostObject中的Policy表单域无效。

解决方案：Post请求的Policy表单域用于验证请求的合法性。Policy为一段经过UTF-8和Base64编码的
JSON文本，声明了Post请求必须满足的条件。Post Policy格式如下：

{ "expiration": "2014-12-01T12:00:00.000Z",
  "conditions": [
    {"bucket": "johnsmith" },
    ["starts-with", "$key", "user/eric/"]
  ]
}

有关Policy中支持的Condit ions详情，请参见附录：Post Policy。

错误消息：  Invalid according to Policy: Policy Condition failed: " + RelatedUnit; //XXX 

问题原因：Policy表单域中指定的Condit ions无效。

解决方案：确保在Policy表单域中指定有效的Condit ions。有关Policy表单域中支持的Condit ions以及
Condit ions匹配方式详情，请参见附录：Post Policy。

错误消息：  Target object does not reside in the same data center as source object. 

问题原因：不支持跨地域拷贝文件。

解决方案：仅支持拷贝同一地域下相同或不同存储空间（Bucket）之间的文件（Object）。详情请参
见CopyObject。

错误消息：  Query string authentication requires the Signature, Expires and OSSAccessKeyId 
parameters. 

问题原因：URL签名缺少必要参数。

解决方案：URL签名必须至少包含Signature、Expires和OSSAccessKeyId参数。URL签名示例为  http://o
ss-example.oss-cn-hangzhou.aliyuncs.com/oss-api.pdf?OSSAccessKeyId=nz2pc56s936**9l&Expires=1
141889120&Signature=vjbyPxybdZaNmGa%2ByT272YEAiv**** 。有关URL签名的详情，请参见在URL中包含
签名。

错误消息：  Invalid date (should be seconds since epoch). 

问题原因：请求的时间戳无效。

解决方案：Expires参数的值是一个Unix t ime（自UTC时间1970年1月1号开始的秒数），用于标识该URL的
超时时间。

错误消息：  Request has expired. 
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问题原因：请求已过期。

解决方案：请结合实际使用场景，设置合理的Expires。

错误消息：  You do not have read permission on this object. 

问题原因：没有该Object的读取权限。

解决方案：请联系Object拥有者授予您对Object的读取权限。

错误消息：  You do not have write permission on this object. 

问题原因：没有该Object的写入权限。

解决方案：请联系Object拥有者授予您对Object的写入权限。

错误消息：  You do not have read acl permission on this object. 

问题原因：没有该Object的ACL读取权限。

解决方案：请联系Object拥有者授予您GetObjectACL的权限。

错误消息：  You do not have write acl permission on this object. 

问题原因：没有该Object的ACL写入权限。

解决方案：请联系Object拥有者授予您PutObjectACL的权限。

错误消息：  You have no right to access this object because of bucket acl. 

问题原因：没有该Object的访问权限。

解决方案：请授予访问者OSS相关访问权限，例如PutObject、GetObject、AppendObject等。详情请参
见RAM Policy常见示例。

错误消息：  Anonymous access is forbidden for this operation. 

问题原因：匿名用户没有该操作的对应权限。

解决方案：请通过Bucket Policy授权匿名用户访问目标Bucket中的指定资源。详情请参见通过Bucket Policy
授权用户访问指定资源。

错误消息：  Access denied by bucket policy. 

问题原因：通过Bucket Policy的授权访问被拒绝。

解决方案：请结合不同的使用场景灵活配置Bucket Policy。详情请参见通过Bucket Policy授权用户访问指定资
源。

错误消息：  Access denied by authorizer's policy. 

问题原因：通过STS的授权访问被拒绝。

解决方案：请参见使用STS临时访问凭证访问OSS进行排查。

错误消息：  Access denied by VPC endpoint policy. 

问题原因：客户端所在VPC添加了Policy授权策略，导致未授权的Bucket无法在VPC环境内访问。

解决方案：请检查您的客户端所在VPC配置的Policy授权策略。

AccessForbidden
错误消息：  CORSResponse: This CORS request is not allowed. This is usually because the 
evalution of Origin, request method / Access-Control-Request-Method or Access-Control-
Requet-Headers are not whitelisted by the resource's CORS spec. 
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问题原因：没有配置CORS或CORS配置错误。

解决方案：请参见设置跨域资源共享进行排查。

PermanentRedirect
错误消息：  The bucket you are attempting to access must be addressed using the specified 
endpoint. Please send all future requests to this endpoint. 

问题原因：通过SDK访问OSS中的Bucket时，未指定Endpoint或者指定的Endpoint有误。例如创建的
Bucket位于青岛地域，使用了默认配置的  oss-cn-hangzhou.aliyuncs.com 的Endpoint地址发起请求，
则出现该报错。

解决方案：确认请求的Endpoint地址与Bucket实际的Endpoint地址一致。例如需要访问青岛和杭州两个
节点的Bucket，建议创建多个ossclient，并在ossclient中添加  oss-cn-hangzhou.aliyuncs.com 和  oss
-cn-qingdao.aliyuncs.com 两个Endpoint。

SecondLevelDomainForbidden
错误消息：  The bucket you are attempting to access must be addressed using OSS third level 
domain. 

问题原因：Bucket的请求域名不为三级域名。

解决方案：针对OSS的网络请求，除了GetService (ListBuckets)API以外，其他所有请求的域名均由带有指
定Bucket信息的三级域名组成。访问域名结构为  BucketName.Endpoint ，BucketName为您的存储空间
名称，Endpoint为存储空间对应的地域域名。例如  https://examplebucket.oss-cn-hangzhou.aliyuncs
.com 。

错误消息：  Please use virtual hosted style to access. 

问题原因：Host错误。

解决方案：通过外网访问OSS服务时，以URL的形式表示访问的OSS资源。OSS的URL结构为  <Schema>://
<Bucket>.<外⽹Endpoint>/<Object>  。其中Schema包含HTTP或者HTTPS，Bucket表示存储空间名称，
外网Endpoint为Bucket所在数据中心供外网访问的Endpoint，Object填写上传到OSS上的文件的访问路
径。

例如您的Region为华东1（杭州），Bucket名称为examplebucket，Object访问路径为  destfolder/exam
ple.txt ，则外网访问地址为  https://examplebucket.oss-cn-hangzhou.aliyuncs.com/destfolder/ex
ample.txt 。

NonStandardHostForbidden
错误消息：  Your host is invalid. Please use Open Storage Service standard host. 

问题原因：Host错误。

解决方案：请使用标准的域名格式访问OSS资源。详情请参见OSS访问域名使用规则。

KmsUbsmsInvalidBid
错误消息：  Your account partner does not have KMS Service. 

问题原因：请求者未开通KMS服务。

解决方案：使用SSE-KMS对OSS数据进行加密前，请先开通KMS服务。详情请参见开通密钥管理服务。

KmsInDebt
错误消息：  Current user is indebted. 
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问题原因：当您的阿里云账户进入欠费状态时，您会收到相应的通知。同时，您对密钥管理服务
KMS（Key Management Service）的访问会被拒绝。

解决方案：如需正常使用KMS服务时，请确保您的阿里云账户不欠费。

KmsInDebtOverdue
错误消息：  Current user is indebted Overdue. 

问题原因：KMS服务欠费已逾期。

解决方案：如需正常使用KMS服务，请及时续费。

WORMConfigurationLocked
错误消息：  The WORM Configuration is locked. 

问题原因：合规保留策略锁定后试图删除策略。

解决方案：若保留策略已提交锁定，则不允许删除此策略，且无法缩短策略保护周期，仅可以延长保护周
期。详情请参见合规保留策略。

BucketNotBelongTo
错误消息：  The bucket you access does not belong to you. 

问题原因：当前用户不是目标Bucket的拥有者。

解决方案：仅Bucket拥有者有权限执行此操作。

InvalidAccessKeyId
错误消息

 The OSS Access Key Id you provided is disabled. 

 The OSS Access Key Id you provided does not exist in our records. 

 The OSS Access Key Id contains non-acceptable characters, which accepts only 
alphanumeric characters[0-9a-zA-Z] and several special characters[._=] 

问题原因：AccessKey ID不存在或已失效。

解决方案：登录阿里云管理控制台的AccessKey管理，确认访问OSS使用的AccessKey ID存在且处于启用
状态。

如果您的AccessKey ID处于禁用状态，请开启。如果您的AccessKey ID不存在请新建，并使用新的
AccessKey ID访问OSS。

SignatureDoesNotMatch
错误消息：  The request signature we calculated does not match the signature you provided. 

问题原因：签名错误。

解决方案：请参见签名常见问题进行排查。

TransferAccelerationDisabled
错误消息：  Transfer acceleration is disabled. 

问题原因：未开启传输加速服务。

解决方案：如果您需要远距离数据传输加速、加速上传和下载GB或TB级大文件以及非静态、非热点数据
下载加速等场景，请开启传输加速服务。详情请参见传输加速。
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InvalidSecurityToken
错误消息：  The security token you provided is invalid. 

问题原因：临时访问凭证无效。

解决方案：请参见使用STS临时访问凭证访问OSS进行排查。

AccessKeyIdAndSecurityTokenNotMatch
错误消息：  The OSS access key id and security token you provided does not match. 

问题原因：用户提供的AccessKey和临时访问凭证不匹配。

解决方案：请参见使用STS临时访问凭证访问OSS进行排查。

SecurityTokenExpired
错误消息：  The security token you provided has expired. 

问题原因：临时访问凭证已过期。

解决方案：重新请求STS服务获取临时访问凭证。

AbnormalBucketOwnerStatus
错误消息：  The status of the bucket owner is abnormal. 

问题原因：暂未向目标Bucket的所属用户提供服务。

解决方案：请检查用户的阿里云账号是否已注销或因安全等原因被管控，是否因欠费被运营商暂时停止服
务。

SecurityTokenNotSupported
错误消息：  This interface does not support security token. 

问题原因：当前接口暂不允许通过临时访问凭证权限进行调用。

解决方案：STS Token仅适用于临时授权给特定用户访问OSS资源。如果您需要将Bucket开放给他人访
问，请参见访问控制概述选择适用的授权机制。

错误消息：  Security token is not supported in this region. 

问题原因：暂不支持在当前地域使用STS Token。

解决方案：有关哪些地域支持使用STS Token的详情，请参见接入地址。

RequestTimeTooSkewed
错误消息：  The difference between the request time and the current time is too large. 

问题原因：请求发起的时间超过OSS服务器当前时间15分钟。

解决方案：请检查发送请求设备的系统时间，并根据时区调整到正确时间。

发送请求的机器或设备的系统时间，调整标准如下：
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OSS的系统时间采用GMT时间，您的设备的系统时间需要调整到GMT时间，或与其相对应的时区时间。
GMT是零时区的区时，即世界标准时间。

Windows系统查看时区的方法：单击控制面板 > 时钟、语言和区域 > 设置日期和时间 。

例如，时区栏的+08:00表示您的设备系统时区是东八区。

Linux或Unix系统查看时区的方法：执行dat e -R 查看时间和时区。

下图中的+0800表示您的设备系统时区是东八区。

支持在多个地域使用OSS。每个地域都使用GMT时间，您发送请求的设备系统时间也是GMT时间。

ImageDamage
错误消息：  The image file may be damaged. 

问题原因：图片文件有部分信息丢失或损坏，导致无法正常识别或处理。

排查方法：请确保源文件没有损坏，如有损坏请重新上传本地文件。

UserDisable
错误消息：  UserDisable 

问题原因：账号欠费或者由于安全原因，账号被禁用。

解决方案：请检查账号是否已欠费，或联系技术支持进行安全受限核查。

BucketDisable
错误消息：  BucketDisable. 

问题原因：Bucket因安全原因被禁用。

解决方案：请检查账号是否已欠费，或联系技术支持进行安全受限核查。

CnameDenied
错误消息：  The cname belongs to another user. 

问题原因：该域名已绑定至其他Bucket。

解决方案：请更换域名或通过验证域名所有权强制绑定域名，验证域名所有权会解除域名与其他Bucket的
绑定关系。请参见绑定自定义域名进行排查。

InvalidObjectState
错误消息：  The operation is not valid for the object's state. 

问题原因：下载归档类型Object时，以下两种情况会导致报错无效的Object状态。

未提交RestoreObject请求或者上一次提交RestoreObject已超时。

已提交RestoreObject请求，但数据的RestoreObject操作还没有完成。

解决方案：请参见RestoreObject进行排查。

本文介绍OSS返回404错误的原因和解决方案。

1.6. 404错误
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KeyNotFound
错误消息：  The specified parameter KMS keyId is not found. 

问题原因：未找到指定的CMK。

解决方案：确认已开通KMS服务并填写正确的CMK ID，CMK ID示例值为  9468da86-3509-4f8d-a61e-6eab1
eac**** 。详情请参见设置服务器端加密。

AliasNotFound
错误消息：  The specified Alias is not found. 

问题原因：未找到指定的CMK别名。

解决方案：确认已开通KMS服务并填写正确的CMK别名。CMK别名必须以alias开头，例如  alias/example
 。

NoSuchServerSideEncryptionRule
错误消息：  The server side encryption configuration was not found. 

问题原因：目标Bucket尚未开启服务器端加密。

解决方案：请为目标Bucket开启服务器端加密。详情请参见服务器端加密。

NoSuchWebsiteConfiguration
错误消息：  The specified bucket does not have a website configuration. 

问题原因：目标Bucket未配置静态网站托管。

解决方案：请为目标Bucket配置静态托管。详情请参见静态网站托管介绍。

NoSuchBucketObjectTagging
错误消息：  The specified bucket does not have a object tagging. 

问题原因：此Bucket中的Object均未设置标签。

解决方案：请设置对象标签。对象标签使用一组键值对（Key-Value）标记对象，对象标签规则如下：

单个Object最多可设置10个标签，Key不可重复。

每个Key长度不超过128字符，每个Value长度不超过256字符。

Key和Value区分大小写。

标签合法字符集包括大小写字母、数字、空格和以下符号：

+‑=._:/

通过HTTP Header的方式设置标签且标签中包含任意字符时，您需要对标签的Key和Value做URL编码。

NoSuchCORSConfiguration
错误消息：  The CORS Configuration does not exist. 

问题原因：未配置跨域资源共享CORS规则。

解决方案：如果您想要允许或者拒绝相应的跨域请求，请为目标Bucket配置CORS规则。详情请参见跨域
资源共享。

NoSuchWORMConfiguration
错误消息：  The WORM Configuration does not exist. 
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问题原因：未配置合规保留策略。

解决方案：如果您希望以“不可删除、不可篡改”方式保存和使用数据，建议设置合规保留策略。具体操
作，请参见设置合规保留策略。

错误消息：  The specified WORM ID does not exist. 

问题原因：指定的策略ID不存在。

解决方案：在锁定合规保留策略或延长保留周期操作中需要指定正确的策略ID，您可以通
过GetBucketWorm接口获取策略ID。

SymlinkTargetNotExist
错误消息：  The symlink target object does not exist. 

问题原因：

Object命名不符合规范。

软链接指向的Object不存在。

解决方案：

检查并确保Object命名符合规范。

Object命名规范如下：

不是以正斜线（/）或者反斜线（\）开头。

使用UTF-8编码。

长度必须在1~1023字符之间。

如果目标Object为软链接，则确保软链接指向的Object已存在。

NoSuchUser
错误消息：  User not found. 

问题原因：该用户不存在。

解决方案：请检查阿里云账号是否被注销。

NoSuchRegion
错误消息：  NoSuchRegion 

问题原因：该Region不存在。

解决方案：有关OSS已开通Region的详情，请参见访问域名和数据中心。

NoSuchLifecycle
错误消息：  No Row found in Lifecycle Table. 

问题原因：Bucket未配置生命周期规则（Lifecycle）。

解决方案：如果您需要定期将Object转储为低频访问、归档存储或冷归档存储类型，或删除过期的Object
和碎片，从而节省存储费用，请配置生命周期规则。具体操作，请参见设置生命周期规则。

NoSuchInventory
错误消息：  No Row found in Inventory Table. 

问题原因：Bucket未配置清单规则。

解决方案：如果您需要获取存储空间（Bucket）中指定文件（Object）的数量、大小、存储类型、加密状
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态等信息，请配置清单规则。具体操作，请参见PutBucketInventory。

NoSuchBucket
错误消息：  The specified bucket does not exist. 

问题原因：Bucket命名不符合规范。

解决方案：检查并确保Bucket命名符合规范。

Bucket命名规范如下：

只包含小写字母、数字和短划线（-）。

以小写字母或者数字开头和结尾。

长度必须在3~63字符之间。

NoSuchKey
错误消息：  The specified key does not exist. 

问题原因：

Object命名不符合规范。

触发生命周期管理规则，Object被删除。

Object被其他具有合法权限的用户通过OSS控制台、OSS客户端或API等方式删除了。

目标Bucket与其他Bucket存在跨区域复制关系，其他Bucket中执行的删除操作被同步到目标Bucket
中，此时Object也会被删除。

解决方案：

确保请求的Object命名符合规范。Object名称不能以正斜线（/）或者反斜线（\）开头，需使用UTF-8
编码，且长度必须在1~1023字符之间。

检查OSS设置的生命周期规则，确认请求的Object未触发删除规则。详情请参见设置生命周期规则。

确认其他具有合法权限的用户未删除请求的Object。

检查Bucket配置的跨区域复制规则，确认请求的Object未被删除。详情请参见设置跨区域复制。

NoSuchUpload
错误消息：  The specified upload does not exist. The upload ID may be invalid, or the upload 
may have been aborted or completed. 

问题原因：

上传成功后未收到OSS返回的requestId，即实际未上传成功。

分片上传或者断点续传时，部分分片上传成功，但最终未完成上传。

解决方案：

如果是上传Object资源后访问404，确认上传后收到返回的requestId。

如果是分片上传或断点续传，以调用CompleteMult ipartUpload接口返回的HTTP状态码200以及
requestId为准。详情请参见Init iateMult ipartUpload。

NoSuchVersion
错误消息：  The specified version does not exist. 

问题原因：指定的Object版本不存在。

解决方案：列举、下载或删除指定版本Object时需指定版本ID，您可以通
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过GetBucketVersions(ListObjectVersions)获取Object的所有版本ID。

NoSuchLiveChannel
错误消息：  The specified live channel does not exist. 

问题原因：指定的LiveChannel不存在。

解决方案：OSS推流上传视频时，需要创建一个LiveChannel，并获取对应的推流地址。详情请参见RTMP
推流上传。

NoSuchBucketPolicy
错误消息：  The specified bucket policy does not exist. 

问题原因：请求的Bucket没有配置授权策略（Policy）。

解决方案：如果您需要授权其他用户访问您的OSS资源，建议配置Bucket Policy。具体操作，请参见通过
Bucket Policy授权用户访问指定资源。

NoSuchReplicationConfiguration
错误消息：  The bucket you specified does not have replication configuration. 

问题原因：此Bucket未配置跨区域复制规则。

解决方案：如果您需要将源Bucket中Object的改动（新建、覆盖、删除等操作）自动、异步（近实时）复
制到目标Bucket中，以实现跨区域容灾或数据复制等需求，建议配置跨区域复制规则。具体操作，请参
见设置跨区域复制。

NoSuchReplicationRule
错误消息：  The BucketReplicationRule you specified does not exist. 

问题原因：指定的跨区域复制规则不存在。

解决方案：获取某个Bucket的跨区域复制进度或者或删除Bucket的复制配置时需指定复制规则ID，您可以
通过GetBucketReplication获取目标Bucket的复制规则ID。

NoSuchTransferAccelerationConfiguration
错误消息：  The bucket you specified does not have transfer acceleration configuration. 

问题原因：指定的Bucket未开启传输加速。

解决方案：如果您需要远距离数据传输加速、加速上传和下载GB或TB级大文件以及非静态、非热点数据
下载加速等场景，请开启传输加速服务。详情请参见传输加速。

NoSuchChannel
错误消息：  No Such Image Channel. 

问题原因：该图片频道不存在。

解决方案：图片频道是老版图片服务手册中的概念，老版图片功能不再更新。推荐使用新版图片处理指
南，详情请参见简介。

NoSuchStyle
错误消息：  No Such Image Style. 

问题原因：该图片样式不存在。

解决方案：如果您需要在一个样式（Style）中包含多个图片处理参数，建议您创建样式，以便快速实现
复杂的图片处理操作。详情请参见图片样式。
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NoSuchCacheControlConfiguration
错误消息：  The bucket you specified does not have cache control configuration. 

问题原因：该Bucket未配置缓存控制策略。

解决方案：如果您需要实现不同的缓存控制策略，请在HTTP请求和响应中使用  cache-control 通用消
息头。OSS支持在PutObject、AppendObject、GetObject等API接口中指定  cache-control 。

本文介绍OSS返回405错误的原因和解决方案。

MethodNotAllowed
错误信息：The specified method is not allowed against  this resource.

问题原因：使用了OSS不支持的方法来请求访问资源。

解决方案：请使用API概览中支持的请求方式进行重试。

本文介绍OSS返回409错误的原因和解决方案。

BucketAlreadyExists
错误消息：  The requested bucket name is not available. 

问题原因：该Bucket已存在或被其他用户占用。

解决方案：请使用新的Bucket名称创建Bucket。创建Bucket的详情，请参见创建存储空间。

错误消息：  Bucket already exists can't modify location. 

问题原因：不允许修改已创建Bucket所在的地域。

解决方案：重新创建Bucket，并在创建过程中指定Bucket所在的地域。

错误消息：  Cannot modify existing bucket's storage class. 或  Bucket already exists can't 
modify storage type. 

问题原因：不允许修改已创建Bucket的存储类型。

解决方案：重新创建Bucket，并在创建过程中指定Bucket的存储类型。

错误消息：  Bucket already exists can't modify data redundancy type. 

问题原因：不允许修改已创建Bucket的数据容灾类型。

解决方案：重新创建Bucket，并在创建过程中指定Bucket的数据容灾类型。

BucketNotEmpty
错误消息：  The bucket you tried to delete is not empty. 

问题原因：要删除的Bucket中存在未删除的Object、未完成的分片上传任务或Livechannel。

解决方案：

删除Bucket中所有的文件（Object）。

删除文件的操作，请参见删除文件。如果文件数量较多，推荐结合生命周期规则批量删除文件，请参
见设置生命周期规则。

1.7. 405错误

1.8. 409错误
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删除Bucket中因分片上传或断点续传产生的碎片（Part）。

删除碎片的操作，请参见管理碎片。

删除Bucket中所有的Livechannel。

删除Livechannel的操作，请参见DeleteLiveChannel。有关Livechannel的信息，请参见RTMP推流上传。

PositionNotEqualToLength
错误消息：  Position is not equal to file length. 

问题原因：

Posit ion的值和当前Object的长度不一致。

Posit ion值为0时，如果没有同名的Appendable Object，或者同名Appendable Object长度为0，则请
求成功；其他情况均视为Posit ion和Object长度不匹配的情形，返回此错误码。

解决方案：您可以通过响应头  x-oss-next-append-position 得到下一次Posit ion的值，并再次发起请
求。由于并发的关系，即使把Posit ion的值设置为  x-oss-next-append-position ，该请求依然可能因
为  PositionNotEqualToLength 而失败。请参见AppendObject进行排查。

FileAlreadyExists
错误消息：  The object you specified already exists and can not be overwritten. 

问题原因：当请求的Header中携带  x-oss-forbid-overwrite=true 时，表示禁止覆盖同名文件。如果
文件已存在，则返回该错误。

解决方案：

您可以通过以下两种方式在简单上传、拷贝文件、分片上传等场景中覆盖同名文件：

不携带x-oss-forbid-overwrite参数，或将此参数设置为false。

对Bucket开启版本控制，此时被覆盖的文件会以历史版本的形式保存下来，您可以随时恢复任意历史版
本文件。

LiveChannelDisabled
错误消息：  Live channel is disabled by owner. 

问题原因：LiveChannel处于disabled状态时，OSS会禁止您对该LiveChannel进行推流操作。如果您正在
向该LiveChannel推流，那么推流的客户端会被强制断开（会有10s左右的延迟）。

解决方案：请确保LiveChannel处于enabled状态时，再对该LiveChannel进行推流操作。详情请参
见PutLiveChannelStatus。

ChannelStillLive
错误消息：  Live channel couldn't be updated or deleted when channel is live. 

问题原因：LiveChannel处于Live状态，即连接上推流地址后客户端处于推流中的状态时，不允许更新或删
除LiveChannel等操作。

解决方案：请在客户端停止推流后进行更新或删除LiveChannel等操作。

FileImmutable
错误消息：  The object you specified is immutable. 

问题原因：您试图删除或修改Bucket内处于保护状态的Object。

解决方案：在Bucket的合规保留策略的保留周期内，不允许删除或修改Bucket内的Object。保留周期到期
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后，您可以删除或修改Bucket内的Object。请通过GetBucketWorm获取保留周期。

RestoreAlreadyInProgress
错误消息：  The restore operation is in progress. 

问题原因：您已经成功提交RestoreObject请求，且服务端正在执行解冻操作。

解决方案：请不要重复提交RestoreObject请求。

KeyDisabled
错误消息：  The request was rejected because the key state is Disabled. 

问题原因：KMS服务密钥已被禁用。

解决方案：调用EnableKey接口启用指定的主密钥进行加解密。

KeyPendingDeletion
错误消息：  The request was rejected because the key state is PendingDeletion. 

问题原因：KMS服务密钥处于待删除状态。

解决方案：密钥状态处于待删除状态时，无法用于加密、解密、生成数据密钥操作。主密钥一旦删除，将
无法恢复，使用该主密钥加密的内容及产生的数据密钥也将无法解密。因此，对于主密钥的删除，KMS只
提供申请删除的方式，而不提供直接删除的方式，详情请参见ScheduleKeyDelet ion。如果您有删除密钥
方面的需求，可以通过DisableKey禁用密钥。

KeyPendingImport
错误消息：  The request was rejected because the key state is PendingImport. 

问题原因：KMS服务密钥正处于预导入状态。

解决方案：KMS服务密钥正处于预导入状态时，无法用于加密、解密、生成数据密钥操作。请调
用ImportKeyMaterial接口完成密钥材料的导入。

WORMConfigurationAlreadyExists
错误消息：  The WORM Configuration already exists. 

问题原因：合规保留策略已存在。

解决方案：仅支持为目标Bucket配置一条合规保留策略。合规保留策略未锁定前，您可以删除该策略，然
后新建策略。详情请参见合规保留策略。

InventoryConfigurationAlreadyExists
错误消息：  The Inventory Configuration already exists. 

问题原因：Bucket清单规则已存在。

解决方案：为目标Bucket配置清单规则时，确保清单名称在当前Bucket下全局唯一。您可以通
过GetBucketInventory获取已配置的清单规则。

本文介绍OSS返回411错误的原因和解决方案。

MissingContentLength
错误信息：  You must provide the Content-Length HTTP header. 

1.9. 411错误
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问题原因：缺少内容长度，消息为非chunked encoding或者没有携带  Content-Length 。

解决方案：请确保请求头采用了chunked encoding的编码方式，或者设置了Content-Length。

ObjectNotAppendable
错误消息：  The object is not appendable. 

问题原因：对一个不是可追加类型（Appendable）的Object执行AppendObject操作。

解决方案：OSS有三种类型的Object，分别为Normal、Appendable和Mult ipart。只有Appendable类型
的Object才能执行AppendObject操作。请通过GetBucket (ListObjects)接口获取Object的存储类型。

本文介绍OSS返回412错误的原因和解决方案。

PreconditionFailed
错误信息：At least  one of the pre-condit ions you specified did not hold.

问题原因：预处理错误，下载条件不符合。可能的原因如下：

指定了If-Unmodified-Since，但指定的时间早于Object实际修改时间 。

指定了If-Match，但源Object的ETag值和传入的ETag不一致。

解决方案：

指定了If-Unmodified-Since，且指定的时间不早于Object的实际修改时间。

指定了If-Match，且传入的ETag和源Object的ETag一致。

本文介绍OSS返回416错误的原因和解决方案。

InvalidRange
错误消息：  The requested range cannot be satisfied. 

问题原因：通过HTTP Range请求获取大文件的部分内容时，选取了无效的范围。

解决方案：OSS不支持多Range参数，即不支持指定多个范围。ByteRange指请求资源的范围，单位为
Byte（字节），ByteRange有效区间在0至  object size - 1 的范围内。假设文件的总大小为2000字
节，指定不同的ByteRange，其下载行为说明如下：

 Range: bytes=0-499 ：从文件开始部分到指定字节的内容，即下载1~500字节的内容。

 Range: bytes=-500 ：最后500字节的内容，即下载1501~2000字节的内容。

 Range: bytes=500- ：从第500字节开始到文件结束部分的内容，即下载501~2000字节的内容。

 Range: bytes=0- ：从第一个字节开始到最后一个字节的内容，即下载完整的文件1~2000字节的内
容。

本文介绍OSS返回424错误的原因和解决方案。

MirrorFailed

1.10. 412错误

1.11. 416错误

1.12. 424错误
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错误消息：  Mirroring failed, please check your mirror configuration. 

问题原因：配置的回源地址无法访问、回源地址不存在请求的文件等。

解决方案：请参见概述排查回源地址是否有效。

错误消息：  Read body from mirror host failed, please check your mirror host. 

问题原因：无法从镜像源站读取数据。

解决方案：请检查是否能正常访问镜像回源地址中的文件。

错误消息：  Bytes read is not equal to expected. 

问题原因：从镜像源站读取的数据缺失或无效。

解决方案：请检查源站是否能向OSS正常发送数据。

错误消息：  MD5 in header() is not equal to MD5 calculated. 

问题原因：回源文件的MD5值与Content-MD5值不匹配，OSS不保存回源文件。

解决方案：请检查是否因源站服务和网络通讯异常，导致了回源文件的MD5值与Content-MD5值不匹配。

错误消息：  The object you specified already exists and can not be overwritten. 

问题原因：文件已存在且不可被覆盖。

解决方案：不支持覆盖同名文件。请通过GetBucket (ListObjects)检查已存在的文件。

错误消息：  The object you specified is immutable. 

问题原因：Bucket处于被保护状态时，无法向该Bucket写入文件。

解决方案：确保回源文件写入的Bucket未处于合规保留策略的保护状态。请通过GetBucketWorm获取
Bucket的保护状态。

错误消息：  Meta is too large. 

问题原因：用户自定义元信息超出限值。

解决方案：一个Object可以有多个自定义元信息，但所有的自定义元信息总大小不能超过8 KB。

错误消息：  Mirror request is rejected by QoS. 

问题原因：每秒请求数QPS（Query Per Second）超出限值。

解决方案：对于镜像回源，中国各地域默认QPS为2000、流量为2 Gbit/s；海外各地域默认QPS为1000、
流量为1 Gbit/s。如您的业务有更大的QPS需求，请联系技术支持。

本文介绍OSS返回500错误的原因和解决方案。

InternalError
错误消息：  Please contact the server administrator, oss@service.aliyun.com. 

问题原因：服务繁忙或内部发生错误。

解决方案：请稍后重试。如果重试后仍无法解决您的问题，请提交工单联系技术支持。

本文介绍OSS返回503错误的原因和解决方案。

1.13. 500错误

1.14. 503错误
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DownloadTrafficRateLimitExceeded
错误信息：  Please reduce your upload request traffic. 

问题原因：下载流量超出限制。

解决方案：内外网默认下载流量上限为5 Gbit/s。有调整需求请提交工单。

UploadTrafficRateLimitExceeded
错误信息：  Please reduce your upload request traffic. 

问题原因：上传流量超出限制。

解决方案：内外网默认上传流量上限为5 Gbit/s。有调整需求请提交工单。

MetaOperationQpsLimitExceeded
错误消息：  Qps limit for the meta operation is exceeded. 

问题原因：超出默认设置的QPS阈值。

OSS针对以下管控类API进行QPS限制：

Service的操作：GetService (ListBuckets)

Bucket的操作，例如PutBucket、GetBucketLifecycle等

跨域资源共享的操作，例如PutBucketCORS、GetBucketCORS等

LiveChannel的操作，例如PutLiveChannel、DeleteLiveChannel等

解决方案：建议您延迟几秒后重试。

ServiceUnavailable
错误消息：  Thread pool is almost full, please retry later. 

问题原因：OSS服务端繁忙。

解决方案：服务不可用，请稍后重试。

TotalQpsLimitExceeded
错误消息：  Max total qps limit is exceeded. 

问题原因：每秒请求数QPS超过限制。

解决方案：单个账号的总QPS为10,000，但在不同的读写方式下，实际能达到的值如下：

顺序读写：2,000

如果您在上传大量文件时，在命名上使用了顺序前缀（如时间戳或字母顺序），可能会出现大量文件索
引集中存储于存储空间中某个特定分区的情况，此时如果您的请求速率过大，会导致请求速率下降。建
议您在上传大量文件时，不要使用顺序前缀的文件名。关于如何将顺序前缀改为随机性前缀的方法，请
参见OSS性能与扩展性最佳实践。

非顺序读写：10,000

如您的业务有更大的QPS需求，请联系技术支持。

ActiveRequestLimitExceeded
错误消息：  Max active request limit is exceeded. 

问题原因：请求并发连接数超出限值。
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解决方案：请联系技术支持。

CpuLimitExceeded
错误消息：  Please reduce your request rate. 

问题原因：图片处理请求并发数过高，消耗的CPU核数超出限值。

解决方案：请合理降低图片处理请求并发数。如您的业务有更高的需求，请联系技术支持。
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您可以通过OSS文档获取咨询类和错误排除类等常见问题答案。本文提供OSS各类常见问题的入口链接汇
总。

错误码
203错误

400错误

403错误

404错误

405错误

409错误

411错误

412错误

416错误

424错误

500错误

503错误

售前常见问题
在购买和使用OSS之前，建议您查阅售前常见问题快速了解OSS服务。

计量计费常见问题
购买了资源包为何仍会欠费？

如何关闭OSS服务或停止计费？

ECS快照可以使用OSS存储包吗？

中国大陆通用资源包和地域资源包的使用说明

资源包为什么不能续费？

在账单明细中查看或导出的账单显示存储量与实际不符？

OSS控制台显示的本月外网流量与日志服务统计的不一致？

已经产生的欠费是否可以购买资源包进行抵扣？

为什么低频访问和归档存储的计费容量被放大了？

资源包即将到期或额度不够用怎么办？

存储空间常见问题
删除OSS中的Bucket时提示“Bucket不为空”

OSS跨域资源共享（CORS）错误排除

设置跨域规则后调用OSS时仍然报“No 'Access-Control-Allow-Origin'”的错误

为什么CDN回源私有Bucket时，不支持访问Bucket的默认首页？

CDN回源到OSS时，如何隐藏OSS返回的报错信息？

对象（文件）常见问题

2.常见问题
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OSS有带宽和QPS限制吗？

上传Object后如何获取访问URL？

OSS怎样上传下载文件夹（目录）？

如何设置Content-Type（MIME）？

OSS有哪些批量操作？

如何上传大文件到OSS

OSS MD5一致性校验说明

OSS如何限制上传文件类型及大小？

如何配置HTTPS请求和证书？

OSS的gzip压缩如何使用？

OSS文件删除或覆盖后能不能恢复？

访问OSS资源后资源被强制下载

上传回调中的常见错误及分析处理

OSS上传的视频如何实现在线播放

更多问题

工具常见问题
ossbrowser常见问题

ossutil常见问题

ossimport常见问题

ossfs常见问题

ossftp常见问题

SDK常见问题
Java SDK常见问题

Python SDK常见问题

Node.js SDK常见问题

Browser.js SDK常见问题
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