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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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目前，云监控只支持数字签名算法HMAC-SHA1。通过本文您可以了解数字签名算法HMAC-SHA1的操作方
法。

操作步骤
1. 准备可用的阿里云访问密钥。

当HTTP请求生成签名时，需要使用一对访问密钥（AccessKey ID和AccessKey Secret）。

说明  您可以使用已存在的访问密钥，也可以创建新的访问密钥，但需要保证该密钥处在启用
状态。

2. 生成请求的签名字符串。

HTTP签名字符串由HTTP请求中的Method、Header和Body信息共同生成。

SignString = VERB + "\n"
             + CONTENT-MD5 + "\n"
             + CONTENT-TYPE + "\n"
             + DATE + "\n"
             + CanonicalizedHeaders + "\n"
             + CanonicalizedResource

上述签名字符串中的  \n 表示换行转义字符，  + 表示字符串连接操作，其他部分定义如下表所示。

名称 描述 示例

VERB HTTP请求的方法名称。 PUT、GET、POST

CONTENT-MD5

HTTP请求中Body部分的MD5值。

说明  MD5必须为大写
字母和数字字符串。

0B9BE351E56C90FED853B325242
53E8B

CONTENT-TYPE HTTP请求中Body部分的类型。 application/json

DATE

HTTP请求中的标准时间戳头。

说明  遵循RFC 1123格
式，使用GMT标准时间。

Mon, 3 Jan 2010 08:33:47 GMT

CanonicalizedHeaders
由HTTP请求中以  x-cms 和  x-
acs 为前缀的自定义头构造的字
符串。

x-cms-api-version:0.1.0

x-cms-signature

CanonicalizedResource 由HTTP请求资源构造的字符串。 /event/custom/upload

1.产品使用
1.1. 签名算法：HMAC-SHA1

云监控 常见问题·产品使用
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上表中CanonicalizedHeaders和CanonicalizedResource构造方式如下：

CanonicalizedHeaders

a. 将所有以  x-cms 和  x-acs 为前缀的HTTP请求头的名字转换成小写字母。

b. 将所有CMS和ACS自定义请求头按照字典序的升序进行排序。

c. 删除请求头和内容之间分隔符两端出现的任何空格。

d. 将所有的请求头和内容用  \n 分隔符组合成最后的CanonicalizedHeaders。

CanonicalizedResource

a. 将CanonicalizedResource设置为空字符串（””）。

b. 将CanonicalizedResource中放入待访问的URI，例如：  /event/custom/upload 。

c. 如果请求包含查询字符串（  QUERY_STRING ），则在CanonicalizedResource字符串尾部添加  
？ 和查询字符串。

其中  QUERY_STRING 是URI中请求参数按字典序排序后的字符串，其中参数名和值之间用  = 相
隔组成字符串，并对参数名和值按照字典序升序排序，然后以  & 符号连接构成字符串。其公式
化描述如下：

QUERY_STRING = "KEY1=VALUE1" + "&" + "KEY2=VALUE2"

3. 生成请求的数字签名。

数字签名公式如下：

Signature=base16(hmac-sha1(UTF8-Encoding-Of(SignString)，AccessKeySecret))

签名举例：

SignString="POST" + "\n"
+"0B9BE351E56C90FED853B32524253E8B" + "\n"
+"application/json" + "\n"
+"Tue, 11 Dec 2018 21:05:51 +0800" + "\n"
+"x-cms-api-version:1.0" + "\n"
+"x-cms-ip:127.0.0.1" + "\n"
+"x-cms-signature:hmac-sha1" + "\n"
+"/metric/custom/upload"
accesskey="testkey"
accessSecret="testsecret" //签名密钥。

签名结果：

1DC19ED63F755ACDE203614C8A1157EB1097E922

本文为您介绍如何利用pssh批量安装云监控插件。

pssh介绍
pssh 是一个python写的批量执行工具，非常适合30台服务器以内的一些重复性的操作。例如安装一个软
件，kill 一个进程，下载文件等。

1.2. 利用pssh批量安装云监控插件

常见问题·产品使用 云监控
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单机安装云监控插件
 bash -c "$(curl http://cloudmonitor-agent.oss-cn-hangzhou.aliyuncs.com/release/install.sh)" 

批量安装云监控插件
安装pssh

i. 安装 python 2.4 以上。

ii. 安装 pssh 。

 wget https://pypi.python.org/packages/source/p/pssh/pssh-2.3.1.tar.gz
 tar zxf pssh-2.3.1.tar.gz
 cd pssh-2.3.1
 python setup.py install 
       

配置IP列表，准备安装云监控插件的主机

i. 配置ip.txt文件。

ii. 格式为user@ip:port每行一个，port不填默认为22。

iii. 执行命令的用户需要有sudo权限。

iv. 批量安装的机器，密码要相同，也可以配置无密码互信。

批量执行

 pssh -h ip.txt -A -i bash -c "$(curl http://cloudmonitor-agent.oss-cn-hangzhou.aliyuncs.co
m/release/install.sh)" 

-h host列表文件

-A 手工输入密码，无密码互信不需要这个参数

-i 执行的命令

查看云监控插件是否安装成功

 pssh -h ip.txt -A -i"/usr/local/cloudmonitor/wrapper/bin/cloudmonitor.sh status" 

本文为您介绍云监控添加进程监控报错的原因及解决方法。

在云监控中添加进程监控的时候，遇到Add T ask Error: add error 的报错。

原因：是由于服务器上没有安装安骑士（云盾客户端）。

解决办法：请在服务器上安装安骑士（云盾客户端）。

本文为您介绍云监控控制台CPU健康显示为0%的原因分析。

该问题通常主要是因为您的CPU使用率很低的缘故，从监控图上看CPU的使用基本在0.5%上下徘徊。

1.3. 云监控添加进程监控报错：Add Task Error

1.4. 云监控控制台为什么CPU健康显示为0%

云监控 常见问题·产品使用
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而ECS向云监控上报数据是一分钟一次，您在控制台上看到的数据是5分钟的平均值，如果5次上报的平均值
都低于0.5就会显示0%的。

本文为您介绍为何禁用ECS的内网后不能使用云监控。

ECS服务器使用云监控服务，是不能禁用内网的。

因为云监控的通讯地址open.cms.aliyun.com是解析在内网上的，通过内网来进行通讯获取数据，如果禁用
了内网，云监控服务会出现无法正常使用，所以为了能够正常的使用云监控服务，必须要确保在服务器上能
连通open.cms.aliyun.com的80端口。

本文为您介绍云监控返回610状态码的报警含义。

报警规则 610 表示HTTP链接超时。

监测点探测您的网站时出现连接超时现象，云监控发出HTTP请求后5秒内没有回包，会返回610状态码。

建议您设置报警规则时增加重试次数、采用组合报警等，以便优化以及提高报警准确率。

本文为您介绍云监控ECS的Windows主机CPU监控数值异常的原因及解决办法。

云监控中的ECS CPU监控数值如果出现为0或者负数（实际CPU使用率不是0），其他监控值都正常。这个问
题主要出现在Windows的机器上，一般原因是Windows内部的性能计数器损坏了。

可以通过t ypeperf  "\Processor(_T ot al)\% Processor T ime"     查看计数器是否正常。如果提示“错误：
没有有效计数器”，则说明计数器已损坏，可通过lodct r /r 命令进行修复。

1.5. 禁用ECS的内网后不能使用云监控

1.6. 云监控610报警含义

1.7. 云监控ECS的Windows主机CPU监控数值异
常

常见问题·产品使用 云监控
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相关截图如下：

云监控 常见问题·产品使用
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本文为您介绍云监控插件异常停止问题的排查和处理方法。

背景信息
云监控插件默认每3分钟一次心跳联网。如果15分钟没有心跳联网，则主机判断插件已经停止运行。

云监控插件自动停止的可能原因如下：

云监控插件无法与云监控服务器通信。

云监控插件进程已退出。

插件无法与云监控服务器通信
如果云监控插件之前运行正常，您可以通过重新安装云监控插件来恢复其运行状态。

自动安装插件

操作方法请参见自动安装插件（推荐）。

手动安装插件

操作方法请参见为阿里云主机手动安装插件或为非阿里云主机手动安装插件。

插件进程已退出
您可以通过查看云监控插件的运行状态和日志来判断停止原因。如果出现云监控插件进程已退出的情况，则
可能是云监控自身缺陷导致，建议您直接提工单，并保留问题。

查看插件日志

Windows

a. 以Administrator用户登录待安装云监控插件的主机。

b. 进入云监控插件日志所在目录C:\Program Files\Alibaba\cloudmonitor\local_data\logs。

c. 选中日志文件argusagent.log或argusagentd.log，通过记事本或写字板打开。

argusagentd.log：云监控C++版本插件运行时为了守护进程而记录的日志。日志主要包括监控
进程的启动、停止等信息。

argusagent.log：云监控C++版本插件的运行日志。

Linux

a. 以root用户登录待安装云监控插件的主机。

b. 执行以下命令，查看云监控插件日志。

cd /usr/local/cloudmonit or/local_dat a/logs 

cat  argusagent .log 

cat  argusagent d.log 

argusagentd.log：云监控C++版本插件运行时为了守护进程而记录的日志。日志主要包括监控
进程的启动、停止等信息。

argusagent.log：云监控C++版本插件的运行日志。

2.故障排查
2.1. 如何排除云监控插件异常停止问题？

常见问题·故障排查 云监控
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查看插件运行状态

Windows

a. 以Administrator用户登录云监控插件所在主机。

b. 打开服务页面。

通过键盘快捷键Win+R打开运行对话框，输入命令services.msc，单击确定。

c. 查看服务argusagent  service 的状态。

Linux

a. 以root用户登录云监控插件所在主机。

b. 执行以下命令，查看云监控插件状态。

ps aux | grep argusagent  | grep -v grep

当您安装或配置云监控C++版本插件时，为了使其生效，需要重启插件。本文为您介绍在Windows和Linux操
作系统中，重启云监控C++版本插件的操作方法。

Windows
1. 以Administrator用户登录云监控插件所在服务器。

2. 进入云监控插件所在目录C:\Program Files\Alibaba\cloudmonitor。

3. 双击stop.bat，停止云监控插件。

4. 双击start.bat，启动云监控插件。

Linux
1. 以root用户登录云监控插件所在服务器。

2. 执行以下命令，进入云监控插件所在目录。

cd /usr/local/cloudmonit or

3. 执行以下命令，重启云监控插件。

./cloudmonit orCt l.sh rest art  

本文为您介绍如何通过云监控控制台查看指定日期的监控数据。

操作步骤
1. 登录云监控控制台。

2. 在左侧导航栏，单击主机监控。

3. 在主机监控页面，单击目标主机对应操作列的 图标。

4. 您可以选择指定日期查看监控数据。

2.2. 如何重启云监控C++版本插件？

2.3. 如何通过云监控查看指定日期的监控数据？

云监控 常见问题·故障排查
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说明  目前云监控只支持查看最近30天内的监控数据。

本文为您介绍非阿里云主机通过Nginx代理服务器上报监控数据至云监控的操作方法。

步骤一：部署Nginx代理服务器

说明  由于云监控部署在Linux服务器上，因此建议您的代理服务器选用Linux服务器。本文以
CentOS操作系统为例。

1. 下载Nginx最新安装包，例如：nginx-1.19.6。

i. 登录Nginx下载中心。

ii. 单击nginx-1.19.6，下载Nginx安装包nginx-1.19.6.tar.gz。

2. 下载Nginx补丁包至代理服务器的指定目录，例如：/opt。

说明  本文以安装Nginx补丁包proxy_connect_1014.patch为例。

i. 以root用户登录代理服务器。

ii. 执行以下命令，下载Nginx补丁包。

cd /opt

yum inst all -y git

git  clone ht t ps://git hub.com/chobit s/ngx_ht t p_proxy_connect _module.git       

得到的补丁包如下：

3. 安装Nginx补丁包。

yum inst all -y pat ch pcre pcre-devel 

2.4. 非阿里云主机如何通过Nginx代理服务器上
报监控数据？
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pat ch -p1 < ngx_ht t p_proxy_connect _module/pat ch/proxy_connect _1014.pat ch      

4. 安装Nginx。

i. 上传Nginx安装包nginx-1.19.6.tar.gz至代理服务器的指定目录，例如：/usr/local。

ii. 以root用户登录代理服务器。

iii. 执行以下命令，解压Nginx安装包nginx-1.19.6.tar.gz至目录nginx-1.19.6。

cd /usr/local

t ar zxvf  nginx-1.19.6.t ar.gz  

iv. 执行以下命令，初始化Nginx。

cd nginx-1.19.6

./conf igure --pref ix= /usr/local/nginx-1.19.6 --wit h-ht t p_st ub_st at us_module --        
wit h-ht t p_ssl_module --add-module= ngx_ht t p_proxy_connect _module      

v. 执行以下命令，安装Nginx。

make inst all

make && make inst all

vi. 执行以下命令，启动Nginx。

./nginx

vii. 查看Nginx安装结果。

在浏览器的地址栏输入代理服务器的IP地址:80，显示如下，说明安装成功。

5. 配置Nginx。

i. 执行以下命令，新建目录conf.d。

cd /usr/local/nginx-1.19.6/conf

mkdir conf .d

ii. 执行以下命令，在目录conf.d中新建文件forward.conf。

cd conf .d

vi nginx.conf

iii. 在文件forward.conf中设置正向代理或反向代理。

云监控 常见问题·故障排查
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正向代理

如果把局域网外的Internet想象成一个巨大的资源库，则局域网中的客户端要访问Internet，则需
要通过代理服务器来访问，这种代理服务就称为正向代理。

将如下信息拷贝到文件forward.conf中，其中参数  resolver 设置为代理服务器的IP地址，其
他参数均保持默认值。

server {
     listen                         80;
     # dns resolver used by forward proxying
     resolver                       192.168.XX.XX;  #设置代理服务器的IP地址。
     # forward proxy for CONNECT request
     proxy_connect;
     proxy_connect_allow            443;
     proxy_connect_connect_timeout  10s;
     proxy_connect_read_timeout     10s;
     proxy_connect_send_timeout     10s;
     # forward proxy for non-CONNECT request
     location / {
         proxy_pass http://$http_host$request_uri  #设定代理服务器的协议和地址，均使
⽤默认值。
         proxy_set_header Host $host;
     }
 }

说明  Nginx的正向代理不支持HTTPS协议。

反向代理

如果局域网向Internet提供资源服务，让Internet上的其他客户端来访问局域网内的资源，使他们
必须通过一个代理服务器进行访问，这种服务就称为反向代理。

将如下信息拷贝到文件forward.conf中，其中参数  server_name 设置为代理服务器的IP地址，
参数  proxy_pass 设置为代理服务器访问的URL地址，参数  ssl_certificate 设置为SSL证
书，参数  ssl_certificate_key 设置为SSL证书的密码，其他参数均保持默认值。

server {
    listen              443 ssl;
    server_name         192.168.XX.XX; #设置代理服务器的IP地址。
    ssl_certificate     XXXX.pem; #SSL证书。
    ssl_certificate_key XXXX.key; #SSL证书的密码。
    location / {
        proxy_pass  https://www.aliyun.com; #设置代理服务器访问的URL地址。
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header REMOTE-HOST $remote_addr;
        proxy_set_header X-Forward`ed-For $proxy_add_x_forwarded_for;
        }
}

说明  关于如何申请SSL证书。具体操作，请参见申请免费DV试用证书或提交证书申
请。
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iv. 按Esc键，输入:wq，再按Enter键，保存并退出文件forward.conf。

v. 执行以下命令，打开文件nginx.conf。

cd ..

vi nginx.conf

vi. 配置文件nginx.conf。

将如下信息拷贝到文件nginx.conf中，其中参数  include 设置为文件forward.conf所在路径。

http {
.....
include /usr/local/nginx-1.19.6/conf/conf.d/forward.conf;
.....
}

vii. 按Esc键，输入:wq，再按Enter键，保存并退出文件nginx.conf。

viii. 执行以下命令，重启Nginx代理服务器。

nginx -s reload

ix. 测试Nginx安装结果

正向代理

执行以下命令，能访问任意网址，表示安装成功。

curl -x192.168.XX.XX（代理服务器的IP地址）http://example.aliyundoc.com（任意网址）

反向代理

执行以下命令，无论输入任何网址，均只能访问文件nginx.conf中指定的网址，表示安装成功。

curl -x192.168.XX.XX（代理服务器的IP地址）https://example.aliyundoc.com（任意网址）

步骤二：安装和配置云监控插件
1. 在非阿里云主机上安装云监控插件。

具体操作，请参见安装和卸载C++版本插件。

2. 在云监控插件中配置Nginx代理服务器。

i. 以root用户登录云监控插件所在的非阿里云主机。

ii. 执行以下命令，打开文件agent.propert ies。

cd /usr/local/cloudmonit or/conf

vi agent .propert ies 

iii. 在云监控插件中配置Nginx代理服务器的相关信息。

配置方法如下：

http.proxy.auto=false
#⼿动配置代理
http.proxy.host=192.168.XX.XX  #Nginx代理服务器的IP地址。
http.proxy.port=8080  #Nginx代理服务器的端⼝。
#http.proxy.user=user  #Nginx代理服务器的HTTP服务⽆⽤⼾名。
#http.proxy.password=password  #Nginx代理服务器的HTTP服务⽆⽤⼾密码。

iv. 按Esc键，输入:wq，再按Enter键，保存并退出文件agent.propert ies。
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v. 执行以下命令，重启云监控插件。

./cloudmonit orCt l.sh rest art  

步骤三：查看非阿里云主机的监控数据
1. 登录云监控控制台。

2. 在左侧导航栏，单击主机监控。

3. 在主机监控页面，单击目标主机的实例名称链接，或单击目标主机对应操作列的 图标。

查看非阿里云主机的监控数据。

您可以通过本操作卸载云监控Java、Go或C++版本插件。

Windows
1. 以Administrator用户登录云监控插件所在主机。

2. 创建.ps1格式文件，例如：test.ps1。

3. 将以下内容拷贝到文件test.ps1中。

2.5. 如何卸载云监控插件？
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if([System.Environment]::Is64BitOperatingSystem -eq $true)
{
    $CMS_ARCH="amd64"
    $ARGUS_ARCH="win64"
}else
{
    $CMS_ARCH="386"
    $ARGUS_ARCH="win32"
}
$dest_path_prefix="C:\Program Files\Alibaba"
$dest_path="$dest_path_prefix\cloudmonitor"
echo "the current arch is $CMS_ARCH"
$go_dest_file="CmsGoAgent.windows-$CMS_ARCH.exe"
$argus_dest_file="cloudmonitor_$ARGUS_ARCH.zip"
$downloadpath="Argus/$CMS_VERSION/$argus_dest_file"
if (Test-Path "$dest_path\wrapper\bin\AppCommand.bat")
{
   echo "old java cloudmonitor already installed - remove it..."
   & "$dest_path\wrapper\bin\AppCommand.bat" remove
   rm -Force -Recurse "$dest_path"
}
if (Test-Path "C:\Program Files (x86)\Alibaba\cloudmonitor\wrapper\bin\AppCommand.bat" 
)
{
    echo "old java cloudmonitor already installed - remove it..."
    & "C:\Program Files (x86)\Alibaba\cloudmonitor\wrapper\bin\AppCommand.bat" remove
    rm -Force -Recurse "C:\Program Files (x86)\Alibaba\cloudmonitor"
}
if (Test-Path "$dest_path\$go_dest_file")
{
    "echo remove go-agent"
    & "$dest_path\$go_dest_file" stop
    & "$dest_path\$go_dest_file" uninstall
}

4. 保存并关闭文件test.ps1。

5. 选中文件test.ps1，单击鼠标右键，选择使用PowerShell运行。

Linux
1. 以root用户登录云监控插件所在主机。

2. 执行以下命令，创建文件，例如：test.sh。

t ouch t est .sh  

3. 执行以下命令，编辑文件test.sh。

vi t est .sh 

4. 将以下内容拷贝到文件test.sh中。
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#!/bin/bash
if [ -z "${CMS_HOME}" ]; then
  CMS_HOME_PREFIX="/usr/local"
  if [ -f /etc/os-release -a ! -z "`egrep -i coreos /etc/os-release`" ];then
    CMS_HOME_PREFIX="/opt"
  fi
fi
CMS_HOME="${CMS_HOME_PREFIX}/cloudmonitor"
if [ `uname -m` = "x86_64" ]; then
    ARCH="amd64"
    ARGUS_ARCH="64"
else
    ARCH="386"
    ARGUS_ARCH="32"
fi
case `uname -s` in
  Linux)
    CMS_OS="linux"
    ;;
  *)
    echo "Unsupported OS: $(uname -s)"
    exit 1
    ;;
esac
DEST_START_FILE=${CMS_HOME}/cloudmonitorCtl.sh
#卸载Java和Go插件
GOAGENT_ELF_NAME=${CMS_HOME}/CmsGoAgent.${CMS_OS}-${ARCH}
if [ -d ${CMS_HOME} ] ; then
  if [ -f ${DEST_START_FILE} ];then
    ${DEST_START_FILE} stop
  fi
  if [ -f ${CMS_HOME}/wrapper/bin/cloudmonitor.sh ] ; then
    ${CMS_HOME}/wrapper/bin/cloudmonitor.sh remove;
    rm -rf ${CMS_HOME};
  fi
  if [ -f ${GOAGENT_ELF_NAME} ]; then
    ${GOAGENT_ELF_NAME} stop
    rm -rf ${CMS_HOME}
  fi
fi

5. 按Esc键，输入:wq，再按Enter键，保存并退出文件test.sh。

6. 执行以下命令，执行文件test.sh。

sh t est .sh 

本文为您介绍如何处理云服务器ECS内网流量增高问题。

问题描述

2.6. 如何处理云服务器ECS内网流量增高问题？
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在云监控控制台的主机监控中，看到云服务器ECS的内网流量增高，如下图所示。

问题分析
云服务器ECS通过外网网卡对外提供服务，内网的使用率通常比较低。当其他ECS服务器向某个ECS服务器拷
贝数据时，会导致当前服务器内网流量增高。

说明  负载均衡SLB除外，因为负载均衡SLB通过内网与云服务器ECS通信。

如果非数据拷贝问题，则可能是云服务器ECS中毒，对外大量发包导致内网流量增高。此时，处理方法请参
见处理方法。

处理方法
云服务器ECS部署在Linux和Windows上的处理方法如下：

Linux

说明  NetHogs是一个开源的命令行工具（类似于Linux的top命令），用来按进程或程序实时统
计网络带宽使用率。

i. 下载NetHogs。

ii. 执行以下命令，安装NetHogs。

yum inst all net hogs 

iii. 执行以下命令，查看占用内网带宽的进程。

net hogs  eth0

Windows

说明  Windows Server 2008及以上的操作系统，您可以通过资源监视器查看占用内网带宽的进
程。

i. 在云服务器ECS的任务栏上，单击鼠标右键，选择任务管理器。

ii. 在任务管理器的进程页签，查看占用内网带宽的进程。

如果问题仍未能解决，请您提交工单。
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如果您在阿里云主机上自动安装云监控插件失败，则请按照以下方法逐步排查。

操作步骤
1. 以root用户登录云监控插件所在的阿里云主机。

2. 执行以下命令，检查是否能获取到阿里云主机的地域ID。

curl ht t p://100.100.100.200/lat est /met a-dat a/region-id     

是：执行。

否：请手动为阿里云主机安装插件。具体操作，请参见为阿里云主机手动安装插件。

3. 执行以下命令，检查阿里云主机与对象存储OSS之前的网络是否正常。

ping cms-agent -${region-id}.oss-${region-id}.aliyuncs.com

 {region-id} 是阿里云主机的地域ID，例如：  {region-id} 为  cn-shenzhen ，命令为ping cms-
agent -cn-shenzhen.oss-cn-shenzhen.aliyuncs.com 。

是：网络正常，可能是云监控的问题。请给云监控提交工单。

否：网络异常，可能是对象存储OSS的网络问题。请给对象存储OSS提交工单。

本文为您介绍站点监控任务到期后的处理方法。

对于未开通包年包月或按量付费的阿里云账号，站点监控任务的免费额度为10个，有效期为30天。当您的站
点监控任务状态为已过期时，处理方法如下：

方法一：删除到期站点监控任务，重新创建站点监控任务，该任务的有效期仍然为30天。

具体操作，请参见删除站点监控任务和创建站点监控任务。

方法二：开通按量付费或包年包月后，到期站点监控任务自动恢复，免费额度仍然为10个，且付费周期内
不会过期。

更多信息，请参见计费标准或套餐。

当主机宕机、网络异常或插件停止服务时，云监控都会为您上报系统事件“心跳检查失败”。本文以阿里云
主机为例，为您介绍云监控插件心跳检查失败的处理方法。

操作步骤
1. 检查主机的运行状态是否正常。具体操作，请参见查看实例信息。

是：执行。

否：请启动或重启主机。具体操作，请参见启动实例或重启实例。

2.7. 如何处理在阿里云主机上自动安装云监控插
件失败问题？

2.8. 站点监控任务到期后如何处理？

2.9. 如何处理云监控插件心跳检查失败问题？
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说明  如果启动或重启主机仍然不能解决问题，请根据云服务器ECS的相关文档进行排查。
更多信息，请参见实例FAQ。

2. 检查主机的云监控插件是否正常运行。具体操作，请参见安装和卸载C++版本插件。

是：执行。

否：请重启云监控插件。具体操作，请参见如何重启云监控C++版本插件？。

3. 在主机上ping云监控的心跳IP地址，检查主机的网络是否正常。

关于如何获取云监控的心跳IP地址，请参见配置网络。

是：执行。

否：请为主机设置网络。具体操作，请参见配置网络。

4. 收集云监控插件目录/usr/local/cloudmonitor/local_data/logs中的日志信息，并给云监控提交工单。

当您创建报警规则时，设置的报警通知方式包括电话和短信，但报警联系人仅收到报警短信，未收到报警电
话。

因为您使用的是免费版云监控，其中仅包括免费报警短信（1000条/月），不包括免费报警电话，所以您无
法收到报警电话。处理方式如下：

方法一：开通按量付费。

云监控按量付费的购买页和价格说明，请参见按量付费。

方法二：购买报警电话包。

云监控报警电话包的购买页和价格说明，请参见报警电话包。

当您的非阿里云主机采用镜像方式部署时，在安装云监控插件后，将自动生成序列号相关信息，会导致云监
控识别多台相同镜像的非阿里云主机时出现异常。

不同操作系统主机的处理方法如下：

Windows

在注册表中删除目录计算机\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\cloudmonitor中的键
值对serial_number。

Linux

删除目录/etc/cloudmonitor中的文件serial_number.propert ies。

2.10. 如何处理未收到报警电话的问题？

2.11. 如何处理云监控识别多台相同镜像主机异
常问题？

云监控 常见问题·故障排查

> 文档版本：20220512 21

https://help.aliyun.com/document_detail/108473.html#concept-gqy-fyx-wgb
https://help.aliyun.com/document_detail/183482.html#task-1950491
https://help.aliyun.com/document_detail/176502.html#task-1918923
https://help.aliyun.com/document_detail/214288.html#task-2076878
https://help.aliyun.com/document_detail/214288.html#task-2076878
https://selfservice.console.aliyun.com/ticket/createIndex
https://common-buy.aliyun.com/?commodityCode=cms_post#/open
https://common-buy.aliyun.com/?commodityCode=cms_call_num#/buy

	1.产品使用
	1.1. 签名算法：HMAC-SHA1
	1.2. 利用pssh批量安装云监控插件
	1.3. 云监控添加进程监控报错：Add Task Error
	1.4. 云监控控制台为什么CPU健康显示为0%
	1.5. 禁用ECS的内网后不能使用云监控
	1.6. 云监控610报警含义
	1.7. 云监控ECS的Windows主机CPU监控数值异常

	2.故障排查
	2.1. 如何排除云监控插件异常停止问题？
	2.2. 如何重启云监控C++版本插件？
	2.3. 如何通过云监控查看指定日期的监控数据？
	2.4. 非阿里云主机如何通过Nginx代理服务器上报监控数据？
	2.5. 如何卸载云监控插件？
	2.6. 如何处理云服务器ECS内网流量增高问题？
	2.7. 如何处理在阿里云主机上自动安装云监控插件失败问题？
	2.8. 站点监控任务到期后如何处理？
	2.9. 如何处理云监控插件心跳检查失败问题？
	2.10. 如何处理未收到报警电话的问题？
	2.11. 如何处理云监控识别多台相同镜像主机异常问题？


