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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式格式 说明说明 样例样例

 危险危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险危险

重置操作将丢失用户配置数据。

 警告警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意注意

权重设置为0，该服务器不会再接受新
请求。

 说明说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置设置> 网络网络> 设置网络类型设置网络类型。

粗体粗体 表示按键、菜单、页面名称等UI元素。 在结果确认结果确认页面，单击确定确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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数据管理DMS（Data Management Service）是一款支撑数据全生命周期的一站式数据管理平台。DMS提供
全域数据资产管理、数据治理、数据库设计开发、数据集成、数据开发和数据消费等功能，致力于帮助企业
高效、安全地挖掘数据价值，助力企业数字化转型。

功能特性功能特性
详情信息，请参见功能特性。

为什么选择数据管理DMS为什么选择数据管理DMS
全域数据资产：支持企业全域数据资产管理，提供贯穿数据生命周期的质量治理与安全治理，帮助企业快
速地查找数据，高效地使用数据。

数据集成：支持常见数据源的实时、离线数据集成，数据集成过程中支持灵活自定义数据的处理逻辑，彻
底解决企业数据孤岛的痛点。

简单易用：提供覆盖数据全生命周期的数据流转及处理能力。通过提供图形化、向导式的开发模式，智能
预警及自主诊断修复等能力，降低企业数据价值挖掘门槛。

高效协同：提供覆盖数据全生命周期的DevOps，内置阿里巴巴大规模时间的数据流转管控体系。保障数
据安全的同时，提升企业研发效率。

更多信息，请参见产品优势。

如何使用数据管理DMS如何使用数据管理DMS
您可以通过以下方式使用DMS，进行数据资产管理、数据库开发、数据集成与加工等操作。

控制台：提供图形化的Web界面，操作方便。

API：控制台上所有的操作都可以通过API实现。

产品定价产品定价
详情信息，请参见产品定价。

相关服务相关服务
DTS：数据传输服务DTS（Data Transmission Service）支持RDBMS、NoSQL、OLAP等数据源间的数据交
互，集数据同步、迁移、订阅、集成、加工于一体，构建安全、可扩展、高可用的数据架构。

RDS：阿里云关系型数据库RDS（Relational Database Service）是一种稳定可靠、可弹性伸缩的在线数据
库服务，提供容灾、备份、恢复、迁移等方面的全套解决方案，彻底解决数据库运维的烦恼。

PolarDB：PolarDB是阿里云自研的下一代关系型云数据库，兼容MySQL、PostgreSQL、Oracle引擎，存储
容量最高可达100TB，单库最多可扩展到16个节点，适用于企业多样化的数据库应用场景。

Redis：阿里云数据库Redis版（ApsaraDB for Redis）是兼容开源Redis协议的高性能Key-Value类型在线
存储服务。

MongoDB：云数据库MongoDB版（ApsaraDB for MongoDB）是基于飞天分布式系统和高可靠存储引擎
的在线数据库服务，可提供多节点副本集高可用架构、弹性扩容、容灾、备份回滚、性能优化等解决方
案。

Analyt icDB MySQL版：云原生数据仓库Analyt icDB MySQL版是融合数据库、大数据技术于一体的云原生企
业级数据仓库服务。Analyt icDB MySQL版支持高吞吐的数据实时增删改、低延时地实时分析和复杂ETL，
兼容上下游生态工具，可用于构建企业级报表系统、数据仓库和数据服务引擎。

Analyt icDB PostgreSQL版：云原生数据仓库Analyt icDB PostgreSQL版是一种大规模并行处理（MPP）数
据仓库服务，可提供海量数据在线分析服务。

1.什么是数据管理DMS1.什么是数据管理DMS
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https://www.alibabacloud.com/help/doc-detail/47593.htm#concept-2433258
https://www.alibabacloud.com/help/doc-detail/47553.htm#concept-2433237
https://dms.alibabacloud.com/new
https://www.alibabacloud.com/help/doc-detail/97965.htm#doc-1819544
https://www.alibabacloud.com/help/doc-detail/311902.htm#task-2114651
https://www.alibabacloud.com/help/doc-detail/26592.htm#concept-26592-zh
https://www.alibabacloud.com/help/doc-detail/26092.htm#concept-pc2-lv5-tdb
https://www.alibabacloud.com/help/doc-detail/58764.htm#concept-jpz-zb2-sdb
https://www.alibabacloud.com/help/doc-detail/26342.htm#concept-m3j-s5z-sdb
https://www.alibabacloud.com/help/doc-detail/26558.htm#topic-6642
https://www.alibabacloud.com/help/doc-detail/93776.htm#concept-n4h-2rr-vy
https://www.alibabacloud.com/help/doc-detail/35387.htm#concept-ltd-l1r-52b


OSS：对象存储服务OSS是阿里云提供的海量、安全、低成本、高可靠的云存储服务。

更多方案，请参见阿里云解决方案。

咨询方式咨询方式
如果您在使用DMS过程中有任何疑问或问题，可以通过以下方式咨询：

提交工单。

使用钉钉搜索钉钉群号21991247，加入钉钉群反馈。

产品简介··什么是数据管理DMS 数据管理
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https://www.alibabacloud.com/help/doc-detail/31817.htm#concept-ybr-fg1-tdb
https://www.alibabacloud.com/solutions
https://workorder-intl.console.aliyun.com/#/ticket/createIndex


数据管理DMS是一款支撑数据全生命周期的一站式数据管理平台，致力于帮助企业快速挖掘数据价值，助力
企业数字化转型。

一级模块 二级模块 三级模块 功能描述 相关文档

首页

实例导航
栏

新增实例 支持DBA、管理员录入新实例。
云数据库录
入

实例搜索
输入实例、数据库名称、实例地址、DBLink名称等，快速
查找实例。

无

实例列表

展示当前租户中状态为正常、异常的实例，状态为禁
用、删除的实例不会显示在该列表中。

查看实例基本信息，如实例状态、管控模式、来源、
类型、实例地区、环境等。

提供实例和数据库的右键快捷操作入口。

无

顶部功能
区

阿里云工单
如果您在使用DMS的过程中遇到问题，可以提交阿里云工
单。

无

用户中心
您可以在用户中心进行阿里云账号充值、续费管理，查看
订单、费用账单，购买、续费和升级DMS商品。

管理续费

升级服务

帮助中心
帮助手册：指导普通用户使用DMS平台。

钉钉交流群：您可以加入DMS的钉钉交流群，交流群
会提供用户答疑。

我是普通用
户

语言切换 设置DMS界面的语言。 无

界面设置

自定义DMS平台的交互界面与主题皮肤颜色。

顶部下拉菜单：在顶部菜单栏中选择一级目录后，自
动出现下拉子菜单，快速进入各功能。

快捷菜单：可以将经常使用的功能收藏到快捷菜单
中，方便快速打开常用功能。

显示标签页：允许同时打开多个功能，每个功能以页
签的形式展示。

DMS主题皮肤：DMS提供了蓝色和黑色2种皮肤，默认
蓝色。

自定义DMS
界面布局与
样式

用户信息
查看用户名、UID、系统角色、租户ID、租户名等，设
置、修改通知方式，退出登录，如果您的云账号在多个租
户中还可以切换租户。

查看我的系
统角色

资源搜索 - 支持检索数据库、实例、表、功能和工单。 无

快捷入口 提供资产大盘、新增实例和数据分析的快捷入口。 无

2.功能特性2.功能特性
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https://www.alibabacloud.com/help/doc-detail/159708.htm#multiTask2179
https://www.alibabacloud.com/help/doc-detail/122221.htm#multiTask1261
https://www.alibabacloud.com/help/doc-detail/123123.htm#multiTask440
https://www.alibabacloud.com/help/doc-detail/57530.htm#multiTask1343
https://www.alibabacloud.com/help/doc-detail/341636.htm#task-2134256
https://www.alibabacloud.com/help/doc-detail/324212.htm#task-2121689


功能入口

我的工单 快速进入您参与工单的管理页面。 无

我的迭代 快速进入您参与迭代的列表页面。 无

资产列表

最近访问的
资产

快捷进入最近访问的数据库的SQL窗口，查看数据库性
能、详情。

无

有权限的资
产

查看您所拥有的权限，包含库权限、表权限、敏感列权
限、实例权限、行权限和安全访问代理。可以对不需要的
权限进行合理地释放，对即将到期的权限按需提前申请。

查看我的权
限

我Owner的
资产

快速查看您拥有哪些资源的Owner角色，Owner可查看
对应资源的人员权限情况，授予、回收对应资源的权限。

查看资源角
色

我关注的资
产

快速进入您关注的库表。 无

全局搜索 - 检索数据库、实例、表、功能和工单。 无

资产大盘 -
展示敏感数据的统计信息，图形化展示实例、数据库、表
的引擎、环境、地域、来源、类目的分布占比。

无

数据类目 -
对实例、库、表进行业务分类归属管理，便于管理人员、
开发人员及运维人员能从业务视角更好地管理或使用数据
表。

数据类目

一级模块 二级模块 三级模块 功能描述 相关文档
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https://www.alibabacloud.com/help/doc-detail/181277.htm#task-1940691
https://www.alibabacloud.com/help/doc-detail/328603.htm#task-1940691
https://www.alibabacloud.com/help/doc-detail/213574.htm#task-2071022


数据资产

实例管理

实例列表

登录实例：自由操作和稳定变更模式的实例需要使用
数据库账号密码登录实例。

编辑实例：变更新增实例时录入的各项信息。如管控
模式、安全规则、环境类型、实例DBA等。

刷新/同步字典：采集数据库上最新的表、字段、索
引、可编程对象等元数据信息。

管理权限：授予、收回用户的实例登录权限、实例性
能查看权限。

删除实例：将实例从DMS的实例列表中移除，清除实
例在DMS中的设置，如授权信息。

禁用实例：禁止实例在DMS中使用，实例在DMS的实
例列表中不可见。

访问控制：开启实例的访问控制后，该实例仅能被有
权限的用户查看和使用。

安全访问代理：安全访问代理复用了DMS内已有的安
全规则、数据权限、敏感列配置等，可以为企业提供
更全面的数据库安全管理能力。您可以使用标准的
MySQL、HTTPS协议连接安全访问代理为数据库实例
生成的代理地址，实现在DMS平台以外安全地访问数
据库。

变更窗口：对在SQL窗口中执行SQL变更语句进行限
制，如在某个时间段内禁止变更DDL。

数据安全中心：检测实例风险，检测项包括异地备
份、数据库审计、细粒度权限管控、敏感数据发现和
脱敏。

编辑实例

同步字典

禁用或启
用实例

删除实例

设置访问
控制

数据库列表

表详情：查看表结构、表索引，进行表相关的操作，
如调整字段敏感等级、数据Owner，导出建表语句
等。

单库查询：可在SQL窗口进行自定义SQL语句的执行，
查看执行结果。

权限管理：可管理当前数据库上的人员权限开通情
况，进行回收与授予。

实例详情：查看数据库对应的实例详情。

定位实例：定位该数据库对应的实例。

访问控制：开启数据库的访问控制后，该数据库仅能
被有权限的用户查看和使用。

版本管理：自动记录每一个数据库版本，生成每个版
本的建表语句，获取两个版本之间的差异脚本。

变更数据
库功能

设置访问
控制

可视化操作
区域

支持查看当前数据库的所有表、字段、索引数据，也可以
右键单击目标表，进行编辑表结构、导入数据、导出数据
等快捷操作。可创建、查看、执行和管理视图、 存储过
程、 函数、 触发器、 事件等可编程对象。

SQL窗口介绍

一级模块 二级模块 三级模块 功能描述 相关文档
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https://www.alibabacloud.com/help/doc-detail/159709.htm#multiTask2593
https://www.alibabacloud.com/help/doc-detail/159733.htm#multiTask659
https://www.alibabacloud.com/help/doc-detail/159845.htm#multiTask558
https://www.alibabacloud.com/help/doc-detail/160134.htm#multiTask520
https://www.alibabacloud.com/help/doc-detail/181289.htm#task-1940733
https://www.alibabacloud.com/help/doc-detail/159689.htm#multiTask605
https://www.alibabacloud.com/help/doc-detail/181289.htm#task-1940733
https://www.alibabacloud.com/help/doc-detail/58403.htm#multiTask1146


SQL窗口
SQL窗口

SQL命令区
域

编写SQL命令，对SQL语句进行格式化与执行，进行SQL
诊断。支持对结果集进行编辑、更新地提交执行。提供智
能SQL补齐提示功能，支持添加和管理常用SQL。

诊断SQL语句

执行结果区
域

查看执行结果和执行历史。执行结果以表格形式显示，支
持导出Excel、Text结果集，生成结果集的Insert脚本，
可复制、下载结果集的单行或多行。

无

表列表

查看表结构、表索引，并进行表相关的操作，如申请表权
限、申请数据Owner、调整数据Owner、查看表详情、
导出建表语句、导出表结构、数据归档、敏感等级调整，
使用代码生成器生成简易的代码，简化研发人员的数据库
代码编码量。

无

数据分析
一键构建企业级数据仓库，支持从RDS MySQL实时同步
数据至Analytic MySQL 3.0，提供数据分析、报表开发、
周期调度、数据可视化等功能，充分挖掘数据价值。

数据分析

数据库性能
分析

通过数据库自治服务DAS的一键诊断、实时性能、实时会
话、空间分析功能，您可以从多个角度了解数据库状况，
及时定位并解决存在的问题，保障服务的安全性和稳定
性。

数据库性能

安全访问代
理

安全访问代理复用了DMS内已有的安全规则、数据权限、
敏感列配置等，可以为企业提供更全面的数据库安全管理
能力。您可以使用标准的MySQL、HTTPS协议连接安全
访问代理为数据库实例生成的代理地址，实现在DMS平台
以外安全地访问数据库。

开启安全访
问代理

同步元数据
采集数据库上最新的表、字段、索引、可编程对象等元数
据信息，用于实现表、字段、可编程对象的权限分级管
控。

同步字典

导出 支持导出数据库、整库表结构、整库建表语句。 数据库导出

版本管理
数据库版本列表自动记录每一个数据库版本，您可以查看
每个版本的建表语句，支持获取两个版本之间的差异脚
本，可有效支持不同版本的管理需求。

管理表结构
版本

操作审计
支持针对单个数据库的SQL查询、工单、登录等信息进行
针对性审计，方便定位问题进行处理。

操作审计

风险审计
支持针对元数据、敏感数据、SQL审核进行全面风险识
别，可有效提升数据库的安全性与稳定性。

风险审计报
告

分享
快速分享数据库的SQL Console窗口与SQL命令区域的
SQL语句。

快速分享页
面

超级SQL模
式

支持管理员、DBA进入此模式，进入此模式后，通过SQL
Console下发的SQL语句将不再进行安全规则拦截，适用
于运维、应急处理。

超级SQL模式

拓扑 DMS为逻辑库提供了查看分库分布情况的功能。 无

一级模块 二级模块 三级模块 功能描述 相关文档

产品简介··功能特性 数据管理

10 > 文档版本：20220712

https://www.alibabacloud.com/help/doc-detail/47753.htm#multiTask242
https://www.alibabacloud.com/help/doc-detail/204932.htm#task-2045114
https://www.alibabacloud.com/help/doc-detail/160140.htm#multiTask938
https://www.alibabacloud.com/help/doc-detail/209344.htm#task-2061037
https://www.alibabacloud.com/help/doc-detail/159733.htm#multiTask659
https://www.alibabacloud.com/help/doc-detail/60372.htm#multiTask1691
https://www.alibabacloud.com/help/doc-detail/202275.htm#task-2040592
https://www.alibabacloud.com/help/doc-detail/60379.htm#multiTask515
https://www.alibabacloud.com/help/doc-detail/203261.htm#task-2042366
https://www.alibabacloud.com/help/doc-detail/180874.htm#task-1937558
https://www.alibabacloud.com/help/doc-detail/212640.htm#task-2070828


跨库查询 - 跨库查询功能可便捷地对库表进行跨实例地关联查询。 跨库查询

数据库开
发

结构变更

结构设计

支持在研发过程中依照研发流程的设置依次推进各阶段变
更，对目标库表进行符合研发规范地表结构设计。您可按
需自定义不同业务线的研发流程，保障多套环境（例如开
发环境、测试环境、生产环境）之间结构的一致性。

结构设计

结构同步

支持对比不同数据库之间的表结构，产生差异化脚本并执
行到目标数据库。该功能适用于对比、同步多套数据库环
境的表结构，例如生产库与测试库、不同的测试库、不同
的生产库等。

结构同步

影子表同步
支持根据源表的表结构自动创建影子表（新的数据表，表
名是在源表名上增加前缀或后缀的方式生成），适用于全
链路压测等场景。

影子表同步

空库初始化
支持将源数据库的表结构同步至空数据库中（数据库中不
存在任何表），实现快速同步数据库表结构，适用部署多
区域、多单元的数据库环境。

空库初始化

表一致性修
复

用于多套不同环境之间（例如测试环境、生产环境），可
以进行表结构地对比、找出差异、并在目标环境执行差异
脚本，以保障两套环境之间的结构一致性。表一致性修复
也可用于对比逻辑库的一致性，例如选择一个表作为基准
表，对比其他分表是否与该基准表结构完全一致。

表一致性修
复

数据变更

普通数据变
更

支持INSERT、UPDATE、DELETE、TRUNCATE等SQL语
句，可以对数据库中的数据进行更新操作，用于数据初始
化、历史数据清理、问题修复、功能测试等。

普通数据变
更

无锁变更

DML无锁变更基于强大的DMS引擎将单个SQL拆分成多个
批次执行，能更好地满足业务方对大量数据变更的需求，
例如历史数据清理、全表更新字段等，保证执行效率，减
小对数据库性能、数据库空间等的影响。 DDL无锁变更可
以解决结构变更时的锁表问题，较好地规避因数据库变更
导致锁表以至于阻塞业务的现象，以及数据库原生Online
DDL带来的主备延迟现象。

DML无锁变
更概览

历史数据清
理

基于无锁数据变更的分批执行能力，历史数据清理可以定
期清理历史数据，防止历史数据堆积对生产环境的稳定性
产生影响。

历史数据清
理

可编程对象
支持变更存储程序，并且提供了规范化的管理流程来管控
变更操作历史记录。

可编程对象

数据导入 支持大批量数据快速导入至数据库，节省人力物力成本。 数据导入

数据导出

SQL结果集
导出

支持用户编写SQL查询语句并导出结果集数据。
SQL结果集导
出

数据库导出
支持导出数据库和部分表，也可以选择只导出数据库、部
分表的表结构或表数据，用于提取相关数据进行数据分
析。

数据库导出
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SQL审核
SQL审核工
单

SQL审核功能结合安全规则的SQL审核优化建议，对上传
的SQL语句进行审核并提供优化建议，避免无索引或不规
范的SQL语句，降低SQL注入风险。您可以在安全规则中
自定义SQL规范，例如表要有主键、限制主键列类型及限
制主键包含列的个数等。

SQL审核

环境构建

数据库克隆
提供了库级别的数据复制能力，可以用于整库数据同步，
多环境数据库初始化，如：开发环境、测试环境。

数据库克隆

测试数据构
建

拥有强大的算法引擎，支持批量生成各类随机值、地区
名、虚拟IP地址等信息，大大减轻准备测试数据的负担。

测试数据构
建

数据追踪
工单

数据追踪

数据追踪功能可以快速按需找到目标时间段内的相关更
新，汇总生成逆向的回滚语句，追踪完的数据可批量生成
回滚脚本，通过数据变更工单最终执行到数据库中，完成
数据地修复。

数据追踪

研发空间

DevOps

DevOps支持自定义研发流程和控制研发流程质量，合理
有效地保障研发流程顺利开展，减少误操作，保护数据安
全。DevOps提供了逐阶段推进研发流程的功能，每个迭
代的阶段内都可以直接新建相应类型的工单，使得开发协
同性更好，开发更高效。

管理迭代

我的工单
查看和审批待处理工，查看我提交的、已处理工单，查看
工单状态、工单详情等。

审批工单

数据迁移 -
帮助您实现同构、异构数据源之间的数据迁移，适用于数
据上云迁移、阿里云内部跨实例数据迁移、数据库拆分扩
容等业务场景。

数据迁移方
案概览

数据订阅 -

帮助您获取RDS MySQL、PolarDB MySQL、PolarDB-X、
自建MySQL、Oracle的实时增量数据，您可以根据业务需
求自由消费增量数据，适用于缓存更新策略、业务异步解
耦、异构数据源的数据实时同步和复杂ETL的数据实时同
步等多种业务场景。

订阅方案概
览

数据集成

数据同步
帮助您实现数据源之间的数据实时同步，适用于数据异地
多活、数据异地灾备、本地数据灾备、跨境数据同步、查
询与报表分流、云BI及实时数据仓库等多种业务场景。

数据同步方
案概览

离线集成

离线集成是一种低代码开发数据加工任务的工具，可以组
合各类任务节点形成数据流，通过周期调度运行达到数据
加工、数据同步的目的。可解决企业批处理复杂大数据的
难题，支持企业精细化运营、数据营销、智能推荐等大数
据业务场景。

离线集成概
述

流式ETL
帮助您实现流式数据地抽取、数据转换和加工、数据装
载。丰富企业实时数据处理和计算场景，赋能企业数字化
转型。

什么是ETL流
式ETL

任务编排
用于编排各类任务并进行调度执行，通过创建一个或多个
任务节点组成的任务流，实现复杂的任务调度，提高数据
开发效率。

任务编排概
述
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集成与开
发
（DTS）

数据开发

数仓开发

数仓开发通过项目空间、业务场景和任务流三级目录讲行
项目管理，同时支持数仓分层管理，有利于清晰地管理某
一情景下的数据仓库管理需求，充分满足各类复杂的数仓
开发和管理需求。

无

数据应用

数据服务

为企业提供把DMS上的受管数据快速对外输出的功能。当
企业需要对外提供数据时，相较于直接对外提供表数据，
使用数据服务可以控制数据到行级和列级，帮助用户只对
外暴露最小单元的数据，保障数据安全。

数据服务概
览

数据可视化

基于典型的数据集、图表、仪表盘或大屏三层模型，将数
据库表中的数据以各种形式的可视化方式展现出来。单条
SQL数据可以以折线图、饼图、柱状图、环形图、表格、
双轴图、漏斗图等常见图表的形式展现出来，再通过仪表
盘或大屏，把这些图表进行自由组合、布局，以某种分析
思路或分析方法论，对业务进行直观呈现。将数据可视
化，有助于洞察业务，辅助进行业务决策。

数据可视化
概览

异构数据
库迁移
（ADAM
）

数据库评估
数据库评估功能根据采集到的源库数据，进行智能评估分
析。从目标库数据库方案、目标库兼容度、迁移风险识
别、应用改造建议、迁移成本等多维度给出分析报告。

无

数据库改造
迁移

数据库改造迁移智能数据库改造迁移工具，根据分析转换
结果，方便的进行源库对比、结构迁移和结构订正。

无

应用评估改
造

保证用户快速改造自己的应用，提供迁移数据库的应用改
造点，包括改造的具体位置和SQL内容，梳理应用框架，
提供架构迁移指南。

无

数据库割接
帮助用户在完成数据库评估、数据库改造迁移、应用评估
改造后，将业务最终平滑地迁移到云上数据库。

无

迁移实验室

SQL周期性采集可以周期性采集数据库中的SQL，并对
SQL信息自动合并。

SQL Adapter可以实时转换从Oracle迁移到PolarDB O
引擎的不完全兼容的SQL，异步记录所有需要改造的
SQL。

SQL对比测试平台可以验证等价SQL在源库和目标库上
的执行差异，包括执行时间、返回结果行数、结果集
校验等。

无

SQL转换
将源库的SQL语句转化为目标库的SQL语句，简化研发人
员在迁移数据库时的代码编码量。

无

权限 -

支持租户申请某个实例、数据库、表、数据列、数据行的
具体操作权限（查询、变更、导出），审核通过后租户即
可执行权限内的操作。管控的权限包括实例登录权限、性
能查看权限、库权限、表权限、敏感列权限、数据行权
限、可编程对象权限等。

DMS访问控
制权限概述
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安全与规
范

安全规则 -

安全规则是对数据库实现精细化管控的规则集合。在使用
DMS的查询、导出、变更等功能时，通过安全规则管控这
些功能行为，可以打造数据库的操作规范和研发流程。

安全规则集成了研发流程、研发规范、审批流程，串
联起DMS产品内各个功能， 实现多人在线、协同管理
数据库。

安全规则支持多种SQL引擎，能帮您进行自定义的SQL
检测与管控。

安全规则提供非常强大的审批功能，您可以根据不同
的用户行为自定义不同的审批流程。

创建安全规
则

审批流程 -

审批流程和安全规则是相互关联的，可以根据不同的用户
行为选择或设置不同的审批流程。单个审批节点为一个环
节，DMS支持新增、编辑、删除审批节点，审批节点中可
以添加1个或多个审批人。

设置审批流
程

访问IP白
名单

-
对企业内员工使用数据管理DMS服务的范围进行有效管
控，达到仅在部分特定信任网络环境下使用DMS的效果。

访问IP白名单

操作审计 -
支持查询SQL窗口产生的SQL语句列表、工单列表、登录
列表、操作日志等。可以方便快速地定位、排查数据库问
题以及提供审计用途。

操作审计

安全访问
代理

-

安全访问代理复用了DMS内已有的安全规则、数据权限、
敏感列配置等，可以为企业提供更全面的数据库安全管理
能力。您可以使用标准的MySQL、HTTPS协议连接安全
访问代理为数据库实例生成的代理地址，实现在DMS平台
以外安全地访问数据库。

开启安全访
问代理

敏感数据
管理

敏感数据大
盘

敏感数据保护功能可帮助企业及时有效地发现与识别
敏感数据资产，避免敏感数据滥用，有效保护企业的
敏感数据资产，防止数据泄露造成企业经营资损或者
罚款。

对敏感数据进行统计，开通、关闭实例的敏感数据保
护功能。

敏感数据
保护概览

开通敏感
数据保护

敏感数据列
表

支持调整字段的敏感等级、脱敏规则，为字段添加、回收
用户授权，进行行级管控。

管理敏感数
据

敏感数据识
别

支持查看实例的识别任务列表和敏感数据识别规则。系统
内置了几十种敏感数据识别规则，覆盖了多个法律法规。
如果内置的识别规则不能满足您的业务需求，可以新增敏
感数据的识别规则。

管理敏感数
据识别规则

数据脱敏管
理

敏感数据保护功能中内置了一个全遮掩的脱敏规则，如果
您需要其他的脱敏方式，可以基于内置的某个脱敏算法进
行自定义。

新增脱敏规
则

数据归档 -
数据归档功能可以定时将大表的数据归档至OSS，您可以
通过DMS的历史数据清理工单删除原表中已归档的数据，
提高查询性能、降低存储成本。

数据归档至
OSS

一级模块 二级模块 三级模块 功能描述 相关文档
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解决方案

数据分析 -

数据分析功能可以实现一键创建实时同步的数据仓库，数
据可在秒级的延迟下，同步至AnalyticDB MySQL版数据
库中，帮助您更实时、准确地掌握业务情况，以便更好地
进行业务分析和决策，提升业务效果。

数据分析

T+1全量
数据快照

-
DMS的T+1全量数据快照功能可以按小时或天对某个表进
行快照。

创建周期性
全量数据快
照

智能搜索
推荐

-
智能搜索推荐是图数据库GDB提供的智能搜索推荐一站式
服务，助力企业快速过渡冷启动过程，面向业务场景定制
化方案，以提升核心业务指标，实现业务营收增长。

无

数据库迁
移

-

通过产品化解决方案的封装，实现数据库迁移、校验和清
理的闭环操作。同时支持库名称修改、迁移前预校验、迁
移后数据一致性校验及来源数据库的清理，保证数据库迁
移整个生命周期的完整性。

无

运维管理

用户管理 -
用户管理功能可以添加、删除DMS用户，管控用户权限，
授权、回收实例、数据库、表、行、敏感列。

用户管理

任务管理 -
您可以在任务管理中新建SQL任务或管理任务。任务是指
在DMS发起的变更SQL任务，例如普通数据变更、结构设
计、库表同步等，不包含在SQL窗口中直接执行的SQL。

任务管理

配置管理 -

DMS开放了系统层面的配置，管理员、DBA可对这些配置
进行更改，实现更灵活的管理需求。例如，开启云上实例
资源自动同步，开启访问来源IP白名单控制，开启工作流
审批可越权模式等。

配置管理

通知管理 -
DMS提供多种工单、任务流不同状态的通知功能，支持自
定义接收对象，可实现消息通知的按需、有效触达。

消息通知管
理

数据库分
组

-

数据库分组功能支持将多个数据库环境、引擎类型相同的
数据库绑定成为一个分组。创建数据库分组后，您可以在
SQL变更或结构设计中快速载入该分组中的所有数据库，
工单提交后，变更可生效分组中的所有数据库。

数据库分组

一级模块 二级模块 三级模块 功能描述 相关文档

-表示不涉及。
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数据管理DMS的产品架构分为三层：数据源、数据运营与管理和商业应用。

数据源

支持27种数据源。

关系型数据库：MySQL、SQL Server、PostgreSQL、PolarDB O引擎、PolarDB-X、OceanBase、
Oracle、达梦DamengDB等。

NoSQL：Redis、MongoDB、GDB等。

OLAP：Analyt icDB MySQL、Analyt icDB PostgreSQL等。

文件存储：OSS

具体信息，请参见支持的数据库类型与功能。

支持阿里云数据库、其他云厂商数据库和自建数据库。

数据运营与管理：

数据资产与安全：对数据库、数据仓库和数据湖进行统一数据资产管理、数据安全管理和数据治理。

数据库设计与开发：提供多种数据设计与开发工具，如结构同步、表一致性修复、数据库分组、数据追
踪等。

数据传输与加工：提供数据迁移、数据订阅，和数据集成、编排调度等低代码工具。

数据应用：提供数据服务和数据可视化。

商业应用：

数据化运维DataOps

容灾多活

T+1全量数据快照

数据集中处理

可视化报表

数据多维分析

3.产品架构3.产品架构
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数据管理DMS是一款支撑数据全生命周期的一站式数据管理平台，本文介绍数据管理DMS的产品优势。

实现全域数据资产管理实现全域数据资产管理
支持全域数据资产：支持27种数据源，详细信息，请参见支持的数据库类型与功能。

关系型数据库：MySQL、SQL Server、PostgreSQL、PolarDB O引擎、PolarDB-X、OceanBase、
Oracle、达梦DamengDB等。

NoSQL：Redis、MongoDB、GDB等。

OLAP：Analyt icDB MySQL、Analyt icDB PostgreSQL等。

文件存储：OSS

支持多种来源的数据库：提供免费、稳定、高效的数据库网关DG用于打通网络接入，通过数据库网关您可
以安全且低成本地将其他云厂商数据库或本地数据库接入DMS。更多信息，请参见什么是数据库网关。

提供数据库平滑迁云工具：DMS提供了DTS和ADAM两种数据迁移工具，覆盖数据库迁移的全生命周期。
更多信息，请参见产品概述、DTS。

数据库管理：可进行数据库实例信息的查看、录入、编辑，对实例、库、表、列、行级进行授权、回收权
限、禁用、启用、删除等管理操作。访问控制功能可支持实例、数据库仅被有权限用户使用。更多信息，
请参见实例管理。

数据分类管理：对实例、库、表进行业务分类归属管理，便于管理人员、开发人员及运维人员能更好地管
理或使用数据。更多信息，请参见数据类目。

快速查找数据：支持实例、数据库、表、功能、工单的全局搜索，基于图谱能力，可快速检索可用数据。

可靠的数据安全治理可靠的数据安全治理
安全可信：内置阿里巴巴最新研发规范，规避无主键等不合理设计带来潜在风险。目前支持200多种设计
及审核规范，可按需调整。

全方位细粒度安全管理：支持实例、库、表、字段、数据行级权限管理，可按需分配查询、导出、变更、
登录等不同操作权限。更多信息，请参见DMS访问控制权限概述。

域账号自动管理：提供域账号及权限的全自动化管理能力，有效避免企业员工流转时，账号清理不及时导
致的潜在数据泄露风险。

合规审计：支持企业上市合规审计、常规内审等功能，全方位支持员工权限和数据库变更、访问的流水审
计。更多信息，请参见操作审计。

多法律法规覆盖：全面覆中华人民共和国网络安全法、欧盟通用数据保护条例GDPR、SOX法案、PCI
DSS、HIPAA等法律法规，实现敏感数据的自动分类分级，有效识别异常访问风险。更多信息，请参见敏
感数据保护概览。

提供安全访问代理：安全访问代理复用了DMS内已有的安全规则、数据权限、敏感列配置等，可以实现在
DMS平台外安全地访问数据库。更多信息，请参见开启安全访问代理。

有效保障数据库稳定性有效保障数据库稳定性
稳定可控：通过无锁变更、变更前备份及变更异常自动回滚等策略保障变更过程中，数据库稳定可控。更
多信息，请参见DDL无锁变更概览、数据追踪。

数据质量监测：覆盖数据生产、集成、加工到消费的数据质量规则，进行数据质量监测与校验。更多信
息，请参见监测数据质量。

SQL审核优化：结合安全规则的SQL审核优化建议，对上传的SQL语句进行审核并提供优化建议，避免无索
引或不规范的SQL语句，降低SQL注入风险。更多信息，请参见SQL审核。

4.产品优势4.产品优势
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整体性能的诊断报告：整合数据库自治服务DAS的部分功能，掌握数据库实例的性能状况，有效保障数据
库服务的稳定、安全及高效。更多信息，请参见数据库性能。

变更异常回滚：快速找到异常时间段内的相关变更，生成逆向的回滚语句，修复数据。更多信息，请参
见数据追踪。

高效研发数据库高效研发数据库
多引擎支持：客户通过统一的方式对多种引擎进行开发，无需考虑引擎的差异性。

自定义研发流程：可按照企业规范，对不同业务配置不同的研发流程，保障多套环境（例如：开发环境、
测试环境、预发环境、生产环境）之间的结构一致性。更多信息，请参见管理迭代、创建安全规则。

敏捷高效：基于设计规范，研发人员全自助即可完成合规的数据库开发，非生产环境可做到免审批，仅生
产环境需要审核。保障安全的同时，实现高效协同。

测试环境自动构建：提供库级别的数据复制能力，支持批量生成各类随机值、地区名、虚拟IP地址等信
息，大大减轻准备测试数据的负担。测试数据构建

SQL复用：支持添加和管理常用SQL，实现SQL模板的复用。

低代码数据加工低代码数据加工
批量数据加工，更多信息，请参见离线集成概述。

多场景支持：支持离线数仓搭建、数仓提速、离线数据分析、数据中台搭建、大规模数据集成、离线计
算、异构数据集成等。

低门槛：近乎零代码，简单配置连线后即可满足各项离线数据集成任务，同时任务支持复杂调度。

基于资产的虚拟湖：配合数据资产，可创建企业的数据资产虚拟湖，随取随用，降低企业建湖、运维成
本。

流式数据加工，更多信息，请参见什么是ETL流式ETL。

多场景支持：支持实时数仓、多表实时拼接查询、实时数据处理与上传、实时报表、业务与计算分离、
实时业务问题定位等。

高效低延时：通过DTS获取和写入数据，支持分布式并发读写，效率高于Flink，数据准确性更高。

可视化数据开发，更多信息，请参见任务编排概述。

混合编排模式：任务流支持多种引擎混合编排，支撑复杂业务流程。

复杂任务管理与调度：结合DMS账号与数据权限管理机制，能够进行复杂任务的管理与调度，提升开发
过程的安全性。

运维机制完善：通过任务运行日志、数据血缘及监控机制，提供完善运维能力。

实时数据传输实时数据传输
多种数据传输方式：基于DTS的实时数据传输，提供数据迁移、数据同步、数据订阅功能，满足不同的传
输需求。

高性能：支持分布式集成架构，突破单机瓶颈。同时提供限流手段，按需先流保护数据源。

运维简单：通过性能监控、端到端一键诊断功能及报警监控等策略，实现极低运维门槛。

灵活调度：按需配置调度，调度周期低至5分钟。

更多信息，请参见数据迁移方案概览、数据同步方案概览、订阅方案概览。
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本文介绍数据管理DMS支持的数据库类型，和DMS功能模块对各数据库的支持情况。

支持的数据库类型支持的数据库类型
关系型数据库：

MySQL：云数据库RDS MySQL版、云原生关系型数据库PolarDB MySQL引擎、云数据库专属集群MyBase
MySQL版、云原生分布式数据库PolarDB-X、其他来源MySQL

SQL Server：云数据库RDS SQL Server版、云数据库专属集群MyBase SQL Server版、其他来源SQL
Server

PostgreSQL：云数据库RDS PostgreSQL版、云原生关系型数据库PolarDB PostgreSQL引擎、云数据库
专属集群MyBase PostgreSQL版、其他来源PostgreSQL

MariaDB：云数据库RDS MariaDB版、其他来源MariaD

OceanBase：云数据库OceanBase MySQL模式、云数据库OceanBase Oracle模式、自建OceanBase

云原生关系型数据库PolarDB O引擎

自建Oracle

达梦数据库DamengDB

数据库DB2

NoSQL数据库：

Redis：云数据库Redis版、云数据库专属集群MyBase Redis版，其他来源Redis

MongoDB：云数据库MongoDB版、其他来源MongoDB

说明 说明 暂不支持云数据库MongoDB Serverless版。

云原生多模数据库Lindorm

云数据库Cassandra版

图数据库GDB

数据仓库、Hologres、OSS：

云原生数仓Analyt icDB MySQL版

云原生数仓Analyt icDB PostgreSQL版

云原生数据湖分析DLA

ClickHouse：云数据库ClickHouse、其他来源ClickHouse

云原生大数据计算服务MaxCompute

实时数仓Hologres

对象存储OSS

说明 说明 其他来源是指来自其他云厂商或自建的数据库。

表格注释说明表格注释说明
为了便于浏览和内容表达，本文的表格约定使用下述注释：

✔️表示支持该功能。

5.支持的数据库类型与功能5.支持的数据库类型与功能
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�表示即将支持该功能。

�表示不支持该功能。

关系型数据库关系型数据库
关系型数据库在DMS功能模块中的支持情况如下：

功能模块

MyS
QL（
除
Pola
rDB-
X
外）

Pola
rDB-
X

SQL
Serv
er

Post
greS
QL（
除
Pola
rDB
Post
greS
QL
外）

Pola
rDB
Post
greS
QL

Mari
aDB

Oce
anB
ase
MyS
QL模
式

自建
Orac
le、
Oce
anB
ase
Orac
le模
式

Pola
rDB
O引
擎

达梦
数据
库

DB2

查询 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

逻辑库表查询 ✔️ � ✔️ ✔️ ✔️ � ✔️ ✔️ ✔️ � ✔️

跨库查询 ✔️ ✔️ ✔️ ✔️ ✔️ � � � ✔️ � �

SQL结果集导
出

✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

表数据导出 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ � ✔️ ✔️ ✔️

数据变更 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

历史数据清理 ✔️ ✔️ � ✔️ ✔️ ✔️ ✔️ � ✔️ ✔️ �

无锁数据变更 ✔️ ✔️ � ✔️ ✔️ ✔️ ✔️ � ✔️ � �

数据导入 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ � ✔️ ✔️ �

测试数据构建 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ � ✔️ � �

数据追踪 ✔️ � � � � � � � � � �

数据库克隆 ✔️ ✔️ � � � ✔️ ✔️ � � � �

结构变更 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ � ✔️ � �

可视化结构编
辑

✔️ ✔️ ✔️ ✔️ ✔️ ✔️ � � ✔️ � �

结构同步 ✔️ ✔️ � � � ✔️ ✔️ � � � �

空库初始化 ✔️ ✔️ � � � ✔️ ✔️ � � � �

可编程对象 ✔️ � ✔️ ✔️ ✔️ ✔️ � � ✔️ � �

结构导出 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️
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结构设计PRO ✔️ ✔️ � � � � ✔️ � � � �

无锁结构变更 ✔️ � � � � � � � � � �

数据库创建 ✔️ � � � � ✔️ � � � � �

数据库用户创
建

✔️ � � � � ✔️ � � � � �

SQL审核 ✔️ � � ✔️ ✔️ � � � ✔️ � �

SQL/实例诊断 ✔️ � � ✔️ ✔️ � � � ✔️ � �

敏感数据管理 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

权限访问体系 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

操作日志 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

数据服务 ✔️ ✔️ ✔️ ✔️ ✔️ � ✔️ ✔️ ✔️ ✔️ ✔️

数据可视化 ✔️ ✔️ ✔️ ✔️ ✔️ � ✔️ ✔️ ✔️ ✔️ ✔️

任务编排 ✔️ ✔️ ✔️ ✔️ ✔️ � ✔️ ✔️ ✔️ ✔️ ✔️

数仓开发 ✔️ ✔️ � � � � � � � � �

工单任务系统 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

安全规则 ✔️ ✔️ ✔️ ✔️ ✔️ � ✔️ ✔️ ✔️ ✔️ ✔️

审批流 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

功能模块

MyS
QL（
除
Pola
rDB-
X
外）

Pola
rDB-
X

SQL
Serv
er

Post
greS
QL（
除
Pola
rDB
Post
greS
QL
外）

Pola
rDB
Post
greS
QL

Mari
aDB

Oce
anB
ase
MyS
QL模
式

自建
Orac
le、
Oce
anB
ase
Orac
le模
式

Pola
rDB
O引
擎

达梦
数据
库

DB2

NoSQL数据库NoSQL数据库
NoSQL数据库在DMS功能模块中的支持情况如下：：

功能模块 MongoDB Redis Lindorm Cassandra GDB

查询 ✔️ ✔️ ✔️ ✔️ ✔️

跨库查询 � ✔️ � � �

数据管理 产品简介··支持的数据库类型与功能
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SQL结果集导出 ✔️ � ✔️ ✔️ �

表数据导出 � � � � �

数据变更 ✔️ ✔️ ✔️ ✔️ ✔️

结构变更 � � ✔️ ✔️ �

数据库创建 ✔️ � � � �

数据库用户创建 ✔️ � � � �

SQL审核 ✔️ � � � �

SQL/实例诊断 ✔️ ✔️ � � �

敏感数据管理 � � ✔️ � �

权限访问体系 ✔️ ✔️ ✔️ ✔️ ✔️

操作日志 ✔️ ✔️ ✔️ ✔️ ✔️

工单任务系统 ✔️ ✔️ ✔️ ✔️ ✔️

安全规则 ✔️ ✔️ ✔️ ✔️ ✔️

审批流 ✔️ ✔️ ✔️ ✔️ ✔️

功能模块 MongoDB Redis Lindorm Cassandra GDB

数据仓库、Hologres、OSS数据仓库、Hologres、OSS
数据仓库、Hologres、OSS在DMS功能模块中的支持情况如下：：

功能模块
AnalyticD
B MySQL
2.0

AnalyticD
B MySQL
3.0

AnalyticD
B
PostgreS
QL

Clickhous
e

DLA
MaxComp
ute、
Hologres

OSS

查询 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

逻辑库表
查询

� ✔️ ✔️ � � � �

跨库查询 � ✔️ ✔️ � � � �

SQL结果集
导出

✔️ ✔️ ✔️ ✔️ ✔️ ✔️ �

表数据导
出

� ✔️ ✔️ � � � �

数据变更 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ �

产品简介··支持的数据库类型与功能 数据管理
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数据导入 ✔️ ✔️ ✔️ � � � �

测试数据
构建

✔️ ✔️ ✔️ � � � �

数据库克
隆

� � � � � � �

结构变更 � ✔️ ✔️ ✔️ ✔️ � �

可视化结
构编辑

� ✔️ ✔️ � � � �

结构同步 � ✔️ � � � � �

空库初始
化

� ✔️ � � � � �

可编程对
象

� � ✔️ � � � �

结构导出 ✔️ ✔️ ✔️ � ✔️ � �

结构设计
PRO

� � � � � � �

数据库创
建

� � � � � � �

数据库用
户创建

� � � � � � �

SQL审核 � � � � � � �

敏感数据
管理

✔️ ✔️ ✔️ � ✔️ ✔️ �

权限访问
体系

✔️ ✔️ ✔️ ✔️ ✔️ ✔️ ✔️

操作日志 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ �

数据服务 ✔️ ✔️ ✔️ � ✔️ ✔️ �

数据可视
化

✔️ ✔️ ✔️ � ✔️ ✔️ �

任务编排 ✔️ ✔️ ✔️ � ✔️ ✔️ ✔️

功能模块
AnalyticD
B MySQL
2.0

AnalyticD
B MySQL
3.0

AnalyticD
B
PostgreS
QL

Clickhous
e

DLA
MaxComp
ute、
Hologres

OSS
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数仓开发 ✔️ ✔️ ✔️ � � � �

工单任务
系统

✔️ ✔️ ✔️ ✔️ ✔️ ✔️ �

安全规则 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ �

审批流 ✔️ ✔️ ✔️ ✔️ ✔️ ✔️ �

功能模块
AnalyticD
B MySQL
2.0

AnalyticD
B MySQL
3.0

AnalyticD
B
PostgreS
QL

Clickhous
e

DLA
MaxComp
ute、
Hologres

OSS

产品简介··支持的数据库类型与功能 数据管理
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数据管理DMS提供三种实例级别的管控模式，针对不同的业务场景，您可以为实例设置不同的管控模式。

管控模式介绍管控模式介绍

管控
模式

功能说明 应用场景 登录方式

自由
操作

支持27种数据库的可视化数据管
理和结构管理。

支持在SQLConsole进行各类数据
与结构的SQL变更或可视化编辑操
作。

数据管理功能存在一定限制。具
体功能，请参见各管控模式支持
的功能。

数据库实例无需严格管
控。

单一用户使用。

通过账号密码登录。

管理员、DBA：输入数据库账号
密码登录。

普通用户：获取数据库实例的登
录权限，输入数据库账号密码登
录。

说明 说明 数据库的账号和密
码由您公司的相关负责人提
供。

稳定
变更

支持自由操作模式的所有功能，
同时减少功能限制，如数据变
更。具体功能，请参见各管控模
式支持的功能。

为数据库提供更加稳定运行的解
决方案，如无锁变更、SQL审核。

数据库实例需要稳定运
行，对持续可用性要求
高。

小团队多人协同。

通过账号密码登录。

管理员、DBA：输入数据库账号
密码登录。

普通用户：获取数据库实例的登
录权限，输入数据库账号密码登
录。

安全
协同

支持自由操作模式和稳定变更模
式的所有功能。

提供DevOps功能，设计规范、研
发流程、审批流程可灵活自定
义。

提供3个中敏感、高敏感字段的免
费试用，可对字段进行敏感等级
管控、脱敏规则设置、用户授权
等。

需要保障数据库实例的
数据安全。

需要对研发、变更流程
强管控。

需要企业合规管理。

免登录，通过授权使用。

管理员、DBA：直接访问。

普通用户：获取实例、数据库、
表的相关权限，直接访问。

收费方式收费方式
自由操作的管控模式，永久免费。

稳定变更和安全协同的管控模式，会产生费用，付费模式支持包年包月和按量付费。

包年包月：请参见包年包月。

按量付费：请参见商品类型与价格。

设置管控模式设置管控模式
录入实例并设置管控模式。

查看管控模式。

6.管控模式6.管控模式

数据管理 产品简介··管控模式
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变更管控模式。

各管控模式支持的功能各管控模式支持的功能

类别 产品特性 自由操作 稳定变更 安全协同

数据导出

权限校验、流程审批 - - Y

每日免费导出行数上限 100万行 2000万行 无限制

最大并行任务数 1 无限制 无限制

单次导出表数量上限 无限制 无限制 无限制

单次导出表容量上限 10GB 无限制 无限制

任务队列类型 全局共享队列 专属独享队列 专属独享队列

数据导入
单次导入最大文件 0.1 GB 1 GB 无限制

任务队列类型 全局共享队列 专属独享队列 专属独享队列

数据安全

访问方式 数据库账号密码 数据库账号密码
云账号鉴权，不接触数
据库账号密码。

资源授权粒度
实例授权+数据库账号
访问。

实例授权+数据库账号
访问。

按需库、表、字段、行
级权限。

操作授权粒度 - 功能授权 查询、导出、变更。

授权周期 - -
按需定义，到期自动回
收。

行级别数据权限管理 N Y Y

访问来源IP管控 N Y：需逐个配置
Y：可全局开启，可仅
限办公网访问。

操作审计
Y：仅支持部分功能和
一周内执行的SQL。

Y：仅支持部分功能和
一周内执行的SQL。

Y：记录在模块上的每
个操作。

安全规则 N N Y

敏感数据管理
Y：付费功能，不支持
细粒度权限管控。

Y：付费功能，不支持
细粒度权限管控。

Y：付费功能，可以免
费试用3个中敏感、高
敏感字段管理。

数据分类分级
Y：付费功能，包含在
敏感数据管理中。

Y：付费功能，包含在
敏感数据管理中。

Y：付费功能，包含在
敏感数据管理中。

安全访问代理 Y Y Y

变更前风险识别 N Y Y

变更后风险管控 N Y Y

产品简介··管控模式 数据管理
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数据库稳
定性

不锁表数据变更 N Y Y

数据追踪&回滚
1小时内的binlog日
志。

无限制，可批量下载。 无限制，可批量下载。

SQL审核 N
Y：支持设定审核规
则，不支持流程审批。

Y：支持设定审核规则
和审批流程。

数据库性能诊断&优化 Y Y Y

研发效能

协同研发 N Y Y

跨实例查询 N N Y

测试数据自动生成
Y：每日额度限制为
100万行。

Y：每日额度限制为
2000万行。

Y：每日额度限制为
2000万行。

研发流程审批 N Y Y：支持按需自定义

配置逻辑库 N N Y

数据库分组 N N Y

批量操作表 Y Y Y

数据开发周期任务调度 N N Y

SQL命令 Y Y Y

执行计划 Y Y Y

字符集切换 Y Y Y

SQL窗口

大表全表扫描限制 N N Y

查询SQL超时终端 N N Y

查询SQL超时中断 N N Y

单天的查询行数限制 N N Y

单天的查询次数限制 N N Y

常用SQL保存 Y Y Y

单次查询最大返回行数 3000行，可翻页。 3000行，可翻页。
3000行，可按需自定
义，可配置是否翻页。

可视化数据查询结果呈
现

Y Y Y

SQL格式化 Y Y Y

数据管理 产品简介··管控模式
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SQL智能提示 Y Y Y

表结构管
理

表结构对比 Y Y Y

表结构编辑 Y Y Y

表结构同步 Y Y Y

数据库克隆 Y Y N

数据字典导出 5个 无限制 无限制

表结构设计规范 N N Y

表结构研发流程
仅限本人账号中有权限
的数据库。

仅限本人账号中有权限
的数据库。

支持跨用账号、跨数据
库和自建数据库。

表结构版本管理
仅限本人账号中有权限
的数据库。

仅限本人账号中有权限
的数据库。

支持跨用账号、跨数据
库和自建数据库。

代码生成器 N N Y

同步字典 N N Y

拓扑 - - Y

N：不支持

Y：支持

-：不涉及

产品简介··管控模式 数据管理
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新版DMS提供以下系统角色。

角色 说明 权限

普通用户

使用数据库进行数据查询与变
更、表结构查看与变更等操作。

可以是企业的研发人员、测试人
员、产品人员、运营人员、数据
分析师等。

主账号下的子账号默认为普通用
户。

不可查看实例管理、用户管理、
任务管理、配置管理、通知管
理、数据库分组、智能化运维功
能。

申请数据库对象权限后，才可以
在SQL窗口和数据方案中执行相关
操作。

安全管理员

进行数据字段安全分级、人员操
作审计等。

可以是企业的内审人员、安全管
理员等。

在普通用户基础上，可使用操作日操作日
志志 、敏感数据管理敏感数据管理 。

DBA

管理和运维数据库实例资源、数
据库研发规范、数据库研发流
程、任务执行等。

可以是企业的DBA、运维等。

在普通用户基础上，可使用除用户用户
管理管理 以外的系统管理功能。

管理员

当前租户的主账号默认为管理
员，且不可取消。

可设置子账号或其他已加入当前
租户的账号为管理员。管理员数
量没有限制。

管理员对应审批流程中的admin
节点。

可使用控制台的所有功能。

说明 说明 只有管理员可以使
用用户管理用户管理 功能。

结构只读

适用于数据分析师等角色，在DMS中
具有查看实例、库、表的元数据的权
限，包含查看表详情、导出整个数据
库结构等。

不需要拥有实例、库、表的查询、变
更或导出权限，即可查看所有实例、
库、表的元数据。

说明 说明 如何设置系统角色，请参见用户管理。

数据管理DMS提供了4种资源角色，包括实例DBA、实例Owner、数据库Owner、表Owner。本文介绍各资源
角色具有的权限。

7.用户角色介绍7.用户角色介绍
7.1. 系统角色7.1. 系统角色

7.2. 资源角色7.2. 资源角色

数据管理 产品简介··用户角色介绍
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资源角色名 说明 权限

实例DBA
每个实例只能有一个DBA。

DBA角色、管理员角色的用户可
DBA角色进行编辑调整。

可查看实例上每个数据库的权限
开通情况，可授予、回收库表权
限。

可查询实例下所有数据库中的数
据（不包含敏感字段），提交各
类数据方案与库表结构的工单。

对应于审批节点中动态计算动态计算 的
DBA。

实例Owner

每个实例可以设置3个实例
Owner。

云数据库资源默认主账号为实例
Owner。

非云数据库默认当前录入的云账
号为实例Owner（主账号、子账
号）。

管理员、原实例Owner可转交实
例Owner角色给其他账号。

可对实例的权限进行管理，如授
予、回收实例权限。

可直接查询名下实例中所有数据
库中的数据（不包含敏感字
段），直接提交各类数据方案与
库表结构的工单。

数据库Owner

每个数据库最多可以有三个数据
库Owner，在数据库首次同步字
典时初始化实例DBA为数据库
Owner。

DBA角色、管理员角色用户或原数
据库Owner可对数据库Owner角
色进行编辑调整（转交、释放、
新增）。

可通过流程主动申请。

可对数据库的权限进行管理，如
授予、回收库表授权。

可直接查询名下数据库中的数据
（不包含敏感字段），直接提交
各类数据方案与库表结构的工
单。

对应于审批节点中动态计算动态计算 的
Owner节点。

表Owner

默认继承数据库Owner，每个表
最多可以有三个表Owner。

DBA角色、管理员角色用户或原表
Owner可对表Owner角色进行编
辑调整（转交、释放、新增）。

可通过流程主动申请。

可对表的权限进行管理，如授
予、回收表授权。

可直接查询名下表中的数据（不
包含敏感/字段）。

说明 说明 资源角色的申请与管理请参见权限管理。

本文将介绍支持普通用户的功能概览。

入门操作入门操作
1. 在申请权限申请权限中申请目标实例、库、表的相关权限。详情请参见权限管理。

2. 获取权限后，可以在SQLConsoleSQLConsole中执行SQL，并可以做可视化查看结果集、编辑结果集等操作。详情

7.3. 我是普通用户7.3. 我是普通用户
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请参见SQL窗口、跨库查询。

3. 可对数据进行变更、执行导入导出等操作。详情请参见数据变更、数据导出。

支持普通用户的功能总览支持普通用户的功能总览

类目 功能 说明

权限 权限管理
您可以申请实例、库、表、敏感列等
内容的权限，还可以查看拥有的权
限。

SQLConsole

SQL窗口

在单库查询中可以手动写SQL进行单
库查询，适用于业务代码上线数据验
证、产品效果数据分析、线上问题排
查定位等场景。

跨库查询
跨数据库查询为不同环境下的在线异
构数据源，提供及时的关联查询服
务。

库表结构

结构设计

在新项目、新需求或者优化等业务场
景中，一般会涉及到新建表、修改表
等结构的变更操作,此时可以使用
DMS的结构设计功能。

库表同步

库表同步功能可以在多套不同环境之
间（如测试环境、生产环境）进行表
结构的对比，从而保证环境之间的结
构一致性。

优化 SQL审核
SQL审核功能帮助您避免无索引
SQL、不规范SQL等，降低SQL注入
风险。

数据方案

数据变更
对数据进行变更，以满足上线数据初
始化、历史数据清理、问题修复、测
试等诉求。

数据导入
通过数据导入功能可以批量将数据导
入至数据库。

数据导出
进行大量数据分析或提取相关数据时
可以使用数据导出功能。

数据追踪
由于误操作等原因导致数据不符合预
期时，可以通过数据追踪将数据快速
恢复到正常状态。

测试数据构建
测试数据结构可以在频繁的数据准备
过程中确保数据安全、保障数据离散
型、提高生产效率。

数据管理 产品简介··用户角色介绍

> 文档版本：20220712 31

file:///home/admin/dita-files/output/21702202/task19025132/~~58403~~
file:///home/admin/dita-files/output/21702202/task19025132/~~127641~~
file:///home/admin/dita-files/output/21702202/task19025132/~~58419~~
file:///home/admin/dita-files/output/21702202/task19025132/~~60372~~
file:///home/admin/dita-files/output/21702202/task19025132/~~60371~~
file:///home/admin/dita-files/output/21702202/task19025132/~~58403~~
file:///home/admin/dita-files/output/21702202/task19025132/~~127641~~
file:///home/admin/dita-files/output/21702202/task19025132/~~69711~~
file:///home/admin/dita-files/output/21702202/task19025132/~~110842~~
file:///home/admin/dita-files/output/21702202/task19025132/~~60374~~
file:///home/admin/dita-files/output/21702202/task19025132/~~58419~~
file:///home/admin/dita-files/output/21702202/task19025132/~~60372~~
file:///home/admin/dita-files/output/21702202/task19025132/~~126449~~
file:///home/admin/dita-files/output/21702202/task19025132/~~147511~~


数仓开发

数仓开发以数据库为主要计算引擎，
融合数据库生态中多种工具和服务
（如DTS、DLA等），让用户可以轻
松拥有数据仓库进行开发和管理。

数据服务
数据服务提供最小粒度数据输出、可
视化制作、云市场售卖等功能。

数据库克隆
数据库克隆功能提供MySQL数据库的
克隆功能。

类目 功能 说明

本文将介绍支持安全管理员用户的功能概览。

入门操作入门操作
1. 在敏感数据管理敏感数据管理中配置敏感、机密字段的脱敏以及加密算法。详情请参见敏感数据管理。

2. 在操作日志操作日志中进行操作审计的管控。详情请参见操作日志。

支持安全管理员用户的功能总览支持安全管理员用户的功能总览

类目 功能 说明

系统管理 智能化运维
智能化运维中可以查看到工单量、查询量、用户量、元数据的整体信
息。

安全管理

操作日志
操作日志中保存了数据变更记录，您可以随时在其中追溯变更时间、
变更人、执行的操作等信息。

敏感数据管理
在敏感数据管理中，可以对表中的敏感数据进行添加算法、调整安全
级别等操作。

权限 权限管理
您可以申请实例、库、表、敏感列等内容的权限，还可以查看拥有的
权限。

SQLConsole

单库查询
在单库查询中可以手动写SQL进行单库查询，适用于业务代码上线数
据验证、产品效果数据分析、线上问题排查定位等场景。

跨库查询
跨数据库查询为不同环境下的在线异构数据源，提供及时的关联查询
服务。

库表结构

结构设计
在新项目、新需求或者优化等业务场景中，一般会涉及到新建表、修
改表等结构的变更操作，此时可以使用DMS的结构设计功能。

库表同步
库表同步功能可以在多套不同环境之间（如测试环境、生产环境）进
行表结构的对比，从而保证环境之间的结构一致性。

优化 SQL审核
SQL审核功能帮助您避免无索引SQL、不规范SQL等，降低SQL注入风
险。

7.4. 我是安全管理员7.4. 我是安全管理员

产品简介··用户角色介绍 数据管理
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数据方案

数据变更
对数据进行变更，以满足上线数据初始化、历史数据清理、问题修
复、测试等诉求。

数据导入 通过数据导入功能可以批量将数据导入至数据库。

数据导出 进行大量数据分析或提取相关数据时可以使用数据导出功能。

数据追踪
由于误操作等原因导致数据不符合预期时，可以通过数据追踪将数据
快速恢复到正常状态。

测试数据构建
测试数据结构可以在频繁的数据准备过程中确保数据安全、保障数据
离散型、提高生产效率。

数仓开发
数仓开发以数据库为主要计算引擎，融合数据库生态中多种工具和服
务（如DTS、DLA等），让用户可以轻松拥有数据仓库进行开发和管
理。

数据服务 数据服务提供最小粒度数据输出、可视化制作、云市场售卖等功能。

数据库克隆 数据库克隆功能提供MySQL数据库的克隆功能。

类目 功能 说明

本文将介绍支持DBA用户的功能概览。

入门操作入门操作
1. 录入数据库实例，具体参见实例管理。

2. 按需对安全规则进行调整，如不同实例关联的研发规范、研发流程、审批流程（仅处于安全协同管控模
式下的实例可关联安全规则），详情请参见安全规则、审批流程。

3. 对用户授予库表权限。详情请参见权限管理。

支持DBA用户的功能总览支持DBA用户的功能总览

类目 功能 说明

系统管理

实例管理 在实例管理中，可以对实例进行录入、查看、编辑等操作。

任务管理 任务管理可以对任务进行新建、启停等操作。

配置管理 配置管理中可以查看、编辑管控配置，并可以查看修改历史。

智能化运维
智能化运维中可以查看到工单量、查询量、用户量、元数据的整体信
息。

安全规则
配置安全规则能够让所有SQL在执行前经过安全规则检验，通过后才
能正常下发执行。

审批流程
审批流程和安全规则相关联，可根据不同用户行为选择不同的审批流
程。

7.5. 我是DBA7.5. 我是DBA
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安全管理

操作日志
操作日志中保存了数据变更记录，您可以随时在其中追溯变更时间、
变更人、执行的操作等信息。

敏感数据管理
在敏感数据管理中，可以对表中的敏感数据进行添加算法、调整安全
级别等操作。

权限 权限管理
您可以申请实例、库、表、敏感列等内容的权限，还可以查看拥有的
权限。

SQLConsole

单库查询
在单库查询中可以手动写SQL进行单库查询，适用于业务代码上线数
据验证、产品效果数据分析、线上问题排查定位等场景。

跨库查询
跨数据库查询为不同环境下的在线异构数据源，提供及时的关联查询
服务。

库表结构

结构设计
在新项目、新需求或者优化等业务场景中，一般会涉及到新建表、修
改表等结构的变更操作，此时可以使用DMS的结构设计功能。

库表同步
库表同步功能可以在多套不同环境之间（如测试环境、生产环境）进
行表结构的对比，从而保证环境之间的结构一致性。

优化 SQL审核
SQL审核功能帮助您避免无索引SQL、不规范SQL等，降低SQL注入风
险。

数据方案

数据变更
对数据进行变更，以满足上线数据初始化、历史数据清理、问题修
复、测试等诉求。

数据导入 通过数据导入功能可以批量将数据导入至数据库。

数据导出 进行大量数据分析或提取相关数据时可以使用数据导出功能。

数据追踪
由于误操作等原因导致数据不符合预期时，可以通过数据追踪将数据
快速恢复到正常状态。

测试数据构建
测试数据结构可以在频繁的数据准备过程中确保数据安全、保障数据
离散型、提高生产效率。

数仓开发
数仓开发以数据库为主要计算引擎，融合数据库生态中多种工具和服
务（如DTS、DLA等），让用户可以轻松拥有数据仓库进行开发和管
理。

数据服务 数据服务提供最小粒度数据输出、可视化制作、云市场售卖等功能。

数据库克隆 数据库克隆功能提供MySQL数据库的克隆功能。

类目 功能 说明

本文将介绍支持管理员用户的功能概览。

入门操作入门操作
1. 录入数据库实例。详情请参见实例管理。

7.6. 我是管理员7.6. 我是管理员

产品简介··用户角色介绍 数据管理
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2. 在用户管理中添加阿里云账号或同步子账号同步子账号，并按需设置角色。如不设置则默认为普通用户普通用户角色。详
情请参见用户管理。

3. 对用户授予库表权限。详情请参见权限管理。

支持管理员角色的功能总览支持管理员角色的功能总览

类目 功能 说明

系统管理

实例管理
在实例管理中，可以对实例进行录入、查看、编辑等操
作。

用户管理
在用户管理中可以按需对用户进行录入、查看、编辑等操
作。

任务管理 任务管理可以对任务进行新建、启停等操作。

配置管理
配置管理中可以查看、编辑管控配置，并可以查看修改历
史。

智能化运维
智能化运维中可以查看到工单量、查询量、用户量、元数
据的整体信息。

安全管理

安全规则
配置安全规则能够让所有SQL在执行前经过安全规则检
验，通过后才能正常下发执行。

审批流程
审批流程和安全规则相关联，可根据不同用户行为选择不
同的审批流程。

操作日志
操作日志中保存了数据变更记录，您可以随时在其中追溯
变更时间、变更人、执行的操作等信息。

访问IP白名单
设置IP白名单可以隔离目标IP以外的所有访问，有效提高
数据库安全性。

敏感数据管理
在敏感数据管理中，可以对表中的敏感数据进行添加算
法、调整安全级别等操作。

权限 权限管理
您可以申请实例、库、表、敏感列等内容的权限，还可以
查看拥有的权限。

SQLConsole

单库查询
在单库查询中可以手动写SQL进行单库查询，适用于业务
代码上线数据验证、产品效果数据分析、线上问题排查定
位等场景。

跨库查询
跨数据库查询为不同环境下的在线异构数据源，提供及时
的关联查询服务。

库表结构

结构设计
在新项目、新需求或者优化等业务场景中，一般会涉及到
新建表、修改表等结构的变更操作，此时可以使用DMS的
结构设计功能。

库表同步
库表同步功能可以在多套不同环境之间（如测试环境、生
产环境）进行表结构的对比，从而保证环境之间的结构一
致性。
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优化 SQL审核
SQL审核功能帮助您避免无索引SQL、不规范SQL等，降
低SQL注入风险。

数据方案

数据变更
对数据进行变更，以满足上线数据初始化、历史数据清
理、问题修复、测试等诉求。

数据导入 通过数据导入功能可以批量将数据导入至数据库。

数据导出
进行大量数据分析或提取相关数据时可以使用数据导出功
能。

数据追踪
由于误操作等原因导致数据不符合预期时，可以通过数据
追踪将数据快速恢复到正常状态。

测试数据构建
测试数据结构可以在频繁的数据准备过程中确保数据安
全、保障数据离散型、提高生产效率。

数仓开发
数仓开发以数据库为主要计算引擎，融合数据库生态中多
种工具和服务（如DTS、DLA等），让用户可以轻松拥有
数据仓库进行开发和管理。

数据服务
数据服务提供最小粒度数据输出、可视化制作、云市场售
卖等功能。

数据库克隆 数据库克隆功能提供MySQL数据库的克隆功能。

类目 功能 说明

本文档介绍普通用户、安全管理员、DBA、管理员的权限图谱。

入口
一级功能
模块

二级功能
模块

普通用户 安全管理员 DBA 管理员

工作台

我的工单 无 支持 支持 支持 支持

关注的库
表

无 支持 支持 支持 支持

我owner
的库表

无 支持 支持 支持 支持

我有权限
的库表

无 支持 支持 支持 支持

最近使用
的库

无 支持 支持 支持 支持

产品更新
与通知

无 支持 支持 支持 支持

快速入口 无 支持 支持 支持 支持

7.7. 用户角色权限图谱7.7. 用户角色权限图谱
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权限
申请权限

库无逻辑
库-权限

支持 支持 支持 支持

表无逻辑
表-权限

支持 支持 支持 支持

敏感列-权
限

支持 支持 支持 支持

库-owner 支持 支持 支持 支持

表-owner 支持 支持 支持 支持

可编程对
象

支持 支持 支持 支持

实例权限 支持 支持 支持 支持

我的权限 无 支持 支持 支持 支持

数据方案

数据变更

普通数据
变更

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

无锁数据
变更

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

历史数据
清理

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

可编程对
象

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

数据导入 无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

数据导出

SQL结果集
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

数据库导
出

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

数据追踪 无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

测试数据
构建

无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

数据库克
隆

无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

入口
一级功能
模块

二级功能
模块

普通用户 安全管理员 DBA 管理员
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数据工厂

任务编排 无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

数据开发 无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

数据服务 无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

数据可视
化

无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

库表结构

结构设计 无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

库表同步

结构同步
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

空库初始
化

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

表一致性
修复

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

优化 SQL审核 无
支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

支持（基于权
限）

SQL
Console

单库查询 无
支持（基于权
限）

支持（基于权
限）

支持-全局可用 支持-全局可用

跨库查询 无
支持（基于权
限）

支持（基于权
限）

支持-全局可用 支持-全局可用

系统管理

实例管理 无 无 无 支持 支持

用户管理 无 无 无 无 支持

任务管理 无 无 无 支持 支持

安全管理

安全规则 无 无 支持 支持

审批流程 无 无 支持 支持

操作日志 无 支持 无 支持

敏感数据
管理

无 支持 支持 支持

访问IP白名
单

无 无 支持 支持

入口
一级功能
模块

二级功能
模块

普通用户 安全管理员 DBA 管理员
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配置管理 无 无 无 支持 支持

数据库分
组

无 无 无 支持 支持

智能化运
维

无 无 支持 支持 支持

入口
一级功能
模块

二级功能
模块

普通用户 安全管理员 DBA 管理员

数据管理DMS提供了5种系统角色，包括普通用户、安全管理员、DBA、管理员和结构只读。不同的系统角
色具有不同的权限，本文介绍查看您的系统角色的方法。

操作步骤操作步骤
1. 登录数据管理DMS 5.0。

2. 鼠标移动到界面右上角的 ，查看您的系统角色。

说明说明

系统角色的详细说明和对应权限，请参见系统角色。

设置系统角色，请参见用户管理。

7.8. 查看我的系统角色7.8. 查看我的系统角色

7.9. 查看资源角色7.9. 查看资源角色
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数据管理DMS提供了4种资源角色，包括实例DBA、实例Owner、数据库Owner和表Owner。本文介绍查看资
源角色的方法和查看您拥有哪些资源的Owner角色。

背景信息背景信息
不同的资源角色拥有不同的权限，您可以通过查看资源角色找到各资源的负责人，或查看您拥有的资源。

说明说明

关于资源角色的详细说明，请参见资源角色。

资源角色的申请，请参见管理访问控制权限。

如果您需要查看某个资源的资源角色，请参见查看资源角色。

如果您需要查看您拥有哪些资源的Owner角色，请参见我拥有的资源。

查看资源角色查看资源角色
1. 登录数据管理DMS 5.0。

2. 查看资源角色。

实例DBA：在左侧实例列表中，右键单击目标实例，选择实例DBA实例DBA，查看实例的DBA。

实例Owner：在左侧实例列表中，右键单击目标实例，选择实例Owner实例Owner，查看实例的Owner。

数据库Owner：

a. 在顶部菜单栏中，选择数据资产数据资产 >  > 全局搜索全局搜索。

b. 在搜索框中输入关键词，单击搜索 ，搜索目标数据库。

c. 在搜索结果的数据库列表中，在目标数据库的数据Owner数据Owner列查看数据库的Owner。

表Owner：在SQL窗口单击页面左上角扩展功能区的 ，在表列表中查看、编辑表的Owner。

说明 说明 只有安全协同模式实例中的表存在表Owner。

我拥有的资源我拥有的资源
1. 登录数据管理DMS 5.0。

2. 在首页首页页签中，单击页面下方的我 Owner 的资产我 Owner 的资产页签，查看您拥有的资源。

说明 说明 如果您没有找到我 Owner 的资产我 Owner 的资产页签，单击页面右侧的 图标，选中我 Owner 的我 Owner 的

资产资产。

3. 在左侧第一个下拉框中选择Owner的实例Owner的实例、Owner的库Owner的库或Owner的表Owner的表，查看您拥有的资源。

Owner的实例：您是该实例的Owner。

Owner的库：您是该数据库的Owner。

Owner的表：您是该表的Owner。

说明 说明 Owner可查看对应资源的人员授予情况，授予、回收对应资源的权限，可查询对应资源
中的数据（不包含中、高敏感字段）。
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根据存储业务的数据性质差异，字段如手机号码、身份证号码等属于敏感数据，常规查询数据时此类字段的
值应该加密展现。为了根据数据的敏感程度对数据进行不同策略的脱敏和管理，数据管理DMS将敏感数据分
为3个安全级别。

根据数据的敏感程度，数据分为3个安全级别。

低敏感：对应DMS的原分类为内部。安全协同管控模式的数据默认为低敏感。

中敏感：对应DMS的原分类为敏感。

高敏感：对应DMS的原分类为机密。

说明 说明 设置安全级别后，对使用数据的影响：

SQL Console中查询数据时，对无权限的中敏感、高敏感字段显示为星号（*）或者按自定义的方
式显示。

查询、导出、变更数据时，需要单独申请中敏感、高敏感字段的权限。

导出、变更数据时，如果数据涉及敏感、高敏感字段，DBA、管理员可设置不同的审批流程。

数据Owner是数据库或者表的数据负责人，对其他用户使用其负责的数据库表进行管控。

用途用途
审批安全规则中各功能的审批流程节点。

管理数据库和表的权限，对数据库和表进行主动授权或回收。

配置配置
被动配置：由DBA或原Owner配置。

说明 说明 对于安全协同模式的实例，在首页左侧实例列表中，右键目标数据库，选择管理管理
OwnerOwner，设置或转交数据库Owner。

主动配置：业务方负责人自助申请。具体操作，请参见管理访问控制权限。

说明 说明 您可以根据实例指定的不同的审批流程，审批通过后进行自动配置。

元数据用于产品内的展示、检索使用，同时也是敏感数据规则自动化识别的基础信息，也是库、表、字段、
数据行、可编程对象等细粒度的权限管控的基础信息。数据管理DMS会根据数据库实例的管控模式提供不同
的采集范围与采集方式。

背景信息背景信息

8.名词解释8.名词解释
8.1. 字段安全级别8.1. 字段安全级别

8.2. 数据Owner8.2. 数据Owner

8.3. 元数据8.3. 元数据
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元数据（字典）是属于数据库本身的一些数据，包含数据库名、数据库字符集、表名、表的大小、表的记录
行数、表的字符集、表的字段、表的索引、表的描述、字段的类型、字段的精度、字段的描述等。所有信息
均来源于  information_schema 等数据库内部数据，如表的大小、表的行数可能不是非常精准，仅做数量
级的参考。

采集范围与采集方式采集范围与采集方式

范围与采集方式 安全协同管控模式 稳定变更与自由操作的管控模式

元数据采集范围
采集并存储数据库实例的所有元数据，元
数据详情信息请参见采集的元数据列表。

仅会采集并存储库级别信息，其余元数据
将在登录后进行实时加载。

首次录入时是否触发全量的
元数据采集

支持。 支持。

定时全量采集

系统将默认在每天的6个时段自动触发租
户内全部安全协同实例的采集。

说明 说明 每天2点、6点、10点、
14点、18点、22点同步一次，即隔
4个小时，一天同步6次。

不支持。

按需增量采集

通过SQLConsole控制台的刷新按钮触
发增量采集。

通过控制台首页左侧数据库实例列表
的刷新/同步字典刷新/同步字典 按钮触发增量采
集。

DBA或管理员还可以在系统管理系统管理  >   >  实实
例管理例管理 触发增量采集，详情请参见同
步元数据。

通过DMS完成的DDL变更，会触发对应
表元数据的增量采集。

通过SQLConsole控制台的刷新按钮触
发增量采集。

通过控制台首页左侧数据库实例列表
的刷新/同步字典刷新/同步字典 按钮触发增量采
集。

DBA或管理员还可以在系统管理系统管理  >   >  实实
例管理例管理 触发增量采集，详情请参见同
步元数据。

其他 无。
登录时会按数据库账号权限范围采集对应
数据库信息。

使用元数据使用元数据
元数据除了作用在产品内的检索使用、权限相关管理之外，还可以通过OpenAPI实现导出，快速支持保障合
规审计等工作。元数据相关的OpenAPI文档，请参见库表元数据。

说明 说明 该功能仅限管控模式为安全协同的实例。

采集的元数据列表采集的元数据列表

对象
MySQL协议系
列①

PostgreSQL
协议系列②

SQL Server Oracle MongoDB Redis
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库
名称

字符集
名称 名称 名称 无 名称

表

名称

描述

字符集

行数

容量

名称

描述

行数

容量

名称

描述

行数

容量

名称

描述

行数

容量

无 无

字段

名字

类型

是否可空

长度

精度

描述

名字

类型

是否可空

长度

精度

描述

名字

类型

是否可空

长度

精度

描述

名字

类型

是否可空

长度

精度

描述

无 无

索引

名字

类型

索引字段

名字

类型

索引字段

名字

类型

索引字段

名字

类型

索引字段

名字

索引字段
无

可编程对
象

名称

类型

名称

类型

名称

类型
无 无 无

模式 无 名称 无 无 无 无

集合 无 无 无 无 名称 无

Key 无 无 无 无 无
名称

类型

对象
MySQL协议系
列①

PostgreSQL
协议系列②

SQL Server Oracle MongoDB Redis

说明说明

①：MySQL、PolarDB MySQL引擎、PolarDB-X、Analyt icDB MySQL版、DLA、ClickHouse、OceanBase
MySQL模式、MariaDB。

②：PostgreSQL、PolarDB O引擎、PolarDB PostgreSQL引擎、Analyt icDB PostgreSQL版、OceanBase
Oracle模式。
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