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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}

云效 使用指南·通用约定
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在应用构建中，通常会需要一些配置项，如：

1. 功能开关

2. 依赖系统的URL

3. 数据库链接用户名密码

对于前两项，云效没有提供额外的支持，推荐您直接在代码中保存不同的配置文件，然后在构建时根
据  PACKAGE_LABEL 的环境变量，选取正确的配置文件。请阅读使用传入参数改变构建行为，了解更多关
于  PACKAGE_LABEL 的用法。

第三项中的配置项会涉及一些私密信息，不适合放在代码库中。云效提供了私密配置项的保存功能。您可以
在应用的  私密配置项 页面（https://rdc.aliyun.com/ec/app/xxx/securityConfig） 添加和配置应用级别
的私密配置项。比如：

如果您需要在多个环境都使用私密配置项，则可以使用如下的方式：

1.持续交付流水线（老版）
1.1. 私密配置项

云效 使用指南·持续交付流水线（老版）
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file:///home/admin/dita-files/output/21702202/task19024938/~~59297~~
https://rdc.aliyun.com/ec/app/xxx/securityConfig%EF%BC%89


配置好这些私密配置项之后，在进行构建时，云效会把这些配置项转换成为一个明文的文件，并将其放置在
根目录下的  rdc_security_config.properties 中，比如：

rdc_security_config.propert ies:

db_password=somepasswd

您可以在自己的构建脚本中读取该文件，并按照您自己的方式进行使用。

实例
接下来给出一个实际使用的例子：

代码库结构:

├── README.md
├── build.sh
├── config
│   ├── application.prepub.properties
│   └── application.production.properties
├── app.release
├── pom.xml
├── src

application.prepub.propert ies的内容：

key1=somevalue
key2=somevalue
key3=somevalue
db.password=${db_password}

使用指南·持续交付流水线（老版） 云效
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私密配置项内容：

构建配置（这里给出两个包标签，在构建时会打出两个包）：

build.sh内容：

云效 使用指南·持续交付流水线（老版）
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// 将rdc_security_config.properties中与当前PACKAGE_LABEL有关的配置提取出来，去除PACKAGE_LABEL前
缀，并转化成为可以source的格式。在这个例⼦中也就是：export db_password=xxxxxx，最后存⼊临时⽂件
cat rdc_security_config.properties | grep ${PACKAGE_LABEL} | sed s/^${PACKAGE_LABEL}./expor
t\ /g > tmpconfig
cat tmpconfig
// source临时⽂件，将配置导⼊到环境变量中
source tmpconfig
// 对指定配置⽂件（config/application.${PACKAGE_LABEL}.properties）中的环境变量占位符使⽤环境变量
中的值替换，从⽽变成私密配置项中配置的值
perl -pe 's/\$\{(.*)}/ $ENV{$1} /e'  < config/application.${PACKAGE_LABEL}.properties  > co
nfig/application.properties
// 打印出⽣成的配置⽂件的内容，⽤于调试。实际使⽤过程中去除该⾏：
cat config/application.properties
// 删除临时⽂件及其它环境的配置项，因为产物包不需要这些
rm -rf config/application.*.properties tmpconfig
// 做其它的打包⼯作，⽐如mvn package等

根据构建配置，云效会打出两个包，下面是  prepub 这个包的构建日志：

对照上面的  build.sh ，可以看到  config/application.properties 的值已经变成了预期的内容。

使用指南·持续交付流水线（老版） 云效
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点击开通私有仓库用户在云效开通私有仓库服务后，会默认打开Helm私有仓库支持

创建命名空间
当前云效每个企业最大命名空间数为5个

进入私有仓库，并进入Helm私有仓库命名空间选项，并点击“创建命名空间”按钮，按照对话框提示输入需
要创建的仓库名称。

创建命名空间

创建完成后，云效会自动为当前命名空间生成仓库访问地址，以及独立的用户名/密码

仓库列表

添加Helm仓库
查看操作指南，并复制添加命令以及用户名密码（仓库用户名密码会自动复制到粘贴板）

2.Helm私有仓库
2.1. 使用Helm私有仓库

云效 使用指南·Helm私有仓库
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复制命令

export NAMESPACE=<Your NAMESPACE>
helm repo add $NAMESPACE https://repomanage.rdc.aliyun.com/helm_repositories/$NAMESPACE --u
sername=<Your Username> --password=<Your Password>
helm repo list # 查看已添加的仓库

上传Chart包到Helm仓库
云效Helm私有仓库兼容官方Helm协议，可以使用Helm-Push插件上传Chart

安装Helm-Push插件

helm plugin install https://github.com/chartmuseum/helm-push

准备Chart

$ helm create rdc-chart-demo
Creating rdc-chart-demo

使用Helm Push上传Chart

$ helm push rdc-chart-demo $NAMESPACE
Pushing rdc-chart-demo-0.1.0.tgz to 33874-test...
Done.

查看上传结果，进入云效Helm私有仓库,并进入Chart制库，如下所示：

char制库

查看已上传的Chart实例，在详情中，我们可以查看当前Chart的详细信息以及相应的版本记录：

使用指南·Helm私有仓库 云效
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Chart详情

部署Chart到Kubernetes集群
Chart上传到云效Helm私有仓库之后，用户可以使用Helm命令行工具将Chart部署到Kubernetes集群：

更新版本索引：

$ helm repo update
Hang tight while we grab the latest from your chart repositories...
...Successfully got an update from the "33874-test" chart repository
...Successfully got an update from the "stable" chart repository
Update Complete. � Happy Helming!�

查询Chart

$ helm search $NAMESPACE
NAME                      CHART VERSION APP VERSION DESCRIPTION
33874-test/rdc-chart-demo 0.1.0         1.0         A Helm chart for Kubernetes

部署Release实例：

云效 使用指南·Helm私有仓库

> 文档版本：20220712 11



$ helm install 33874-test/rdc-chart-demo
NAME:   vocal-billygoat
LAST DEPLOYED: Fri May 31 12:19:13 2019
NAMESPACE: default
STATUS: DEPLOYED
RESOURCES:
==> v1/Service
NAME                            TYPE       CLUSTER-IP     EXTERNAL-IP  PORT(S)  AGE
vocal-billygoat-rdc-chart-demo  ClusterIP  172.19.233.76  <none>       80/TCP   1s
==> v1beta2/Deployment
NAME                            DESIRED  CURRENT  UP-TO-DATE  AVAILABLE  AGE
vocal-billygoat-rdc-chart-demo  1        1        1           0          1s
==> v1/Pod(related)
NAME                                             READY  STATUS    RESTARTS  AGE
vocal-billygoat-rdc-chart-demo-6dc7944d84-nfvrg  0/2    Init:0/1  0         0s
NOTES:
1. Get the application URL by running these commands:
  export POD_NAME=$(kubectl get pods --namespace default -l "app=rdc-chart-demo,release=voc
al-billygoat" -o jsonpath="{.items[0].metadata.name}")
  echo "Visit http://127.0.0.1:8080 to use your application"
  kubectl port-forward $POD_NAME 8080:80

使用指南·Helm私有仓库 云效
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制品仓库 Packages （新版）

云效制品仓库 Packages （https://packages.aliyun.com/） 是阿里云出品的一款企业级私有仓库服务，提
供基于 Maven、Gradle、NPM 等软件包管理工具的企业级私有仓库服务，用于管理企业级依赖托管。仓库
支持管理 Maven 制品和 NPM 制品，并支持配置远程仓库，一键迁移现有私库。提供租户隔离、权限控制、
高可用存储等服务，全面保障企业制品安全。

立即体验

Maven 私有仓库（老版）

在云效中如果需要上传、下载私有的二方库，可以使用云效的企业级Maven私有仓库服务。

点击‘我的’链接，选择左侧菜单栏中的‘设置’按钮，将‘私有仓库’服务加入到左侧菜单栏中。

这样在左侧菜单栏会看到‘私有仓库’链接。

3.Maven私有仓库
3.1. Maven仓库

云效 使用指南·Maven私有仓库
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开通仓库
虽然启用了私有仓库服务，但云效并没有真正的为您创建企业级Maven私有仓库。点击左侧菜单栏'私有仓
库'链接后，如果您是企业管理员，会出现以下界面：

'点击开通'即可开通仓库服务。

企业的普通用户并没有开通仓库的权限，则需要联系您的企业管理员进行开通操作。

开通成功以后显示界面如下：

使用指南·Maven私有仓库 云效
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仓库地址
云效会自动为该企业生成两个Maven私库，一个是Release仓库，用于存储正式版本的二方库；另一个是
Snapshot仓库，用于存放Snapshot版本的二方库。

settings.xml配置
私有仓库不允许匿名上传和下载二方库，云效为每个私有仓库生成了相应的用户名和密码。请注意不要泄露
该用户名和密码。

云效 使用指南·Maven私有仓库
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用户可以通过该页面下载完整的sett ings.xml文件,也可以根据自己的需求在sett ings.xml文件中添加公共仓库
的镜像地址。

上传二方库
用户可以通过UI上传二方库。目前支持通过GAV的模式进行上传，单个二方库的大小限制为300M。

检索
对二方库的检索支持关键字搜索和GAV搜索两种模式。

使用指南·Maven私有仓库 云效
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用户可以查看检索出来的二方库的基本信息，也可以下载二方库。

在云效构建中使用私有仓库服务
默认情况下如果用户开通了Maven私有仓库服务，那么通过云效构建时，云效会自动尝试从该企业的私有仓
库中拉取需要的二方库，用户无需进行额外的配置。而如果用户自己在代码库根目录中定制了sett ings.xml
文件，那么就需要用户自行把私有仓库的配置信息添加到该文件中。具体可以通过前面的介绍来了解私有仓
库的sett ings.xml配置。

用户可以查看在云效构建中使用Maven私有仓库服务了解更多内容。

maven.aliyun.com代理了很多公共的maven仓库。使用maven.aliyun.com中的仓库地址作为下载源，速度更
快更稳定。

仓库名称 代理源地址 使用地址

central
https://repo1.maven.org/maven
2/

https://maven.aliyun.com/reposi
tory/central 或
https://maven.aliyun.com/nexus
/content/repositories/central

3.2. 公共代理库

云效 使用指南·Maven私有仓库
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jcenter http://jcenter.bintray.com/

https://maven.aliyun.com/reposi
tory/jcenter 或
https://maven.aliyun.com/nexus
/content/repositories/jcenter

public central仓和jcenter仓的聚合仓

https://maven.aliyun.com/reposi
tory/public 或
https://maven.aliyun.com/nexus
/content/groups/public

google https://maven.google.com/

https://maven.aliyun.com/reposi
tory/google 或
https://maven.aliyun.com/nexus
/content/repositories/google

gradle-plugin https://plugins.gradle.org/m2/

https://maven.aliyun.com/reposi
tory/gradle-plugin 或
https://maven.aliyun.com/nexus
/content/repositories/gradle-
plugin

spring
http://repo.spring.io/libs-
milestone/

https://maven.aliyun.com/reposi
tory/spring 或
https://maven.aliyun.com/nexus
/content/repositories/spring

spring-plugin
http://repo.spring.io/plugins-
release/

https://maven.aliyun.com/reposi
tory/spring-plugin 或
https://maven.aliyun.com/nexus
/content/repositories/spring-
plugin

grails-core
https://repo.grails.org/grails/cor
e

https://maven.aliyun.com/reposi
tory/grails-core 或
https://maven.aliyun.com/nexus
/content/repositories/grails-core

apache snapshots
https://repository.apache.org/sn
apshots/

https://maven.aliyun.com/reposi
tory/apache-snapshots 或
https://maven.aliyun.com/nexus
/content/repositories/apache-
snapshots

仓库名称 代理源地址 使用地址

配置指南

maven配置指南
打开maven的配置文件(windows机器一般在maven安装目录的conf/sett ings.xml)，在  <mirrors>
</mirrors> 标签中添加mirror子节点:

使用指南·Maven私有仓库 云效
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<mirror>
 <id>aliyunmaven</id>
 <mirrorOf>*</mirrorOf>
 <name>阿⾥云公共仓库</name>
 <url>https://maven.aliyun.com/repository/public</url>
</mirror>

如果想使用其它代理仓库,可在  <repositories></repositories> 节点中加入对应的仓库使用地址。以使
用spring代理仓为例：

<repository>
 <id>spring</id>
 <url>https://maven.aliyun.com/repository/spring</url>
 <releases>
  <enabled>true</enabled>
 </releases>
 <snapshots>
  <enabled>true</enabled>
 </snapshots>
</repository>

gradle配置指南
在build.gradle文件中加入以下代码:

allprojects {
    repositories {
        maven { url 'https://maven.aliyun.com/repository/public/' }
        mavenLocal()
        mavenCentral()
    }
}

如果想使用maven.aliyun.com提供的其它代理仓，以使用spring仓为例，代码如下:

allProjects {
    repositories {
        maven { url 'https://maven.aliyun.com/repository/public/' }
  maven { url 'https://maven.aliyun.com/repository/spring/'}
        mavenLocal()
        mavenCentral()
    }
}

本文档帮助您将已有Maven私库中的制品包批量迁移到云效的Maven私库中。

3.3. 将已有私库迁移至云效私库

云效 使用指南·Maven私有仓库
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您可以在云效私有仓库管理界面，获取到详细的本地仓库迁移操作说明，如下图所示：

本地制品批量迁移

操作步骤：

1.下载迁移工具migrate-local-repo-tool.jar

2.在您本地运行该迁移工具，（请首先确保您的JDK版本为1.8及以上）。运行命令如下：

java 
-jar migrate-local-repo-tool.jar 
-cd "/$HOME/.m2/repository/" 
-t "http://10.21.11.11/repository/releases/" 
-u admin 
-p admin123 

参数注解：

-cd 您要迁移的本地目录，例如：/$HOME/.m2/repository/

-t  目标仓库地址（您可以在【私有仓库】界面点击仓库地址，获取您的目标仓库地址）

-u 用户名

-p 密码

注：用户名和密码为您要上传的目标仓库用户名及密码，您可在sett ing.xml中获取对应仓库的username和
password

根据您的实际需求指定合适的参数，然后执行该命令，稍等片刻，您的本地仓库中的a制品将会被批量迁移
到云效中您所指定的Maven私库中。

如果迁移的本地目录中文件目录过多或者目录层级过深，可能会导致迁移命令卡死或者返回异常。推荐做法
是只迁移你自己的私有制品到私有仓库中，构建时拉取公共制品包可以使用我们提供的公共代理库。比如假
设你的私有制品都放置在  /$HOME/.m2/repository/com/alibaba/** 目录中，你可以
将  com/alibaba/**/ 目录复制一份到一个空的目录中，比如复制到  /tmp/repo/ 中中，然后运行迁移命
令时将  -cd 命令参数指定为  /tmp/repo/ ，这样迁移工具只会迁移你的私有制品。

使用指南·Maven私有仓库 云效

20 > 文档版本：20220712

https://agent-install.oss-cn-hangzhou.aliyuncs.com/migrate-local-repo-tool.jar
https://help.aliyun.com/document_detail/102512.html


添加现有的私库作为云效私库的远程仓库
云效提供了关联其他仓库为远程仓库的功能。这样云效私库既具备上传下载包的能力，又具备代理其他仓库
的能力。当使用云效私库下载包时，它也会尝试从远程仓库拉取包，并且缓存在云效私库。

设置远程仓库

远程仓库地址为您想要代理的私库地址，这个地址必须是公网可以访问的。如果该私库可以匿名访问，那么
无需配置访问账号和密码。点击关联仓库可以保存配置。您随后可以修改配置或者解除关联。注意只有已经
缓存在云效私库的制品包才能被搜索到。注意:如果远程仓库的网络环境不佳会导致拖慢云效私库的下载速
度。

当用户开通了Maven私有仓库服务后，云效会为用户生成两个私有仓库，一个用于存放release版本的二方
库，一个用于存储SNAPSHOT版本的二方库。

release仓库地址示例:

https://repo.rdc.aliyun.com/repository/24409-release-87w1FL/

SNAPSHOT仓库地址示例：

https://repo.rdc.aliyun.com/repository/24409-snapshot-AA0Hx0/

如果用户项目代码库的根目录没有Maven的sett ings.xml文件，那么云效构建时会为用户自动生成一个
sett ings.xml文件。该文件不仅包括了maven.aliyun.com等公共仓库地址，也自动引入了该企业的两个私有
仓库地址。所以用户通过云效构建时，无需任何额外配置就可以实现下载私有仓库中的二方库。

如果用户项目代码库的根目录定制了Maven的sett ings.xml文件，那么用户需要自行将私有仓库的配置信息
添加到该文件中。具体可以参考Maven私有仓库服务。

3.4. 在云效构建中使用Maven私有仓库服
务
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通过云效上传二方库到私有仓库
如果想通过流水线发布二方库到私有仓库，可以先在项目代码库根目录的pom.xml中指定分发的仓库地址，
示例如下：

<distributionManagement>
 <repository>
  <id>rdc-releases</id>
  <url>http://repo.rdc.aliyun.com/repository/24409-release-87w1FL/</url>
 </repository>
 <snapshotRepository>
     <id>rdc-snapshots</id>
     <url>https://repo.rdc.aliyun.com/repository/24409-snapshot-AA0Hx0/</url>
 </snapshotRepository>
</distributionManagement>

项目代码库根目录的  <应⽤名>.release 中指定构建命令为上传二方库，例如：

build.command=mvn clean deploy -Dmaven.test.skip

如果你的pom.xml配置的软件包版本是以  -SNAPSHOT 结尾，比如版本为  1.0-SNAPSHOT ，会自动发布到
snapshot仓；如果想发到release仓，可以将命令改为  build.command=mvn clean deploy -
Dmaven.test.skip -P release 。

然后在云效中创建一条流水线，创建一个构建任务。示例配置如下：

构建

注意：需要将上传构建包参数关闭。

也可以在构建命令中指定分发的仓库地址。方式是在Maven命令中指定  -DaltDeploymentRepository 参
数。

build.command=mvn -DaltDeploymentRepository=rdc-releases::default::https://repo.rdc.aliyun.
com/repository/24409-release-87w1FL/ deploy -Dmaven.test.skip
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altDeploymentRepository指定了  id::layout::url 。在云效的Maven私有仓库服务中release仓库的id
为  rdc-releases 。SNAPSHOT仓库的id为  rdc-snapshots 。layout一般使用默认值default，而url则为
release仓库或SNAPSHOT仓库的url。上传到SNAPSHOT仓库的示例命令如下：

build.command=mvn -DaltDeploymentRepository=rdc-snapshots::default::https://repo.rdc.aliyun
.com/repository/24409-snapshot-AA0Hx0/ deploy -Dmaven.test.skip

单应用同时支持应用构建和二方库发布
如果一个项目既要实现打包和部署，又要为其他项目提供SDK二方库，那么单个  build.command 配置就无
法满足这种场景。您可以使用传入参数改变构建行为中的方式，使用  PACKAGE_LABEL 区分不同的构建命
令。一个完整的例子如下。

在代码库根目录的  <应⽤名>.release 文件中指定如下配置项:

deploy.build.command=mvn -DaltDeploymentRepository=rdc-releases::default::https://repo.rdc.
aliyun.com/repository/24409-release-87w1FL/ deploy -Dmaven.test.skip

这个配置项使用前缀  deploy 作为包标签。然后创建一条流水线，在构建任务中打开高级配置项，进行如
下配置：

构建任务带标签

与上一个构建任务唯一不同的是这里将高级配置中的包标签的值改为  deploy ，这样触发构建时执行的就
是  deploy.build.command 中指定的命令。
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