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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式格式 说明说明 样例样例

 危险危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险危险

重置操作将丢失用户配置数据。

 警告警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意注意

权重设置为0，该服务器不会再接受新
请求。

 说明说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置设置> 网络网络> 设置网络类型设置网络类型。

粗体粗体 表示按键、菜单、页面名称等UI元素。 在结果确认结果确认页面，单击确定确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}

全球加速 全球加速公共云合集··通用约定

> 文档版本：20220711 II



目录
1.动态与公告 

1.1. 功能变更记录 

1.2. [停服公告]中国台湾加速地域停服通知 

1.3. [体验活动]免配置七天免费加速体验活动 

1.4. [试用活动]限时首月免费试用活动 

2.最佳实践 

2.1. 最佳实践导航 

2.2. 跨地域Web安全加速（海外域名） 

2.3. 全球加速联动WAF和GTM实现企业ERP应用加速 

2.4. 全球加速联动内容分发网络实现回源加速 

2.5. 加速IPv6客户端访问IPv4服务 

2.6. HTTPS安全加速访问HTTP网站 

2.7. 单个全球加速实例加速访问多个HTTPS域名 

2.8. 单个全球加速实例加速访问多个HTTP域名 

2.9. 加速跨地域应用实现高可用容灾 

2.10. FTP文件传输服务加速 

2.11. 加速访问OSS资源 

3.常见问题 

3.1. 全球加速FAQ 

3.2. 带宽包FAQ 

3.3. 监听FAQ 

3.4. 终端节点组FAQ 

3.5. 加速区域FAQ 

05

05

07

07

11

13

13

13

26

37

45

53

61

71

78

88

97

107

107

109

109

111

112

全球加速 全球加速公共云合集··目录

> 文档版本：20220711 III



本文为您介绍全球加速GA（Global Accelerator）的产品动态和相关文档。

2022年06月2022年06月

功能名称 变更类型 功能描述 相关文档

免配置七天
免费加速体
验活动

更新
免配置七天免费加速体验活动支持选择接入全球
加速服务的IP地址协议，包括IPv4和IPv6。

[体验活动]免配置七天免费加
速体验活动

按量付费带
宽包

新增
全球加速支持购买后付费基础带宽包。后付费基
础带宽包采用按量付费模式，根据每小时实际使
用的流量计费。

按量付费的带宽包

购买和管理基础带宽包

加速IP类型 新增

全球加速支持以下两种加速IP类型：

弹性公网IP：采用自定义就近接入模式，您可
以根据业务需要定向选择就近接入点，每个
接入点为您提供独立的EIP。

任播弹性公网IP：采用自动就近接入模式，无
需配置加速区域，全球加速在全球多地域提
供一个Anycast EIP。

加速IP

基础型全球
加速实例

新增
全球加速支持购买基础型全球加速实例。基础型
全球加速实例可用于三层（IP协议）网络加速场
景。

全球加速实例概述

标准型实例和基础型实例对
比

创建和管理全球加速实例

2022年03月2022年03月

功能名称 变更类型 功能描述 相关文档

终端节点组 更新

全球加速支持为单个TCP和UDP协议的监听配置
多个不同地域的终端节点组。您可以为终端节点
组设置流量调配值，灵活控制转发到各终端节点
组的访问流量比例。

多终端节点组流量调配原理
及应用场景

多终端节点组流量调配使用
示例

加速跨地域应用实现高可用
容灾

2022年02月2022年02月

功能名称 变更类型 功能描述 相关文档

附加HTTP头
字段

新增
为全球加速实例配置HTTP或HTTPS监听时，支
持附加HTTP头字段。

添加HTTP或HTTPS协议监听

1.动态与公告1.动态与公告
1.1. 功能变更记录1.1. 功能变更记录
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TLS安全策略 新增
为全球加速实例配置HTTPS监听时，支持选择
TLS安全策略。

TLS安全策略说明

添加HTTP或HTTPS协议监
听

终端节点支
持ALB和OSS

新增

全球加速支持添加应用型负载均衡
ALB（Application Load Balancer）实例和对象
存储服务OSS（Object Storage Service）的
Bucket实例作为后端服务类型。

终端节点

功能名称 变更类型 功能描述 相关文档

2022年01月2022年01月

功能名称 变更类型 功能描述 相关文档

健康检查 新增

您可以为全球加速实例的终端节点组开启健康检
查。开启健康检查后，当某个终端节点健康检查
出现异常时，全球加速会自动将新的请求分发到
其它健康检查正常的终端节点上；而当健康检查
异常的终端节点恢复正常后，全球加速会将该终
端节点自动恢复到请求服务中。

开启和管理健康检查

海量端口监
听

更新
针对TCP或UDP协议的监听，支持为单个监听配
置超过300个连续的端口。拥有超过300个连续
端口的监听可称为海量端口监听。

海量监听端口

2021年10月2021年10月

功能名称 变更类型 功能描述 相关文档

免配置七天
免费加速体
验活动

新增
阿里云全球加速提供免配置七天免费加速体验活
动。您只需要输入业务相关信息，无需复杂的配
置步骤，系统将自动完成全球加速的实例配置。

[体验活动]免配置七天免费加
速体验活动

2021年09月2021年09月

功能名称 变更类型 功能描述 相关文档

保持客户端
源IP

更新

支持Proxy Prot ocolProxy Prot ocol方式。
IPv6客户端访问后端服务，推荐使用此方式。此
方式需要后端服务器支持解析Proxy Protocol，
才能获取到客户端源IP信息。

保持客户端源IP

2021年08月2021年08月

功能名称 变更类型 功能描述 相关文档

访问控制 新增
您可以针对不同的监听配置不同的访问控制方式
和访问控制策略组。

访问控制
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访问日志 新增
访问日志功能可以记录所有访问终端节点的流量
信息，帮助您检查访问控制规则、排查网络故障
等。

使用访问日志

功能名称 变更类型 功能描述 相关文档

尊敬的阿里云全球加速用户，基于阿里云的业务调整，全球加速中国（台湾）地域拟于2022年06月30日停
止服务。

停服范围停服范围
全球加速中国（台湾）地域

停服时间停服时间
2022年06月30日

停服影响停服影响
您购买的全球加速实例将不再支持选择中国（台湾）作为加速地域。加速应用的终端用户将无法通过中国
（台湾）加速地域就近接入阿里云加速网络，访问加速效果会受到一定影响。

解决方案解决方案
为避免全球加速中国（台湾）地域停服影响您的业务，建议您及时更改加速地域配置，例如选择中国（香
港）地域替换中国（台湾）作为加速地域。如您有任何问题，可通过提交工单与我们联系。

阿里云全球加速提供免配置七天免费加速体验活动（下文简称为免费体验活动）。您只需要输入业务相关信
息，无需复杂的配置步骤，系统将自动完成全球加速的实例配置。您可以创建5个免费体验实例，全面体验
不同业务场景下的加速效果。

免费体验活动与免费试用活动区别免费体验活动与免费试用活动区别

对比项 免费体验活动 免费试用活动

活动时间
2021年11月01日00:00:002022年06月13日
00:00:00起

2021年04月01日00:00:00~2023年04月01
日00:00:00

免费实例个数 5个 1个

免费实例使用时长

7天
每个实例可免费试用7天，14天后实例会自
动删除。在生成体验实例14天内，如果您想
继续使用全球加速服务，您可以一键购买实
例。

1个月
免费试用期结束，如果您没有续费，实例将
会自动释放。如果您想继续使用，可进行续
费。

配置方式

简单
只需要输入业务相关信息，即可生成体验实
例，进行加速体验。您可以通过一键购买和
一键导入功能将体验实例转化为生产实例。

较复杂
按照控制台提示或参见全球加速文档创建实
例，可直接投入业务使用。

1.2. [停服公告]中国台湾加速地域停服通知1.2. [停服公告]中国台湾加速地域停服通知

1.3. [体验活动]免配置七天免费加速体验活1.3. [体验活动]免配置七天免费加速体验活
动动
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实例规格
全球加速实例：小型Ⅰ

基础带宽包：4 Mbps

全球加速实例：小型Ⅰ、小型Ⅱ

基础带宽包：2~5 Mbps

对比项 免费体验活动 免费试用活动

活动对象活动对象
免费体验活动需要满足以下条件：

持有阿里云账号，且阿里云账号已通过实名认证。

全球加速的首购用户。

用户账号无欠费账单。

说明说明

首购用户是指首次购买全球加速产品的用户。如果一个用户拥有多个阿里云账号，其中一个账号
有购买记录，则该用户不为首购用户。

同一用户仅可参与一次免费体验活动。如果一个用户拥有多个阿里云账号，仅其中一个账号可参
与免费体验活动。同一用户是指：根据不同阿里云账号在注册、登录、使用中的关联信息，阿里
云判断其实际为同一用户。关联信息举例：同一证件、同一手机号、同一支付账号、同一设备、
同一地址等。

不得将本免费体验活动转让给其他用户。

活动时间活动时间
自2021年11月01日00:00:00起，您可以参与全球加速免费体验活动。

活动方式活动方式
如果您符合活动对象的条件，您可以提交免费体验申请参与免费体验活动。

活动内容活动内容
每个账号最多可创建5个免费体验实例，每个实例可免费试用7天，实例生成14天后会自动删除。
免费体验实例规格为小型Ⅰ，带宽峰值为4 Mbps。

在生成体验实例的14天内，支持一键购买实例，并支持将体验实例的配置一键导入到新购实例中。

创建体验实例所需业务信息说明：

业务信息 说明

加速IP协议加速IP协议

选择接入全球加速服务的IP地址协议。

IPv4IPv4：分配一个IPv4协议的加速IP，用于加速IPv4客户端访问IPv4服务。

IPv6IPv6：分配一个IPv6协议的加速IP，用于加速IPv6客户端访问IPv4服务。

说明 说明 目前，仅以下地域支持IPv6客户端接入全球加速服务：华北1（青
岛）、华北2（北京）、华东1（杭州）、华东2（上海）、华南1（深圳）、华
南2（河源）、华南3（广州）、西南1（成都）、中国（香港）、新加坡、美国
（弗吉尼亚）、德国（法兰克福）。请确保您添加的加速区域属于上述范围。

加速区域加速区域 选择需要进行访问加速的地域。

全球加速公共云合集··动态与公告 全球加速
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源站区域源站区域 选择后端服务器所在的地域。

源站信息源站信息 后端服务器提供服务的IP地址或域名。

监听协议监听协议
选择监听的网络传输协议类型。
免费体验实例支持的监听协议包括T CPT CP、UDPUDP和HT T PHT T P。

监听端口监听端口
用来接收请求并向后端服务器进行转发的监听端口。
端口取值范围：11~6549965499。免费体验实例仅支持输入单个端口。

业务信息 说明

免费体验流程免费体验流程
1. 创建免费体验实例

免费体验申请通过后，进入全球加速向导页面创建免费体验实例。

2. 测试加速效果
您可以根据测试体验实例的加速效果，来决定是否一键购买实例。关于测试方式，请参见测试TCP监听协
议的加速效果和测试UDP监听协议的加速效果。

3. 一键购买实例
免费体验实例可免费试用7天，14天后实例会自动删除。如果您想继续使用全球加速服务，您可以一键
购买实例，在购买页购买全球加速实例和基础带宽包。
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说明说明
购买时，您可以根据业务需求选择订购时间、全球加速的实例规格和基础带宽包的带宽类型。更多
信息，请参见购买与选型。

4. 一键导入配置
实例购买成功后，您可以在控制台一键导入体验实例配置到新购实例中。

i. 登录全球加速管理控制台。

ii. 在实例列表实例列表页面，单击一键导入配置一键导入配置。

iii. 在导入配置导入配置对话框，选择新购的全球加速实例和体验实例，然后单击确定导入确定导入。
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说明说明

若您的加速域名（即提供给客户端访问的域名）部署在中国内地，必须完成ICP备案，才可
使用全球加速服务。更多信息，请参见什么是ICP备案。

导入时间预计为10分钟，请您耐心等待。

如果您的业务涉及跨境（中国内地-海外之间）网络加速，创建的免费体验实例默认使用精
品加速带宽类型的基础带宽包，以中国香港作为接入地域。例如您创建免费体验实例时设置
的加速区域为青岛，源站区域为美国（硅谷），新购全球加速实例完成一键导入配置后，加
速区域会自动配置为中国香港。

阿里云全球加速提供限时首月免费试用活动（下文简称为免费试用活动）。

免费体验活动与免费试用活动区别免费体验活动与免费试用活动区别

对比项 免费体验活动 免费试用活动

活动时间 2021年11月01日00:00:00起
2021年04月01日00:00:00~2023年04月01
日00:00:00

免费实例个数 5个 1个

免费实例使用时长

7天
每个实例可免费试用7天，14天后实例会自
动删除。在生成体验实例14天内，如果您想
继续使用全球加速服务，您可以一键购买实
例。

1个月
免费试用期结束，如果您没有续费，实例将
会自动释放。如果您想继续使用，可进行续
费。

配置方式

简单
只需要输入业务相关信息，即可生成体验实
例，进行加速体验。您可以通过一键购买和
一键导入功能将体验实例转化为生产实例。

较复杂
按照控制台提示或参见全球加速文档创建实
例，可直接投入业务使用。

实例规格
全球加速实例：小型Ⅰ

基础带宽包：4 Mbps

全球加速实例：小型Ⅰ、小型Ⅱ

基础带宽包：2~5 Mbps

活动对象活动对象
免费试用活动需要满足以下条件：

持有阿里云账号，且阿里云账号已通过企业实名认证。

全球加速的首购用户。

用户账号无欠费账单。

1.4. [试用活动]限时首月免费试用活动1.4. [试用活动]限时首月免费试用活动
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说明说明

首购用户是指首次购买全球加速产品（账号下无任何购买使用记录）的用户。如果一个用户拥有
多个阿里云企业账号，其中一个账号有购买记录，则该用户不为首购用户。

同一用户仅可参与一次免费试用活动。如果一个用户拥有多个阿里云企业账号，仅其中一个账号
可参与免费试用活动。同一用户是指：根据不同阿里云账号在注册、登录、使用中的关联信息，
阿里云判断其实际为同一用户。关联信息举例：同一证件、同一手机号、同一支付账号、同一设
备、同一地址等。

活动时间活动时间
免费试用申请的时间为2021年04月01日00:00:00~2023年04月01日00:00:00，每位用户每次申请的免费使
用时长最多为一个月。

活动方式活动方式
如果您符合活动对象的条件，您可以提交免费试用申请参与免费试用活动。

活动内容活动内容
提交申请后审核通过的用户，凡首次购买以下实例和带宽包，均可享受首月免费的优惠。

商品类别 免费实例规格/带宽

全球加速实例
小型Ⅰ

小型Ⅱ

基础带宽包

2 Mbps

3 Mbps

4 Mbps

5 Mbps

每个账号的免费试用期自服务开通成功之日起算。免费试用期结束，如果您没有续费，实例将会自动释放。
如果您想继续使用，可进行续费。具体操作，请参见续费。

活动限制活动限制
如果您违反以下任何优惠条款，免费试用活动将失效，阿里云保留随时调整活动和结束活动的权利。

不得将本免费试用活动转让给其他用户。

不得利用为您提供的免费试用实例从事非法活动，否则由此引起的一切后果由您承担。

不得利用为您提供的免费试用实例违法经营互联网业务，一经发现，服务提供商有权关闭业务且不承担任
何责任。

注意 注意 免费试用商品不承诺任何服务等级协议（SLA）相关的保障条款，请勿使用免费试用商品部
署正式业务。
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全球加速为您提供丰富的加速方案，本文为您提供加速方案概览，方便您进行查阅。

加速方案 文档 搭配服务

企业全球化通用加
速方案

跨地域Web安全加速（海外域名）

全局流量管理（GTM）

Web应用防火墙（WAF）

DDoS防护

域名解析（DNS）

全球加速联动WAF和GTM实现企业ERP应用
加速

全局流量管理（GTM）

Web应用防火墙（WAF）

域名解析（DNS）

动态回源加速方案 全球加速联动内容分发网络实现回源加速
内容分发网络（CDN）

域名解析（DNS）

IPv6加速方案 加速IPv6客户端访问IPv4服务 域名解析（DNS）

HTTP/HTTPS加速
方案

HTTPS安全加速访问HTTP网站

域名解析（DNS）单个全球加速实例加速访问多个HTTPS域名

单个全球加速实例加速访问多个HTTP域名

FTP加速方案 FTP文件传输服务加速
服务端安装vsftpd软件

客户端安装FileZilla软件

全球加速依托阿里云优质BGP带宽和全球传输网络，通过联动DDoS高防和Web应用防火墙，可以有效防御
DDoS攻击和Web攻击，同时可以通过全局流量管理实现故障隔离或流量切换，为Web服务商提供一套高安
全的跨地域加速方案。

背景信息背景信息
某Web服务部署在美国（硅谷）地域的阿里云上，后端服务器为4个绑定了阿里云弹性公网IP的ECS实
例，Web服务通过域名www.example.us（海外域名）对外提供服务，转发端口为TCP 9000端口。Web服务
面临以下问题：

Web域名为海外域名，暂不能托管在中国内地的服务器上，但客户端主要集中在中国内地。

Web服务经常受到各类Web攻击和DDoS攻击，严重影响Web应用服务的安全性和可用性。

跨国公网不稳定，经常出现延迟、抖动、丢包等网络问题。

后端服务器不稳定，业务存在中断的风险。

2.最佳实践2.最佳实践
2.1. 最佳实践导航2.1. 最佳实践导航

2.2. 跨地域Web安全加速（海外域名）2.2. 跨地域Web安全加速（海外域名）
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如上图部署架构，您可以联动部署全球加速、DDoS高防、Web应用防火墙、全局流量管理。部署完成后，
可以有效解决跨域Web服务面临的问题。

DDoS高防可以有效防御DDoS攻击。
旁路部署DDoS高防，仅在特定场景下触发并切换启用DDoS高防，保证无DDoS攻击时日常业务的流畅体
验以及发生DDoS攻击时更好的防护效果。

全球加速可以提高加速区域用户的网络访问速度。
中国内地用户的访问请求通过中国香港接入点进入阿里云加速网络 ，然后通过智能选择路由和自动网络调
度，把网络访问请求送达至美国硅谷源站。

Web应用防火墙可以有效防御各类Web攻击。
所有访问Web的公网流量都会经过Web应用防火墙，恶意攻击流量在Web应用防火墙上被检测过滤，而正
常流量返回给源站IP，确保源站IP安全、稳定、可用。

全局流量管理可以实现故障隔离或流量切换。

如果主服务器组运行正常时，客户端的访问流量均转发到主服务器组。

如果主服务器组因故障不可用时，流量迅速切换到备服务器组，并在主服务器组恢复正常后，客户端流
量切回主服务器组。

配置步骤配置步骤

步骤一：创建全局流量管理实例步骤一：创建全局流量管理实例
全局流量管理是一种流量管理服务，可以帮助您精细化的管理客户端访问流量。

完成以下操作，创建全局流量管理实例。

1. 登录阿里云云解析DNS控制台。

2. 在左侧导航栏，单击全局流量管理全局流量管理。

3. 在全局流量管理全局流量管理页面，单击创建实例创建实例。

4. 在购买页面，根据以下信息配置全局流量管理实例。

i. 套餐版本套餐版本：分为标准版标准版和旗舰版旗舰版。本方案选择标准版标准版。

ii. 购买数量购买数量：选择购买实例的数量。
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iii. 购买时长购买时长：选择购买实例的时长。

5. 单击立即购买立即购买完成支付。

步骤二：配置访问策略步骤二：配置访问策略
访问策略可以将不同来源的访问请求转发到不同的后端服务器，并可以根据实际业务需要设置备用后端服务
器。

完成以下操作，为全局流量管理配置访问策略。

1. 登录阿里云云解析DNS控制台。

2. 在左侧导航栏，单击全局流量管理全局流量管理。

3. 在全局流量管理全局流量管理页面，找到目标全局流量管理实例，单击操作操作列下的配置配置。

4. 在选择配置方法选择配置方法对话框，选择快速入门快速入门。

5. 在访问策略访问策略配置向导下，根据以下信息配置访问策略。

i. 策略名称策略名称：输入访问策略的名称。

ii. 解析请求来源解析请求来源： 选择解析请求来源。

选中解析请求来源后，该区域的用户访问应用服务时会智能调度到所配置的后端服务器地址池。本
方案选择全局全局。

iii. 主地址池集合主地址池集合：单击主地址池集合主地址池集合页签。

主地址池集合主地址池集合是业务正常情况下，全局流量管理将用户访问流量转发到的后端服务器地址池。
本方案您需要先单击新增地址池新增地址池，将美国源站服务器1和服务器2添加到主地址池，并配置健康检
查，然后再选择主地址池。健康检查配置详情，请参见TCP健康检查。

iv. 备地址池集合备地址池集合：单击备地址池集合备地址池集合。

备地址池集合备地址池集合是在主地址池集合主地址池集合中的服务器因故障不可用时，全局流量管理将用户访问流量切换
到的后端服务器地址池。
本方案您需要单击新增地址池新增地址池，将美国源站服务器3和服务器4添加到备地址池，并配置健康检
查，然后再选择备地址池。健康检查配置详情，请参见TCP健康检查。

6. 单击下一步下一步。

步骤三：配置基础信息步骤三：配置基础信息
配置访问策略后，您需要配置全局流量管理实例的基础信息，包括主域名信息、CNAME接入域名、全局
TTL、报警通知组等相关信息。

完成以下操作，为全局流量管理配置基础信息。

1. 在基本配置基本配置配置向导下，配置基础信息。

i. 实例名称实例名称：输入实例名称。

实例名称是便于识别该实例用于某个应用服务的标识。

ii. 业务域名（公网）业务域名（公网）：输入客户端访问的域名。本方案输入www.example.uswww.example.us。

iii. CNAME接入域名CNAME接入域名：选择接入域名的类型。

系统分配接入域名系统分配接入域名：适用于后端服务地址池中都是阿里云地址或海外地址。

自定义接入域名自定义接入域名：适用于后端服务地址池中有自建IDC的地址。

本方案中，后端服务地址均为阿里云弹性公网IP，所以选择系统分配接入域名系统分配接入域名。
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iv. 全局T T L全局T T L：域名解析对应IP地址的生效时间。本方案选择1分钟1分钟。

全局流量管理是以域名形式对外提供流量管理服务，全局TTL即域名对应IP地址信息在运营商DNS系
统内的缓存生效时间，默认提供1分钟的TTL时间。如果使用自定义接入域名方式，全局TTL需要与
自定义域名的云解析套餐支持的最小TTL保持一致。

v. 报警通知组报警通知组：当业务出现异常时，用于接收通知消息的联系组。

说明说明

如果您未配置报警通知组，请先前往云监控控制台设置。详细信息，请参见创建报警联
系人或报警联系组。

如果您已经配置了报警通知组，但您使用子账号配置基础信息，请先使用主账号授权。
授权成功后，子账号才能读取到报警通知组信息。

2. 单击完成完成。

基本信息配置完成后，系统会自动分配一个CNAME接入域名用于解析要调度的后端服务IP。

步骤四：开通Web应用防火墙步骤四：开通Web应用防火墙
Web应用防火墙WAF基于云安全大数据能力，用于防御SQL注入、XSS跨站脚本、常见Web服务器插件漏
洞、木马上传、非授权核心资源访问等OWASP常见攻击，并过滤海量恶意CC攻击，避免您的网站资产数据
泄露，保障网站的安全与可用性。

本方案以包年包月为例，介绍如何开通Web应用防火墙。

1. 进入阿里云官网Web应用防火墙产品详情页。

2. 单击立即购买立即购买。

3. 在Web应用防火墙（包月）Web应用防火墙（包月）页面，完成以下配置。

i. 商品类型商品类型：默认选择Web应用防火墙（包年包月）Web应用防火墙（包年包月）。

ii. 地域地域：选择WAF服务主机所在地域。

本方案WAF服务主机所在地域为美国（硅谷），所以选择海外地区海外地区。

iii. 套餐选择套餐选择：选择要使用的WAF套餐类型。本方案选择云WAF云WAF。

iv. 版本版本：选择要开通的WAF服务的版本。

不同WAF版本适用的业务规模和支持的防护功能不同。详细信息，请参见套餐和版本说明。本方案
选择企业版企业版。

v. Bot 管理Bot 管理：选择开启或关闭Bot管理功能。

如果您需要缓解机器流量对业务造成的安全威胁，您可以开通Bot管理功能模块。详细信息，请参
见设置爬虫威胁情报规则和设置合法爬虫规则。本方案选择关闭关闭。

vi. APP防护APP防护：选择开启或关闭APP防护。

如果您的业务支持原生APP端且存在可信通信、防机器脚本滥刷等安全需求，您可以开通APP防护
模块。详细信息，请参见设置App防护。本方案选择关闭关闭。

vii. 域名扩展包域名扩展包：指定要开通的域名扩展包数量。

当您有多个域名（或超过10个子域名）需要接入WAF进行防护时，您可以开通域名扩展包。详细信
息，请参见域名扩展包。本方案不购买域名扩展包。

viii. 带宽扩展包带宽扩展包：指定要开通的带宽扩展包大小，单位Mbps。

当您需要接入WAF进行防护的业务总带宽超过所选套餐规格时，您可以开通带宽扩展包。详细信
息，请参见额外带宽扩展包。本方案选择100Mbps100Mbps。
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ix. 域名独享资源包域名独享资源包：指定要开通的独享IP数量。

当您有重要的域名需要使用独立的WAF IP进行防护时，您可以开通域名独享IP资源包。详细信息，
请参见独享IP包。本方案不购买域名独享资源包。

x. 智能负载均衡智能负载均衡：选择开启或关闭智能负载均衡。

智能负载均衡通过多节点智能接入技术，助力业务支持多节点、多线路自动调度容灾，提高业务的
可靠性。详细信息，请参见智能负载均衡。本方案选择关闭关闭。

xi. 日志服务日志服务：选择开启或关闭日志服务。

日志服务将WAF所有的日志信息实时存储至日志服务存储空间中，同时提供查询分析和展示在线报
表等功能。本方案选择关闭关闭。

xii. 可视化大屏服务可视化大屏服务：选择要开通的可视化大屏服务类型。

如果您需要通过接入数据大屏来展示和分析网站的整体业务及安全状况，您可以开通可视化大屏服
务。详细信息，请参见数据大屏。本方案选择未开启未开启。

xiii. 购买时长购买时长：选择WAF服务的有效时长。

4. 单击立即购买立即购买完成支付。

步骤五：添加网站配置步骤五：添加网站配置
开通Web应用防火墙后，您需要配置WAF防护网站的转发信息。

完成以下操作，通过DNS配置模式将被防护域名的访问流量指向WAF。

1. 登录Web应用防火墙控制台。

2. 在顶部状态栏，选择Web应用防火墙实例的地域。本方案选择海外地区海外地区。

3. 在左侧导航栏，选择资产中心资产中心 >  > 网站接入网站接入。

4. 在网站接入网站接入页面，单击网站接入网站接入。

5. （可选）在域名一键接入域名一键接入页面，单击手动添加其他网站手动添加其他网站。

说明 说明 只有当存在满足条件的域名时，域名一键接入域名一键接入页面才会出现。如果域名一键接入域名一键接入没有
出现，请忽略该步骤。

6. 根据配置向导完成相关任务。

i. 域名域名：输入要防护的域名。 本方案输入www.example.uswww.example.us。

说明说明

支持使用精确域名（例如  www.aliyun.com ）和泛域名（例如  *.aliyun.com ）格
式。

使用泛域名后，Web应用防火墙将自动匹配该泛域名对应的子域名。

如果同时存在泛域名和精确域名配置，则精确域名的转发规则和防护策略优先
生效。

暂不支持添加  .edu 域名。如果您需要添加  .edu 域名，请提交工单联系售后技术
支持。
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ii. 协议类型协议类型：选中网站支持的协议类型。本方案选中HT T PHT T P。

说明说明

如果网站支持HTTPS加密认证，请勾选HTTPS，并在添加网站后上传证书和私钥文件。
详细信息，请参见上传HTTPS证书。

勾选HTTPS后，可使用高级设置高级设置实现HTTP强制跳转和HTTP回源等功能，保证访问平
滑。详细信息，请参见手动接入域名。

使用HT T P2.0HT T P2.0协议，需要符合以下要求：

您的WAF实例已升级至企业版或旗舰版。

您已勾选HT T PSHT T PS协议。

iii. 服务器地址服务器地址：选择服务器地址类型，然后输入网站的源站服务器地址。

支持IPIP和域名（如CNAME）域名（如CNAME）格式。网站接入WAF后，WAF将过滤后的访问请求转发至该地址。本
方案选择域名（如CNAME）域名（如CNAME），然后输入步骤三配置基础信息后系统为全局流量管理分配的CNAME
地址。详细信息，请参见步骤三：配置基础信息。

iv. 服务器端口服务器端口：配置网站的协议端口。

WAF通过所配置的端口为网站提供流量的接入与转发服务，网站域名的业务流量只通过所配置的服
务端口进行转发；对于未配置的端口，WAF不会转发任何该端口的访问请求流量到源站服务器，因
此这些端口的启用和漏洞不会对源站服务器造成任何安全威胁。

注意 注意 配置的协议和端口必须与您所接入的网站业务源站IP（在WAF中配置的服务器IP地
址）的协议和端口（在WAF中配置的服务器端口）一致，不支持端口转换功能。

本方案输入自定义90009000端口。

说明 说明 WAF默认支持以下端口：80/8080（HTTP）和443/8443（HTTPS）。企业版和旗
舰版WAF实例支持更多的非标端口，且对被防护域名使用的不同端口的总数有相应限制。详细
信息，请参见WAF支持的端口。

v. 负载均衡算法负载均衡算法：如果配置了多个源站IP，勾选IP hashIP hash或轮询轮询。WAF将根据所选择的方式在多个源
站IP间分发访问请求，实现负载均衡。

vi. WAF前是否有七层代理（高防/CDN等）WAF前是否有七层代理（高防/CDN等）：根据该网站业务的实际情况选择是否有七层代理（高
防/CDN等）。本方案选择是是。

vii. 启用流量标记启用流量标记：配置是否开启WAF流量标记功能。如果您需要对经过WAF的请求进行标记（用以
区分没有经过WAF的请求，便于后端服务统计分析），则可以开启该功能，并设置一个自定义的
HTTP头部标记字段，包含Header字段名称Header字段名称和Header字段值Header字段值。本方案选择开启该功能。

说明 说明 请不要填写标准的HTTP头部字段（如User-agent等），否则会导致标准字段被自
定义的字段值覆盖。

viii. 资源组资源组：从资源组列表中选择域名所属的资源组。

7. 单击下一步下一步。在添加域名添加域名页面，单击复制Cname复制Cname，记录下WAF分配的CNAME地址。
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8. 单击下一步下一步，查看WAF IP地址，然后单击完成，返回网站列表完成，返回网站列表。

步骤六：创建全球加速实例步骤六：创建全球加速实例
1. 

2. 在实例列表实例列表页面，单击创建加速实例创建加速实例。

3. 在购买页面，根据以下信息配置全球加速实例，然后单击立即购买立即购买，并按照页面提示完成支付。

i. 选择购买全球加速实例的规格。本方案选择中型Ⅰ中型Ⅰ。

ii. 选择购买全球加速实例的时长。

实例创建成功后，系统会自动分配一个CNAME用于解析要加速的后端服务的域名。

步骤七：购买并绑定基础带宽包步骤七：购买并绑定基础带宽包
基础带宽包提供了覆盖全球的公网接入带宽和阿里云内网传输带宽。实现全球加速您需要购买基础带宽包并
将基础带宽包绑定到全球加速实例。

1. 在实例列表实例列表页面，单击购买基础带宽包购买基础带宽包。

2. 在购买页面，配置基础带宽包，然后单击立即购买立即购买完成支付。

i. 带宽类型带宽类型：选择购买基础带宽包的带宽类型。

本方案中源站域名为海外域名，该域名不能托管在中国内地的服务器上，所以选择精品加速带精品加速带
宽宽，中国内地用户通过中国香港精品公网访问部署在美国硅谷的Web服务。
基础带宽包支持标准加速带宽、增强加速带宽和精品加速带宽三种带宽类型。带宽类型不同，加速
类型、加速后端服务和加速范围也不同，如下表所示。

带宽类型 加速类型 加速后端服务 加速范围
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标准加速带
宽

阿里云上应用加速

阿里云公网IP

云服务器ECS

传统型负载均衡CLB（原
SLB）

应用型负载均衡ALB

对象存储服务OSS

辅助网卡类型的弹性网卡
ENI（仅基础型全球加速实
例支持）

默认的加速区域和后端服务区
域都位于中国内地

增强加速带
宽

阿里云上应用加速

阿里云下应用加速

阿里云公网IP

云服务器ECS

传统型负载均衡CLB（原
SLB）

应用型负载均衡ALB

对象存储服务OSS

自定义IP

自定义域名

默认的加速区域和后端服务区
域都位于中国内地

精品加速带
宽

阿里云上应用加速

阿里云下应用加速

阿里云公网IP

云服务器ECS

传统型负载均衡CLB（原
SLB）

应用型负载均衡ALB

对象存储服务OSS

辅助网卡类型的弹性网卡
ENI（仅基础型全球加速实
例支持）

自定义IP

自定义域名

默认的加速区域和后端服务区
域都位于海外（如果要加速中
国内地到海外的访问，需选择
中国香港作为接入地域）

带宽类型 加速类型 加速后端服务 加速范围

说明说明

对于标准型全球加速实例，专有网络类型ECS、专有网络类型CLB和ALB类型的后端服务
默认不开放。如需使用，请提交工单申请。

基础型全球加速实例仅支持绑定带宽类型为标准加速带宽和精品加速带宽的基础带宽
包，且终端节点后端服务类型仅支持专有网络类型的CLB和辅助网卡类型的ENI。

ii. 带宽峰值带宽峰值：选择购买基础带宽包的带宽峰值。本方案选择10Mb10Mb。

iii. 购买时长购买时长：选择购买基础带宽包的时长。
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3. 返回实例列表实例列表页面，单击已创建的全球加速实例ID。

4. 单击带宽包管理带宽包管理页签。

5. 在基础带宽包基础带宽包区域，找到目标基础带宽包，单击操作操作列下的绑定绑定。

绑定成功后，基础带宽包的状态变成可用可用。

步骤八：添加加速区域步骤八：添加加速区域
在购买基础带宽包后，您便可以添加加速区域，指定访问后端服务的用户的所在地域并分配加速带宽。

1. 在实例列表实例列表页面，单击步骤六中创建的全球加速实例ID。

2. 在实例详情页，单击加速区域加速区域页签，然后选择需要进行访问加速的区域。本方案选择亚太亚太。

3. 在加速区域页签下，单击添加接入地域添加接入地域。

4. 在添加加速区域添加加速区域对话框，配置加速区域和接入区域，然后单击确定确定。

i. 地域地域：选择访问加速服务用户的所属地域。本方案选择中国（香港）中国（香港）。

ii. 带宽带宽：选择加速服务的地域带宽。本方案选择1010 Mbps。

加速区域添加成功后，全球加速会为每个加速区域中的地域分配一个加速IP，用来加速用户访问。

步骤九：创建监听步骤九：创建监听
监听负责检查连接请求。系统会根据您指定的端口和协议转发来自客户端的入站连接。

1. 在实例列表实例列表页面，单击步骤六中创建的全球加速实例ID。

2. 默认进入实例详情页的监听监听页签，单击添加监听添加监听。

3. 在配置监听和协议配置监听和协议的配置向导页面，配置监听。然后单击下一步下一步。

参数 描述

监听名称监听名称
输入监听的名称。 名称长度为2~128个字符，以大小写字母或中文开头，可包含数
字、下划线（_）和短划线（-）。

协议协议 选择监听的协议类型。本方案选择T CPT CP。

端口端口
指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~65499。
本方案输入90009000。

客户端亲和性客户端亲和性
选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程序
时，可以将来自同一客户端的所有请求都定向到同一终端节点。本方案选择源IP源IP。

4. 在配置终端节点配置终端节点配置向导页面设置终端节点组，配置完成后单击下一步下一步。

i. 在节点组名称节点组名称区域输入节点组名称。

ii. 选择终端节点组所属的地域，即请求要访问的目标服务器的所属地域。

本方案选择美国硅谷美国硅谷。

iii. 选择后端服务部署在阿里云还是非阿里云。本方案选择阿里云阿里云。
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iv. 选择开启或关闭保持客户端源IP。开启后，后端服务器可以通过该功能获取客户端源IP。本方案选
择关闭保持客户端源IP。

v. 配置终端节点。

参数 描述

后端服务类型后端服务类型 选择阿里云公网IP阿里云公网IP。

后端服务后端服务 输入后端服务器提供服务的EIP。

权重权重

输入终端节点的权重，权重取值范围：0～255。全球加速根据您配置的权重按
比例将流量路由到终端节点。

注意 注意 如果某个终端节点的权重设置为0，全球加速将终止向该终端
节点分发流量，请您谨慎操作。

+ 添加节点+ 添加节点 单击+ 添加节点+ 添加节点 ，然后添加另一个美国硅谷服务器作为终端节点，并配置权重。

步骤十：设置终端节点组步骤十：设置终端节点组
1. 在节点组名称节点组名称区域输入节点组名称。

2. 选择终端节点组所属的地域，即请求要访问的目标服务器的所属地域。

本方案要将流量转发到Web应用防火墙，所以选择美国硅谷美国硅谷。

3. 选择后端服务部署在阿里云还是非阿里云。本方案选择非阿里云非阿里云。

4. 选择开启或关闭保持客户端源IP。开启后，后端服务器可以通过该功能获取客户端源IP。本教程选择关
闭保持客户端源IP。

5. 配置终端节点。

i. 后端服务类型后端服务类型：选择自定义域名自定义域名。

ii. 后端服务后端服务：输入步骤五添加网站配置后WAF分配的CNAME地址。详细信息，请参见步骤五：添加
网站配置。

iii. 权重权重：输入终端节点的权重，权重取值范围：0~255。全球加速根据您配置的权重按比例将流量路
由到终端节点。

注意 注意 如果某个终端节点的权重设置为0，全球加速将终止向该终端节点分发流量，请您
谨慎操作。
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6. 单击下一步下一步查看监听和终端节点组配置，确认无误后，再单击下一步下一步。

步骤十一：开通DDoS高防（国际）实例步骤十一：开通DDoS高防（国际）实例
部署在中国内地以外的业务服务器，可以通过DDoS高防（国际）降低DDoS攻击风险。DDoS高防（国际）使
用世界领先的分布式近源清洗方式清洗攻击流量，并将过滤后的正常流量返回至源站服务器，保障业务稳定
运行。

完成以下操作，开通DDoS高防（国际）实例。

1. 登录DDoS高防控制台。

2. 在实例管理实例管理页面，单击新购实例新购实例。

3. 在购买页面，完成DDoS高防（国际）实例的购买配置。

i. 商品类型商品类型：选择DDoS高防（国际）DDoS高防（国际）。

ii. 防护套餐防护套餐：选择DDoS高防（国际）实例的防护套餐。

保险版和无忧版的说明，请参见保险版和无忧版计费方式。

加速线路的说明，请参见加速线路计费方式。

本方案选择无忧版无忧版。

iii. 业务带宽业务带宽：选择DDoS高防（国际）实例的业务带宽。

业务带宽即在无攻击状态下本实例最大可容纳的正常业务流量。本方案选择100Mbps100Mbps。

iv. 功能套餐功能套餐：选择功能套餐。

支持标准功能标准功能和增强功能增强功能。关于标准功能和增强功能的差异，请参见DDoS高防（新BGP&国际）
功能套餐。本方案选择增强功能增强功能。

v. 防护域名数防护域名数：选择支持接入防护的HTTP/HTTPS域名数量。

关于防护域名数的详细说明，请参见购买DDoS高防实例。本方案选择1010。

vi. 业务QPS业务QPS：选择业务QPS。

业务QPS是无攻击状态下本实例最大可容纳HTTP/HTTPS的并发请求速率。本方案选择30003000。

vii. 防护端口数防护端口数：选择支持的防护端口数量。

防护端口数即通过TCP/UDP协议转发支持的最大条目数。本方案选择5050。

viii. 购买数量购买数量：选择购买当前配置的实例的数量。

ix. 购买时长购买时长：选择要购买实例的有效期。

4. 单击立即购买立即购买并完成支付。

步骤十二：添加网站步骤十二：添加网站
网站配置定义了接入DDoS高防的网站业务的流量转发信息。

完成以下操作，在DDoS高防中添加要防护的网站信息。

1. 登录DDoS高防控制台。

2. 在顶部状态栏，选择服务所在地域。本方案选择非中国内地非中国内地。

3. 在左侧导航栏，单击接入管理接入管理 >  > 域名接入域名接入。

4. 在域名接入域名接入页面，单击添加网站添加网站。

5. 在添加网站添加网站页面，填写网站信息。
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i. 功能套餐功能套餐：选择要关联的DDoS高防实例的功能套餐规格。

支持标准功能标准功能和增强功能增强功能，详细信息，请参见DDoS高防（新BGP&国际）功能套餐。本方案选
择增强功能增强功能。

ii. 实例实例：选中要关联的DDoS高防实例。一个网站域名最多支持关联八个DDoS高防实例，且不支持关
联不同功能套餐的实例。

iii. 网站网站：输入要防护的网站域名。 本方案输入www.example.uswww.example.us。

iv. 协议类型协议类型：选择网站支持的协议类型。本方案保持默认选择的HT T PHT T P和HT T PSHT T PS。

v. 服务器地址服务器地址：选择源站地址类型，并指定源站服务器地址。本方案选择源站IP源站IP，然后输入步骤八添
加加速区域后全球加速实例分配给中国香港地域的加速IP。详细信息，请参见步骤八：添加加速区
域。

vi. 服务器端口服务器端口：根据选择的协议类型指定服务器端口。 本方案指定端口为90009000。

6. 单击添加添加。

步骤十三：配置流量调度器步骤十三：配置流量调度器
您可以通过DDoS高防流量调度器配置DDoS高防与云资源间的联动规则，仅在特定场景下触发并切换启用
DDoS高防，保证无DDoS攻击时日常业务的流畅体验以及发生DDoS攻击时达到更好的防护效果。

完成以下操作，配置流量调度器。

1. 登录DDoS高防控制台。

2. 在顶部状态栏处，选择服务所在地域。本方案选择非中国内地非中国内地。

3. 在左侧导航栏，单击接入管理 接入管理 > 流量调度器流量调度器。

4. 在通用联动通用联动页签下，单击添加规则添加规则。

5. 在添加规则添加规则面板，完成联动规则配置。

i. 联动场景联动场景：选择规则的联动场景。本方案选择云产品联动云产品联动。

ii. 规则名规则名：输入规则名称。

规则名由英文字母、数字和下横线（_）组成，不超过128个字符。

iii. 高防IP高防IP：选择要联动的DDoS高防实例。本方案选择步骤十一中创建的DDoS高防实例。

iv. 联动资源联动资源：选择云资源所在地域，然后输入云资源IP地址。

单击添加云资源IP添加云资源IP，可以添加多个云资源。最多支持添加20个IP。
本方案选择中国（香港）中国（香港），然后输入步骤八添加加速区域后全球加速实例分配给中国香港地域的
加速IP。详细信息，请参见步骤八：添加加速区域。

v. 回切时间回切时间：发生联动后，允许触发回切流程的等待时间。

考虑到黑洞解除的等待时间以及避免频繁触发联动切换，回切时间的最小值为30分钟。本方案设置
为60分钟。

6. 单击下一步下一步。

7. 单击完成完成。
成功添加规则后，流量调度器为新建规则分配一个CNAME地址。
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步骤十四：将DNS解析到流量调度器步骤十四：将DNS解析到流量调度器
使用流量调度器添加调度规则后，您必须更新规则对应域名的DNS解析CNAME记录，将中国内地区域用户的
业务流量切换至流量调度器，使规则生效。

说明 说明 如果您使用其他DNS服务商的域名解析服务，请登录服务商系统修改网站域名的解析记录。

完成以下操作，将DNS解析到流量调度器。

1. 登录阿里云云解析DNS控制台。

2. 在域名解析域名解析页面，找到目标域名，单击操作操作列下的解析设置解析设置。

3. 在解析设置解析设置页面，单击添加记录添加记录。

4. 在添加记录添加记录对话框，配置记录，然后单击确定确定。

i. 记录类型记录类型：选择记录类型。

本方案需要将Web域名指向另一个域名，所以选择CNAMECNAME。

ii. 主机记录主机记录：输入加速域名的前缀。

本方案输入wwwwww。

iii. 解析线路解析线路：选择默认默认。

iv. 记录值记录值：设置为步骤十三配置流量调度器后为新建规则分配的CNAME地址。详细信息，请参见步
骤十三：配置流量调度器。

v. T T LT T L：域名解析的生效时间。

本方案选择10分钟10分钟。

5. 重复上述步骤，分别为中国联通中国联通、中国电信中国电信、中国移动中国移动、中国教育网中国教育网线路添加记录。

步骤十五：访问测试步骤十五：访问测试
在接入地域（本方案为中国内地）下，使用Windows电脑测试全球加速联动DDoS高防（国际）、Web应用
防火墙、全局流量管理后的防护和加速效果。

1. 在浏览器中使用Web服务域名（本方案为海外域名www.example.us）访问美国（硅谷）地域部署的
Web服务。

2. 在cmd窗口下，执行  nslookup <Web服务域名> 查看解析结果。
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源站未被攻击时：解析结果为配置的全球加速的IP。

源站被攻击时：解析结果为DDoS高防（国际）IP。

3. 执行  nslookup <全局流量管理的CNAME接⼊域名> 查看解析结果。

主服务器组（本方案为美国硅谷服务器1和服务器2）正常运行时：解析结果为美国硅谷服务器1或服
务器2的IP。

主服务器组（本方案为美国硅谷服务器1和服务器2）异常时：解析结果为美国硅谷服务器3或服务器4
的IP。

4. 执行以下命令，查看数据包延迟情况。
 curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer: %{time_startt
ransfer}\ntime_total: %{time_total}\n" "http[s]://<Web服务域名>[:<端⼝>]" 
其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间。

time_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用的时
间。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间。

全球加速联动Web应用防火墙（WAF）和全局流量管理（GTM）实现企业ERP管理系统加速，基于云安全大
数据能力，同时依托阿里巴巴优质BGP带宽和全球传输网络，实现全球网络就近接入和跨地域部署，为企业
ERP管理系统提供一套高安全的跨地域加速方案。

前提条件前提条件
您已经注册了阿里云账号。如未注册，请先完成账号注册。

背景信息背景信息
某企业ERP管理系统部署在德国（法兰克福）地域的阿里云上，后端服务器通过两个阿里云弹性公网IP对外
提供服务，转发端口为9000端口。终端用户主要集中在中国香港和新加坡地域。终端用户跨地域访问ERP管
理系统时经常出现文件数据传输交互慢、系统登录超时等问题，而且企业现有ERP服务架构无法进行灵活变
动并易受到各类Web应用攻击，严重影响了企业ERP管理系统的安全性和可用性。为了解决此类问题， 您可
以通过全球加速联动WAF和GTM，实现跨国访问请求就近接入阿里云加速网络，经过WAF的流量过滤和GTM
的流量智能调度，提高跨地域ERP服务的安全性、可用性和互通效率。

2.3. 全球加速联动WAF和GTM实现企业ERP2.3. 全球加速联动WAF和GTM实现企业ERP
应用加速应用加速
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如上图，您可以创建全球加速实例，设置中国香港和新加坡为加速区域，并部署WAF和GTM。部署完成
后，WAF将按照配置的防护策略检测并过滤恶意访问请求，只放行合法请求到源站服务器；GTM将按照配置
的访问策略帮您实现访问ERP管理系统的流量转发和对ERP管理系统服务器的实时健康检查，并能够根据健康
检查结果实现故障隔离或流量切换。在本次场景中，中国香港和新加坡用户的访问请求先通过全球加速就近
从中国香港和新加坡接入点进入阿里云加速网络，再经过WAF进行流量的检测和过滤，最后由GTM向源站服
务器进行流量转发，并根据健康检查结果进行故障隔离或流量切换，实现ERP服务的高安全性和高可用性，
并降低网络时延。

配置流程配置流程

步骤一：创建全局流量管理实例步骤一：创建全局流量管理实例
全局流量管理（GTM）可以帮助您实现用户访问应用服务的高并发负载均摊、应用服务的健康检查，并能够
根据健康检查结果实现故障隔离或流量切换。

完成以下操作，创建GTM实例。

说明 说明 首次使用全局流量管理，需要同意云资源访问授权，授权后全局流量管理产品将拥有对您云
监控产品报警通知组的访问权限。详情请参见云资源访问授权。

1. 登录阿里云云解析DNS控制台。

2. 在左侧导航栏，单击全局流量管理全局流量管理。

3. 在全局流量管理全局流量管理页面，单击创建实例创建实例。

4. 在购买页面，根据以下信息配置全局流量管理实例。

i. 套餐版本套餐版本：默认为标准版标准版，且不支持修改。

标准版套餐说明如下：

支持应用服务IP地址健康检查：  ping 、  tcp 、  http(s) 。

支持DNS Failover进行故障切换：主备切换、异常隔离。

支持DNS按照区域进行智能解析。

支持多个IP地址（包括云内/云外）轮询负载均衡。

ii. 购买数量购买数量：选择购买实例的数量。

iii. 购买时长购买时长：选择购买实例的时长。

5. 单击立即购买立即购买完成支付。

步骤二：配置访问策略步骤二：配置访问策略
访问策略可为不同网络或区域来源的访问用户设置不同的解析响应地址池，并最终实现用户就近访问接入和
故障自动切换的效果。

完成以下操作，为GTM实例配置访问策略。

1. 登录阿里云云解析DNS控制台。

2. 在左侧导航栏，单击全局流量管理全局流量管理。

3. 在全局流量管理全局流量管理页面，找到目标全局流量管理实例，单击操作操作列下的配置配置。

4. 在选择配置方法选择配置方法对话框，选择快速入门快速入门。
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5. 在访问策略配置访问策略配置向导下，根据以下信息配置访问策略。

i. 策略名称策略名称：输入访问策略的名称。

ii. 解析请求来源解析请求来源： 选择解析请求来源。

选中解析请求来源后，该区域的用户访问应用服务时会智能调度到所配置的后端服务器地址池。本
方案选择全局全局。

说明说明

如果只有一个访问策略，则访问策略必须选择全局全局。

如果有多个访问策略，则必须有一个访问策略中区域选择全局全局，否则可能会造成部分地
区无法访问该应用服务。

在其他访问策略中已勾选过的选项不能再勾选（选项会置灰）。

若有多个访问策略，按运营商运营商或大陆地区大陆地区设置解析请求来源的方式只能二选一，不能
混用。

iii. 默认地址池默认地址池：选择默认地址池。

默认地址池是业务正常情况下，GTM将用户访问流量转发到的后端服务器地址池。
本方案您需要先单击+ 新增地址+ 新增地址，将德国（法兰克福）ERP服务器A的地址添加到默认地址池，并配
置HTTP协议的健康检查，然后再选择默认地址池。健康检查配置详情请参见HTTP(S)健康检查。地址
池配置详情请参见地址池配置。

iv. 备用地址池备用地址池：选择备用地址池。

备用地址池是在默认地址池中的服务器因故障不可用时，GTM将用户访问流量切换到的后端服务器
地址池。
本方案您需要单击+ 新增地址+ 新增地址，将德国（法兰克福）ERP服务器B的地址添加到备用地址池，并配置
HTTP协议的健康检查，然后再选择备用地址池。健康检查配置详情请参见HTTP(S)健康检查。地址池
配置详情请参见地址池配置。

6. 单击下一步下一步。

步骤三：配置基础信息步骤三：配置基础信息
配置访问策略后，您需要配置GTM实例的基础信息，包括主域名信息、CNAME接入域名、负载均衡策略、全
局TTL、报警通知组等相关信息。

1. 在基础信息基础信息向导下，配置基础信息。

i. 实例名称实例名称：输入实例名称。

实例名称是便于识别该实例用于某个应用服务的标识。

ii. 主域名主域名：输入终端用户访问的域名。本方案输入www.example.dewww.example.de。

iii. CNAME接入域名CNAME接入域名：选择接入域名的类型。

系统分配接入域名系统分配接入域名：适用于后端服务地址池中都是阿里云地址或海外地址。

自定义接入域名自定义接入域名：适用于后端服务地址池中有自建IDC的地址。

本方案中，后端服务地址均为阿里云弹性公网IP，所以选择系统分配接入域名系统分配接入域名。
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iv. 均衡策略均衡策略：选择GTM的均衡策略。

负载均摊负载均摊：默认策略。是指当地址池内存在多个IP地址，由各个IP地址平均分配访问流量。

加权轮询加权轮询：如果应用服务的用户分布在全国或世界范围内，可以根据IP地址的处理能力，选择加
权轮询策略。加权轮询可以实现将解析流量按照权重进行分配，在DNS查询请求时，IP地址按照
预先设置的权重进行返回。

本方案选择默认策略负载均摊负载均摊。

v. 全局T T L全局T T L：域名解析对应IP地址的生效时间。本方案选择1分钟1分钟。

GTM是以域名形式对外提供流量管理服务，全局TTL即域名对应IP地址信息在运营商DNS系统内的缓
存生效时间，默认提供1分钟的TTL时间。如果使用自定义接入域名方式，全局TTL需要与自定义域
名的云解析套餐支持的最小TTL保持一致。

vi. 报警通知组报警通知组：当业务出现异常时，用于接收通知消息的联系组。

说明说明

如果您未配置报警通知组，请先前往云监控控制台设置。详细信息，请参见删除报警联
系人或报警联系组。

如果您已经配置了报警通知组，但您使用子账号配置基础信息，请先使用主账号授权。
授权成功后，子账号才能读取到报警通知组信息。

2. 单击完成完成。

基本信息配置完成后，系统会自动分配一个CNAME接入域名用于解析要调度的后端服务IP。

步骤四：开通Web应用防火墙步骤四：开通Web应用防火墙
WAF基于云安全大数据能力，用于防御SQL注入、XSS跨站脚本、常见Web服务器插件漏洞、木马上传、非
授权核心资源访问等OWASP常见攻击，并过滤海量恶意CC攻击，避免您的网站资产数据泄露，保障网站的
安全与可用性。

本方案以包年包月为例，介绍如何开通WAF。

1. 进入阿里云官网Web应用防火墙产品详情页，并登录您的阿里云账号。

2. 单击包年包月购买包年包月购买。

3. 在Web应用防火墙（包年包月）Web应用防火墙（包年包月）页面，完成以下配置。

i. 地域地域：选择WAF服务主机所在地域。

本方案中访问流量经全球加速后转到WAF，选择海外地区海外地区。

ii. 套餐选择套餐选择：选择要开通的WAF服务的版本。

不同WAF版本适用的业务规模和支持的防护功能不同。详细信息，请参见套餐和版本说明。本方案
选择企业版企业版。
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iii. 域名扩展包域名扩展包：指定要开通的域名扩展包数量。

当您有多个域名（或超过10个子域名）需要接入WAF进行防护时，您可以开通域名扩展包。详细信
息，请参见域名扩展包。本方案不购买域名扩展包。

iv. 带宽扩展包带宽扩展包：指定要开通的带宽扩展包大小，单位Mbps。

当您需要接入WAF进行防护的业务总带宽超过所选套餐规格时，您可以开通带宽扩展包。详细信
息，请参见额外带宽扩展包。本方案选择不购买带宽扩展包。

v. 域名独享资源包域名独享资源包：指定要开通的独享IP数量。

当您有重要的域名需要使用独立的WAF IP进行防护时，您可以开通域名独享IP资源包。详细信息，
请参见独享IP包。本方案不购买域名独享资源包。

vi. 智能负载均衡智能负载均衡：选择开启或关闭智能负载均衡。

智能负载均衡通过多节点智能接入技术，助力业务支持多节点、多线路自动调度容灾，提高业务的
可靠性。本方案选择关闭关闭。

vii. 日志服务日志服务：选择开启或关闭日志服务。

日志服务将WAF所有的日志信息实时存储至日志服务存储空间中，同时提供查询分析和展示在线报
表等功能。本方案选择关闭关闭。

viii. Bot 管理Bot 管理：选择开启或关闭Bot管理功能。

如果您需要缓解机器流量对业务造成的安全威胁，您可以开通Bot管理功能模块。详细信息，请参
见设置爬虫威胁情报规则和设置合法爬虫规则。本方案选择关闭关闭。

ix. APP防护APP防护：选择开启或关闭APP防护。

如果您的业务支持原生APP端且存在可信通信、防机器脚本滥刷等安全需求，您可以开通APP防护
模块。详细信息，请参见设置App防护。本方案选择关闭关闭。

x. 可视化大屏服务可视化大屏服务：选择要开通的可视化大屏服务类型。

如果您需要通过接入数据大屏来展示和分析网站的整体业务及安全状况，您可以开通可视化大屏服
务。详细信息，请参见数据大屏。本方案选择未开启未开启。

xi. 产品专家服务产品专家服务：选择是否开通产品专家服务。本方案选择不开通。

xii. 购买时长购买时长：选择WAF服务的有效时长。

4. 单击立即购买立即购买完成支付。

步骤五：添加网站配置步骤五：添加网站配置
开通WAF后，您需要配置WAF防护网站的转发信息。

完成以下操作，通过DNS配置模式将被防护域名的访问流量指向WAF。

1. 登录Web应用防火墙控制台。

2. 在顶部状态栏，选择WAF实例的地域。本方案选择海外地区海外地区。

3. 在左侧导航栏，选择资产中心资产中心 >  > 网站接入网站接入。

4. 在网站接入网站接入页面，单击添加域名添加域名。

5. （可选）在域名一键接入域名一键接入页面，单击手动添加其他网站手动添加其他网站。

说明 说明 只有当存在满足条件的域名时，域名一键接入域名一键接入页面才会出现。如果域名一键接入域名一键接入没有
出现，请忽略该步骤。

6. 在填写网站信息填写网站信息对话框，完成添加网站的配置。
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i. 域名域名：输入要防护的域名。 本方案输入www.example.dewww.example.de。

说明说明

支持填写泛域名，例如  *.aliyun.com 。WAF将自动匹配该泛域名对应的子域名。

如果同时存在泛域名和精确域名配置（例
如  *.aliyun.com 和  www.aliyun.com ），WAF优先使用精确域名所配置的转发规
则和防护策略。

暂不支持添加.edu域名。如果您需要添加.edu域名，请提交工单联系售后技术支持。

ii. 协议类型协议类型：选中网站支持的协议类型。本方案选中HT T PHT T P。

说明说明

如果网站支持HTTPS加密认证，请勾选HTTPS，并在添加网站后上传证书和私钥文件。
详细信息，请参见上传HTTPS证书。

勾选HTTPS后，可使用高级设置高级设置实现HTTP强制跳转和HTTP回源等功能，保证访问平
滑。详细信息，请参见手动接入域名。

使用HT T P2.0HT T P2.0协议，需要符合以下要求：

您的WAF实例已升级至企业版或旗舰版。

您已勾选HT T PSHT T PS协议。

iii. 服务器地址服务器地址：选择服务器地址类型，然后输入网站的源站服务器地址。

支持IP地址IP地址和其它地址其它地址格式。网站接入WAF后，WAF将过滤后的访问请求转发至该地址。本方案
选择其他地址其他地址，然后输入GTM实例生成的CNAME，详情请参见步骤三：配置基础信息。

iv. 服务器端口服务器端口：配置网站的协议端口。

WAF通过所配置的端口为网站提供流量的接入与转发服务，网站域名的业务流量只通过所配置的服
务端口进行转发；对于未配置的端口，WAF不会转发任何该端口的访问请求流量到源站服务器，因
此这些端口的启用和漏洞不会对源站服务器造成任何安全威胁。

注意 注意 配置的协议和端口必须与您所接入的网站业务源站IP（在WAF中配置的服务器IP地
址）的协议和端口（在WAF中配置的服务器端口）一致，不支持端口转换功能。

本方案输入自定义90009000端口。

说明 说明 WAF默认支持以下端口：80/8080（HTTP）和443/8443（HTTPS）。企业版和旗
舰版WAF实例支持更多的非标端口，且对被防护域名使用的不同端口的总数有相应限制。详细
信息，请参见WAF支持的端口。

v. WAF前是否有七层代理（高防/CDN等）WAF前是否有七层代理（高防/CDN等）：根据该网站业务的实际情况选择是否有七层代理（高
防/CDN等）。本方案选择否否。

vi. 负载均衡算法负载均衡算法：如果配置了多个源站IP，勾选IP hashIP hash或轮询轮询。WAF将根据所选择的方式在多个源
站IP间分发访问请求，实现负载均衡。
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vii. 流量标记流量标记：输入一个空闲的Header字段名称Header字段名称和自定义Header字段值Header字段值，用来标识经过WAF转发到
源站的Web请求。流量经过WAF后，WAF在请求中添加此处指定的字段，方便您的后端服务统计信
息。

说明 说明 如果Web请求中本身包含此处定义的头部字段，WAF将用此处的设定值覆盖原Web
请求中对应字段的内容。

7. 单击下一步下一步。在修改DNS解析修改DNS解析页面，单击复制Cname复制Cname，记录下WAF分配的CNAME地址，为后面流量接
入WAF做准备。

8. 单击下一步下一步。单击完成，返回网站列表完成，返回网站列表。

说明 说明 若您的服务器正在使用其他防火墙，请关闭或将下图中的WAF的地址加入其白名单，避
免误拦。若您的服务器未使用其他防火墙，请忽略下图内容。

步骤六：创建全球加速实例步骤六：创建全球加速实例
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全球加速是一款覆盖全球的网络加速服务，依托阿里巴巴优质BGP带宽和全球传输网络，实现全球网络就近
接入和跨地域部署，减少延迟、抖动、丢包等网络问题对服务质量的影响，为全球用户提供高可用和高性能
的网络加速服务。

完成以下操作，创建全球加速实例。

1. 

2. 在实例列表实例列表页面，单击创建加速实例创建加速实例。

3. 在购买页面，根据以下信息配置全球加速实例，然后单击立即购买立即购买。

i. 选择购买全球加速实例的规格。本方案选择小型Ⅱ小型Ⅱ。

ii. 选择购买全球加速实例的时长。

实例创建好，系统会自动分配一个CNAME用于解析要加速的后端服务的域名，请记录下此CNAME用于
后续DNS解析时使用。

步骤七：购买并绑定基础带宽包步骤七：购买并绑定基础带宽包
基础带宽包提供了覆盖全球的公网接入带宽和阿里云内网传输带宽。实现全球加速您需要购买基础带宽包并
将基础带宽包绑定到全球加速实例。

完成以下操作，购买并绑定基础带宽包。

1. 在实例列表实例列表页面，单击购买基础带宽包购买基础带宽包。

2. 在购买页面，配置基础带宽包，然后单击立即购买立即购买完成支付。

i. 带宽类型带宽类型：选择购买基础带宽包的带宽类型。本方案选择精品加速带宽精品加速带宽。

基础带宽包支持标准加速带宽、增强加速带宽和精品加速带宽三种带宽类型。带宽类型不同，加速
类型、加速后端服务和加速范围也不同，如下表所示。

带宽类型 加速类型 加速后端服务 加速范围

标准加速带
宽

阿里云上应用加速

阿里云公网IP

云服务器ECS

传统型负载均衡CLB（原
SLB）

应用型负载均衡ALB

对象存储服务OSS

辅助网卡类型的弹性网卡
ENI（仅基础型全球加速实
例支持）

默认的加速区域和后端服务区
域都位于中国内地
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增强加速带
宽

阿里云上应用加速

阿里云下应用加速

阿里云公网IP

云服务器ECS

传统型负载均衡CLB（原
SLB）

应用型负载均衡ALB

对象存储服务OSS

自定义IP

自定义域名

默认的加速区域和后端服务区
域都位于中国内地

精品加速带
宽

阿里云上应用加速

阿里云下应用加速

阿里云公网IP

云服务器ECS

传统型负载均衡CLB（原
SLB）

应用型负载均衡ALB

对象存储服务OSS

辅助网卡类型的弹性网卡
ENI（仅基础型全球加速实
例支持）

自定义IP

自定义域名

默认的加速区域和后端服务区
域都位于海外（如果要加速中
国内地到海外的访问，需选择
中国香港作为接入地域）

带宽类型 加速类型 加速后端服务 加速范围

说明说明

对于标准型全球加速实例，专有网络类型ECS、专有网络类型CLB和ALB类型的后端服务
默认不开放。如需使用，请提交工单申请。

基础型全球加速实例仅支持绑定带宽类型为标准加速带宽和精品加速带宽的基础带宽
包，且终端节点后端服务类型仅支持专有网络类型的CLB和辅助网卡类型的ENI。

ii. 带宽峰值带宽峰值：选择购买基础带宽包的带宽峰值。本方案选择20 Mb20 Mb。

iii. 购买时长购买时长：选择购买基础带宽包的时长。

3. 返回实例列表实例列表页面，单击已创建的全球加速实例ID。

4. 单击带宽包管理带宽包管理页签。

5. 在基础带宽包基础带宽包区域，找到目标基础带宽包，单击操作操作列下的绑定绑定。
绑定成功后，基础带宽包的状态变成可用可用。

步骤八：添加加速区域步骤八：添加加速区域
在购买基础带宽包后，您便可以添加加速区域，指定访问后端服务的用户的所在地域并分配加速带宽。

完成以下操作，添加加速区域。
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1. 在实例列表实例列表页面，单击之前创建的全球加速实例ID。

2. 在实例详情页，单击加速区域加速区域页签，然后选择需要进行访问加速的区域。本方案选择亚太亚太。

3. 在加速区域页签下，单击添加接入地域添加接入地域。

4. 在添加加速区域添加加速区域对话框，配置接入区地域，然后单击确定确定。

i. 地域地域：选择访问加速服务用户的所属地域。本方案选择新加坡新加坡。

ii. 带宽带宽：选择加速服务的地域带宽。本方案选择1010 Mbps。

iii. 选择中国（香港）中国（香港）为加速地域，并为中国香港地域分配10 Mbps带宽。

加速区域添加成功后，全球加速会为每个加速区域中的地域分配一个加速IP，可用来加速用户访问。

步骤九：创建监听步骤九：创建监听
监听负责检查连接请求。系统会根据您指定的端口和协议转发来自客户端的入站连接。

完成以下操作，为全球加速实例创建监听。

1. 在实例列表实例列表页面，单击步骤一中创建的全球加速实例ID。

2. 在实例详情页，单击监听监听页签，然后单击添加监听添加监听。

3. 在监听&协议监听&协议页面，配置监听。

i. 监听名称监听名称：输入监听的名称。 名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、
下划线（_）和短划线（-）。

ii. 协议协议：选择监听的协议类型。本方案选择T CPT CP。

iii. 端口端口：指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~65499。本方案输
入90009000。

iv. 客户端亲和性客户端亲和性：选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程
序时，可以将来自同一客户端的所有请求都定向到同一终端节点。本方案选择源IP源IP。

4. 单击下一步下一步配置终端节点组。

步骤十：设置终端节点组步骤十：设置终端节点组
每个监听都关联一个终端节点组，通过指定要分发流量的地域，将终端节点组与监听关联。关联后，全球加
速会将流量分配到与监听关联的终端节点组内的最佳终端节点。
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完成以下操作，设置终端节点组。

1. 在节点组名称节点组名称区域输入节点组名称。

2. 选择终端节点组所属的地域，即请求要访问的目标服务器的所属地域。

本方案选择德国德国。

3. 选择后端服务部署在阿里云还是非阿里云。本方案选择非阿里云非阿里云。

4. 选择开启或关闭保持客户端源IP。开启后，后端服务器可以通过该功能获取客户端源IP。本方案选择关
闭保持客户端源IP。

5. 配置终端节点。

i. 后端服务类型后端服务类型：选择自定义域名自定义域名。

ii. 后端服务后端服务：输入要加速的后端服务的域名。本方案输入WAF生成的CNAME，详情请参见步骤五：
添加网站配置。

iii. 权重权重：输入终端节点的权重，权重取值范围：0~255。全球加速根据您配置的权重按比例将流量路
由到终端节点。

注意 注意 如果某个终端节点的权重设置为0，全球加速将终止向该终端节点分发流量，请您
谨慎操作。

6. 单击下一步下一步查看监听和终端节点组配置，确认无误后，再单击下一步下一步。

步骤十一：业务接入配置步骤十一：业务接入配置
添加全球加速的配置后，您必须更新DNS解析设置，将对应域名的DNS解析到全球加速分配的CNAME，使业
务流量切换至全球加速。

说明 说明 如果您使用其他DNS服务商的域名解析服务，请登录服务商系统修改网站域名的解析记录。

完成以下操作，将业务接入全球加速。

1. 登录阿里云云解析DNS控制台。

2. 在域名解析域名解析页面，找到目标域名，单击操作操作列下的解析设置解析设置。

3. 在解析设置解析设置页面，找到要修改的解析记录，单击操作操作列下的修改修改。

4. 在修改记录修改记录对话框，修改主机记录。

i. 记录类型记录类型：修改为CNAMECNAME。

ii. 记录值记录值：修改为全球加速分配的CNAME地址，详情请参见步骤六：创建全球加速实例。

iii. 其他设置保持不变。
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5. 单击确定确定。

步骤十二：访问测试步骤十二：访问测试
完成以下操作，测试全球加速联动WAF和GTM后的防护和加速效果。

1. 在接入地域（本方案为中国香港或新加坡）的电脑中打开浏览器。

2. 输入ERP管理系统域名访问德国（法兰克福）地域部署的ERP系统服务。

3. 在接入地域（本方案为中国香港或新加坡）的电脑中打开命令行窗口。

4. 执行以下命令，查看数据包延迟情况。
 curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer: %{time_startt
ransfer}\ntime_total: %{time_total}\n" "http[s]://<ERP系统域名>[:<端⼝>]" 
其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间。

time_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用的时
间。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间。

2.4. 全球加速联动内容分发网络实现回源加2.4. 全球加速联动内容分发网络实现回源加
速速
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全球加速GA（Global Accelerator）依托阿里云优质BGP带宽和全球传输网络，通过联动内容分发网络
CDN（Content Delivery Network），帮助您快速构建全球CDN回源网络，保障CDN业务实现动态内容的全面
加速。

背景信息背景信息
本文以下图场景为例。某Web服务部署在美国（硅谷）地域的阿里云上，后端服务通过阿里云弹性公网IP对
外提供Web服务，转发端口为TCP 80端口，客户端集中分布在中国（香港）。因跨国公网不稳定，中国香港
客户端访问美国（硅谷）地域的Web服务经常出现延迟、抖动、丢包等网络问题。

您可以为Web服务部署CDN，CDN可以帮助您构建边缘节点缓存，提升业务访问体验。同时CDN联动全球加
速，依托阿里云优质BGP带宽和全球传输网络，帮助您快速构建全球CDN回源网络，保障CDN业务实现动态
内容的全面加速。

配置步骤配置步骤

步骤一：填写加速业务步骤一：填写加速业务
您可以在全球加速控制台填写自己的加速业务，系统会根据您的加速业务智能推荐需要购买的全球加速实例
和基础带宽包。

1. 

2. 在实例列表实例列表页面，单击右上角的购买向导购买向导。

说明 说明 如果您是首次使用全球加速服务，请忽略该步骤。

3. 在智能推荐产品方案，选择以下与您业务相关的选项智能推荐产品方案，选择以下与您业务相关的选项区域，根据以下信息填写加速业务。

您需要加速的地域您需要加速的地域：选择需要进行访问加速的地域。本文选择中国（香港）中国（香港）。

服务所在地域服务所在地域：选择目标服务器所在的地域。本文选择美国（硅谷）美国（硅谷）。

是否有ICP备案是否有ICP备案：如果您的加速服务是Web服务，请选择是否有ICP备案。如果加速服务不是Web服
务，请选择无备案无备案。本文选择无备案无备案。
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说明 说明 所有对中国内地（大陆）提供服务的网站都必须先进行ICP备案，才可开通服务。更
多信息，请参见什么是ICP备案。

服务端部署在服务端部署在：选择后端服务部署在阿里云还是非阿里云。本文选择阿里云阿里云。

峰值带宽的范围峰值带宽的范围：输入业务高峰期需要的带宽用量，单位是Mbps。本文输入1010。

最大并发连接数最大并发连接数：最大并发连接数定义了一个全球加速实例能够承载的最大连接数量。当实例上的
连接超过规格定义的最大连接数时，新建连接请求将被丢弃。本文选择5千5千。

4. 单击点击生成方案点击生成方案。

生成方案后，您可以查看系统根据您的加速业务智能推荐的加速方案。

步骤二：组合购买实例步骤二：组合购买实例
您可以根据系统推荐的加速方案，组合购买加速业务所需要的全球加速实例和基础带宽包。

1. 单击去组合购买去组合购买。

2. 在购买页面，根据以下信息购买加速业务所需要的实例。

订购时长订购时长：选择实例的订购时长。

说明 说明 该订购时长是组合购的所有实例的订购时长。例如，您选择订购时长为1年，即全球
加速实例和基础带宽包的订购时长都为1年。

规格规格：选择购买全球加速实例的规格。 本文选择小型Ⅰ（规格单元）小型Ⅰ（规格单元）。

带宽类型带宽类型：选择购买基础带宽包的带宽类型。本文选择精品加速带宽精品加速带宽。

带宽峰值带宽峰值：选择购买基础带宽包的带宽峰值。本文选择10 Mb10 Mb。

3. 单击立即购买立即购买并完成支付。

4. 购买完成后，请将购买的基础带宽包绑定到全球加速实例上。具体操作，请参见绑定基础带宽包。
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购买完成后，系统会为全球加速实例分配一个CNAME，用于解析要加速的后端服务。

步骤三：添加加速区域步骤三：添加加速区域
购买加速业务所需要的实例后，您便可以添加加速区域，指定访问后端服务的客户端的所在地域并分配加速
带宽。

1. 在实例列表实例列表页面，找到步骤二：组合购买实例购买的全球加速实例，单击其实例ID。

2. 在实例详情页，单击加速区域加速区域页签，然后在亚太亚太页签下单击添加接入地域添加接入地域。

3. 在添加加速区域添加加速区域对话框，根据以下信息配置加速区域，然后单击确定确定。

地域地域：选择访问加速服务的客户端的所属地域。本文选择中国（香港）中国（香港）。

带宽带宽：选择加速服务的地域带宽。本文输入1010Mbps。

IP地址协议IP地址协议：选择接入全球加速服务的IP地址协议。本文选择IPv4IPv4。

说明 说明 目前，IPv6客户端接入全球加速服务的功能白名单开发。如需使用，请提交工单。

加速区域添加成功后，全球加速会为每个接入地域分配一个加速IP，用来加速客户端访问。

步骤四：添加监听步骤四：添加监听
监听负责检查连接请求。系统会根据您指定的端口和协议转发来自客户端的入站连接。

1. 在实例详情页面，单击监听监听页签，然后单击添加监听添加监听。

2. 在配置监听和协议配置监听和协议配置向导页面，根据以下信息配置监听。
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配置 说明

监听名称监听名称
输入监听的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和短划线
（-）。

协议协议
选择监听的协议类型。
本文选择T CPT CP。

端口端口
指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~654991~65499。
本文输入8080。

客户端亲和性客户端亲和性
选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程序时，可以将
来自同一客户端的所有请求都定向到同一终端节点。
本文选择源IP源IP。

3. 单击下一步下一步配置终端节点组。

步骤五：设置终端节点组步骤五：设置终端节点组
每个监听都关联一个终端节点组，通过指定要分发流量的地域，将终端节点组与监听关联。关联后，全球加
速会将流量分配到与监听关联的终端节点组内的最佳终端节点。

1. 在配置终端节点组配置终端节点组配置向导页面，根据以下信息配置终端节点组。

配置 说明

节点组名称节点组名称
输入终端节点组的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和
短划线（-）。
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地域地域
选择终端节点组所属的地域，即请求要访问的目标服务器的所属地域。
本文选择美国（硅谷）美国（硅谷） 。

后端服务部署在后端服务部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择阿里云阿里云 。

保持客户端源IP保持客户端源IP
选择开启或关闭保持客户端源IP。开启后，后端服务器可以通过该功能获取客户端源
IP。
本文选择关闭保持客户端源IP。

终端节点终端节点

终端节点是客户端请求访问的目标主机。您可以根据以下信息配置终端节点：

后端服务类型后端服务类型 ：选择阿里云公网IP阿里云公网IP。

后端服务后端服务 ：输入要加速的后端服务的公网IP。

权重权重 ：输入终端节点的权重，权重取值范围：0~255。全球加速根据您配置的权
重按比例将流量路由到终端节点。

注意 注意 如果某个终端节点的权重配置为0，全球加速将终止向该终端节点
分发流量，请您谨慎操作。

配置 说明

2. 单击下一步下一步，确认监听和终端节点配置，再单击提交提交。

步骤六：开通CDN服务步骤六：开通CDN服务
内容分发网络（CDN）分担源站压力，避免网络拥塞，确保在不同区域、不同场景下加速网站内容的分发，
提高资源访问速度。使用CDN服务前，请先开通CDN服务。

说明 说明 如果您已经开通了CDN服务，请忽略此步骤。

1. 登录阿里云CDN产品详细页。

2. 单击立即开通立即开通。

3. 在开通页，根据业务需要选择计费类型。

CDN的计费详情，请参见CDN详细价格信息。

4. 选中内容分发网络CDN服务协议内容分发网络CDN服务协议，然后单击立即开通立即开通。

5. 开通成功后，单击管理控制台管理控制台，进入CDN管理控制台。

步骤七：添加加速域名步骤七：添加加速域名
CDN通过加速域名将源站上的资源缓存到CDN的加速节点，实现资源访问加速。

1. 在左侧导航栏，单击域名管理域名管理。

2. 在域名管理域名管理页面，单击添加域名添加域名。

3. 在添加域名添加域名页面，根据以下信息配置加速域名。
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i. 配置基础信息。

参数 说明

加速域名加速域名
输入Web服务域名。
本文输入www.example.comwww.example.com。

业务类型业务类型

选择您网站的业务类型。
业务类型业务类型 配置后不允许修改，需谨慎选择。

图片小文件图片小文件 ：如果您网站的加速内容多为小型的静态资源 （例如小文件、图片、网
页样式文件等），推荐您选择该业务类型。更多信息，请参见图片小文件。

大文件下载大文件下载 ：如果您网站的加速内容为较大的文件（大于20MB的静态文件），例
如游戏安装包、应用更新、手机ROM升级、应用程序包下载等场景，推荐选择该业
务类型。更多信息，请参见大文件下载。

视音频点播视音频点播 ：如果您网站的加速内容为音频或视频文件，例如音乐、视频的点播业
务场景，推荐选择该业务类型。更多信息，请参见视音频点播。

全站加速全站加速 ：如果您的网站含有大量动静态混合内容，且较多为动态资源请求，您可
以使用全站加速。更多信息，请参见什么是全站加速。

安全加速安全加速 ：如果您的网站易遭受攻击且必须兼顾加速的业务场景，则可以使用安全
加速功能，提升全站安全性。 更多信息，请参见什么是SCDN。

本文选择图片小文件图片小文件 。

加速区域加速区域

选择要加速的区域。
本文选择全球（不包含中国内地）全球（不包含中国内地） 。

说明 说明 加速区域含中国内地时，加速域名必须备案。更多信息，请参见什么
是ICP备案。

资源分组资源分组

选择默认资源组或您自己创建的资源组。
本文选择加速域名所属的资源组。

说明 说明 创建新的资源组，请参见创建资源组。
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ii. 在源站信息源站信息区域单击新增源站信息新增源站信息，在新增源站信息新增源站信息对话框配置以下信息。

参数 说明

源站信息源站信息

配置CDN的源站信息，当CDN节点无缓存资源时，会回源站获取资源并缓存至CDN节
点。
本文选择源站域名源站域名 ，然后输入组合购买实例后系统为全球加速实例分配的CNAME。更
多信息，请参见步骤二：组合购买实例。

优先级优先级
源站优先级支持设置主备，主优先级大于备优先级。用户请求通过阿里云CDN回源时，
会优先回源到优先级为主的源站地址。
本文选择主主 。

权重权重

当多个源站的优先级相同时，阿里云CDN会按照源站的权重分配用户请求回源到不同源
站的比例，实现按权重的负载均衡。权重的取值范围是1~100，数值越大，源站分配到
的用户请求比例越高。默认权重值为10，您可以根据业务需求，自行设置权限值。
本文输入100100。

端口端口

默认回源端口为80，根据您源站的支持情况，可自定义设置回源端口，允许设置的端
口范围为1~65535。当前仅支持以HTTP协议回源到自定义端口，如果您需要以HTTPS
协议回源到自定义端口，请提交工单处理。
本文保持默认8080端口。

4. 单击下一步下一步，然后单击返回域名列表返回域名列表。

加速域名添加成功后，阿里云CDN会分配对应的CNAME地址。

步骤八：配置DNS解析步骤八：配置DNS解析
域名添加成功后，您需要将DNS解析到CDN，访问加速域名的请求才能转发到CDN节点，实现加速效果。本
文以阿里云云解析DNS为例，为您介绍如何配置DNS解析。

说明 说明 如果您使用的DNS解析服务为非阿里云云解析DNS，请登录您的DNS服务商系统修改网站域
名的解析记录。

1. 登录阿里云云解析DNS控制台。

2. 在域名解析域名解析页面，找到目标域名，单击操作操作列下的解析设置解析设置。

3. 在解析设置解析设置页面，找到要修改的解析记录，单击操作操作列下的修改修改。

4. 在修改记录修改记录对话框，选择记录类型记录类型为CNAMECNAME，并将记录值记录值修改为步骤七：添加加速域名添加加速域名后
分配的CNAME地址。
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5. 单击确认确认。

步骤九：访问测试步骤九：访问测试
在接入地域（本文为中国香港）下，使用Windows电脑测试全球加速联动CDN后的加速效果。

完成以下操作，测试加速效果。

1. 在浏览器中使用Web服务域名（本文为www.example.com）访问美国（硅谷）地域部署的Web服务。

2. 打开命令行窗口，执行以下命令，查看数据包延迟情况。

curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer: %{time_star
ttransfer}\ntime_total: %{time_total}\n" "http[s]://<Web服务域名>[:<端⼝>]"

其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间。

time_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用的时
间。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间。

本文指导您使用全球加速GA（Global Accelerator）加速IPv6客户端访问IPv4服务，提升IPv6客户端的访问速
度和体验。

使用限制使用限制
仅标准型全球加速实例支持IPv6转换服务。

仅以下地域支持IPv6客户端接入全球加速服务：华北1（青岛）、华北2（北京）、华东1（杭州）、华东
2（上海）、华南1（深圳）、华南2（河源）、华南3（广州）、西南1（成都）、中国（香港）、新加
坡、美国（弗吉尼亚）、德国（法兰克福）。请确保您添加的加速地域属于上述地域。

2.5. 加速IPv6客户端访问IPv4服务2.5. 加速IPv6客户端访问IPv4服务
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场景示例场景示例
本文以下图场景为例。某公司的总部在美国硅谷，总部有一台自建服务器，服务器上部署了IPv4 Web服务，
中国香港办公点均为IPv6客户端。因公司业务发展，要求中国香港办公点的IPv6客户端不仅可以访问部署在
美国硅谷的IPv4 Web服务，还要减少因跨国公网不稳定出现的延迟、抖动、丢包等问题。

您可以通过全球加速服务接入中国香港IPv6客户端的访问请求，实现中国香港IPv6客户端访问美国硅谷服务
器的流量通过加速IP就近从中国香港接入点进入阿里云加速网络，然后将IPv6协议的网络访问请求转换为
IPv4协议请求，并通过智能路由送达至终端节点。

配置步骤配置步骤

步骤一：组合购买实例步骤一：组合购买实例
您可以在全球加速控制台填写自己的加速业务，系统会根据加速业务智能推荐加速方案。根据系统推荐的加
速方案，您可以组合购买加速业务所需要的加速实例和基础带宽包。

1. 

2. 在实例列表实例列表页面，单击右上角的购买向导购买向导。

说明 说明 如果您是首次使用全球加速服务，请忽略该步骤。

3. 在智能推荐产品方案，选择以下与您业务相关的选项智能推荐产品方案，选择以下与您业务相关的选项区域，根据以下信息填写加速业务，然后单
击点击生成方案点击生成方案。

配置 说明
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您需要加速的您需要加速的
地域地域

选择需要进行访问加速的地域。
本文选择深圳深圳 。

服务所在地域服务所在地域
选择目标服务器所在的地域。
本文选择美国（硅谷）美国（硅谷） 。

是否有ICP备是否有ICP备
案案

选择您的加速服务是否有备案。
本文选择无备案无备案 。

说明 说明 所有对中国内地（大陆）提供服务的网站都必须先进行ICP备案，才可开通服
务。更多信息，请参见什么是ICP备案。

服务端部署在服务端部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择非阿里云非阿里云 。

峰值带宽的范峰值带宽的范
围围

输入业务高峰期需要的带宽用量，单位是Mbps。
本文输入2。

最大并发连接最大并发连接
数数

最大并发连接数定义了一个全球加速实例能够承载的最大连接数量。当实例上的连接超过规格
定义的最大连接数时，新建连接请求将被丢弃。
本文选择5千5千 。

配置 说明

4. 在推荐方案推荐方案区域，确认方案内容后，单击去组合购买去组合购买。

5. 在购买页面，根据以下信息购买加速业务所需要的实例，然后单击立即购买立即购买并完成支付。

配置 说明

订购时间订购时间 选择实例的订购时间。
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类型类型
选择全球加速实例的类型。
本文选择标准型标准型 。

规格规格
选择购买全球加速实例的规格。
本文选择小型Ⅰ（规格单元）小型Ⅰ（规格单元）

实例实例 默认选择实例实例 。

带宽类型带宽类型
选择购买基础带宽包的带宽类型。
本文选择精品加速带宽精品加速带宽 。

带宽峰值带宽峰值
设置基础带宽包的带宽峰值。
本文设置为22 Mbps。

配置 说明

步骤二：添加加速区域步骤二：添加加速区域
购买加速业务所需要的实例后，您便可以添加加速区域，指定可以加速访问后端服务的用户所在的地域并为
其分配加速带宽。

1. 在实例列表实例列表页面，找到步骤一购买的全球加速实例，单击实例ID。

2. 在实例详情页，单击加速区域加速区域页签，然后在亚太亚太页签下单击添加接入地域添加接入地域。

3. 在添加加速区域添加加速区域对话框，根据以下信息配置加速区域，然后单击确定确定。

配置 说明

地域地域
选择访问加速服务用户的所属地域。
本文选择中国（香港）中国（香港） 。

带宽带宽
输入加速服务的地域带宽。
本文输入2 Mbps。

IP地址协议IP地址协议
选择用户接入全球加速服务的IP地址协议。
本文选择IPv6IPv6。

加速区域添加成功后，全球加速会为接入地域分配一个IPv6地址作为加速IP，用来加速用户访问。

步骤三：添加监听和终端节点组步骤三：添加监听和终端节点组
监听负责检查连接请求，根据您指定的端口和协议处理来自客户端的入站连接。每个监听都关联一个终端节
点组，通过指定要分发流量的地域，将终端节点组与监听关联。关联后，全球加速会将流量分配到与监听关
联的终端节点组内的最佳终端节点。
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1. 在实例详情页面，单击监听监听页签，然后单击添加监听添加监听。

2. 在配置监听和协议配置监听和协议配置向导页面，根据以下信息配置监听，然后单击下一步下一步。

配置 说明

监听名称监听名称 输入监听的名称。

协议协议
选择监听的协议类型。
本文选择T CPT CP。

端口端口
指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~654991~65499。
本文输入80。

客户端亲和性客户端亲和性
选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程序时，可以将
来自同一客户端的所有请求都定向到同一终端节点。
本文选择源IP源IP。

3. 在配置终端节点配置终端节点配置向导页面，根据以下信息配置终端节点组，然后单击下一步下一步。

配置 说明

节点组名称节点组名称
输入终端节点组的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和
短划线（-）。

地域地域
选择终端节点组所属的地域，即请求要访问的目标服务器的所属地域。
本文选择美国（硅谷）美国（硅谷） 。

后端服务部署在后端服务部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择非阿里云非阿里云 。
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保持客户端源IP保持客户端源IP
选择开启或关闭保持客户端源IP。开启后，后端服务器可以通过该功能获取客户端源
IP。
本文选择关闭保持客户端源IP。

终端节点终端节点

终端节点是客户端请求访问的目标主机。您可以根据以下信息配置终端节点：

后端服务类型后端服务类型 ：选择自定义IP自定义IP。

后端服务后端服务 ：输入要加速的后端服务的IP。

权重权重 ：输入终端节点的权重，权重取值范围：0~255。全球加速根据您配置的权
重按比例将流量路由到终端节点。

注意 注意 如果某个终端节点的权重配置为0，全球加速将终止向该终端节点
分发流量，请您谨慎操作。

配置 说明

4. 在配置审核配置审核配置向导页面，确认监听和终端节点配置信息后，单击提交提交。

步骤四：配置DNS解析步骤四：配置DNS解析
您需要配置DNS解析，将访问后端IPv4服务的请求转发到全球加速，实现加速效果。您可以选择以下任意一
种方式：

通过添加AAAA记录，将加速域名指向一个IPv6地址，即全球加速实例分配的IPv6协议的加速IP。

通过添加CNAME记录，将加速域名指向另一个域名，即全球加速实例分配的CNAME地址。

1. 登录域名解析控制台。

2. 如果您是非阿里云注册的域名且需要在阿里云云解析DNS控制台进行CNAME配置，添加域名到云解析控
制台。

说明 说明 如果您的域名是在阿里云注册的，请跳过该步骤。如果您的域名是非阿里云注册，您可
以通过以下两种方式进行域名解析设置：

使用阿里云DNS解析服务时，需要先在阿里云云解析DNS控制台完成域名添加。具体操作，
请参见添加域名。

使用非阿里云DNS解析服务时，请登录您的DNS服务商系统修改网站域名的解析记录。

3. 在域名解析域名解析页面，找到目标域名，在操作操作列单击解析设置解析设置。

4. 单击添加记录添加记录，完成以下配置，然后单击确认确认。

添加AAAA记录

配置 说明

记录类型记录类型
选择AAAAAAAA。
AAAA记录用于将域名指向一个IPv6地址。
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主机记录主机记录

输入加速域名的前缀。

如果您的加速域名为  www.aliyun.com ，主机记录为  www 。

如果您的加速域名为  aliyun.com ，主机记录为  @ 。

如果您的加速域名为  *.aliyun.com ，主机记录为  * 。

如果您的加速域名为  mail.aliyun.com ，主机记录为  mail 。

解析线路解析线路 选择默认默认 。

记录值记录值 输入全球加速实例分配的IPv6协议的加速IP。

T T LT T L
选择10分钟10分钟 。
DNS解析记录在DNS服务器上的生存时间。

配置 说明

添加CNAME记录

配置 说明

记录类型记录类型
选择CNAMECNAME。
CNAME记录用于将域名指向另一个域名。

主机记录主机记录

输入加速域名的前缀。

如果您的加速域名为  www.aliyun.com ，主机记录为  www 。

如果您的加速域名为  aliyun.com ，主机记录为  @ 。

如果您的加速域名为  *.aliyun.com ，主机记录为  * 。

如果您的加速域名为  mail.aliyun.com ，主机记录为  mail 。

解析线路解析线路 选择默认默认 。

记录值记录值
输入全球加速实例分配的CNAME。
您可以在实例列表实例列表 页面查看全球加速实例分配的CNAME。

T T LT T L
选择10分钟10分钟 。
DNS解析记录在DNS服务器上的生存时间。

说明说明

新增CNAME记录会实时生效，修改CNAME记录72小时之内生效。

如果您遇到添加冲突问题，可以换一个加速域名或者调整冲突的记录，请参见解析记录冲
突。

配置完CNAME后，由于状态更新约有10分钟延迟，控制台的域名列表页可能仍提示“未
配置CNAME”，请您耐心等待。

步骤五：访问测试步骤五：访问测试
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1. 在接入地域（本文为中国香港），打开IPv6客户端的命令行窗口。

2. 执行以下命令，测试IPv6客户端是否能正常访问IPv4服务。

curl -g http://[<GA分配的加速IP>]

说明 说明 本文以阿里云Alibaba Cloud Linux 2操作系统为例进行测试。不同类型的操作系统测试
命令会有差异，具体测试命令请参见您操作系统的操作指南。

经测试，IPv6客户端可以正常访问部署在美国（硅谷）地域的IPv4服务。

3. 执行以下命令，查看数据包延迟情况。

curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer: %{time_star
ttransfer}\ntime_total: %{time_total}\n" -g "http[s]://<GA加速IP>"

其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间，单位为秒。

time_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用的时
间，单位为秒。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间，单位为秒。

经测试，使用全球加速后，降低了中国香港IPv6客户端访问美国硅谷IPv4服务的延迟。

加速前的访问延迟情况

加速后的访问延迟情况

说明 说明 使用全球加速服务加速IPv6客户端访问IPv4服务的加速效果以您的实际业务测试为准。
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本文指导您使用全球加速服务实现HTTPS安全加速访问HTTP网站，提升客户端访问HTTP网站的速度和安全
性。

场景示例场景示例
本文以下图场景为例。某公司的总部在美国硅谷，总部有一台自建服务器，服务器上部署了HTTP网站，客
户端主要分布在中国香港。该公司的网站服务面临以下挑战：

HTTP以明文方式传输数据，缺乏对网站验证的方法，导致网站系统面临极大的安全风险。

跨国公网不稳定，经常出现延迟、抖动、丢包等网络问题。

您可以部署全球加速服务，并配置HTTPS协议监听，加速中国香港用户访问美国硅谷地域的HTTP网站，同
时对客户端的访问请求进行HTTPS加密，有效保障数据传输的安全性。

前提条件前提条件
您已经购买了SSL证书，并申请了该SSL证书。更多信息，请参见证书选型与购买和提交证书申请。

配置步骤配置步骤

步骤一：组合购买实例步骤一：组合购买实例
您可以在全球加速控制台填写自己的加速业务，系统会根据加速业务智能推荐加速方案。根据系统推荐的加
速方案，您可以组合购买加速业务所需要的加速实例和基础带宽包。

1. 

2. 在实例列表实例列表页面，单击右上角的购买向导购买向导。

说明 说明 如果您是首次使用全球加速服务，请忽略该步骤。

2.6. HTTPS安全加速访问HTTP网站2.6. HTTPS安全加速访问HTTP网站
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3. 在智能推荐产品方案，选择以下与您业务相关的选项智能推荐产品方案，选择以下与您业务相关的选项区域，根据以下信息填写加速业务，然后单
击点击生成方案点击生成方案。

配置 说明

您需要加速的您需要加速的
地域地域

选择需要进行访问加速的地域。
本文选择深圳深圳 。

服务所在地域服务所在地域
选择目标服务器所在的地域。
本文选择美国（硅谷）美国（硅谷） 。

是否有ICP备是否有ICP备
案案

选择您的加速服务是否有备案。
本文选择无备案无备案 。

说明 说明 所有对中国内地（大陆）提供服务的网站都必须先进行ICP备案，才可开通服
务。更多信息，请参见什么是ICP备案。

服务端部署在服务端部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择非阿里云非阿里云 。

峰值带宽的范峰值带宽的范
围围

输入业务高峰期需要的带宽用量，单位是Mbps。
本文输入2。

最大并发连接最大并发连接
数数

最大并发连接数定义了一个全球加速实例能够承载的最大连接数量。当实例上的连接超过规格
定义的最大连接数时，新建连接请求将被丢弃。
本文选择5千5千 。

4. 在推荐方案推荐方案区域，确认方案内容后，单击去组合购买去组合购买。
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5. 在购买页面，根据以下信息购买加速业务所需要的实例，然后单击立即购买立即购买并完成支付。

配置 说明

订购时间订购时间 选择实例的订购时间。

类型类型
选择全球加速实例的类型。
本文选择标准型标准型 。

规格规格
选择购买全球加速实例的规格。
本文选择小型Ⅰ（规格单元）小型Ⅰ（规格单元）

实例实例 默认选择实例实例 。

带宽类型带宽类型
选择购买基础带宽包的带宽类型。
本文选择精品加速带宽精品加速带宽 。

带宽峰值带宽峰值
设置基础带宽包的带宽峰值。
本文设置为22 Mbps。

步骤二：添加加速区域步骤二：添加加速区域
购买加速业务所需要的实例后，您便可以添加加速区域，指定可以加速访问后端服务的用户所在的地域并为
其分配加速带宽。

本文场景中，使用精品加速带宽类型的基础带宽包加速中国内地到海外的访问，需要选择中国（香港）作为
加速地域。

1. 在实例列表实例列表页面，找到已创建的全球加速实例，单击实例ID。

2. 单击加速区域加速区域页签，然后在亚太亚太页签下单击添加接入地域添加接入地域。

3. 在添加加速区域添加加速区域对话框，根据以下信息进行配置，然后单击确定确定。

配置 说明
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地域地域
选择访问加速服务用户的所属地域。
本文选择中国（香港）中国（香港） 。

带宽带宽
输入加速服务的地域带宽。
本文输入2 Mbps。

IP地址协议IP地址协议
选择用户接入全球加速服务的IP地址协议。
本文选择IPv4IPv4。

配置 说明

添加成功后，全球加速会在接入地域分配一个加速IP，用来加速用户访问。

步骤三：添加监听和终端节点组步骤三：添加监听和终端节点组
监听负责检查连接请求，根据您指定的端口和协议处理来自客户端的入站连接。每个监听都关联一个终端节
点组，通过指定要分发流量的地域，将终端节点组与监听关联。关联后，全球加速会将流量分配到与监听关
联的终端节点组内的最佳终端节点。

配置基于HTTPS协议的监听时，需要添加服务器SSL证书。配置SSL证书后，网站使用HTTPS协议对网站数据
的传输进行加密，有效保护敏感数据的传输。

1. 在实例详情页面，单击监听监听页签，然后单击添加监听添加监听。

2. 在配置监听和协议配置监听和协议配置向导页面，根据以下信息配置监听，然后单击下一步下一步。
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配置 说明

监听名称监听名称
输入监听的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和短划线
（-）。

协议协议
选择监听的协议类型。
本文选择HT T PSHT T PS。

端口端口
指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~654991~65499。
本文输入443。

客户端亲和性客户端亲和性
选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程序时，可以将
来自同一客户端的所有请求都定向到同一终端节点。
本文选择源IP源IP。

3. 在配置SSL证书配置SSL证书配置向导页面，根据以下信息配置终端节点组，然后单击下一步下一步。

选择服务器证书选择服务器证书：选择您已经申请的SSL证书。

在高级配置高级配置右侧单击修改修改，然后在T LS安全策略T LS安全策略下拉列表选择目标策略。本文默认选
择t ls_cipher_policy_1_0t ls_cipher_policy_1_0。
关于TLS安全策略，请参见TLS安全策略说明。
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4. 在配置终端节点配置终端节点配置向导页面，根据以下信息配置终端节点组，然后单击下一步下一步。

此处仅介绍本文需要重点关注的配置项。更多配置信息，请参见终端节点组与终端节点概述。

配置 说明

节点组名称节点组名称
输入终端节点组的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和短划线
（-）。

地域地域
选择终端节点组所属的地域，即请求要访问的后端服务器的所属地域。
本文选择美国（硅谷）美国（硅谷） 。

后端服务部署后端服务部署
在在

选择后端服务部署在阿里云还是非阿里云。
本文选择非阿里云非阿里云 。
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保持客户端源保持客户端源
IPIP

默认开启保持客户端源IP功能，HTTPS监听将从HTTP的x-forward-for头字段读取客户端源IP
地址。

终端节点终端节点

终端节点是客户端请求访问的后端服务器。您可以根据以下信息配置终端节点：

后端服务类型后端服务类型 ：选择自定义IP自定义IP。

后端服务后端服务 ：输入要加速的后端服务的IP地址。

权重权重 ：输入终端节点权重，权重取值范围：0~2550~255。全球加速根据您配置的权重按比例将
流量路由到终端节点。

注意 注意 如果某个终端节点的权重设置为0，全球加速将终止向该终端节点分发流
量，请您谨慎操作。

后端服务协议后端服务协议

选择后端服务器使用的服务协议：

HT T PHT T P（默认值）

HT T PSHT T PS

本文保持默认配置为HT T PHT T P。

端口映射端口映射

当您监听的端口和您终端节点提供服务的端口不相同时，您需要输入端口映射关系。

监听端口监听端口 ：只能填写当前监听的端口。本文输入443。

终端节点端口终端节点端口 ：您终端节点提供服务的端口。本文输入80。

配置 说明

5. 在配置审核配置审核配置向导页面，确认监听和终端节点配置信息后，单击提交提交。

步骤四：配置DNS解析步骤四：配置DNS解析
您需要将DNS解析到全球加速分配的CNAME，访问加速域名的请求才能转发到全球加速，实现加速效果。本
示例以阿里云云解析DNS为例，为您介绍如何配置DNS解析。

说明 说明 如果您使用的DNS解析服务为非阿里云云解析DNS，请登录您的DNS服务商系统修改网站域
名的解析记录。

1. 登录域名解析控制台。

2. 在域名解析域名解析页面，找到目标域名，在操作操作列单击解析设置解析设置。

3. 单击添加记录添加记录，然后完成以下配置，然后单击确认确认。

配置 说明

记录类型记录类型
CNAME记录用于将域名指向另一个域名。
本文选择CNAMECNAME。
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主机记录主机记录

输入加速域名的前缀。

如果您的加速域名为  www.aliyun.com ，主机记录为  www 。

如果您的加速域名为  aliyun.com ，主机记录为  @ 。

如果您的加速域名为  *.aliyun.com ，主机记录为  * 。

如果您的加速域名为  mail.aliyun.com ，主机记录为  mail 。

解析线路解析线路 选择默认默认 。

记录值记录值
输入全球加速实例分配的CNAME。
您可以在实例列表实例列表 页面查看全球加速实例分配的CNAME。

T T LT T L
DNS解析记录在DNS服务器上的生存时间。
本文选择10分钟10分钟 。

配置 说明

说明说明

新增CNAME记录会实时生效，修改CNAME记录72小时之内生效。

如果您遇到添加冲突问题，可以换一个加速域名或者调整冲突的记录，请参见解析记录冲
突。

配置完CNAME后，由于状态更新约有10分钟延迟，控制台的域名列表页可能仍提示“未配
置CNAME”，请您耐心等待。

步骤五：访问测试步骤五：访问测试
完成以下操作，测试客户端是否可以通过HTTPS方式访问部署在美国硅谷的HTTP网站，并实现访问加速。

说明 说明 本教程以Alibaba Cloud Linux 3.2104 LTS 64位操作系统为例进行测试。不同类型的操作系
统测试命令可能会有差异，具体测试命令请参见您操作系统的操作指南。

1. 在接入地域（本文为中国香港）的电脑中打开命令行窗口。

2. 执行以下命令，测试客户端是否能正常访问部署在美国硅谷的HTTP网站。

curl https://<⽹站域名>

访问结果

3. 执行以下命令，查看数据包延迟情况。

curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer: %{time_star
ttransfer}\ntime_total: %{time_total}\n" "https://<⽹站域名>"

其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间，单位为秒。
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t ime_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用的时
间，单位为秒。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间，单位为秒。

加速前的访问传输情况

加速后的访问传输情况

说明 说明 使用全球加速服务后的加速效果以您的实际业务测试为准。

本文指导您如何通过一个全球加速GA（Global Accelerator）实例加速访问多个HTTPS域名。

前提条件前提条件
您的网站已经完成备案。所有对中国内地（大陆）提供服务的网站都必须先进行ICP备案，才可开通服
务。更多信息，请参见什么是ICP备案。

您已经购买并申请了SSL证书。具体操作，请参见证书选型与购买和提交证书申请。

场景示例场景示例
本文以下图场景为例。某公司的总部在北京地域，总部在阿里云上创建了两台服务器，两台服务器均部署了
Web服务，并通过不同的域名对外提供服务。客户端主要分布在杭州地域，该公司的Web服务面临以下挑
战：

公网传输不稳定，经常出现延迟、抖动、丢包等网络问题。

多台服务器通过不同的域名对外提供服务，为网站配置加速服务时，例如全站加速DCDN（Dynamic Route
for Content Delivery Network）、内容分发网络CDN（Content Delivery Network）等加速服务，一般需
要分别为每个域名进行加速，成本较高。

2.7. 单个全球加速实例加速访问多个HTTPS2.7. 单个全球加速实例加速访问多个HTTPS
域名域名
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您可以部署全球加速服务，并配置HTTPS协议监听。全球加速的HTTPS协议监听支持配置基于域名的转发策
略，通过匹配不同的域名访问请求，将访问请求转发至后端相应的服务器；同时HTTPS协议监听可以对客户
端的访问请求进行数据加密，能有效保障数据传输的安全性，实现通过一个全球加速实例同时加速多个
HTTPS域名访问。

当前该公司Web服务器的服务信息以及该公司使用全球加速服务后对客户端访问请求的转发规划如下：

访问域名 监听协议 监听端口
对应转发
策略

对应终端
节点组

对应服务
器

服务器服
务协议

服务器服
务端口

服务器公
网IP

example
.com

HTTPS 443

默认转发
策略

默认终端
节点组

服务器1 HTTP 80
192.0.X
X.XX

example
.net

自定义转
发策略

虚拟终端
节点组

服务器2 HTTPS 443
198.0.X
X.XX

配置步骤配置步骤

步骤一：组合购买实例步骤一：组合购买实例
您可以在全球加速控制台填写自己的加速业务，系统会根据加速业务智能推荐加速方案。根据系统推荐的加
速方案，您可以组合购买加速业务所需要的加速实例和基础带宽包。

1. 

2. 在实例列表实例列表页面，单击右上角的购买向导购买向导。

说明 说明 如果您是首次使用全球加速服务，请忽略该步骤。

3. 在智能推荐产品方案，选择以下与您业务相关的选项智能推荐产品方案，选择以下与您业务相关的选项区域，根据以下信息填写加速业务，然后单
击点击生成方案点击生成方案。

配置 说明

您需要加速的地域您需要加速的地域
选择需要进行访问加速的地域。
本文选择杭州杭州 。

服务所在地域服务所在地域
选择目标服务器所在的地域。
本文选择北京北京 。

是否有ICP备案是否有ICP备案
选择您的加速服务是否有备案。
本文选择有备案有备案 。
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服务端部署在服务端部署在
选择后端服务部署所在位置。
本文选择阿里云阿里云 。

峰值带宽的范围峰值带宽的范围
输入业务高峰期需要的带宽用量，单位是Mbps。
本文输入2。

最大并发连接数最大并发连接数
最大并发连接数定义了一个全球加速实例能够承载的最大连接数。当实例上的连接
超过规格定义的最大连接数时，新建连接请求将被丢弃。
本文选择5千5千 。

配置 说明

4. 在推荐方案推荐方案区域，确认方案内容后，单击去组合购买去组合购买。

说明 说明 推荐方案推荐方案中的实例配置为符合您业务的最小值方案，您还可以在购买页面进行修改。

5. 在购买页面，根据以下信息购买加速业务所需要的实例，然后单击立即购买立即购买并完成支付。

配置 说明

订购时间订购时间 选择实例的订购时间。

规格规格
选择购买全球加速实例的规格。
本文选择小型Ⅰ（规格单元）小型Ⅰ（规格单元） 。

带宽类型带宽类型
选择购买基础带宽包的带宽类型。
本文选择标准加速带宽标准加速带宽 。

带宽峰值带宽峰值
选择购买基础带宽包的带宽峰值。
本文选择为22 Mbps。

步骤二：添加加速区域步骤二：添加加速区域
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购买加速业务所需要的实例后，您便可以添加加速区域，指定可以加速访问后端服务的用户所在的地域并为
其分配加速带宽。

1. 在实例列表实例列表页面，找到已购买的全球加速实例，单击实例ID。

2. 在实例详情页面，单击加速区域加速区域页签，然后在华东华东页签下单击添加接入地域添加接入地域。

3. 在添加加速区域添加加速区域对话框，根据以下信息配置加速地域，然后单击确定确定。

配置 说明

地域地域
选择访问加速服务用户的所属地域。
本文选择杭州杭州 。

带宽带宽
输入加速服务的地域带宽。
本文输入2 Mbps。

IP地址协议IP地址协议
选择用户接入全球加速服务的IP地址协议。
本文选择IPv4IPv4。

添加成功后，全球加速会在接入地域分配一个加速IP，用来加速用户访问。

步骤三：添加监听和终端节点组步骤三：添加监听和终端节点组
监听负责检查连接请求，根据您指定的端口和协议处理来自客户端的入站连接。每个监听都关联一个终端节
点组，通过指定要分发流量的地域，将终端节点组与监听关联。关联后，全球加速会将流量分配到与监听关
联的终端节点组内的最佳终端节点。

关于配置默认终端节点组和虚拟终端节点组，请参见终端节点组。

1. 在实例详情页面，单击监听监听页签，然后单击添加监听添加监听。

2. 在配置监听和协议配置监听和协议配置向导页面，根据以下信息配置监听，然后单击下一步下一步。
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配置 说明

监听名称监听名称
输入监听的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和
短划线（-）。

协议协议
选择监听的协议类型。
本文选择HT T PSHT T PS。

端口端口
指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~654991~65499。
本文输入443。

客户端亲和性客户端亲和性
选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程序
时，可以将来自同一客户端的所有请求都定向到同一终端节点。
本文选择源IP源IP。

3. 在配置SSL证书配置SSL证书配置向导页面，在选择服务器证书选择服务器证书下，选择您已经申请的SSL证书，然后单击下一步下一步。

配置SSL证书后，全球加速可以使用HTTPS协议对客户端访问请求以及网站数据进行加密，有效保护敏
感数据的传输。
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说明 说明 此处的证书用于加密从客户端至全球加速阶段的数据。从全球加速至后端服务器阶段的
数据加密通过后端服务器安装的证书实现。此处选择的证书可以与后端服务器安装的证书相同。

4. 在配置终端节点配置终端节点配置向导页面，根据以下信息配置默认终端节点组，然后单击下一步下一步。

配置 说明

节点组名称节点组名称
输入终端节点组的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和
短划线（-）。
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地域地域
选择终端节点组所属的地域，即请求要访问的后端服务器的所属地域。
本文选择北京北京 。

后端服务部署在后端服务部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择阿里云阿里云 。

保持客户端源IP保持客户端源IP
默认开启保持客户端源IP功能，支持后端服务查看客户端源IP地址。HTTPS监听将从
HTTP的  x-forward-for 字段读取客户端源IP地址。更多信息，请参见保持客户
端源IP。

终端节点终端节点

终端节点是客户端请求访问的后端服务器。您可以根据以下信息配置终端节点：

后端服务类型后端服务类型 ：选择阿里云公网IP阿里云公网IP。

后端服务后端服务 ：输入要加速的后端服务的IP地址。本文输入服务器1的公网IP地址192.
0.XX.XX。

权重权重 ：输入终端节点权重，权重取值范围：0~2550~255。全球加速根据您配置的权重
按比例将流量路由到终端节点。

注意 注意 如果某个终端节点的权重设置为0，全球加速将终止向该终端节
点分发流量，请您谨慎操作。

后端服务协议后端服务协议

选择后端服务器使用的服务协议：

HT T PHT T P（默认值）

HT T PSHT T PS

本文保持默认配置为HT T PHT T P。

端口映射端口映射

当您监听的端口和您终端节点提供服务的端口不相同时，您需要输入端口映射关
系。

监听端口监听端口 ：只能填写当前监听的端口。本文输入443。

终端节点端口终端节点端口 ：您终端节点提供服务的端口。本文输入80。

配置 说明

5. 在配置审核配置审核配置向导页面，确认监听和终端节点配置信息后，单击提交提交。

6. 配置虚拟终端节点组。

i. 在监听监听页签下，找到目标监听实例，在默认终端节点组ID/名称默认终端节点组ID/名称列单击实例ID。

ii. 在终端节点组终端节点组页签下，单击添加虚拟终端节点组添加虚拟终端节点组。

iii. 在添加虚拟终端节点组添加虚拟终端节点组对话框，根据以下信息进行配置，然后单击创建创建。

此处配置与步骤的默认终端节点组基本一致，其中：

后端服务：输入服务器2的公网IP地址198.0.XX.XX。

后端服务协议：选择HT T PSHT T PS。

端口映射：无需配置端口映射关系。
如果您监听的端口和您终端节点提供服务的端口相同，您无需填写端口映射关系，全球加速自动
将访问请求发送至终端节点的监听端口。

步骤四：添加转发策略步骤四：添加转发策略
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HTTPS协议监听接受到访问请求后，会优先匹配自定义转发策略，在满足匹配条件后，HTTPS协议监听将访
问请求转发至对应终端节点组的最佳终端节点中。如果访问请求未匹配到任何自定义转发策略，将会直接通
过默认转发策略被转发至默认终端节点组中。

以下步骤为服务器2对应的虚拟终端节点组创建自定义转发策略。

1. 在监听详情页面，单击转发策略转发策略页签。

2. 单击插入新策略插入新策略，并根据以下信息配置转发策略，然后单击确定确定。

参数 说明

策略名称策略名称
输入转发策略的名称。
名称长度为2~128个英文或中文字符，必须以大小写字母或中文开头，可包含数字、
半角句号（.）、下划线（_）和短划线（-）。

如果（条件全部匹配）如果（条件全部匹配）

配置转发条件。

域名域名

路径路径

本文选择域名域名 ，并输入要匹配的域名example.net。
域名长度为3~128个字符，允许包含字母、数字、短划线（-）和半角句号（.），支
持使用星号（*）和半角问号（?）作为通配符。

那么转发至虚拟终端节那么转发至虚拟终端节
点组点组

选择目标虚拟终端节点组。
本文选择步骤三：添加监听和终端节点组创建的虚拟终端节点组。

步骤五：配置CNAME域名解析步骤五：配置CNAME域名解析
您需要将要加速的域名通过DNS解析到全球加速的CNAME地址，访问请求才能转发到全球加速，实现加速效
果。本文以阿里云云解析DNS为例，为您介绍如何修改DNS解析。

说明 说明 如果您使用的DNS解析服务为非阿里云云解析DNS，请登录您的DNS服务商系统修改网站域
名的解析记录。

1. 登录阿里云云解析DNS控制台。

2. 在域名解析域名解析页面，找到目标域名，在操作操作列单击解析设置解析设置。

3. 在解析设置解析设置页面，找到要修改的解析记录，在操作操作列单击修改修改。

4. 在修改记录修改记录面板，完成以下配置，然后单击确认确认。

配置 说明

记录类型记录类型
CNAME记录用于将域名指向另一个域名。
本文选择CNAMECNAME。

主机记录主机记录

输入加速域名的前缀。

如果您的加速域名为  www.aliyun.com ，主机记录为  www 。

如果您的加速域名为  aliyun.com ，主机记录为  @ 。

如果您的加速域名为  *.aliyun.com ，主机记录为  * 。

如果您的加速域名为  mail.aliyun.com ，主机记录为  mail 。

解析线路解析线路 选择默认默认 。
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记录值记录值
输入全球加速实例分配的CNAME。
您可以在实例列表实例列表 页面查看全球加速实例分配的CNAME。

T T LT T L
DNS解析记录在DNS服务器上的生存时间。
本文选择10分钟10分钟 。

配置 说明

步骤六：访问测试步骤六：访问测试
测试客户端是否可以通过不同域名访问部署在北京的Web服务，并实现访问加速。

说明说明

本文以Linux操作系统为例进行测试。不同类型的操作系统测试命令可能会有差异，具体测试命
令请参见您操作系统的操作指南。

使用全球加速服务后的加速效果以您的实际业务测试为准。

1. 在接入地域（本文为杭州）的电脑中打开命令行窗口。

2. 通过域名example.com访问后端Web服务，并查看加速效果。

i. 执行以下命令，测试网站连通性。

curl https://<⽹站域名>

当返回对应网站的业务信息时，表示已连通。例如：

[root@<主机名~># curl https://example.com
Hello World! This is server1.

全球加速 全球加速公共云合集··最佳实践

> 文档版本：20220711 69



ii. 执行以下命令，查看数据传输情况。

curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer: %{time_
starttransfer}\ntime_total: %{time_total}\n" "https://<⽹站域名>"

其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间，单位为秒。

time_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用
的时间，单位为秒。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间，单位为秒。

您可以通过以上指标查看全球加速的加速效果，例如：

加速前的访问传输情况

[root@<主机名~># curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_star
ttransfer: %{time_starttransfer}\ntime_total: %{time_total}\n" "https://example.c
om"
time_connect:0.033
time_starttransfer:0.260
time_total:0.260

加速后的访问传输情况

[root@<主机名~># curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_star
ttransfer: %{time_starttransfer}\ntime_total: %{time_total}\n" "https://example.c
om"
time_connect:0.030
time_starttransfer:0.059
time_total:0.059

3. 通过域名example.net访问后端Web服务，并查看加速效果。

i. 执行以下命令，测试网站连通性。

curl https://<⽹站域名>

当返回对应网站的业务信息时，表示已连通。例如：

[root@<主机名~># curl https://example.net
Hello World! This is server2.
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ii. 执行以下命令，查看数据传输情况。

curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer: %{time_
starttransfer}\ntime_total: %{time_total}\n" "https://<⽹站域名>"

其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间，单位为秒。

time_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用
的时间，单位为秒。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间，单位为秒。

您可以通过以上指标查看全球加速的加速效果，例如：

加速前的访问传输情况

[root@<主机名~># curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_star
ttransfer: %{time_starttransfer}\ntime_total: %{time_total}\n" "https://example.n
et"
time_connect:0.006
time_starttransfer:0.162
time_total:0.162

加速后的访问传输情况

[root@<主机名~># curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_star
ttransfer: %{time_starttransfer}\ntime_total: %{time_total}\n" "https://example.n
et"
time_connect:0.030
time_starttransfer:0.060
time_total:0.060

本教程指导您如何通过一个全球加速GA（Global Accelerator）实例加速访问多个HTTP域名。

前提条件前提条件
您的网站已经完成备案。所有对中国内地提供服务的网站都必须先进行ICP备案，才可开通服务。更多信息，
请参见什么是ICP备案。

背景信息背景信息
本教程以下图场景为例。某公司的总部在北京地域，总部在阿里云上创建了两台服务器，两台服务器均部署
了Web服务，并通过不同的HTTP域名对外提供服务。客户端主要分布在杭州地域，该公司的Web服务面临
以下挑战：

公网传输不稳定，经常出现延迟、抖动、丢包等网络问题。

多台服务器通过不同的域名对外提供服务，为网站配置加速服务时，需要分别为每个域名进行加速，成本
较高。

您可以部署全球加速服务，并配置HTTP协议监听。全球加速的HTTP协议监听支持配置基于域名的转发策
略，通过匹配不同的访问域名，然后将访问请求转发至后端相应的服务器，实现通过一个全球加速实例同时
加速访问多个HTTP域名。

2.8. 单个全球加速实例加速访问多个HTTP2.8. 单个全球加速实例加速访问多个HTTP
域名域名
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当前该公司Web服务器的服务信息以及该公司使用全球加速服务后对客户端访问请求的转发规划如下表所
示：

访问域名
对应转发策
略

对应终端节
点组

对应服务器
服务器服务
协议

服务器服务
端口

服务器公网IP

www.xxxte
st.icu

自定义转发
策略

虚拟终端节
点组

服务器1 HTTP 80
182.XX.XX.2
48

xxxtest.icu
默认转发策
略

默认终端节
点组

服务器2 HTTP 80
182.XX.XX.1
96

配置步骤配置步骤

步骤一：组合购买实例步骤一：组合购买实例
您可以在全球加速控制台填写自己的加速业务，系统会根据加速业务智能推荐加速方案。根据系统推荐的加
速方案，您可以组合购买加速业务所需要的加速实例和基础带宽包。

1. 

2. 在实例列表实例列表页面，单击右上角的购买向导购买向导。

说明 说明 如果您是首次使用全球加速服务，请忽略该步骤。

3. 在智能推荐产品方案，选择以下与您业务相关的选项智能推荐产品方案，选择以下与您业务相关的选项区域，根据以下信息填写加速业务，然后单
击点击生成方案点击生成方案。
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配置 说明

您需要加速的地域您需要加速的地域
选择需要进行访问加速的地域。
本文选择杭州杭州 。

服务所在地域服务所在地域
选择目标服务器所在的地域。
本文选择北京北京 。

是否有ICP备案是否有ICP备案
选择您的加速服务是否有备案。
本文选择有备案有备案 。

服务端部署在服务端部署在
选择后端服务部署所在位置。
本文选择阿里云阿里云 。

峰值带宽的范围峰值带宽的范围
输入业务高峰期需要的带宽用量，单位是Mbps。
本文输入2。

最大并发连接数最大并发连接数
最大并发连接数定义了一个全球加速实例能够承载的最大连接数。当实例上的连接
超过规格定义的最大连接数时，新建连接请求将被丢弃。
本文选择5千5千 。

4. 在推荐方案推荐方案区域，确认方案内容后，单击去组合购买去组合购买。

说明 说明 推荐方案推荐方案中的实例配置为符合您业务的最小值方案，您还可以在购买页面进行修改。

5. 在购买页面，根据以下信息购买加速业务所需要的实例，然后单击立即购买立即购买并完成支付。

配置 说明

订购时间订购时间 选择实例的订购时间。

规格规格
选择购买全球加速实例的规格。
本文选择小型Ⅰ（规格单元）小型Ⅰ（规格单元） 。
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带宽类型带宽类型
选择购买基础带宽包的带宽类型。
本文选择标准加速带宽标准加速带宽 。

带宽峰值带宽峰值
选择购买基础带宽包的带宽峰值。
本文选择为22 Mbps。

配置 说明

步骤二：添加加速区域步骤二：添加加速区域
购买业务所需要的实例后，您便可以添加加速区域，指定客户端所在地域并为其分配带宽，以便其接入全球
加速服务。

1. 在实例列表实例列表页面，找到已经购买的全球加速实例，单击其实例ID。

2. 在实例详情页面，单击加速区域加速区域页签，然后在华东华东页签下单击添加接入地域添加接入地域。

3. 在添加加速区域添加加速区域对话框，根据以下信息配置加速地域，然后单击确定确定。

配置 说明

地域地域
选择访问加速服务用户的所属地域。
本文选择杭州杭州 。

带宽带宽
输入加速服务的地域带宽。
本文输入2 Mbps。

IP地址协议IP地址协议
选择用户接入全球加速服务的IP地址协议。
本文选择IPv4IPv4。

添加成功后，全球加速会在接入地域分配一个加速IP，用来加速用户访问。

步骤三：添加监听和终端节点组步骤三：添加监听和终端节点组
监听负责检查连接请求，根据您指定的端口和协议处理来自客户端的入站连接。每个监听都关联一个终端节
点组，通过指定要分发流量的地域，将终端节点组与监听关联。关联后，全球加速会将流量分配到与监听关
联的终端节点组内的最佳终端节点。

关于配置默认终端节点组和虚拟终端节点组，请参见终端节点组。

1. 在实例详情页面，单击监听监听页签，然后单击添加监听添加监听。

2. 在配置监听和协议配置监听和协议页面，根据以下信息配置监听，然后单击下一步下一步。
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配置 说明

监听名称监听名称
输入监听的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和
短划线（-）。

协议协议
选择监听的协议类型。
本文选择HT T PHT T P。

端口端口
指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~654991~65499。
本文输入80。

客户端亲和性客户端亲和性
选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程序
时，可以将来自同一客户端的所有请求都定向到同一终端节点。
本文选择源IP源IP。

3. 在配置终端节点配置终端节点配置向导页面，根据以下信息配置默认终端节点组，然后单击下一步下一步。

配置 说明

节点组名称节点组名称
输入终端节点组的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和
短划线（-）。

地域地域
选择终端节点组所属的地域，即请求要访问的后端服务器的所属地域。
本文选择北京北京 。

后端服务部署在后端服务部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择阿里云阿里云 。

保持客户端源IP保持客户端源IP
默认开启保持客户端源IP功能，支持后端服务查看客户端源IP地址。HTTP监听将从
HTTP的  x-forward-for 字段读取客户端源IP地址。更多信息，请参见保持客户
端源IP。

终端节点终端节点

终端节点是客户端请求访问的后端服务器。您可以根据以下信息配置终端节点：

后端服务类型后端服务类型 ：选择阿里云公网IP阿里云公网IP。

后端服务后端服务 ：输入要加速的后端服务的IP地址。本文输入服务器2的公网IP地址182.
XX.XX.196。

权重权重 ：输入终端节点权重，权重取值范围：0~2550~255。全球加速根据您配置的权重
按比例将流量路由到终端节点。

注意 注意 如果某个终端节点的权重设置为0，全球加速将终止向该终端节
点分发流量，请您谨慎操作。

后端服务协议后端服务协议

选择后端服务器使用的服务协议：

HT T PHT T P（默认值）

HT T PSHT T PS

本文保持默认配置为HT T PHT T P。

4. 在配置审核配置审核配置向导页面，确认监听和终端节点配置信息后，单击提交提交。
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5. 配置虚拟终端节点组。

i. 在监听监听页面，找到目标监听实例，单击默认终端节点组ID/名称默认终端节点组ID/名称列下的实例ID。

ii. 在终端节点组终端节点组页面，单击添加虚拟终端节点组添加虚拟终端节点组。

iii. 在添加虚拟终端节点组添加虚拟终端节点组对话框，根据以下信息进行配置，然后单击创建创建。

此处配置与步骤的默认终端节点组基本一致，其中后端服务后端服务输入要加速的后端服务的IP地址。本教
程输入服务器1的公网IP地址182.XX.XX.248。

步骤四：添加转发策略步骤四：添加转发策略
基于HTTP协议的监听支持配置转发策略。在您创建HTTP协议监听后系统自动创建一条默认转发策略指向默
认值终端节点组。您可以创建自定义转发策略指向虚拟终端节点组。

转发策略可以通过域名或路径匹配访问请求，在满足匹配条件后，HTTP协议监听将访问请求转发至对应终
端节点组的最佳终端节点中。其中HTTP协议监听接受到访问请求后，会优先匹配自定义转发策略，如果访
问请求未匹配到任何自定义转发策略，将会直接通过默认转发策略被转发至默认终端节点组中。

本步骤为服务器1对应的虚拟终端节点组创建自定义转发策略。

1. 在监听详情页面，单击转发策略转发策略。

2. 在转发策略转发策略页签下，单击插入新策略插入新策略。

3. 在插入新策略插入新策略区域，根据以下信息配置转发策略。

策略名称策略名称：输入转发策略的名称。
名称长度为2~128个英文或中文字符，必须以大小写字母或中文开头，可包含数字、半角句号（.）、
下划线（_）和短划线（-）。

如果（条件全部匹配）如果（条件全部匹配）：选择转发条件的匹配方式。本教程选择域名域名，并输入要匹配的域名www.x
xxtest.icu。
域名长度为3~128个字符，允许包含字母、数字、下划线（-）和半角句号（.），支持使用星号（*）
和半角问号（?）作为通配符。

那么转发至虚拟终端节点组那么转发至虚拟终端节点组：选择终端节点组。本教程选择创建的虚拟终端节点组。

4. 单击确定确定。

步骤五：配置DNS解析步骤五：配置DNS解析
您需要将要访问的域名通过DNS解析到全球加速的CNAME地址，访问请求才能转发到全球加速，实现加速效
果。本教程以阿里云云解析DNS为例，为您介绍如何修改DNS解析。

说明 说明 如果您使用的DNS解析服务为非阿里云云解析DNS，请登录您的DNS服务商系统修改网站域
名的解析记录。

1. 登录阿里云云解析DNS控制台。
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2. 在域名解析域名解析页面，找到目标域名，在操作操作列下单击解析设置解析设置。

3. 在解析设置解析设置页面，找到要修改的解析记录，在操作操作列单击修改修改。

4. 在修改记录修改记录面板，选择记录类型记录类型为CNAMECNAME，并将记录值记录值修改为全球加速实例分配的CNAME地址，然
后单击确认确认。

步骤六：访问测试步骤六：访问测试
完成以下操作，测试客户端是否可以通过不同域名访问部署在北京的Web服务，并实现访问加速。

说明 说明 本教程以Linux操作系统为例进行测试。不同类型的操作系统测试命令可能会有差异，具体测
试命令请参见您操作系统的操作指南。

1. 在接入地域（本文为杭州）的电脑中打开命令行窗口。

2. 通过域名www.xxxtest.icu访问后端Web服务，并查看加速效果。

i. 执行以下命令，测试网站连通性。

curl http://<⽹站域名>

访问结果
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ii. 执行以下命令，查看数据传输情况。

curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer: %{time_
starttransfer}\ntime_total: %{time_total}\n" "http://<⽹站域名>"

其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间。

time_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用
的时间。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间。

加速前的访问传输情况

加速后的访问传输情况

说明 说明 使用全球加速服务后的加速效果以您的实际业务测试为准。

3. 通过域名xxxtest.icu访问后端Web服务，并查看加速效果。

i. 执行以下命令，测试网站连通性。

curl http://<⽹站域名>

访问结果

ii. 执行以下命令，查看数据传输情况。

curl -o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer: %{time_
starttransfer}\ntime_total: %{time_total}\n" "http://<⽹站域名>"

其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间。

time_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用
的时间。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间。

加速前的访问传输情况

加速后的访问传输情况

说明 说明 使用全球加速服务后的加速效果以您的实际业务测试为准。

2.9. 加速跨地域应用实现高可用容灾2.9. 加速跨地域应用实现高可用容灾
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本文指导您使用全球加速服务（GA）加速跨地域部署的应用，实现应用访问流量的多地域负载和高可用容
灾。

背景信息背景信息
某金融公司总部和分部分别设立在美国（硅谷）和美国（弗吉尼亚）地域，客户端主要集中在中国和日本地
域。为进一步保证关键核心应用系统能够持续成功运作，同时将发生风险的损失降低，对应用系统的可靠性
有一定的要求：

要求当位于美国（硅谷）地域的总部发生事故时，可以迅速将业务数据切换至美国（弗吉尼亚）地域的分
部系统。

要求减少因跨地域公网不稳定出现的延迟、抖动、丢包等问题。

您可以使用创建全球加速实例，设置日本（东京）、中国（香港）为加速地域，将多地域应用系统即美国
（硅谷）地域和美国（弗吉尼亚）地域分别添加为终端节点组1和终端节点组2。全球加速会根据各个终端节
点组的调度优先级和流量调配值对访问流量进行智能分发。

您可以为多个终端节点组配置健康检查，当总部系统健康检查出现异常时，全球加速会自动将新的请求分发
到健康检查正常的分部系统上；而当总部系统恢复正常后，全球加速会将其自动恢复到请求服务中。由此可
实现跨地域应用系统的高可用性，并降低网络时延。

同时，您还可以结合全球加速实例分配的CNAME配置智能DNS解析。配置成功后，智能DNS解析会判断客户
端的来源，为不同地域的终端用户智能返回不同的加速IP，降低解析时延，提升应用系统的访问速度。当日
本（东京）地域出现故障时，还可以将访问请求切换至中国（香港）加速地域进入全球加速网络中，实现加
速地域的高可用性。

配置步骤配置步骤

步骤一：组合购买实例步骤一：组合购买实例
您可以在全球加速控制台填写自己的加速业务，系统会根据加速业务智能推荐加速方案。根据系统推荐的加
速方案，您可以组合购买加速业务所需要的加速实例和基础带宽包。

1. 

2. 在实例列表实例列表页面，单击右上角的购买向导购买向导。

说明 说明 如果您是首次使用全球加速服务，请忽略该步骤。
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3. 在智能推荐产品方案，选择以下与您业务相关的选项智能推荐产品方案，选择以下与您业务相关的选项区域，根据以下信息填写业务方案，然后单
击点击生成方案点击生成方案。

配置 说明

您需要加速的地域您需要加速的地域
选择需要进行访问加速的地域。
本文选择中国（香港）中国（香港） 和日本日本 。

服务所在地域服务所在地域
选择目标服务器所在的地域。
本文选择美国（硅谷）美国（硅谷） 和美国（弗吉尼亚）美国（弗吉尼亚） 。

是否有ICP备案是否有ICP备案
选择您的加速服务是否有备案。
本文选择无备案无备案 。

服务端部署在服务端部署在
选择后端服务部署所在位置。
本文选择阿里云阿里云 。

峰值带宽的范围峰值带宽的范围
输入业务高峰期需要的带宽用量，单位是Mbps。
本文输入10。

最大并发连接数最大并发连接数
最大并发连接数定义了一个全球加速实例能够承载的最大连接数。当实例上的连接
超过规格定义的最大连接数时，新建连接请求将被丢弃。
本文选择5千5千 。

4. 在推荐方案推荐方案区域，确认方案内容后，单击去组合购买去组合购买。

说明 说明 推荐方案推荐方案中的实例配置为符合您业务的最小值方案，您还可以在购买页面进行修改。

5. 在购买页面，根据以下信息购买加速业务所需要的实例，然后单击立即购买立即购买并完成支付。
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配置 说明

订购时间订购时间

选择实例的订购时间。

说明 说明 该订购时间是组合购的所有实例的订购时间。例如，您选择订购时
间为1年，即全球加速实例和基础带宽包的订购时间都为1年。

规格规格
选择购买全球加速实例的规格。
本文选择小型Ⅱ小型Ⅱ。

带宽类型带宽类型
选择购买基础带宽包的带宽类型。
本文选择精品加速带宽精品加速带宽 。

带宽峰值带宽峰值
选择购买基础带宽包的带宽峰值。
本文选择为1010 Mbps。

步骤二：添加加速区域步骤二：添加加速区域
购买加速业务所需要的实例后，您便可以添加加速区域，指定可以加速访问后端服务的用户所在的地域并为
其分配加速带宽。

1. 在实例列表实例列表页面，找到步骤一：组合购买实例购买的全球加速实例，单击其实例ID。

2. 在实例详情页面，单击加速区域加速区域页签，然后在亚太亚太页签下单击添加接入地域添加接入地域。

关于加速区域及地域的对应关系，请参见加速区域概述。

3. 在添加加速区域添加加速区域对话框，根据以下信息配置加速地域，然后单击确定确定。

配置 说明

地域地域
选择访问加速服务用户的所属地域。
本文选择中国（香港）中国（香港） 。

带宽带宽
输入加速服务的地域带宽。
本文输入5 Mbps。

IP地址协议IP地址协议
选择用户接入全球加速服务的IP地址协议。
本文选择IPv4IPv4。

4. 重复上述步骤~步骤，在亚太亚太页签下添加日本日本地域，并为日本地域分配55 Mbps带宽。

您可以在控制台查看加速区域信息，本文配置结果如下：
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步骤三：添加监听和终端节点组步骤三：添加监听和终端节点组
监听负责检查连接请求，根据您指定的端口和协议处理来自客户端的入站连接。每个监听都关联一个终端节
点组，通过指定要分发流量的地域，将终端节点组与监听关联。关联后，全球加速会将流量分配到与监听关
联的终端节点组内的最佳终端节点。

1. 在实例详情页，单击监听监听页签，然后单击添加监听添加监听。

2. 在配置监听和协议配置监听和协议配置向导页面，根据以下信息配置监听，然后单击下一步下一步。

配置 说明

监听名称监听名称 输入监听的名称。

协议协议
选择监听的协议类型。
本文选择T CPT CP。

端口端口
指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~654991~65499。
本文输入80。

客户端亲和性客户端亲和性
选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程序时，可以将
来自同一客户端的所有请求都定向到同一终端节点。
本文选择源IP源IP。

3. 在配置终端节点配置终端节点配置向导页面，根据以下信息配置终端节点组1。

配置 说明

节点组名称节点组名称
输入终端节点组的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和
短划线（-）。
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地域地域

选择终端节点组所属的地域，即请求要访问的目标服务器的所属地域。
本文选择美国（硅谷）美国（硅谷） 。

说明 说明 有多个终端节点组时，每个终端节点组的地域必须唯一，即每个地
域只支持配置一个终端节点组。

流量调配流量调配

配置到不同终端节点组的流量比例。
单位：%。取值范围：0~100。本文输入50。

说明 说明 关于流量调配的使用，请参见多终端节点组流量调配原理及应用场
景和多终端节点组流量调配使用示例。

后端服务部署在后端服务部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择阿里云阿里云 。

保持客户端源IP保持客户端源IP
选择开启或关闭保持客户端源IP。开启后，后端服务器可以通过该功能获取客户端源
IP。
本文选择关闭保持客户端源IP。

终端节点终端节点

终端节点是客户端请求访问的目标主机。您可以根据以下信息配置终端节点：

后端服务类型后端服务类型 ：选择阿里云公网IP阿里云公网IP。

后端服务后端服务 ：输入要加速的后端服务的IP。本文输入美国（硅谷）源站服务器
ECS01的IP地址。

权重权重 ：输入终端节点的权重，权重取值范围：0~255。全球加速根据您配置的权
重按比例将流量路由到终端节点。服务器的权重配置为100。

注意注意

如果某个终端节点的权重配置为0，全球加速将终止向该终端节点分发
流量，请您谨慎操作。

针对终端节点类型为专有网络类型ECS、阿里云公网IP、自定义源站IP
或自定义源站域名支持健康检查，如果终端节点类型是负载均衡CLB或
ALB类型实例，则终端节点组上配置的健康检查参数不生效。

健康检查健康检查
选择开启或关闭健康检查。开启后，可以通过健康检查来判断终端节点的运行状
态。
本文选择开启健康检查。

健康检查协议健康检查协议
选择健康检查的协议，支持TCP、HTTP和HTTPS协议。
本文保持默认配置，为HT T PHT T P。

端口端口
健康检查服务访问终端节点时的探测端口。取值范围：1~65535。
本文配置为80。

健康检查间隔时间健康检查间隔时间
健康检查的时间间隔，单位为秒。取值范围：1-50秒。
本文保持默认配置，为22秒。

配置 说明
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路径路径

指定健康检查的路径。
必须以正斜线（/）开头，长度限制为1~80个字符，支持使用字母、数字和短划线
（-）、正斜线（/）、英文句点（.）、百分号（%）、问号（?）、井号（#）和
and（&）以及扩展字符集  _;~!（)*[]@$^:',+ 。
默认为全球加速系统向后端服务器应用配置的缺省首页发起GET请求。如果您用来进
行健康检查的页面并不是应用服务器的缺省首页，需要指定具体的检查路径。
本文保持默认配置，为//。

说明 说明 仅HTTP和HTTPS协议健康检查显示该项。

健康检查健康阈值健康检查健康阈值
针对健康检查状态变化所需要的连续健康检查次数，即从成功到失败的连续健康检
查失败次数或从失败到成功的连续健康检查成功次数。取值范围2~10。
本文保持默认配置，为33次。

配置 说明

4. 单击+ 添加终端节点组+ 添加终端节点组，根据步骤配置说明，配置终端节点组2，然后单击下一步下一步。

地域地域选择美国（弗吉尼亚）美国（弗吉尼亚）；终端节点终端节点的后端服务后端服务输入美国（弗吉尼亚）源站服务器ECS02的IP地
址。其余参数配置与终端节点组1保持一致。

说明 说明 仅TCP/UDP监听支持添加终端节点组。

5. 在配置审核配置审核配置向导页面，确认监听和两个终端节点组的配置信息，然后单击提交提交。

步骤四：添加域名步骤四：添加域名
您需要将域名添加到云解析控制台，添加成功后才可以启用域名解析服务。

说明说明

如果您的域名为阿里云注册域名，请忽略该步骤。域名注册成功后，会自动将域名添加到阿里云
云解析控制台。

如果您的域名未使用阿里云云解析，请将DNS迁移至阿里云。详细信息，请参见DNS解析平滑迁
移。

1. 登录阿里云云解析DNS控制台。

2. 在域名解析域名解析页面，单击添加域名添加域名。

3. 在添加域名添加域名对话框，输入要添加的域名，然后单击确定确定。

步骤五：升级云解析DNS的版本步骤五：升级云解析DNS的版本
默认情况下，云解析DNS为免费版，您需要将云解析DNS升级至企业标准版或企业旗舰版，才支持为不同省
或市的终端用户智能返回解析结果。

1. 在域名解析域名解析页面，找到步骤四：添加域名添加的域名，在操作操作列单击升级升级。

2. 根据以下信息，升级云解析DNS的版本。

版本选择版本选择：选择要升级的版本。本文选择企业标准版企业标准版或企业旗舰版企业旗舰版。
云解析DNS支持升级到个人版、企业标准版和企业旗舰版。各版本详情，请参见版本对比。

DNS安全DNS安全：选择DNS安全防护。

不需要不需要：不提供DNS攻击保护，如果遇到DNS攻击，系统会发邮件或短信进行通知。
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DNS攻击基础防御DNS攻击基础防御：提供基础DNS攻击保护能力，基础DNS攻击防御上限不超过每秒1000万次。

DNS攻击全力防御DNS攻击全力防御：提供全面的DNS攻击保护能力，能承受每秒过亿次的DNS攻击。

本文选择不需要不需要。

域名数量域名数量：输入一个云解析DNS支持同时绑定的域名数量。本文输入1。

服务协议服务协议：选中云解析DNS（包年包月）服务协议云解析DNS（包年包月）服务协议。

3. 单击立即购买立即购买并完成支付。

步骤六：配置智能解析步骤六：配置智能解析
您可以配置智能DNS解析，智能DNS解析会判断终端用户的来源，为不同的终端用户智能返回不同的IP地
址。

1. 在域名解析域名解析页面，找到步骤四：添加域名添加的域名，单击操作操作列下的解析设置解析设置。

2. 单击切换线路切换线路，将运营商线路类型运营商线路类型切换为地域线路类型地域线路类型，然后单击确定确定。

3. 单击添加记录添加记录。

4. 在添加记录添加记录对话框，根据以下信息配置记录，然后单击确定确定。

记录类型记录类型：选择CNAMECNAME。

主机记录主机记录：输入子域名的前缀。本文输入@。

解析线路解析线路：选择境外境外，并选择子级线路子级线路为亚洲亚洲。

记录值记录值：输入全球加速的CNAME。

T T LT T L：缓存时间，数值越小，修改记录各地生效时间越快。本文选择10分钟10分钟。

5. 重复步骤，为中国（香港）、日本之外的线路添加记录。

记录类型 记录类型 解析线路 记录值 TTL

CNAME @@
境外，子级线路子级线路 选
择亚洲亚洲

ga-
XX.aliyunga0018.
com

10分钟

A @@ 默认

任意源站IP地址。
本文选择美国（硅
谷）源站服务器
ECS01的IP地址。

步骤七：访问测试步骤七：访问测试
完成以下操作，测试加速跨地域应用并实现高可用容灾的效果。

说明 说明 本文使用以下操作系统为例进行测试，不同类型的操作系统测试命令会有差异，具体测试命
令请参见您操作系统的操作指南。

客户端操作系统：Windows Server 2019。

源站操作系统：Alibaba Cloud Linux 2。

测试加速地域高可用性

1. 通过后台屏蔽中国（香港）加速地域，模拟中国（香港）加速地域出现故障时，访问请求的解析结果。

i. 在中国（香港）、日本及其他地域，打开电脑的命令行窗口。
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ii. 执行  nslookup <服务域名> 查看解析结果。

经测试，解析结果如下：

中国（香港）和日本用户访问应用系统均智能解析至日本（东京）的加速IP。
正常情况下，中国（香港）、日本用户访问该公司应用系统时，会先智能解析到全球加速CNAME
地址，通过CNAME可以将访问请求指向距离用户时延最低位置最近的加速IP，即中国（香港）的
用户会最终解析至中国（香港）的加速IP，日本用户会最终解析至日本东京的加速IP。当中国
（香港）加速地域故障时，CNAME可将中国（香港）客户端的访问请求自动切换至日本（东京）
接入全球加速网络。
如下图为中国（香港）用户访问请求的解析结果，返回的IP地址为日本（东京）的加速IP。

其他地域用户访问应用系统会直接走默认线路到美国（硅谷）源站IP。

2. 中国（香港）加速地域恢复后，再次使用上述方法查看中国（香港）用户请求的解析结果。如下图，返
回的IP地址为中国（香港）地域的加速IP。

测试多终端节点组高可用性

3. 通过断开美国（硅谷）源站，模拟多终端节点组中某一终端节点组出现故障时的访问请求结果。

i. 在中国（香港）、日本及其他地域的电脑中打开浏览器。
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ii. 输入应用系统域名访问在美国（硅谷）和美国（弗吉尼亚）地域部署的应用。

测试结果如下：

如下图为中国（香港）用户通过应用系统域名访问的结果，应答服务器为美国（弗吉尼亚）源站
的ECS02。

如下图为日本用户通过应用系统域名访问的结果，应答服务器为美国（弗吉尼亚）源站的
ECS02。

4. 美国（硅谷）源站恢复后，再次使用上述方法查看中国（香港）和日本用户的访问结果。

如下图为中国（香港）用户通过应用系统域名访问的结果，应答服务器为美国（硅谷）源站的
ECS01。

如下图为日本用户通过应用系统域名访问的结果，应答服务器为美国（硅谷）源站的ECS01。
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说明 说明 客户端访问请求最终的解析结果（即应答的终端节点组）以您的实际业务测试为准。当
全球加速配置了多个加速地域和多个地域终端节点组时，客户端访问请求最终的解析结果与各终端
节点组的调度优先级和流量调配值相关。更多信息，请参见多终端节点组流量调配原理及应用场
景。

全球加速GA（Global Accelerator）服务当前支持四层与七层协议的加速，其中包括FTP协议。本文为您介
绍FTP协议的相关要点，并以当前主流的服务端vsftpd和客户端FileZilla为例，介绍如何使用全球加速服务加
速FTP服务。

前提条件前提条件
FTP服务器安全组已放通入方向21和2100~2120端口。

FTP服务器已拥有公网IP地址。

说明说明
本文以阿里云服务器ECS（Elast ic Compute Service）作为FTP服务器。关于阿里云ECS如何配置安全组
和公网IP，请参见安全组操作导航和快速入门。

背景信息背景信息
FTP（File Transfer Protocol）是一种文件传输协议，基于客户端和服务器架构，支持以下两种工作模式：

主动模式：客户端向FTP服务器发送端口信息，由服务器主动连接该端口。

被动模式：FTP服务器开启并发送端口信息给客户端，由客户端连接该端口，服务器被动接受连接。

主动模式的工作流程如下：

序号 流程描述

① 客户端向21端口发送控制连接请求，建立控制连接。

② 客户端向21端口报告可以用于数据传输的端口2100。

2.10. FTP文件传输服务加速2.10. FTP文件传输服务加速
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③ 服务端20端口主动连接客户端的2100端口，进行数据传输。

④ 数据传输完成后，服务端主动关闭连接。

序号 流程描述

被动模式的工作流程如下：

序号 流程描述

① 客户端向21端口发送控制连接请求，建立控制连接。

② 服务端告知客户端数据传输端口为2120。

③ 客户端重新开启一个端口连接服务端的数据传输端口2120，并进行数据传输。

④ 数据传输完成后，服务端主动关闭连接。

GA不支持服务端主动发起连接，因此只能支持FTP的被动模式。

FTP支持以下三种认证模式：

匿名用户模式：任何人无需密码验证就可以直接登录到FTP服务器。这种模式最不安全，一般只用来保存
不重要的公开文件，不推荐在生产环境中使用。

本地用户模式：通过Linux系统本地账号进行验证的模式，相较于匿名用户模式更安全。

虚拟用户模式：FTP服务器的专有用户。虚拟用户只能访问Linux系统为其提供的FTP服务，而不能访问
Linux系统的其它资源，进一步增强了FTP服务器的安全性。

配置步骤配置步骤
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步骤一：安装FTP软件并配置FTP服务器步骤一：安装FTP软件并配置FTP服务器
以下步骤介绍如何在操作系统为Alibaba Cloud Linux 2.1903 64位的ECS实例上安装并配置vsftpd 3.0.2。当
您使用不同操作系统和vsftpd软件版本时，需要根据实际情况调整命令和参数配置。

1. 远程连接Linux实例。

远程连接的具体操作，请参见连接方式介绍。

2. 执行以下命令安装vsftpd。

yum install -y vsftpd

3. 使用本地用户模式进行认证，创建FTP用户。

# 创建linux⽤⼾ftpdemo
adduser ftpdemo
# 修改⽤⼾ftpdemo的密码
passwd ftpdemo
# 创建⼀个供FTP服务使⽤的⽂件⽬录
mkdir /var/ftp/demo
# ftpdemo⽤⼾拥有此⽬录
chown -R ftpdemo:ftpdemo /var/ftp/demo

4. 配置vsftpd。

vim /etc/vsftpd/vsftpd.conf

5. 修改配置文件如下：

# 除下⾯提及的参数外，其他参数保持默认值即可
# 修改下列参数的值
# 禁⽌匿名登录FTP服务器
anonymous_enable=NO
# 允许本地⽤⼾登录FTP服务器
local_enable=YES
# 监听IPv4 sockets
listen=YES
# 关闭监听IPv6 sockets
# listen_ipv6=NO
# 添加下列参数
# 设置本地⽤⼾登录后所在⽬录
local_root=/var/ftp/demo
# 开启被动模式
pasv_enable=YES
# 关闭安全检查，需配置为YES，否则FTP客⼾端不能上传⽂件到FTP服务器
pasv_promiscuous=YES
# 设置被动模式下，建⽴数据传输可使⽤的端⼝范围的最⼩值
pasv_min_port=2100
# 设置被动模式下，建⽴数据传输可使⽤的端⼝范围的最⼤值
pasv_max_port=2120

6. 按EscEsc退出编辑模式，然后输入  :wq 并回车以保存并关闭文件。

7. 执行以下命令查看或启动vsftpd服务。
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# 重启vsftpd服务
systemctl restart vsftpd.service
# 查看vsftpd服务的状态
systemctl status vsftpd

步骤二：组合购买实例步骤二：组合购买实例
您可以在全球加速控制台填写自己的加速业务，系统会根据加速业务智能推荐加速方案。根据系统推荐的加
速方案，您可以组合购买加速业务所需要的加速实例和基础带宽包。

1. 

2. 在实例列表实例列表页面，单击右上角的购买向导购买向导。

说明 说明 如果您是首次使用全球加速服务，请忽略该步骤。

3. 在智能推荐产品方案，选择以下与您业务相关的选项智能推荐产品方案，选择以下与您业务相关的选项区域，根据以下信息填写加速业务，然后单
击点击生成方案点击生成方案。

配置 说明

您需要加速的您需要加速的
地域地域

选择需要进行访问加速的地域。
本文选择中国（香港）中国（香港） 。

服务所在地域服务所在地域
选择目标服务器所在的地域。
本文选择美国（硅谷）美国（硅谷） 。

是否有ICP备是否有ICP备
案案

选择您的加速服务是否有备案。
本文选择无备案无备案 。

说明 说明 所有对中国内地（大陆）提供服务的网站都必须先进行ICP备案，才可开通服
务。更多信息，请参见什么是ICP备案。

服务端部署在服务端部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择阿里云阿里云 。

峰值带宽的范峰值带宽的范
围围

输入业务高峰期需要的带宽用量，单位是Mbps。
本文输入2。

最大并发连接最大并发连接
数数

最大并发连接数定义了一个全球加速实例能够承载的最大连接数量。当实例上的连接超过规格
定义的最大连接数时，新建连接请求将被丢弃。
本文选择5千5千 。

4. 在推荐方案推荐方案区域，确认方案内容后，单击去组合购买去组合购买。
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5. 在购买页面，根据以下信息购买加速业务所需要的实例，然后单击立即购买立即购买并完成支付。

配置 说明

订购时间订购时间 选择实例的订购时间。

类型类型
选择全球加速实例的类型。
本文选择标准型标准型 。

规格规格
选择购买全球加速实例的规格。
本文选择小型Ⅰ（规格单元）小型Ⅰ（规格单元）

实例实例 默认选择实例实例 。

带宽类型带宽类型
选择购买基础带宽包的带宽类型。
本文选择精品加速带宽精品加速带宽 。

带宽峰值带宽峰值
设置基础带宽包的带宽峰值。
本文设置为22 Mbps。

步骤三：添加加速区域步骤三：添加加速区域
购买加速业务所需要的实例后，您便可以添加加速区域，指定可以加速访问后端服务的用户所在的地域并为
其分配加速带宽。

1. 在实例列表实例列表页面，找到已创建的全球加速实例，单击实例ID。

2. 单击加速区域加速区域页签，然后在亚太亚太页签下单击添加接入地域添加接入地域。

3. 在添加加速区域添加加速区域对话框，根据以下信息进行配置，然后单击确定确定。

配置 说明

地域地域
选择访问加速服务用户的所属地域。
本文选择中国（香港）中国（香港） 。
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带宽带宽
输入加速服务的地域带宽。
本文输入2 Mbps。

IP地址协议IP地址协议
选择用户接入全球加速服务的IP地址协议。
本文选择IPv4IPv4。

配置 说明

添加成功后，全球加速会在接入地域分配一个加速IP，用来加速用户访问。

步骤四：添加监听和终端节点组步骤四：添加监听和终端节点组
监听负责检查连接请求，根据您指定的端口和协议处理来自客户端的入站连接。每个监听都关联一个终端节
点组，通过指定要分发流量的地域，将终端节点组与监听关联。关联后，全球加速会将流量分配到与监听关
联的终端节点组内的最佳终端节点。

1. 在实例详情页面，单击监听监听页签，然后单击添加监听添加监听。

2. 在配置监听和协议配置监听和协议配置向导页面，根据以下信息配置监听，然后单击下一步下一步。

配置 说明
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监听名称监听名称

输入监听的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和短划线
（-）。

协议协议
选择监听的协议类型。
本文选择T CPT CP。

端口端口
指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~654991~65499。
本文输入21,2100~2120。2100~2120为步骤一：安装FTP软件并配置FTP服务器FTP服务器中
vsftpd.conf配置文件的pasv_min_port~pasv_max_port。

客户端亲和性客户端亲和性
选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程序时，可以将
来自同一客户端的所有请求都定向到同一终端节点。
本文选择源IP源IP。

配置 说明

3. 在配置终端节点配置终端节点配置向导页面，根据以下信息配置终端节点组，然后单击下一步下一步。

说明说明
FTP协议在客户端和服务器之间建立了两条通信链路、分别是控制链路和数据链路。其中，控制链
路负责FTP会话过程中FTP命令的发送和接收。数据链路则负责数据的传输。
在服务所在地域（终端节点组所属地域），GA实例有多个终端节点出公网IP，但部分FTP服务器配
置了连接检查，要求控制链路和数据链路的客户端IP必须相同，这时需要关闭FTP服务端的源IP检
查，或者需要您提交工单联系阿里云技术支持开通GA源一致性。

配置 说明

节点组名称节点组名称
输入终端节点组的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和
短划线（-）。

地域地域
选择终端节点组所属的地域，即请求要访问的目标服务器的所属地域。
本文选择美国（硅谷）美国（硅谷） 。

后端服务部署在后端服务部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择阿里云阿里云 。

保持客户端源IP保持客户端源IP
选择开启或关闭保持客户端源IP。开启后，后端服务器可以通过该功能获取客户端源
IP。
本文选择关闭保持客户端源IP。

终端节点终端节点

终端节点是客户端请求访问的目标主机。您可以根据以下信息配置终端节点：

后端服务类型后端服务类型 ：选择阿里云公网IP阿里云公网IP。

后端服务后端服务 ：输入要加速的后端服务的IP。本文输入FTP服务器的公网IP。

权重权重 ：输入终端节点的权重，权重取值范围：0~2550~255。全球加速根据您配置的权
重按比例将流量路由到终端节点。FTP服务器的权重配置为100。

4. 在配置审核配置审核配置向导页面，确认监听和终端节点配置信息后，单击提交提交。
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步骤五：客户端访问测试步骤五：客户端访问测试
本文以Windows Server 2019 64位系统的本地主机作为FTP客户端，使用FileZilla进行文件传输。

1. 远程连接Windows实例。

具体操作，请参见通过密码认证登录Windows实例。

2. 启动FileZilla软件。

您可以访问FileZilla官网下载FileZilla软件。

3. 在顶部菜单栏，选择文件 > 站点管理器文件 > 站点管理器。

4. 在站点管理器站点管理器对话框，单击新站点新站点，然后在选择记录选择记录区域设置站点名称，本文中设置为GA加速GA加速。

5. 在常规常规区域，配置传输信息。

配置 说明

协议协议 选择FT P-文件传输协议FT P-文件传输协议 。

主机主机 输入FTP登录主机地址，即GA的加速IP。

用户用户 输入FTP登录用户名ftpdemo。

密码密码 输入FTP登录密码。

表格中未提到的配置项可保持默认。

6. 单击连接连接，即可连接到FTP服务器。

连接成功后，您可以对网站文件进行上传、下载、新建和删除等操作。FileZilla工具界面如下图所示。
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各区域的作用如下表：

序号 说明

① 显示命令、FTP连接状态和任务执行结果。

② 本地区域，即本地硬盘。

③ 远程区域，即站点区域。双击目录图标可进入相关目录。

④ 记录区域，可查看FTP任务的队列信息和日志信息。

7. 打开命令行窗口，执行以下命令，查看数据包延迟情况。

curl
-o /dev/null -s -w "time_connect: %{time_connect}\ntime_starttransfer:
%{time_starttransfer}\ntime_total: %{time_total}\n" ftp://<GA加速IP>/<⽂件路径> --user <u
sername>:<password>

其中：

time_connect：连接时间，从开始到建立TCP连接完成所用的时间，单位为秒。

time_starttransfer：开始传输时间。在客户端发出请求后，到后端服务器响应第一个字节所用的时
间，单位为秒。

time_total：连接总时间。客户端发出请求后，到后端服务器响应会话所用的时间，单位为秒。

经测试，使用全球加速后，降低了中国（香港）FTP客户端访问美国（硅谷）FTP服务器的延迟。

加速前的访问延迟情况

加速后的访问延迟情况
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加速后的访问延迟情况

说明 说明 使用全球加速服务加速FTP客户端访问FTP服务器的加速效果以您的实际业务测试为
准。

用户直接访问对象存储OSS（Object  Storage Service）资源时，访问速度会受到OSS的下行带宽以及存储空
间（Bucket）所在地域的限制。您可以通过全球加速服务使客户端从就近接入点进入阿里云加速网络，提升
用户的访问速度和体验。本文介绍如何使用全球加速服务加速访问OSS资源。

场景示例场景示例
本文以下图的场景为例。某公司总部在美国（硅谷）地域，总部的海量文件存储在阿里云OSS上。因跨国网
络不稳定，中国（香港）办公点访问美国（硅谷）总部的OSS资源时经常出现延迟、抖动、丢包等问题。

您可以部署全球加速，将后端服务配置为OSS地址，依托阿里云优质BGP带宽和全球传输网络，实现中国
（香港）办公点的客户端加速访问美国（硅谷）总部的OSS资源。

前提条件前提条件
您已在美国（硅谷）地域开通了OSS服务，且已有资源存储在创建的Bucket中。

配置步骤配置步骤

步骤一：组合购买实例步骤一：组合购买实例
您可以在全球加速控制台填写自己的加速业务，系统会根据加速业务智能推荐加速方案。根据系统推荐的加
速方案，您可以组合购买加速业务所需要的加速实例和基础带宽包。

1. 

2. 在实例列表实例列表页面，单击右上角的购买向导购买向导。

说明 说明 如果您是首次使用全球加速服务，请忽略该步骤。

2.11. 加速访问OSS资源2.11. 加速访问OSS资源
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3. 在智能推荐产品方案，选择以下与您业务相关的选项智能推荐产品方案，选择以下与您业务相关的选项区域，根据以下信息填写加速业务，然后单
击点击生成方案点击生成方案。

配置 说明

您需要加速的您需要加速的
地域地域

选择需要进行访问加速的地域。
本文选择中国（香港）中国（香港） 。

服务所在地域服务所在地域
选择目标服务器所在的地域。
本文选择美国（硅谷）美国（硅谷） 。

是否有ICP备是否有ICP备
案案

选择您的加速服务是否有备案。
本文选择无备案无备案 。

说明 说明 后端OSS资源对中国内地（大陆）提供服务时，必须完成ICP备案才可对外提
供服务。此时，请选择有备案有备案 。

使用自定义域名加速访问OSS资源，您必须先进行ICP备案。更多信息，请参见什
么是ICP备案。

无自定义域名时，即使用阿里云提供的OSS访问域名来访问后端OSS资源，阿里
云默认已完成备案，您无需再额外进行备案。

服务端部署在服务端部署在
选择后端服务部署在阿里云还是非阿里云。
本文选择阿里云阿里云 。

峰值带宽的范峰值带宽的范
围围

输入业务高峰期需要的带宽用量，单位是Mbps。
本文输入2。

最大并发连接最大并发连接
数数

最大并发连接数定义了一个全球加速实例能够承载的最大连接数量。当实例上的连接超过规格
定义的最大连接数时，新建连接请求将被丢弃。
本文选择5千5千 。

4. 在推荐方案推荐方案区域，确认方案内容后，单击去组合购买去组合购买。
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5. 在购买页面，根据以下信息购买加速业务所需要的实例，然后单击立即购买立即购买并完成支付。

配置 说明

订购时间订购时间 选择实例的订购时间。

类型类型
选择全球加速实例类型。
本文选择标准型标准型

规格规格
选择购买全球加速实例的规格。
本文选择小型Ⅰ（规格单元）小型Ⅰ（规格单元）

带宽类型带宽类型
选择购买基础带宽包的带宽类型。
本文选择精品加速带宽精品加速带宽 。

带宽峰值带宽峰值
选择购买基础带宽包的带宽峰值。
本文选择为22 Mbps。

步骤二：添加加速区域步骤二：添加加速区域
购买加速业务所需要的实例后，您便可以添加加速区域，指定可以加速访问后端服务的用户所在的地域并为
其分配加速带宽。

本文场景中，使用精品加速带宽类型的基础带宽包加速中国内地到海外的访问，需要选择中国（香港）作为
加速地域。

1. 在实例列表实例列表页面，找到已创建的全球加速实例，单击实例ID。

2. 单击加速区域加速区域页签，然后在亚太亚太页签下单击添加接入地域添加接入地域。

3. 在添加加速区域添加加速区域对话框，根据以下信息进行配置，然后单击确定确定。

配置 说明

地域地域
选择访问加速服务用户的所属地域。
本文选择中国（香港）中国（香港） 。
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带宽带宽
输入加速服务的地域带宽。
本文输入2 Mbps。

IP地址协议IP地址协议
选择用户接入全球加速服务的IP地址协议。
本文选择IPv4IPv4。

配置 说明

添加成功后，全球加速会在接入地域分配一个加速IP，用来加速用户访问。

步骤三：添加监听和终端节点组步骤三：添加监听和终端节点组
监听负责检查连接请求，根据您指定的端口和协议处理来自客户端的入站连接。每个监听都关联一个终端节
点组，通过指定要分发流量的地域，将终端节点组与监听关联。关联后，全球加速会将流量分配到与监听关
联的终端节点组内的最佳终端节点。

1. 在实例详情页面，单击监听监听页签，然后单击添加监听添加监听。

2. 在配置监听和协议配置监听和协议配置向导页面，根据以下信息配置监听，然后单击下一步下一步。
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配置 说明

监听名称监听名称
输入监听的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和短划线
（-）。

协议协议

选择监听的协议类型。
本文选择T CPT CP。

说明说明

OSS默认支持HTTP和HTTPS两种访问方式。针对文件传输场景：对于小文件传
输，建议使用HTTP或HTTPS监听（仅适用于自定义域名访问OSS资源）；对于
大文件传输，HTTP、HTTPS和TCP监听均可使用。

由于HTTP和HTTPS协议基于TCP连接进行数据传输，因此您可以配置为TCP监
听。

端口端口

指定用来接收请求并向终端节点进行转发的监听端口，端口取值范围：1~654991~65499。
每个监听可配置30个监听端口，端口之间使用半角逗号（,）分隔，例如80,90,8080。如果您
的端口为多个连续的端口，您可以使用波浪线（~）表示监听端口范围，例如80~85。
本文输入80,443。

说明 说明 通常HTTP协议使用80端口，HTTPS协议使用443端口。

客户端亲和性客户端亲和性
选择是否保持客户端亲和性。保持客户端亲和性，即客户端访问有状态的应用程序时，可以将
来自同一客户端的所有请求都定向到同一终端节点。
本文选择源IP源IP。

3. 在配置终端节点配置终端节点配置向导页面，根据以下信息配置终端节点组，然后单击下一步下一步。
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配置 说明

节点组名称节点组名称
输入终端节点组的名称。
名称长度为2~128个字符，以大小写字母或中文开头，可包含数字、下划线（_）和
短划线（-）。

地域地域
选择终端节点组所属的地域，即请求要访问的目标服务器的所属地域。
本文选择美国（硅谷）美国（硅谷） 。

后端服务部署在后端服务部署在
选择后端服务部署位置。
本文选择阿里云阿里云 。

保持客户端源IP保持客户端源IP
选择开启或关闭保持客户端源IP保持客户端源IP开关。开启后，后端服务器可以通过该功能获取客
户端源IP。
本文选择关闭保持客户端源IP保持客户端源IP开关。

终端节点终端节点

终端节点是客户端请求访问的目标主机。您可以根据以下信息配置终端节点：

后端服务类型后端服务类型 ：选择OSSOSS。

后端服务后端服务 ：选择需要加速访问的OSS的Bucket。

权重权重 ：输入终端节点权重，权重取值范围：0~2550~255。全球加速根据您配置的权重
按比例将流量路由到终端节点。

注意 注意 如果某个终端节点的权重设置为0，全球加速将终止向该终端节
点分发流量，请您谨慎操作。

4. 在配置审核配置审核配置向导页面，确认监听和终端节点配置信息后，单击提交提交。
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步骤四：配置Hosts或DNS解析步骤四：配置Hosts或DNS解析
如果您使用阿里云提供的OSS访问域名来访问后端OSS资源，您需要在本地配置Hosts解析；如果您使用自定
义域名（自有域名）来访问后端OSS资源，您需要配置DNS解析。配置解析后，访问后端OSS资源的请求将
被转发到全球加速，实现加速效果。

您需要配置本地Hosts解析文件，添加OSS访问域名的解析地址为加速IP。OSS访问域名组成规则，请参
见OSS访问域名使用规则。

说明 说明 本文以CentOS 8操作系统为例进行测试。不同类型的操作系统测试命令会有差异，具体测试
命令请参见您操作系统的操作指南。

1. 在中国（香港）办公点的PC端打开命令行窗口。

2. 配置Hosts解析文件。

i. 执行以下命令，打开/etc/hosts文件。

vim /etc/hosts

ii. 按ii键进入编辑模式，并在末行输入以下信息。

<加速IP> <源BucketName>.<源Bucket所属的Endpoint> 

修改完成后，按EscEsc键、输入  :wq！ 并按Ent erEnt er键，保存修改后的配置文件并退出编辑模式。

3. 执行以下命令，重启网络服务。

systemctl restart NetworkManager

配置完成后，您可以执行以下命令查看配置的/etc/hosts文件。

cat /etc/hosts

经验证，/etc/hosts文件已写入OSS访问域名与加速IP的映射关系。

您需要配置DNS解析，将访问后端OSS资源的请求转发到全球加速，实现加速效果。您可以选择以下任意一
种方式：

通过添加A记录，将后端OSS的Bucket域名指向一个IPv4地址，即全球加速实例分配的加速IP。

通过添加CNAME记录，将后端OSS的Bucket域名指向另一个域名，即全球加速实例分配的CNAME地址。

在配置DNS解析之前，请先确保已将自定义域名绑定至资源所在的Bucket，否则无法通过OSS的域名校验。
具体操作，请参见绑定自定义域名。

说明 说明 如果您使用的DNS解析服务为非阿里云云解析DNS，请登录您的DNS服务商系统修改网站域
名的解析记录。

1. 登录域名解析控制台。

2. 在域名解析域名解析页面，找到目标域名，在操作操作列单击解析设置解析设置。
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3. 根据您的实际情况，选择下列操作中的一种，配置DNS解析。

如果您在自定义域名与资源所在的Bucket绑定时，未添加CNAME记录（将自定义域名的访问指向
Bucket外网访问域名），请单击添加记录添加记录。

如果您在自定义域名与资源所在的Bucket绑定时，已添加CNAME记录（将自定义域名的访问指向
Bucket外网访问域名），请在该记录右侧的操作列单击修改修改。

4. 在添加记录添加记录或修改记录修改记录面板，完成以下配置，然后单击确认确认。

A记录

配置 说明

记录类型记录类型
选择AA。
A记录用于将域名指向一个IPv4地址。

主机记录主机记录

输入加速域名的前缀。

如果您的加速域名为  www.aliyun.com ，主机记录为  www 。

如果您的加速域名为  aliyun.com ，主机记录为  @ 。

如果您的加速域名为  *.aliyun.com ，主机记录为  * 。

如果您的加速域名为  mail.aliyun.com ，主机记录为  mail 。

解析线路解析线路 选择默认默认 。

记录值记录值 输入全球加速实例分配的加速IP。

T T LT T L
选择10分钟10分钟 。
DNS解析记录在DNS服务器上的生存时间。

CNAME记录

配置 说明

记录类型记录类型
选择CNAMECNAME。
CNAME记录用于将域名指向另一个域名。

主机记录主机记录

输入加速域名的前缀。

如果您的加速域名为  www.aliyun.com ，主机记录为  www 。

如果您的加速域名为  aliyun.com ，主机记录为  @ 。

如果您的加速域名为  *.aliyun.com ，主机记录为  * 。

如果您的加速域名为  mail.aliyun.com ，主机记录为  mail 。

解析线路解析线路 选择默认默认 。

记录值记录值
输入全球加速实例分配的CNAME。
您可以在实例列表实例列表 页面查看全球加速实例分配的CNAME。

T T LT T L
选择10分钟10分钟 。
DNS解析记录在DNS服务器上的生存时间。
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说明说明

新增CNAME记录会实时生效，修改CNAME记录72小时之内生效。

如果您遇到添加冲突问题，可以换一个加速域名或者调整冲突的记录，请参见解析记录冲
突。

配置完CNAME后，由于状态更新约有10分钟延迟，控制台的域名列表页可能仍提示“未
配置CNAME”，请您耐心等待。

配置完成后，您可以执行以下命令，查看DNS解析配置是否生效。

ping <⾃定义域名>

经验证，  ping 自定义域名被转向OSS访问域名，DNS解析配置生效。

配置Hosts解析配置Hosts解析

配置DNS解析配置DNS解析

步骤五：访问测试步骤五：访问测试
完成以下操作，测试中国（香港）客户端是否可以通过OSS访问域名或自定义域名访问美国（硅谷）总部的
OSS资源，并实现访问加速。

本文以阿里云OSS服务提供的ossutil工具为例，将美国（硅谷）源Bucket内的文件拷贝至中国（香港）的客
户端。具体安装方式，请参考下载和安装ossutil。

1. 在中国（香港）客户端的电脑打开命令行窗口。

2. 执行以下命令，将美国（硅谷）源Bucket内的文件拷贝至中国（香港）的客户端。

使用全球加速前：

./ossutil64 --retry-times 10 -e <源Bucket所属的Endpoint> -k <源账号的AccessKey Secret> 
-i <源账号的AccessKey ID> -f cp oss://<源BucketName>/<源⽂件> ./

说明 说明 未使用全球加速进行拷贝时，您实际访问的域名为  <源BucketName>.<源Bucket所属的
Endpoint> 。例如：  testBucketName.oss-us-west-1.aliyuncs.com 。

加速前的访问响应情况

使用全球加速后，根据是否使用自定义域名，执行的命令有所不同。
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无自定义域名加速访问：

./ossutil64 --retry-times 10 -e <源Bucket所属的Endpoint> -k <源账号的AccessKey Secret
> -i <源账号的AccessKey ID> -f cp oss://<源BucketName>/<源⽂件> ./

说明说明

此处实际访问域名和执行的命令与使用全球加速前一致，但需确保您已配置Hosts解析
文件，将访问请求指向全球加速的加速IP。具体操作，请参见步骤四：配置Hosts或
DNS解析。

未使用自定义域名进行拷贝时，您实际访问的域名为  <源BucketName>.<源Bucket所属
的Endpoint> 。例如：  testBucketName.oss-us-west-1.aliyuncs.com 。

无自定义域名加速访问响应情况

自定义域名加速访问：。

./ossutil64 --retry-times 10 -e <⾃定义域名> -k <源账号的AccessKey Secret> -i <源账号
的AccessKey ID> -f cp oss://<源BucketName>/<源⽂件> ./

说明说明

请确保您已配置DNS解析文件，将访问请求指向全球加速。具体操作，请参见步骤四：
配置Hosts或DNS解析。

使用自定义域名进行拷贝时，您实际访问的域名为  <源BucketName>.<自定义域名> 。
例如：  testBucketName.example.com 

自定义域名加速访问响应情况

经测试，使用全球加速后，降低了中国（香港）客户端访问美国（硅谷）OSS资源的响应时间。

说明 说明 使用全球加速服务加速中国（香港）客户端访问美国（硅谷）OSS资源的加速效果以您
的实际业务测试为准。
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本文为您呈现全球加速产品常见问题概览，方便您的查阅。

全球加速FAQ全球加速FAQ

监听FAQ监听FAQ

带宽包FAQ带宽包FAQ

终端节点组FAQ终端节点组FAQ

本文为您介绍全球加速相关的常见问题。

3.常见问题3.常见问题

3.1. 全球加速FAQ3.1. 全球加速FAQ
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全球加速主要应用场景有哪些？

全球加速是否支持跨账号加速位于阿里云上的后端服务的访问？

是否支持客户端通过全球加速CNAME加速访问后端服务？

全球加速的CNAME地址是否支持按地域解析？

全球加速是否支持处理TCP和UDP的分片包？

是否可以使用ICMP Ping和TCPing测试UDP或TCP监听协议的加速效果？

单个阿里云账号可以创建全球加速实例的数量是多少？

如果客户端不能访问公网，是否可以使用全球加速服务？

全球加速单个接入地域支持分配的最小带宽值是多少？

全球加速有缓存机制吗？

全球加速主要应用场景有哪些？全球加速主要应用场景有哪些？
全球加速可以用于企业办公自动化系统OA（Office Automation System）访问加速、互联网应用访问加
速、游戏服务器访问加速等场景。更多信息，请参见应用场景。

全球加速是否支持跨账号加速位于阿里云上的后端服务的访问？全球加速是否支持跨账号加速位于阿里云上的后端服务的访问？
不直接支持。

如果您的后端服务部署在阿里云上，且您部署后端服务的阿里云账号与您开通全球加速服务的阿里云账号不
一样，您依旧希望使用全球加速服务，那么在您配置全球加速服务时，请注意以下事项：

您开通全球加速服务的阿里云账号购买的是增强加速带宽或精品加速带宽。

在您配置终端节点组时，请选择后端服务部署在非阿里云上。

是否支持客户端通过全球加速CNAME加速访问后端服务？是否支持客户端通过全球加速CNAME加速访问后端服务？
不支持。

全球加速实例的CNAME只是用来标记后端服务源站，并没有经过备案，客户端无法直接通过全球加速实例的
CNAME加速访问后端服务。

如果您希望通过全球加速实例的CNAME加速访问后端服务，您可以在您的DNS解析平台添加CNAME记录，将
后端服务的域名指向全球加速CNAME，进行加速访问。更多信息，请参见加速访问指定域名的后端服务。

全球加速的CNAME地址是否支持按地域解析？全球加速的CNAME地址是否支持按地域解析？
支持。

您可以在您的DNS解析平台，配置CNAME记录，将要访问的域名指向全球加速实例的CNAME。客户端通过域
名访问后端服务时，全球加速会根据发起访问的地域自动将域名解析到对应地域的加速IP上。

全球加速是否支持处理TCP和UDP的分片包？全球加速是否支持处理TCP和UDP的分片包？
不支持。

是否可以使用ICMP Ping和TCPing测试UDP或TCP监听协议的加速效果？是否可以使用ICMP Ping和TCPing测试UDP或TCP监听协议的加速效果？
不可以。

全球加速采用四层（TCP/UDP协议）转发模式，无法使用ICMP Ping和TCPing测试UDP或TCP监听协议的加速
效果

如果您的全球加速配置的监听协议是UDP协议，您可以使用UDPing测试UDP监听协议的加速效果。具体操
作，请参见测试UDP监听协议的加速效果。

如果您的全球加速配置的监听协议是TCP协议，您可以通过curl命令测试全球加速的加速效果。具体操作，
请参见测试TCP监听协议的加速效果。
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单个阿里云账号可以创建全球加速实例的数量是多少？单个阿里云账号可以创建全球加速实例的数量是多少？
10个。

您可以在配额管理配额管理页面，申请更多配额。具体操作，请参见配额管理。

如果客户端不能访问公网，是否可以使用全球加速服务？如果客户端不能访问公网，是否可以使用全球加速服务？
不可以。

客户端要接入全球加速服务，必须要有公网出口。

全球加速单个接入地域支持分配的最小带宽值是多少？全球加速单个接入地域支持分配的最小带宽值是多少？
2 Mbps。

全球加速有缓存机制吗？全球加速有缓存机制吗？
没有。

本文为您介绍带宽包相关的常见问题。

全球加速带宽包类型都有哪些？

标准加速带宽和增强加速带宽，在带宽质量上是否有区别？

精品加速带宽的使用场景是什么？

解绑带宽包时提示错误怎么办？

全球加速带宽包类型都有哪些？全球加速带宽包类型都有哪些？
全球加速为您提供基础带宽包。

基础带宽包提供了覆盖全球的公网接入带宽和阿里云内网传输带宽。如果您要使用全球加速服务，您必须购
买基础带宽包。基础带宽包支持标准加速带宽、增强加速带宽和精品加速带宽三种带宽类型。带宽类型不
同，加速类型、加速后端服务和加速范围也不同。更多信息，请参见基础带宽包概述。

标准加速带宽和增强加速带宽，在带宽质量上是否有区别？标准加速带宽和增强加速带宽，在带宽质量上是否有区别？
没有区别。

标准加速带宽和增强加速带宽支持的使用场景不同，提供的带宽质量相同。更多信息，请参见基础带宽包概
述。

精品加速带宽的使用场景是什么？精品加速带宽的使用场景是什么？
精品加速带宽适用于加速区域和服务区域都位于海外的场景，其可以同时加速阿里云和非阿里云的公网服
务。如果要加速中国内地到海外区域的访问质量，需选择中国（香港）作为加速区域。

解绑带宽包时提示错误怎么办？解绑带宽包时提示错误怎么办？
在您解绑基础带宽包前，请确保您已经删除了加速区域和监听实例。具体操作，请参见删除监听和删除加速区
域。

本文为您介绍监听相关的常见问题。

全球加速是否支持保持客户端源IP？

UDP监听协议是否支持客户端亲和性和保留客户端源IP功能？

同一个全球加速实例下，所有监听下的端口可以相同吗？

3.2. 带宽包FAQ3.2. 带宽包FAQ

3.3. 监听FAQ3.3. 监听FAQ
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单个全球加速实例中可以创建监听的个数是多少？

一个监听可以配置端口的个数是多少？

监听支持配置的端口范围是多少？

保持客户端源IP功能开启后不生效，可能是哪些原因？

如何关闭保持客户端源IP功能？

全球加速是否支持保持客户端源IP？全球加速是否支持保持客户端源IP？
支持。

全球加速保持客户端源IP功能根据监听协议的不同，支持的情况有所不同。更多信息，请参见保持客户端源
IP。

UDP监听协议是否支持客户端亲和性和保留客户端源IP功能？UDP监听协议是否支持客户端亲和性和保留客户端源IP功能？
均不支持。

同一个全球加速实例下，所有监听下的端口可以相同吗？同一个全球加速实例下，所有监听下的端口可以相同吗？
UDP监听可以与TCP、HTTP或HTTPS监听使用相同端口。TCP、HTTP和HTTPS监听之间，不能使用相同端
口。

单个全球加速实例中可以创建监听的个数是多少？单个全球加速实例中可以创建监听的个数是多少？
10个。

如果您需要更多配额，请提交工单。

关于全球加速更多使用限制信息，请参见使用限制。

一个监听可以配置端口的个数是多少？一个监听可以配置端口的个数是多少？
30个。

目前全球加速部分地域可支持配置两个超过300个监听端口的监听。如需使用，请提交工单。更多信息，请
参见监听概述。

监听支持配置的端口范围是多少？监听支持配置的端口范围是多少？
监听支持配置的端口范围是：1~65499。

保持客户端源IP功能开启后不生效，可能是哪些原因？保持客户端源IP功能开启后不生效，可能是哪些原因？
后端服务部署地为阿里云时，如果后端实例或阿里云公网IP绑定实例不是专有网络类型实例，则开启保持
客户端源IP功能后不生效。

后端服务部署地为非阿里云时， 需要后端服务器支持解析Proxy Protocol，才能获取到客户端源IP信息，
否则不生效。
因为在您开启保持客户端源IP功能的情况下，全球加速会使用Proxy Protocol保持客户端源IP，如果您的后
端服务器不支持解析Proxy Protocol，则会导致后端服务器无法正确解析加速流量。

如何关闭保持客户端源IP功能？如何关闭保持客户端源IP功能？
对于HTTP或HTTPS监听，默认开启保持客户端源IP功能，无法关闭。

对于TCP监听，您可以直接在控制台进行关闭。操作步骤如下：

1. 登录全球加速管理控制台。

2. 在实例列表实例列表页面，找到目标全球加速实例，在操作操作列单击配置监听配置监听。

3. 在监听监听页签下，找到目标监听，在操作操作列单击编辑监听编辑监听。

4. 在配置监听和协议配置监听和协议配置向导页面，单击下一步下一步。
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5. 在配置终端节点配置终端节点配置向导页面，关闭保持客户端源IP保持客户端源IP开关，然后单击下一步下一步。

6. 在配置审核配置审核配置向导页面，确认无误后，单击提交提交。

本文为您介绍终端节点组相关的常见问题。

如果终端节点所在的地域并不在全球加速的支持的地域中，还可以使用全球加速服务吗？

如何获取全球加速实例终端节点出公网IP？

全球加速支持的后端服务类型都有哪些？

如果终端节点所在的地域并不在全球加速的支持的地域中，还可以使用全球加如果终端节点所在的地域并不在全球加速的支持的地域中，还可以使用全球加
速服务吗？速服务吗？
可以。

在配置终端节点的地域时，请选择离您终端节点最近的地域。全球加速会将接收到的访问请求转发至终端节
点组的最佳节点上。

如何获取全球加速实例终端节点出公网IP？如何获取全球加速实例终端节点出公网IP？
您可以在全球加速控制台查看对应地域的终端节点出公网IP：

1. 登录全球加速管理控制台。

2. 在实例列表实例列表页面，找到目标全球加速实例，在操作操作列单击配置监听配置监听。

3. 在监听监听页签下，找到目标监听，然后在操作操作列下选择  >  > 查看节点组查看节点组。

4. 在终端节点组终端节点组页签下，找到目标终端节点组，查看终端节点组所在地域下的终端节点出公网IP。

3.4. 终端节点组FAQ3.4. 终端节点组FAQ
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全球加速支持的后端服务类型都有哪些？全球加速支持的后端服务类型都有哪些？
全球加速根据您后端服务部署的位置不同，支持的后端服务类型会有所不同。

如果您的后端服务部署在非阿里云上，支持以下两种后端服务类型：

自定义IP

自定义域名

如果您的后端服务部署在阿里云上，支持以下五种后端服务类型：

阿里云公网IP

ECS

CLB

ALB

OSS

ENI（仅基础型全球加速实例支持）

说明说明

对于标准型全球加速实例，专有网络类型ECS、专有网络类型CLB和ALB类型的后端服务默认不开
放。如需使用，请提交工单申请。

基础型全球加速实例的终端节点组仅支持添加一个终端节点，且终端节点后端服务类型仅支持专
有网络类型的CLB和辅助网卡类型的弹性网卡ENI（Elast ic Network Interface）。

本文为您介绍加速区域相关的常见问题。

配置CNAME解析失败，可能有哪些原因？配置CNAME解析失败，可能有哪些原因？
您可以修改DNS解析设置，将要访问的域名解析至全球加速实例的CNAME。客户端通过域名访问后端服务
时，全球加速会根据发起访问的地域自动将域名解析到对应加速地域的加速IP上。

当CNAME解析失败时，可能与您的加速地域有关：

仅有中国内地区域的加速地域时，配置的CNAME解析记录仅能在中国内地生效。

仅有海外区域（不包括中国香港）的加速地域时，配置的CNAME解析记录仅能在海外区域生效。

加速地域包括中国香港时，配置的CNAME解析记录可在全球生效。

3.5. 加速区域FAQ3.5. 加速区域FAQ
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