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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式格式 说明说明 样例样例

 危险危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险危险

重置操作将丢失用户配置数据。

 警告警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意注意

权重设置为0，该服务器不会再接受新
请求。

 说明说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置设置> 网络网络> 设置网络类型设置网络类型。

粗体粗体 表示按键、菜单、页面名称等UI元素。 在结果确认结果确认页面，单击确定确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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完整的容器服务使用流程包含以下步骤：

步骤 1：授予账号相应的角色。步骤 1：授予账号相应的角色。

详细信息参见角色授权。

步骤 2：创建集群。步骤 2：创建集群。

您可以选择集群的网络环境，设置集群的节点个数和配置信息。

步骤 3：通过镜像或编排模板创建应用。步骤 3：通过镜像或编排模板创建应用。

您可以使用已有的镜像或编排模板，或者新建镜像或者编排模板。

如果您的应用由多个镜像承载的服务组成，可以选择通过编排模板创建应用。

步骤 4：查看部署后应用的状态和相应的服务、容器信息。步骤 4：查看部署后应用的状态和相应的服务、容器信息。

1.使用流程1.使用流程
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在用户开通容器服务时，需要授予名称为 AliyunCSDefaultRole 和 AliyunCSClusterRole 的系统默认角色给服
务账号，当且仅当该角色被正确授予后，容器服务才能正常地调用相关服务（ECS，OSS、NAS、SLB 等），
创建集群以及保存日志等。

使用说明使用说明
如果您是在2018年1月15日之前使用过容器服务的用户，系统将默认完成角色授权，关于各个角色权限的
详细信息，请参考各个产品的 API 文档。如果您之前是通过子账号使用，您需要对子账号进行策略升级，
参见子账号策略升级。

2018年1月15日全面接入跨服务授权后，新用户使用主账号只有进行了跨服务授权才能使用容器服务产
品。如果新用户需要授权子账号使用容器服务，需要自行前往RAM控制台进行授权，详细操作参见使用子
账号。

角色授权步骤角色授权步骤
1. 当您进入容器服务控制台，如果之前没有正确地给服务账号授予默认角色，则会看到如下提示。单击 同同

意授权意授权。

说明 说明 容器服务已经设置好默认的角色权限，如需修改角色权限，请前往 RAM 控制台角色管
理中设置，需要注意的是，错误的配置可能导致容器服务无法获取到必要的权限。

2. 完成以上授权后，刷新容器服务控制台，然后就可以进行操作了。

如果您想查看 AliyunCSDefaultRole 和 AliyunCSClusterRole 角色的详细策略信息，可以登录 RAM 的控
制台 进行查看。

默认角色包含的权限内容默认角色包含的权限内容
关于各个角色权限的详细信息，请参考各个产品的 API 文档。

AliyunCSDefaultRole 角色的权限内容AliyunCSDefaultRole 角色的权限内容
默认角色 AliyunCSDefaultRole 包含的主要权限信息如下：

ECS 相关权限

2.授权管理2.授权管理
2.1. 角色授权2.1. 角色授权

用户指南··授权管理 容器服务
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权限名称（Action） 权限说明

ecs:RunInstances 查询实例信息

ecs:RenewInstance ECS 实例续费

ecs:Create* 创建 ECS 相关资源，如实例、磁盘等

ecs:AllocatePublicIpAddress 分配公网 IP 地址

ecs:AllocateEipAddress 分配 EIP 地址

ecs:Delete* 删除机器实例

ecs:StartInstance 启动 ECS 相关资源

ecs:StopInstance 停止机器实例

ecs:RebootInstance 重启机器实例

ecs:Describe* 查询 ECS 相关资源

ecs:AuthorizeSecurityGroup 设置安全组入规则

ecs:RevokeSecurityGroup 撤销安全组规则

ecs:AuthorizeSecurityGroupEgress 设置安全组出规则

ecs:AttachDisk 添加磁盘

ecs:DetachDisk 清理磁盘

ecs:AddTags 添加标签

ecs:ReplaceSystemDisk 更换 ECS 实例的系统盘

ecs:ModifyInstanceAttribute 修改实例属性

ecs:JoinSecurityGroup 将实例加入到指定的安全组

ecs:LeaveSecurityGroup 将实例移出指定的安全组

ecs:UnassociateEipAddress 解绑弹性公网 IP

ecs:ReleaseEipAddress 释放弹性公网 IP

VPC 相关权限

权限名称（Action） 权限说明

vpc:Describe* 查询 VPC 相关资源的信息

vpc:DescribeVpcs 查询 VPC 信息

容器服务 用户指南··授权管理
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vpc:AllocateEipAddress 分配 EIP 地址

vpc:AssociateEipAddress 关联 EIP 地址

vpc:UnassociateEipAddress 不关联 EIP 地址

vpc:ReleaseEipAddress 释放弹性公网 IP

vpc:CreateRouteEntry 创建路由接口

vpc:DeleteRouteEntry 删除路由接口

权限名称（Action） 权限说明

SLB 相关权限

权限名称（Action） 权限说明

slb:Describe* 查询负载均衡相关信息

slb:CreateLoadBalancer 创建负载均衡实例

slb:DeleteLoadBalancer 删除负载均衡实例

slb:RemoveBackendServers 解绑负载均衡实例

slb:StartLoadBalancerListener 启动指定的监听服务

slb:StopLoadBalancerListener 停止指定的监听服务

slb:CreateLoadBalancerTCPListener 为负载均衡实例创建基于 TCP 协议的监听规则

slb:AddBackendServers 添加后端服务器

AliyunCSClusterRole 角色的权限内容AliyunCSClusterRole 角色的权限内容
默认角色 AliyunCSClusterRole 包含的主要权限信息如下：

OSS 相关权限

权限名称（Action） 权限说明

oss:PutObject 上传文件或文件夹对象

oss:GetObject 获取文件或文件夹对象

oss:ListObjects 查询文件列表信息

NAS 相关权限

权限名称（Action） 权限说明

nas:Describe* 返回 NAS 相关信息

用户指南··授权管理 容器服务
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nas:CreateAccessRule 创建权限规则

权限名称（Action） 权限说明

SLB 相关权限

权限名称（Action） 权限说明

slb:Describe* 查询负载均衡相关信息

slb:CreateLoadBalancer 创建负载均衡实例

slb:DeleteLoadBalancer 删除负载均衡实例

slb:RemoveBackendServers 解绑负载均衡实例

slb:StartLoadBalancerListener 启动指定的监听服务

slb:StopLoadBalancerListener 停止指定的监听服务

slb:CreateLoadBalancerTCPListener 为负载均衡实例创建基于 TCP 协议的监听规则

slb:AddBackendServers 添加后端服务器

slb:DeleteLoadBalancerListener 删除负载均衡实例监听规则

slb:CreateVServerGroup 创建虚拟服务器组，并添加后端服务器

slb:ModifyVServerGroupBackendServers 改变虚拟服务器组中的后端服务器

slb:CreateLoadBalancerHTTPListener 为负载均衡实例创建基于 HTTP 协议的 Listener

slb:SetBackendServers
配置后端服务器，为负载均衡实例后端的一组服务器
（ECS 实例）配置权重值

slb:AddTags 为 SLB 实例添加标签

使用子账号登录容器服务控制台并静进行相关操作之前，您需要赋予子账号相应的权限。

步骤 1 创建子账号并开启控制台登录步骤 1 创建子账号并开启控制台登录
1. 登录 访问控制管理控制台。

2. 单击左侧导航栏中的用户管理用户管理并单击页面右上角的新建用户新建用户。

3. 填写子账号的名称并单击确定确定。

4. 在用户管理页面，选择创建的子账号，单击右侧的管理管理。

5. 在Web控制台登录管理Web控制台登录管理中，单击启用控制台登录启用控制台登录。

6. 输入登录密码并单击确定确定。

步骤 2 授予子账号访问容器服务的权限步骤 2 授予子账号访问容器服务的权限

2.2. 使用子账号2.2. 使用子账号

容器服务 用户指南··授权管理
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1. 在用户管理页面，选择创建的子账号，单击右侧的授权授权。

2. 将所需的策略授权给子账号。

您可以使用系统默认的授权策略。

AliyunCSFullAccess：容器服务的管理权限。

AliyunCSReadOnlyAccess：容器服务的只读权限。

或者根据您自己的需要自定义授权策略并授权给子账号，参见创建自定义授权策略。

步骤 3 子账号登录容器服务控制台步骤 3 子账号登录容器服务控制台
使用子账号登录 容器服务管理控制台。

如果您之前已经给主账号授予了 AliyunCSDefaultRole 和 AliyunCSClusterRole 角色，子账号可以直接登录到
容器服务管理控制台，并进行相应的操作。

如果之前您没有给主账号授予 AliyunCSDefaultRole 和 AliyunCSClusterRole 角色，则会看到如下提示。单
击同意授权同意授权。

用户指南··授权管理 容器服务
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完成以上授权后，刷新容器服务控制台，然后就可以进行操作了。

容器服务在2018年1月15日全面升级安全授权管理，基于STS提供跨服务授权，为您提供更加安全的服务。
如果您是在2018年1月15日之前使用过容器服务的用户，系统将默认完成授权，详细的授权权限内容参见角
色授权。如果您之前是通过子账号使用，您需要重新授予子账号使用容器服务的权限。

容器服务提供了自动升级子账号策略的功能，通过此功能容器服务会自动授予您的子账号
AliyunCSReadOnlyAccess 权限。您也可以选择通过RAM管理控制台来手动为您的子账号授权。

升级子账号策略升级子账号策略
1. 使用主账号登录容器服务管理控制台。

2. 在概览概览页面，单击右上角的子账号升级子账号升级。

3. 在弹出的确认对话框中，单击确定确定。

升级过程中，容器服务会为您的子账号进行相应的角色授权。

如果升级失败，对话框中会显示升级失败的子账号。

2.3. 子账号策略升级2.3. 子账号策略升级

容器服务 用户指南··授权管理
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您可以再次单击子账号升级子账号升级尝试升级。或者通过RAM管理控制台手动对子账号进行授权。

通过RAM为子账号授权通过RAM为子账号授权
1. 使用主账号登录访问控制RAM管理控制台。

2. 单击左侧导航栏中的用户管理用户管理。

3. 选择所需的子账号并单击右侧的授权授权。

4. 选择所需的策略，并单击确定确定。

容器服务提供两个系统策略：

AliyunCSFullAccess：容器服务的管理权限。

AliyunCSReadOnlyAccess：容器服务的只读权限。

您也可以根据自己的需求创建自定义授权策略并授权给子账号，参见创建自定义授权策略。

用户指南··授权管理 容器服务
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容器服务提供的系统授权策略的授权粒度比较粗，如果这种粗粒度授权策略不能满足您的需要，那么您可以
创建自定义授权策略。比如，您想控制对某个具体的集群的操作权限，您必须使用自定义授权策略才能满足
这种细粒度要求。

创建自定义授权策略创建自定义授权策略
在创建自定义授权策略时，您需要了解授权策略语言的基本结构和语法，相关内容的详细描述请参考授权策
略语言描述。

本文档以授予子账号查询、扩容和删除集群的权限为例进行说明。

操作步骤操作步骤

1. 使用主账号登录RAM管理控制台。

2. 单击左侧导航栏中的策略管理策略管理并单击页面右上角的新建授权策略新建授权策略。

3. 选择一个模板，填写授权策略名称并编写您的授权策略内容。

2.4. 创建自定义授权策略2.4. 创建自定义授权策略

容器服务 用户指南··授权管理
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{
 "Statement": [{
     "Action": [
         "cs:Get*",
         "cs:ScaleCluster",
         "cs:DeleteCluster"
     ],
     "Effect": "Allow",
     "Resource": [
         "acs:cs:*:*:cluster/集群ID"
     ]
 }],
 "Version": "1"
}

其中：

 Action  处填写您所要授予的权限。

说明 说明 所有的 Action 均支持通配符。

 Resource  有如下配置方式。

授予单集群权限

"Resource": [
     "acs:cs:*:*:cluster/集群ID"
 ]

授予多个集群权限

"Resource": [
     "acs:cs:*:*:cluster/集群ID",
     "acs:cs:*:*:cluster/集群ID"
 ]

授予您所有集群的权限

"Resource": [
     "*"
 ]

其中，  集群ID  需要替换为您要授权的真实的集群 ID。

4. 编写完毕后，单击新建授权策略新建授权策略。

容器服务RAM Action

Action 说明

CreateCluster 创建集群

AttachInstances 向集群中添加已有ECS实例

ScaleCluster 扩容集群

用户指南··授权管理 容器服务
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GetClusters 查看集群列表

GetClusterById 查看集群详情

ModifyClusterName 修改集群名称

DeleteCluster 删除集群

UpgradeClusterAgent 升级集群Agent

GetClusterLogs 查看集群的操作日志

GetClusterEndpoint 查看集群接入点地址

GetClusterCerts 下载集群证书

RevokeClusterCerts 吊销集群证书

BindSLB 为集群绑定负载均衡实例

UnBindSLB 为集群解绑负载均衡实例

ReBindSecurityGroup 为集群重新绑定安全组

CheckSecurityGroup 检测集群现有的安全组规则

FixSecurityGroup 修复集群的安全组规则

ResetClusterNode 重置集群中的节点

DeleteClusterNode 移除集群中的节点

CreateAutoScale 创建节点弹性伸缩规则

UpdateAutoScale 更新节点弹性伸缩规则

DeleteAutoScale 删除节点弹性伸缩规则

GetClusterProjects 查看集群下的应用

CreateTriggerHook 为应用创建触发器

GetTriggerHook 查看应用的触发器列表

RevokeTriggerHook 删除应用的触发器

CreateClusterToken 创建 Token

Action 说明

容器服务 用户指南··授权管理
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一个集群 （cluster）指容器运行所需要的云资源组合，关联了若干云服务器节点、负载均衡等云资源。

集群创建集群创建
您可以通过多种方式创建一个集群：

方法一：方法一：创建一个集群，并同时创建若干个云服务器。

您可以通过容器服务直接创建一个包含若干个新云服务器的集群。

详细信息参见创建集群。

通过此方式创建的云服务器皆为按量付费，如需要包年包月的云服务器，可以单独购买再通过接下来的 方方
法二法二 操作。

方法二：方法二：创建一个零节点的集群并添加已有的云服务器。

1. 创建一个零节点的集群。

如果您已经在云服务器 ECS 上购买了若干个云服务器，可以在容器服务上创建一个零节点的集群。

操作方式同 方法一方法一，您只需要选择添加已有节点添加已有节点。

2. 添加已有的云服务器。

您可以通过以下两种方法将已有云服务器添加到容器服务中。

重置云服务器的镜像，将其自动加入集群。

此种方式会重置云服务器的镜像和系统盘，需要谨慎。但是这种方式加入的服务器比较干净。

在云服务器上执行脚本，将云服务器手动加入集群。

此种方式适合于不希望重置云服务器的镜像。

详细信息参见添加已有节点。

集群管理集群管理
支持集群扩容、删除、清理、连接等操作。更多详细的内容，请参考：

搜索集群

扩容集群

下载集群证书

清理集群磁盘

删除集群

集群状态说明

状态 说明

待激活（inactive） 集群创建成功，但是集群中没有节点

3.集群管理3.集群管理
3.1. 集群简介3.1. 集群简介

3.2. 集群的生命周期3.2. 集群的生命周期

用户指南··集群管理 容器服务

20 > 文档版本：20220704

https://help.aliyun.com/document_detail/25995.html#concept-fqv-1v2-xdtdb
https://help.aliyun.com/document_detail/25996.html#concept-vtv-1ll-xdb
https://help.aliyun.com/document_detail/25998.html#task-cj3-l5l-xdb
https://help.aliyun.com/document_detail/25999.html#task-xdv-ktl-xdb
https://help.aliyun.com/document_detail/26004.html#task-thx-xrl-xdb
https://help.aliyun.com/document_detail/26003.html#task-dvg-3vl-xdb
https://help.aliyun.com/document_detail/25997.html#task-zb4-1vl-xdb


初始化中（initial） 集群正在申请相应的云资源

运行中（running） 集群申请云资源成功

更新中（updating） 集群升级 Agent 版本

伸缩中（scaling） 变更集群的节点数量

创建失败（failed） 集群申请云资源失败

删除中（deleting） 集群删除中

删除失败（delete_failed） 集群删除失败

已删除（deleted，该状态用户不可见） 集群删除成功

状态 说明

集群状态流转

您可以在创建集群的时候同时指定云服务器的配置和个数，也可以创建一个零节点的集群，之后再绑定其他
云服务器。

说明 说明 如果您选择创建一个零节点集群，创建完成后，集群会处于“待激活”状态，添加云服务器
后就可以激活集群（变为“运行中”状态）。有关如何向集群中添加已有云服务器，参见 添加已有节
点。

使用须知使用须知
容器服务在创建集群的过程中，会进行如下操作：

3.3. 创建集群3.3. 创建集群
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如果您勾选自动创建负载均衡自动创建负载均衡，系统会创建负载均衡，并配置 80->9080 监听。

创建安全组，安全组的规则如下：

VPC 网络入方向：VPC 网络入方向：

如果您已经开通了 RAM 服务，系统会创建 RAM 子账号。

如果您选择创建节点创建节点，系统会创建 ECS。同时为 ECS 分配公网 IP （如果是 VPC 网络，则会分配 EIP，同时
会创建相应的路由规则）。

集群创建过程中，容器服务会使用您设置的登录密码登录密码或密钥密钥配置 ECS 节点。

说明 说明 容器服务不会保存登录密码或密钥。

VPC 节点配置失败时，容器服务会收集节点创建初始化的标准输出信息。您可以在集群的日志信息中查
看。

限制说明限制说明
用户账户需有 100 元的余额并通过实名认证，否则无法创建按量付费的 ECS 实例和负载均衡。

随集群一同创建的负载均衡实例只支持按量付费的方式。

每个账号默认可以创建的云资源有一定的配额，如果超过配额创建集群会失败。请在创建集群前确认您的
配额。如果您需要提高您的配额，请提交工单申请。

每个账号默认最多可以创建 5 个集群（所有地域下），每个集群中最多可以添加 10 个节点。

每个账号默认最多可以创建 100 个安全组。

每个账号默认最多可以创建 60 个按量付费的负载均衡实例。

每个账号默认最多可以创建 20 个EIP。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航中的集群集群，单击右上角的创建集群创建集群。

3. 设置集群的基本信息。

集群名称集群名称： 要创建的集群的名称。可以包含 1~63 个字符，包括数字、中文字符、英文字符和连字符
（-）。

用户指南··集群管理 容器服务
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说明 说明 集群名称在同一个用户和同一个地域下必须唯一。

地域地域： 所创建集群将要部署到的地域。

可用区可用区：集群的可用区。

说明 说明 您可以根据您的服务器分布情况，选择不同的地域和可用区。

4. 设置集群的网络类型。目前支持专有网络 VPC 网络类型。

专有网络 VPC 需要配置相关信息。

专有网络 VPC 支持您基于阿里云构建一个隔离的网络环境，您可以完全掌控自己的虚拟网络，包括自由
IP 地址范围、划分网段、配置路由表和网关等。

您指定一个 VPC、一个 VSwitchId 和容器的起始网段（Docker 容器所属的子网网段，为了便于 IP 管
理，每个虚拟机的容器属于不同网段，容器子网网段不能和虚拟机网段冲突）。为了防止网络冲突等问
题，建议您为容器集群建立属于自己的 VPC/VSwitchId。

5. 添加节点。

您可以在创建集群的同时创建若干个节点，或者创建一个零节点集群并添加已有云服务器。有关如何添
加已有云服务器的详细信息，参见添加已有节点。

创建节点创建节点
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a. 设置节点的操作系统。

目前支持的操作系统包括 Ubuntu 16.04 64 位和 CentOS 7.4 64 位。

b. 设置云服务器的实例规格。

c. 您可以挂载一个数据盘，用于保存容器应用产生的数据，并能指定数据盘的容量（云服务器默认
带有 20G 大小的系统盘）

说明说明

如果您选择了数据盘，它会被挂载到 /var/lib/docker 目录，用于 Docker 镜像和容器
的存储。

从性能和管理考虑，建议您在宿主机挂载独立的数据盘，并利用 Docker 的 volume
对容器的持久化数据进行管理。

用户指南··集群管理 容器服务
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d. 创建集群时，您需要设置集群的登录方式。

说明 说明 容器服务不会保存密钥或密码。

设置密钥。

您需要在创建集群的时候选择密钥对登录方式，您可先登录ECS云服务器控制台，创建密钥
对，参见创建SSH密钥对。密钥对创建完毕后，设置该密钥对作为登录集群的凭据。

设置密码。

登录密码登录密码：设置节点的登录密码。

确认密码确认密码：确认设置的节点登录密码。

添加已有节点添加已有节点

您可以单击下边的选择已有实例选择已有实例将已有的云服务器添加到集群中，或者直接单击创建集群创建集群等集群创
建完成后再通过集群列表页面添加已有云服务器，参见 添加已有节点。

6. 配置 EIP。

当您将网络类型设置为 VPC 时，容器服务会默认给每一个专有网络下的云服务器配置一个 EIP。如果不
需要，您可以勾选不保留公网EIP不保留公网EIP复选框，但是需要额外配置 SNAT 网关。

说明 说明 每个账号最多可申请 20 个EIP。当您创建集群时选择使用 VPC 网络且选择系统自动创建
EIP 时，如果您账号下的 EIP 已达到配额，创建集群会失败。

7. 创建一个负载均衡实例。

目前创建集群会默认创建一个负载均衡实例。您可以通过这个负载均衡实例访问集群内的容器应用。所
创建的负载均衡实例为按量付费实例。

8. 在 ECS 节点上安装云监控插件。

您可以选择在节点上安装云监控插件，从而在云监控控制台查看所创建 ECS 实例的监控信息。
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9. 将节点 IP 添加到 RDS 实例的白名单。

您可以选择将所创建节点的 IP 添加到 RDS 实例的白名单中，方便 ECS 实例访问 RDS 实例。

说明说明

建议您选择创建节点创建节点时进行该项配置。

如果您选择添加已有节点添加已有节点，对该项进行配置。在集群创建界面就添加已有 ECS 实例，配置
可用；在创建零节点集群后添加 ECS 实例，该配置不生效。

您仅能将 ECS 实例的 IP 添加到位于同一地域的 RDS 实例的白名单中。

i. 单击请选择您想要添加白名单的RDS实例请选择您想要添加白名单的RDS实例。

ii. 在弹出的对话框中选择所需的 RDS 实例并单击确定确定。

10. 单击创建集群创建集群。

集群创建成功后，如果需要单独配置云服务器或负载均衡，可以去相应的控制台进行相关操作。

后续操作后续操作
您可以查看集群创建日志。在集群列表集群列表页面，选择所创建的集群并单击查看日志查看日志。

您可以在创建的集群中创建应用。有关创建应用的详细信息，参见创建应用。

本文档旨在帮助您理解创建集群界面的参数含义，顺利进行参数配置，其中对一部分参数，会给出一些文档
资源，供您了解更多信息。

集群名称集群名称
设置该集群的名称。

名称为 1-63 个字符，可包含数字、汉字、英文字符，或”-“。但不能以分隔符（-）开头。

您可以在创建成功后，在集群列表页面对目标集群的名称进行修改。

3.4. 集群参数配置说明3.4. 集群参数配置说明
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地域和可用区地域和可用区
容器服务授权创建 ECS 实例的地域和可用区，目前容器服务支持的地域和可用区属于 ECS 产品的子集。请参
见 地域和可用区。

网络类型网络类型
选择 ECS 实例的网络类型，支持 VPC 网络，阿里云 VPC 支持您创建自定义的专有网络, 不同的专有网络之间
二层逻辑隔离，同时您可以灵活规划各个集群的网段，非常适合大规模容器集群的使用场景，提供了更高的
安全性和灵活性。为了更好的保障系统安全和混合云业务的支持，从2018年1月1日起不再支持经典网络、
非IO优化实例的新集群创建。

容器起始网段容器起始网段
在选择 VPC 网络时，要求您配置容器起始网段。在规划时，需要保证容器的初始网段和 VPC 网段不能重
叠。

每个专有网络只能指定 1 个网段，其中 172.16.0.0/12 是专有网络的默认网段。

在创建VPC网络容器服务集群时，需要指定对应的容器网段，目前容器服务支持的容器网段是
192.168.1.0/24 和 172.[16-31].1.0/24

是否新增节点是否新增节点
容器服务提供两种新增节点的方式：创建节点和添加已有节点。创建节点授权容器服务在创建集群时自动创
建 ECS 实例，自动将新建的 ECS 实例加入到集群中。添加节点支持将已有的 ECS 实例添加到集群中，其
中，可以在集群创建页面直接进行添加，或者创建好零节点集群后，在集群页面进行添加，详情参考 添加已
有节点。

节点类型节点类型
默认为按量付费。等待创建节点成功后，您可以前往 ECS 控制台转换为包年包月实例。

操作系统操作系统
设置 ECS 实例中安装的操作系统，支持 Ubuntu 16.04 64位 和 CentOS 7.4 64位。

实例系列实例系列
不同系列对应不同的实例规格族。ECS 实例是以一定的规格来为您提供相应的计算能力的。根据业务场景和
使用场景，ECS 实例可以分为多种规格族。具体各个实例规格族的使用场景，请参见 实例规格族。

实例规格实例规格
ECS 实例规格定义了实例的 CPU 和内存的配置这两个基本属性。但是，ECS 实例只有同时配合磁盘、镜像和
网络类型，才能唯一确定一台实例的具体服务形态。

实例数量实例数量
创建 ECS 实例的数量，单个集群的 ECS 实例数量不超过 20 台机器。不建议创建单节点集群，以提高集群的
可用性。控制台默认设置为 2 个节点。

系统盘类型系统盘类型
选择安装系统的云盘类型，支持高效云盘和 SSD 云盘。根据您对 ECS 实例的系统性能要求，进行选择，两
种云盘的性能指标对比，请参考 块存储性能。

数据盘配置数据盘配置
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选择容器挂载的数据盘类型，需要勾选挂载数据盘挂载数据盘，并选择数据盘容量，才算真正配置完毕。数据盘会被挂
载到容器的 /var/lib/docker 目录，用于存储镜像和容器数据。

登录密码和确认密码登录密码和确认密码
设置和确认 ECS 节点的登录密码。8-30 个字符，且同时包含三项（大、小写字母，数字和特殊符号）， 您
在 ECS 控制台登录或 SSH 到 ECS 实例上进行管理时需要用到。

说明说明

集群创建过程中，容器服务将使用该密码配置 ECS 节点，容器服务不会保存该密码。

密码为初始化使用，请妥善保管。

密钥设置密钥设置
您需要在创建集群的时候选择密钥对登录方式，登录ECS云服务器控制台，创建密钥对，参见创建SSH密钥
对。密钥对创建完毕后，设置该密钥对作为登录集群的凭据。

EIPEIP
EIP 即是弹性公网 IP，用于公网访问。默认保留，如果选择不保留，集群在完成实例初始化后释放 EIP 。您可
用 NAT 网关实现公网访问。

负载均衡负载均衡
创建集群会默认创建一个公网负载均衡实例，计费类型为按量付费，用于流量分发控制服务，实现服务高可
用。

云监控插件云监控插件
勾选则在 ECS 节点上安装云监控插件，从而监控集群下 ECS 实例操作系统级别的性能指标。

RDS 白名单RDS 白名单
您可以选择将所创建节点的 IP 添加到 RDS 实例的白名单中，方便 ECS 实例访问 RDS 实例。

建议您选择创建节点创建节点时进行该项配置。

如果选择在添加已有节点添加已有节点时进行该项配置，请在集群创建界面就添加已有 ECS 实例，该配置生效；如果
在创建零节点集群后添加 ECS 实例，该配置不生效。

您仅能将 ECS 实例的 IP 添加到位于同一地域的 RDS 实例的白名单中。

默认安全组信息默认安全组信息
容器服务设置了默认的安全组，容器服务只设置入方向的安全组规则，您可以在集群创建成功后，根据您的
业务场景对安全组进行配置。具体请参见容器服务安全组规则

443端口和80端口可以根据自己的需求选择放开或者关闭。

ICMP规则建议保留，用于节点间通信，方便排查问题。有些工具也依赖ICMP

务必确保放开所有您需要的端口，否则会导致服务不可访问。通过 SLB 访问的端口不需要放开。

您可以创建集群，以使用 GN4 型 GPU 云服务器。

3.5. 创建GN4型GPU 云服务器集群3.5. 创建GN4型GPU 云服务器集群
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说明 说明 如果您选择创建一个零节点集群，创建完成后，集群会处于“待激活”状态，添加云服务器
后就可以激活集群（变为“运行中”状态）。有关如何向集群中添加已有云服务器，参见 添加已有节
点。

前提条件前提条件
目前，按量付费的 GN4 型 GPU 云服务器以白名单方式开放给用户使用。如果您需要使用按量付费的 GN4 型
GPU 云服务器， 需要 提交 ECS 工单 进行申请。

遇到没有资源的情况怎么办？遇到没有资源的情况怎么办？
如果您已经通过了使用 GN4 型 GPU 云服务器的申请，但是在选择实例规格实例规格 时，未找到 GN4 型 GPU 云服务
器（32核 48GB（ecs.gn4.8xlarge）或 56核 96GB（ecs.gn4.14xlarge）），建议您采取以下措施：

更换地域

更换可用区

如果依然没有资源，建议您耐心等待一段时间再购买。实例资源是动态的，如果资源不足，阿里云会尽快补
充资源，但是需要一定时间。您可以在晚些时候或者次日再尝试购买。

使用限制使用限制
目前，容器服务仅支持在华南 1 、华东 2 和华北 2 地域创建 GN4 型 GPU 云服务器集群。

目前，GN4 型 GPU 云服务器只支持专有网络（VPC）。

为了保证您的 GN4 型 GPU 云服务器集群的使用效果，建议集群中统一使用 GN4 型 GPU 云服务器，不要
添加其它规格族的 ECS 实例到 GN4 型 GPU 云服务器集群。

默认情况下，您最多可以创建 5 个集群（所有地域下），每个集群中最多可以添加 20 个节点。如果您需
要创建更多的集群或添加更多的节点，请提交 工单申请。

目前负载均衡只支持按量付费的方式，后续将提供更多选择。

用户账户需有 100 元的余额并通过实名认证，否则无法创建按量付费的 ECS 实例和负载均衡。

操作步骤操作步骤
1. 登录 容器服务管理控制台。

2. 单击左侧导航中的集群集群，单击右上角的创建集群创建集群。

3. 设置集群的基本信息。
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集群名称：集群名称： 要创建的集群的名称。可以包含 1~63 个字符，包括数字、中文字符，英文字符和连字
符 （-）。

说明 说明 集群名称在同一个用户和同一个地域下必须唯一。

地域：地域： 所创建集群将要部署到的地域。选择华南 1华南 1、华东 华东 2 2 或、。

说明 说明 目前，仅支持在华南 1、华东 2 和华北 2地域创建 GN4 型 GPU 云服务器集群。

可用区：可用区：集群的可用区。

说明 说明 您可以根据您的服务器分布情况，选择不同的地域和可用区。

4. 设置集群的网络类型为专有网络专有网络并配置相关信息。

专有网络 VPC 支持您基于阿里云构建一个隔离的网络环境，您可以完全掌控自己的虚拟网络，包括自由
IP 地址范围、划分网段、配置路由表和网关等。

专有网络需要您指定一个 VPC、一个 VSwitchId 和容器的起始网段（Docker 容器所属的子网网段，为了
便于 IP 管理，每个虚拟机的容器属于不同网段，容器子网网段不能和虚拟机网段冲突）。

为了防止网络冲突等问题，建议您为容器集群建立属于自己的 VPC/VSwitchId。

5. 添加节点。

您可以在创建集群的同时创建若干个节点，或者创建一个零节点集群并添加已有云服务器。有关如何添
加已有云服务器的详细信息，参见添加已有节点。

创建节点创建节点

a. 设置节点的操作系统。

目前支持的操作系统包括 Ubuntu 16.04 64 位和 CentOS 7.4 64 位。
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b. 设置云服务器的实例规格。

实例系列选择系列III系列III。

实例规格选择32核 48GB（ecs.gn4.8xlarge） 或 56核 96GB（ecs.gn4.14xlarge）。

说明 说明 如果您已经通过了 GN4 型 GPU 云服务器的使用申请，但是未找到这两种实例
规格，说明目前这两种规格的实例没有资源，建议晚些时候或者次日再尝试购买。

您可选择实例的数量，并指定数据盘的容量（云服务器默认带有 20G 大小的系统盘）和登录密
码。

说明说明

如果您选择了数据盘，它会被挂载到/var/lib/docker目录，用于 Docker 镜像和容器
的存储。

从性能和管理考虑，建议您在宿主机挂载独立的数据盘，并利用 Docker 的 volume
对容器的持久化数据进行管理。

添加已有节点添加已有节点

您可以单击下边的选择已有实例选择已有实例将已有的云服务器添加到集群中，或者直接单击创建集群创建集群等集群创
建完成后再通过集群列表页面添加已有云服务器。

说明 说明 为了保证您的 GN4 型 GPU 云服务器集群的使用效果，建议集群中统一使用 GN4 型
GPU 云服务器，不要添加其它规格族的 ECS 实例到 GN4 型 GPU 云服务器集群。

6. 配置 EIP。

当您将网络类型设置为 VPC 时，容器服务会默认给每一个专有网络下的云服务器配置一个EIP。如果不
需要，您可以勾选不配置公网EIP不配置公网EIP 复选框，但是需要额外配置 SNAT 网关。

7. 创建一个负载均衡实例。

目前创建集群会默认创建一个负载均衡实例。您可以通过这个负载均衡实例访问集群内的容器应用。所
创建的负载均衡实例为按量付费实例。

8. 在 ECS 节点上安装云监控插件。

您可以选择在节点上安装云监控插件，从而在云监控控制台查看所创建 ECS 实例的监控信息。
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9. 单击创建集群创建集群。

集群创建成功后，您可以在集群列表集群列表页面单击所创建集群的名称查看集群中节点的信息。

如果需要单独配置云服务器或负载均衡，可以去相应的控制台进行相关操作。

后续操作后续操作
您可以查看集群创建日志。在集群列表集群列表页面，选择所创建的集群并单击查看日志查看日志。

您可以在创建的集群中创建应用。有关创建应用的详细信息，参见创建应用。

容器服务不仅可以管理 ECS 机器，也可以管理 ECS 之外的机器。无论是您本地的机器，还是 IDC 的机器，都
可以在容器服务里进行管理。这些机器加入到容器服务之后，您可以利用容器服务的能力管理机器、部署应
用、查看应用状态。

说明 说明 本地集群功能目前以白名单方式开放。如果您需要本地集群，请提交 工单申请。

本地集群使用限制本地集群使用限制
现有的版本中，以下扩展服务暂不支持：

数据卷只支持 OSSFS，不支持 NAS 和云盘。

不支持负载均衡。如果您需要使用 Routing，可以将本地机器的 9080 端口加到本地负载均衡设备上。
9080 端口是 Routing 的端口。

不支持自动采集日志到 Logstore 中。

创建本地集群创建本地集群
默认创建的集群只能添加 ECS 机器。如果您需要添加本地机器，需要先创建一个本地集群。只有本地集群才
可以添加本地机器。

1. 登录 容器服务管理控制台。

2. 单击左侧导航栏中的集群集群。

3.6. 管理本地集群3.6. 管理本地集群
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3. 单击页面右上角的创建集群创建集群下拉按钮并单击创建本地集群创建本地集群。

4. 填写集群信息。

说明说明

容器网段容器网段不能与您的宿主机网段冲突。

创建的本地集群为零节点集群。

5. 单击创建集群创建集群。

添加机器添加机器
1. 单击左侧导航栏中的集群集群。

2. 单击更多更多并在弹出菜单中单击添加已有实例添加已有实例。

系统会生成一条 shell 命令。
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说明 说明 其中，  eth0  是容器之间通信所用的宿主机网卡，您需要根据情况判断网卡的名称。

3. 复制 shell 命令并在机器上执行。如果命令运行成功，则机器被添加进集群。

部署应用部署应用
本地集群可以和普通集群一样部署应用。

您可以将已购买的云服务器添加到指定集群。

说明 说明 默认情况下，每个集群中最多可添加 20 个节点。如果您需要添加更多节点，请提交 工单申
请。

您可以通过以下两种方法之一添加已有云服务器：

自动添加自动添加：通过此方法添加实例会重置镜像和系统盘。您可以选择一次添加一个或多个云服务器。

手动添加手动添加：在云服务器上执行脚本。您一次仅能选择添加一个云服务器。

前提条件前提条件
如果之前没有创建过集群，您需要先创建一个集群。有关创建集群的详细信息，参见创建集群。

使用说明使用说明
添加的云服务器必须与集群在同一地域并使用相同类型的网络（专有网络）。

添加已有云服务器时，请确保您的云服务器有 EIP （专有网络），或者相应 VPC 已经配置了 NAT网关。总
之，需要确保相应节点能正常访问公网，否则，添加云服务器会失败。

容器服务不支持添加不同账号下的云服务器。

如果您选择手动添加手动添加，请注意以下事项：

3.7. 添加已有节点3.7. 添加已有节点
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如果您的云服务器中已经安装了 Docker，手动添加的时候可能会失败。建议在添加云服务器之前执行
清理命令。命令如下所示：

Ubunt u：Ubunt u：  apt-get remove -y docker-engine ，  rm -fr /etc/docker/ /var/lib/docker /etc/d
efault/docker 

Cent OS：Cent OS：  yum remove -y docker-engine ，  rm -fr /etc/docker /var/lib/docker 

容器服务的节点对系统有要求，推荐您使用 Ubuntu 16.04 和 CentOS 7 64位系统。我们对这两个系统
进行了非常严格的稳定性和兼容性测试。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择所需的集群，单击更多更多并在弹出菜单中单击添加已有节点添加已有节点，如下图所示。

4. 添加 ECS 实例。

页面显示的实例列表，是根据集群所定义的地域和网络类型，从您的所有云服务器列表中筛选后同步过
来的。

您可以通过以下两种方法之一添加实例。

自动添加

说明 说明 通过此方法添加实例会重置镜像和系统盘。请谨慎使用。添加之前请创建快照进行数
据备份。有关如何创建快照，参见创建一个云盘快照。

a. 选择要添加的实例，单击下一步下一步。

您可以同时添加一个或多个实例。

b. 设置实例信息，单击下一步下一步并在弹出的确认对话框中单击确定确定。

c. 单击完成完成。

手动添加，您需要在云服务器上执行脚本。

a. 选择手动添加手动添加，选择一个 ECS 实例并单击下一步下一步。

您一次只能添加一个实例。

b. 确认实例信息并单击下一步下一步。
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c. 页面显示专属这台云服务器的脚本命令。单击登录云服务器xxxxxxx登录云服务器xxxxxxx。

d. 弹出的对话框中显示远程连接密码，复制并妥善保存该密码，并单击关闭关闭。

e. 在弹出的对话框中，输入远程连接密码并单击确定确定。

f. 输入登录云服务器的账号（root）和密码并回车，登录到云服务器。
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g. 单击复制命令输入复制命令输入，将上面的脚本命令黏贴到弹出的对话框中，单击确定确定并回车。

系统开始执行脚本。等待脚本执行成功，显示 success。该云服务器即添加成功。

相关操作相关操作
您可以在脚本执行页面修改您的云服务器远程连接密码。单击修改远程连接密码修改远程连接密码，在弹出的对话框中输入
新密码并单击确定确定。

容器服务 用户指南··集群管理

> 文档版本：20220704 37



为了提高应用的高可用性，在创建集群的时候，可以选择将多个节点分布在不同的可用区。

在创建集群的时候，您可以先创建一个节点的集群或者直接创建零节点的集群，待集群创建完成后，通过集
群扩容或者添加已有 ECS 实例的方式来增加不同可用区的节点。

说明说明

通过集群扩容添加的节点为按量付费节点。

通过添加已有实例添加的节点可以是按量付费节点也可以是包年包月的节点。

通过集群扩容添加不同可用区的节点通过集群扩容添加不同可用区的节点
操作步骤操作步骤

1. 登录容器服务管理控制台。

2. 单击左侧导航栏中的集群集群。

3. 选择要扩容的集群，单击更多 更多 > > 集群扩容集群扩容  。如下图所示。

4. 在弹出的对话框中，设置新节点的规格。

您可以通过设置可用区可用区创建分布在不同可用区的节点。

3.8. 跨可用区节点管理3.8. 跨可用区节点管理
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5. 单击集群扩容集群扩容将新节点添加到集群中。

6. 重复以上步骤，创建位于不同可用区的节点并添加到集群中。

通过添加已有实例添加不同可用区的节点通过添加已有实例添加不同可用区的节点
前提条件前提条件

使用本方法来添加节点，您需要首先通过 ECS 的售卖页面自行购买 ECS 实例。购买的过程中可以为实例选择
不同的可用区。

操作步骤操作步骤

1. 登录容器服务管理控制台。

2. 单击左侧导航栏中的集群集群。

3. 选择要添加已有节点的集群，单击更多 更多 > > 添加已有节点添加已有节点  。如下图所示。

4. 选择位于不同可用区的 ECS 实例并自动或手动将其添加到集群中。

有关添加已有实例的详细信息，参见添加已有节点。

5. 重复以上步骤，为集群添加位于不同可用区的节点。

您可以在创建集群时自动创建一个按量付费的负载均衡实例，或者在集群创建完成后为集群绑定一个包年包
月或按量付费的负载均衡实例。

容器服务集群支持绑定公网负载均衡实例和私网负载均衡实例。

3.9. 为集群绑定和解绑负载均衡3.9. 为集群绑定和解绑负载均衡
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使用限制使用限制
您只能为集群绑定位于同一地域下的负载均衡实例。

不支持绑定跨账号的负载均衡实例。

VPC 集群支持绑定公网负载均衡实例和 VPC 私网负载均衡实例。

一个集群仅支持绑定一个负载均衡实例。

两个集群不能共用一个负载均衡实例。

前提条件前提条件
您已经在 负载均衡管理控制台 创建了负载均衡实例并且为负载均衡实例配置了监听后端服务器的 TCP 9080
端口。

绑定负载均衡实例绑定负载均衡实例
1. 登录 容器服务管理控制台。

2. 选择要配置的集群并单击管理管理。

3. 单击左侧导航栏中的负载均衡负载均衡 >  > 绑定SLB绑定SLB 。

4. 从下拉列表中选择您要绑定的负载均衡实例并单击确定确定。

说明 说明 如果您所选择的负载均衡实例已经绑定了后端服务器，系统会提示您“该负载均衡实例
已经绑定了后端服务器”，您需要选择其它未绑定后端服务器的负载均衡实例。

重新绑定负载均衡实例重新绑定负载均衡实例
您可以根据您的需要更换集群绑定的负载均衡实例。

1. 登录 容器服务管理控制台。

2. 单击左侧导航栏中的集群集群。

3. 选择要配置的集群并单击管理管理。
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4. 单击左侧导航栏中的负载均衡负载均衡 >  > 重新绑定SLB重新绑定SLB 。

5. 从下拉列表中选择您要绑定的负载均衡实例并单击确定确定。

解绑负载均衡实例解绑负载均衡实例
如果您不再需要负载均衡实例，您可以通过容器服务管理控制台进行解绑。

1. 登录 容器服务管理控制台。

2. 单击左侧导航栏中的集群集群。

3. 选择要配置的集群并单击管理管理。

4. 单击左侧导航栏中的负载均衡负载均衡 >  > 解绑SLB解绑SLB 。

背景信息背景信息
当您通过镜像创建 Nginx 并进行简单路由配置时，您只需要填写域名的前缀  nginx ，即可获得
 $cluster_id.$region_id.alicontainer.com  格式的域名。您可以通过设置集群根域名（本示例使用
 51ili.com ）来替换该域名。当您重新部署服务  nginx  时，域名从
 nginx.c2818a77aac20428488694c0cd1600e6e.cn-shenzhen.alicontainer.com  变为
 nginx.51ili.com ，方便您使用自己的根域名对集群应用进行访问。

3.10. 设置集群根域名3.10. 设置集群根域名
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说明 说明 为了保证下面的示例能够工作，请先将 Agent 升级到最新版本。

操作步骤操作步骤
1. 绑定一个负载均衡实例。

i. 登录 容器服务管理控制台。

ii. 在Swarm菜单下，单击左侧导航栏中的集群集群。

iii. 选择要配置的集群（本示例为  routing-test-online ），单击管理管理。

iv. 单击左侧导航栏中的负载均衡负载均衡。

如果集群未绑定负载均衡实例，登录阿里云 负载均衡管理控制台，并创建一个负载均衡实例，然后
回到本页面进行绑定。

说明 说明 有关负载均衡在容器服务中的使用限制以及如何为集群绑定和解绑负载均衡，参
见为集群绑定和解绑负载均衡。

2. 设置域名。

i. 单击 域名设置，填写您自己购买的根域名，本示例中为51ili.com。

ii. 单击设置设置。

3. 将域名解析到绑定的负载均衡实例。

i. 在 SLB 控制台中，查找集群绑定的负载均衡实例。
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ii. 查看实例详情，找到绑定的负载均衡实例的服务地址。

iii. 登录阿里云云解析 DNS 服务管理控制台，添加域名解析。

添加域名。若已有域名，跳过此步。

添加域名解析。其中记录值填写绑定的负载均衡实例的服务地址。

4. 重新部署 web 服务。

i. 重新部署应用，应用下的服务web访问端点发生了变化。

设置根域名之前的访问端点：

设置根域名之后的访问端点：
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ii. 访问最新的访问端点http://nginx.51ili.com。

背景信息背景信息
您可以使用下载的证书通过 Docker Swarm API 或 Docker Client  连接集群暴露出来的 Endpoint，参见通过
Docker 工具连接集群。

操作步骤操作步骤
1. 获取访问地址。

i. 登录 容器服务管理控制台。

ii. 在 Swarm 菜单下，单击左侧导航栏中的集群集群，在集群列表中选择一个集群并单击管理管理。

iii. 您可以查看集群的连接信息，如下图所示。

2. 下载和保存证书。

要通过上面的访问地址访问 Docker 集群，您还需要配置 TLS 证书。

在集群管理页面，单击下载证书下载证书 开始下载 TLS 证书。下载到的文件为  certFiles.zip 。在下面的例
子中，下载的证书存放在 ~/.acs/certs/ClusterName/ 目录下。其中，  ClusterName  是您集群的名
字。您也可以使用其他目录，但是为了便于管理，推荐您将文件存放在 ~/.acs/certs/ClusterName/ 目
录下。

3.11. 下载集群证书3.11. 下载集群证书
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mkdir ~/.acs/certs/ClusterName/  #替换成真正的集群名字
 cd ~/.acs/certs/ClusterName/
 cp /path/to/certFiles.zip .
 unzip certFiles.zip

certFiles.zip 文件包含ca.pem、cert.pem 和 key.pem。

前提条件前提条件
一个集群最多可以包含 10 个节点。

背景信息背景信息
您可以根据您的业务需求进行集群扩容。

说明 说明 通过集群扩容添加的节点为按量付费节点。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择需要扩容的集群，单击更多更多并在下拉菜单中单击集群扩容集群扩容。

4. 在弹出的对话框中，设置新节点的规格。

您可以选择增加服务器节点的个数和相应的规格。

5. 单击集群扩容集群扩容。

对于创建时间较早的Swarm集群，可以通过迁移集群保证集群的性能和稳定性。

背景信息背景信息
迁移集群的最晚时间会通过短信，站内信或邮件的方式告知，您需要在最晚迁移时间内完成Swarm集群的
迁移，如果晚于该时间，系统将自动迁移集群。

迁移集群将重建集群节点到容器服务器的连接，不会影响已部署在集群中的应用，也不会新增或修改任何
数据。但整个迁移过程中仍可能存在不可预知风险，请务必在业务低峰期操作。

3.12. 扩容集群3.12. 扩容集群

3.13. 迁移集群3.13. 迁移集群
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操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在Swarm菜单下，单击左侧导航栏中的集群集群，进入集群列表集群列表页面。

3. 选择需要迁移的集群，单击操作列的集群迁移集群迁移。

4. 在提示提示对话框中单击确定确定。

说明 说明 迁移集群过程中：

无法在控制台进行信息查询、部署、升级等操作。

无法通过集群接入点 API 连接到集群。

集群中的数据、应用状态保持不变，部署在集群上的应用仍可以正常访问。

迁移过程大约需要三分钟。

在集群列表集群列表页面，集群状态集群状态列显示迁移中迁移中。

执行结果执行结果
迁移集群完成后，在集群列表集群列表页面，集群状态集群状态列显示运行中运行中：

说明说明

集群 ID、接入点地址以及其他属性均保持不变。

请您务必确认业务正常运行。

迁移过程中，如有任何问题，请提交工单，并请在工单中附上：集群ID以及部署的应用是否正
常。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 在搜索框中输入要搜索的集群的名称或关键字。名称中带有该关键字的集群将显示在集群列表中。如下
图所示。

3.14. 搜索集群3.14. 搜索集群
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说明 说明 搜索不区分大小写。

背景信息背景信息
您可以从容器服务中删除集群。删除集群时，会将关联的云服务器和负载均衡等云资源一起删除。请谨慎使
用该操作。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择要删除的集群并单击删除删除，如下图所示。

4. 在弹出的对话框中，单击确定确定。

背景信息背景信息
清理磁盘操作会清理用户集群内每台服务器上的脏数据。脏数据限于：

已下载到本地但未使用的 Docker 镜像。

曾经挂载到容器，但容器销毁后未清理的数据卷（volumn）目录。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择要清理的集群，单击管理管理， 如下图所示。

4. 在集群管理页面中，单击清理磁盘清理磁盘，如下图所示。

3.15. 删除集群3.15. 删除集群

3.16. 清理集群磁盘3.16. 清理集群磁盘
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前提条件前提条件
您需要准备一个可用的镜像仓库。本例中使用阿里云容器镜像服务，在上面构建了一个可用的仓库。

设置仓库的独立登录密码，本示例中使用阿里云容器镜像服务，在 容器镜像服务控制台 上设置与修改
Registry 的登录密码。注意首次修改 Registry 登录密码即是设置密码。

背景信息背景信息
您可以在目标集群上登录到镜像仓库，从而提供相关的集群登录信息，方便您使用集群管理工具进行管理。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择要配置的集群并单击管理管理。

4. 在集群的详情页面，单击登录镜像仓库登录镜像仓库。

5. 在弹出的对话框中，对相关参数进行配置。

3.17. 登录镜像仓库3.17. 登录镜像仓库
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仓库域名：镜像仓库的 hub 域名。以一个镜像地址  registry.cn-hangzhou.aliyuncs.com/acs/age
nt:0.8  为例，  registry.cn-hangzhou.aliyuncs.com  即是仓库域名。

用户名：您当前登录的阿里云账号全称。

密码：Registry 的独立登录密码。Registry 的登录密码是在容器镜像服务的控制台上设置与修改的。

邮箱：可选。

6. 单击确定确定后，若无报错信息，说明已经成功登录到镜像仓库。

背景信息背景信息

说明 说明 升级期间用户应用不受影响，但是无法通过Web界面对集群进行管理操作，也不能用Docker
client连接集群的访问端口，时间大约2分钟。

集群内的每一台服务器都会安装容器服务的 Agent，用于接收容器服务控制系统下放的指令。

容器服务会定期的增加新的功能，如果您需要最新的功能，可以升级集群的 Agent。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择要升级 Agent 的集群，单击更多更多 >  > 升级 Agent升级 Agent 。

4. 在弹出的对话框中，单击确定确定。

背景信息背景信息
集群内的每一台服务器都会安装标准的 Docker Daemon 用于管理容器。

3.18. 升级 Agent3.18. 升级 Agent

3.19. 升级 Docker Daemon3.19. 升级 Docker Daemon
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说明说明

集群升级需要机器可以公网访问，以便下载升级所需的软件包。

集群升级 Docker 过程中，可能会有升级失败的情况，为了您的数据安全，强烈推荐您选择先打
快照然后再升级的方式。

集群升级 Docker 过程中，集群上部署的服务会中断，同时无法进行集群和应用的操作，请您在
升级之前安排好相关事宜。升级时间大约3~30分钟， 升级完成后集群会变成运行中状态。

您可以在集群列表页面查看集群的 Docker 版本，如下图所示。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择您要升级 Docker Daemon 的集群，单击 Docker 版本列下的升级升级 或者单击更多更多 >  > 升级Docker升级Docker。

4. 如果目前系统的 Agent 不是最新版本，需要先升级 Agent。单击升级Agent升级Agent ，根据提示进行相应的操
作即可。

5. 若 Agent 已是最新版本，则可以直接升级 Docker。

用户指南··集群管理 容器服务
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您可以使用以下方法之一升级 Docker：

直接升级

单击直接升级直接升级，进入升级 Docker Engine 的流程。

备份快照并升级

建议您通过备份快照升级 Docker（以便于在升级过程中出问题后，可以通过快照进行恢复）。

单击备份快照并升级备份快照并升级，此时系统会调用 ECS OpenAPI 对集群内的节点打快照。

由于备份快照需要一点时间，您需要耐心等待一会。完成快照备份后，系统自动进入升级 Docker
Engine 的流程。

如果备份快照失败，继续升级继续升级 和 放弃升级放弃升级可用。您可以单击继续升级继续升级进入升级 Docker Engine 的流
程，或者单击放弃升级放弃升级放弃升级 Docker Engine。

后续步骤后续步骤
此时，返回集群列表集群列表页面。您可以看到刚才操作的集群处于Docker-EngineDocker-Engine升级中的状态。由于升级
Docker Engine 会进行相应的容器数据备份等工作，所以比较耗时，请耐心等待一会。

背景信息背景信息
集群的系统服务用来解决应用需要的通用服务，例如日志服务  acslogging ，路由服务
 acsrouting ，volume 服务  acsvolumedriver 。下面介绍这些服务的升级操作流程。

说明 说明 集群的系统服务在升级的过程中会导致您的应用或者服务短暂不可访问或者不能正常工作。
请谨慎升级。建议选择访问低谷或者维护时间进行升级。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择您要升级系统服务的集群，单击更多更多并在下拉菜单中单击升级系统服务升级系统服务。如下图所示。

3.20. 升级系统服务3.20. 升级系统服务
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4. 在弹出的对话框中，选择要升级的系统服务并单击升级升级，如下图所示。

例如，本示例中选择的是路由服务路由服务（对应 acsrouting，注意升级会短暂影响用户应用的访
问），volume 服务volume 服务（对应 acsvolumedriver，注意升级可能会短暂影响用户相关联应用的功能）。

此时，单击左侧导航栏中的应用应用，您会发现系统服务正在升级中，如下图所示。

更新完成后，被影响的服务会恢复正常。
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背景信息背景信息
您可以移除集群中的节点。移除节点可以将机器从集群中摘除。移除后将不能在节点列表内看到该机器的信
息。

说明说明

在移除节点之前请先做好备份工作。

移除节点仅仅是从集群中移除 ECS，并不会释放 ECS。如果需要释放 ECS，需要到 ECS 管理控制
台自行释放。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 swarm 菜单下，单击左侧导航栏中的节点节点。

3. 选择要移除的节点所在的集群。

4. 选择要移除的节点，单击更多更多 >  > 移除节点移除节点。

5. 在弹出的确认对话框中，单击确定确定。

背景信息背景信息
重置节点会替换该机器系统盘，替换后原机器系统盘数据会丢失，重置后的机器会重新加入到集群中。

说明说明

重置 ECS 节点，会更换 ECS 的系统盘，磁盘 ID 会变更，原系统盘会被释放。

被重置的 ECS 节点将会恢复到最初加入到集群的状态。

节点重置的过程中所有数据将被清理。

您在操作前做好相关备份，以免数据丢失给您造成损失。

操作步骤操作步骤
1. 登录容器服务管理控制台。

4.节点管理4.节点管理
4.1. 移除节点4.1. 移除节点

4.2. 重置节点4.2. 重置节点
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2. 在 Swarm 菜单下，单击左侧导航栏中的节点节点。

3. 选择要重置的节点所在的集群。

4. 选择要重置的节点，单击更多 更多 > > 重置节点重置节点。

5. 在弹出的确认对话框中，您可重置节点的操作系统，填写该实例的登录密码并单击确定确定。

重置操作系统：目前仅支持Ubuntu和CentOS操作系统。

重置登录方式：支持密码和密钥对的登录方式。

您可以通过节点列表页面查看运行在某个节点上的容器。

4.3. 查看节点上运行的容器4.3. 查看节点上运行的容器
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操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的节点节点。

3. 选择节点所在的集群。

4. 选择所需的节点，单击节点的 ID。

您可以看到运行在该节点上的容器的列表。

后续步骤后续步骤
通过该列表，您可以查看容器的标签（Labels），查看容器的镜像并查看镜像的 sha256，查看容器的日志
和监控信息，并进行容器相关操作（包括：启停容器、删除容器、通过远程终端操作容器）。

您可为Swarm集群的几点证书进行更新，避免节点证书过期。

前提条件前提条件
1. 您已成功创建一个Swarm集群，参见创建集群。

2. 更新节点证书会重启节点Docker Daemon，请确保节点容器均已设置自动重启，

说明 说明 创建应用时，可设置容器的重启策略。使用镜像创建应用时，勾选rest artrest art 为alwaysalways；
使用编排模板创建应用时，在编排模板中配置一条容器的重启策略  restart: always 。

3. 若节点证书将在60天内过期，会进行提示，节点有必要及时更新节点证书。

4.4. 更新节点证书4.4. 更新节点证书
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背景信息背景信息
每个集群节点上都有用于访问系统管控服务的证书，默认证书签发都会有有效期限，当证书有效期限即将到
期时，我们需要重新手动续签节点证书，否则会影响该节点的服务。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在Swarm菜单下，单击左侧导航栏中的节点节点，在集群列表框中选择目标集群，则可以看到集群节点证书
过期信息。

说明 说明 只有节点证书将在60天内过期，节点状态列才会展示证书到期时间。

3. 在节点列表中选择所需节点，单击右侧更多更多 >  > 更新证书更新证书，即可重新签发本节点证书。

说明 说明 建议在更新节点证书前，先将集群Agent升级最新版本。

4. （可选）若单击更新证书更新证书后，提示需升级集群Agent，则说明当前集群Agent并不支持该功能，我们需
要先升级集群 Agent到新版本，可参考升级 Agent。若未提示，则直接进入下一步。

5. 若未提示，或者成功升级集群Agent后，此时单击更新证书更新证书，确认后则可进行节点证书更新操作。
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说明说明

节点证书更新完成后，大约1分钟后会自动重启节点Docker Daemon。

为保证节点容器能自动拉起，请确保设置了自动重启策略。

6. 成功更新完集群节点证书后，可以看到节点证书信息已不再展示。
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查看安全组规则查看安全组规则
操作步骤操作步骤

1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择所需集群并单击右侧的管理管理。

4. 单击安全组的 ID，跳转到云服务器 ECS 管理控制台上该安全组的详情页面。

5. 单击左侧导航栏中的安全组规则安全组规则。您可以查看安全组的规则。

安全组规则说明安全组规则说明
对于 2017 年 2 月 28 日之后创建的容器服务集群，默认创建的安全组已经做了加固。阿里云容器服务未设
置出方向的安全组规则，只会设置入方向的安全组规则。2018 年 1 月 1 日以后，仅支持新建 VPC 网络的容
器集群，以 VPC 集群为例，开放的规则如下。

VPC 安全组：VPC 安全组：

5.安全组5.安全组
5.1. 容器服务安全组规则5.1. 容器服务安全组规则
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说明说明

为方便用户业务的 Web 服务，默认开启 443 端口和 80 端口，可以根据自己的需求选择放开或
者关闭。

ICMP 规则建议保留，用于节点间通信，方便排查问题。有些工具也依赖 ICMP。

VPC 安全组授权对象设置的是容器网段的基础地址，本示例是  172.20.0.0/16 地址段，与您
在创建 VPC 集群时选择的容器初始网段有关，也可以选择其他网段，参见创建集群。保证容器
之间可以互相通信。

对于 2017 年 2 月 28 日之前创建的集群，安全组规则开的比较大。以经典网络安全组规则为例。

如果希望收紧规则，可以参考安全组的配置进行如下修改（使用上图中的 增加安全组规则增加安全组规则 和删除删除）。

在内网入方向和公网入方向添加允许 ICMP 规则。

如果直接访问 VM 的 80 端口和 443 端口或者其它端口，增加内网和公网规则放开此端口。

说明 说明 务必确保放开所有您需要的端口，否则会导致服务不可访问。通过负载均衡访问的端口不
需要放开。

删除地址段  0.0.0.0  端口  -1/-1  的公网入规则和内网入规则。

安全配置原则安全配置原则
每个集群一个安全组。

容器服务每个集群都管理了一个安全组。您可以在这个安全组上配置规则。

最小权限原则。
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为了您集群的安全性，安全组应该对外开放最小的权限。

容器服务创建的安全组添加了一些默认规则。

为了方便用户操作 ECS 实例，容器服务创建的安全组添加了一些默认规则，开放了诸如 80/443 等端口。
如果不需要，您可以删除这些规则。

尽量使用容器内部网络进行通信，不将通信暴露到宿主机上。

授权其它 ECS 实例访问安全组时，授权给安全组，而非单个 IP。

要授权其它 ECS 实例访问当前安全组，先创建一个新安全组，把要访问当前安全组的 ECS 实例加入新安全
组，再授权新安全组访问当前安全组。

VPC 内网出/入方向里要放开容器的网段。

如果不放开，会导致容器之间网络不通。

您可以通过容器服务管理控制台检测集群的安全组规则是否安全。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择所需的集群并单击右侧的管理管理。

4. 单击检测安全组检测安全组。系统会检测集群安全组的状态。

如果安全组规则正常，系统会显示如下提示框，单击取消取消即可。

如果您的安全组规则存在安全风险，系统会弹出提示框，列出存在安全风险的安全组规则。单击修复修复，
系统会删除存在安全风险的安全组规则并创建新的安全组规则。

5.2. 检测安全组5.2. 检测安全组

5.3. 重新绑定安全组5.3. 重新绑定安全组
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您可以通过容器服务管理控制台重新为集群绑定安全组，系统会重新创建一个安全组并将新创建的安全组绑
定到集群，同时将集群中的节点添加到新创建的安全组。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择所需的集群并单击右侧的管理管理。

4. 单击重新绑定安全组重新绑定安全组。

5. 在弹出的对话框中单击确定确定。
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操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的镜像与方案镜像与方案 >  > 镜像镜像。

您可以查看镜像的种类或单击全局搜索全局搜索 通过镜像名称的关键字搜索镜像。

常用镜像常用镜像： 容器服务推荐的一些常用镜像。

Docker 官方镜像Docker 官方镜像： Docker Hub 提供的官方镜像。

阿里云镜像阿里云镜像： 阿里云容器 Hub 提供的镜像，包含公开镜像和私有镜像。

用户镜像用户镜像： 用户创建的镜像。

用户收藏用户收藏： 用户在镜像仓库控制台中收藏的镜像，会同步到该列表下。

您可在容器镜像服务中新建镜像。

操作步骤操作步骤
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的镜像与方案镜像与方案 >  > 镜像镜像。

3. 单击新建镜像新建镜像。

6.镜像与模板管理6.镜像与模板管理
6.1. 查看镜像列表6.1. 查看镜像列表

6.2. 创建镜像6.2. 创建镜像
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4. 页面跳转到 容器镜像服务管理控制台。

如果您是第一次访问，系统会提示您进行初始化设置。设置您的 Docker 登录密码并单击确定确定。

然后，您可以申请一个仓库的命名空间，并单击右上角的创建镜像仓库创建镜像仓库进行镜像仓库的创建。

您可以选择通过命令行上传自己的镜像（本地仓库），也可以选择第三方代码仓库进行自动构建
（GitHub\Bitbucket）。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的 镜像与方案镜像与方案 >  > 编排模板编排模板。

您可以查看模板分类，或通过模板的名称、描述、镜像信息的关键字搜索目标模板。

6.3. 查看编排模板列表6.3. 查看编排模板列表
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示例编排示例编排：显示容器服务推荐的常用编排模板。

我的编排我的编排：显示您自己创建的编排模板。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的镜像与方案镜像与方案 >  > 编排模板编排模板。

3. 单击右上角的创建创建。

4. 在创建编排创建编排页面，填写模板信息。

名称名称：模板的名称。

描述描述：模板的相关信息。

内容内容：Docker Compose 的 yml 文件。有关文件的详细信息，参见 Compose File 的详细说明。

6.4. 创建编排模板6.4. 创建编排模板
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编排模板中包含的服务会显示在页面的右侧。您可以单击编辑编辑在弹出的新建服务 对话框中通过参数修
改编排模板或者单击删除删除删除所选服务。

此外，您还可以单击新增服务新增服务，选择所需的镜像，添加服务到编排模板中。
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5. 设置完成后，单击创建编排创建编排。

后续步骤后续步骤
您可以在编排列表编排列表页面中我的编排我的编排下查看所创建的编排模板。

您可以单击详情详情查看编排模板的详细信息或者单击创建应用创建应用使用该编排模板创建应用。

背景信息背景信息
您只能编辑编排列表编排列表页面中我的编排我的编排下的编排模板。如果您想编辑示例编排示例编排，可以先将示例编排另存一
下，从而将当前示例模板复制并保存到我的编排我的编排中，然后再编辑。

6.5. 更新编排模板6.5. 更新编排模板
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有关如何另存编排模板，参见另存编排模板。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的镜像与方案镜像与方案 >  > 编排模板编排模板。

3. 单击我的编排我的编排，选择一个模板并单击详情详情。

4. 单击右上角的编辑编辑。

5. 编辑模板内容。

您可以直接在模板中进行修改，或者在右侧选择所需的服务，单击编辑编辑在弹出的对话框中通过参数进行
修改或者单击删除删除删除所选的服务。

此外，您还可以单击新增服务新增服务，在弹出的对话框中选择所需的镜像，将服务添加到编排模板中。

6. 修改完成后，单击右上角的保存保存保存模板。

操作步骤操作步骤

6.6. 下载编排模板6.6. 下载编排模板
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操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的镜像与方案 镜像与方案 > > 编排模板编排模板。

3. 选择一个模板并单击详情详情。

4. 单击右上角的下载下载，会立即下载后缀为  yml 格式的模板文件。

背景信息背景信息

说明 说明 您仅能删除编排列表编排列表页面中我的编排我的编排下的编排模板。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的 镜像与方案镜像与方案 >  > 编排模板编排模板。

3. 单击我的编排我的编排，选择一个模板并单击详情详情。

6.7. 删除编排模板6.7. 删除编排模板
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4. 单击右上角的删除删除。

5. 在弹出的确认对话框中，单击确定确定。

您可以将示例编排模板或者您自己的编排模板另存为一个新的编排模板。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的镜像与方案 镜像与方案 > > 编排模板编排模板。

3. 选择一个模板并单击详情详情。

4. 单击右上角的另存为另存为。

6.8. 另存编排模板6.8. 另存编排模板
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5. 填写新的编排模板名称并单击确定确定。

另存的编排模板会显示在编排列表编排列表页面中我的编排我的编排下。
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容器服务支持 Docker Compose 编排模板来描述多容器应用。

编排模板允许您描述一个完整的应用，该应用可以由许多个服务组成。例如：一个门户网站应用，由一个
Nginx 服务、一个 Web 服务和一个数据库服务组成。

一个服务可能会有多个容器实例，所有容器实例的配置保持一致。例如：上述应用中的 Web 服务，就可以
根据访问量需要启动两个甚至更多的容器。

能力能力
容器服务支持通过编排模板文件，自动化地部署和管理一个应用。

编排模板文件使用的标签兼容大部分 Docker Compose V1 和 V2 版本实现的标签。有关具体兼容的标签，参
见标签概览。

编排模板文件也支持 Compose V1 和 V2 两种版本的模板格式。更多详细信息，参见 Docker Compose V1
和 Docker Compose V2。

容器服务也在社区版本之上提供了很多扩展能力：

与社区的 Docker Compose 和 Swarm 不同，阿里云容器服务支持跨节点的容器连接（link），所以您可以
直接将 Docker Compose 模板描述的应用部署到分布式集群上来提供高可用性和可伸缩性。

容器服务也在社区 Compose 模板描述的基础上提供了一系列扩展来简化 Web、微服务应用的部署和运
维。更多详细信息，参见标签概览。

示例示例
下面是一个 WordPress 应用，包含了由 WordPress 镜像提供的 Web 服务和 MySQL 镜像提供的 db 服务。

7.服务编排7.服务编排
7.1. 简介7.1. 简介
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web:
  image: wordpress:4.2
  ports:
    - "80"
  environment:
    - WORDPRESS_AUTH_KEY=changeme
    - WORDPRESS_SECURE_AUTH_KEY=changeme
    - WORDPRESS_LOGGED_IN_KEY=changeme
    - WORDPRESS_NONCE_KEY=changeme
    - WORDPRESS_AUTH_SALT=changeme
    - WORDPRESS_SECURE_AUTH_SALT=changeme
    - WORDPRESS_LOGGED_IN_SALT=changeme
    - WORDPRESS_NONCE_SALT=changeme
  restart: always
  links:
    - db:mysql
  labels: 
    aliyun.log_store_wordpress: stdout
    aliyun.probe.url: http://container/license.txt 
    aliyun.probe.initial_delay_seconds: "10"
    aliyun.routing.port_80: wordpress;http://www.example.com;https://www.nice.com
    aliyun.scale: "3"
db:
  image: mysql:5.6
  environment:
    MYSQL_ROOT_PASSWORD: password
  restart: always
  labels: 
    aliyun.log_store_mysql: stdout

容器服务编排模板文件使用的标签兼容大部分 Docker Compose V1 和 V2 版本实现的标签，并在社区版本的
基础上提供了很多扩展能力。

扩展能力的标签扩展能力的标签
容器服务扩展了编排模板的部署和生命周期管理能力，所有扩展能力都被描述在  labels  标签下面，作为
子标签使用。

标签 说明

probe 设置服务的健康性检查。

rolling_updates 设置服务滚动更新。

parallelism
设置  rolling_updates  每次并行更新的容器数
量。注意：注意： 此标签必须和  rolling_updates  配合
使用，单独使用无效。

depends 设置服务的依赖关系。

7.2. 标签概览7.2. 标签概览
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scale 设置该服务的容器数量，横向扩展服务。

routing 设置该服务的访问域名。

routing.session_sticky
设置 routing 在做请求路由的时候，是否保持 session
sticky，即会话保持。注意：注意： 此标签必须和  routing 
配合使用，单独使用无效。

lb
通过自定义阿里云负载均衡 nat 映射的方式来暴露服务
端口到公网或者内网。

日志
和阿里云日志服务集成，采集容器日志并且发送到阿里云
日志服务。

global 设置该服务为全局服务。

标签 说明

功能增强的标签功能增强的标签
容器服务提供服务部署约束（affinity:service） 标签用来设置该服务的部署约束条件。

额外支持的标签额外支持的标签

标签 说明

external 设置该服务直接链接到外部地址。

dns_options
设置 DNS 选项，和  docker run  命令中的--dns-
opt参数语义一致。

oom_kill_disable
设置是否禁止 OOM Killer, 和  docker run  命令中的-
-oom-kill-disable 参数语义一致。

变量替换变量替换
容器服务支持参数化的 Docker Compose 模板。模板中可以包含环境变量作为参数，当模板部署时会提示输
入参数值，并在部署时对模板进行变量替换。

更多详细信息，参见变量替换。

容器重新调度容器重新调度
容器服务支持对 Docker 容器的重新调度：当一个节点失效时，容器可以被自动调度到其他可用节点自动运
行。

更多详细信息，参见容器重新调度。

高可用性调度高可用性调度
为了使应用有更高的可用性，容器服务支持将同一个服务的容器调度在不同的可用区（availability zone）
里。当某个可用区故障时，应用依然能够提供服务。

更多详细信息，参见高可用性调度。
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不支持的 Docker Compose 标签不支持的 Docker Compose 标签
容器服务暂不支持 Docker Compose 的部分标签。有关容器服务暂不支持的标签，参见不支持的 Docker
Compose 标签。

申请 GPU 资源，将容器调度到满足可用 GPU 资源个数的机器上并将 GPU 资源分配给容器。

标签格式：标签格式：

 aliyun.gpu: "1" 

 aliyun.gpu  指定申请的 GPU 资源的个数。容器服务调度器会寻找满足可用 GPU 资源个数的机器，将容
器部署到该机器上，将 GPU 资源分配给容器并将主机上的 GPU 卡映射到容器内。容器所分配到的 GPU 资源
对于您是透明的。具体来说：

例如，如果您申请了一个 GPU 资源，主机上只有一个 /dev/nvidia1可用，容器服务会将主机上的
/dev/nvidia1映射为容器里的 /dev/nvidia0。这样会让您的程序和具体的设备号解耦。

示例：示例：

serving:
    image: inception-serving:gpu
    labels:
       aliyun.gpu: "1"

设置服务的健康性检查。

通过 URL 进行检查，支持 HTTP 协议、TCP 协议。

通过 shell 脚本检查。

健康检查会从容器宿主机上发起，每隔一定时间（默认两秒）向容器发起请求或在容器上执行 shell 脚本命
令。

检查成功的判断条件为：HTTP 请求的返回码为 2XX/3XX；TCP 端口可建立连接；shell 脚本运行返回值为
0。

检查的字段解释：

 aliyun.probe.url ：HTTP、TCP 请求的 URL。请注意您不需要填写自己的域名或者 IP 地址，只需要加
上  container  这个单词，该 URL 最终会被解析成容器相应的 IP 去进行健康检查，检查结果返回 2XX
或者 3XX 才认为服务是健康的。

例如，容器通过 8080 端口提供 HTTP 服务，并提供了  /ping  作为健康检查的 URL，则探测 URL 的
格式为  http://container:8080/ping ，容器服务会自动通过 HTTP GET 请求检查 URL 的返回结果，
如果返回结果的返回码为 2XX 或 3XX，则说明健康检查成功。

例如，MySQL 容器侦听 3306 端口，探测 URL 的格式为  tcp://container:3306 ，服务会检查容器
3306 端口是否打开，如果打开则说明健康检查成功。

 aliyun.probe.cmd ：健康检查执行的检查 Shell 命令，  /check.sh ；容器服务会定期在容器内执行
该命令，当 shell 脚本返回值为 0 时表明健康检查成功。

 aliyun.probe.timeout_seconds ：健康检查的超时时间。

7.3. gpu7.3. gpu

7.4. probe7.4. probe
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 aliyun.probe.initial_delay_seconds ：在容器启动后延迟几秒开始健康检查。

说明说明

一个服务中只能包含  aliyun.probe.url  和  aliyun.probe.cmd  其中之一。

如果服务不包含  aliyun.probe.url  或  aliyun.probe.cmd ，则容器缺省为健康状态，且其
他  aliyun.probe.xxx 标签会被忽略。

示例：示例：

利用 URL 检测容器健康状态。

os:
  image: my_nginx
  labels:
    aliyun.probe.url: http://container/ping
    aliyun.probe.timeout_seconds: "10"
    aliyun.probe.initial_delay_seconds: "3"

利用 shell 脚本检测容器健康状态。

os:
  image: my_app
  labels:
    aliyun.probe.cmd: health_check.sh
    aliyun.probe.initial_delay_seconds: "3"

更新某个服务时，如果该服务包括超过一个以上容器（使用  scale  标签定义），在第 n 个容器更新成功
后，再去做第 n+1 个容器的更新，以此来最小化停止服务时间。

示例：示例：

部署 WordPress 服务，通过  scale 标签指定部署 2 个容器，使用  rolling_updates 标签可以使
WordPress 对外停止服务的时间最小化。

7.5. rolling_updates7.5. rolling_updates
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web:
  image: wordpress
  ports:
    - 80
  restart: always
  links:
    - 'db:mysql'
  labels:
    aliyun.logs: /var/log
    aliyun.routing.port_80: http://wordpress
    aliyun.rolling_updates: 'true'
    aliyun.scale: '2'
db:
  image: mariadb
  environment:
    MYSQL_ROOT_PASSWORD: example
  restart: always
  labels:
    aliyun.logs: /var/log/mysql

parallelismparallelism
您可以使用  parallelism  标签定义  rolling_updates  每次并行更新的容器数量。

说明 说明 此标签必须和  rolling_update  配合使用，单独使用无效。

取值：取值：

默认值为 1，即每次只更新一个容器。

当其值大于 1 的时候，  rolling_updates  过程中，每次会以  parallelism  定义的值来并行更新相应
个数的容器，实现批量更新。

当定义值无效时，默认为 1。

说明 说明 为了确保始终有容器在提供服务，建议  parallelism  定义的值小于服务包含的容器
数。

示例：示例：

下面的示例部署 Nginx 服务，通过  scale  标签部署 4 个容器，使用  rolling_updates  和
 parallelism  标签定义每次以 2 个容器为单位来进行批量更新。
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web:
  image: nginx:latest
  restart: always
  environment:
      - "reschedule:on-node-failure"
  ports:
      - 80
  labels:
    aliyun.scale: "4"
    aliyun.rolling_updates: 'true'
    aliyun.rolling_updates.parallelism: "2"

设置服务的依赖关系。

设置之后，容器服务可以控制容器的启动顺序，一个接一个的启动容器。

示例:示例:

说明 说明 多个依赖使用逗号（,）分隔。

web:
  image: wordpress:4.2
  ports:
    - 80
  links:
    - db:mysql
  labels:
    aliyun.depends: db,redis
db:
  image: mysql
  environment:
    - MYSQL_ROOT_PASSWORD=password
redis:
  image: redis

设置该服务的容器数量，横向扩展服务。

目前，Docker Compose 只能在每一个服务中启动一个容器，如果需要扩展容器数量，需要在启动后手动进
行设置。

现在通过  scale 的扩展标签，支持您在容器启动的时候进行扩展。

此外，在容器被删除之后，您可以在容器服务管理控制台对应用进行重新部署（单击左侧导航栏中的应用应用，
选择目标应用并单击右侧的重新部署重新部署），容器服务会重启或新建容器使容器恢复到指定数量。

示例：示例：

7.6. depends7.6. depends

7.7. scale7.7. scale
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web:
  image: wordpress:4.2
  ports:
    - 80
  links:
    - db:mysql
  labels:
    aliyun.scale: "3"
db:
  image: mysql
  environment:
    - MYSQL_ROOT_PASSWORD=password

设置该服务的访问域名。

格式：

aliyun.routing.port_$container_port: [http://]$domain|$domain_prefix[:$context_path]

名词解释：

 $container_port : 容器端口，注意注意 该处不是主机的端口。

 $domain : 域名，需要用户填写自己的域名。

 $domain_prefix : 域名前缀，如果填写域名前缀，容器服务会提供给您一个测试用的域名，域名后缀
是  .<cluster_id>.<region_id>.alicontainer.com 。

 $context_path : 请求的服务路径，即可以根据请求的路径来选择区分不同的服务。

绑定域名的选择：绑定域名的选择：

如果使用 HTTP 协议暴露服务，可以使用容器服务提供内部域名（顶级域为  alicontainer.com ），供
您测试使用，也可以使用您提供的域名。

如果使用 HTTPS 协议，那么仅支持配置您提供的域名，例如  www.example.com 。您需要修改 DNS 设置
将域名指定到容器集群提供的负载均衡服务上。

标签声明的格式要求：标签声明的格式要求：

容器服务为每一个集群分配了子域名，绑定内部域名只需要给出域名的前缀，域名前缀仅表示域名的一
级，不能使用点号（.）进行分隔。

如果您不指定  scheme ，则默认使用 HTTP 协议。

域名的长度不能超过 128 个字符，context  root 的长度不能超过 128 个字符。

绑定多个域名到服务时，域名之间用分号（;）隔开。

一个后端服务可以有多个端口，该端口指的是容器暴露的端口，一个端口只能使用一条 label 进行声明，
带有多个端口的服务需要声明多个 label。

示例：示例：

使用 routing 标签。

将容器服务提供的内部域名  wordpress.<cluster_id>.<region_id>.alicontainer.com  绑定到 Web 服务
的 80 端口，并且将您提供的自有域名  http://wp.sample.com/context  绑定到 Web 服务的 80 端口。

7.8. routing7.8. routing
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web:
  image: wordpress:4.2
  links:
    - db:mysql
  labels:
    aliyun.routing.port_80: wordpress;http://wp.sample.com/context
db:
  image: mysql
  environment:
    - MYSQL_ROOT_PASSWORD=password

最终您得到的内部域名为  wordpress.cd3dfe269056e4543acbec5e19b01c074.cn-
beijing.alicontainer.com 。

Web 服务运行之后，您可以通过  http://wordpress.cd3dfe269056e4543acbec5e19b01c074.cn-
beijing.alicontainer.com  或者  http://wp.sample.com/context  访问相应的 Web 服务。

如果您需要支持 HTTPS 服务，需要自行通过阿里云官网负载均衡管理控制台上传 HTTPS 证书，并绑定相应
的集群对外访问负载均衡端点。

routing.session_stickyrouting.session_sticky
设置 routing 在做请求路由的时候，是否保持 session st icky，即会话保持。其效果是，在某个会话时间内，
请求一直路由到同一个后端的容器，而不是每次请求都随机路由到不同的容器。

说明说明

只有当您已经设置了  aliyun.routing.port_$container_port  时，该设置才能起作用。

简单路由会话保持基于Cookie机制，默认Cookie最大过期时间8h，空闲过期时间30m。

简单路由默认已开启会话保持机制。

其设置方法如下：

开启会话保持

 aliyun.routing.session_sticky: true 

关闭会话保持

 aliyun.routing.session_sticky: false 

模板编排文件示例：

web:
  image: wordpress:4.2
  links:
    - db:mysql
  labels:
    aliyun.routing.port_80: wordpress;http://wp.sample.com/context
    aliyun.routing.session_sticky: true
db:
  image: mysql
  environment:
    - MYSQL_ROOT_PASSWORD=password
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通过自定义阿里云负载均衡 nat 映射的方式来暴露服务端口到公网或者到内网。需要升级到最新版本的
Agent 方能支持该扩展能力标签。

标签格式如下，带  $ 的变量为占位符。

aliyun.lb.port_$container_port:$scheme://$[slb_name|slb_id]:$slb_front_port

示例示例

web:
  image: wordpress:4.2
  ports:
    - 7777:80
    - 9999:9999
    - 8080:8080
    - 53:53/udp
  links:
    - db:mysql
  labels:
    aliyun.lb.port_80: http://slb_example_name:8080
    aliyun.lb.port_9999: tcp://slb_example_name:9999
    aliyun.lb.port_8080: https://14a7ba06d3b-cn-hangzhou-dg-a01:80
    aliyun.lb.port_53: udp://14a7ba06d3b-cn-hangzhou-dg-a01:53
db:
  image: mysql
  environment:
    - MYSQL_ROOT_PASSWORD=password

要使用好自定义负载均衡的  lb  标签，您需要理解请求路由过程中的 3 个端口，即负载均衡的前端端口，
负载均衡的后端端口（也就是 ECS vm 的端口），最后就是容器的端口。以第一个  lb 标
签  aliyun.lb.port_80 为例，从左往右看，在 key 中的 80 端口指的是容器要暴露的端口，后面的 8080
端口指的是负载均衡要暴露的前端端口。负载均衡的后端端口是 ECS 实例的端口，可从标签  ports  的主
机:容器端口映射中获取，由此，您可以查到容器端口 80 对应的主机端口是 7777，因此确定了负载均衡转
发的后端端口是 7777 端口。因此第一个标签说明了当向服务 Web 发起请求时，首先通过负载均衡前端的
8080 端口进入，转发到后端 ECS 实例的 7777 端口，然后再根据端口映射  ports  的声明，请求最终从容
器端口 80 进入，交由容器内的 WordPress 进程提供服务。接下来的标签以此进行相同的解释。该标签配置
的负载均衡均不经过集群内置的 routing 服务，请求的路由由您自己控制。

标签声明的格式要求标签声明的格式要求
指明负载均衡实例时，可以使用负载均衡实例的名称或者负载均衡实例的 ID。

负载均衡实例名称的限制为 1~80 个字符，允许包含字母、数字、连字符（-）、正斜杠（/）、点号
（.）、下划线（_）。

容器端口限制为 1~65535。

负载均衡前端端口的限制为 1~65535。

带有自定义负载均衡 nat 映射的服务部署限制带有自定义负载均衡 nat 映射的服务部署限制
您需要自己创建负载均衡实例，对负载均衡实例命名，并创建对应监听端口，然后以扩展标签的方式提供

7.9. lb7.9. lb
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映射的容器端口  $container_port ，使用的协议  $scheme （可能的值有  tcp 、  http 、  https
 、  udp ，负载均衡实例的名称  $slb_name  或者  $slb_id ，以及指定负载均衡实例的前端端口  
$slb_front_port 。

您必须指定服务要暴露端口的主机和容器端口的映射，通过 Dockerfile 标准的标签  ports  指定，注意
必须指定主机端口，且与其他服务映射的主机端口不能冲突，需要主机的端口用于负载均衡绑定后端的
ECS 实例。

一个服务只能使用一个或者多个负载均衡实例进行服务端口的暴露，因多个服务会分布在不同的 ECS 实例
后端，多个服务不能共享使用同一个负载均衡实例。

通过 lb 标签来配置使用负载均衡路由时，不能配置为集群默认的负载均衡实例。

部署了带有负载均衡 nat 映射的服务的主机使用相同的主机：容器端口映射，因此这些服务在每台 ECS 上
只有一个实例。

支持的负载均衡协议  $scheme  包括 tcp、http、https、udp 协议。

您需要自行在阿里云负载均衡管理控制台创建监听的端口。

请自行登录负载均衡管理控制台对在容器服务中使用的负载均衡实例进行具体的配置修改，例如带宽限制
等配置。

 lb  标签的价值在于您不需要自行绑定负载均衡后端的 ECS 实例，只需要配置好相应的标签，就会自动
帮助您完成绑定后端的操作。因此，除了绑定负载均衡后端的操作，您对负载均衡的设置和修改需要自行
在阿里云负载均衡管理控制台上完成。

容器服务会帮助您生成一个 RAM 子账户(需要您开通 RAM)，使用这个具有部分负载均衡权限（没有创建
和删除负载均衡的权限）的账号帮助您管理在容器服务中使用的负载均衡实例，例如绑定集群中某些节点
作为服务的后端。

在服务的整个生命周期内，  lb 标签会一直生效，除非服务被删除，或者  lb 标签删除之后重新部署了
服务，在此期间，配置在  lb 标签内的 SLB 实例不能混用。

和阿里云日志服务集成，采集容器日志并且发送到阿里云日志服务。

示例示例

mysql:
    image: mysql
    ports:
        - 80
    labels:
        aliyun.scale: "1"
    environment:
        - MYSQL_ROOT_PASSWORD=password
wordpress:
    image: registry.aliyuncs.com/jiangjizhong/wordpress
    ports:
        - 80
    labels:
        aliyun.routing.port_80: wordpress-with-log
        aliyun.log_store_dbstdout: stdout   #注意这⾥
    links:
        - mysql

更多详细信息，参见集成日志服务。

7.10. 日志7.10. 日志
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设置该服务为全局服务。

有一些服务需要在每一个节点部署，例如监控或是日志类的服务。并且在新的节点建立的时候就对这个节点
进行服务的部署。

当一个服务被设置为  global  时，该服务会在集群中的每一个节点进行部署。当集群中有新增节点时，也
会自动部署一个容器实例到新节点之上。

monitor:
  image: sample
  labels:
    aliyun.global: true

设置服务的部署约束条件。

容器服务支持 Docker Swarm 兼容的容器部署约束条件，您可以通过 Docker Swarm Filter 控制一个容器的部
署。

但是在社区版 Docker Compose 中，却并没有相关的能力来控制服务直接的部署约束。

在容器服务中，您可以在  environment  中添加相关  affinity:service ，来约束服务之间的亲和度
（  Affinity ），达到控制服务部署策略的功能。支持服务之间的  Soft affinity  和  Hard
affinity 。

示例：示例：

本示例中，  web  服务设置了  affinity:service!=db  的部署约束。使得  web  服务一定会选择没有部
署  db  服务的节点，这样当一个节点失效时，可提高服务可用性。当您的集群只有一个节点的时候，由于
指定的是 hard anti-affinity，该部署会失败，因为部署没有办法满足所指定的强约束条件。

7.11. global7.11. global

7.12. 服务部署约束（affinity:service）7.12. 服务部署约束（affinity:service）
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web:
  image: registry.aliyuncs.com/acs-sample/wordpress:4.5
  ports:
    - '80'
  environment:
    - affinity:service!=db
  restart: always
  links:
    - 'db:mysql'
  labels:
    aliyun.logs: /var/log
    aliyun.probe.url: http://container/license.txt
    aliyun.probe.initial_delay_seconds: '10'
    aliyun.routing.port_80: http://wordpress
    aliyun.scale: '2'
db:
  image: registry.aliyuncs.com/acs-sample/mysql:5.7
  environment:
    MYSQL_ROOT_PASSWORD: password
  restart: always
  labels:
    aliyun.logs: /var/log/mysql

设置该服务直接链接到外部地址。

扩展字段下有以下字段可以使用：

 host ：设置链接的域名。

 ports ：设置链接的端口。

示例:示例:

不使用  external ，直接启动一个 MySQL 容器。

web:
  image: wordpress:4.2
  ports:
    - 80
  links:
    - db:mysql
db:
  image: 10.32.161.160:5000/mysql
  environment:
    - MYSQL_ROOT_PASSWORD=password

通过  external ，描述一个并没有部署在集群中的 RDS 服务，并提供给部署在集群中的 WordPress 使
用。

7.13. external7.13. external
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wordpress:
  image: wordpress:4.2
  ports:
    - 80
  links:
    - db:mysql
  environment:
    - WORDPRESS_DB_USER=cloud
    - WORDPRESS_DB_PASSWORD=MYPASSWORD
    - WORDPRESS_DB_NAME=wordpress
db:
  external:
    host: rdsxxxx.mysql.rds.aliyuncs.com
    ports:
      - 3306

设置 DNS 选项，和  docker run  命令中的 --dns-opt 参数语义一致。

wordpress:
  image: wordpress:4.2
  dns_options: 
    - "use-vc"

设置是否禁止 OOM Killer，和  docker run  命令中的--oom-kill-disable参数语义一致。

wordpress:
  image: wordpress:4.2
  oom-kill-disable: true

容器服务支持参数化的 Docker Compose 模板。模板中可以包含环境变量作为参数，当模板部署时会提示输
入参数值，并在部署时对模板进行变量替换。

比如，您可以定义参数 POSTGRES_VERSION。

db:
  image: "postgres:${POSTGRES_VERSION}"

当部署上面的 Compose 模板的时候，容器服务会提示您输入POSTGRES_VERSION参数值，比如 9.3。容器
服务会根据参数值对 Compose 模板进行变量替换。在本示例中，会部署一个  postgres:9.3  的容器。

容器服务完全兼容 Docker Compose 的语法，可以在模板中使用  $VARIABLE 或者  ${VARIABLE} 格式的语
法。

7.14. dns_options7.14. dns_options

7.15. oom_kill_disable7.15. oom_kill_disable

7.16. 变量替换7.16. 变量替换
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在 Compose 模板中可以使用  $$ 来对需要包含  $ 的字符串进行转义，这样容器服务不会错误地将其作
为参数来进行处理。

关于 Compose 模板支持变量替换的详细信息，参见 Variable substitut ion。

容器服务支持对 Docker 容器的重新调度：当一个节点失效时，容器可以被自动调度到其他可用节点自动运
行。

缺省情况下，容器的重新调度策略是关闭的。根据需要，您可以用如下配置来让重调度策略生效。

容器服务提供兼容 Docker Swarm 的容器重新调度策略，可以通过环境变量方式或者 label 方式启动。

环境变量：环境变量：

redis:
  image: redis
  environment:
    - reschedule:on-node-failure

Label：Label：

web:
  image: nginx
  restart: always
  environment:
    - aaaaa=aaaaa
  labels:
    aliyun.scale: "3"
    com.docker.swarm.reschedule-policies: "[\"on-node-failure\"]"

说明 说明 如果重新调度容器之后，需要恢复 Docker 容器所需的持久化状态，需要配合支持数据迁移
或共享的 Docker 文件卷。

为了使应用有更高的可用性，容器服务支持将同一个服务的容器调度在不同的可用区（zone）里。当某个可
用区故障时，应用依然能够提供服务。

您可以在编排文件中通过环境变量指定对可用区的选择，有以下两种格式。

availability:az==3

服务至少分布在 3 个可用区中；如果当前集群没有 3 个可用区，或机器资源不够导致无法分布在 3 个可用
区，容器创建会失败。

availability:az==~3

服务尽可能分布在 3 个可用区中；无法满足时依然可以成功创建。

在下面的示例中，服务至少要部署在两个可用区中。

7.17. 容器重新调度7.17. 容器重新调度

7.18. 高可用性调度7.18. 高可用性调度
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nnn:
  expose:
    - 443/tcp
    - 80/tcp
  image: 'nginx:latest'
  environment:
    - 'availability:az==2'
  labels:
    aliyun.scale: '8'
  restart: always
  volumes:
    - /var/cache/nginx

标签 说明

build

 build  标签用于使用当前目录中的 Dockerfile 文件
和其他文档进行容器镜像构建。目前容器服务暂不提供构
建镜像功能，推荐您将构建和部署的动作分开处理：您可
以利用阿里云的容器镜像服务直接从代码源构建镜像，或
者将本地构建的镜像推送到镜像仓库；您可以在编排模板
中使用  image  标签引用镜像仓库（包括私有仓库）
中的镜像。

dockerfile 同  build  标签。

env_file
容器服务暂不支持以文件方式指定环境变量，您可以通过
 environment  标签添加环境变量。

mac_address 暂时不支持 Mac 地址的设置。

detach
容器服务的所有镜像都是以 detach 模式启动的，不允许
您指定 attach 方式执行。

stdin_open 同  detach  标签。

tty 同  detach  标签。

extends 不支持。

networks

Compose version 2 中的网络允许服务的容器启动在自
定义的网络中，容器服务的容器都是在同一个跨主机互通
的容器网络，所以不支持您在 Compose version 2 中使
用  networks  标签。关于容器服务的网络管理和服务
发现，参见 跨主机互联的容器网络。

7.19. 不支持的 Docker Compose 标签7.19. 不支持的 Docker Compose 标签
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背景信息背景信息
使用限制使用限制

swarm 集群只支持 compose V1 和 compose V2 版本的编排模板；因此，在使用编排模板创建应用时，请
选择 compose V1 或 compose V2 版本的模板。如果您选择了 compose V3 版本的模板，系统会报错。

说明 说明 在编排模板列表页面，compose V3 版本的模板标注有  composev3  字样。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航中的应用应用。

3. 选择目标集群，单击右上角的创建应用创建应用。如下图所示。

4. 设置应用的基本信息。

应用名称应用名称：所创建应用的名称。名称可以包含 1~64 个字符，包括数字、英文字符和连字符（-），
且不能以连字符开头。

应用版本应用版本：所创建应用的版本。默认为 1.0。

部署集群部署集群：所创建应用将要部署到的集群。

默认更新策略默认更新策略：应用更新的方式，您可以选择标准发布标准发布或 蓝绿发布蓝绿发布，参见发布策略说明。

应用描述应用描述：应用信息。可以不填写。该信息不能超过 1,024 个字符。该信息将显示在应用列表应用列表页
面。

检查最新 Docker 镜像检查最新 Docker 镜像：选中该选项后，表示当镜像 Tag 不变的情况下，也会去仓库拉取最新的镜
像。

8.应用管理8.应用管理
8.1. 创建应用8.1. 创建应用
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为了提高效率，容器服务会对镜像进行缓存。部署时，如果发现镜像 Tag 与本地缓存的一致，则会
直接复用而不重新拉取。所以，如果您基于上层业务便利性等因素考虑，在做代码和镜像变更时没有
同步修改 Tag ，就会导致部署时还是使用本地缓存内旧版本镜像。而勾选该选项后，会忽略缓存，
每次部署时重新拉取镜像，确保使用的始终是最新的镜像和代码。

5. 单击使用镜像创建使用镜像创建 。

单击使用镜像创建使用镜像创建。根据您的需要设置以下参数。

i. 基本配置。

设置镜像名称镜像名称和镜像版本镜像版本。

您可以选择容器服务提供的镜像（单击选择镜像选择镜像。单击您所需的镜像并单击确定确定），也可以直
接填写自己的镜像地址，格式是  domainname/namespace/imagename:tag 。容器服务会默认使
用镜像的最新版本。如果您需要使用镜像的其它版本，单击选择镜像版本选择镜像版本，单击所需版本并单
击确定确定。

设置容器数量容器数量。

设置应用的网络模式网络模式。容器服务目前支持默认默认和 hosthost  网络模式。默认为 bridge 网络模
式，host 网络模式允许容器使用 ECS 实例的网络堆栈信息。具体请参见 Docker container
networking。

设置Rest artRest art 。

默认为 Always，不管退出状态码是什么，始终重启容器。当指定always时，docker daemon 将
无限次数地重启容器。不管容器当时的状态如何，容器也会在 daemon 启动时尝试重启。

取消勾选 Always，重启策略是 no，表示容器退出时不自动重启。
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ii. 网络配置。

设置端口映射端口映射。为主机和容器指定端口映射，以及网络协议（TCP/UDP）。

用于容器和主机间路由，是简单路由配置和负载均衡路由配置的前置条件，容器通过设置好的端
口映射，对外提供服务。

简单路由配置简单路由配置。集群会自动创建 acsrouting 应用，包含了路由服务，即 routing，提供简单路由
的功能，每个节点都会部署该服务的一个实例。某个节点内，由  acsrouting_routing_index 
容器实现集群内的路由转发，用来路由 HTTP 服务或者 HTTPS 服务。请参见简单路由（支持
HTTP/HTTPS)。

说明 说明 暴露 HTTP/HTTPS 服务时，您可以不配置具体的主机端口，可以使用 overlay 网
络或者 VPC 网络来直接访问容器的端口。

负载均衡路由配置负载均衡路由配置。预先设置好端口映射，然后再配置  container_port  和  $scheme://$[s
lb_name|slb_id]:$slb_front_port  的映射。关于负载均衡标签的具体用法，请参见lb。

配置该项参数时，由您自主控制路由的访问路径，包括 SLb 前端端口 > 后端主机端口 > 容器端口
这一整条路由映射。

iii. 配置数据卷数据卷。

选择新建一个数据卷。输入主机路径或者数据卷名，输入容器路径，设置数据卷权限 RW 或
RO。参见 volume。

或选择 volumes_from。填写其他服务或容器的名称和权限参数，如  service_name:ro ，如果
不指定访问权限，默认是 rw 权限，具体参见 volumes_from。设置后，可成功授权该容器使用
其他服务或容器的数据卷。

iv. 设置环境变量环境变量。

支持 array、 dict ionary 和 boolean 等形式，具体参见 环境变量。
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v. 容器配置。

设置容器的启动命令（CommandCommand 和Ent rypointEnt rypoint ）。如果设置了会覆盖镜像的默认配置。

Command 用于指定容器主进程的启动命令。参见 command。

Entrypoint  用于指定容器启动程序及参数，与 command 搭配使用，可将 cmd 的内容作为参数
传递给 Entrypoint。参见 entrypoint。

设置容器的资源限制（CPU 限制CPU 限制 和内存限制内存限制）。

为容器将使用的 CPU 和 内存设置资源上限，有关容器资源限制的详细信息，参见限制容器资源。

设置Capabilit iesCapabilit ies。

为容器增加或减少 Linux 的相关权限。参见 capabilit ies。

设置容器启动项容器启动项。

vi. 设置容器的labelslabels。

有关容器服务支持的扩展标签，参见标签概览。

vii. 调度配置

设置是否允许容器进行平滑升级平滑升级。

有关平滑升级的相关信息，参见rolling_updates。

设置容器的可用区调度可用区调度。

您可以选择跨可用区跨可用区将容器部署在两个不同的可用区；如果您选择了此选项，但是当前集群没有
两个可用区或机器资源不够导致无法分布在两个可用区，容器创建会失败。您也可以选择尽量跨尽量跨
可用区可用区，容器服务会尽可能地将容器部署在两个不同的可用区中；无法满足时依然可以成功创
建。

如果您不进行此项设置，容器服务会默认将容器部署在同一个可用区。有关可用区调度的详细信
息，参见高可用性调度。

设置容器的自动伸缩自动伸缩规则。

有关容器自动伸缩的详细信息，参见容器自动伸缩。

viii. 设置完毕后，单击创建创建。

6. （可选）或者单击使用编排模板创建使用编排模板创建
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i. 单击使用已有编排模板使用已有编排模板 ，或者自主编写一个新模板。

编排模板的内容要求符合 Docker Compose 的格式。

ii. 选择一个模板并单击选择选择。

iii. 编辑编排模板。

您可以根据自己的需要编辑编排模板。您可以直接在编排模板中进行修改，或者在页面右侧选择需
要修改的服务，单击编辑编辑进行修改或者单击删除删除删除所选的服务。

此外，您还可以单击服务列表下面的新增服务新增服务添加服务。选择你所需要的镜像，进行参数设置并单
击确定确定。

容器服务 用户指南··应用管理

> 文档版本：20220704 91



iv. 设置完毕后，单击创建并部署创建并部署。

本文档旨在帮助您理解通过镜像创建 swarm 应用时界面的参数含义，顺利地进行参数配置，其中对一部分
参数，会给出一些文档资源，供您了解更多信息。

镜像名称镜像名称
选择镜像列表中已有的镜像，提供全局搜索功能。

直接输入镜像地址，以一个阿里云 wordpress 容器镜像地址为例，如  registry.cn-hangzhou.aliyuncs
.com/acs-sample/wordpress:4.6 ，由域名、命名空间、镜像名称和标签构成一个完整的镜像地址。有
关镜像地址的详细信息，参见 镜像基本概念。

镜像版本镜像版本
在镜像列表中选择镜像时，可以指定镜像的版本，即镜像的 tag 。如果不指定，默认会使用镜像的最新版
本。

容器数量容器数量
设置容器实例的数量。多个容器实例可有效提高应用的可用性。

网络模式网络模式

8.2. 应用参数配置说明8.2. 应用参数配置说明
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选择默认或 host。

默认：默认： 即 bridge 网络类型。连接到默认的网桥 docker0 ，此模式会为每个容器分配一个独立的网络命名
空间，使用该设置可以看到在容器中创建了eth0。

host ：host ： 允许 container 使用 host  的网络堆栈信息。该方式创建出来的容器，可以看到主机上所有的网络
设备，容器中对这些设备有全部的访问权限。

有关 Docker 容器网络的更多信息，参见 Docker container networking。

restartrestart
指定容器的重启策略。参见restart。

不勾选表示任何情况下都不会尝试重启容器。

勾选表示系统会一直尝试重启容器，直到指定的容器正常运行。

commandcommand
设置容器启动后默认执行的命令及其参数， 推荐使用 Exec 格式。此命令会在容器启动且 docker run 没有指
定其他命令时运行。参见 command。

如果 docker run 指定了其他命令，command 指定的默认命令将被忽略。

command 有三种格式：

Exec 格式：  CMD ["executable","param1","param2"] ，这是 command 的推荐格式。

 CMD ["param1","param2"] ，与 Exec 格式的 Entrypoint  指令配合使用，为它提供额外的参数。

Shell 格式：  CMD command param1 param2 。

EntrypointEntrypoint
也是容器启动的执行命令，Entrypoint  指令可让容器以应用程序或者服务的形式运行。

Entrypoint  看上去与 CMD 很像，它们都可以指定要执行的命令及其参数。不同的地方在于 Entrypoint  不会
被忽略，一定会被执行，即使运行 docker run 时指定了其他命令。

Entrypoint  有两种格式：

Exec 格式：  ENTRYPOINT ["executable", "param1", "param2"] ，这是 Entrypoint  的推荐格式。

Shell 格式：  ENTRYPOINT command param1 param2 。

CPU 和 内存限制CPU 和 内存限制
CPU 以 100 代表 1 核，内存的单位为 MB，可以为单个容器设置 CPU 和 内存的资源上限，方便您进行资源规
划。对应的 compose 标签是  mem_limit  和  cpu_shares 。具体请参见限制容器资源。

Capabilit iesCapabilit ies
默认情况下，Docker 容器中 root 的权限是有严格限制的。借助 Linux kernel capabilit ies，可以为容器赋予
相关权限，关于可为容器赋权的参数，参见 Runtime privilege and Linux capabilit ies。

相关参数命令如下：

ADD 输入框：对应  –cap-add: Add Linux capabilities  参数，在此框中输入容器可以添加的
Capability Key，表示为容器增加这一权限。

DROP 输入框：对应  –cap-drop: Drop Linux capabilities  参数，在此框中输入容器默认已有的
Capability key，表示为容器删除这一权限。
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容器启动项容器启动项
勾选 stdin 表示为该容器开启标准输入；勾选 tty 表示为该容器分配一个虚拟终端，以便于向容器发送信
号。通常这两个选项是一起使用的，表示将终端 (tty) 绑定到容器的标准输入（stdin）上，比如一个交互式
的程序从用户获取标准输入，并显示到终端中。

端口映射端口映射
为主机和容器指定端口映射，以及网络协议（TCP/UDP）。用于容器和主机间路由，实现从外部访问容器。

端口映射是简单路由配置和负载均衡路由配置的前置条件，容器通过设置好的端口映射，对外提供服务。

简单路由配置简单路由配置
容器服务集群创建成功后，会自动创建 acsrouting 应用，包含了路由服务，即 routing，提供了简单路由的
功能，每个节点都会部署该服务的一个实例。某个节点内，由 acsrouting_routing_index 容器实现集群内的
路由转发，用来路由 HTTP 服务或者 HTTPS 服务。请参见简单路由（支持 HTTP/HTTPS)。

说明 说明 暴露 HTTP/HTTPS 服务时，您可以不配置具体的主机端口，可以使用 overlay 网络或者 VPC
网络来直接访问容器的端口。

负载均衡路由负载均衡路由
配置该项参数时，由您自主控制路由的访问路径，包括SLB 前端端口 > 后端主机端口 > 容器端口这一整条路
由映射。

预先设置好端口映射，然后再配置  container_port  和
 $scheme://$[slb_name|slb_id]:$slb_front_port  的映射。关于负载均衡标签的具体用法，请参见lb。

数据卷数据卷
推荐使用数据卷来存储容器产生的持久化数据，更加安全，更容易管理、备份、迁移。参见 Use volumes。

选择新建一个数据卷。输入主机路径或者数据卷名，输入容器路径，设置数据卷权限 RW 或 RO。

或选择 volumes_from。填写其他服务或容器的名称和权限参数，如 service_name:ro，如果不指定访问
权限，默认是 rw 权限。参见 volume compose 。设置后，可成功授权该容器使用其他服务或容器的数据
卷。

环境变量环境变量
环境变量支持键值对的输入形式，支持 array、 dict ionary 和 boolean 等格式，具体参见 environment-
variables。

您可以为 Docker 容器设置相关的环境变量，环境变量可以作为标志，代表部署环境的一些参数。可以用来
传递配置，构建自动化部署脚本等。

labelslabels
标签是将元数据应用到 Docker 对象的一种机制。可以使用标签来构建镜像，记录 license 信息，描述容器、
数据卷和网络之间的关系等。可以实现非常强大的功能。

标签支持键值对的输入形式，以字符串形式存储。您可以为容器指定多个标签。支持 Docker 原生的 Docker
labels 和标签概览。

平滑升级平滑升级
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选择是否允许开启开启。开启相当于添加  rolling_update=true  标签, 需配合 probe 标签使用，可保证容器
成功更新，参见probe 和rolling_updates。

可用区调度可用区调度
勾选跨可用区跨可用区或者尽量跨可用区尽量跨可用区。

您可以选择跨可用区跨可用区将容器部署在两个不同的可用区；如果您选择了此选项，但是当前集群没有两个可用区
或机器资源不够导致无法分布在两个可用区，容器创建会失败。

您也可以选择尽量跨可用区，容器服务会尽可能地将容器部署在两个不同的可用区中；无法满足时依然可以
成功创建。

如果您不进行此项设置，容器服务会默认将容器部署在同一个可用区。有关可用区调度的详细信息，参见高
可用性调度。

自动伸缩自动伸缩
为了满足应用在不同负载下的需求，容器服务支持服务的弹性伸缩，即根据服务的容器资源占用情况自动调
整容器数量。

有关容器自动伸缩的详细信息，参见容器自动伸缩。

Docker 容器的一大优势就是可以限制资源，包括 CPU、内存、IO 等，swarm 集群下可对应用进行资源限
制。

您可以在容器服务管理控制台上通过设置界面上的参数或者通过编写编排模板来限制容器资源。

通过设置界面上的参数通过设置界面上的参数
您可以在创建应用 或者变更应用配置 时，设置资源限制资源限制。

在 swarm 集群下，cpu 以 100 代表 1 核；内存的单位为 MB。

通过编排模板通过编排模板
在编排模板中，支持通过  mem_limit  和  cpu_shares  标签对 CPU 和内存的资源进行限制。

限制 CPU限制 CPU
一个 CPU 核等于 100 CPU 资源。如果机器配置是 4 核，则总共可用的 CPU 资源为 400。在编排模板中，可
以通过  cpu_shares  参数指定。  cpu_shares: 50 表示使用 0.5 个核。

限制内存限制内存
您可以使用  mem_limit  参数限制内存，单位为 Byte，最小内存为 4MB。如果设置了内存限制，当容器申
请的内存超过限制时，容器会因为 OOM 而停止运行。

下面的编排模板演示了如何限制 CPU 和内存。

8.3. 限制容器资源8.3. 限制容器资源

容器服务 用户指南··应用管理

> 文档版本：20220704 95

https://help.aliyun.com/document_detail/48476.html#concept-etg-srr-xdb
https://help.aliyun.com/document_detail/48477.html#concept-zqq-zrr-xdb
https://help.aliyun.com/document_detail/48497.html#concept-jxk-vxr-xdb
https://help.aliyun.com/document_detail/43472.html#concept-bbq-xb5-xdb
https://help.aliyun.com/document_detail/26016.html#task-z4x-nyr-xdb
https://help.aliyun.com/document_detail/26021.html#task-twh-2xs-xdb


n1:
  expose:
    - 443/tcp
    - 80/tcp
  image: 'nginx:latest'
  cpu_shares: 50 #0.5核
  mem_limit: 536870912 #512MB
  labels:
    aliyun.scale: '1'
  restart: always
  volumes:
    - /var/cache/nginx

资源调度资源调度
为了保证容器能获得足量的指定资源，比如上述例子里的 0.5 核 CPU 和 512MB 内存，容器服务会为容器预
留资源。比如，一台 4 核的机器，最多会调度 8 个  cpu_shares=50  的容器。但是，如果创建容器时未指
定  cpu_shares  和  mem_limit ，则默认不会为容器预留资源。

限制其他资源限制其他资源
其他资源限制请参考 Docker Compose 的说明。

为了使应用有更高的可用性，容器服务支持将同一个服务的容器调度在不同的可用区（zone）里。当某个可
用区发生故障时，应用依然能够提供服务。

您可以在编排文件中通过环境变量指定对可用区的选择，有以下两种格式。

 availability:az==3 ：服务至少分布在三个可用区中；如果当前集群没有三个可用区，或机器资源不
够导致无法分布在三个可用区，容器创建会失败。

 availability:az==~3 ：服务尽可能分布在三个可用区中；无法满足时依然可以成功创建。

说明 说明 部署约束只对新创建容器生效，对老容器变更配置时不起作用。

在下面的示例中，服务至少要部署在两个可用区中。

nnn:
  expose:
    - 443/tcp
    - 80/tcp
  image: 'nginx:latest'
  environment:
    - 'availability:az==2'
  labels:
    aliyun.scale: '8'
  restart: always
  volumes:
    - /var/cache/nginx

8.4. 高可用性调度8.4. 高可用性调度

8.5. 指定节点调度8.5. 指定节点调度
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如果您需要将某个服务部署在指定的节点上，可以使用  constraint  关键字来实现这个功能。

说明 说明 部署约束只对新创建容器生效，对老容器变更配置时不起作用。

在下面的示例中，服务指定部署在 node1 上。

web:
    image: 'nginx:latest'
    restart: always
    environment:
        - 'constraint:aliyun.node_index==1'
    ports:
        - 80
    labels:
        aliyun.scale: 2

容器服务支持以下表达式：

表达式表达式 说明说明

constraint:aliyun.node_index==1 指定部署到 node1。

constraint:aliyun.node_index!=1 不部署到 node1。

constraint:aliyun.node_index==(1|2|3) 指定部署到 node1 或者 node2 或者 node3。

constraint:aliyun.node_index!=(1|2|3) 部署到除 node1、node2、node3 的其他机器上。

affinity:image==~redis
尽量部署到有 Redis 镜像的机器上。支持填写镜像全称，
如  registry.cn-
hangzhou.aliyuncs.com/xxx/xxx 。

affinity:service!=~redis
尽量不部署到有 Redis 服务的机器上。参见服务部署约束
（affinity:service）。

如果您希望一个应用在指定的某几个节点上部署，推荐您使用用户标签和  constraint  关键字来进行部署
设置。

说明说明

部署约束只对新创建容器生效，对老容器变更配置时不起作用。

使用用户标签部署应用后，如果您删除了用户标签，不会影响到已经部署的应用，但是会影响下
次新的部署。请谨慎删除用户标签。

操作步骤操作步骤

8.5. 指定节点调度8.5. 指定节点调度

8.6. 指定多节点调度8.6. 指定多节点调度
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1. 为节点添加用户标签。

i. 登录 容器服务管理控制台。

ii. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

iii. 选择所需集群并单击右侧的管理管理。

iv. 单击左侧导航栏中的用户标签用户标签。

v. 勾选您要部署应用的节点并单击添加标签添加标签。

vi. 输入您自定义的标签键和标签值并单击确定确定，为所选节点添加用户标签。

2. 创建应用，选择使用编排模板创建使用编排模板创建并在编排模板中配置  constraint  关键字，如下所示。

有关如何创建应用，参见创建应用。

environment:
  - constraint:group==1 #表⽰在所有带有 “group:1” 标签的节点上部署

删除用户标签删除用户标签
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择所需集群并单击右侧的管理管理。

4. 单击左侧导航栏中的用户标签用户标签。

5. 勾选要删除用户标签的节点，选中想要删除的标签并单击删除标签删除标签。

用户指南··应用管理 容器服务
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6. 在弹出的确认对话框中，单击确定确定。

在容器调度领域，对于 nvidia GPU 的调度一直是以 GPU 卡独占为前提的。原因是 nvidia GPU 仅仅支持应用
层面的显存上限设置，并不支持硬件层面，或者说平台层面的设备隔离。这种方案虽然安全，但是却阻止了
客户在模型预测领域共享 GPU 卡的强烈需求。很多客户愿意接受平台层负责调度和监控，应用层负责保证共
用应用在运行时的 GPU 卡显存使用上限。这是技术上的一种折中方案，但确实可以解决在模型预测上 GPU
卡浪费的问题。

基于此，阿里云容器服务提供了 GPU 指定卡调度的策略，即用户指定调用 GPU 卡列表，swarm 调度系统根
据列表定位满足需求的 GPU 节点，将容器部署到该节点。

使用限制使用限制
实际上在指定 GPU 卡调度过程中，仅仅检查 GPU 节点是否满足包含指定 GPU 卡这个条件，并不会检查该
GPU 卡是否正在被其他容器使用。建议客户结合指定多节点调度一起使用，这样可以降低系统调度时共享卡
压力过大的风险。具体可以参考指定多节点调度。

说明 说明 不建议与 GPU 独占标签  aliyun.gpu  在同一个集群混合使用，由于指定 GPU 卡调度不受
节点调度限制，会运行在任何满足指定条件的 GPU 卡上，这会导致  aliyun.gpu  失效。如果必须要和
 aliyun.gpu  混合使用，建议通过使用给节点打 label 的方式分开需要共享和独享 GPU 的节点，并且

在调度时刻指定 GPU。

使用方法使用方法
您可以通过阿里云扩展标签  aliyun.gpu.devices ，指定要使用的 GPU 节点上卡的编号。

您可以登录到 GPU 机器上运行如下命令查询卡编号。

下面的示例表示该机器上包含两块 GPU 卡，卡的编号为 0 和 1。

nvidia-smi -L | awk -F: '{print $1}'
GPU 0
GPU 1

在下面的编排示例中，  aliyun.gpu.devices=0,1  代表指定使用 GPU 0 和 1，调度系统会在集群中搜索满
足设备序列号的 GPU 设备，并部署到对应的 ECS 实例上。

8.7. GPU 指定设备序号调度8.7. GPU 指定设备序号调度
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version: '2'
services:
  cuda:
    image: registry.cn-hangzhou.aliyuncs.com/1hpc/cuda
    command:
      - tail
      - -f
      - /dev/null
    labels: 
      - aliyun.gpu.devices=0,1

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航中的应用应用。

3. 选择所要查看的应用所在的集群。

4. 单击所要查看应用的名称。

5. 单击服务列表服务列表查看该应用的服务列表。

6. 单击容器列表容器列表查看该应用的容器列表。

7. 单击日志日志查看该应用的日志信息。

8.8. 查看应用详情8.8. 查看应用详情
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8. 单击事件事件查看该应用的事件信息。

9. 单击路由列表路由列表查看该应用的路由地址。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 选择目标应用所在的集群。

4. 根据应用当前的状态，选择启动或停止。

选择目标应用并单击启动启动。

选择目标应用并单击停止停止。

8.9. 启停应用8.9. 启停应用
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5. 在弹出的对话框中，单击确定确定。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 选择目标应用所在的集群。

4. 选择目标应用并单击变更配置。变更配置。

5. 在弹出的对话框中，修改配置。

说明 说明 您必须修改应用版本应用版本；否则，确定确定按钮不可用。

重新调度重新调度：默认情况下，您变更应用配置时，为了保证原服务容器本地数据卷不丢失，容器服务会在
原机器上重启或重新创建容器。如果您希望将容器调度到其它机器上，您可以选择重新调度重新调度，容器服
务会根据您模板中的调度设置将容器调度到其它机器上。

说明 说明 选择该选项将容器调度到其它机器上，容器之前的本地数据卷数据将会丢失。请谨慎
操作。

使用已有编排模板使用已有编排模板：您可以单击使用已有编排模板使用已有编排模板，选择所需的编排模板进行配置变更。

说明 说明 新的模板会覆盖当前编排模板。

8.10. 变更应用配置8.10. 变更应用配置
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后续步骤后续步骤
如果您变更配置后，发现应用没有更新，可以尝试重新部署应用。有关重新部署应用的详细信息，参见重新
部署应用。

应用部署之后，您可以根据您的需求对应用进行重新部署。重新部署会重新拉取应用使用的镜像，因此如果
您部署应用之后更新了镜像，重新部署会使用新的镜像进行应用部署。

说明 说明 重新部署不会更新 volume，宿主机上已有的 volume 仍会继续使用。因此，如果您挂载了
volume 并在新镜像中对 volume 设置进行了修改，重新部署后新设置不会生效。

在以下情况下，您会用到重新部署功能：

部署应用之后，您更新了镜像的内容，需要按照新的镜像部署应用。

您停止或删除了某些容器，希望可以启动或重新创建这些容器。重新部署时，容器服务会重新启动已经停
止的容器并重新创建已经删除的容器。

操作步骤操作步骤
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

8.11. 重新部署应用8.11. 重新部署应用
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3. 选择应用所在的集群。

4. 选择要进行重新部署的应用，单击右侧的重新部署重新部署。

5. 在弹出的对话框中，单击确定确定。

查看重新部署是否成功查看重新部署是否成功
您可以通过查看镜像的  sha256  确定重新部署后容器的镜像是否为最新镜像，从而确定重新部署是否成
功。

1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 选择应用所在的集群。

4. 单击应用的名称。

5. 单击 容器列表容器列表并查看镜像的  sha256 。

如果容器的镜像为新镜像，则重新部署成功。

您可以删除不再使用的应用。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 选择所要删除的应用所在的集群。

4. 选择所要删除的应用并单击删除删除。

8.12. 删除应用8.12. 删除应用

用户指南··应用管理 容器服务

104 > 文档版本：20220704

https://cs.console.aliyun.com
https://cs.console.aliyun.com


5. 在弹出的对话框中，单击确定确定。

如果您勾选同时移除数据卷（volume）同时移除数据卷（volume），系统将删除与应用相关的所有数据卷。但是，已命名的数据
卷无法删除。

容器服务抽象出离线计算的基本模型，推出了基于 Docker 容器的离线计算功能。

其核心功能包括：其核心功能包括：

作业编排

作业调度与生命周期管理

存储与日志等功能的集成

基本概念基本概念
下表中列出了离线应用与在线应用的概念对比。

概念 离线应用 在线应用

容器 任务执行单元 服务的执行单元

运行历史 任务出错重试的执行历史 无

服务（任务）
一个特定的功能，可以分割成若干个
容器来执行

一组功能相同的容器

应用（作业） 若干个任务的组合 若干个服务的组合

一个离线作业包含若干个任务，每个任务可以由若干个容器来执行，每个容器可以有多个运行历史；而一个
在线应用包含若干个服务，每个服务可以有若干个容器同时服务。

基于 Docker Compose 的作业编排基于 Docker Compose 的作业编排
和在线应用一样，您可以使用 Docker Compose 来描述和编排作业。Docker Compose 支持 Docker 的绝大
部分功能，比如：

CPU、内存等资源限制

8.13. 运行离线任务8.13. 运行离线任务
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数据卷（Volume）

环境变量与标签

网络模型、端口暴露

除此之外，阿里云容器服务还扩展了以下功能：

容器数量：每个任务分成多少个容器

重试次数：每个容器重试多少次

移除容器：容器运行完后是否删除，可选策略包括  remove-finished （删除完成的容器）、  remove-f
ailed （删除失败的容器）、  remove-all （删除全部容器）、  remove-none （不删除）。

DAG 模型的任务依赖：同一个作业的任务之间可以有依赖关系，被依赖的任务会先执行。

离线作业的 Docker Compose 示例：

version: "2"
labels:
  aliyun.project_type: "batch"
services:
  s1:
    image: registry.aliyuncs.com/jimmycmh/testret:latest
    restart: no
    cpu_shares:  10
    mem_limit: 100000000
    labels:
      aliyun.scale: "10"
      aliyun.retry_count: "20"
      aliyun.remove_containers: "remove-all"
  s2:
    image: registry.aliyuncs.com/jimmycmh/testret:latest
    cpu_shares:  50
    mem_limit: 100000000
    labels:
      aliyun.scale: "4"
      aliyun.retry_count: "20"
      aliyun.remove_containers: "remove-finished"
      aliyun.depends: "s1"

说明说明

该功能只支持 Docker Compose 2.0。

您需要在作业级别添加标签  aliyun.project_type: "batch" 。如果您未添加该标签或标签值
不为  batch ，则认为该应用为在线应用。

无论您将  restart  设置为什么值，都会被修改为  no 。

您可以用  aliyun.depends  标签指定依赖关系。可以依赖多个任务，用逗号（,）分隔。

 aliyun.retry_count  的默认值为 3。

 aliyun.remove_containers  的默认值为  remove-finished 。

作业生命周期管理作业生命周期管理
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容器状态由容器的运行及退出状态决定；任务状态由该任务中所有容器的状态决定；作业状态由该作业的所
有任务决定。

容器状态容器状态

运行中（Running）：容器在运行。

完成（Finished）：容器退出且  ExitCode==0 。

失败（Failed）：容器退出且  ExitCode!=0 。

任务状态任务状态

运行中（Running）：有容器在运行。

完成（Finished）：所有容器都完成了。

失败（Failed）：有容器失败次数超过给定值。

作业状态作业状态

运行中（Running）：有任务在运行。

完成（Finished）：所有任务都完成了。

失败（Failed）：有任务失败了。

上述状态都可以通过 API 获取，方便您自动化运维。

共享存储共享存储
容器之间、任务之间会有数据共享和交换，共享存储可以解决这一问题。比如在 Hadoop上跑 MR 作业，是
通过 HDFS 来交换数据的。在容器服务中，可以使用以下共享存储，其特性及应用场景对比如下所示。

存储 优点 缺点 适用范围

OSSFS 数据卷 跨主机共享
读写、ls 性能低；修改文
件会导致文件重写

共享配置文件；附件上传

阿里云 NAS 数据卷
跨主机共享；按需扩容；
高性能、高可靠性；挂载
速度高

成本略高

需要共享数据的重 IO 应
用，如文件服务器等；需
要快速迁移的重 IO 应用，
如数据库等

您自己集成成三方存储，
如 Portworx

将集群内的云盘虚拟成共
享的大磁盘；性能高；
snapshot、多拷贝

需要一定运维能力 同 NAS

具体使用数据卷的帮助，可以参考以下文档：

创建 OSSFS 数据卷

创建 NAS 数据卷

使用 OSSFS 数据卷实现 WordPress 附件共享

集成日志和监控服务集成日志和监控服务
日志和监控是分析离线作业的重要工具。阿里云容器服务集成了阿里云日志服务与云监控功能，只要在编排
模板中添加一个标签，就可以将日志收集到日志服务，将容器的 CPU、内存等数据收集到云监控。具体使用
方便请参考下面的文档。

集成日志服务
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容器监控服务

操作步骤操作步骤
1. 登录 容器服务管理控制台并创建一个集群。

有关如何创建集群的详细信息，参见创建集群。

2. 在Swarm菜单下，单击左侧导航栏中的应用应用并单击右上角的创建应用创建应用。

3. 设置应用的基本信息，单击使用编排模板创建使用编排模板创建。

4. 填入上文中的编排模板并单击创建并部署创建并部署。

5. 单击应用应用并单击创建的应用的名称，可以查看应用的运行状态。

定时任务是常见需求。普遍的做法是，选择一台或几台机器，通过 crontab 实现定时任务。但是对于大规模
或大量的定时任务，这种做法的缺点非常多，比如：

可靠性低，一台机器宕机，该机器上的定时任务就无法执行了。

没有调度功能，机器之间的负载可能不均衡。

没有重试机制，任务可能运行失败。

无法运行大规模分布式任务。

容器服务在离线任务的基础上，增加了定时任务的功能，通过简单的描述，解决了上述问题。关于离线任务
的详细信息，参见运行离线任务。

说明 说明 只有2016年10月25号之后升级了 Agent 版本或新创建的集群才能使用该功能。

基于 Docker Compose 的定时任务描述基于 Docker Compose 的定时任务描述
同离线任务一样，定时任务也是基于 Docker Compose 的，您只需要在应用模板里添加
 aliyun.schedule  标签即可实现定时功能。如下面的例子所示。

8.14. 定时任务8.14. 定时任务
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说明 说明 定时任务在创建和更新时不会拉取最新镜像，因为使用最新镜像会导致同一个任务在不同的
时间使用不同的镜像，会造成排查问题复杂化。建议您通过更改镜像 tag 来变更镜像。

version: "2"
labels:
  aliyun.project_type: "batch"
  aliyun.schedule: "0-59/30 * * * * *"
services:
  s1:
    image: registry.aliyuncs.com/jimmycmh/busybox:latest
    labels:
      aliyun.scale: "5"
      aliyun.retry_count: "3"
      aliyun.remove_containers: "remove-all"
    command: date

说明：说明：

 aliyun.schedule: "0-59/30 * * * * *" 表示每 30 秒执行一次该任务；schedule 的格式和 crontab
完全相同（但要注意 schedule 的格式为  秒 分 时 天 ⽉ 星期 ，比 Linux 上的 crontab 多了秒这一
项），使用的时间为北京时间。

因为定时功能只适用于离线任务，所以只要您添加了  aliyun.schedule  标签，系统会自动添加  aliyu
n.project_type: "batch"  标签，因此上述例子中的  aliyun.project_type: "batch"  可以省略。

另外，离线任务中所有的功能，在定时任务中依然可用，比如  scale 、  retry_count 、  remove_co
ntainers 等。有关标签的具体含义，参见运行离线任务。

执行过程执行过程
定时任务被创建后，应用处于“等待”状态。当任务指定的时间到达时，任务会被启动运行，其后的状态变
化和离线应用相同；下一个执行时间到达时，应用状态会重复这一过程。

同一个定时任务同一时刻只会有一个实例在执行，如果任务的执行时间大于其执行周期（比如上述任务的执
行时间大于 30 秒），则下一次执行会进入执行队列；如果执行队列长度大于 3，则会丢弃该次执行。

您可以在应用详情页面单击运行历史运行历史查看运行历史及结果，如下图所示。运行历史列表只保留最后 10 次的
运行历史。
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高可用性高可用性
定时任务控制器采用主-从备模式。主控制器故障时，控制功能将切换至备用控制器。

如果任务的执行时刻正好在主从切换期间，则会延迟至切换完成后执行。如果主从切换期间同一个任务有多
次执行，切换完成后只会执行一次；因此，为了保证任务不丢失，请不要设计重复周期小于一分钟的任务。

应用名称 中文名称 包含的服务 简介

acsrouting 路由服务 routing

提供 7 层协议的请求路由
服务。组件包括负载均衡
和一个 HAProxy 容器。域
名配置正确后，即可将请
求发送到指定的容器内。

acslogging 日志服务 logtail，logspout

与阿里云日志服务相结
合，将容器内应用程序打
印的日志上传到阿里云日
志服务中进行保存，方便
您查找和分析。使用方法
参见集成日志服务。

acsmonitoring 监控服务 acs-monitoring-agent

与阿里云云监控进行集
成，并与目前比较流行的
第三方开源监控框架做集
成，方便您查询监控信息
并配置监控报警。使用方
法参见容器监控服务。

acsvolumedriver 数据卷服务 volumedriver

与阿里云的存储服务 OSS
以及 NAS 做集成，方便您
以 volume 卷（数据卷）
的方式来使用共享式存
储，告别有状态的容器运
维。使用方法参见概述。

8.15. 系统默认应用列表8.15. 系统默认应用列表
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容器服务支持创建配置项，并通过配置参数传递配置，方便您对多个容器环境变量进行管理。

背景信息背景信息
使用限制使用限制

创建配置项时，您只能选择当前已有集群的地域。

如果所选地域下的集群中没有节点，创建配置项会失败并报错。

当配置项所属地域下的集群全部被删除，或者地域内没有存在节点的集群时，您在配置文件列表页面下无
法查看该地域下的配置项。一旦该地域下有包含节点的集群，您即可在配置文件列表页面查看该地域下的
配置项。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的配置项配置项。

3. 选择需要创建配置项的地域并单击创建配置项创建配置项。

4. 填写配置文件的信息并单击确定。

配置文件名配置文件名：可包含 1~32 个字符。

描述描述：最多可包含 128 个字符。

配置项配置项：单个地域下，您最多可以设置 50 个配置项。填写变量名称变量名称和变量值变量值后，需要单击右侧
的添加添加。

您也可以单击编辑配置编辑配置文件 在弹出的对话框里编写配置项并单击确定确定。

9.配置项9.配置项
9.1. 创建配置项9.1. 创建配置项
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本示例中设置了  scale_number 和  parallelism_number 变量，分别用于传递阿里云扩展标签  sca
le 和  rolling_updates 的参数。

您可以修改配置项的配置。

背景信息背景信息

9.2. 修改配置项9.2. 修改配置项
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说明 说明 修改配置文件会影响使用该配置文件的应用。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的配置项配置项。

3. 选择所需的地域，选择需要修改的配置项并单击右侧的修改修改。

4. 在弹出的确认对话框中，单击确定确定。

5. 修改配置项。

选择需要修改的配置项并单击右侧的编辑编辑，修改配置后单击保存保存。

或者单击编辑配置文件编辑配置文件，完成编辑后单击确定确定。

6. 完成配置项修改后，单击确定确定。

9.3. 使用配置项实现多套环境9.3. 使用配置项实现多套环境
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应用分为代码和配置两个部分，当应用容器化之后，通常通过容器环境变量的方式传递配置，从而实现同一
个镜像使用不同的配置部署多套应用。

使用限制使用限制
关联配置文件时，仅能关联与应用处于同一地域中的配置文件。

目前，在创建应用时关联配置文件的场景仅适用于通过编排模板创建应用。

创建应用创建应用
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的配置项配置项，选择需要创建配置项的地域，然后单击创建配置项创建配置项。

3. 填写配置文件的信息并单击确定确定。

配置文件名配置文件名：可包含 1~32 个字符。

描述描述：最多可包含 128 个字符。

配置项配置项：每个地域下，您最多可以设置 50 个配置项。

本示例中设置了  size  变量。

4. 在 Swarm 菜单下，单击左侧导航栏中的应用应用，选择和所创建配置项位于同一地域的集群，然后单击创创
建应用建应用。

9.3. 使用配置项实现多套环境9.3. 使用配置项实现多套环境
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5. 填写应用的基本信息并单击使用编排模板创建使用编排模板创建。

6. 填写如下所示的编排模板并单击创建并部署创建并部署。

其中，  size  即为动态的变量，这个变量会被配置项中的数值覆盖。

busybox:
 image: 'busybox'
 command: 'top -b'
 labels:
     aliyun.scale: $size

7. 在弹出的对话框中，选择要关联的配置文件，单击使用配置文件变量使用配置文件变量，并单击确定确定。

更新应用更新应用
如果创建应用时关联了配置文件，您可以通过修改配置项并重新部署的方式更新应用。

1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的配置项配置项，选择需要修改的配置项所在的地域，选择需要修改的
配置项并单击修改修改。

3. 在弹出的确认对话框中，单击确定确定。

4. 选择要修改的变量并单击编辑编辑（单击后变为保存保存）。修改变量值，单击保存保存并单击确定确定。
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5. 在 Swarm 菜单下，单击左侧导航栏中的应用应用，选择和所创建配置项位于同一地域的集群，选择目标应
用并单击重新部署重新部署。

更新完成后，容器数变为 3 个。

触发更新触发更新
如果创建应用时关联了配置文件，您可以通过触发器触发的方式进行重新部署。

1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的配置项配置项，选择需要修改的配置项所在的地域，选择需要修改的
配置项并单击修改修改。

3. 在弹出的确认对话框中，单击确定确定。

4. 选择要修改的变量并单击编辑 编辑 （单击后变为保存保存）。修改变量值，单击保存保存并单击确定确定。
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5. 创建重新部署触发器。

有关如何创建触发器的详细信息，参见重新部署触发器。

6. 触发重新部署触发器。

curl "https://cs.console.aliyun.com/hook/trigger?triggerUrl=Y2ViZDhkZTIwZGMyMjRmOTM4NDI
zMTgwMzI3NmIwM2IxfHRlc3QtZ3JvdXB8c2NhbGluZ3wxOXZwYzNmOXFiNTcwfA==&secret=46624237677565
4951546d6451656a7a66e7f5b61db6885f8d15aa64826672c2"

更新完成后，容器数变为 3 个。

您可以删除不再使用的配置项。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的配置项配置项。

3. 选择所需的地域。

9.4. 删除配置项9.4. 删除配置项
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4. 选择需要删除的配置项并单击右侧的删除删除。
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一个应用由一个或多个服务组成，您可以选择变更应用的配置来升级应用，也可以选择单独变更某个服务的
配置来独立升级。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的服务服务。

3. 选择需要的集群，单击所要查看的服务名称。

4. 您可以在服务详情页面查看该服务的所有容器。

5. 单击日志日志查看服务级别的日志信息。

6. 单击配置配置查看服务的配置信息。

10.服务管理10.服务管理
10.1. 使用说明10.1. 使用说明

10.2. 查看服务详情10.2. 查看服务详情
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7. 单击事件事件查看服务的事件信息。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的服务服务。

3. 选择目标服务所在的集群。

4. 根据当前服务的状态，选择启动或停止。

选择目标服务并单击停止停止。

10.3. 启停服务10.3. 启停服务
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选择目标服务并单击启动启动。

5. 在弹出的对话框中，单击确定确定。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的服务服务。

3. 选择目标服务所在的集群。

4. 选择目标服务并单击变更配置变更配置。如下图所示。

5. 在弹出的对话框中，修改服务的配置。

6. 单击更新更新。

您可以重新平衡各个节点运行容器数量，将负载较重节点的容器迁移到新加入的节点和负载较轻的节点上，
实现集群负载重新的平衡。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的服务服务。

3. 选择需要的集群，选择目标服务并单击重新调度重新调度。

10.4. 变更服务配置10.4. 变更服务配置

10.5. 重新调度服务10.5. 重新调度服务
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4. 在弹出的对话框中，根据服务的情况，选择是否勾选忽略本地数据卷忽略本地数据卷和强制重新调度强制重新调度，最后单击确确
定定。

忽略本地数据卷忽略本地数据卷：对于有本地数据卷的容器，重新调度可能会将容器迁移到其他机器造成数据丢
失。如果您需要忽略本地数据卷，请选择此参数；否则，对于有本地数据卷的容器将不进行重新调
度。

强制重新调度强制重新调度：目前为了保证线上服务的稳定性，默认只有在机器内存使用率超过 60%，CPU 使用
率超过 40% 时才会进行重新调度。如果不想受限于这个限制，请选择此参数，容器服务将忽略使用
率限制强制重新调度。

说明 说明 已使用内存和 CPU 数值以容器配置为准，因此不一定是机器的实际使用情况。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的服务服务。

3. 选择所要删除的服务所在的集群。

4. 选择所要删除的服务并单击删除删除。

5. 在弹出的对话框中，单击确定确定。

10.6. 删除服务10.6. 删除服务
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容器服务为容器创建全局的网络，集群中的容器都可以通过容器的  eth0  的网络接口访问其它容器。

编排示例编排示例
例如：分别在两台机器上创建容器，并记录它们的 IP 地址、容器名、hostname，登录容器远程终端，通过
ping 命令测试这两个容器跨节点网络通信情况。

network-test1:
        image: busybox
        hostname: server1   
        command: sh -c 'ifconfig eth0; sleep 100000'
        tty: true
        environment:
            - 'constraint:aliyun.node_index==1'  
network-test2:
        image: busybox
        hostname: server2    
        command: sh -c 'ifconfig eth0; sleep 100000'
        tty: true
        environment:
            - 'constraint:aliyun.node_index==2'

容器跨主机互联测试方法容器跨主机互联测试方法
可以看到这两个服务的容器分布在不同的节点上，如下图所示。

通过容器 IP 进行测试通过容器 IP 进行测试
通过容器服务管理控制台或者通过 test_network-test1_1 容器输出的  ifconfig eth0 日志，您可以看到
test_network-test1_1 容器的 IP 地址为  172.18.0.4 。您可以通过连接远程终端在 test_network-
test2_1 容器内访问 test_network-test1_1 容器的 IP 地址，来测试网络是否通信。

在 shell 输入栏执行 sh 命令，然后输入  ping 172.18.0.4  命令。如下图所示。

11.网络管理11.网络管理
11.1. 跨主机互联的容器网络11.1. 跨主机互联的容器网络
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通过容器名进行测试通过容器名进行测试
您可以在对应容器的详情页面查看容器名，默认的容器名为  {project-name}_{service-
name}_{container-index} 。本示例的容器名如下图所示。

在 shell 输入栏执行   sh  命令，然后输入  ping test_network_test1_1  ，通过容器名进行网络连通性
测试。如下图所示。

通过 hostname 进行测试通过 hostname 进行测试
在本示例中，在编排模板中指定了 hostname，因此您可以也通过 hostname 进行网络连通性测试。如下图
所示。
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本文档从容器服务使用 VPC 网络的角度来介绍如何在容器服务中正确地使用 VPC 网络以及相应的注意事
项。

VPC 网段VPC 网段

为了可以顺利地在容器服务中创建 VPC 的容器集群，首先需要根据实际情况规划网络。创建 VPC 网络的
时候，您必须指定对应的 CIDR 来划分对应的子网。

每个专有网络只能指定 1 个网段，网段范围如下，其中 172.16.0.0/12 是专有网络的默认网段。

10.0.0.0/8

172.16.0.0/12

192.168.0.0/16

容器网段容器网段

在创建 VPC 网络的容器服务集群时，需要指定对应的容器网段，目前容器服务支持的容器网段如下：

192.168.1.0/24

172.[16-31].1.0/24

网络规划网络规划

为了保证容器间的网络互通，需要把每个容器网段都添加到路由表中；因此，为了避免网段冲突，需要提前
根据 VPC 和容器网段对自身的应用服务进行相应的网络规划。

网段规划网段规划

在 VPC 网段和容器网段中，172 网段是重合的；因此，VPC 网段和容器网段选择 172 网段时，需要特别注
意。下面举例来说明一下。

假设 VPC 网段选择为 172.16.0.0/12，交换机网段设定为 172.18.1.0/24。那么根据交换机的网段定义，归
属于该交换机的 ECS 的 IP 地址应该是 172.18.1.1-172.18.1.252。如果此时，容器网段也定义为
172.18.1.0/24，那么就会出现容器的 IP 和 ECS 的 IP 重复的情况，在这种情况下会导致容器间的网络通信出
现异常。因此，在使用 VPC 网络时，必须注意网络的规划。

路由表规划路由表规划

目前，同一个 VPC 的最大路由表条目是 48 条。

示例示例

11.2. 容器服务 VPC 网络使用指南11.2. 容器服务 VPC 网络使用指南
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下面以一个完整的示例流程，来演示整个容器服务 VPC 网络集群的创建流程。

步骤 1 创建 VPC 网络步骤 1 创建 VPC 网络

1. 登录到 VPC 管理控制台。

2. 单击左侧导航栏中的专有网络专有网络。

3. 选择所需的地域（本示例中选择华东 1）并单击创建专有网络创建专有网络。

4. 填写专有网络的信息并单击确定确定。

在本示例中，为了避免和容器网段可能的冲突，选择创建 10.0.0.0/8 网段的 VPC 网络。

步骤 2 创建交换机步骤 2 创建交换机

VPC 创建好之后，在该 VPC 下创建相应的交换机。

1. 在专有网络列表中，选择刚创建的专有网络。

2. 单击右侧的管理管理。

3. 单击左侧导航栏中的交换机交换机并单击右上角的创建交换机创建交换机。

4. 填写交换机的信息并单击确定确定。
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本示例中，创建华东 1 地域 10.1.1.0/24 网段的交换机。创建 ECS 时，如果选择该交换机，最终 ECS 的
IP 地址为 10.1.1.1-10.1.1.252，合计 252 个 IP 地址（也就是说该网段的交换机下可以购买 252 台
ECS）。

步骤 3 查看路由表步骤 3 查看路由表

VPC 和交换机创建好之后，可以查看路由表的信息。

单击左侧导航栏中的路由器路由器。可以看到，交换机的网络会被作为默认的系统路由表。

步骤 4 创建容器集群步骤 4 创建容器集群

1. 登录 容器服务管理控制台。

2. 单击左侧导航栏中的集群集群。

3. 单击右上角的创建集群创建集群。
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4. 填写集群信息并单击创建集群创建集群。

地域地域选择华东 1，网络类型网络类型选择专有网络，选择之前创建好的 VPC 和交换机。

本示例中，容器起始网段容器起始网段选择 172.18.0.0/24。那么，该集群内的节点上的容器网段为 172.18.[1-
254].0/24，每个节点上容器的 IP 地址为 172.18.x.[1-255]。

步骤 5 验证节点 IP步骤 5 验证节点 IP

容器集群创建成功后，可以通过校验集群节点 IP 地址，路由表，查看应用容器的 IP 地址等方式来验证之前
提到的网络规划的理论。

通过查看容器集群的节点列表中 ECS 的 IP 地址，即可验证交换的网段。

1. 登录 容器服务管理控制台。

2. 单击左侧导航栏中的节点节点。

3. 选择节点所在的集群。

从下图可以看到新购的 ECS 的 IP 归属于 10.1.1.0/24 这个交换机网段。

步骤 6 验证路由表步骤 6 验证路由表

验证完节点的 IP 地址，继续校验路由表。

1. 登录到 VPC 管理控制台。
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2. 单击左侧导航栏中的专有网络专有网络。

3. 在专有网络列表中，选择刚创建的专有网络。

4. 单击右侧的管理管理。

5. 单击左侧导航栏中的路由器路由器。

可以看到系统向该 VPC 的路由表里新增网段为 172.18.x.0/24 的路由信息，下一跳为对应的 ECS 实例的
ID。

步骤 7 验证容器 IP步骤 7 验证容器 IP

最终，需要验证容器的 IP 是否正确。

本示例中，通过编排模板从容器服务管理控制台部署一个 WordPress 应用，然后通过查看某节点上的容器列
表，来验证一下容器的 IP。

有关如何创建 WordPress 应用，参见通过编排模板创建应用。

1. 登录 容器服务管理控制台。

2. 单击左侧导航栏中的应用应用。

3. 选择应用所在的集群并单击应用的名称。

4. 单击容器列表容器列表。
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以上的校验显示我们成功地创建了一个 VPC 网络的容器集群。
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Docker 的特性决定了容器本身是非持久化的，容器被删除后其中的数据也会被一并删除。虽然 Docker 提供
的数据卷（Volume）可以通过挂载宿主机上的目录来实现持久存储，但在集群环境中，宿主机上的数据卷
有很大的局限性。

容器在机器间迁移时，数据无法迁移

不同机器之间不能共享数据卷

为了解决这些问题，阿里云容器服务提供第三方数据卷，将各种云存储包装成数据卷，可以直接挂载在容器
上，并在容器重启、迁移时自动重新挂载。目前支持云盘、OSSFS 和 NAS 这 3 种存储。

OSSFS 是阿里云官方提供的基于 FUSE 的文件系统（项目主页见https://github.com/aliyun/ossfs）。
OSSFS 数据卷可以将 OSS 的 Bucket 包装成数据卷。

由于数据需要经过网络同步到云端，OSSFS 在性能和功能上与本地文件系统有差距。请不要把数据库等重 IO
应用、日志等需要不断改写文件的应用运行在 OSSFS 上。OSSFS 比较适合多容器之间共享配置文件，或者
附件上传等没有改写操作的场景。

OSSFS 和本地文件系统具体差异如下所示：OSSFS 和本地文件系统具体差异如下所示：

随机或者追加写文件会导致整个文件的重写。

因为需要远程访问 OSS 服务器，元数据操作（例如 list  directory）性能较差。

文件/文件夹的重命名操作不是原子的。

多个客户端挂载同一个 OSS Bucket 时，需要您自行协调各个客户端的行为。例如，避免多个客户端写同
一个文件等等。

不支持硬链接（hard link）。

前提条件前提条件
您的集群必须满足以下两个条件，才可以开通数据卷功能：

集群 Agent 的版本为 0.6 或更高。

您可以在集群列表页面查看您的 Agent 的版本。选择所需的集群，单击右侧的更多更多 >  > 升级Agent升级Agent 。

12.数据卷管理12.数据卷管理
12.1. 概述12.1. 概述

12.2. 创建 OSSFS 数据卷12.2. 创建 OSSFS 数据卷
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如果您的 Agent 版本低于 0.6，请先升级您的 Agent。有关如何升级 Agent，参见升级 Agent。

集群里部署了 acsvolumedriver 应用。建议您将 acsvolumedriver 升级到最新版本。

您可以通过升级系统服务部署和升级 acsvolumedriver 应用。详细操作参见升级系统服务。

说明 说明 升级或重启 acsvolumedriver 时，使用 OSSFS 数据卷的容器会重启，您的服务也会重启。

步骤 1 创建 OSS bucket步骤 1 创建 OSS bucket
1. 登录 对象存储管理控制台

2. 创建一个 bucket。

本示例创建了一个位于华东 1 地域的 bucket。

步骤 2 创建 OSSFS 数据卷步骤 2 创建 OSSFS 数据卷
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的数据卷数据卷。

3. 选择需要创建数据卷的集群并单击页面右上角的创建创建。

4. 在弹出的对话框中，选择数据卷类型数据卷类型为OSSOSS，设置数据卷参数并单击创建创建。容器服务会在集群的所有
节点上创建名称相同的数据卷。
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数据卷名数据卷名：数据卷的名称。数据卷名在集群内必须唯一。

AccessKey IDAccessKey ID、AccessKey SecretAccessKey Secret ：访问 OSS 所需的 AccessKey。您可以从 阿里云账号
AccessKey 控制台 获取。

Bucket  IDBucket  ID：您要使用的 OSS bucket 的名称。单击选择Bucket选择Bucket ，在弹出的对话框中选择所需的
bucket 并单击选择选择。

访问域名访问域名：如果 Bucket 和 ECS 实例位于不同地域（Region），请选择外网域名外网域名；如果位于相同地
域，需要根据集群网络类型进行选择，若是 VPC 网络，请选择VPC域名VPC域名，若是经典网络，请选择内内
网域名网域名。

文件缓存文件缓存：如果需要在不同机器间同步同一个文件的修改（比如在机器 A 中修改文件，在机器 B 中
读取修改后的内容），请关闭文件缓存。

说明 说明 关闭文件缓存将导致 ls ls 文件夹变得很缓慢，尤其是同一个文件夹下文件比较多时。
因此，没有上述需求时，请打开文件缓存，提高ls ls 命令的速度。

您可以在数据卷列表页面查看创建的 OSSFS 数据卷。

后续操作后续操作
创建数据卷之后，您可以在您的应用中使用创建的数据卷。有关如何在应用中使用数据卷，参见使用第三方数
据卷。

12.3. 创建 NAS 数据卷12.3. 创建 NAS 数据卷
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阿里云 NAS 是面向阿里云 ECS 实例的文件存储服务，提供标准的文件访问协议，您无需对现有应用做任何
修改，即可使用具备无限容量及性能扩展、单一命名空间、多共享、高可靠和高可用等特性的分布式文件系
统。

使用限制使用限制
目前阿里云 NAS 开放了华北1、华北2、华北3、华北5、华东1、华东2、华南1、亚太东南1 地域，只有位于
这些地域的集群才可以创建 NAS 数据卷。

前提条件前提条件
您的集群必须满足以下两个条件，才可以开通数据卷功能：

集群 Agent 的版本为 0.6 或更高。

您可以在集群列表页面查看您的 Agent 的版本。选择所需的集群，单击右侧的更多更多 >  > 升级Agent升级Agent 。

如果您的 Agent 版本过低，请先升级您的 Agent。有关如何升级 Agent，参见升级 Agent。

集群里部署了 acsvolumedriver 应用。建议您将 acsvolumedriver 升级到最新版本。

您可以通过升级系统服务部署和升级 acsvolumedriver 应用。详细操作参见升级系统服务。

操作步骤操作步骤
本示例以位于华东 1 地域的 VPC 容器服务集群为例进行讲解。

步骤 1 创建 NAS 文件系统步骤 1 创建 NAS 文件系统

1. 登录 文件存储管理控制台。

2. 创建一个 NAS 文件系统。

说明 说明 创建的NAS文件系统需要和您的集群位于同一地域。
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地域：选择与容器集群相同的地域。本示例选择华东1华东1。

存储类型：本示例选择 容量型容量型。

协议类型：选择 NFSNFS。

可用区：选择华东1可用区B华东1可用区B。同一地域不同可用区可以互通。

单击确定确定。

3. 单击确定确定后。本示例创建了一个位于华东 1 地域的 NAS 文件系统。

步骤 2 添加容器服务集群的挂载点步骤 2 添加容器服务集群的挂载点

1. 登录 文件存储管理控制台。

2. 单击左侧导航栏中的文件系统列表，选择步骤 1 创建的文件系统，单击右侧添加挂载点添加挂载点。

3. 在弹出的添加挂载点对话框中进行配置。
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4. 本示例要添加一个 VPC 挂载点。

说明 说明 VPC 网络VPC 网络选择您的容器集群所在的 VPC。否则，创建数据卷的时候会出错。

步骤 3 添加集群 ECS 实例内网 IP 到 NAS 文件系统白名单步骤 3 添加集群 ECS 实例内网 IP 到 NAS 文件系统白名单

为了使集群内的 ECS 实例可以访问 NAS 文件系统，ECS 实例的内网 IP 需要添加进 NAS 文件系统的白名单。

对于 2017 年 2 月份之后创建的集群，创建 NAS 数据卷时，会自动将集群中 ECS 实例的内网 IP 添加到
NAS 文件系统的白名单中，您不需要进行任何操作。

创建 NAS 数据卷之后，您再进行集群扩容（通过添加已有节点 或 扩容集群）时，容器服务会自动为新添加
的或者扩容进来的 ECS 实例创建 NAS 数据卷并自动将新添加的 ECS 实例的内网 IP 添加进 NAS 文件系统
的白名单。

对于 2017 年 2 月份之前创建的集群，您可以通过以下两种方法将集群中 ECS 实例的内网 IP 添加到 NAS
文件系统。

手动添加白名单。

登录文件存储管理控制台，创建权限组并添加权限组规则将集群 ECS 实例的内网 IP 添加到白名单。具
体操作参见 NAS 使用文档 使用权限组进行访问控制 。

通过此中方法添加白名单并创建 NAS 数据卷后，再进行集群扩容（通过 添加已有节点 或 扩容集群）时，
容器服务会自动为新添加的或者扩容进来的 ECS 实例创建 NAS 数据卷，但是使用这些数据卷前，您必
须且只能通过手动方法将新添加的 ECS 实例的内网 IP 添加到 NAS 文件系统的白名单。

在 RAM 中进行授权。授权后会实现自动添加白名单，且以后再进行集群扩容（通过 添加已有节点 或
扩容集群）时，会自动将新添加的 ECS 实例的内网 IP 到 NAS 文件系统的白名单。

a. 登录 RAM 管理控制台。

b. 单击左侧导航栏中的用户管理用户管理。
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c. 找到名为  acs_ram_account_[cluster_id]  的用户组并单击。

d. 单击左侧导航栏的用户授权策略用户授权策略，并单击右上角的编辑授权策略编辑授权策略。

e. 在搜索框中输入NAS 进行搜索，选择AliyunNASFullAccessAliyunNASFullAccess，添加到已选授权策略名称已选授权策略名称列表并
单击确定确定。

f. 单击确定 确定 ，根据页面引导完成授权。

步骤 4 创建 NAS 数据卷步骤 4 创建 NAS 数据卷

1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的数据卷数据卷。

3. 选择需要创建数据卷的集群并单击页面右上角的创建创建。
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4. 在弹出的对话框中，设置数据卷参数并单击创建创建。容器服务会在集群的所有节点上创建名称相同的 NAS
数据卷。

您可以登录 文件存储管理控制台，单击集群要挂载的 NAS 文件系统的 ID，查看文件系统的详细信息。

参见文件系统的详细信息，填写数据卷的配置。
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数据卷名数据卷名：数据卷的名称。数据卷名称在集群内必须唯一。

文件系统 ID文件系统 ID：NAS 文件系统的 ID。

AccessKey ID 和 AccessKey SecretAccessKey Secret ：您账号的AccessKey。

说明 说明 容器服务于 2017 年 12 月 5 日开始支持 STS Token 功能。如果您的集群是在此日期
后创建的，您在该集群中创建 NAS 数据卷时，需输入 AccessKey。

挂载点域名挂载点域名：集群在 NAS 文件系统中挂载点的挂载地址。

子目录子目录：NAS 路径下的子目录，以 / 开头，设定后数据卷将挂载到指定的子目录。

如果 NAS 根目录下没有此子目录，会默认创建后再挂载。

您可以不填此项，默认挂载到 NAS 根目录。

权限权限：设置挂载目录的访问权限，例如：755、644、777 等。

只有挂载到 NAS 子目录时才能设置权限，挂载到根目录时不能设置。

您可以不填此项，默认权限为 NAS 文件原来的权限。

说明 说明 使用子目录子目录、权限权限选项时，请将 volume driver 升级到最新版本。

后续操作后续操作
创建数据卷之后，您可以在您的应用中使用创建的数据卷。有关如何在应用中使用数据卷，参见使用第三方数
据卷。
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云盘是阿里云官方提供的块存储系统，是阿里云为云服务器 ECS 提供的一种分布式存储架构的弹性块存储产
品。提供数据块级别的随机存储，具有低时延、持久性、高可靠等性能，采用三副本的分布式机制。

云盘可以用于关系型数据库应用或开发测试应用等场景中，具体请参考云盘概述。

使用限制使用限制
云盘与集群下的 ECS 实例需要处于同一地域和可用区下。

您的账户余额不得少于 100 元或者等值的代金券或者优惠券。因为单独创建的数据盘采用按量付费方式。

云盘数据卷只支持单个机器挂载，不支持共享模式。

一个云盘数据卷只能同时被一个容器使用。

前提条件前提条件
使用云盘数据卷需要先在 ECS 控制台手动创建一个云盘。

请将您的 Agent 升级到最新版本。有关如何升级 Agent，参见升级 Agent。

集群里部署了 acsvolumedriver 应用。建议您将 acsvolumedriver 升级到最新版本。

您可以通过升级系统服务部署和升级 acsvolumedriver 应用。详细操作参见升级系统服务。

操作步骤操作步骤
步骤1 创建云盘步骤1 创建云盘

本例创建一个与集群处于同一地域和可用区下的云盘。

1. 登录 ECS 管理控制台。

2. 在左侧导航栏中，单击磁盘磁盘。

3. 在磁盘列表页，单击右上角的创建云盘创建云盘进入创建磁盘页面。

4. 配置云盘参数。注意选择地域和可用区，根据页面引导完成创建。

说明 说明 购买的云盘必须与服务器在同一个可用区内才能挂载。云盘不能跨可用区或跨地域挂
载。

12.4. 创建云盘类型的数据卷12.4. 创建云盘类型的数据卷
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步骤2 使用云盘创建数据卷步骤2 使用云盘创建数据卷

1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的数据卷数据卷。

3. 选择需要创建数据卷的集群并单击页面右上角的创建创建。

4. 在弹出的对话框中，选择数据卷类型数据卷类型为云盘云盘，设置数据卷参数并单击创建创建。容器服务会在集群的所有
节点上创建名称相同的数据卷。
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数据卷名数据卷名：数据卷的名称。数据卷名在集群内必须唯一。

云盘 ID云盘 ID： 您可以选择与集群属于相同地域和可用区下处于待挂载状态的云盘。本例中选择在步骤 1
中创建的云盘的 ID。

AccessKey IDAccessKey ID 和 AccessKey SecretAccessKey Secret ：您所使用账号的 AccessKey。

说明 说明 容器服务于 2017 年 12 月 5 日开始支持 STS Token 功能。如果您的集群是在此日期
后创建的，您在该集群中创建云盘数据卷时，需输入 AccessKey。

文件系统类型：您可以选择以什么数据类型将数据存储到云盘上，支持的类型包括 ext4、ext3、
xfs、vfat。

创建成功后，您可以在数据卷列表页面查看云盘类型的数据卷。

后续步骤后续步骤
您可以对云盘类型的数据卷进行管理，包括删除所有同名数据卷和查看卷参数。

您可以查看已经创建的数据卷的参数或删除已经创建的数据卷。

操作步骤操作步骤

12.5. 查看或删除数据卷12.5. 查看或删除数据卷

容器服务 用户指南··数据卷管理

> 文档版本：20220704 143



1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的数据卷数据卷并选择所需的集群。

数据卷列表数据卷列表页面列出了当前集群中所有的数据卷，包括本地数据卷和第三方数据卷。

此外，您可以在该页面查看引用了该数据卷的容器。

对于本地数据卷，数据卷名称的格式为  node_name/volume_name 。

对于第三方数据卷，单击查看查看可以查看数据卷的参数。

创建第三方数据卷时，容器服务会在集群的所有节点上以同一数据卷名称创建该数据卷，便于容器在不
同节点间迁移。您可以单击删除所有同名卷 删除所有同名卷 删除所有使用该名称的数据卷。

说明 说明 当您的数据卷被容器引用时，您无法删除数据卷。数据卷列表页面显示了引用该数据卷
的容器。您需要先删除引用了数据卷的容器才可以删除数据卷。

第三方数据卷使用方法跟本地数据卷相同。

您可以在创建应用时设置数据卷的相关信息，或者通过变更已有应用的配置来添加数据卷的设置。

前提条件前提条件
您已经在容器服务管理控制台创建了数据卷，参见创建 OSSFS 数据卷 和创建 NAS 数据卷。

操作步骤操作步骤
本示例以 test  集群下的 OSSFS 数据卷test为例进行说明。

通过镜像创建应用通过镜像创建应用

1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 单击页面右上角的创建应用创建应用。

12.6. 使用第三方数据卷12.6. 使用第三方数据卷
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4. 填写应用的基本信息（本示例创建一个名为volume的应用）并单击使用镜像创建使用镜像创建。本示例中，部署集
群选择test。

说明 说明 应用部署的集群必须和所要使用的 OSSFS 数据卷为同一集群。

5. 选择所需使用的镜像并进行其它参数配置。

说明 说明 有关如何使用镜像创建应用的详细信息，参见创建应用。

6. 单击数据卷数据卷中的加号图标，在主机路径主机路径或数据卷名处填写数据卷名称，填写容器路径并设置数据卷的
权限。

7. 完成应用配置后，单击创建创建。

您可以在数据卷列表页面看到 OSSFS 数据卷 test  已经被 volume 应用的容器引用。

通过编排模板创建应用通过编排模板创建应用

1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 单击页面右上角的创建应用创建应用。

容器服务 用户指南··数据卷管理

> 文档版本：20220704 145

https://help.aliyun.com/document_detail/26016.html#task-z4x-nyr-xdb
https://cs.console.aliyun.com


4. 填写应用的基本信息（本示例创建一个名为volume的应用）并单击使用编排模板创建使用编排模板创建。本示例中，部
署集群选择test。

说明 说明 应用部署的集群必须和所要使用的 OSSFS 数据卷为同一集群。

5. 选择使用已有编排模板使用已有编排模板或使用您自己的编排模板。

说明 说明 有关如何使用编排模板创建应用的详细信息，参见创建应用。

6. 在模板的  volumes  一节中，填写数据卷名称，容器路径和权限。

7. 完成应用配置后，单击创建并部署创建并部署。

您可以在数据卷列表页面看到 OSSFS 数据卷test已经被volume应用的容器引用。

变更已有应用的配置变更已有应用的配置

1. 登录 容器服务管理控制台。
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2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 选择应用所在的集群（本示例中选择test集群），选择需要更新的应用并单击右侧的变更配置变更配置。

有关变更应用配置的详细信息，参见变更应用配置。

说明 说明 所选应用必须和所要使用的 OSSFS 数据卷位于同一集群。

4. 在模板的  volumes  一节中，填写数据卷名称，容器路径和权限。

5. 修改完应用配置后，单击确定确定。

您可以在数据卷列表页面看到 OSSFS 数据卷test已经被volume应用的容器引用。

12.7. 常见问题12.7. 常见问题
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如果用  数据卷名:镜像中已有⽬录  的方式使用第三方数据卷（如  o1:/data ，而镜像中有/data目录），
启动容器会失败，系统会返回类似于  chown /mnt/acs_mnt/ossfs/XXXX: input/output error  的错误。

产生这个错误的原因是，对于命名数据卷，Docker 会把镜像中已有的文件复制到数据卷中，并用  chown 
设置相应的用户权限，而 Linux 禁止对挂载点使用  chown 。

您可以通过以下两种方法之一解决该问题：

升级 Docker 到 1.11 或以上版本，升级 Agent 到最新版本并在编排模板中指定  nocopy  选项。Docker
会跳过复制数据的过程，因此不会产生  chown  错误。

volumes:
    - o1:/data:nocopy
    - /tmp:/bbb

如果必须复制数据，您可以不使用数据卷名称，而使用挂载点路径进行设置，比如用 /mnt/acs_mnt/oss
fs/XXXX:/data。但这种方式绕开了 volume driver，在机器重启时，无法保证在 OSSFS 挂载成功之后再
启动容器，可能会导致容器挂载了一个本地数据卷。为了避免这种情况，您需要同时使用两个数据卷，其
中一个数据卷使用数据卷名称进行设置，另外一个数据卷使用挂载点路径进行设置。使用数据卷名称进行
设置的数据卷只起到和 volume driver 同步的功能，并不用于存储。

volumes:
    - o1:/nouse
    - /mnt/acs_mnt/ossfs/XXXX:/data
    - /tmp:/bbb
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查看应用级别的日志查看应用级别的日志
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 选择要查看的应用所在的集群。

4. 单击要查看的应用的名称。如下图所示。

5. 单击日志日志查看该应用的日志信息。

您可以选择显示的日志条目，也可以选择下载所有日志到本地。

查看服务级别的日志查看服务级别的日志
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的服务服务。

3. 选择要查看的服务所在的集群。

4. 单击要查看的服务的名称。如下图所示。

5. 单击日志日志查看该服务的日志信息。

您可以选择显示的日志条目，也可以选择下载所有日志到本地。

13.日志管理13.日志管理
13.1. 查看日志13.1. 查看日志
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查看容器级别的日志查看容器级别的日志
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的服务服务。

3. 选择要查看的服务所在的集群。

4. 单击要查看的服务的名称。如下图所示。

5. 选择要查看的容器并单击日志日志。如下图所示。

您可以查看该容器的日志信息。

日志服务（Log Service，简称Log）是针对日志场景的平台化服务。无需开发就可以快速完成日志收集、分
发、投递与查询， 适用于日志中转、监控、性能诊断、日志分析、审计等场景。容器服务提供了集成日志服
务的能力，可以方便地将应用日志发送到日志服务里。

13.2. 集成日志服务13.2. 集成日志服务
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说明 说明 在集群管理页，只要单击开启日志服务开启日志服务 >  > 确定确定，日志服务成功开启之后，通过内置的 RAM
账户，会为每个自动创建的 Logstore 创建日志索引，由于阿里云日志服务已经开始收费，因此启用本
功能之后，按照下面的方式进行配置，将会产生计费，收费标准参见按量付费。请务必了解您的日志
量，以免产生大量非预期的费用。

开启日志服务开启日志服务
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 选择目标集群并单击管理管理。

4. 单击页面右上角的开启日志服务开启日志服务。

5. 在弹出的确认对话框中，单击确定确定。

开通容器服务的日志服务之前，您需要先开通阿里云访问控制（RAM）和阿里云日志服务。如果您还未
开通，请单击去开通去开通开通访问控制（RAM）和阿里云日志服务。

查看 acslogging 服务安装结果查看 acslogging 服务安装结果
第一次启用日志服务时，容器服务会在您的机器安装日志服务所需的 Agent。您可以在应用列表中找到该应
用。安装成功后，您就可以使用日志服务了。

1. 登录 容器服务管理控制台。

2. 单击左侧导航栏中的应用应用。
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3. 选择目标集群并取消勾选隐藏系统应用隐藏系统应用。

可以看到 acslogging 应用已安装成功。

同时，系统会在阿里云日志服务上创建一个对应的 project，您可以在日志服务管理控制台上进行查看。
project  的名字里包含了容器服务集群的 ID。

在编排文件里使用日志服务在编排文件里使用日志服务
大多数的 Docker 应用会直接将日志写到 Stdout，现在您依然可以这样做（对于日志写到文件的场景，可以
参考下边的使用文件日志）。在开通日志管理功能后，Stdout 的日志可以自动收集并且发送到阿里云日志
服务。

下面的例子创建了一个 WordPress 应用。该应用包含 WordPress 和 MySQL 两个服务，日志会收集到阿里云
日志服务。

MySQL 和 WordPressMySQL 和 WordPress

mysql:
  image: mysql
  ports:
      - 80
  labels:
      aliyun.scale: "1"
  environment:
      - MYSQL_ROOT_PASSWORD=password
web:
  image: registry.aliyuncs.com/jiangjizhong/wordpress
  ports:
     - 80
  labels:
     aliyun.routing.port_80: wordpress-with-log
     aliyun.log_store_dbstdout: stdout  # 采集stdout⽇志到dbstdout⽇志库中
     aliyun.log_ttl_dbstdout: 30  # 设置dbstdout⽇志库⽇志数据保存30天
  links:
      - mysql

在上边的编排文件中

 aliyun.log_store_dbstdout: stdout  表示将容器的标准写入 logstore  acslog-wordpress-dbstdout
 里。这个标签的格式为  aliyun.log_store_{name}: {logpath} 。其中：

 name  为阿里云日志服务 logstore 的名字，实际创建的 logstore 的名字为  acslog-${app}-${name}
 。

 app  为应用名称。

 logpath 为容器中日志的路径。
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 stdout  是一个特殊的  logpath ，表示标准输出。

 aliyun.log_ttl_<logstore_name>  标签用来设置日志库初始日志保存时间，单位为天，有效值为
1~365 天，不配置则默认初始化为 2 天。

说明 说明 这里设置的是初始配置值，如果后期您需要修改日志保存时间，需要到日志服务控制台进
行设置。

用上面的编排文件，您可以在容器服务管理控制台上创建一个名为  wordpress  的应用。在应用启动完成
后，可以在阿里云日志管理控制台上找到 logstore  acslog-wordpress-dbstdout ，其中存储了
 wordpress  的日志。

在日志服务管理控制台上查看日志在日志服务管理控制台上查看日志
使用上面的编排文件部署应用之后，您可以在阿里云日志服务控制台查看收集到的日志。登录日志服务管理
控制台，找到集群对应的日志服务 project，单击进入。您可以看到编排文件里使用的 logstore  acs-
wordpress-dbstdout 。

在日志索引日志索引列中单击查询查询查看日志。

使用文件日志使用文件日志
如果您不希望日志直接写到 stdout 中，而需要将日志直接写到文件中，比如/var/log/app.log，可以进行
如下配置。

aliyun.log_store_name: /var/log/app.log

其中  name 为 logstore 的名字，/var/log/app.log为容器内日志的路径。

如果您需要输出多个日志文件到日志服务，可以进行如下配置将文件放在多个目录下。
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aliyun.log_store_s1: /data/logs/access/access.log
aliyun.log_store_s2: /data/logs/error/error.log
aliyun.log_store_s3: /data/logs/exception/*.log  #⽀持通配符

说明 说明 暂不支持多个logstore对应同一个日志目录。上面的例子中有 3 个 logstore s1、s2 和 s3，
对应的日志文件必须在 3 个目录下。

开启 timestamp开启 timestamp
Docker 在收集日志的时候可以选择是否添加 timestamp。您可以在容器服务中通
过  aliyun.log.timestamp  标签进行配置。默认会添加 timestamp。

添加 timestamp

 aliyun.log.timestamp: "true" 

去除 timestamp

 aliyun.log.timestamp: "false" 
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背景信息背景信息
容器监控服务依托于阿里云云监控服务，为容器运维用户提供默认监控、报警规则配置等服务。容器服务的
监控服务提供容器维度的监控数据展示以及报警功能。此外，容器服务还提供了与第三方开源监控方案集成
的能力 （详细信息参见第三方监控方案集成）。

操作步骤操作步骤
1. 登录 容器服务管理控制台。

2. 通过以下三种方法之一进入容器列表页面。

通过节点节点。

单击左侧导航栏中的节点节点。

单击节点的 IP 地址。

通过应用应用。

单击左侧导航栏中的应用应用。

选择所要查看的应用所在的集群。

单击所要查看的应用的名称，再单击容器列表容器列表。

通过服务服务。

单击左侧导航栏中的服务服务。

选择所要查看的服务所在的集群。

单击所要查看的服务的名称。

3. 在容器列表中，选择所要查看的容器并单击监控监控。

4. 登录到阿里云云监控管理控制台，找到该容器，查看该容器对应的历史监控数据。

14.监控14.监控
14.1. 容器监控服务14.1. 容器监控服务
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5. 设置报警规则。

在某些关键服务中，您可以根据自己业务的实际情况添加报警规则。容器监控服务会在监控指标达到告
警阈值后短信通知云账号联系人。

i. 单击页面右上角的创建报警规则创建报警规则。

ii. 设置关联资源，然后基于您的实际业务需求设置报警规则。

iii. 设置报警的通知方式，包括通知对象，通知方式等。

iv. 按照页面引导，完成对该容器实例的报警规则设置。最后单击确认确认。

v. 单击报警规则报警规则，查看创建的报警规则以及其相关记录。

查看服务器监控信息查看服务器监控信息
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 单击目标集群的名称。

14.2. 查看监控信息14.2. 查看监控信息

用户指南··监控 容器服务

156 > 文档版本：20220704

https://cs.console.aliyun.com


4. 选择所要查看的节点并单击监控监控。

您可以查看该节点的监控信息。

查看容器监控信息查看容器监控信息
1. 登录 容器服务管理控制台。

2. 通过以下三种方法之一进入容器列表页面。

通过节点节点。

单击左侧导航栏中的节点节点。

单击节点的 IP 地址。

通过应用应用。

单击左侧导航栏中的应用应用。

选择所要查看的应用所在的集群。

单击所要查看的应用的名称，再单击容器列表。

通过服务服务。

单击左侧导航栏中的服务服务。

选择所要查看的服务所在的集群。
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单击所要查看的服务的名称。

3. 在容器列表中，选择所要查看的容器并单击监控监控。

您可以查看该容器的监控信息。

容器监控服务集成了阿里云云监控服务，为您提供涵盖容器、应用、集群、节点的监控与告警服务，满足了
容器监控的基本需求。但是在很多业务场景中，您可能需要自定义监控以满足您系统和应用的监控需求，所
以容器监控服务在基础监控能力以外，还提供了两种自定义监控方式来允许您通过自己编写数据采集脚本或
者自己暴露 HTTP 监控数据接口来上报自定义的监控数据。容器服务监控框架会按照每分钟采集一次的频率
来执行脚本或者调用 HTTP 接口来采集数据。

前提条件前提条件
使用自定义监控功能之前，您必须将容器监控服务与第三方监控方案进行集成 （详细信息参见第三方监控方
案集成）。

说明 说明 目前，容器服务监控集成默认只支持 InfluxDB 和 Prometheus。

您的自定义监控数据会上报给您的 InfluxDB 或 Prometheus，然后再对接您的数据展示和分析服务。

使用自定义监控脚本上报监控数据使用自定义监控脚本上报监控数据

14.3. 自定义监控14.3. 自定义监控
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1. 构建 Docker 镜像，在镜像中添加自定义的数据采集脚本。

采集脚本的输出数据必须遵守 InfluxDB 的数据格式协议，如下所示。

weather,location=us-midwest temperature=82 1465839830100400200
|    -------------------- --------------  |
|             |             |             |
|             |             |             |
+-----------+--------+-+---------+-+---------+
|measurement|,tag_set| |field_set| |timestamp|
+-----------+--------+-+---------+-+---------+

更详细的数据格式协议，参见 InfluxDB 数据协议 Line Protocol。

2. 登录容器服务管理控制台，使用编排模板创建应用，使用  aliyun.monitoring.script 标签声明监控
服务用于采集数据的脚本。

示例模板如下所示：

custom-script:
image: '您⾃⼰的镜像仓库地址'
labels:
       aliyun.monitoring.script: "sh gather_mem.sh"

 aliyun.monitoring.script  定义了监控服务执行应用容器内什么命令来收集监控数据。对应的
label 配置方式如下所示。

labels:
    aliyun.monitoring.script: "执⾏脚本的命令"

3. 打开 InfluxDB 的 web 端管理界面，查看以数据指标名称为表名的数据库表。

有关如何查看数据库表，参见第三方监控方案集成中的相关信息。

使用自定义 HTTP 监控数据接口采集数据使用自定义 HTTP 监控数据接口采集数据
1. 构建 Docker 镜像，在应用中对外暴露 HTTP 接口。

该接口输出监控数据。您可以自定义监控数据的格式，只需符合 JSON 语法即可。此外，由于系统不能
分辨自定义的 HTTP 接口返回的 JSON 数据中哪些是数据指标字段，哪些是数据指标的元数据标签，所
以您还需要另外一个配置项来指明 JSON 数据中哪些数据的属性是 tag。具体可参考 Telegraf JSON 数据
格式。

2. 登录容器服务管理控制台，使用编排模板创建应用。您需要在模板中填加  aliyun.monitoring.http 
标签来声明采集数据的接口，使用  aliyun.monitoring.tags: "您⾃⼰的 tag 属性名 1, 您⾃⼰的 tag 
属性名 2, ……"  声明 HTTP 数据接口返回的数据字段中哪些的属性是 tag。

参考模板：参考模板：

nodejsapp:
command: "bash /run.sh"
ports:
      - "3000:3000" 
image: '您⾃⼰的镜像仓库地址'
labels:
       aliyun.monitoring.http: "http://container:3000/metrics/data"
       aliyun.monitoring.tags: "tag1,tag2"
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nodejsapp应用对外暴露的数据接口  http://container:3000/metrics/data  返回的数据如下所示：

{
"tag1": "tag1value",
"tag2": "tag2value",
"field1": 1,
"field2": 2,
"field3": true,
"field4": 1.5
}

使用  aliyun.monitoring.tags: "tag1,tag2"  定义上报的 JSON 数据中，tag1 属性和 tag2 属性为
上报数据的 tag。

3. 打开 InfluxDB 的 web 端管理界面，查看以  httpjson_  前缀加容器名称为表名的数据库表。

例如，容器名称为  nodejsapp_nodejsapp_1 ，则 InfluxDB 中数据库表的表名为  httpjson_nodejsap
p_nodejsapp_1 。

有关如何查看数据库表，参见第三方监控方案集成中的相关信息。

前提条件前提条件
创建一个被监控应用，本例中创建一个 nginx 应用，参见通过镜像创建 Nginx。

背景信息背景信息
容器服务提供了与第三方开源监控方案集成的能力。

说明 说明 目前，容器服务监控集成默认只支持 InfluxDB 和 Prometheus。

下面的示例以 InfluxDB 为例介绍如何进行容器服务的第三方监控方案集成。

操作步骤操作步骤
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 选择目标集群，单击页面右上角的创建应用创建应用。

4. 填写应用的基本信息并单击使用编排模板创建使用编排模板创建。

本示例创建名为influxdb的应用。

14.4. 第三方监控方案集成14.4. 第三方监控方案集成
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5. 填写下面的编排模板并单击创建并部署创建并部署。

说明 说明 在实际生产环境中，本示例中的模板需要做一些修改，其中  influxdb  的服务定义部
分不要对宿主机暴露端口。

version: '2'
services:   #定义 influxdb
 influxdb:
     image: tutum/influxdb:0.9
     volumes:
         - /var/lib/docker/influxdb:/data
     ports:
         - "8083:8083" #暴露 Web 界⾯端⼝
         - "8086:8086" #暴露数据 API Web 接⼝端⼝

6. 应用创建成功后，在应用列表页面，单击本示例所创建应用的名称influxdb， 查看应用详情。单击容器容器
列表列表，查看当前应用对外暴露的节点 IP 和端口号，并复制该值（本示例中，复制 8086 端口对应的节点
IP 和端口号；该信息为influxdb对外暴露的数据上报地址），如下图所示。

7. 单击左侧导航栏中的应用应用，返回应用列表页面。选择准备好的 nginx 应用，单击更新配置更新配置，在现有的模
板中，添加以下内容来声明 InfluxDB 和容器监控服务的集成并单击确定确定。

labels：
     aliyun.monitoring.addon.influxdb: "http://刚才复制的节点 IP：端⼝号"
     aliyun.monitoring.addon.influxdb_retention_policy: "default"

说明 说明 第三方开源监控集成目前只支持 InfluxDB 和 Prometheus，label 分别为  aliyun.moni
toring.addon.influxdb  和  aliyun.monitoring.addon.prometheus 。标签取值的格式必须为  
schema:hostIp:port 。
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由于容器监控服务的 Agent 采用了 host 网络模式，容器服务无法使用 link 来识别 InfluxDB，所以您需
要先创建influxdb，再将influxdb对外暴露的数据上报地址添加到应用 labels 中，来通知数据采集客户
端。完成以上步骤以后，监控服务会将 nginx 应用采集到的容器运行状态数据自动写入  influxdb 
中。

8. 在应用列表页面，单击本示例所创建应用的名称influxdb 并单击容器列表容器列表。复制influxdb容器对外暴露
的端口。

9. 推荐您通过 Web 代理的方式进行访问。

如果您想通过公网进行访问，首先需要进行公网认证，然后为 influxDB 应用所在的节点配置 8083 和
8086 的入方向安全组规则，VPC 网络的集群通过  http://EIP:8083 端口进行访问。

10. 在浏览器中访问 InfluxDB 管理页面，查看容器监控服务写入的各项指标数据。

i. 选择t elegraft elegraf ，若未出现 t elegraf t elegraf ，请先运行  CREATE DATABASE telegraf ，并重新部署需要
监控的应用。

ii. 单击Query T emplat esQuery T emplat es并在下拉菜单中单击Show Measurement sShow Measurement s。

iii. 按 Enter 键。

您可以查看数据库表，如下图所示。

查看某个表的数据详情，如下图所示。

后续步骤后续步骤

用户指南··监控 容器服务

162 > 文档版本：20220704



容器服务与 InfluxDB 集成之后，您可以根据自己的情况选择其他数据展示图表框架，比如 Grafana 等。

为了满足应用在不同负载下的需求，容器服务支持服务的弹性伸缩，即根据服务的容器资源占用情况自动调
整容器数量。

您可以在创建应用时为应用设置容器自动伸缩规则，或者通过变更应用配置为已创建的应用添加容器自动伸
缩规则。

弹性伸缩策略：弹性伸缩策略：

当监测指标值超过所设定的上限，以用户设定的步长增加容器数量。

当监测指标值低于所设定的下限，以用户设定的步长减少容器数量。

服务监测指标：服务监测指标：

CPU 平均使用量

内存平均使用量

容器的入网速率（目前仅支持通过编排模板进行设置）

容器的出网速率（目前仅支持通过编排模板进行设置）

前提条件前提条件
需要将集群的 Agent 升级到最新版本。有关如何升级 Agent 的详细信息，参见升级 Agent。

需要将集群的监控服务（acsmonitoring）升级到最新版本。有关如何升级监控服务的详细信息，参见升
级系统服务。

开通 RAM 并在集群中更新访问授权信息（操作路径：在容器服务管理控制台，单击左侧导航栏中的集集
群群，选择所需的集群，单击右侧的更多更多，然后单击更新访问控制授权信息更新访问控制授权信息）。

使用说明使用说明
容器服务在判断监测指标是否超出所设定的上下限时，使用的是采集周期（一分钟）内监测指标的平均值
（即 CPU 平均使用量和内存平均使用量），而且只有当连续三个采集周期内的监测指标平均值均超出所设
定的上下限时，容器服务才会触发扩容或伸缩操作，以避免因为监控数据抖动而引起频繁的扩容或缩容操
作。

容器缩容的时候，系统会删除集群里的容器，您需要提前做好数据备份。

设置方法设置方法
您可以通过以下方法创建容器弹性伸缩：

使用镜像创建应用

使用编排模板创建应用

变更应用配置

说明 说明 如果您设置的容器弹性伸缩不起作用，可以参考弹性伸缩不起作用怎么办 来进行错误的排
查。

使用镜像创建应用使用镜像创建应用
1. 在创建应用时，选择使用镜像创建使用镜像创建。

有关如何创建应用的详细信息，参见创建应用。

14.5. 容器自动伸缩14.5. 容器自动伸缩
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2. 在页面最下边的调度配置调度配置中，勾选开启开启自动伸缩并设置自动伸缩参数。

约束规则：

扩容条件扩容条件 的可选范围是 50%~100%，缩容条件缩容条件的可选范围是 0%~50%。

扩容条件扩容条件和缩容条件缩容条件的差值不能小于30%。

步长步长的可选范围为 1~5，默认为 1。

设置最小容器数量最小容器数量 和最大容器数量最大容器数量。缩容时，如果容器数 ≤ 最小容器数量最小容器数量，不会进行缩容操作；
扩容时，如果容器数 ≥ 最大容器数量最大容器数量，不会进行扩容操作。

说明说明

建议不要同时设置基于 CPU 使用量和内存使用量的复合伸缩规则。

请谨慎设置伸缩策略。如果在您设置伸缩规则的时候，应用就满足所设置的伸缩条件而且伸
缩后应用仍然满足伸缩条件，那么监控将会不断地触发伸缩。

使用编排模板创建应用使用编排模板创建应用
1. 在创建应用时，选择使用编排模板创建使用编排模板创建。

有关如何创建应用的详细信息，参见创建应用。

用户指南··监控 容器服务

164 > 文档版本：20220704

https://help.aliyun.com/document_detail/26016.html#task-z4x-nyr-xdb


2. 选择使用已有编排模板 使用已有编排模板 或者使用您自己的编排模板。

3. 添加容器自动伸缩的配置信息。

通过新增服务新增服务。

在弹出的对话框中，选择 nginx 镜像，配置需要的参数，然后单击更多设置更多设置，勾选开启开启自动伸缩并
设置自动伸缩参数。

手动在模板中设置。

在编排模板的  labels 配置中，添加相应的标签：

指定步长（默认值为 1）：  aliyun.auto_scaling.step 

最小容器数量（默认值为 1）：  aliyun.auto_scaling.min_instances 

最大容器数量（默认值为 10）：  aliyun.auto_scaling.max_instances 

以 CPU 使用量为指标

指定上限：  aliyun.auto_scaling.max_cpu 

指定下限：  aliyun.auto_scaling.min_cpu 

以内存使用量为指标

指定上限：  aliyun.auto_scaling.max_memory 

指定下限：  aliyun.auto_scaling.min_memory 
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以出网速率（bytes/s）为指标

指定上限：  aliyun.auto_scaling.max_internetOutRate 

指定下限：  aliyun.auto.scaling.min_internetOutRate 

以入网速率（bytes/s）为指标

指定上限：  aliyun.auto_scaling.max_internetInRate 

指定下限：  aliyun.auto_scaling.min_internetInRate 

示例：示例：

变更应用配置变更应用配置
您可以通过变更已有应用的配置为容器添加自动伸缩设置。

1. 在应用列表页面，选择需要设置的应用并单击右侧的变更配置变更配置。

有关变更配置的操作信息，参见变更应用配置。

2. 在模板的  labels 配置中，添加容器自动伸缩相应的标签。
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查看已创建的容器伸缩规则查看已创建的容器伸缩规则
您可以查看已创建的容器伸缩规则。

1. 登录 容器服务管理控制台。

2. 单击左侧导航栏中的应用应用。

3. 在应用列表应用列表页面，选择所需的应用，单击变更应用配置变更应用配置。

您可以看到已创建的容器伸缩规则。您可以在模板中修改容器伸缩规则。
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为了满足应用在不同负载下的需求，容器服务不仅提供了容器级别的弹性伸缩，还提供了节点级别的自动伸
缩，即通过监测节点的资源占用情况自动调整节点数量。

节点伸缩采取的策略：节点伸缩采取的策略：

当监测指标值超过所设定的扩容条件，以用户设定的扩容步长增加节点数量。

当监测指标值低于所设定的缩容条件，以系统默认步长 1 减少节点数量。

自动伸缩的监测指标：自动伸缩的监测指标：

集群 CPU 平均使用量。

集群内存平均使用量。

前提条件前提条件
需要将集群的 Agent 升级到最新版本。有关如何升级 Agent 的详细信息，参见升级 Agent。

需要将集群的监控服务（acsmonitoring）升级到最新版本。有关如何升级监控服务的详细信息，参见升
级系统服务。

开通 RAM 并在集群中更新访问授权信息（操作路径：在容器服务管理控制台，单击左侧导航栏中的 集集
群群，选择所需的集群，单击右侧的更多更多，单击更新访问控制授权信息更新访问控制授权信息）。

使用说明使用说明

14.6. 节点自动伸缩14.6. 节点自动伸缩
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容器服务在判断监测指标是否超出所设定的上下限时，使用的是采集周期（一分钟）内监测指标的平均值
（即 CPU 平均使用量和内存平均使用量），而且只有当连续三个采集周期内的监测指标平均值均超出所设
定的上下限时，容器服务才会触发扩容或伸缩操作，以避免因为监控数据抖动而引起频繁的扩容或缩容操
作。

节点缩容只会对通过节点扩容创建出来的节点进行，您手动创建或者添加的节点不受影响。如果您希望这
些手动添加的节点也可以自动缩容，需要为这些节点添加以下标签。

 aliyun.reschedule==true 

节点缩容的时候，系统会删除集群里的 ECS 实例，您需要提前做好数据备份。

不要调度有状态服务到可缩容的节点上。

扩容出来的 ECS 实例不会影响已经部署的容器。新部署的容器会根据容器的部署规则进行部署。

节点缩容时，容器服务会把删除掉的 ECS 实例上的容器迁移到其它 ECS 实例上。

创建节点伸缩规则创建节点伸缩规则
1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 在集群列表集群列表页面，选择要设置的集群，单击管理管理。

4. 单击左侧导航栏中的节点伸缩节点伸缩，单击请新建自动伸缩规则请新建自动伸缩规则。

5. 配置伸缩规则，并单击下一步下一步。

约束规则：

扩容条件扩容条件的可选范围是 50%~100%，缩容条件缩容条件的可选范围是 0%~50%。

扩容条件和缩容条件的差值不能小于30%。

扩容步长的可选范围是 1~5， 缩容步长缩容步长目前默认是 1，不支持配置。

设置集群最小节点数集群最小节点数和集群最大节点数集群最大节点数。缩容时，如果节点数 ≤ 集群最小节点数集群最小节点数，不会进行缩容
操作；扩容时，如果节点数 ≥ 集群最大节点数集群最大节点数，不会进行扩容操作。

说明 说明 请谨慎设置伸缩策略。如果在您设置伸缩规则的时候，集群就满足所设置的伸缩条件而
且伸缩后集群仍然满足伸缩条件，那么监控将会不断地触发伸缩。
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6. 配置实例规格，并单击确认配置确认配置。

当您设置了扩容条件时，您需要设置扩容出来的节点的规格。有关实例规格配置的信息，参见创建集
群。

此外，您还可以设置是否将扩容出来的节点的 IP 添加到 RDS 实例的白名单中，方便 ECS 实例访问 RDS
实例。

说明 说明 您仅能将 ECS 实例的 IP 添加到位于同一地域的 RDS 实例的白名单中。

单击请选择您想要添加白名单的RDS实例请选择您想要添加白名单的RDS实例，在弹出的对话框中选择所需的 RDS 实例并单击确定确定。

查看已创建的节点伸缩规则查看已创建的节点伸缩规则
您可以查看已创建的节点伸缩规则。

1. 登录 容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

3. 在集群列表集群列表页面，选择要设置的集群，单击管理管理。

4. 单击左侧导航栏中的节点伸缩节点伸缩，即可以看到已创建的节点伸缩规则。

您可以单击修改修改修改节点伸缩规则或者单击删除删除删除节点伸缩规则。

查看监控指标查看监控指标
1. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

2. 在集群列表集群列表页面，选择要设置的集群，单击监控监控。
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进入云监控管理控制台，您可以看到集群的监控信息。

说明 说明 如果没有监控数据，查看监控服务（acsmonitoring）是否正确安装，如果异常，请重
新启动或部署。查看集群 Agent 是否为最新版本, 监控服务（acsmonitoring）是否为最新版本；如
果不是，请进行升级。

3. 单击左侧导航栏中的容器服务容器服务，查看集群列表，单击查看全部规则查看全部规则。

4. 在报警规则列表页面，可以看到弹性伸缩自动设置的报警规则。

如果没有监控报警规则，请在集群中更新访问授权信息（在集群列表集群列表页面，选择所需的集群，单击更更
多多 >  > 更新访问控制授权信息更新访问控制授权信息  ）。更新前需要先开通 RAM；否则会报错。
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5. 选中一个报警规则，您可以修改报警条件及通知人（支持短信，邮件等通知方式），也可以禁用报警规
则。

错误排查错误排查
如果您设置的节点弹性伸缩不起作用，可以参考弹性伸缩不起作用怎么办 来进行错误的排查。

容器服务提供多维度的监控服务。您可以通过容器服务管理控制台或阿里云云监控管理控制台查看监控信
息。

容器服务的监控指标分为自动监控指标和云监控插件指标两部分。通过监控容器服务的 CPU 使用率、内存、
网络、I/O、异常等指标，帮助您了解容器服务的使用情况。您可以登录云监控控制台并进入容器服务页面
查看监控详情，还可对监控项设置报警规则，以便指标异常时收到报警通知。

容器服务提供以下维度的监控信息：

集群

节点

服务

容器

说明 说明 您需要在创建集群时安装云监控插件，才能获取集群和节点的内存指标，参见创建集群 。
如果想查看 ECS 实例更详细的指标，前往云监控控制台查看云服务器 ECS 的监控指标，参见监控项说
明。

监控指标说明监控指标说明
集群监控项集群监控项

监控项 维度 单位 最小监控粒度 聚合方式

CPU 使用率 集群维度 百分比 60秒 Average

网络入流量 集群维度 bit/s 60秒 Average

14.7. 监控指标14.7. 监控指标
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网络出流量 集群维度 bit/s 60秒 Average

内存使用率 集群维度 百分比 60秒 Average

GPU 内存使用量 集群维度 bytes 60秒 Average

GPU 使用率 集群维度 百分比 60秒 Average

GPU 温度 集群维度 摄氏度 60秒 Average

监控项 维度 单位 最小监控粒度 聚合方式

节点监控项节点监控项

监控项 维度 单位 最小监控粒度 聚合方式

CPU 使用率 节点维度 百分比 60秒 Average

网络入流量 节点维度 bit/s 60秒 Average

网络出流量 节点维度 bit/s 60秒 Average

内存使用率 节点维度 百分比 60秒 Average

GPU 内存使用量 节点维度 bytes 60秒 Average

GPU 使用率 节点维度 百分比 60秒 Average

GPU 温度 节点维度 摄氏度 60秒 Average

服务监控项服务监控项

监控项 维度 单位 最小监控粒度 聚合方式

CPU使用率 服务维度 百分比 60秒 Average

网络流入速率 服务维度 bytes/s 60秒 Average

网络流出速率 服务维度 bytes/s 60秒 Average

服务 IO 读 服务维度 bytes 60秒 Average

服务 IO 写 服务维度 bytes 60秒 Average

内存使用量 服务维度 byte 60秒 Average

内存使用率 服务维度 百分比 60秒 Average

网络流入流量 服务维度 bytes 60秒 Average

网络流出流量 服务维度 bytes 60秒 Average

容器 IO 读速率 容器维度 bytes/s 60秒 Average
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容器 IO 写速率 容器维度 bytes/s 60秒 Average

服务 GPU 内存使用
量

服务维度 bytes 60秒 Average

监控项 维度 单位 最小监控粒度 聚合方式

容器监控项容器监控项

监控 维度 单位 最小监控粒度 聚合方式

CPU 使用率 容器维度 百分比 60秒 Average

网络流入速率 容器维度 bytes/s 60秒 Average

网络流出速率 容器维度 bytes/s 60秒 Average

IO 读 容器维度 bytes 60秒 Average

IO 写 容器维度 bytes 60秒 Average

内存使用率 容器维度 百分比 60秒 Average

内存使用量 容器维度 byte 60秒 Average

网络流入流量 容器维度 bytes 60秒 Average

网络流出流量 容器维度 bytes 60秒 Average

容器 IO 读速率 容器维度 bytes/s 60秒 Average

容器 IO 写速率 容器维度 bytes/s 60秒 Average

GPU 内存使用量 容器维度 bytes 60秒 Average

注意事项注意事项
你需要前往云监控控制台查看历史监控数据或设置监控报警规则。

监控数据最多保存31天。

用户最多可连续查看14天的监控数据。

支持设置批量报警规则。

如果您创建的容器弹性伸缩或节点弹性伸缩不起作用，您可以按照以下内容来进行问题排查。

查看监控指标，确认监控指标有数据并达到阈值一段时间。查看监控指标，确认监控指标有数据并达到阈值一段时间。
查看容器弹性伸缩的监控指标查看容器弹性伸缩的监控指标

i. 单击左侧导航栏中的服务服务。

ii. 选择服务所在的集群。

14.8. 弹性伸缩不起作用怎么办14.8. 弹性伸缩不起作用怎么办
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iii. 选择所需的服务并单击监控监控。

页面跳转到云监控管理控制台，您可以查看容器的监控信息。你需要确认监控指标有数据并达到阈值
一段时间。

说明 说明 容器服务在判断监测指标是否超出所设定的上下限时，使用的是采集周期（一分钟）
内监测指标的平均值（即 CPU 平均使用量和内存平均使用量），而且只有当连续三个采集周期内
的监测指标平均值均超出所设定的上下限时，容器服务才会触发扩容或伸缩操作，以避免因为监
控数据抖动而引起频繁的扩容或缩容操作。

查看节点弹性伸缩的监控指标查看节点弹性伸缩的监控指标

i. 单击左侧导航栏中的集群集群。

ii. 选择所需的集群，单击监控监控。

进入云监控管理控制台，您可以看到集群的监控信息。你需要确认监控指标有数据并达到 阈值一段时
间。

说明 说明 容器服务在判断监测指标是否超出所设定的上下限时，使用的是采集周期（一分钟）
内监测指标的平均值（即 CPU 平均使用量和内存平均使用量），而且只有当连续三个采集周期内
的监测指标平均值均超出所设定的上下限时，容器服务才会触发扩容或伸缩操作，以避免因为监
控数据抖动而引起频繁的扩容或缩容操作。

如果没有监控数据如果没有监控数据
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您需要查看监控服务（acsmonitoring）是否正确安装（容器状态及数量是否正确），查看集群 Agent 是否
为最新版本, 监控服务（acsmonitoring）是否为最新版本；如果不是，请进行升级。参见升级系统服务 和升级
Agent。

查看监控报警规则及状态，确认规则生成且状态正确查看监控报警规则及状态，确认规则生成且状态正确
1. 在云监控管理控制台，单击左侧导航栏中的云服务监控云服务监控 >  > 容器服务容器服务  。

您可以看到集群列表。

2. 单击查看全部规则查看全部规则，可以看到弹性伸缩自动设置的报警规则。

如果没有监控报警规则如果没有监控报警规则

您需要在集群中更新访问授权信息（在集群列表集群列表页面，选择所需的集群，单击更多更多 >  > 更新访问控制授权更新访问控制授权
信息信息  ）。更新前需要先开通 RAM；否则会报如下所示的错误。

您需要查看监控服务（acsmonitoring）是否正确安装（容器状态及数量是否正确），查看集群 Agent 是
否为最新版本, 监控服务（acsmonitoring）是否为最新版本；如果不是，请进行升级。参见 升级系统服务
和升级 Agent。

查看报警历史查看报警历史
如果报警规则列表里显示某个报警规则的状态不正常（为报警状态报警状态），您可以查看该规则的报警历史以便定
位问题。

选择所要查看的报警规则，并单击右侧的查看查看。
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单击报警历史报警历史。您可以选择时间来查看指定时间段内发生的报警。
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容器镜像服务支持构建的源代码仓库包括阿里云 Code 仓库、GitHub 仓库、Bitbucket 仓库、私有 GitLab、
本地直接推送镜像到容器镜像服务仓库。

操作步骤操作步骤
1. 创建镜像仓库。

i. 登录 容器镜像服务控制台。

ii. 单击左侧导航栏中的镜像列表镜像列表，单击右上角的创建镜像仓库创建镜像仓库。

iii. 选择镜像仓库的地域。

iv. 填写自己的仓库名称。

说明 说明 仓库名称的长度为 2~30 个字符。可填写小写英文字母、数字和分隔符“_”、
“-”、“.”（分隔符不能在首位或末位）。

v. 填写摘要（必填项）。

vi. 填写可选的描述信息。

vii. 选择仓库类型，公开或者私有。

2. 设置代码源。

15.构建管理15.构建管理
15.1. 构建容器镜像15.1. 构建容器镜像
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容器镜像服务支持构建的源代码仓库包括阿里云 Code 仓库，Github 仓库，Bitbucket 仓库、私有
GitLab 以及本地仓库。本地仓库仅支持将本地已经构建好的镜像推送到容器镜像服务仓库，其他源代码
仓库支持镜像的自动构建。

阿里云 Code 仓库，Git hub 仓库，Bit bucket  仓库阿里云 Code 仓库，Git hub 仓库，Bit bucket  仓库

a. 首次使用时，您需要单击绑定账号绑定账号进入相应的源代码仓库获得正确的授权，即授权容器镜像服务
拉取其它源代码仓库的权限。目前支持通过 Git  版本管理系统的方式进行拉取。

b. 系统会自动打开您选择的代码源仓库，您需要进行登录。然后返回镜像仓库控制台，在弹出的提
示对话框中，单击确定确定完成账号的绑定。

说明 说明 您绑定的阿里云 Code 账号需对应于您登录镜像仓库的账号。

c. 选择相应的代码命名空间和项目。

说明 说明 项目下面必须要有用于镜像构建的 Dockerfile 以及构建上下文目录（即
Dockerfile 所在的目录）。

私有 Git Lab私有 Git Lab

支持绑定公网或者私网可达的 GitLab 仓库。

首次使用时，单击绑定账号绑定账号并填写您的 GitLab 仓库的基本信息。

仓库地址仓库地址：GitLab 对应的 IP 地址或者域名，采用  http(s)://IP  或者  http(s)://URL  的形
式。

用户名称用户名称：GitLab 对应的用户名（注意，需要填写用户名而不是显示名）。
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私有T oken私有T oken：您的 Access Token，获取方式可参照下图所示。

3. 设置构建规则。

i. 选择是否在代码仓库发生变更时自动触发构建镜像。

ii. 选择是否使用海外机器进行构建。

iii. 选择是否在构建过程中使用缓存。

说明 说明 如果构建中执行的RUN 命令会执行去其它网址拉取更新内容的操作，需要禁用缓
存。

iv. 选择正确的源代码分支或者 Tag。

v. 填写正确的 Dockerfile 文件所在的目录名称，默认为根目录 /。

vi. 填写正确的构建文件名称，默认为 Dockerfile。

vii. 填写构建时镜像的版本名称，一个镜像支持多个版本名称，用逗号（，）分隔。

viii. 单击 添加一条构建规则，支持通过指定多条构建规则，来一次性构建多个镜像。

4. 单击创建镜像仓库创建镜像仓库。

5. 执行构建。

i. 回到镜像列表镜像列表页面，找到创建成功的仓库，单击管理管理。

ii. 单击左侧导航栏中的构建构建，进入构建选项页。
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iii. 单击立即构建立即构建，开始执行构建。

iv. 单击日志日志，可以查看实时的构建日志。

15.2. Dockerfile 支持的指令15.2. Dockerfile 支持的指令
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有用户容易将 Dockerfile 文件内的指令理解为 shell 脚本，其实并不是，Dockerfile 仅支持少部分的指令，下
面介绍这些指令和功能。

FROMFROM

FROM <image>

或者

FROM <image>:<tag>

或者

FROM <image>@<digest>

指定构建依赖的基础镜像，  FROM  指令必须作为 Dockerfile 中第一条没有被注释的指令。

MAINTAINERMAINTAINER

MAINTAINER <name>

指定镜像的  Author  字段。

RUNRUN
shell 形式，  command  作为  /bin/sh -c  的参数进行执行，即为 shell 的子进程。

RUN <command>

exec 形式，直接执行。

RUN ["executable","param1","param2"]

RUN 指令是在当前镜像上执行命令，并且提交执行之后的结果，作为最新的一层 layer，并且后续的
Dockerfile 指令会在 RUN 指令执行完生成的最新镜像上继续执行。

CMDCMD
exec 形式，直接执行，推荐使用该形式。

CMD ["executable","param1","param2"]

第二种形式，作为  ENTRYPOINT 指令的默认参数。

CMD ["param1","param2"]

第三种形式，shell形式，作为  /bin/sh -c 的参数进行执行，即为 shell 的子进程。

CMD command param1 param2

用户指南··构建管理 容器服务

182 > 文档版本：20220704



在一个 Dockerfile 文件中，只能有一个  CMD 指令，如果有多于一条  CMD 指令，那只有最后一
条  CMD 指令会生效。

 CMD 指令的主要目的是提供容器运行时的默认值，这些默认值可以包括一个可执行文件名，加上执行时的
一些参数，或者不包含可执行文件名，只提供参数，但是必须通过增加一个  ENTRYPOINT 指令来指定可执
行文件名。

LABELLABEL

LABEL <key>=<value> <key>=<value> <key>=<value> ...

 LABEL 指令给一个镜像增加元信息  metadata 。一个  LABEL 是一个键值对。如果  LABEL 值中需要包
含空格或者换行符，使用双引号  " 或者反斜杠  \ 。

下面是一些用例：

LABEL "com.example.vendor"="ACME Incorporated"
LABEL com.example.label-with-value="foo"
LABEL version="1.0"
LABEL description="This text illustrates \
that label-values can span multiple lines."

EXPOSEEXPOSE

EXPOSE <port> [<port>...]

 EXPOSE 指令设置 Docker 容器在运行时监听指定网络端口。  EXPOSE 指令并不会使得容器所在的主机可
以访问容器的端口。为了使主机可以访问容器端口，必须使用 -p 或者 -P 参数。

ENVENV

ENV <key> <value>
ENV <key>=<value> ...

 ENV 指令设置镜像的环境变量，可在实际启动容器时使用  docker run --env <key>=<value> 进行覆
盖。

ADDADD
有两种形式：

ADD <src>... <dest>

第二种形式用于路径或者文件名包含空格的情况。

ADD ["<src>",... "<dest>"]

如果src是文件路径，则必须是相对于构建上下文  context 的相对路径，且不能引用构建上下文目录之外
的内容。dest必须是绝对路径，或者是工作路径WORKDIR的相对路径。如果dest不存在，则将自动创建，如
果dest不以/结尾，则将被认为是一个文件，而不是目录。
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COPYCOPY
有两种形式：

COPY <src>... <dest>

第二种形式用于路径或者文件名包含空格的情况。

COPY ["<src>",... "<dest>"]

与  ADD 类似，区别在于  src 不能是网络链接 URL。

ENTRYPOINTENTRYPOINT
exec 形式，推荐使用该形式。

ENTRYPOINT ["executable", "param1", "param2"]

shell 形式，  command 作为  /bin/sh -c 的参数进行执行，即为 shell 的子进程。

ENTRYPOINT command param1 param2

 ENTRYPOINT 指令允许您指定容器启动时的启动进程。

VOLUMEVOLUME

VOLUME ["/data"]

 VOLUME 指令指定了一个挂载点，并给该挂载点命名，表明该挂载点的数据卷来自于主机的某个目录或者
共享了其他容器的目录，该挂载点的内容不会随镜像的分发而分发。

USERUSER

USER daemon

 USER 指令设置启动镜像时的用户或者  UID ，随后所有在  Dockerfile 文件内的  RUN ，  CMD 以
及  ENTRYPOINT 指令都将该用户作为执行用户。

WORKDIRWORKDIR

WORKDIR /path/to/workdir

 WORKDIR  指令设置工作目录，随后所有在Dockerfile文件内的  RUN ，  CMD 以及  ENTRYPOINT 指令都
将该目录作为当前目录，并执行相应的命令。

对 Docker 进行构建前需要安装必要的软件。

docker-engine 下载页面。

15.3. 常用 Docker 相关软件下载加速15.3. 常用 Docker 相关软件下载加速
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docker-toolbox （for MacOS and Windows 用户） 下载页面。

目前构建镜像有以下两种方式。

通过 容器镜像服务 来自动构建。自动推送到阿里云镜像仓库，需要您将构建的 Dockerfile 及相关的上下
文（context）上传到 GitHub 或者 Bitbucket 进行构建。同时支持持续集成，即您上传代码到 GitHub 或
者 Bitbucket 之后会触发自动构建。

您在自己的机器上进行构建，然后推送到阿里云镜像仓库。

在镜像中利用国内软件源加速软件下载和更新在镜像中利用国内软件源加速软件下载和更新
使用已经配置了阿里云镜像软件源的容器镜像使用已经配置了阿里云镜像软件源的容器镜像

docker pull registry.cn-hangzhou.aliyuncs.com/acs/ubuntu

docker pull registry.cn-hangzhou.aliyuncs.com/acs/centos

docker pull registry.cn-hangzhou.aliyuncs.com/acs/debian

docker pull registry.cn-hangzhou.aliyuncs.com/acs/alpine

docker pull registry.cn-hangzhou.aliyuncs.com/acs/node

docker pull registry.cn-hangzhou.aliyuncs.com/acs/python

docker pull registry.cn-hangzhou.aliyuncs.com/acs/django

docker pull registry.cn-hangzhou.aliyuncs.com/acs/ruby

您自行在镜像中配置阿里云镜像软件源您自行在镜像中配置阿里云镜像软件源

1. 访问 阿里云软件源镜像网站。

2. 找到您需要的软件源对应的帮助页面，例如 ubuntu 软件源镜像配置帮助页。

3. 查看帮助页，学习如何配置软件源镜像信息。

4. 在原有容器镜像的基础上添加该软件源配置文件作为 Dockerfile 依赖的上下文（context）文件，通过
Dockerfile 制作新的镜像。

5. 通过您本地或者 容器镜像服务 的镜像自动构建机制进行镜像的构建。

6. 将镜像推送到阿里云镜像仓库，示例  docker push registry.aliyuncs.com/sample/demo 。

示例：示例：

 ubuntu:12.04,14:04  GitHub 地址

ubuntu:14:04
        Dockerfile

FROM ubuntu:14.04
  MAINTAINER Li Yi <denverdino@gmail.com>
  RUN sed -i 's/archive.ubuntu.com/mirrors.aliyun.com/'       /etc/apt/sources.list

 centos:6, centos:7  GitHub 地址

 nodejs:4.2, nodejs:5.3  GitHub 地址

 pyhton:2.5, python:3.5  GitHub 地址

获取和更新包列表失败获取和更新包列表失败
如果您获取和更新包列表（例如  apt-get update ）失败，尝试以下解决方法。

使用上面提到的方法采用国内的软件源镜像替换更新国外软件源镜像。
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跳过更新，继续执行，例如使用命令  sudo apt-get update || true && sudo apt-get install python
 。
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介绍如何通过添加触发器和设置 Webhook 实现自动重新部署应用。

背景信息背景信息
假设您已经有一个部署在阿里云容器服务上的 nodejs 应用。该应用代码托管在 GitHub 中，镜像仓库使用的
是阿里云 Docker Hub，镜像仓库设置了代码变更时自动构建镜像的构建设置。

确认更新。

操作步骤操作步骤
1. Docker Hub 中的镜像如下所示。

2. 初始的编排模板如下所示。

nodejs-demo:
 image: 'registry.cn-hangzhou.aliyuncs.com/qinyujia-test/nodejs-demo'
 expose:
     - '22'
     - '3000'
 restart: always
 labels:
     aliyun.routing.port_3000: nodejs-demo

3. 应用如下所示。

16.DevOps16.DevOps
16.1. 基于容器 HUB 的持续交付16.1. 基于容器 HUB 的持续交付
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4. 为 nodejs 应用创建重新部署类型的触发器。

5. 在 Docker Hub 中添加一条 Webhook 记录，将上一步创建的触发器链接填写到 Webhook URL 中。

此时在 GitHub 中提交代码变更，镜像就会自动重新构建，应用会自动重新部署。

6. 确认更新。

通过查看应用的事件来确认更新。

通过 Webhook 的访问历史来确认更新。

16.2. 基于 Jenkins 的持续交付16.2. 基于 Jenkins 的持续交付
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持续集成作为敏捷开发重要的一步，其目的在于让产品快速迭代的同时，尽可能保持高质量。每一次代码更
新，都要通过自动化测试来检测代码和功能的正确性，只有通过自动测试的代码才能进行后续的交付和部
署。本文主要介绍如何将时下最流行的持续集成工具之一的 Jenkins 结合阿里云容器服务，实现自动测试和
镜像构建推送。

以下内容演示如何通过阿里云容器服务 Jenkins 实现自动测试和 Docker 镜像构建，实现高质量的持续集成。

背景信息背景信息
每次代码提交到 GitHub 上的 nodejs 的项目后，阿里云容器服务 Jenkins 都会自动触发单元测试，测试通过
则继续镜像构建及推送到目标镜像仓库中，最后邮件通知结果。

大致流程如下图所示：

slave-nodejs 用于进行单元测试，构建镜像和推送镜像的 slave 节点。

Jenkins 相关介绍Jenkins 相关介绍
Jenkins 是基于 Java 开发的一种开源持续集成工具，监控并触发持续重复的工作，具有开源，支持多平台和
插件扩展，安装简单，界面化管理等特点。Jenkins 使用 job 来描述每一步工作。节点是用来执行项目的环
境。Master 节点是 Jenkins job 的默认执行环境，也是 Jenkins 应用本身的安装环境。

master/slavemaster/slave
master/slave 相当于 server 和 agent 的概念。master 提供 web 接口让用户来管理 job 和 slave，job 可以
运行在 master 本机或者被分配到 slave 上运行。一个 master 可以关联多个 slave 用来为不同的 job 或相同
的 job 的不同配置来服务。

可以通过配置多个 slave 为不同项目准备单独的测试和构建环境。

说明 说明 本文中提到的 Jenkins job 和项目均指的是 Jenkins 一个构建单元，执行单元。

步骤 1 使用容器服务部署 Jenkins 应用和 slave 节点步骤 1 使用容器服务部署 Jenkins 应用和 slave 节点

16.2. 基于 Jenkins 的持续交付16.2. 基于 Jenkins 的持续交付
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不同应用构建、测试所需要的依赖不同，最佳实践是使用包含相应的运行时依赖和工具的不同 Slave 容器执
行测试和构建。通过阿里云容器服务提供的针对 Python、Node.js、Go 等不同环境的 Slave 镜像以及示例模
板，用户可以简单快速地生成 Jenkins 应用以及各种 slave 节点，在 Jenkins 应用中配置节点信息，然后在构
建项目中指定执行节点，从而实现整个持续集成流程。

说明 说明 有关阿里云容器服务提供的开发 slave 节点镜像，参见
https://github.com/AliyunContainerService/jenkins-slaves。

1.1 创建 Jenkins 编排模版1.1 创建 Jenkins 编排模版

新建模版，以如下内容为基础，创建编排。

阿里云容器服务 Jenkins master 支持标签 1.651.3、2.19.2、2.32.2。

说明 说明 有关如何创建编排模板，参见创建编排模板。

jenkins:
    image: 'registry.aliyuncs.com/acs-sample/jenkins:1.651.3'
    volumes:
        - /var/lib/docker/jenkins:/var/jenkins_home
    restart: always 
    labels:
        aliyun.scale: '1'
        aliyun.probe.url: 'tcp://container:8080'
        aliyun.probe.initial_delay_seconds: '10'
        aliyun.routing.port_8080: jenkins
    links:
        - slave-nodejs
slave-nodejs:
    image: 'registry.aliyuncs.com/acs-sample/jenkins-slave-dind-nodejs'
    volumes:
        - /var/run/docker.sock:/var/run/docker.sock
    restart: always 
    labels:
        aliyun.scale: '1'

1.2 使用模板创建 Jenkins 应用和 slave 节点1.2 使用模板创建 Jenkins 应用和 slave 节点

使用上边新建的编排模板或者直接使用阿里云容器服务提供的 Jenkins 示例模版创建 Jenkins 应用和 slave 节
点。

说明 说明 有关如何使用编排模板创建应用，参见创建应用。
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创建成功后，Jenkins 应用和 slave 节点显示在服务列表中。

打开容器服务提供的访问端点，就可以使用刚刚部署的 Jenkins 应用。

步骤 2 实现自动测试及自动构建推送镜像步骤 2 实现自动测试及自动构建推送镜像
2.1 将 slave 容器配置成 Jenkins 应用的 slave 节点。2.1 将 slave 容器配置成 Jenkins 应用的 slave 节点。

打开 Jenkins 应用，进入系统设置界面，选择管理节点，新建节点，配置相应参数。如下图所示。
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说明说明

标签是 slave 的唯一标识。

slave 容器和 Jenkins 容器同时运行在阿里云平台上，因此需要填写外网访问不到的容器节点 IP，
隔离测试环境。

添加 Credential 的时候，使用创建 slave-nodejs 镜像的 Dockerfile 里的 jenkins 用户（初始密码
为 jenkins）。镜像 Dockerfile 的地址为jenkins-slave-dind-nodejs。

2.2 创建项目实现自动化测试2.2 创建项目实现自动化测试

1. 新建 Item，选择构建一个自由风格的软件项目。

2. 填写项目名称，并选择项目运行节点。此示例中填写上述准备的 slave-nodejs-ut  节点。

3. 配置源码管理和代码分支。此示例中源代码使用 GitHub 管理。
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4. 配置构建触发器，此示例采用结合 GitHub Webhooks & services 实现自动触发项目执行。

5. 在 GitHub 中添加 Jenkins 的 service hook，完成自动触发实现。

在 GitHub 项目主页单击Set t ingsSet t ings，单击左侧菜单栏中的Webhooks &  Webhooks &  servicesservices，单击AddAdd
ServiceService，在下拉框中选择Jenkins(Git  Jenkins(Git  plugin)plugin)。在Jenkins hook url 对话框中填写  ${Jenkins IP}/git
hub-webhook/ ，例如：

http://jenkins.cd****************.cn-beijing.alicontainer.com/github-webhook/
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6. 增加 Execute shell 类型的构建步骤，编写 shell 脚本执行测试。

本示例中的命令如下所示：

pwd
 ls
 cd chapter2
 npm test

SVN 代码源示例:SVN 代码源示例:

在源码管理模块选择SubversionSubversion。Repository URL 中填入 SVN repository 的地址。（如果 Jenkins master
时区和 SVN 服务器时区不一致，请在 repository 地址末尾添加  @HEAD ）Credentials 中添加 SVN 服务器
的用户名和密码。

配置构建触发器，此示例采用 Post-commit hook 实现自动触发项目执行。在身份验证令牌中填写您设置的
token。
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登录 SVN 服务器，在代码 repository（svn-java-demo）的 hooks 文件目录下创建 post-commit 文件。

cd /home/svn/svn-java-demo/hooks
cp post-commit.tmpl post-commit
chmod 755 post-commit

在 post-commit 文件中添加

curl -u ${Jenkins_account}:${password}
        ${Jenkins_url}/job/svn/build?token=${token}

命令。例如：
curl -u test:test
      http://127.0.0.1:8080/jenkins/job/svn/build?token=qinyujia

。

2.3 创建项目实现自动构建，推送镜像。2.3 创建项目实现自动构建，推送镜像。

1. 新建 Item，选择构建一个自由风格的软件项目。

2. 填写项目名称，并选择项目运行节点。此示例中填写上述准备的 slave-nodejs-ut  节点。

3. 配置源码管理和代码分支。此示例中源代码使用 GitHub 管理。

4. 添加如下触发器，设置只有在单元测试成功之后才执行自动构建镜像。

5. 编写构建镜像和推送镜像的 shell 脚本。

本示例的命令如下所示：

cd chapter2
 sudo docker build -t registry.aliyuncs.com/qinyujia-test/nodejs-demo .
 sudo docker login -u ${yourAccount} -p ${yourPassword} registry.aliyuncs.com
 sudo docker push registry.aliyuncs.com/qinyujia-test/nodejs-demo

步骤 3 自动重新部署应用步骤 3 自动重新部署应用
3.1 首次部署应用3.1 首次部署应用
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使用编排模板，将 2.3 中创建的镜像部署到容器服务中，创建 nodejs-demo应用。

示例如下所示：

express:
image: 'registry.aliyuncs.com/qinyujia-test/nodejs-demo'
expose:
    - '22'
    - '3000'
restart: always
labels:
    aliyun.routing.port_3000: express

3.2 自动重新部署3.2 自动重新部署

1. 选择刚刚创建的应用 nodejs-demonodejs-demo，创建触发器。

说明 说明 有关如何创建触发器，参见触发器。

2. 在2.3 中的 shell 脚本中添加一行，地址即为上文创建的触发器给出的触发器链接。

curl ‘https://cs.console.aliyun.com/hook/trigger?triggerUrl=***==&secret=***’

3. 把 2.3 示例中的命令改为：

 cd chapter2
 sudo docker build -t registry.aliyuncs.com/qinyujia-test/nodejs-demo .
 sudo docker login -u ${yourAccount} -p ${yourPassword} registry.aliyuncs.com
 sudo docker push registry.aliyuncs.com/qinyujia-test/nodejs-demo
 curl ‘https://cs.console.aliyun.com/hook/trigger?triggerUrl=***==&secret=***’

到此，镜像推送之后，Jenkins 会自动触发重新部署 nodejs-demo 应用。

步骤 4 配置邮件推送结果步骤 4 配置邮件推送结果
如果希望单元测试或者镜像构建的结果能够通过邮件推送给相关开发人员或者项目执行发起者。可以通过如
下配置来实现。

1. 在 Jenkins 主页，选择系统管理，系统设置，配置 Jenkins 系统管理员邮箱。

2. 安装 Extended Email Notificat ion plugin，配置 SMTP server 等相关信息，并设置默认邮件接收人列
表。如下图所示。
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以上是 Jenkins 应用系统参数设置，下面是为需要用邮件推送结果的 Jenkins 项目进行相关配置。

3. 在 Jenkins 项目中添加构建后操作步骤。选择 Editable Email Notificat ion 类型，填写邮件接收人列表。

4. 添加邮件发送触发器。
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适用场景适用场景
普通且简单的 7 层协议负载均衡，Web 路由服务，容器集群内服务之间 7 层协议互相访问的通信代理和负
载均衡。

原理原理
如下图所示，当您新建一个集群的时候，会默认给这个集群分配一个负载均衡实例。该负载均衡实例会将集
群中的所有节点加入作为后端，同时前端会暴露 80 端口，后端所有节点的机器会暴露 9080 端口。容器服
务会启动一个路由应用  acsrouting ，即阿里云容器服务路由应用（Alibaba Cloud Container Service
Routing）。该路由应用只有一个服务，即路由服务。该服务是全局（global）的，即每个节点（下面说到
的主机和节点都是同一个意思，即 ECS 的 vm 实例）都部署了该服务（或者说镜像）的一个拷贝，也就是容
器。每个节点都由这个容器用来路由 HTTP 服务或者 HTTPS 服务。

如上图所示，HTTP 服务，负载均衡实例的前后端端口的映射为  80:9080 ，主机与路由容器之间的端口映
射为  9080:80 ，即路由的容器暴露 80 端口，其它用作 Web 服务的容器可以暴露任意的端口。只要在容
器启动的时候设置主机和容器端口的映射，routing 服务就能获取到相应的端口进行请求的路由。有关暴露
HTTP 服务的完整示例，参见通过镜像创建 Nginx。

设置方式设置方式

17.服务发现和负载均衡17.服务发现和负载均衡
17.1. 简单路由（支持 HTTP/HTTPS)17.1. 简单路由（支持 HTTP/HTTPS)
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说明 说明 请务必确保容器服务相关节点的内核参数（  /etc/sysctl.conf ）中，如下配置值为 0，
否则可能会导致无法访问：
net.ipv4.conf.default.rp_filter = 0
net.ipv4.conf.all.rp_filter = 0
net.ipv4.conf.eth0.rp_filter = 0

通过容器服务管理控制台进行设置通过容器服务管理控制台进行设置
通过 服务 > 变更配置 进行设置通过 服务 > 变更配置 进行设置

1. 登录容器服务管理控制台。

2. 单击左侧导航栏中的服务服务。

3. 选择所要暴露的服务所在的集群。

4. 选择所要暴露的服务（本示例中为 wordpress-web）并单击变更配置变更配置。

5. 在变更配置页面，配置主机和容器端口的映射，如下图所示。

主机端口为空，表示随机暴露一个主机的端口（暴露 HTTP/HTTPS 服务时，您可以不需要知道主机暴
露的具体端口是什么，可以使用 overlay 网络或者 VPC 网络来直接访问容器的端口），容器端口为
80。您使用 wordpress-web 服务的 80 端口来提供 HTTP 服务，使用的协议是 TCP 协议。

路由配置通过域名来暴露服务，须标明要暴露的端口，此处为 Web 服务 80 端口。域名字段只填写了域
名前缀，如果域名前缀为  XXX ，获得的域名为  XXX.$cluster_id.$region_id.alicontainer.com 
供测试使用。此处您获得的域名为  wordpress.cb668bde43f054cd7bd515c8739f38310.cn-hangzhou.al
icontainer.com 。您也可以填写自己的域名，需要添加解析到相应的负载均衡实例 IP。关于配置路由
的容器端口和 HTTP 服务的域名的详细信息，参见routing。

6. 配置完毕后，单击更新更新，然后返回服务列表，进入服务详情页，单击访问端点访问端点。
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7. 您可以成功访问 wordpress 欢迎页。

通过应用的模板编辑器进行设置通过应用的模板编辑器进行设置

1. 登录容器服务管理控制台。

2. 单击左侧导航栏中的应用应用。

3. 选择目标应用所在的集群。

4. 选择目标应用（本示例中为 wordpress）并单击变更配置变更配置。

5. 在模板编辑器中，添加routing 标签，定义相应的域名或者域名前缀。注意升级应用的版本，以及确定
是否拉取最新的 Docker 镜像，最后单击确定确定更新域名，如下图所示。
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6. 您也可以在路由列表下访问路由地址路由地址，进入 wordpress 应用欢迎页。

通过客户端工具进行设置通过客户端工具进行设置
docker help run：查看使用的 “-p” 选项， 路由配置在容器服务管理控制台进行。

docker-compose：查看支持的 “ports” 选项，路由配置规则详情见 routing。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的服务服务。

3. 选择要添加域名的服务所在的集群。

4. 选择要添加域名的服务（本示例中要添加域名的服务为 web，所属的应用为 wordpress）并单击 变更变更
配置配置。如下图所示。

17.2. 简单路由-域名配置17.2. 简单路由-域名配置
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5. 单击简单路由配置简单路由配置右侧的加号图标，输入要添加的域名（本示例中要添加的域名为  www.aliyuntest.
club ）并单击确定确定更新配置。如下图所示。

说明 说明 同一个服务同一个端口的多个域名只能写在同一个条目内，并且域名和域名之间用分号
（;）分隔。

此时，服务处于更新中。更新完毕变成就绪状态后，路由服务  acsrouting_routing  就已经将该域名
配置好了。当有请求以域名  www.aliyuntest.club  访问服务  wordpress-rds_web  时，就能正确的
解析并转发到相应的服务了。

6. 将域名解析到容器服务的集群上。容器服务在创建集群的时候，会给每一个集群分配一个负载均衡实
例，该负载均衡实例是属于您自己的。

i. 登录容器服务管理控制台。

ii. 在 Swarm 菜单下，单击左侧导航栏中的集群集群。

iii. 选择相应的集群，本示例为  swarm-test  并单击管理管理。

iv. 单击负载均衡负载均衡 ，并查看负载均衡 ID。

7. 登录负载均衡控制台，在实例列表中找到目标实例 ID，进入实例详情页面，您可以查看负载均衡实例
的服务地址服务地址。
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8. 登录阿里云云解析 DNS 服务管理控制台，添加域名解析（本示例中为 www.aliyuntest.club）。

i. 添加域名。若已有域名，跳过此步。

ii. 添加域名解析。

记录类型为 A

主机记录为 www。主机记录即是域名前缀，您也可以选择其他前缀。

解析线路为默认。

输入绑定的负载均衡实例的服务地址。

设置 TTL 值。

9. 重新部署 wordpress 应用，然后进入应用的路由列表，发现域名解析已经生效。

10. 访问页面  www.aliyuntest.club 。
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前提条件前提条件
如果您还没有配置成功 HTTP 协议的域名访问，请先了解配置 HTTP 的域名访问。更多详细信息，参见简单
路由-域名配置。

操作步骤操作步骤
1. HTTPS 协议是在负载均衡这一层进行支持的。为了支持 HTTPS 协议，您需要创建负载均衡证书。

i. 登录 负载均衡管理控制台。

ii. 单击左侧导航栏中的证书管理证书管理并单击页面右上角的创建证书创建证书。

17.3. 简单路由-HTTP 协议变为 HTTPS 协17.3. 简单路由-HTTP 协议变为 HTTPS 协
议议
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iii. 输入证书的相关信息。

更多详细信息，参见 和 相关的文档，如下图所示。

2. 证书创建成功后，找到创建集群时分配的负载均衡实例。

容器服务在创建集群的时候，给每一个集群分配了一个负载均衡实例，该负载均衡实例是属于您自己
的。

i. 登录容器服务管理控制台。

ii. 单击左侧导航栏中的集群集群，选择相应的集群，本示例中为routing-test-online，单击管理管理。
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iii. 单击负载均衡负载均衡 ，并查看负载均衡 ID。

前往产品与服务产品与服务中查找，并进入负载均衡管理控制台。根据 ID 查看对应负载均衡实例的服务地服务地
址址。

3. 单击左侧导航栏中的监听监听并单击添加监听添加监听。在添加监听页面，填写端口信息，如下所示。

+----------------+-------+------+
 |                | 协议  | 端⼝  |
 +----------------+-------+------+
 | 前端协议(端⼝)  | HTTPS | 443  |
 +----------------+-------+------+
 | 后端协议(端⼝)  | HTTP  | 9080 |
 +----------------+-------+------+

i. 前端协议，选择  HTTPS 。

ii. 端口使用 443 端口，后端端口使用 9080 端口（该端口为路由服务acsrout ing_rout ingacsrout ing_rout ing 在每一台
ECS 主机上暴露的端口，所有的 HTTP 请求会在路由服务 acsrout ing_rout ingacsrout ing_rout ing上根据 HTTP 协议
的  HOST  header 转发到相应的提供各种服务的容器内）。

iii. 选择前面步骤创建的证书  www.example.com 。

iv. 根据需要设置其它选项。

v. 单击下一步下一步。
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4. 完成健康检查配置健康检查配置标签页中的配置， 如下所示。单击确认确认。

您可以选择开启或关闭健康检查。如果您选择开启健康检查，您需要在域名域名中填写您自己的域名或者
在检查路径检查路径中填写  /haproxy-monitor 。否则，健康检查会报异常。
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5. 配置成功后，单击确认确认。
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6. 访问页面  https://www.example.com 。

后续步骤后续步骤
完成以上配置后，如果您需要设置访问  http://www.example.com ,直接跳转
到  https://www.example.com ，请参考简单路由-HTTP 强制跳转到 HTTPS 进行设置。

步骤1 实现 https 协议访问 helloworld 应用步骤1 实现 https 协议访问 helloworld 应用
1. 您可以使用编排模板创建 hello world 应用。

应用模板模板示例如下。

17.4. 简单路由-HTTP 强制跳转到 HTTPS17.4. 简单路由-HTTP 强制跳转到 HTTPS
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app:
     ports:
         - 80/tcp
     image: 'registry.cn-hangzhou.aliyuncs.com/linhuatest/hello-world:latest'
     labels:
         # 此处只是 http/https/ws/wss 协议
         aliyun.routing.port_80: "http://www.example.com"
     restart: always

2. 配置好负载均衡之后，参见简单路由-HTTP 协议变为 HTTPS 协议，访问 HTTPS 协议的网站如下所示。

步骤2 配置 nginx 容器实现强制跳转到 HTTPS步骤2 配置 nginx 容器实现强制跳转到 HTTPS
1. 您可以配置使 HTTP 协议请求强制跳转到 HTTPS 协议。

本例中，创建一个 nginx 容器，监听 http 请求，将所有的 http 请求通过 rewrite 重写到 https上，从
而将请求重定向至 https 协议，实现基于  www.example.com  域名的强制跳转。

下面的示例配置了 nginx 容器并将 rewrite 规则写到配置文件中，即如果收到请求  http://www.exampl
e.com ，则返回  301  且自动跳转到  https://www.example.com 。

登录集群中的每台机器，创建 nginx.conf 配置文件，该配置文件将以 volume 形式挂载到容器 nginx
中。

cd /                         ## 返回根⽬录
mkdir ngx                    ## 创建 ngx ⽬录
vim nginx.conf               ## 创建 nginx.conf 配置⽂件

在/ngx/nginx.conf配置文件中输入如下的配置代码。
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user  nginx;
error_log  /var/log/nginx/error.log warn;
pid        /var/run/nginx.pid;
events {
  worker_connections  65535;
}
http {
  include       /etc/nginx/mime.types;
  default_type  application/octet-stream;
  log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '
                    '$status $body_bytes_sent "$http_referer" '
                    '"$http_user_agent" "$http_x_forwarded_for"';
  access_log  /var/log/nginx/access.log  main;
  keepalive_timeout  65;
  gzip  on;
  server {
      listen       80;
      server_name  localhost;
      return 301 https://$host$request_uri;
  }
}

2. 使用编排模板创建 nginx 应用。

nginx 应用的编排模板如下所示。

nginx:
     ports:
       - 80:80/tcp # 映射到主机的 80 端⼝
     image: 'nginx:latest'
     labels:
       aliyun.global: true # 每台机器均部署⼀个 nginx 容器，达到⾼可⽤⽬的
     volumes:
       - /ngx/nginx.conf:/etc/nginx/nginx.conf
     restart: always

3. 配置集群负载均衡的监听规则。

如下图所示（其中，前端 80 端口 > 后端 80 端口，即负载均衡的前端端口 > 后端 ECS 实例的端口
80）。

4. 验证 HTTP 强制跳转到 HTTPS

当您访问  http://www.example.com  时，会自动跳转到  https://www.example.com  。返回的
HTTP 协议内容如下图所示，即完成了正确跳转到  https://www.example.com 。
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在容器服务上可以通过简单路由（支持 HTTP/HTTPS) 将基于域名的 HTTP 服务暴露出去，而且能够配合健康检
查自动的负载均衡和服务发现，当其中一个容器出现问题之后，routing 会自动将健康检查失败的容器从后
端摘除，所以能做到自动的服务发现。然而这个是将服务暴露到外网环境。

那么集群内服务间如何通过这种方式做到自动的服务发现和负载均衡呢？阿里云容器服务中的 routing 容器
具备负载均衡的功能，您只需要使用以  .local  结尾的域名，让容器仅能被集群内的其他容器所访问，然
后配合 external_links 标签，从而实现集群内服务间发现和负载均衡。

实现原理实现原理
1. 利用了 Docker 1.10 之后支持在容器中做别名的方式，在依赖负载于 restserver.local 的 restservice 容

器中，  restserver.local  域名实际解析的是 routing 容器的地址，restclient  服务发起请求时，首
先将 HTTP 请求转发到 routing 容器，并带上  HOST  为  restserver.local  的请求头。

2. routing 容器会对配置  aliyun.routing.port_xxx: restserver.local  标签的容器健康状态进行监
听，并将其挂载到 HAProxy 的后端，HAProxy 接收到带有  restserver.local  HOST 头的 HTTP 请求
后，就能转发到对应的容器。

17.5. 集群内服务间路由和负载均衡17.5. 集群内服务间路由和负载均衡
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优势优势
相对于使用 link 或者 hostname 的基于 DNS 的方式，首先不同客户端对 DNS 缓存的处理不一致会导致服
务发现的延迟性，其次 DNS 的方案也只有 round robin，不能满足微服务的场景需求。

而相对于其他的微服务服务发现的解决方案，本方案提供了一个实现无关的服务发现和负载均衡机制，无
需 server 端和 client  应用做任何修改即可使用。

服务生命周期是解耦的，每个微服务可以采用一个 docker-compose 模板独立部署，更新。相互之间只是
通过一个虚拟域名实现动态绑定即可。

编排示例编排示例
在下面的编排示例中，为 restserver 服务增加  aliyun.routing.port_80: restserver.local 标签，确保
只有集群内的容器可以访问这个域名。然后为 restclient  服务配置  external_links ，指向
restserver.local 这个域名。reclient  服务便可以这个域名访问到 restserver 服务，并且能够配合健康检查做
到自动的服务发现。
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restserver: # 模拟 rest 服务
  image: nginx
  labels:
    aliyun.routing.port_80: restserver.local # 使⽤ local 的域名，只有集群内的容器可以访问这个域
名
    aliyun.scale: "2" # 扩展出两个实例，模拟负载均衡
    aliyun.probe.url: "http://container:80" # 定义容器的健康检查策略是 http，端⼝是 80
    aliyun.probe.initial_delay_seconds: "2" # 健康检查在容器起来之后两秒之后再检查
    aliyun.probe.timeout_seconds: "2" # 健康检查超时时间，如果两秒还没返回认为不健康
restclient: # 模拟 rest 服务消费者
  image: registry.aliyuncs.com/acs-sample/alpine:3.3
  command: "sh -c 'apk update; apk add curl; while true; do curl --head restserver.local; s
leep 1; done'" #访问 rest 服务，测试负载均衡
  tty: true  
  external_links: 
    - "restserver.local" #指定 link 的服务的域名。请确保您设置了 external_links，否则访问会失败。

然后，通过如下的 restclient  服务的日志，您可以看到 restclient  的 curl 的 http 请求被路由到不同 rest  服
务的容器上，容器 ID 分别为  053cb232fdfbcb5405ff791650a0746ab77f26cce74fea2320075c2af55c975f 
和  b8c36abca525ac7fb02d2a9fcaba8d36641447a774ea956cd93068419f17ee3f 。

internal-loadbalance_restclient_1 | 2016-07-01T06:43:49.066803626Z Server: nginx/1.11.1
internal-loadbalance_restclient_1 | 2016-07-01T06:43:49.066814507Z Date: Fri, 01 Jul 2016 0
6:43:49 GMT
internal-loadbalance_restclient_1 | 2016-07-01T06:43:49.066821392Z Content-Type: text/html
internal-loadbalance_restclient_1 | 2016-07-01T06:43:49.066829291Z Content-Length: 612
internal-loadbalance_restclient_1 | 2016-07-01T06:43:49.066835259Z Last-Modified: Tue, 31 M
ay 2016 14:40:22 GMT
internal-loadbalance_restclient_1 | 2016-07-01T06:43:49.066841201Z ETag: "574da256-264"
internal-loadbalance_restclient_1 | 2016-07-01T06:43:49.066847245Z Accept-Ranges: bytes
internal-loadbalance_restclient_1 | 2016-07-01T06:43:49.066853137Z Set-Cookie: CONTAINERID=
053cb232fdfbcb5405ff791650a0746ab77f26cce74fea2320075c2af55c975f; path=/
internal-loadbalance_restclient_1 | 2016-07-01T06:43:50.080502413Z HTTP/1.1 200 OK
internal-loadbalance_restclient_1 | 2016-07-01T06:43:50.082548154Z Server: nginx/1.11.1
internal-loadbalance_restclient_1 | 2016-07-01T06:43:50.082559109Z Date: Fri, 01 Jul 2016 0
6:43:50 GMT
internal-loadbalance_restclient_1 | 2016-07-01T06:43:50.082589299Z Content-Type: text/html
internal-loadbalance_restclient_1 | 2016-07-01T06:43:50.082596541Z Content-Length: 612
internal-loadbalance_restclient_1 | 2016-07-01T06:43:50.082602580Z Last-Modified: Tue, 31 M
ay 2016 14:40:22 GMT
internal-loadbalance_restclient_1 | 2016-07-01T06:43:50.082608807Z ETag: "574da256-264"
internal-loadbalance_restclient_1 | 2016-07-01T06:43:50.082614780Z Accept-Ranges: bytes
internal-loadbalance_restclient_1 | 2016-07-01T06:43:50.082621152Z Set-Cookie: CONTAINERID=
b8c36abca525ac7fb02d2a9fcaba8d36641447a774ea956cd93068419f17ee3f; path=/

暴露 HTTP 协议或者 HTTPS 协议的服务暴露 HTTP 协议或者 HTTPS 协议的服务

17.6. 负载均衡路由17.6. 负载均衡路由
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推荐使用简单路由服务（即 routing）的方式来暴露 HTTP 服务或者 HTTPS 协议的服务，如果您希望搭建自
己的路由链路，可以开通新的内网或者公网负载均衡实例路由到 VM 的端口（通过阿里云扩展标签lb 来实
现），并设置主机和容器的映射关系来进行请求的路由。

适用场景：适用场景：

7 层协议负载均衡，自定义各服务的路由，在将传统架构迁移到容器架构过程中非容器集群的服务访问容器
集群中的服务。

暴露 TCP 协议或者 UDP 协议的服务暴露 TCP 协议或者 UDP 协议的服务
目前如果要暴露 TCP 协议的服务，需要您自行设置负载均衡实例或者公网 IP，并配置好主机端口与容器端口
的映射（通过阿里云扩展标签lb 来实现）。

说明 说明 如果要使用负载均衡实例，您需要购买一个新的负载均衡实例。多个服务不能共享使用同一
个负载均衡实例，同时不能共享使用集群默认负载均衡实例。

适用场景：适用场景：

4 层协议的负载均衡，自定义各服务的路由，在将传统架构迁移到容器架构过程中非容器集群的服务访问容
器集群中的服务。

示例：示例：

通过自定义负载均衡的方式来将容器集群内的 Redis 服务暴露给容器集群外的 Python 应用。

1. 首先在负载均衡管理控制台 （单击页面右上角的创建负载均衡创建负载均衡）购买创建一个用于路由的负载均衡实
例。

本示例中选择的是公网实例，您可以根据自己的需要选择公网或者私网。

说明 说明 由于负载均衡不支持跨地域（Region）部署，因此应选择与您所使用容器服务集群相同
的地域。
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2. 返回负载均衡管理控制台，将购买创建的负载均衡实例命名为 slb_redis_app。容器服务能通过该名称
来引用这个负载均衡实例。您也可以通过负载均衡实例 ID 来引用。

单击左侧导航栏中的实例实例 >  > 实例管理实例管理，选择实例所在的地域，选择所需实例，然后编辑实例的名称并
单击确定确定。

3. 创建监听端口。

单击实例右侧的监听配置向导监听配置向导，在负载均衡业务配置向导负载均衡业务配置向导页面配置监听规则，创建协议为 TCP，添加
后端服务器，端口映射为 6379:6379。最后的配置如下图所示。
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4. 登录容器服务管理控制台，选择一个已有集群，创建一个名称为 redis-demo 的应用，单击使用镜像创使用镜像创
建建。

有关如何创建应用，参见创建应用。

说明 说明 由于负载均衡不支持跨地域（Region）部署，因此您所使用的容器服务集群需要和上边
创建的负载均衡实例处于相同的地域。

5. 选择 Redis 镜像并设置端口映射端口映射。

说明 说明 此处 Redis 镜像只是开通了容器的 6379 端口，为了使创建的负载均衡路由到这个容器
端口，您必须指定 Redis 镜像的主机端口:容器端口的映射。

在端口映射端口映射中，指定主机端口为 6379，主机端口 6379 即为负载均衡实例绑定的后端主机端口，选择
使用的协议为 TCP.

容器服务 用户指南··服务发现和负载均衡

> 文档版本：20220704 217

https://help.aliyun.com/document_detail/26016.html#task-z4x-nyr-xdb


6. 为了配置自定义负载均衡，需要让 Redis 服务知道使用的负载均衡实例的信息。您可以通过向服务注入
一个标签来实现或者通过设置负载均衡路由配置。

向服务注入一个标签。本示例中，标签为  aliyun.lb.port_6379: tcp://slb_redis_app:6379 。

标签格式如下，带  $  的变量为占位符。

aliyun.lb.port_$container_port:$scheme://$[slb_name|slb_id]:$front_port

 $container_port  表示容器要暴露的端口。

 $scheme 表示负载均衡实例监听端口支持的协议，可能的值为  tcp 、  http 、  https 、  
udp 。

 $[slb_name|slb_id]  表示可以填写负载均衡实例的名称或者 ID。

 $front_port  表示负载均衡实例要暴露的前端端口。

更多详细信息，参见阿里云扩展标签lb。

在创建应用创建应用页面，单击负载均衡路由配置负载均衡路由配置右侧的加号图标，设置要配置的负载均衡实例的信息，如
下图所示。

该设置对应的标签内容为  6379: tcp://slb_redis_app:6379 。

本示例中，路由到的容器端口为 6379，引用前面创建的负载均衡实例名称  slb_redis_app ，与上面
主机端口:容器端口的映射设置的 TCP 协议相呼应，本示例设置监听端口的协议为 TCP 协议，同时设置
负载均衡的前端端口为 6379。
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说明 说明 本示例中，同时将负载均衡实例的前端端口、后端端口（即主机的端口）和容器端口均
设置为 6379，您可以根据自己的需要设置不同的前端端口和主机端口。

7. 单击创建创建，Redis 应用即开始创建了。Redis 应用在创建的过程中会自动将名称为 slb_redis_app 的负载
均衡实例绑定到部署了 redis 镜像的后端主机。

8. 当应用处于就绪状态后，登录负载均衡管理控制台，查看名为  slb_redis_app  的负载均衡实例的状
态。

单击实例ID，在实例详情页面，单击默认服务器默认服务器。

由健康状态可见，负载均衡已经正确地绑定到了 Redis 的后端。

9. 您可以在负载均衡管理控制台 的实例管理实例管理页面查看负载均衡实例的 IP 地址，并使用命令行工具  telne
t $Server_Load_Balancer_IP_address 6379  来检查端口的可访问性。

10. 为了测试以上配置，在本地运行一个简单的 Python 应用来通过 slb_redis_app 负载均衡实例访问容器
集群内的 Redis。

说明 说明 Redis 主机地址是负载均衡的 IP 地址。

app.pyapp.py

from flask import Flask
from redis import Redis
app = Flask(__name__)
redis = Redis(host='$Server_Load_Balancer_IP_address', port=6379)
@app.route('/')
def hello():
redis.incr('hits')
return 'Hello World! I have been seen %s times.' % redis.get('hits')
if __name__ == "__main__":
app.run(host="0.0.0.0", debug=True)

requirement s.t xtrequirement s.t xt

flask
redis

shellshell
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$ pip install -r requirements.txt
$ python app.py
Running on http://0.0.0.0:5000/  ## Press CTRL+C to quit
Restarting with stat
Debugger is active!
Debugger pin code: 243-626-653

访问结果如下图所示。

容器服务为集群内的服务和容器提供多种服务发现方式，可以通过容器名、link、hostname 等进行发现。

通过容器名通过容器名
容器服务不仅可以通过容器的 IP 进行访问，还可以通过网络中其他容器的容器名进行访问，通过跨主机互联
的容器网络 中的例子，您可以在  test_network-test2_1  的容器中通过  test_network-test1_1  的容器
名进行访问。

如果在编排文件中不指定  container_name  的话，默认的容器名为  {project-name}_{service-
name}_{container-index} 。在连接管理终端后，您可以通过另外一个服务的容器名进行访问，来测试网络
的连通性。如下图所示。

通过 link通过 link
容器服务支持编排模板服务间的 link，服务间的 link 可以将一个服务的容器 link 到另外一个服务的容器中，
而容器中可以通过 link 进来的服务别名访问到依赖的容器，并且在依赖的容器的 IP 变化时可以动态的更新别
名解析的 IP。具体的例子可以参考容器服务示例编排中的 WordPress 编排，其中 WordPress 中 Web 服务
link db:mysql 的服务到容器内，如下所示。容器内部就可以通过 MySQL 的域名访问到 db 服务的容器。

17.7. 容器间的互相发现17.7. 容器间的互相发现
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links:
    - 'db:mysql'

通过 hostname通过 hostname
如果在编排模板的服务中定义了 hostname 的配置，则在集群中便可以通过这个 hostname 访问到这个容
器。

例如：

testhostname:
        image: busybox
        hostname: xxserver
        command: sleep 100000
        tty: true

那么，集群中就可以通过  xxserver  解析并访问到这个服务的容器，具体请参见跨主机互联的容器网络 的编
排示例。当这个服务在有多个容器时，通过这个域名访问还可以做到一定的负载均衡的作用。

另外，如果服务没有配置 hostname 的话，容器服务会把容器的容器名作为容器内部的 hostname；如果有
应用需要在容器内知道自己的容器名，用于服务的注册，比如 Eureka Client，需要注册一个可被访问的地址
到 Eureka Server，容器内的进程可以获取到容器名用于服务注册，并让其他的服务调用者通过容器名互相访
问。
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容器服务提供两种发布策略：蓝绿发布和标准发布。两种发布策略的差异在于：

发布策略 区别

标准发布
在部署新版本应用时删除旧版本应用。发布过程中，您的
服务会出现短暂中断。

蓝绿发布

应用更新时生成蓝绿两个版本，两个版本互相热备，通过
切换路由权重的方式实现不同版本应用的上下线。该发布
策略具有以下特点：- 服务不会中断- 应用零宕机- 发布
过程用户无感知重启- 升级失败自动回滚- 同一资源栈可
以多次升级迭代

说明 说明 使用镜像创建的应用，在变更应用配置
时无法选择蓝绿发布。

标准发布使用场景标准发布使用场景
标准发布是传统的应用发布策略，在现有环境中，部署新版本应用。除了有特殊需求以外，一般采用此类发
布策略，使用场景包括：

新版本应用已经过充分测试，无需线上试运行。

应用包含数据库服务，且发生过如数据表结构变更等不可逆转的升级情况，标准发布可以免除类似数据迁
移、回滚等业务改造的工作。

蓝绿发布使用场景蓝绿发布使用场景
蓝绿发布适用的应用形态包括前端类服务和后端类服务，常用于应用的增量升级中，面向客户的具体业务场
景包括：

保证业务连续性保证业务连续性

对业务变化迅速的互联网企业，应用版本迭代频繁是一个现实的挑战，保证线上业务的连续性是必要的。蓝
绿发布策略主要的价值是零宕机应用更新，保证服务不中断，能满足云环境下持续发布的应用更新需求。

新版本线上评测新版本线上评测

蓝绿发布策略可以让您在线上环境进行版本测试，通过保持一段时间内新旧版本并存，来充分测试新版本服
务的功能、性能和安全性。待新版本稳定后，再将旧版本应用下线。

说明 说明 默认情况下，简单路由会进行会话保持，在蓝绿发布过程中将新服务权重设置为100%时，
原来老的请求可能会依然转发到旧版本服务中。您可在发布前关闭应用的会话保持，参
见routing.session_st icky；或者发布后清除下cookie，这样请求都会转发到新版本服务中。

18.发布策略18.发布策略
18.1. 发布策略说明18.1. 发布策略说明

18.2. 简单路由蓝绿发布策略18.2. 简单路由蓝绿发布策略
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背景信息背景信息
蓝绿发布是一种零宕机的应用更新策略。进行蓝绿发布时，应用的旧版本服务与新版本服务会同时并存，同
一个应用不同版本的服务之间共享路由，通过调节路由权重的方式，可以实现不同版本服务之间的流量切
换。验证无误后，可以通过发布确认的方式将应用的旧版本的服务删除；如果验证不通过，则进行发布回
滚，应用的新版本会进行删除。

前置条件前置条件
支持蓝绿发布需要将路由服务升级到最新的版本。详细信息参见升级系统服务。

场景介绍场景介绍
假设您要进行蓝绿发布的应用是一个 Nginx 的静态页面，初始的应用模板如下。

nginx-v1:
  image: 'registry.aliyuncs.com/ringtail/nginx:1.0'
  labels:
    aliyun.routing.port_80: nginx
  restart: always

部署后页面的效果如下。

操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 选择目标应用所在的集群。

4. 选择目标应用并单击变更配置变更配置。
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5. 选择变更的发布模式与新版本服务的配置。

在蓝绿发布中，新版本与旧版本不能共用同一个名字。

在蓝绿发布的场景中，为了保证应用的零宕机切换，新版本的服务的路由权重默认为 0，需要通过路
由管理页面进行调整，方可进行流量切换。

模板样例如下所示：

nginx-v2:
 image: 'registry.aliyuncs.com/ringtail/nginx:2.0'
 labels:
     aliyun.routing.port_80: nginx
 restart: always

6. 单击确定确定，发布变更。

在发布的过程中，会经历两个状态：
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蓝绿发布中：表示新版本的服务尚未启动完成。

蓝绿发布待确认：表示新版本的服务已经启动完成，此时需要进行发布确认或者发布回滚方可进行下
一次发布。

进入应用的详情页面，可以看到新版本的应用和旧版本的应用并存。

7. 单击路由列表路由列表并单击设置服务权重设置服务权重。

如下图所示，旧版本服务的权重为 100，新版本服务的权重为 0。

要做到零宕机升级，您需要先把新版本的服务的权重值调整为 100，此时新旧服务的权重各占 50%，测
试新旧版本的服务都有稳定的流量。

说明 说明 同时调整两个服务的权重，可能会导致部分请求失败，所以权重需要分为两步进行调
整，一步只调整一个服务的权重。例如，先将新服务权重值从 0 调整为 100，待流量稳定后，再将
旧服务权重值从 100 设置为 0。

将旧版本服务的权重调整为 0，新版本服务的权重调整为 100。
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8. 由于默认路由服务是进行会话保持的，您可以打开一个新的浏览器窗口，访问新的版本，结果如下所
示。

9. 当整个发布流程验证完毕后，在应用列表页面，单击确认发布完成确认发布完成 ，弹出确认对话框。可以选择是否
勾选是否自动平滑更新是否自动平滑更新。最后单击确认确认进行发布确认，方可进行下一次发布。

您可以看到应用的服务列表已经更新了，旧的服务已经完全下线删除了。
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蓝绿发布是一种零宕机的应用更新策略。进行蓝绿发布时，应用的旧版本服务与新版本服务会同时并存，同
一个应用不同版本的服务之间共享负载均衡，通过调节负载均衡权重的方式，可以实现不同版本服务之间的
流量切换。验证无误后，可以通过发布确认的方式将应用的旧版本的服务删除；如果验证不通过，则进行发
布回滚，应用的新版本会进行删除。

场景介绍场景介绍
假设您要进行蓝绿发布的应用是一个 Nginx 的静态页面，初始的应用模板如下。

nginx-v1:
  image: 'registry.aliyuncs.com/ringtail/nginx:1.0'
  ports:
    -  80:80/tcp
  labels:
    aliyun.lb.port_80: tcp://proxy_test:80
  restart: always

部署后页面的效果如下。

使用说明使用说明
由于每个容器需要暴露主机的端口，所以执行负载均衡路由蓝绿发布过程中，需要确保某个服务容器的个数
少于或者等于集群中机器数的1/2；否则，会导致端口冲突。

进行负载均衡蓝绿发布时，您可以考虑先缩容容器到集群机器数量的一半，然后进行蓝绿发布，发布结束
后，再扩容到原来的规模。

18.3. 负载均衡路由蓝绿发布策略18.3. 负载均衡路由蓝绿发布策略
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操作步骤操作步骤
1. 登录容器服务管理控制台。

2. 在 Swarm 菜单下，单击左侧导航栏中的应用应用。

3. 选择目标应用所在的集群。

4. 选择目标应用并单击变更配置变更配置。

5. 选择变更的发布模式与新版本服务的配置。

说明说明

在蓝绿发布中，新版本与旧版本不能共用同一个名字。

在蓝绿发布的场景中，为了保证应用的零宕机切换，新版本的服务的路由权重默认为 0，需
要通过路由管理页面进行调整，方可进行流量切换。

模板样例如下：
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nginx-v2:
   image: 'registry.aliyuncs.com/ringtail/nginx:2.0'
   ports:
     - 80:80/tcp
   labels:
     aliyun.lb.port_80: tcp://proxy_test:80
   restart: always

6. 单击确定确定，发布变更。

在发布的过程中，会经历两个状态：

蓝绿发布中：表示新版本的服务尚未启动完成。

蓝绿发布待确认：表示新版本的服务已经启动完成，此时需要进行发布确认或者发布回滚方可进行下
一次发布。

进入应用的详情页面，可以看到新版本的应用和旧版本的应用并存。

7. 单击路由列表路由列表并单击设置服务权重设置服务权重。

如下图所示，旧版本服务的负载均衡权重为 100，新版本服务负载均衡的权重为 0。

要做到零宕机升级，您需要先把新版本的服务的权重值调整为 100，此时新旧服务的权重各占 50%，测
试新旧版本的服务都有稳定的流量。
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说明 说明 同时调整两个服务的权重，可能会导致部分请求失败，所以权重需要分为两步进行调
整，一步只调整一个服务的权重。例如，先将新服务权重值从 0 调整为 100，待流量稳定后，再将
旧服务权重值从 100 设置为 0。

下一步，将旧版本服务的权重调整为 0，新版本服务的权重调整为 100。

8. 您可以打开一个新的浏览器窗口，访问新的版本，结果如下。

9. 当整个发布流程验证完毕后，在应用列表页面，单击确认发布完成确认发布完成 ，弹出确认对话框。可以选择是否
勾选是否自动平滑更新是否自动平滑更新。最后单击确认确认进行发布确认，方可进行下一次发布。

您可以看到应用的服务列表已经更新了，旧的服务已经完全下线删除了。
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