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1 クラシックネットワークに関する問題
クラシックネットワークから VPC へのアクセス

ネットワークのセキュリティを確保するため、Elasticsearch は Virtual Private Cloud (VPC
) にデプロイされます。 業務システムが、クラシックネットワークにデプロイされている場合、
VPC で ClassicLink を使⽤すると、クラシックネットワークから Elasticsearch にアクセスで
きます。

ClassicLink とは何ですか。
ClassicLink は、VPC で提供されるネットワークチャネルで、クラシックネットワークからの
アクセスを可能にします。

VPC 対応セグメント
• デフォルトでは、ネットワークセグメント 172.16.0.0/12 上 の VPC は、ClassicLink から

アクセスできます。
• VPC がネットワークセグメント 10.0.0.0/8 上にある場合、ClassicLink とクラシックネッ

トワーク内の ECS インスタンス間のスイッチは、ネットワークセグメント 10.111.0.0/16 上
に存在する必要があります。

• VPC がネットワークセグメント 192.168.0.0/16 上にある場合、ClassicLink サービス
を有効化するには、チケットを起票し、サポートセンターへお問い合わせください。 ま
た、192.168.0.0/16 からクラシックネットワークインスタンスのプライベート NIC への
ルートを追加します。 公式のスクリプトを使⽤して、ルートを追加してください。

注 :
1 つのクラシックネットワークインスタンスを 1 つの VPC に接続できます。
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VPC への ClassicLink 接続の作成

1. VPC コンソールで、クラシックネットワークの ECS インスタンスを使⽤してアクセスする 
VPC を選択し、この VPC の ClassicLink を有効にします。
ネットワークセグメント 172.16.0.0/12 上の VPC の ClassicLink を有効にすることを推奨
します。 VPC リストから VPC を選択し、[管理] をクリックして VPC 管理ページを開きま
す。

2. VPC 管理ページの右上にある [クラシックリンクの有効化] をクリックして、VPC の
ClassicLink 機能を有効にします。

3. ECS コンソールで、ClassicLink 対応の VPC が配置されているリージョン (中国 (杭州)
など) を選択します。 このリージョンのクラシックネットワークインスタンスを選択する
と、[詳細] ドロップダウンリストボックスに [VPC への接続] オプションが表⽰されます。

4. [VPC への接続] オプションを選択し、表⽰されたダイアログボックスで ClassicLink 対応の 
VPC を選択します。

5. VPC を選択した後、ダイアログボックスに表⽰される VPC 名は、ClassicLink アイコンで
タグ付けされます。 このアイコンが緑⾊の場合、選択した VPC の ClassicLink は有効に
なっています。 このアイコンが⻩⾊の場合、VPC の ClassicLink は有効になっていません。
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[OK] をクリックします。 クラシックネットワークインスタンスから VPC への接続が作成さ
れます。
ClassicLink セキュリティグループのルールを設定するには、ダイアログボックス内のリンク
をクリックします。

6. セキュリティグループ設定ページで、右上にあるボタンをクリックして、ClassicLink セキュ
リティグループのルールを追加します。

7. 表⽰されたダイアログボックスで、セキュリティグループのルール (クラシックネットワーク
セキュリティグループと VPC セキュリティグループとの間で使⽤する許可モード) を設定しま
す。 クラシックネットワークセキュリティグループは 5 つの VPC セキュリティグループへの
アクセスを可能にします。 3 つの許可モードがサポートされています。クラシックネットワー
クと VPC の間では、双⽅向のアクセスが推奨されています。 ビジネス要件に基づいて、単⽅
向または双⽅向のアクセスを選択してください。

8. セキュリティグループのルールを設定した後、詳細ページを開いて、正しく設定されているか
どうかを確認します。 セキュリティグループのルールが正しく設定されていない場合は削除
し、新しいルールを設定します。 セキュリティグループが正しく設定されている場合、接続を
確認します。

クラシックネットワークとVPC 間の接続の確認
1. ECS コンソールには、カスタム項⽬リストが提供されています。 クラシックネットワークイ

ンスタンスのリンクステータスが、コンソールのインスタンスリストに表⽰されない場合、カ
スタム項⽬リストから [リンクステータス] を選択します。 クラシックネットワークインスタ
ンスのリンクステータスが、ページ上に表⽰されるようになります。
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2. ClassicLink を介して接続された ECS インスタンスにログインし、curl コマンドを使⽤して

VPC 内の Elasticsearch インスタンスにアクセスして接続を確認します。
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2 Kibana コンソールのパスワード
Kibana コンソールのパスワード

Elasticsearch Kibana コンソールのパスワードは、どのような⽬的に使⽤されますか。
• elastic アカウントは、Elasticsearch サービスへのアクセスを提供するルートアカウント

です。 このアカウントは、クラスター管理に関して最⼤の権限を持っているので、ルートアカ
ウントの情報は安全に保管してください。

• API または SDK を使⽤して Elasticsearch インスタンスにアクセスする場合、elastic/

your_password を使⽤して権限を確認します。 パスワードが設定されていない場合、コン
ソールでパスワードを初期化してください。

• Kibana サービスを使⽤して Elasticsearch インスタンスにアクセスする場合、elastic/

your_password を使⽤して権限を確認します。 パスワードが設定されていない場合、コン
ソールでパスワードを初期化してください。

Kibana での権限管理
Elasticsearch Kibana のユーザー権限を効果的に管理するには、どうすればよいですか。
• インスタンスを操作する場合、ルートアカウントを使⽤するのではなく、Elasticsearch イン

スタンスの Kibana サービスを使⽤してユーザーを作成し、ロールを割り当てることを推奨
します。 ユーザーを作成するには、『Kibana User Guide』をご参照ください。

• パスワードを公開すると、サービスクラスターにセキュリティリスクをにもたらす可能性があ
るため、検索サービスのルートアカウント elastic を使⽤しないことを推奨します。

• このアカウントを使⽤して検索サービスを提供している場合、ルートアカウント elastic の
パスワードを変更する際は注意が必要です。 Elasticsearch インスタンスのパスワードがリ
セットされた後、権限エラーにより、検索サービスを使⽤できなくなります。
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3 LDAP を使⽤した Alibaba Cloud Elasticsearch への
接続

このドキュメントでは、Lightweight Directory Access Protocol (LDAP) を使⽤した
Alibaba Cloud Elasticsearch への接続に関するよくある質問について説明します。
Q：Alibaba Cloud Elasticsearch は LDAP をサポートしていますか
A：Alibaba Cloud Elasticsearch は現在、LDAP をサポートしていません。 LDAP を使⽤し
て Alibaba Cloud Elasticsearch インスタンスに送信されたリクエストを認証する場合、最初
に同じバージョンのオンプレミス Elasticsearch インスタンスを作成する必要があります。 オ
ンプレミスの Elasticsearch インスタンスを使⽤して、認証テストを実⾏します。 LDAP が正
常に動作する場合、対応する設定を Alibaba Cloud Elasticsearch テクニカルエンジニアに送
信して、LDAP を設定してください。
さらに要件がある場合は、 コンソールからチケットを起票し、サポートセンターへお問い合わせ
ください。
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