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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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本文介绍如何在Ubuntu 16.04的系统中搭建Link IoT Edge专业版（LE Pro）的Docker运行环境，实现网关与
云端连接的步骤。

专业版（LE Pro）规格的详细说明请参见产品规格。

准备工作
LE Pro版需要您提前安装好Docker环境，请参见Docker官方文档安装使用您Ubuntu 16.04系统的Docker客户
端。要求Docker版本大于V17.03。

创建边缘实例和网关
1. 登录边缘计算控制台。

2. 在左侧导航栏单击边缘实例。

3. 创建一个边缘实例。

i. 单击新增实例，在弹出对话框中设置实例名称。

说明  实例名称支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长度不
超过20个字符，1个汉字算2个字符。

ii. 根据所搭建的环境，选择对应的Link IoT Edge产品规格。详细介绍，请参见产品规格。

物联网边缘计算支持自动分配网关到边缘实例，您可以无需设置其它新增实例相关参数，直接跳转
到步骤4。物联网边缘计算自动为您的边缘实例创建名为LEGatewayAuto的网关产品，并在该产品
下添加一个随机命名的网关设备。

说明

物联网边缘计算自动为您创建LEGatewayAuto产品时，若您已有该名称的产品，则会
在该名称后添加随机后缀，作为自动创建的网关产品。

物联网边缘计算已为您自动创建过一次LEGatewayAuto产品后，在您后续新建边缘实
例并自动分配网关时，会在LEGatewayAuto产品下新增网关设备，分配到您新的边缘
实例中。

1.环境搭建
1.1. 专业版环境搭建
1.1.1. 基于Ubuntu 16.04搭建环境
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iii. （可选）单击标签信息下的新增标签，可以设置实例标签。通过标签您可以更加有效地归类及识
别实例。您也可以不设置标签。

若设置实例标签，请填写标签key和标签value。 参数说明

参数 描述

标签key
不可为空，仅支持英文字母大小写，长度不超过20个字符，同一个边缘实例不可
以重复定义标签key。

标签value
不可为空，支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长
度不超过20个字符，1个中文汉字算2个字符。

4. （可选）若您想要手动创建网关产品和设备并分配到边缘实例，请按如下步骤操作。

i. 在新增实例对话框，单击高级选项。

ii. 在网关产品下单击新建网关产品，为实例创建网关。

物联网边缘计算中的网关承载边缘计算能力，每个实例必须分配一个网关设备，并且该网关设备同
一时间只能被分配到一个边缘实例。

用户指南·环境搭建 物联网边缘计算
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iii. 在创建产品对话框中，设置网关产品参数，然后单击完成。

物联网边缘计算中的新建网关产品，继承了物联网平台设备管理 > 产品中的产品功能，此处已自
动为您简化了创建产品的步骤，以便您更快速地创建适合物联网边缘计算中使用的网关产品。

参数说明

参数 说明

产品名称
为网关产品设置名称，用于后续的查询及识别网关产品。支持中文、英文字母大
小写、数字和下划线（_），长度限制4~30个字符，一个中文汉字算2位。

所属品类

选择品类，为该产品定义物模型。

可选择的值为：

标准品类 ：选择任一物联网平台预定义的品类，快速完成产品的功能定义。
选择产品模板后，您可以在该模板基础上，编辑、修改、新增功能。

自定义品类 ：需根据实际需要，定义产品功能。

若您需要的网关没有特殊功能定义，建议您选择自定义品类 。

产品描述 可输入文字，用来描述产品信息。字数限制为100个字符。可以为空。

产品创建成功后，自动跳转回新增实例对话框，并且在网关产品参数下自动分配刚刚创建的网关
产品。

物联网边缘计算 用户指南·环境搭建
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iv. 在新增实例对话框，单击网关设备下的新建网关设备，为网关产品添加设备。

物联网边缘计算中的新建网关设备功能，继承物联网平台设备管理 > 设备的功能。

v. 根据界面提示设置参数后，单击确认。

参数说明

参数 描述

产品 系统已自动关联上一步创建的网关产品。

设备名称

为该网关设备命名。设备名称需保持产品内唯一。如不填写，系统将自动生成。

说明  设备名称长度为4~32个字符，可包含英文字母、数字和特殊字
符，包括短划线（-）、下划线（_）、at（@）、英文句号（.）和英文冒
号（:）。

5. 实例参数设置完成后，单击确定，至此您已创建边缘实例和网关。

安装并启动Link IoT Edge
根据本文上方创建边缘实例和网关内容，创建完成边缘实例并分配网关后，您需要在网关上安装并启动Link
IoT Edge。
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1. 在边缘实例页面，单击实例名称右侧的软件安装。

2. 根据环境设置软件安装相关参数，然后单击生成安装命令。

参数说明

参数 描述

边缘网关CPU架构 您的设备系统对应的CPU架构。此处选择x86-64。

产品规格 在创建边缘实例时，已选择实例中使用的Link IoT  Edge版本。此处不可操作。

边缘版本 选择Link IoT  Edge的发布版本。

操作系统 选择您的设备对应的操作系统。此处选择Linux。

3. 复制软件包下载命令备用。
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4. 登录您的Ubuntu系统机器。

5. 任意目录下执行步骤3中已复制的命令。

该命令实现一键下载、配置并启动Link IoT Edge。命令执行完成后，会在当前目录中下载link-iot-edge.
sh脚本。

如果第一次启动Link IoT Edge，则需要完成如下交互式配置，您可以直接按Ent er 键使用默认配置。

确认启动版本。

确认函数计算的runtime，函数默认运行在独立的进程中。

确认是否启动流式计算，默认开启流式计算。

确认是否卸载之前已安装的版本，默认卸载。

拉取Docker镜像完成并启动可能需要等待5~10分钟，启动完成后通过docker ps命令查看相关
Docker容器是否已启动，若系统显示如下图所示信息，表示启动成功。

用户指南·环境搭建 物联网边缘计算
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如果不是第一次安装启动Link IoT Edge，可使用已下载的link-iot-edge.sh脚本，对Link IoT Edge进行
重启、停止、获取状态、修改配置参数等操作，命令详情请见下图。

6. 返回边缘计算控制台，在左侧导航栏选择边缘实例，找到已创建好的边缘实例，单击右侧操作栏中的查
看，进入实例详情页面，选择网关查看网关状态。

打开远程访问按钮，可对网关进行远程管理，详细操作步骤，请参见远程服务访问。

7. （可选）在实例详情页面，查看CPU使用率、内存使用率、存储使用率以及实例进程需要授权访问阿里
云云监控（CloudMonitor）服务。

i. 添加角色或分配已有的角色，并确保该角色拥有管理云监控（CloudMonit or）的权限 。详细操
作，请参见云资源访问。
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ii. 选择监控信息页签，打开页面右侧的云监控状态开关，如下图所示。

云监控状态打开后，可在监控信息页签，查看网关的各类监控信息。

8. （可选）Link IoT Edge支持将边缘实例授权给其他阿里云账号操作。

在边缘实例页面，单击左上角授权，在弹出对话框中单击新增授权，根据界面提示设置参数。

参数说明

参数 描述

授权用户UID 获取被授权用户的阿里云账号ID，填入此处。

授权实例 选择允许该阿里云账号ID的用户进行远程运维操作的边缘实例。

Link IoT Edge的其它操作
重新配置Link IoT Edge。

使用如下命令，对当前已安装的Link IoT Edge版本配置进行修改。

./link-iot-edge.sh --reconfig {Version}

其中，{Version}替换为目标版本号，例如目标版本号为V1.8.2，则实际命令为  ./link-iot-edge.sh --re
config v1.8.2 。

停止Link IoT Edge。

使用如下命令，可以停止所有Link IoT Edge运行的容器，但是不会删除。

./link-iot-edge.sh --stop

重新启动Link IoT Edge。

在容器已存在且没有运行的状态下，执行如下命令可重新启动Link IoT Edge。

./link-iot-edge.sh --restart {Version}
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其中，{Version}替换为目标版本号，例如目标版本号为V1.8.2，则实际命令为  ./link-iot-edge.sh --re
start v1.8.2 。

清理Link IoT Edge。

执行如下命令，可停止当前运行的Link IoT Edge相关容器 ，并会删除所有已安装的相关镜像，删除相关数
据卷以及启动配置文件。

./link-iot-edge.sh --clean

提取Link IoT Edge的日志。

执行如下命令，可打包Link IoT Edge的所有日志，并拷贝到当前目录。

./link-iot-edge.sh --packagelog

下一步
环境搭建完成后，您可以根据设备接入内容，把您的设备接入到物联网边缘计算。同时也可以为边缘实例分
配其他资源（如函数计算、消息路由等）管理您的设备。

接入设备或分配其他资源到边缘实例后，需要根据如下步骤部署边缘实例。

1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，部署边缘实例。

2. 当部署状态显示为部署成功，表示部署实例完成。您可以单击查看日志，查看部署详情。您也可以通
过单击实例详情页面右上角的查看部署日志，查看历史部署情况。

本文介绍如何在Windows7和Windows10的系统中搭建Link IoT Edge专业版（LE Pro）的Docker运行环境，
实现网关与云端连接的步骤。

专业版（LE Pro）规格的详细说明请参见产品规格。

准备工作
LE Pro版需要您提前安装好Docker环境，Windows7系统请参见Install Docker Toolbox on
Windows，Windows10系统请参见Install Docker for Windows。要求Docker版本大于v17.03。

在您的Windows 7或Windows 10系统机器上安装最新版本的Git bash。安装包以及安装操作请参见官方文
档。

1.1.2. 基于Windows搭建环境
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约束条件
目前仅支持在Windows 7和Windows 10系统中搭建专业版运行环境。

LE Pro版需要bash的运行环境，用于运行Link IoT Edge的脚本工具，请务必安装好Git bash。

创建边缘实例和网关
1. 登录边缘计算控制台。

2. 在左侧导航栏单击边缘实例。

3. 创建一个边缘实例。

i. 单击新增实例，在弹出对话框中设置实例名称。

说明  实例名称支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长度不
超过20个字符，1个汉字算2个字符。

ii. 根据所搭建的环境，选择对应的Link IoT Edge产品规格。详细介绍，请参见产品规格。

物联网边缘计算支持自动分配网关到边缘实例，您可以无需设置其它新增实例相关参数，直接跳转
到步骤4。物联网边缘计算自动为您的边缘实例创建名为LEGatewayAuto的网关产品，并在该产品
下添加一个随机命名的网关设备。

说明

物联网边缘计算自动为您创建LEGatewayAuto产品时，若您已有该名称的产品，则会
在该名称后添加随机后缀，作为自动创建的网关产品。

物联网边缘计算已为您自动创建过一次LEGatewayAuto产品后，在您后续新建边缘实
例并自动分配网关时，会在LEGatewayAuto产品下新增网关设备，分配到您新的边缘
实例中。

iii. （可选）单击标签信息下的新增标签，可以设置实例标签。通过标签您可以更加有效地归类及识
别实例。您也可以不设置标签。

若设置实例标签，请填写标签key和标签value。 参数说明

参数 描述

标签key
不可为空，仅支持英文字母大小写，长度不超过20个字符，同一个边缘实例不可
以重复定义标签key。

标签value
不可为空，支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长
度不超过20个字符，1个中文汉字算2个字符。

4. （可选）若您想要手动创建网关产品和设备并分配到边缘实例，请按如下步骤操作。

i. 在新增实例对话框，单击高级选项。
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ii. 在网关产品下单击新建网关产品，为实例创建网关。

物联网边缘计算中的网关承载边缘计算能力，每个实例必须分配一个网关设备，并且该网关设备同
一时间只能被分配到一个边缘实例。

iii. 在创建产品对话框中，设置网关产品参数，然后单击完成。

物联网边缘计算中的新建网关产品，继承了物联网平台设备管理 > 产品中的产品功能，此处已自
动为您简化了创建产品的步骤，以便您更快速地创建适合物联网边缘计算中使用的网关产品。
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参数说明

参数 说明

产品名称
为网关产品设置名称，用于后续的查询及识别网关产品。支持中文、英文字母大
小写、数字和下划线（_），长度限制4~30个字符，一个中文汉字算2位。

所属品类

选择品类，为该产品定义物模型。

可选择的值为：

标准品类 ：选择任一物联网平台预定义的品类，快速完成产品的功能定义。
选择产品模板后，您可以在该模板基础上，编辑、修改、新增功能。

自定义品类 ：需根据实际需要，定义产品功能。

若您需要的网关没有特殊功能定义，建议您选择自定义品类 。

产品描述 可输入文字，用来描述产品信息。字数限制为100个字符。可以为空。

产品创建成功后，自动跳转回新增实例对话框，并且在网关产品参数下自动分配刚刚创建的网关
产品。
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iv. 在新增实例对话框，单击网关设备下的新建网关设备，为网关产品添加设备。

物联网边缘计算中的新建网关设备功能，继承物联网平台设备管理 > 设备的功能。

v. 根据界面提示设置参数后，单击确认。

参数说明

参数 描述

产品 系统已自动关联上一步创建的网关产品。

设备名称

为该网关设备命名。设备名称需保持产品内唯一。如不填写，系统将自动生成。

说明  设备名称长度为4~32个字符，可包含英文字母、数字和特殊字
符，包括短划线（-）、下划线（_）、at（@）、英文句号（.）和英文冒
号（:）。

5. 实例参数设置完成后，单击确定，至此您已创建边缘实例和网关。

安装并启动Link IoT Edge
根据本文上方创建边缘实例和网关内容，创建完成边缘实例并分配网关后，您需要在网关上安装并启动Link
IoT Edge。
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1. 在边缘实例页面，单击实例名称右侧的软件安装。

2. 根据环境设置软件安装相关参数，然后单击生成安装命令。

参数说明

参数 描述

边缘网关CPU架构 您的设备系统对应的CPU架构。此处选择x86-64。

产品规格 在创建边缘实例时，已选择实例中使用的Link IoT  Edge版本。此处不可操作。

边缘版本 选择Link IoT  Edge的发布版本。

操作系统 选择您的设备对应的操作系统。此处选择Windows。

3. 复制软件包下载命令备用。

用户指南·环境搭建 物联网边缘计算

20 > 文档版本：20220429

https://help.aliyun.com/document_detail/85244.html#concept-kc2-pb3-d2b


4. 登录您的Windows7或Windows10系统的机器。

5. 在git  bash运行环境任意目录下执行步骤3中已复制的命令。
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该命令实现一键下载、配置并启动Link IoT Edge。命令执行完成后，会在当前目录中下载link-iot-edge.
sh脚本。

如果您第一次启动网关，则需要完成如下交互式配置，您可以直接按Ent er 键使用默认配置。

确认启动版本。

确认函数计算的runtime，函数默认运行在独立的进程中。

确认是否启动流式计算，默认开启流式计算。

确认是否卸载之前已安装的版本，默认卸载。

拉取Docker镜像完成并启动可能需要等待5~10分钟，启动完成后通过docker ps命令查看相关
Docker容器是否已启动，若系统显示如下图所示信息，表示启动成功。

如果不是第一次安装启动Link IoT Edge，可使用已下载的link-iot-edge.sh脚本，对Link IoT Edge进行
重启、停止、获取状态、修改配置参数等操作，命令详情请见下图。
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6. 返回边缘计算控制台，在左侧导航栏选择边缘实例，找到已创建好的边缘实例，单击右侧操作栏中的查
看，进入实例详情页面，选择网关查看网关状态。

打开远程访问按钮，可对网关进行远程管理，详细操作步骤，请参见远程服务访问。

7. （可选）在实例详情页面，查看CPU使用率、内存使用率、存储使用率以及实例进程需要授权访问阿里
云云监控（CloudMonitor）服务。

i. 添加角色或分配已有的角色，并确保该角色拥有管理云监控（CloudMonit or）的权限 。详细操
作，请参见云资源访问。

ii. 选择监控信息页签，打开页面右侧的云监控状态开关，如下图所示。

云监控状态打开后，可在监控信息页签，查看网关的各类监控信息。

8. （可选）在实例详情页面单击网关页签，打开远程访问开关后，可对网关进行远程管理。详细操作步
骤，请参见远程服务访问。

9. （可选）Link IoT Edge支持将边缘实例授权给其他阿里云账号操作。

在边缘实例页面，单击左上角授权，在弹出对话框中单击新增授权，根据界面提示设置参数。
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参数说明

参数 描述

授权用户UID 获取被授权用户的阿里云账号ID，填入此处。

授权实例 选择允许该阿里云账号ID的用户进行远程运维操作的边缘实例。

Link IoT Edge的其它操作
重新配置Link IoT Edge。

使用如下命令，对当前已安装的Link IoT Edge版本配置进行修改。

./link-iot-edge.sh --reconfig {Version}

其中，{Version}替换为目标版本号，例如目标版本号为V1.8.2，则实际命令为  ./link-iot-edge.sh --re
config v1.8.2 。

停止Link IoT Edge。

使用如下命令，可以停止所有Link IoT Edge运行的容器，但是不会删除。

./link-iot-edge.sh --stop

重新启动Link IoT Edge。

在容器已存在且没有运行的状态下，执行如下命令可重新启动Link IoT Edge。

./link-iot-edge.sh --restart {Version}

其中，{Version}替换为目标版本号，例如目标版本号为V1.8.2，则实际命令为  ./link-iot-edge.sh --re
start v1.8.2 。

清理Link IoT Edge。

执行如下命令，可停止当前运行的Link IoT Edge相关容器 ，并会删除所有已安装的相关镜像，删除相关数
据卷以及启动配置文件。

./link-iot-edge.sh --clean

提取Link IoT Edge的日志。

执行如下命令，可打包Link IoT Edge的所有日志，并拷贝到当前目录。
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./link-iot-edge.sh --packagelog

下一步
环境搭建完成后，您可以根据设备接入内容，把您的设备接入到物联网边缘计算。同时也可以为边缘实例分
配其他资源（如函数计算、消息路由等）管理您的设备。

接入设备或分配其他资源到边缘实例后，需要根据如下步骤部署边缘实例。

1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，部署边缘实例。

2. 当部署状态显示为部署成功，表示部署实例完成。您可以单击查看日志，查看部署详情。您也可以通
过单击实例详情页面右上角的查看部署日志，查看历史部署情况。

本文介绍基于Ubuntu 16.04系统，搭建Link IoT Edge标准版（LE Standard）运行环境的方法。

Link IoT Edge标准版软件包支持在Ubuntu 16.04 ~ Ubuntu 18.04系统上运行，并在下列平台上进行测试和验
证。

架构 操作系统

x86_64 Ubuntu 16.04 ~ Ubuntu 18.04

ARMv7 Ubuntu 16.04 ~ Ubuntu 18.04

ARMv8（AArch64） Ubuntu 16.04 ~ Ubuntu 18.04

尽管Link IoT Edge可以在其它版本的Ubuntu操作系统上运行，但为了最佳的稳定性和安全性，建议您选择在
官方支持的系统版本上运行。接下来，我们将基于x86_64 Ubuntu 16.04的平台上为您介绍Link IoT Edge标
准版安装部署的方法。Ubuntu16.04~18.04系统在其它架构上的标准版软件包您可以在下载地址中的“标准
版”内容下获取。

准备工作

1.2. 标准版环境搭建
1.2.1. 基于Ubuntu 16.04搭建环境
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准备Ubuntu 16.04系统的PC或者虚拟机，并且该PC或者虚拟机能够正常连接网络。如果您不熟悉Ubuntu
16.04的安装，可参考Ubuntu 16.04安装指南。

环境设置
在x86_64 Ubuntu 16.04机器上需要设置Link IoT Edge运行所依赖的环境。

1. 在x86_64 Ubuntu 16.04机器的本地终端窗口或者SSH终端窗口执行以下命令，下载环境检查工具并运
行。

wget http://iotedge-web.oss-cn-shanghai.aliyuncs.com/public/testingTool/link-iot-edge_e
nv-check.sh
sudo chmod +x ./link-iot-edge_env-check.sh
sudo ./link-iot-edge_env-check.sh

说明  link-iot-edge_env-check.sh脚本在Link IoT Edge支持的平台需要以root权限运行，同时
Link IoT Edge支持的平台需要支持以下Linux系统命令：

printf、echo、cat、ls、expr、grep、test、uname、set、head、sort、cut、uniq、xargs、
ifconfig

2. 按照运行环境检查工具的提示在您的机器上安装所有必需的依赖项，当检查工具成功运行完成后，返回
如下图信息，表示Link IoT Edge能够在您的机器上成功运行。
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创建边缘实例和网关
1. 登录边缘计算控制台。

2. 在左侧导航栏单击边缘实例。

3. 创建一个边缘实例。

i. 单击新增实例，在弹出对话框中设置实例名称。

说明  实例名称支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长度不
超过20个字符，1个汉字算2个字符。
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ii. 根据所搭建的环境，选择对应的Link IoT Edge产品规格。详细介绍，请参见产品规格。

物联网边缘计算支持自动分配网关到边缘实例，您可以无需设置其它新增实例相关参数，直接跳转
到步骤4。物联网边缘计算自动为您的边缘实例创建名为LEGatewayAuto的网关产品，并在该产品
下添加一个随机命名的网关设备。

说明

物联网边缘计算自动为您创建LEGatewayAuto产品时，若您已有该名称的产品，则会
在该名称后添加随机后缀，作为自动创建的网关产品。

物联网边缘计算已为您自动创建过一次LEGatewayAuto产品后，在您后续新建边缘实
例并自动分配网关时，会在LEGatewayAuto产品下新增网关设备，分配到您新的边缘
实例中。

iii. （可选）单击标签信息下的新增标签，可以设置实例标签。通过标签您可以更加有效地归类及识
别实例。您也可以不设置标签。

若设置实例标签，请填写标签key和标签value。 参数说明

参数 描述

标签key
不可为空，仅支持英文字母大小写，长度不超过20个字符，同一个边缘实例不可
以重复定义标签key。

标签value
不可为空，支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长
度不超过20个字符，1个中文汉字算2个字符。

4. （可选）若您想要手动创建网关产品和设备并分配到边缘实例，请按如下步骤操作。

i. 在新增实例对话框，单击高级选项。
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ii. 在网关产品下单击新建网关产品，为实例创建网关。

物联网边缘计算中的网关承载边缘计算能力，每个实例必须分配一个网关设备，并且该网关设备同
一时间只能被分配到一个边缘实例。

iii. 在创建产品对话框中，设置网关产品参数，然后单击完成。

物联网边缘计算中的新建网关产品，继承了物联网平台设备管理 > 产品中的产品功能，此处已自
动为您简化了创建产品的步骤，以便您更快速地创建适合物联网边缘计算中使用的网关产品。
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参数说明

参数 说明

产品名称
为网关产品设置名称，用于后续的查询及识别网关产品。支持中文、英文字母大
小写、数字和下划线（_），长度限制4~30个字符，一个中文汉字算2位。

所属品类

选择品类，为该产品定义物模型。

可选择的值为：

标准品类 ：选择任一物联网平台预定义的品类，快速完成产品的功能定义。
选择产品模板后，您可以在该模板基础上，编辑、修改、新增功能。

自定义品类 ：需根据实际需要，定义产品功能。

若您需要的网关没有特殊功能定义，建议您选择自定义品类 。

产品描述 可输入文字，用来描述产品信息。字数限制为100个字符。可以为空。

产品创建成功后，自动跳转回新增实例对话框，并且在网关产品参数下自动分配刚刚创建的网关
产品。

用户指南·环境搭建 物联网边缘计算

30 > 文档版本：20220429

https://help.aliyun.com/document_detail/73727.html#concept-okp-zlv-tdb


iv. 在新增实例对话框，单击网关设备下的新建网关设备，为网关产品添加设备。

物联网边缘计算中的新建网关设备功能，继承物联网平台设备管理 > 设备的功能。

v. 根据界面提示设置参数后，单击确认。

参数说明

参数 描述

产品 系统已自动关联上一步创建的网关产品。

设备名称

为该网关设备命名。设备名称需保持产品内唯一。如不填写，系统将自动生成。

说明  设备名称长度为4~32个字符，可包含英文字母、数字和特殊字
符，包括短划线（-）、下划线（_）、at（@）、英文句号（.）和英文冒
号（:）。

5. 实例参数设置完成后，单击确定，至此您已创建边缘实例和网关。

安装并启动Link IoT Edge
根据本文上方创建边缘实例和网关内容，创建完成边缘实例并分配网关后，您需要在网关上安装并启动Link
IoT Edge。
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1. 在边缘实例页面，单击实例名称右侧的软件安装。

2. 根据环境设置下载参数，然后单击生成安装命令。

参数说明

参数 描述

边缘网关CPU架构 您的设备系统对应的CPU架构。此处选择x86-64。

产品规格 在创建边缘实例时，已选择实例中使用的Link IoT  Edge版本。此处不可操作。

边缘版本 选择Link IoT  Edge的发布版本。

操作系统 选择您的设备对应的操作系统。此处选择Linux。
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如果您暂时没有合适的硬件载体来运行Link IoT Edge，您可以单击对话框上方的立即体验，使用Cloud
Shell虚拟机快速体验标准版Link IoT Edge的产品功能。使用立即体验功能有诸多注意事项，详情请参
见基于阿里云Cloud Shell快速体验Link IoT  Edge。

注意  同一个边缘实例只能启动一个Link IoT Edge，若在已经商用的边缘实例（即边缘实例已
在硬件网关上启动了Link IoT Edge）使用立即体验功能时，会导致硬件网关上启动的Link IoT Edge
和虚拟机上启动的Link IoT Edge不断互踢，影响您的正常业务。强烈建议您不要在已启动Link IoT
Edge的边缘实例上使用立即体验功能。

3. 复制操作系统命令备用。

4. 登录您的x86_64 Ubuntu 16.04机器。

5. 任意目录下执行步骤3中已复制的命令。

该命令实现一键下载、配置并启动Link IoT Edge。命令执行完成后，会在当前目录中下载link-iot-edge-
standard.sh脚本。
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说明  如果不是第一次安装启动Link IoT Edge，可使用已下载的link-iot-edge-standard.sh脚
本，对Link IoT Edge进行重启、停止、获取状态、修改配置参数等操作，命令详情请见下图。

6. 执行如下命令查看Link IoT Edge核心服务的运行状态。

sudo ./link-iot-edge-standard.sh --status

若系统显示如下信息，表示Link IoT Edge核心服务启动成功。

您也可以在边缘计算控制台，左侧导航栏选择边缘实例，在已创建好的边缘实例右侧单击查看进入实
例详情页面，选择网关，查看网关状态。
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打开远程访问按钮，可对网关进行远程管理，详细操作步骤请参见远程服务访问。

7. （可选）在实例详情页面，查看CPU使用率、内存使用率、存储使用率以及实例进程需要授权访问阿里
云云监控（CloudMonitor）服务。

i. 添加角色或分配已有的角色，并确保该角色拥有管理云监控（CloudMonit or）的权限 。详细操
作，请参见云资源访问。

ii. 选择监控信息页签，打开页面右侧的云监控状态开关，如下图所示。

云监控状态打开后，可在监控信息页签，查看网关的各类监控信息。

8. （可选）Link IoT Edge支持将边缘实例授权给其他阿里云账号操作。

在边缘实例页面，单击左上角授权，在弹出对话框中单击新增授权，根据界面提示设置参数。

参数说明

参数 描述

授权用户UID 获取被授权用户的阿里云账号ID，填入此处。

授权实例 选择允许该阿里云账号ID的用户进行远程运维操作的边缘实例。

使用systemd管理Link IoT Edge
您可以使用systemd来管理Link IoT Edge服务的启动（start）、停止（stop）和查看状态（status）。

Link IoT Edge的systemd service如下所示。
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[Unit]
Description=Link IoT Edge
[Service]
Type=forking
Restart=on-failure
ExecStart=/linkedge/gateway/build/script/iot_gateway_start.sh
ExecReload=/linkedge/gateway/build/script/iot_gateway_start.sh
ExecStop=/linkedge/gateway/build/script/iot_gateway_stop.sh
[Install]
WantedBy=multi-user.target

您可以运行如下命令，配置开机自启动功能。

wget http://iotedge-web.oss-cn-shanghai.aliyuncs.com/public/testingTool/LinkIoTEdge.service
sudo cp LinkIoTEdge.service /etc/systemd/system/LinkIoTEdge.service
sudo systemctl enable LinkIoTEdge.service

其它常用命令如下所示。

启动命令：  sudo systemctl start LinkIoTEdge.service 

重启命令：  sudo systemctl restart LinkIoTEdge.service 

停止命令：  sudo systemctl stop LinkIoTEdge.service 

禁用开机自启动：  sudo systemctl disable LinkIoTEdge.service 

下一步
环境搭建完成后，您可以根据设备接入章节内容，把您的设备接入到物联网边缘计算。同时也可以为边缘实
例分配其他资源（如函数计算、消息路由等）管理您的设备。

接入设备或分配其他资源到边缘实例后，需要根据如下步骤部署边缘实例。

1. 在实例详情页面，单击右上角部署后在弹出框中单击确定，部署边缘实例。

2. 当部署状态显示为部署成功，表示部署实例完成。您可以单击查看日志，查看部署详情。您也可以通
过单击实例详情页面右上角的查看部署日志，查看历史部署情况。

1.2.2. 基于树莓派搭建环境
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本文介绍基于树莓派（Raspberry Pi），搭建Link IoT Edge标准版（LE Standard）运行环境的方法。

Link IoT Edge标准版软件包支持在树莓派上运行，并在下面平台上进行了测试和验证。

硬件 操作系统

树莓派3B Raspbian

理论上Link IoT Edge也可以在其它版本的树莓派（2B、3B+、4B版本的树莓派）上运行，但为了最佳的稳定
性和安全性，建议您选择在官方支持的系统版本上运行。

准备工作
准备符合如下表格中要求的树莓派设备。

项目 规格

树莓派 树莓派3B

操作系统 Raspbian Stretch with desktop

内核 ≥4.13

Micro SD卡 ≥8GB

外设 HDMI线、键盘、鼠标、MicroUSB线

环境设置
在树莓派设备上需要设置Link IoT Edge运行所依赖的环境，如果您的树莓派设备上已经安装好Raspbian，请
跳过步骤1至步骤3。

1. 下载Raspbian镜像和SD镜像烧写工具。

操作系统镜像：Raspbian Stretch with desktop

SD卡镜像烧写工具：Etcher

说明  下载适合您计算机操作系统的SD卡镜像烧写工具。

2. 使用Etcher将Raspbian镜像烧写到SD卡。

将Micro SD卡插入读卡器，并接入到您的计算机。请参考树莓派操作系统镜像安装指南将Raspbian镜像
烧写到Micro SD卡。

3. 启动并配置Raspbian操作系统。

将Micro SD卡插入您的树莓派设备上，连接好鼠标和键盘，通过HDMI线连接到监视器上，使用MicroUSB
线进行供电，启动您的树莓派设备。

i. 通过WiFi网络或者以太网将树莓派设备连接到Internet，配置方法请参考树莓派配置WiFi无线网络。

ii. 配置SSH服务。

执行  sudo systemctl start ssh 命令开启SSH服务。

执行  sudo systemctl status ssh 命令查看SSH服务。

执行  sudo systemctl enable ssh 设置开机自动启动SSH服务。
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在启动SSH服务之后，执行  hostname -I 命令获取树莓派的IP地址，通过网络SSH远程登录的方式登
录树莓派设备。

4. 检查Link IoT Edge运行环境依赖。

i. 在树莓派设备的本地终端窗口或者SSH终端窗口执行以下命令，下载环境检查工具并运行。

wget http://iotedge-web.oss-cn-shanghai.aliyuncs.com/public/testingTool/link-iot-ed
ge_env-check.sh
sudo chmod +x ./link-iot-edge_env-check.sh
sudo ./link-iot-edge_env-check.sh

说明  link-iot-edge_env-check.sh脚本在Link IoT Edge支持的平台需要以root权限运行并
需要以下Linux系统命令：printf、echo、cat、ls、expr、grep、test、uname、set、head、
sort、cut、uniq、xargs、ifconfig。

ii. 按照运行环境检查工具的提示在您的机器上安装所有必需的依赖项，当检查工具成功运行完成后，
返回如下图信息，表示Link IoT Edge能够在您的机器上成功运行。

创建边缘实例和网关
1. 登录边缘计算控制台。

2. 在左侧导航栏单击边缘实例。
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3. 创建一个边缘实例。

i. 单击新增实例，在弹出对话框中设置实例名称。

说明  实例名称支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长度不
超过20个字符，1个汉字算2个字符。

ii. 根据所搭建的环境，选择对应的Link IoT Edge产品规格。详细介绍，请参见产品规格。

物联网边缘计算支持自动分配网关到边缘实例，您可以无需设置其它新增实例相关参数，直接跳转
到步骤4。物联网边缘计算自动为您的边缘实例创建名为LEGatewayAuto的网关产品，并在该产品
下添加一个随机命名的网关设备。

说明

物联网边缘计算自动为您创建LEGatewayAuto产品时，若您已有该名称的产品，则会
在该名称后添加随机后缀，作为自动创建的网关产品。

物联网边缘计算已为您自动创建过一次LEGatewayAuto产品后，在您后续新建边缘实
例并自动分配网关时，会在LEGatewayAuto产品下新增网关设备，分配到您新的边缘
实例中。

iii. （可选）单击标签信息下的新增标签，可以设置实例标签。通过标签您可以更加有效地归类及识
别实例。您也可以不设置标签。

若设置实例标签，请填写标签key和标签value。 参数说明

参数 描述

标签key
不可为空，仅支持英文字母大小写，长度不超过20个字符，同一个边缘实例不可
以重复定义标签key。

标签value
不可为空，支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长
度不超过20个字符，1个中文汉字算2个字符。

4. （可选）若您想要手动创建网关产品和设备并分配到边缘实例，请按如下步骤操作。

i. 在新增实例对话框，单击高级选项。
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ii. 在网关产品下单击新建网关产品，为实例创建网关。

物联网边缘计算中的网关承载边缘计算能力，每个实例必须分配一个网关设备，并且该网关设备同
一时间只能被分配到一个边缘实例。

iii. 在创建产品对话框中，设置网关产品参数，然后单击完成。

物联网边缘计算中的新建网关产品，继承了物联网平台设备管理 > 产品中的产品功能，此处已自
动为您简化了创建产品的步骤，以便您更快速地创建适合物联网边缘计算中使用的网关产品。

用户指南·环境搭建 物联网边缘计算

40 > 文档版本：20220429



参数说明

参数 说明

产品名称
为网关产品设置名称，用于后续的查询及识别网关产品。支持中文、英文字母大
小写、数字和下划线（_），长度限制4~30个字符，一个中文汉字算2位。

所属品类

选择品类，为该产品定义物模型。

可选择的值为：

标准品类 ：选择任一物联网平台预定义的品类，快速完成产品的功能定义。
选择产品模板后，您可以在该模板基础上，编辑、修改、新增功能。

自定义品类 ：需根据实际需要，定义产品功能。

若您需要的网关没有特殊功能定义，建议您选择自定义品类 。

产品描述 可输入文字，用来描述产品信息。字数限制为100个字符。可以为空。

产品创建成功后，自动跳转回新增实例对话框，并且在网关产品参数下自动分配刚刚创建的网关
产品。
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iv. 在新增实例对话框，单击网关设备下的新建网关设备，为网关产品添加设备。

物联网边缘计算中的新建网关设备功能，继承物联网平台设备管理 > 设备的功能。

v. 根据界面提示设置参数后，单击确认。

参数说明

参数 描述

产品 系统已自动关联上一步创建的网关产品。

设备名称

为该网关设备命名。设备名称需保持产品内唯一。如不填写，系统将自动生成。

说明  设备名称长度为4~32个字符，可包含英文字母、数字和特殊字
符，包括短划线（-）、下划线（_）、at（@）、英文句号（.）和英文冒
号（:）。

5. 实例参数设置完成后，单击确定，至此您已创建边缘实例和网关。

安装并启动Link IoT Edge
根据本文上方创建边缘实例和网关内容，创建完成边缘实例并分配网关后，您需要在网关上安装并启动Link
IoT Edge。
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1. 在边缘实例页面，单击实例名称右侧的软件安装。

2. 根据环境设置软件安装相关参数，然后单击生成安装命令。

参数说明

参数 描述

边缘网关CPU架构 您的设备系统对应的CPU架构。此处选择ARMv7 VFPv3。

产品规格 在创建边缘实例时，已选择实例中使用的Link IoT  Edge版本。此处不可操作。

边缘版本 选择Link IoT  Edge的发布版本。

操作系统 选择您的设备对应的操作系统。此处选择Linux。
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如果您暂时没有合适的硬件载体来运行Link IoT Edge，您可以单击对话框上方的立即体验，使用Cloud
Shell虚拟机快速体验标准版Link IoT Edge的产品功能。使用立即体验功能有诸多注意事项，详情请参
见基于阿里云Cloud Shell快速体验Link IoT  Edge。

注意  同一个边缘实例只能启动一个Link IoT Edge，若在已经商用的边缘实例（即边缘实例已
在硬件网关上启动了Link IoT Edge）使用立即体验功能时，会导致硬件网关上启动的Link IoT Edge
和虚拟机上启动的Link IoT Edge不断互踢，影响您的正常业务。强烈建议您不要在已启动Link IoT
Edge的边缘实例上使用立即体验功能。

3. 复制软件包下载命令备用。

4. 登录您的树莓派系统机器后台。

5. 任意目录下执行步骤3中已复制的命令。

该命令实现一键下载、配置并启动Link IoT Edge。命令执行完成后，会在当前目录中下载link-iot-edge-
standard.sh脚本。
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说明  如果不是第一次安装启动Link IoT Edge，可使用已下载的link-iot-edge-standard.sh脚
本，对Link IoT Edge进行重启、停止、获取状态、修改配置参数等操作，命令详情请见下图。

6. 执行如下命令查看Link IoT Edge核心服务的运行状态。

sudo ./link-iot-edge-standard.sh --status

若系统显示如下信息，表示Link IoT Edge核心服务启动成功。

您也可以在边缘计算控制台，左侧导航栏选择边缘实例，在已创建好的边缘实例右侧单击查看进入实
例详情页面，选择网关，查看网关状态。
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打开远程访问按钮，可对网关进行远程管理，详细操作步骤请参见远程服务访问。

7. （可选）在实例详情页面，查看CPU使用率、内存使用率、存储使用率以及实例进程需要授权访问阿里
云云监控（CloudMonitor）服务。

i. 添加角色或分配已有的角色，并确保该角色拥有管理云监控（CloudMonit or）的权限 。详细操
作，请参见云资源访问。

ii. 选择监控信息页签，打开页面右侧的云监控状态开关，如下图所示。

云监控状态打开后，可在监控信息页签，查看网关的各类监控信息。

8. （可选）Link IoT Edge支持将边缘实例授权给其他阿里云账号操作。

在边缘实例页面，单击左上角授权，在弹出对话框中单击新增授权，根据界面提示设置参数。

参数说明

参数 描述

授权用户UID 获取被授权用户的阿里云账号ID，填入此处。

授权实例 选择允许该阿里云账号ID的用户进行远程运维操作的边缘实例。

使用systemd管理Link IoT Edge
您可以使用systemd来管理Link IoT Edge服务的启动（start）、停止（stop）和查看状态（status）。

Link IoT Edge的systemd service如下所示。
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[Unit]
Description=Link IoT Edge
[Service]
Type=forking
Restart=on-failure
ExecStart=/linkedge/gateway/build/script/iot_gateway_start.sh
ExecReload=/linkedge/gateway/build/script/iot_gateway_start.sh
ExecStop=/linkedge/gateway/build/script/iot_gateway_stop.sh
[Install]
WantedBy=multi-user.target

您可以运行如下命令，配置开机自启动功能。

wget http://iotedge-web.oss-cn-shanghai.aliyuncs.com/public/testingTool/LinkIoTEdge.service
sudo cp LinkIoTEdge.service /etc/systemd/system/LinkIoTEdge.service
sudo systemctl enable LinkIoTEdge.service

其它常用命令如下所示。

启动命令：  sudo systemctl start LinkIoTEdge.service 

重启命令：  sudo systemctl restart LinkIoTEdge.service 

停止命令：  sudo systemctl stop LinkIoTEdge.service 

禁用开机自启动：  sudo systemctl disable LinkIoTEdge.service 

下一步
环境搭建完成后，您可以根据设备接入章节内容，把您的设备接入到物联网边缘计算。同时也可以为边缘实
例分配其他资源（如函数计算、消息路由等）管理您的设备。

接入设备或分配其他资源到边缘实例后，需要根据如下步骤部署边缘实例。

1. 在实例详情页面，单击右上角部署后在弹出框中单击确定，部署边缘实例。

2. 当部署状态显示为部署成功，表示部署实例完成。您可以单击查看日志，查看部署详情。您也可以通
过单击实例详情页面右上角的查看部署日志，查看历史部署情况。

1.2.3. 基于阿里云Cloud Shell快速体验Link IoT Edge
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如果您暂时没有合适的硬件载体来运行Link IoT Edge，您可以使用阿里云云命令行（Cloud Shell）虚拟机快
速体验标准版Link IoT Edge的产品功能。

Cloud Shell是阿里云提供的网页版命令行工具。在开始操作本章内容前，请您仔细阅读Cloud Shell介绍及使用
限制。

Cloud Shell会启动一台虚拟机，并在该虚拟机上为边缘实例搭建最新版本的Link IoT Edge标准版（LE
Standard）。

创建边缘实例和网关
1. 登录边缘计算控制台。

2. 在左侧导航栏单击边缘实例。

3. 创建一个边缘实例。

i. 单击新增实例，在弹出对话框中设置实例名称。

说明  实例名称支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长度不
超过20个字符，1个汉字算2个字符。

ii. 根据所搭建的环境，选择对应的Link IoT Edge产品规格。详细介绍，请参见产品规格。

物联网边缘计算支持自动分配网关到边缘实例，您可以无需设置其它新增实例相关参数，直接跳转
到步骤4。物联网边缘计算自动为您的边缘实例创建名为LEGatewayAuto的网关产品，并在该产品
下添加一个随机命名的网关设备。

说明

物联网边缘计算自动为您创建LEGatewayAuto产品时，若您已有该名称的产品，则会
在该名称后添加随机后缀，作为自动创建的网关产品。

物联网边缘计算已为您自动创建过一次LEGatewayAuto产品后，在您后续新建边缘实
例并自动分配网关时，会在LEGatewayAuto产品下新增网关设备，分配到您新的边缘
实例中。

iii. （可选）单击标签信息下的新增标签，可以设置实例标签。通过标签您可以更加有效地归类及识
别实例。您也可以不设置标签。

若设置实例标签，请填写标签key和标签value。 参数说明

参数 描述

标签key
不可为空，仅支持英文字母大小写，长度不超过20个字符，同一个边缘实例不可
以重复定义标签key。

标签value
不可为空，支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长
度不超过20个字符，1个中文汉字算2个字符。

4. （可选）若您想要手动创建网关产品和设备并分配到边缘实例，请按如下步骤操作。

i. 在新增实例对话框，单击高级选项。
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ii. 在网关产品下单击新建网关产品，为实例创建网关。

物联网边缘计算中的网关承载边缘计算能力，每个实例必须分配一个网关设备，并且该网关设备同
一时间只能被分配到一个边缘实例。

iii. 在创建产品对话框中，设置网关产品参数，然后单击完成。

物联网边缘计算中的新建网关产品，继承了物联网平台设备管理 > 产品中的产品功能，此处已自
动为您简化了创建产品的步骤，以便您更快速地创建适合物联网边缘计算中使用的网关产品。
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参数说明

参数 说明

产品名称
为网关产品设置名称，用于后续的查询及识别网关产品。支持中文、英文字母大
小写、数字和下划线（_），长度限制4~30个字符，一个中文汉字算2位。

所属品类

选择品类，为该产品定义物模型。

可选择的值为：

标准品类 ：选择任一物联网平台预定义的品类，快速完成产品的功能定义。
选择产品模板后，您可以在该模板基础上，编辑、修改、新增功能。

自定义品类 ：需根据实际需要，定义产品功能。

若您需要的网关没有特殊功能定义，建议您选择自定义品类 。

产品描述 可输入文字，用来描述产品信息。字数限制为100个字符。可以为空。

产品创建成功后，自动跳转回新增实例对话框，并且在网关产品参数下自动分配刚刚创建的网关
产品。
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iv. 在新增实例对话框，单击网关设备下的新建网关设备，为网关产品添加设备。

物联网边缘计算中的新建网关设备功能，继承物联网平台设备管理 > 设备的功能。

v. 根据界面提示设置参数后，单击确认。

参数说明

参数 描述

产品 系统已自动关联上一步创建的网关产品。

设备名称

为该网关设备命名。设备名称需保持产品内唯一。如不填写，系统将自动生成。

说明  设备名称长度为4~32个字符，可包含英文字母、数字和特殊字
符，包括短划线（-）、下划线（_）、at（@）、英文句号（.）和英文冒
号（:）。

5. 实例参数设置完成后，单击确定，至此您已创建边缘实例和网关。

安装并启动Link IoT Edge
根据本文上方创建边缘实例和网关内容，创建完成边缘实例并分配网关后，您需要在网关上安装并启动Link
IoT Edge。
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1. 在边缘实例页面，单击实例名称右侧的软件安装。

2. 在软件安装对话框中，单击立即体验，使用Cloud Shell虚拟机快速体验标准版Link IoT Edge产品功
能，Cloud Shell详细操作请参见云命令行。

3. 启动Cloud Shell后，会在虚拟机上为当前边缘实例安装最新的标准版Link IoT Edge。安装完成后Cloud
Shell中会出现  Finish install and run LinkIoTEdge 的提示，实例中的网关会变成在线状态。
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使用立即体验功能时，需要注意如下事项：

单击立即体验，系统会为您启动Cloud Shell并自动创建一台Linux虚拟机供您使用；重启Cloud Shell
时，会将已创建的Linux虚拟机销毁并创建一台新的Linux虚拟机。

关闭Cloud Shell会话窗口并不能立即停止运行Link IoT Edge，在Cloud Shell会话窗口无操作45分钟
后，或者关闭所有Cloud Shell会话窗口15分钟后，虚拟机会被销毁，此时Link IoT Edge才会停止运
行。

如果您需要同时在多个窗口中访问虚拟机，单击控制台右上角的 图标，启动Cloud Shell会话窗

口，最多同时可打开5个会话窗口。Cloud Shell在同一时刻只会创建一台虚拟机，因此打开的多个会
话窗口都会自动连接到此虚拟机上。

单击立即体验启动Cloud Shell后，若发现该虚拟机已经安装过Link IoT Edge（例如，同一个边缘实例
多次单击立即体验时），会先卸载之前的Link IoT Edge，并在虚拟机上为当前的边缘实例安装新的标
准版Link IoT Edge。

已通过立即体验功能在虚拟机上启动Link IoT Edge后，如果您需要在自己的硬件中安装Link IoT
Edge，请先将运行在虚拟机上的Link IoT Edge停止，否则可能会导致部分功能异常。可以通过如下两
种方式停止Link IoT Edge ：

在Cloud Shell会话窗口左上角单击 图标重启Cloud Shell。

在Cloud Shell中执行/linkedge/gat eway/build/script /iot _gat eway_st op.sh     命令。

4. （可选）在实例详情页面单击网关页签，打开远程访问开关后，可对网关进行远程管理。详细操作步
骤，请参见远程服务访问。

5. （可选）在实例详情页面，查看CPU使用率、内存使用率、存储使用率以及实例进程需要授权访问阿里
云云监控（CloudMonitor）服务。

i. 添加角色或分配已有的角色，并确保该角色拥有管理云监控（CloudMonit or）的权限 。详细操
作，请参见云资源访问。
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ii. 选择监控信息页签，打开页面右侧的云监控状态开关，如下图所示。

云监控状态打开后，可在监控信息页签，查看网关的各类监控信息。

6. （可选）Link IoT Edge支持将边缘实例授权给其他阿里云账号操作。

在边缘实例页面，单击左上角授权，在弹出对话框中单击新增授权，根据界面提示设置参数。

参数说明

参数 描述

授权用户UID 获取被授权用户的阿里云账号ID，填入此处。

授权实例 选择允许该阿里云账号ID的用户进行远程运维操作的边缘实例。

下一步
环境搭建完成后，您可以根据设备接入章节内容，把您的设备接入到物联网边缘计算。同时也可以为边缘实
例分配其他资源（如函数计算、消息路由等）管理您的设备。

接入设备或分配其他资源到边缘实例后，需要根据如下步骤部署边缘实例。

1. 在实例详情页面，单击右上角部署后在弹出框中单击确定，部署边缘实例。

2. 当部署状态显示为部署成功，表示部署实例完成。您可以单击查看日志，查看部署详情。您也可以通
过单击实例详情页面右上角的查看部署日志，查看历史部署情况。
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本文介绍基于Ubuntu 16.04系统搭建Link IoT Edge轻量版本（LE Lite）运行环境的方法。

前提条件
Link IoT Edge的远程登录功能依赖设备的SSH服务，请确保设备上已经开启了SSH服务。SSH的详细信息可
参考OpenSSH的使用。

请确保设备的本地环回端口已启用，即在设备上执行ping 127.0.0.1命令时，返回结果正常。

创建边缘实例和网关
1. 登录边缘计算控制台。

2. 在左侧导航栏单击边缘实例。

3. 创建一个边缘实例。

i. 单击新增实例，在弹出对话框中设置实例名称。

说明  实例名称支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长度不
超过20个字符，1个汉字算2个字符。

1.3. 轻量版环境搭建
1.3.1. 基于Ubuntu 16.04搭建环境
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ii. 根据所搭建的环境，选择对应的Link IoT Edge产品规格。详细介绍，请参见产品规格。

物联网边缘计算支持自动分配网关到边缘实例，您可以无需设置其它新增实例相关参数，直接跳转
到步骤4。物联网边缘计算自动为您的边缘实例创建名为LEGatewayAuto的网关产品，并在该产品
下添加一个随机命名的网关设备。

说明

物联网边缘计算自动为您创建LEGatewayAuto产品时，若您已有该名称的产品，则会
在该名称后添加随机后缀，作为自动创建的网关产品。

物联网边缘计算已为您自动创建过一次LEGatewayAuto产品后，在您后续新建边缘实
例并自动分配网关时，会在LEGatewayAuto产品下新增网关设备，分配到您新的边缘
实例中。

iii. （可选）单击标签信息下的新增标签，可以设置实例标签。通过标签您可以更加有效地归类及识
别实例。您也可以不设置标签。

若设置实例标签，请填写标签key和标签value。 参数说明

参数 描述

标签key
不可为空，仅支持英文字母大小写，长度不超过20个字符，同一个边缘实例不可
以重复定义标签key。

标签value
不可为空，支持中文、英文字母大小写、数字、下划线（_）和短划线（-），长
度不超过20个字符，1个中文汉字算2个字符。

4. （可选）若您想要手动创建网关产品和设备并分配到边缘实例，请按如下步骤操作。

i. 在新增实例对话框，单击高级选项。
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ii. 在网关产品下单击新建网关产品，为实例创建网关。

物联网边缘计算中的网关承载边缘计算能力，每个实例必须分配一个网关设备，并且该网关设备同
一时间只能被分配到一个边缘实例。

iii. 在创建产品对话框中，设置网关产品参数，然后单击完成。

物联网边缘计算中的新建网关产品，继承了物联网平台设备管理 > 产品中的产品功能，此处已自
动为您简化了创建产品的步骤，以便您更快速地创建适合物联网边缘计算中使用的网关产品。
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参数说明

参数 说明

产品名称
为网关产品设置名称，用于后续的查询及识别网关产品。支持中文、英文字母大
小写、数字和下划线（_），长度限制4~30个字符，一个中文汉字算2位。

所属品类

选择品类，为该产品定义物模型。

可选择的值为：

标准品类 ：选择任一物联网平台预定义的品类，快速完成产品的功能定义。
选择产品模板后，您可以在该模板基础上，编辑、修改、新增功能。

自定义品类 ：需根据实际需要，定义产品功能。

若您需要的网关没有特殊功能定义，建议您选择自定义品类 。

产品描述 可输入文字，用来描述产品信息。字数限制为100个字符。可以为空。

产品创建成功后，自动跳转回新增实例对话框，并且在网关产品参数下自动分配刚刚创建的网关
产品。
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iv. 在新增实例对话框，单击网关设备下的新建网关设备，为网关产品添加设备。

物联网边缘计算中的新建网关设备功能，继承物联网平台设备管理 > 设备的功能。

v. 根据界面提示设置参数后，单击确认。

参数说明

参数 描述

产品 系统已自动关联上一步创建的网关产品。

设备名称

为该网关设备命名。设备名称需保持产品内唯一。如不填写，系统将自动生成。

说明  设备名称长度为4~32个字符，可包含英文字母、数字和特殊字
符，包括短划线（-）、下划线（_）、at（@）、英文句号（.）和英文冒
号（:）。

5. 实例参数设置完成后，单击确定，至此您已创建边缘实例和网关。

安装并启动Link IoT Edge
根据本文上方创建边缘实例和网关内容，创建完成边缘实例并分配网关后，您需要在网关上安装并启动Link
IoT Edge。
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1. 在边缘实例页面，单击实例名称右侧的软件安装。

2. 根据环境设置下载参数，然后单击生成安装命令。

参数说明

参数 描述

边缘网关CPU架构 您的设备系统对应的CPU架构。此处选择x86-64。

产品规格 在创建边缘实例时，已选择实例中使用的Link IoT  Edge版本。此处不可操作。

边缘版本 选择Link IoT  Edge的发布版本。

操作系统 选择您的设备对应的操作系统。此处选择Linux

3. 复制操作系统命令备用。
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4. 登录您Ubuntu 16.04系统的机器。

5. 任意目录下执行步骤3中已复制的命令。

该命令实现一键下载、配置并启动Link IoT Edge。命令执行完成后，会在当前目录中下载link-iot-edge-
lite.sh脚本。

说明  如果不是第一次安装启动Link IoT Edge，可使用已下载的link-iot-edge-lite.sh脚本，对
Link IoT Edge进行重启、停止、获取状态、修改配置参数等操作，命令详情请见下图：
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若系统显示如下信息，表示Link IoT Edge核心服务启动成功。

您也可以在边缘计算控制台，左侧导航栏选择边缘实例，在已创建好的边缘实例右侧单击查看进入实
例详情页面，选择网关，查看网关状态。
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6. （可选）Link IoT Edge支持将边缘实例授权给其他阿里云账号操作。

在边缘实例页面，单击左上角授权，在弹出对话框中单击新增授权，根据界面提示设置参数。

参数说明

参数 描述

授权用户UID 获取被授权用户的阿里云账号ID，填入此处。

授权实例 选择允许该阿里云账号ID的用户进行远程运维操作的边缘实例。

使用systemd管理Link IoT Edge
配置开机自启动功能。

wget http://remote-access-oxs.oss-cn-shanghai.aliyuncs.com/%E8%84%9A%E6%9C%AC/LinkIoTEdge
Lite.service
sudo cp LinkIoTEdgeLite.service /etc/systemd/system/LinkIoTEdgeLite.service
sudo systemctl enable LinkIoTEdgeLite.service

启动Link IoT Edge。

sudo systemctl start LinkIoTEdgeLite.service

重启Link IoT Edge。

sudo systemctl restart LinkIoTEdgeLite.service

停止Link IoT Edge。

sudo systemctl stop LinkIoTEdgeLite.service

禁用开机自启动。

sudo systemctl disable LinkIoTEdgeLite.service

下一步
1. 实例详情页面选择设置页签，并在实例信息下，打开远程访问后的按钮。

2. 实例详情页面选择网关页签，在网关名称右侧的操作栏中单击远程SSH终端、更多远程服务或者分享
远程SSH终端，远程控制网关设备、分享远程控制权限或对网关设备上的文件进行管理。详细说明请参
见远程服务访问。
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设备接入是Link IoT Edge提供的基础能力，设备接入模块在Link IoT Edge中称为驱动（driver）或设备接入驱
动。所有连接到Link IoT Edge的设备都需要通过驱动实现接入。

设备接入驱动在Link IoT Edge框架位置如图所示。

设备接入驱动
一个完整的驱动（设备接入模块）由设备的连接管理、设备的数据（协议）转换和设备的数据与命令处理三
个模块组成。

连接管理

指设备与网关建立通信连接。Link IoT Edge不限制建立通信连接的协议，您可根据业务需求灵活选择。

数据转换

指设备接入驱动将获取到的终端设备数据转换为符合阿里云IoT物模型规范的数据格式，并上报到阿里云
IoT Cloud。阿里云物联网平台物模型规范请参考物模型。

数据与命令处理

指驱动可以处理云端对于设备的操作请求，并完成对设备的服务调用和处理调用结果，最终将结果返回到
阿里云物联网平台。

2.设备接入
2.1. 设备接入简介
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设备接入驱动是Link IoT Edge中独立的服务模块，您可以根据业务协议需求开发自定义设备接入驱动。下图
展示了自定义驱动的功能和数据流向，并指出了开发一个自定义驱动需要做的开发工作。

驱动使用介绍
Link IoT Edge针对不同用户需求提供了两种形态的驱动。

一是由Link IoT Edge提供常用协议驱动（又称官方驱动），如Modbus、OPC UA驱动。

二是提供设备接入驱动开发SDK，设备厂商或开发者使用驱动开发SDK开发私有协议驱动（又称自定义驱
动）。

您可通过示例驱动章节提供的两个官方示例驱动快速熟悉驱动使用流程。

Link IoT Edge提供官方驱动，官方驱动是由阿里云提供的通信协议驱动，包括Modbus、OPC UA官方驱动。
您可以参照官方驱动章节内容，使用官网驱动做设备接入。
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Link IoT Edge也提供设备接入SDK，您可以使用设备接入SDK，完成自定义协议驱动的开发。关于自定义驱
动开发的详细介绍，请参考驱动开发。

Link IoT Edge提供Light和LightSensor两个示例驱动，通过这两个示例驱动，可帮助您快速熟悉驱动的使用
流程。

Light驱动是Link IoT Edge提供的一款智能灯的模拟驱动。Light驱动支持智能灯的开关操作，可以用于模拟
灯设备。

LightSensor驱动是Link IoT Edge提供的一款光照度传感器的模拟驱动，光照强度数据按照一定周期重复，可
以用于模拟光照度传感器设备。

前提条件
已创建边缘实例并上线网关。具体操作，请参见环境搭建。

示例驱动使用方法
1. 登录边缘计算控制台。

2. 在左侧导航栏单击边缘实例，在已创建的边缘实例对应操作列单击查看。

3. 分配驱动和子设备到边缘实例。

i. 在实例详情页面设备与驱动页签，单击全部驱动右侧的  + 图标，选择官方驱动并分配Light驱
动到边缘实例。

ii. （可选）在Light驱动页面，单击设备列表右侧的驱动配置，可对当前驱动进行配置。配置完成后
单击确定。

本示例可以不进行驱动配置。

2.2. 示例驱动
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驱动配置参数说明

参数 描述

配置格式

配置格式有如下三种：

键值对配置

JSON格式

配置文件

键值对配置表

配置格式为键值对配置时显示的参数。

单击新增配置 ，通过设置配置名称、值、注释来配置驱动。

最多添加100个键值对。

配置内容

配置格式为JSON格式时显示的参数。

编写JSON格式配置内容，内容不超过1 KB。编写内容时，系统自动校验格式。
若格式错误，可根据系统提示编写正确格式的内容。

上传配置文件
配置格式为配置文件时显示的参数。

需要在本地编写配置文件并上传。配置文件的编写，请参见驱动编码。
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iii. （可选）在设备列表右侧单击容器配置，对当前驱动进行容器配置。配置完成后单击保存。

说明  仅在产品规格为专业版的边缘实例中，允许设置容器配置。

参数 描述

是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是 ：表示不隔离容器的网络，直接使用宿主机网络环境。

否 ：表示隔离容器的网络，需要设置网络端口映射。

网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境
是完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某
一个端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多
支持映射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过80端口对外界提
供服务。此时，其它主机上的客户端程序，无法通过访问宿主机的80端口，访问
到  fc-http-server 函数。因此需要将  fc-http-server 函数所在的容
器端口映射到宿主机的某一个端口上（例如将容器内的80端口映射到宿主机
8080端口），允许其它主机上的客户端程序通过访问  宿主机的IP地址：8080
 ，访问到容器内部的  fc-http-server 函数。

是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统
时间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特
权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的
所有设备会默认映射到容器内部，即无需配置设备映射。

设备映射
当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔
离的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运
行函数的容器内部。最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，
需要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。
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iv. 单击分配子设备，在Light驱动下为边缘实例分配子设备。

在分配子设备面板中，单击添加子设备。

v. 在添加设备对话框中，单击新建产品，创建客厅灯产品。
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在创建产品对话框中设置参数后，单击完成。
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参数说明

参数 描述

产品名称 此处设置为客厅灯。

所属品类 选择品类，为该产品定义物模型。此处选择智能生活  >    电工照明  >    灯 。

接入网关协议 此处选择自定义。

认证方式 选择适合您设备的认证方式。详细信息，请参见设备安全认证。
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vi. 在添加设备对话框中，产品自动分配已创建的客厅灯产品，DeviceName输入Light后单击确定，添
加一个客厅灯设备。

vii. 在分配子设备面板，分配客厅灯产品下的Light设备到边缘实例中。
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viii. 参考分配Light驱动和客厅灯产品及其设备的步骤，分配LightSensor官方示例驱动到边缘实例，并
在该驱动下创建光照度传感器产品和名称为LightSensor的设备。

其中，创建光照度传感器产品的参数设置如下所示。

参数 描述

产品名称 设置为光照度传感器。

所属品类 此处选择智能生活  >    家居安防  >    光照度传感器 。

至此您已成功分配LightSensor设备和Light设备到边缘实例。

ix. （可选）分配设备到边缘实例后，单击设备名称对应操作列中的设备配置，可对当前设备进行配
置，例如配置设备序列号，方便驱动处理指定序列号设备的相关信息。

本示例可以不进行设备配置。

编写JSON格式配置内容，内容大小不超过1 KB。单击校验格式，通过校验后单击确定完成配置。

4. 部署边缘实例。

在实例详情页面，单击右上角的部署后在弹出对话框中单击确定，部署边缘实例。

您可以通过部署进程来查看部署进度及结果。

5. 查看设备上线状态。

部署实例后，在设备与驱动页签单击全部驱动，您可以看到设备列表下的Light设备和LightSensor设
备状态已显示在线。

6. 查看设备运行状态。

分别单击LightSensor和Light设备右侧操作列中的查看，系统跳转到物联网平台控制台的设备详情页
面，选择物模型数据 > 运行状态，看到设备数据已经发送至云端。

LightSensor设备运行状态如下图所示。
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Light设备运行状态如下图所示。

至此，您已经完成通过示例驱动接入设备的流程。如果您想进一步熟悉官方驱动和驱动开发，请参见官方驱
动和驱动开发章节。如果您想了解更多业务逻辑的开发和运行框架，请参见边缘应用、场景联动和流数据分析。

Link IoT Edge提供Modbus官方驱动，用于支持工业领域广泛应用的Modbus通信协议设备。本文主要介绍
Modbus驱动及其用法。

概览
Modbus是常用的应用层数据通信协议，阿里云官方Modbus驱动（以下简称Modbus驱动）支持Modbus
RTU和Modbus TCP两种交互。

2.3. 官方驱动
2.3.1. Modbus驱动
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Modbus驱动可以直接连接Modbus从设备，示意图如下所示。

Modbus驱动也可以通过Modbus网关连接Modbus从设备，示意图如下所示。

Modbus驱动支持的功能有读取输入状态和输入寄存器、读取和写入线圈状态、保持寄存器。

Link IoT Edge提供C和Python语言Modbus驱动，同时根据CPU架构的不同，有多种C语言Modbus驱动。您可
以直接从控制台部署Modbus驱动到网关，也可以从控制台下载Modbus驱动代码进行修改，作为您的自定义
驱动使用。

本文以示例方式介绍Modbus官方驱动的使用步骤，具体操作如下文所示。

前提条件
请确保已创建边缘实例并上线网关，具体操作请参见环境搭建。

一、分配驱动
1. 登录边缘计算控制台。

2. 左侧导航栏单击边缘实例，在已创建的边缘实例右侧单击查看。

3. 在实例详情页面设备与驱动页签下，单击全部驱动右侧的  + 图标 。

4. 在分配驱动面板中，选择官方驱动，根据网关CPU架构选择需要使用的Modbus驱动，单击对应操作栏
中的分配。然后单击关闭。

说明

C语言Modbus驱动，需在v1.8.4及以上版本的Link IoT Edge中使用。

Python语言Modbus驱动，仅支持在Link IoT Edge专业版中使用。
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二、配置驱动
1. 单击已分配的Modbus驱动，在设备列表右侧单击驱动配置。

2. 在弹出面板中单击添加通道。

通道是网关与具体物理设备之间的连接介质。

3. 根据界面提示设置参数，然后单击确定。

参数 描述

通道名称
设置通道名称，需在网关维度具有唯一性。支持中文汉字、英文字母、数字和下划
线（_），长度不超过1~30个字符，1个中文汉字算2个字符。

传输模式 支持RTU、TCP和LoRa LAN三种。

当传输模式为RTU时，需设置以下参数：

串口
设置串口，如/dev/ttyUSB0、/dev/ttyUSB1。支持英文字母、数字、正斜杠（/）
和下划线（_），长度限制1~64字符。

波特率 表示每秒传送的符号个数，从下拉列表中选择。
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数据位 表示一组数据实际包含的数据位数，从下拉列表中选择。

校验位 从下拉列表中选择奇偶校验、或者无校验。

停止位 用于表示单个包的最后一位，从下拉列表中选择。

当传输模式为TCP时，需设置以下参数：

IP地址 Modbus设备IP地址，输入点分十进制格式的地址。

端口号 Modbus设备端口号，输入1~65535范围的整数。

当传输模式为LoRa LAN时，需设置以下参数：

DevAddr 设备地址。请填写8位十六进制数值，例如  66be**** 。

AppSKey
应用会话密钥。请填写32位十六进制数值，例如  623bd505f042090b5af660954
509**** 。

NwkSKey
网络会话密钥。请填写32位十六进制数值，例如  e1336a94a03aa3beae55b737a
cda**** 。

Class 通信节点的特定类。当前仅支持C特定类，即随时接收设备上报的数据。

上行 FPort 上行应用端口，取值范围为1~223。

下行 FPort 下行应用端口，取值范围为1~223。

参数 描述

4. （可选）在设备列表右侧，单击容器配置，根据如下参数说明，对当前驱动进行容器配置。配置完成后
单击保存。

说明  仅在产品规格为专业版的边缘实例中，允许设置容器配置。

参数 描述

是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是 ：表示不隔离容器的网络，直接使用宿主机网络环境。

否 ：表示隔离容器的网络，需要设置网络端口映射。
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网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境是
完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某一个
端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多支持映
射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过80端口对外界提供
服务。此时，其它主机上的客户端程序，无法通过访问宿主机的80端口，访问到  f
c-http-server 函数。因此需要将  fc-http-server 函数所在的容器端口映
射到宿主机的某一个端口上（例如将容器内的80端口映射到宿主机8080端口），允
许其它主机上的客户端程序通过访问  宿主机的IP地址：8080 ，访问到容器内部
的  fc-http-server 函数。

是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统时
间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的所有
设备会默认映射到容器内部，即无需配置设备映射。

设备映射
当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔离
的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运行函
数的容器内部。最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，需
要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

参数 描述

三、驱动关联子设备
1. 单击设备列表区域框下的分配子设备，在Modbus驱动下为边缘实例分配设备。

您可以分配已有的Modbus设备，也可以根据下面的步骤，新建Modbus设备。

说明  分配已有的Modbus设备时，该设备所属产品必须接入网关，且接入网关协议为
Modbus。详细说明请参见创建产品。

2. 在右侧弹出的分配子设备面板中，单击添加子设备。
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3. 在添加设备对话框，单击新建产品，创建Modbus设备所属产品。

4. 在创建产品对话框设置参数后，单击完成。
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参数说明

参数 描述

产品名称
设置产品名称，产品名称在账号内具有唯一性。支持中文、英文字母、数字、下划
线（_）、短划线（-）、at符号（@）和英文圆括号，长度限制4~30个字符，一个
中文汉字算2个字符。

所属品类 选择品类，为该产品定义物模型。此处选择自定义品类。

接入网关协议 此处必须选择Modbus。

认证方式 选择适合您设备的认证方式。详细信息，请参见设备安全认证。

产品描述 添加对该产品的描述。可以为空。

5. 在添加设备对话框，产品自动分配已创建的产品，单击产品下的前往配置，为产品添加自定义功能。

说明  您也可以使用Modbus调试工具配置Modbus产品，但需要先完成添加设备并分配到边缘
实例的操作，再使用调试工具。
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系统跳转到物联网平台控制台的产品详情页面功能定义页签。单击编辑草稿，在弹出页面中单击添加
自定义功能。

6. 在添加自定义功能对话框，根据实际情况设置属性参数。具体操作请参见单个添加物模型。

在配置物模型属性的过程中，单击新增扩展描述设置如下扩展描述参数，将属性映射到寄存器中。官
方Modbus驱动会将所有的属性聚合为Modbus数据请求，驱动收到Modbus数据之后再转换为物模型数
据。
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参数说明如下所示，详细的参数解释请参见单个添加物模型中“扩展描述”的说明。

名称 描述
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操作类型

指操作Modbus的功能码。

说明  其中：

线圈状态：读取时统一使用0x01功能码。写入时支持使用单
个写入功能码0x05，或多个写入功能码0x0F。

保持寄存器：读取时统一使用0x03功能码，写入时支持使用
单个写入功能码0x06，或多个写入功能码0x10。

写入时选择0x06：原始数据类型 参数下只可选
择int16或者uint16。选择其它数据类型时，上报属
性数据会报错。

写入时选择0x10：原始数据类型 参数下所有数据类
型都可选。

离散输入：读取时统一使用0x02功能码，该类型不支持写
入。

输入寄存器：读取时统一使用0x04功能码，该类型不支持写
入。

Modbus协议相关规范，请参见GB/T  19582.1-2008 、GB/T
19582.2-2008和GB/T  19582.3-2008 。

寄存器地址

填写十六进制，以  0x 开头。

根据您自己设备的属性地址设置寄存器地址。例如，要调试温度属性，您
设备的温度属性地址为1，则寄存器地址可设置为0x1。

原始数据类型 如采集的温度值的数据类型为浮点型。

取值范围
取值范围指的是原始数据经过缩放因子处理之后的取值范围，超出取值范
围的数据会被丢弃。

交换寄存器内高低字节 是否把寄存器内16位数据的前后8个bits互换。此处设置为互换true。

交换寄存器顺序 是否把原始数据32位数据的bits互换。此处设置为不互换false。

缩放因子
指缩放系数，如采集的值为100， 但真实的值为10，因此需要缩放10倍，
故缩放因子填写0.1即可。如放大10倍（即真实的值为1000），则放大因
子为10。

名称 描述
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数据上报方式

有两种数据上报方式。

按时上报：选择按时上报后，根据步骤9中为子设备设置的数据采集间
隔，采集数据并上报。

变更上报：采集后的值发生变化后才会上报。

名称 描述

7. 返回实例详情页面，添加Modbus设备。

8. 将新建的Modbus设备分配到边缘实例。

9. 分配设备到边缘实例后，单击设备名称对应操作栏中的设备配置，通过关联通道，关联设备与Modbus
驱动。

参数说明
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参数 描述

关联通道 选择配置驱动步骤2中已创建的通道。

从站号 从站号是Modbus设备标识信息，在同一个通道中是唯一的。

数据采集间隔

Modbus协议是半双工协议，由网关主动请求数据，因此需要指定对数据点的采集间
隔时间。单位为毫秒。

说明  单个属性点的采集耗时时间大概为60毫秒（ms），则采集间隔的
计算方式为：

采集耗时时间(60 ms) * 该通道的所有属性点个数
例如，当前Modbus总线通道上有10个设备，且每个设备有10个属性点，即采
集间隔时间应大于等于6000 ms（60 ms * 10 * 10 = 6000 ms），这样才能保
证每个属性点能正常上报。

四、部署边缘实例
1. （可选）在部署实例前，可以使用Modbus调试工具，测试网关能否连接该Modbus设备，同时也可以测

试Modbus设备所属产品的物模型是否配置正确。

2. 在实例详情页面，单击右上角部署，部署边缘实例。

常见问题
Modbus官方驱动上报消息到云端时，是按照设备维度上报，还是属性维度上报？

答：Modbus官方驱动在每个采集周期内，按照设备维度进行采集和上报数据。例如，1个Modbus设备有
100个属性，数据采集间隔为5秒，那么Modbus驱动每5秒上报云端1条消息（因为是1个设备）。

Modbus调试工具用于测试网关能否连接指定的Modbus设备，同时也可以测试该Modbus设备所属产品的物
模型是否配置正确。

前提条件
请您确保已创建完成边缘实例，操作详情请参见环境搭建。

请您确保已为边缘实例分配Modbus驱动和子设备，操作详情请参见Modbus驱动。

操作步骤
1. 登录边缘计算控制台。

2. 在左侧导航栏中单击边缘实例。

找到已分配Modbus设备的实例，单击对应操作栏中的查看。

3. 在实例详情页面设备与驱动页签，单击全部驱动下的Modbus驱动，再单击设备名称右侧的调试。

2.3.2. Modbus调试工具
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说明  若调试功能为灰色不可用时，请在实例详情页面右上角单击重置，重置边缘实例。

4. 在通信通道调试页面，单击添加属性点，配置调试。

线圈配置参数说明如下所示。

线圈参数说明

参数 描述

地址

线圈的地址。十六进制，以  0x 开头。

根据您自己设备的属性地址设置线圈地址。例如，要调试温度属性，您设备的温
度属性地址为1，则线圈地址可设置为  0x1 。

属性名称

方便阅读的功能名称。

设置属性名称，并保存配置后，在该调试设备所属产品的产品详情 页面功能定
义 页签自定义功能 区域框中，功能名称 一列中可看到已设置的属性名称。

读取功能码 用于读取或输入该线圈状态的功能码。

写入功能码

用于写入该线圈的功能码。

说明  读取功能码设置为  0x02 （输入状态）的线圈不支持此功能。

当前值
显示被调试的Modbus设备所属产品物模型中设置的测量值，例如光照度、温度、
湿度等的当前值。
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操作

读取 ：向网关发送读取测量值的指令。网关会尝试向该设备发送读取指令并将
结果返回到当前值 一栏。

写入 ：向网关发送写入测量值的指令。网关会尝试向该设备发送写入指令，并
根据结果更新当前值 一栏。

说明  读取功能码设置为  0x02 （输入状态）时不支持写入指
令。

删除 ：从设备所属产品的物模型中删除此线圈。

注意  执行删除操作，并保存配置后，该操作会影响此产品下的所有
设备。

参数 描述

寄存器配置参数说明如下所示。

寄存器参数说明

参数 描述

地址

属性的起始地址。十六进制，以  0x 开头。

注意  添加多个配置项时寄存器地址不可重叠，若产生重叠，在保存配
置时会提示配置异常。

根据您自己设备的属性地址设置寄存器地址。例如，要调试温度属性，您设备的
温度属性地址为1，则寄存器地址可设置为  0x1 。

属性名称 方便阅读的功能名称。

读取功能码 用于读取该寄存器的功能码。
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写入功能码

用于写入该寄存器的功能码。

说明

读取功能码设置为  0x04 （输入寄存器）的寄存器不支持此功
能。

对于除int16和uint16之外的数据类型，如果想要写入保持寄存器，
请选择  0x10 功能码。

数据类型
寄存器的数据类型，可选数据类型有int16、uint16、int32、uint32、int64、
uint64、float、double。不同数据类型使用的寄存器个数不同，如本文下方“各
数据类型寄存器个数说明”表格所示。

单位 选择被调试Modbus设备的测量值单位。

当前值
显示被调试Modbus设备的所属产品物模型中设置的测量值，例如光照度、温度、
湿度等的当前值。

操作

读取 ：向网关发送读取测量值的指令。网关会尝试向该设备发送读取指令并将
结果返回到当前值 一栏。

写入 ：向网关发送写入指令，输入十进制数字。网关会尝试向该设备发送写入
指令，并根据结果更新当前值 一栏。

说明  读取功能码设置为  0x04 （输入寄存器）时不支持写入指
令。

高级 ：为寄存器配置更多配置项，参数说明请参考本文下方“高级参数配置说
明”表格。

删除 ：从设备所属产品的物模型中删除此寄存器。

注意  执行删除操作，并保存配置后，该操作会影响此产品下的所有
设备。

参数 描述

高级参数配置说明

参数 描述
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交换字节

此开关控制解析寄存器内部的字节顺序。系统默认使用大端序（big-endian）的
解析方式。

true：使用小端序（little-endian）的解析方式。

false：使用大端序的解析方式。

示例1，当写入12345时，对应的十六进制值为0x3039，当该功能设置为false
时，发送/接收顺序为30 39；设置为true时，发送/接收顺序为39 30。

示例2，若使用0x10功能码向slaveID为1的从站发送写入保持寄存器的RTU报文，
当该功能设置为false时，报文完整内容是：01 10 02 00 01 30 39 F7 E1；设置为
true时，报文完整内容是：01 10 02 00 01 39 30 33 14。

交换寄存器

此开关控制解析寄存器的顺序（仅在除int16、uint16的数据类型中有效）。系统
默认认为较高位的数值在较低地址的寄存器中，因此先解析较低地址的寄存器，
即先发送较高位的数据。

例如，发送int64数据类型的数据：0x1234567890ABCDEF到设备端，会拆分成4
个寄存器发送（假设上文中交换字节设置为false），当该功能设置为false时，发
送顺序为12 34 56 78 90 AB CD EF；设置为true时，发送顺序为CD EF 90 AB 56
78 12 34。

缩放因子

设置如何缩放设备的原始数据。通常情况下，浮点运算性能较差时会以整数型表
示浮点型，如果设备使用此方案，则可以使用缩放因子缩放设备的原始数据。

例如设备使用1234表示12.34时，缩放因子参数应当设置为0.01。此时所有向该设
备设置的数值，会被自动乘以100并发送到设备上，当云端或控制台设置12.34数
值时，驱动会自动将12.34转换为1234发送到设备上。反过来，设备发送的1234
也会被驱动转换为12.34发送到云端或其他设备上。

参数 描述

各数据类型寄存器个数说明

数据类型 暂用寄存器个数 描述

int16 1 16位有符号整型

uint16 1 16位无符号整型

int32 2 32位有符号整型

uint32 2 32位无符号整型

int64 4 64位有符号整型

uint64 4 64位无符号整型

float 2 单精度浮点型（32位）

double 4 双精度浮点型（64位）

5. 配置调试完成后，单击保存配置，将产品的功能定义更新到服务器中。
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系统弹出保存成功的提示，表示数据已经保存到服务器中。

说明  保存配置后，配置项所设置的内容会在该调试设备所属产品的产品详情页面功能定
义页签的自定义功能区域框中，生成一条自定义功能，该条自定义功能中的标识符，是在保存配
置后系统自动生成的标识符。生成原理如下所示。

标识符是物模型中Identifier参数的值，Identifier参数是由  寄存器类型_4位⼗六进制地址 该规范生
成。例如，设置配置项中的读取功能码为01时，寄存器类型为coilStatus；设置地址为0x00，则4位
十六进制地址是0000，因此Identifier的值（即标识符）为coilStatus_0000。

其他操作
重置：在配置调试页面左下方单击重置，可重置当前已配置的内容

通道设置：在配置调试页面右上方单击通道设置，可修改该Modbus通信通道的参数，设置完成后需单
击确定保存修改。

调试日志：在通信通道调试页面单击调试日志，可查看调试日志信息；单击清屏可清除该页面日志信
息。

功能码与寄存器/线圈类型对应表

类型 功能码 对应操作类型（operateType）

线圈（线圈状态） 0x01 coilState

输入状态（输入线圈） 0x02 inputState

保持寄存器 0x03 holdingRegister

输入寄存器 0x04 inputRegister

Link IoT Edge产品提供用于接入OPC UA设备的驱动（简称OPC UA驱动）。您可以直接从控制台部署OPC UA
驱动到网关，也可以从控制台下载OPC UA驱动代码进行修改，作为您的自定义驱动使用。

OPC UA驱动目前仅支持在Link IoT Edge专业版（LE Pro）上运行。

概述

2.3.3. OPC UA驱动
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OPC UA驱动和OPC UA设备的连接是通过OPC UA服务器关联的，OPC UA驱动通过操作OPC UA服务器对外暴
露的协议接口操作OPC UA设备，示意图如下所示。

本文以示例方式介绍OPC UA官方驱动的使用步骤，具体操作如下文所示。

前提条件
使用OPC UA官方驱动之前请确保已创建边缘实例并上线网关，操作详情请参见环境搭建。

一、分配驱动
1. 左侧导航栏单击边缘实例，在已创建的边缘实例右侧单击查看。

2. 在实例详情页面设备与驱动页签下，单击全部驱动右侧的  + 图标 。

3. 在分配驱动对话框中，选择官方驱动，找到OPC UA驱动，单击对应操作栏中的分配。然后单击完成。

二、配置驱动
1. 单击已分配的OPC UA驱动，然后在设备列表右侧单击驱动配置。

2. 在弹出页面中单击添加通道。
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3. 根据界面提示设置参数，然后单击确定。

参数 描述

通道名称
需在网关维度具有唯一性。支持中文、英文字母、数字和下划线，长度限制1~30，
中文算2位。

通道地址 如  opc.tcp://localhost:4840 。

安全策略 指加密算法策略。有无、Basic128Rsa15、Basic256三种。

安全模式 指签名类型。有无、Sign、SignAndEncrypt三种。

用户名 非必填。

密码 非必填。

方法调用超时时间 单位为秒。

4. （可选）在设备列表右侧，单击容器配置，根据如下参数说明，对当前驱动进行容器配置。配置完成后
单击保存。

说明  仅在产品规格为专业版的边缘实例中，允许设置容器配置。

参数 描述

是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是 ：表示不隔离容器的网络，直接使用宿主机网络环境。

否 ：表示隔离容器的网络，需要设置网络端口映射。
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网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境是
完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某一个
端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多支持映
射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过80端口对外界提供
服务。此时，其它主机上的客户端程序，无法通过访问宿主机的80端口，访问到  f
c-http-server 函数。因此需要将  fc-http-server 函数所在的容器端口映
射到宿主机的某一个端口上（例如将容器内的80端口映射到宿主机8080端口），允
许其它主机上的客户端程序通过访问  宿主机的IP地址：8080 ，访问到容器内部
的  fc-http-server 函数。

是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统时
间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的所有
设备会默认映射到容器内部，即无需配置设备映射。

设备映射
当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔离
的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运行函
数的容器内部。最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，需
要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

参数 描述

三、驱动关联子设备
1. 单击设备列表区域框下的分配子设备，在OPC UA驱动下为边缘实例分配设备。

您可以分配已有的OPC UA设备，也可以根据下面的步骤，新建OPC UA设备。

说明  分配已有的OPC UA设备时，该设备所属产品必须接入网关，且接入网关协议为OPC
UA。详细说明请参见创建产品。

2. 在右侧弹出的分配子设备面板中，单击添加子设备。
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3. 在添加设备对话框，单击新建产品，创建OPC UA设备所属产品。

4. 在创建产品对话框设置参数后，单击完成。
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参数说明

参数 描述

产品名称
设置产品名称，产品名称在账号内具有唯一性。支持中文、英文字母、数字、下划
线（_）、短划线（-）、@符号和英文圆括号，长度限制4~30，一个中文汉字算2
位。

所属分类 选择品类，为该产品定义物模型。此处选择自定义品类。

接入网关协议 此处必须选择OPC UA。

认证方式 选择适合您设备的认证方式。详情请参见设备安全认证。

5. 返回添加设备对话框，添加OPC UA设备。
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6. 在分配子设备页面，将新建的OPC UA设备分配到边缘实例。

7. 分配设备到边缘实例后，单击设备名称对应操作栏中的设备配置，通过关联通道，关联设备与OPC UA
驱动。

参数说明

参数 描述

关联通道 选择二、配置驱动的步骤3中添加好的通道。

节点路径

设备在OPC UA Server中，从Objects开始到设备节点的绝对路径。

说明  OPC UA Server相关说明请参见OPC UA设备接入实践。
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四、部署边缘实例
在实例详情页面，单击右上角部署，重新部署边缘实例。

Link IoT Edge提供用于接入WebSocket通信协议设备的驱动。根据网关设备使用架构的不同，Link IoT Edge
提供多种WebSocket驱动。您可以直接从控制台部署WebSocket驱动到网关。

使用WebSocket驱动接入设备时需要遵循Link IoT Egde的WebSocket接入协议。详情请参见物联网边缘计算
设备接入协议（WebSocket版）。

WebSocket驱动可以直接接受设备的接入，示意图如下所示。

WebSocket驱动也可以通过网关接受设备的接入，示意图如下所示。

本文以示例方式介绍WebSocket官方驱动的使用步骤，具体操作如下文所示。

前提条件
请确保已创建边缘实例并上线网关，具体操作请参见环境搭建。

一、分配驱动
1. 登录边缘计算控制台。

2. 左侧导航栏单击边缘实例，在已创建的边缘实例右侧单击查看。

3. 在实例详情页面，选择设备与驱动右侧的  + 图标。

4. 在分配驱动面板，选择官方驱动并根据网关CPU架构选择需要使用的WebSocket驱动，单击对应操作
栏中的分配。然后单击关闭。

说明  WebSocket驱动，仅支持在v2.0.0及以上版本的Link IoT Edge中使用。

2.3.4. WebSocket驱动
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二、配置驱动
1. 单击已分配的WebSocket驱动，在设备列表右侧单击驱动配置。

根据界面提示设置参数，然后单击确定。

参数说明

参数 描述

IP地址 WebSocket驱动监听地址，默认为驱动所在机器的IP地址。

端口号 WebSocket驱动监听端口，范围为1 ~ 65535，默认端口为17682。

是否加密

是否使用TLS加密，默认不加密。若选择是 ，需要上传公钥和私钥文件。

公钥文件：上传公钥证书文件，证书文件格式必须为.cer，名称不支持中文字
符。

私钥文件：上传私钥文件，文件格式必须为.pvk，名称不支持中文字符。

2. （可选）在设备列表右侧，单击容器配置，根据如下参数说明，对当前驱动进行容器配置。配置完成后
单击保存。
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说明  仅在产品规格为专业版的边缘实例中，允许设置容器配置。

参数 描述

是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是 ：表示不隔离容器的网络，直接使用宿主机网络环境。

否 ：表示隔离容器的网络，需要设置网络端口映射。

网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境是
完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某一个
端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多支持映
射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过80端口对外界提供
服务。此时，其它主机上的客户端程序，无法通过访问宿主机的80端口，访问到  f
c-http-server 函数。因此需要将  fc-http-server 函数所在的容器端口映
射到宿主机的某一个端口上（例如将容器内的80端口映射到宿主机8080端口），允
许其它主机上的客户端程序通过访问  宿主机的IP地址：8080 ，访问到容器内部
的  fc-http-server 函数。

是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统时
间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的所有
设备会默认映射到容器内部，即无需配置设备映射。

设备映射
当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔离
的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运行函
数的容器内部。最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，需
要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

三、驱动关联子设备
1. 单击设备列表区域框下的分配子设备，在WebSocket驱动下为边缘实例分配设备。

您可以分配已有的WebSocket设备，也可以根据下面的步骤，新建WebSocket设备。

2. 在右侧弹出的分配子设备面板中，单击添加子设备。
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3. 在添加设备对话框，单击新建产品，创建WebSocket设备所属产品。

4. 在创建产品对话框设置参数后，单击完成。
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参数说明

参数 描述

产品名称
设置产品名称，产品名称在账号内具有唯一性。支持中文、英文字母、数字、下划
线（_）、连接号（-）、@符号和英文圆括号，长度限制4~30，一个中文汉字算2
位。

所属分类 选择品类，为该产品定义物模型。此处选择自定义品类。

接入网关协议 此处必须选择自定义。

认证方式 选择适合您设备的认证方式。详情请参见设备安全认证。

产品描述 添加对该产品的描述，可以为空。

5. 在添加设备对话框，输入DeviceName，添加WebSocket设备。

6. 将新建的WebSocket设备分配到边缘实例。

7. 分配设备到边缘实例后，单击设备名称对应操作栏中的设备配置，关联设备与WebSocket驱动。
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设备IP：接入设备或设备所在网关的IP。

说明  如果配置了该参数，则Link IoT Edge会严格校验IP。仅允许来自该IP地址的指定设备接
入。

四、部署边缘实例
在实例详情页面，单击右上角部署，重新部署边缘实例。

对于集成了阿里云设备接入Link SDK的设备，物联网边缘计算提供LinkDriver驱动，将此类设备连接到Link IoT
Edge实现与云端通信。

LinkDriver驱动示意图如下所示。

前提条件
已下载并集成Link SDK到您的设备。具体操作，请参见设备接入Link SDK文档。

已创建边缘实例并上线网关。具体操作，请参见环境搭建。

一、修改Link SDK
使用LinkDriver驱动之前，需要修改设备上的Link SDK内容，使设备能够连接到Link IoT Edge所在的网关。

本文以最新版C语言Link SDK 4.x版本为例，说明修改方法。其它语言Link SDK，请参考C语言SDK说明修改。

1. 打开C语言Link SDK的demos/mqtt_basic_demo.c文件。

2. 按照如下图红框所示的说明，修改接入MQTT的参数值。

注意  其中，将IP地址  192.168.56.102 替换为您自己的网关IP地址，其余参数设置与图片内
容保持一致。

2.3.5. LinkDriver驱动
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3. 保存修改的内容，然后重新编译Link SDK并更新到设备上。详细操作，请参见Link SDK文档。

二、分配驱动
1. 登录边缘计算控制台。

2. 左侧导航栏单击边缘实例，在已创建的边缘实例右侧单击查看。

3. 在实例详情页面设备与驱动页签下，单击全部驱动右侧的  + 图标 。

4. 在分配驱动面板中，选择官方驱动，根据网关CPU架构选择需要使用的LinkDriver驱动，单击右侧操作
栏中的分配。然后单击确定。

三、驱动关联子设备
1. 单击已分配的LinkDriver驱动，在设备列表区域中单击分配子设备。

2. 在右侧弹出的分配子设备面板中，单击添加子设备。

物联网边缘计算 用户指南·设备接入

> 文档版本：20220429 103

https://help.aliyun.com/document_detail/163755.html#topic2747
https://iot.console.aliyun.com/le/instance/list


3. 在添加设备对话框，单击新建产品，创建Link SDK设备所属产品。

4. 在创建产品对话框设置参数后，单击完成。

参数说明

参数 描述

产品名称
设置产品名称，产品名称在账号内具有唯一性。支持中文、英文字母、数字、下划
线（_）、短划线（-）、at（@）和英文圆括号，长度限制4~30个字符，一个汉字
算2个字符。
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所属品类 选择品类，为该产品定义物模型。此处选择自定义品类。

接入网关协议 此处选择自定义。

认证方式 选择适合您设备的认证方式。详细信息，请参见设备安全认证。

产品描述 添加对该产品的描述。可以为空。

参数 描述

5. 在添加设备对话框，产品自动分配已创建的产品，单击产品下的前往配置，为产品添加自定义功能。

系统跳转到物联网平台控制台的产品详情页面功能定义页签。单击编辑草稿，在弹出页面的默认模
块中单击添加自定义功能。

6. 在添加自定义功能对话框，根据实际情况设置属性参数。具体操作，请参见单个添加物模型。

7. 返回实例详情页面，添加Link SDK设备。
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8. 将新建的Link SDK设备分配到边缘实例。

四、部署边缘实例
1. 在实例详情页面，右上角单击部署，部署边缘实例。部署成功后边缘实例名称后显示部署成功。

2. 查看设备运行状态。

实例部署成功后，可以查看设备连接状态和运行状态。这些信息可以在阿里云物联网平台（云端）查
看，也可以在边缘网关运行环境中的驱动运行日志中查看。

i. 在实例详情页面设备与驱动页签，单击LinkDriver驱动，查看设备连接状态。

ii. 单击设备名称右侧操作栏中的查看，跳转到物联网平台设备详情页面。

iii. 单击物模型数据页签下的运行状态，查看设备上报的数据。

3. 查看驱动运行数据和日志。

i. 登录Link IoT Edge所在网关。

ii. 进入LinkDriver驱动文件所在目录，查看驱动日志。

cd /linkedge/run/logger/fc-base/LinkDriver 

2.4. 驱动开发
2.4.1. 概览
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Link IoT Edge提供设备接入SDK（Link Edge Device Access，简称LEDA）方便您开发自己的驱动，SDK目前
支持C、Node.js、Java和Python四种版本的语言。本章节通过实现一个LED灯设备接入Link IoT Edge，介绍
自定义驱动开发流程。

设备接入SDK支持的四种开发语言详细内容，请参见C、Node.js、Java和Python。

背景信息
本驱动示例实现如下场景：通过自定义驱动，实现一个LED灯设备接入Link IoT Edge，您可以通过物联网平
台控制台，控制LED灯设备的开关操作，也可以主动查询灯设备的当前温度。

在Link IoT Edge官方驱动中并没有可以完成该需求的驱动，因此需要在Link IoT Edge上开发LED设备驱动。

下面章节将基于C语言SDK，详细介绍LED设备驱动开发过程。

在驱动开发过程中进行驱动编码时，需遵循物联网边缘计算的驱动编码规范和步骤。

驱动与设备信息配置
进行驱动编码前，需要了解Link IoT Edge的设备信息配置和驱动信息配置相关内容。

驱动信息配置

驱动信息配置在阿里云物联网平台进行配置。部署边缘实例时，驱动配置信息会被部署到边缘网关，其内容
以JSON格式存储在Link IoT Edge配置中心，可以通过leda_get_driver_info接口获取。

驱动信息配置有如下三种配置格式：

键值对配置

{
   "kv":[
        {
            "key":"ip",
            "value":"127.0.0.1",
            "note":"ip地址"
        },
        {
            "key":"port",
            "value":"54321",
            "note":"port端⼝"
        }
    ]
}

2.4.2. 驱动编码
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格式参数说明如下：

参数名称 说明

kv 驱动配置的格式为键值对配置。

key 键名称。

value 值内容。

note 键值注释。

JSON格式

{
    "json":{
        "ip":"127.0.0.1",
        "port":54321
    }
}

格式参数说明如下：

参数名称 说明

json 驱动配置的格式为JSON格式配置。配置内容为自定义内容。

配置文件

{
    "fileList":[
        {
            "path":"device_config.json"
        }
    ]
}

格式参数说明如下：

参数名称 说明

fileList 驱动配置格式为配置文件列表。

path 配置文件路径。配置文件在驱动当前目录中。

设备信息配置

设备信息配置在阿里云物联网平台控制台配置。部署边缘实例时，设备信息配置会被部署到边缘网关，其内
容以JSON格式存储，可以通过leda_get_device_info接口获取。

设备信息配置格式定义：
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{
    "deviceList": [{
        "custom": {
             "ip":"127.0.0.1", 
             "port":22322
        }, // 设备⾃定义配置
        "productKey": "xxxxxxxxxxx", // 产品ProductKey，在创建产品时⽣成
        "deviceName": "demo_led",    // 设备DeviceName，在创建设备时设置
    }]
}

设备信息配置参数说明：

配置名称 配置解释

deviceList 当前驱动下所有已进行设备配置的设备列表。

custom 设备自定义配置。

productKey 设备所在产品唯一标识符。

deviceName 设备名称。

操作步骤
1. 初始化驱动资源。调用leda_init接口完成资源初始化。

int main(int argc, char** argv)
{
    ...
    /* init driver */
    if (LE_SUCCESS != (ret = leda_init(WORKER_THREAD_NUMS)))
    {
        log_e(TAG_NAME_LED_DRIVER, "leda_init failed\n");
        return ret;
    }
    ...
  return LE_SUCCESS;
}

2. 解析驱动配置，完成设备上线。通过调用leda_get_driver_info接口获取驱动配置，解析设备的连接信
息，并根据解析结果连接设备。设备连接成功后，调用leda_get_device_info接口获取设备配置并解
析，根据解析结果验证设备功能。功能验证通过后，调
用leda_register_and_online_by_device_name接口完成设备注册并上线到阿里云物联网平台。

驱动信息配置格式定义请参见本文上方驱动与设备信息配置内容。

static int online_devices()
{
  ...
    /* 获取驱动和设备配置 */
    size = leda_get_device_info_size();
    if (size >0)
    {
        device_config = (char*)malloc(size);
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        device_config = (char*)malloc(size);
        if (NULL == device_config)
        {
            log_e(TAG_DEMO_LED, "allocate memory failed\n");
            return LE_ERROR_INVAILD_PARAM;
        }
        if (LE_SUCCESS != (ret = leda_get_device_info(device_config, size)))
        {
            log_e(TAG_DEMO_LED, "get device config failed\n");
            return ret;
        }
    }
    /* 解析驱动和设备配置 */
    devices = cJSON_Parse(device_config);
    if (NULL == devices)
    {
        log_e(TAG_DEMO_LED, "device config parser failed\n");
        return LE_ERROR_INVAILD_PARAM;
    }
    cJSON_ArrayForEach(item, devices)
    {
        if (cJSON_Object == item->type)
        {
            /* 解析配置内容 */
            result      = cJSON_GetObjectItem(item, "productKey");
            productKey  = result->valuestring;
            result      = cJSON_GetObjectItem(item, "deviceName");
            deviceName  = result->valuestring;
            result      = cJSON_GetObjectItem(item, "custom");
            if (NULL != result)
            {
                log_i(TAG_DEMO_LED, "custom content: %s\n", cJSON_Print(result));
            }
            /* 注册并上线设备 */
            device_cb.get_properties_cb            = get_properties_callback_cb;
            device_cb.set_properties_cb            = set_properties_callback_cb;
            device_cb.call_service_cb              = call_service_callback_cb;
            device_cb.service_output_max_count     = 5;
            dev_handle = leda_register_and_online_by_device_name(productKey, deviceName
, &device_cb, NULL);
            if (dev_handle < 0)
            {
                log_e(TAG_DEMO_LED, "product:%s device:%s register failed\n", productKe
y, deviceName);
                continue;
            }
            g_dev_handle = dev_handle;
            log_i(TAG_DEMO_LED, "product:%s device:%s register success\n", productKey, 
deviceName);
        }
    }
  ...
    return LE_SUCCESS;
}
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3. 将收到的设备数据转换为阿里云IoT物模型格式并上报到物联网平台，调用leda_report_propert ies接口
上报设备属性数据，调用leda_report_event接口上报设备事件。

说明  此处使用虚拟设备，直接构造物模型格式的数据进行上报。

/* 上报数据 */
while (1)
{
    /* 上报属性 */
    leda_device_data_t dev_proper_data[1] = 
    {
        {
            .type  = LEDA_TYPE_INT,
            .key   = {"temperature"},
            .value = {0}
        }
    };
    sprintf(dev_proper_data[0].value, "%d", g_dev_temperature);
    leda_report_properties(g_dev_handle, dev_proper_data, 1);
    /* 上报事件 */
    if (g_dev_temperature > 50)
    {
        leda_device_data_t dev_event_data[1] = 
        {
            {
                .type  = LEDA_TYPE_INT,
                .key   = {"temperature"},
                .value = {0}
            }
        };
        sprintf(dev_event_data[0].value, "%d", g_dev_temperature);
        leda_report_event(g_dev_handle, "high_temperature", dev_event_data, 1);
    }
    sleep(5);
}

4. 处理云端服务请求。实现服务请求的三个回调函数如下所示。

get接口： 处理获取设备属性的请求。

set接口： 处理设置设备属性的请求。

service接口：处理调用设备自定义方法的请求。

说明  本示例使
用get_propert ies_callback_cb、set_propert ies_callback_cb和call_service_callback_cb三个回调
函数实现服务请求。
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static int get_properties_callback_cb(device_handle_t device_handle, 
                               leda_device_data_t properties[], 
                               int properties_count, 
                               void *usr_data)
{
    ...
    return ret;
}
static int set_properties_callback_cb(device_handle_t device_handle, 
                               const leda_device_data_t properties[], 
                               int properties_count, 
                               void *usr_data)
{
    ...
    return ret;
}
static int call_service_callback_cb(device_handle_t device_handle, 
                               const char *service_name, 
                               const leda_device_data_t data[], 
                               int data_count, 
                               leda_device_data_t output_data[], 
                               void *usr_data)
{
    ...
    return ret;
}

说明  本示例的完整工程源码请参见Github源码库LED设备驱动。

至此，您已完成驱动编码过程。

设备接入驱动编码完成后，需进行驱动的调试。调试阶段包括：编译打包、上传驱动、搭建环境、创建物模
型、创建设备、部署驱动、查看调试信息、调试数据交互和本地替换更新驱动。

前提条件
在开始操作本章内容前，请您确保已根据基于Ubuntu 16.04搭建标准版环境内容完成边缘实例的创建，为C语言
SDK开发的设备驱动准备运行环境。

一、编译打包
驱动打包相关要求，请参见本文下方驱动打包注意事项。

1. 下载示例代码。

git clone https://github.com/aliyun/linkedge-thing-access-sdk-c.git

2. 进入linkedge-thing-access-sdk-c目录，完成示例编译。

cd linkedge-thing-access-sdk-c
make prepare && make && make install

2.4.3. 驱动调试
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3. 查看示例编译产物。

cd build/bin/demo/demo_led/ && ls -l

系统显示类似如下图表示已完成编译并打包。

二、上传并发布驱动
更多操作详情及参数说明，请参见驱动发布。

1. 在边缘计算控制台左侧导航栏单击驱动管理，然后单击自研驱动页签。

2. 在自研驱动页签下，单击新建驱动。

参考云端发布内容，设置驱动参数。
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本示例中，驱动是否内置需要选择否，然后在驱动文件下，上传已完成编译并打包的led_driver.zip文
件。

3. 完成参数的设置并上传成功驱动文件后，单击确认。您可以在自研驱动页签中看到刚刚创建的驱动。

三、分配驱动和设备到边缘实例
部署驱动依赖边缘实例，即您在前提条件中完成的环境搭建操作。

1. 左侧导航栏单击边缘实例，在已创建的边缘实例右侧单击查看。

2. 在实例详情页面设备与驱动页签下，单击全部驱动右侧的  + 图标 。

3. 在分配驱动面板中，选择自研驱动并在已创建的自定义驱动对应操作栏中单击分配。然后单击完成。
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4. 选择已分配的自定义驱动demo_driver，单击分配子设备，在demo_driver驱动下为边缘实例分配设
备。

i. 在右侧弹出的分配子设备面板中，单击添加子设备。
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ii. 在添加设备对话框，单击新建产品，创建一个产品。

iii. 在创建产品对话框设置参数后，单击完成。

参数说明

参数 描述

产品名称
设置产品名称，产品名称在账号内具有唯一性。支持中文、英文字母、数字、下
划线（_）、短划线（-）、at符号（@）和英文圆括号，长度限制4~30个字符，
一个中文汉字算2个字符。

所属品类 选择品类，为该产品定义物模型。此处选择自定义品类。

接入网关协议 此处必须选择自定义。

认证方式 选择适合您设备的认证方式。详细信息，请参见设备安全认证。

产品描述 添加对该产品的描述。可以为空。

iv. 返回添加设备对话框，单击前往配置，为产品添加自定义功能。
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系统跳转到物联网平台控制台的产品详情页面，在功能定义页签下，参考单个添加物模型内容，为
产品添加属性和事件。

物联网边缘计算 用户指南·设备接入

> 文档版本：20220429 117

http://iot.console.aliyun.com/
https://help.aliyun.com/document_detail/88241.html#task-qhm-d3j-w2b


添加属性

添加事件
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输出参数设置如下图所示。
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v. 返回添加设备对话框，添加设备。

vi. 在分配子设备对话框中，单击刚创建的设备右侧的分配，将设备分配到边缘实例。

5. 分配设备到边缘实例后，单击设备名称对应操作栏中的设备配置，配置设备信息。
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编写JSON格式配置内容（内容不可超过1 KB），并校验格式通过后，单击确定。

6. （可选）通信协议类型为LoRa WAN的驱动，分配子设备后需要进行ABP 入网配置。

i. 在关联LoRa WAN协议驱动的子设备对应操作栏中单击ABP 入网配置。

用户指南·设备接入 物联网边缘计算

122 > 文档版本：20220429



ii. 设置ABP入网配置参数。

说明  ABP（Activation By Personalization）是LoRa WAN协议设备的一种入网认证方
式。

参数说明

参数 描述

DevEUI
设备扩展的唯一标识符。请填写16位十六进制数值，例如  d896e0000900***
* 。

DevAddr 设备地址。请填写8位十六进制数值，例如  66be**** 。

AppSKey
应用会话密钥。请填写32位十六进制数值，例如  623bd505f042090b5af660
954509**** 。

NwkSKey
网络会话密钥。请填写32位十六进制数值，例如  e1336a94a03aa3beae55b7
37acda**** 。

Class 通信节点的特定类。有A、B和C三种特定类。

上行 FPort 上行应用端口，取值范围为1~223。

下行 FPort 下行应用端口，取值范围为1~223。

iii. 单击确定，完成配置。

四、部署边缘实例
1. 在实例详情页面，右上角单击部署，部署边缘实例。部署成功后边缘实例名称后显示部署成功。

2. 查看调试信息。

实例部署成功后，可以查看设备连接状态和运行状态。这些信息可以在阿里云物联网平台（云端）查
看，也可以在边缘网关运行环境中的驱动运行日志中查看。

云端查看：

a. 在实例详情页面设备与驱动页签，选择自定义驱动demo_driver，查看设备连接状态。

b. 单击设备名称右侧操作栏中的查看，跳转到物联网平台设备详情页面。
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c. 选择物模型数据 > 运行状态页签，查看设备上报的数据。

本地查看：

a. 通过  ./fctl show 命令，可以查看到部署驱动的具体位置。

cd /linkedge/gateway/build/bin/
./fctl show

系统显示类似如下图所示。

参数说明

字段名称 字段解释

DriverName 驱动名称，该名称为在二、上传并发布驱动步骤中设置的驱动名称。

CodePath 驱动部署到边缘网关中的位置路径。

Process PID 驱动启动后的进程ID。
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b. 驱动在运行过程中会产生运行日志，通过查看运行日志可以了解驱动运行状态，每个自定义驱动
生成的日志文件统一放在/linkedge/run/logger/fc-base路径下。每个驱动日志文件路径为/link
edge/run/logger/fc-base/xxxx/log_xxxx.txt。

说明  驱动日志文件路径中的xxxx为在上传驱动时填写的名称。

cd /linkedge/run/logger/fc-base/demo_driver && ls -l

详情如下图所示。

驱动运行日志可以查看大部分驱动的运行状态，但是有时还需要查看其它日志配合了解当前驱动
的运行情况，例如设备上线异常时可以查看  dimu 日志，日志文件路径为/linkedge/run/logge
r/dimu/log_xxxxx.txt。

cd /linkedge/run/logger/dimu
ls -l

详情如下图所示。

设备上线成功后，如果设备数据上报有异常，则可以查看  cloud_proxy 日志。cloud_proxy产
生的运行日志文件路径格式为/linkedge/run/logger/cloud-proxy/log_xxxxx.txt。

cd /linkedge/run/logger/cloud-proxy
ls -l

详情如下图所示。

五、调试数据交互
如果设备上线成功，则可以使用阿里云物联网平台在线调试功能调试驱动和设备，该功能页面还可以实时查
看设备上报的数据信息，也可以触发对设备服务的调用请求。
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1. 在物联网平台控制台，选择监控运维 > 在线调试，在在线调试页面，选择调试产品和调试设备。

2. 选择调试设备待调功能和服务，进行调试，并查看设备实时运行日志。

六、（可选）本地替换驱动
如果在驱动调试过程中发现问题，需要修改驱动代码重新生成新的驱动进行调试，这时只需要在本地替换修
改编译后的驱动即可。

1. 找到驱动的位置。可以通过f ct l  命令进行查找，具体字段解释查看调试信息。

cd /linkedge/gateway/build/bin/
./fctl show

2. 根据CodePath找到驱动所在位置路径，完成替换。

3. 根据Process PID得到驱动进程ID，使用kill -9 Pid命令重新启动驱动。

kill -9 Pid #Pid为驱动进程ID，即通过fctl命令查看得到的Process PID

4. 替换驱动并完成驱动调试后，可参见本文上方二、上传并发布驱动步骤，将驱动发布到物联网平台控制
台。

至此，您已完成驱动的调试与发布过程。

驱动依赖注意事项
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设备接入驱动根据协议和业务场景的不同，可能会涉及第三方库依赖。Link IoT Edge针对开发设备接入驱动
所用不同开发语言，分别制定了第三方库依赖规则。

C版本SDK：

C语言属于编译型语言，如果编译目标环境和运行环境不一致，则很可能导致不可运行。所以对于使用设
备接入C版本SDK开发驱动，需要保证开发编译目标环境和运行环境相同。

驱动包中包含驱动程序和依赖动态库。如果该驱动依赖于第三方库，则需要将动态库和驱动程序一起打包
生成最终驱动程序包。

Node.js版本SDK：

使用设备接入SDK Node.js版本开发驱动时，若依赖第三方库，需要到Link IoT Edge运行环境上开发驱动，
并在驱动目录中使用如下命令安装依赖。

npm install 第三⽅库名
Python版本SDK：

使用设备接入SDK Python版本开发驱动时，若依赖第三方库，需要到Link IoT Edge运行环境上开发驱动，
并在驱动目录中使用如下命令安装依赖。

pip3 install -t . 第三⽅库名

驱动打包注意事项
基于Link IoT Edge提供的SDK开发驱动并完成调试后，需将产物打包为.zip包，并确保驱动Binary或index源
文件在.zip包第一级目录。

每个版本SDK开发的驱动在打包时，有不同的打包规则。

基于C SDK开发的驱动

对于C语言开发的驱动，驱动包中包含驱动程序和驱动依赖的动态库。如果驱动程序包含依赖库，则需要
将依赖库放置指定的位置，即在驱动程序当前路径下的lib文件夹下。具体操作步骤如下：

i. 规定驱动程序需命名为main。

ii. 在main当前路径下创建lib文件夹。

iii. 将main依赖的动态库全部拷贝到lib文件夹下。

iv. 使用zip命令对当前路径下的main和lib进行压缩处理生成zip包。

zip -r your_driver_name.zip main lib

基于Python SDK开发的驱动

驱动包文件中须包含index.py，并且在该文件中定义handler函数。驱动是一个在函数计算应用引擎中持续
运行的函数，所以在驱动包中须包含index.py文件，并且在该文件中定义handler函数。

驱动运行时，会加载index.py文件。而该文件中，函数计算应用定义的handler函数是不会被调用，因此驱
动代码须放在handler函数外，保证加载index.py文件时能直接执行。详情请参考Python版本SDK。

基于Node.js SDK开发的驱动

驱动包文件中须包含index.js，并且在该文件中定义handler函数。

驱动运行时，会加载index.js文件。而该文件中，函数计算应用定义的handler函数是不会被调用，因此驱
动代码须放在handler函数外，保证加载index.js文件时能直接执行。详情请参考Nodejs版本SDK。
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本章主要描述，在驱动开发过程中遇到的问题及其解决方法。

 leda_register_and_online_by_device_name(const char *product_key, const char *device_name, 
leda_device_callback_t *device_cb, void *usr_data) 接口的  device_cb 作用是什么？

答：

用于接收来自云端或其他边缘应用对设备的服务请求调用。分别是请求获取设备属性、请求设置设备属
性，请求调用设备服务。

typedef struct leda_device_callback
{
   ...
   int  service_output_max_count;   /* 设备服务回调结果数组最⼤⻓度 */
} leda_device_callback_t;

字段  service_output_max_count 表示什么意思？

答：

用于设置  call_service_cb 回调接口  output_data 数组的最大长度。

 leda_init(const char *module_name, int worker_thread_nums) 接口的  worker_thread_nums 是用
来做什么的？

答：

用于初始化驱动的线程池。初始的线程池处理来自云端或边缘应用对设备的请求调用，具体大小可根据接
入设备量进行合理设置。

 leda_register_and_online_by_device_name 和  leda_register_and_online_by_local_name 有什么
区别？

答：

 by_device_name 表示用此接口实现设备注册的设备名称device_name，必须与在阿里云物联网平台
创建设备时的名称一样。

 by_local_name 表示用此接口实现设备注册的设备名称device_name，可使用自定义名称。

说明  针对同一ProductKey下的设备注册，必须保证只能使用同一接口。即  by_device_name
 和  by_local_name 接口不允许在同一ProductKey下同时使用。

设备正常上线且从设备所在驱动的日志中看到设备数据正常上报，但在物联网平台控制台，设备数据上报
内容没有被更改？

答：

确认是否在物联网平台控制台配置了消息路由，详细操作请参见设置消息路由内容。

2.4.4. 常见问题

2.5. 驱动发布
2.5.1. 云端发布
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驱动支持云端发布和内置发布两种形式。云端发布驱动，是将驱动文件托管到控制台中驱动管理页面；内置
发布驱动，是将驱动内置到网关。本文主要描述通过云端发布驱动的步骤。

前提条件
您完成了驱动的开发，具体操作步骤，请参见驱动编码。

您已打包了已开发的驱动。详细信息，请参见驱动打包注意事项。

操作步骤
1. 登录边缘计算控制台，在左侧导航栏单击驱动管理。

2. 在驱动管理页面自研驱动页签下，单击的新建驱动。

3. 在新建驱动页面，根据提示设置驱动参数。

驱动信息
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驱动信息参数说明

参数 描述

驱动名称
自定义驱动的名称。支持大小写英文字母、数字和英文下划线（_），必须以英文
字母开头，不超过20个字符。

通信协议类型
驱动开发所依赖的行业标准通信协议。当前支持的协议类型
有Modbus、OPCUA、LoRa WAN和自定义。

语言类型
驱动的语言类型，支持Node.js 8、Python 3.5、C和Java 8类型。

其中，若选择C类型，则还需要选择驱动的CPU架构。

驱动是否内置

选择是否内置驱动文件。

是：无需上传驱动文件，使用本地内置驱动。详情请见内置发布。

否：需要上传驱动文件，通过云端部署通道直接部署驱动。

云端发布必须选择否。

驱动文件

驱动是否内置选择否后，单击上传文件 ，上传您的驱动文件。

说明  仅支持上传.zip格式的文件，文件大小不能超过50 MB。

驱动版本
设置驱动的版本，必须是该驱动唯一的版本号，即一个驱动不可以设置两个相同
的版本号。

驱动适配的边缘版本
选择驱动适配的边缘版本，即该驱动只能在该边缘版本及以上版本的网关中运
行。

驱动版本描述 描述您创建的驱动，可以为空。

驱动配置

驱动配置参数说明

参数 描述
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配置格式

配置格式有如下三种：

键值对配置

JSON格式

配置文件

键值对配置表

配置格式为键值对配置时显示的参数。

单击新增配置 ，通过设置配置名称、值、注释来配置驱动。

最多添加100个键值对。

配置内容

配置格式为JSON格式时显示的参数。

编写JSON格式配置内容，内容不超过1 KB。编写内容时，系统自动校验格式。若
格式错误，可根据系统提示编写正确格式的内容。

上传配置文件
配置格式为配置文件时显示的参数。

需要在本地编写配置文件并上传。配置文件的编写，请参见驱动编码。

参数 描述

容器配置

参数 描述
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是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是 ：表示不隔离容器的网络，直接使用宿主机网络环境。

否 ：表示隔离容器的网络，需要设置网络端口映射。

网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境
是完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某
一个端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多
支持映射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过80端口对外界提
供服务。此时，其它主机上的客户端程序，无法通过访问宿主机的80端口，访问
到  fc-http-server 函数。因此需要将  fc-http-server 函数所在的容器
端口映射到宿主机的某一个端口上（例如将容器内的80端口映射到宿主机8080端
口），允许其它主机上的客户端程序通过访问  宿主机的IP地址：8080 ，访问
到容器内部的  fc-http-server 函数。

是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统
时间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的所
有设备会默认映射到容器内部，即无需配置设备映射。

设备映射
当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔
离的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运
行函数的容器内部。最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，
需要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

参数 描述

配置校验

配置校验参数说明
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参数 描述

驱动配置
勾选表示将该驱动配置到边缘实例并关联子设备后，必须设置驱动配置 ，才可以
将驱动部署到边缘实例。

设备配置
勾选表示将该驱动配置到边缘实例并关联子设备后，必须设置设备配置 ，才可以
将驱动部署到边缘实例。

4. 完成参数的设置并上传成功驱动文件后，单击确认。您可以在自研驱动页签中看到刚刚创建的驱动。

相关操作
1. 在驱动管理页面自研驱动页签，单击驱动操作栏中的版本管理。

2. 在版本管理面板，单击相关操作按钮，管理该驱动的版本信息。

操作 描述

新增版本
单击新增版本 ，可为该驱动增加新版本，详细操作及参数说明，请参见本
文上方设置驱动参数步骤。

发布

单击发布 ，在弹出的确认发布驱动版本 对话框，确认发布驱动信息后，
单击发布 。

说明  驱动发布成功后，不可以删除该版本驱动，只能查
看或下载该版本驱动。

编辑
驱动版本的状态为未发布时才有的操作按钮。单击编辑 ，可修改该版本驱
动的信息，参数说明，请参见本文上方设置驱动参数步骤。

下载 单击下载 ，可下载该版本驱动文件。

删除
驱动版本的状态为未发布时才有的操作按钮。单击删除 ，可删除该版本驱
动。

查看
驱动版本的状态为已发布时才有的操作按钮。单击查看 ，可查看该版本驱
动信息，也可以修改该版本驱动信息，参数说明，请参见本文上方设置驱
动参数步骤。

3. （可选）单击驱动操作栏中的上架，可将自研驱动作为商品，上架到物联网市场。上架驱动操作，请参
见驱动市场。

4. 在云端发布驱动后，即可将驱动分配到边缘实例，关联子设备，通过边缘实例的部署，将驱动和子设备
部署到边缘端。详细信息，请参见驱动调试。

2.5.2. 内置发布
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物联网边缘计算提供驱动内置能力，支持将驱动内置到网关。驱动内置功能，支持您在本地管理驱动文件，
再结合云端配置驱动和驱动信息，将驱动部署到边缘端使用。

前提条件
内置的驱动需要符合Link IoT Edge的驱动规范，因此请确保已根据驱动规范，开发完成了您的驱动程序。驱
动开发详情请参见驱动开发。

背景信息
物联网边缘计算提供驱动内置能力，支持将驱动程序内置到网关，然后在云端配置部署驱动描述信息（驱动
名称、驱动编码语言、驱动运行环境、硬件架构等）和驱动通道配置、设备配置等。
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驱动内置发布流程图如下所示。

一、云端操作
1. 登录边缘计算控制台，在左侧导航栏单击驱动管理。

2. 在驱动管理页面自研驱动页签下，单击的新建驱动。

3. 在新建驱动页面，根据提示设置驱动参数。

驱动信息
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驱动信息参数说明

参数 描述

驱动名称
自定义驱动的名称。支持大小写英文字母、数字和英文下划线（_），必须以英文
字母开头，不超过20个字符。

通信协议类型
驱动开发所依赖的行业标准通信协议。当前支持的协议类型
有Modbus、OPCUA、LoRa WAN和自定义。

语言类型
驱动的语言类型，支持Node.js 8、Python 3.5、C和Java 8类型。

其中，若选择C类型，则还需要选择驱动的CPU架构。

驱动是否内置

选择是否内置驱动文件。

是：无需上传驱动文件，使用本地内置驱动。

否：需要上传驱动文件，通过云端部署通道直接部署驱动。详情请见云端发
布。

内置发布必须选择是。

驱动版本
设置驱动的版本，必须是该驱动唯一的版本号，即一个驱动不可以设置两个相同
的版本号。
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驱动适配的边缘版本
选择驱动适配的边缘版本，即该驱动只能在该边缘版本及以上版本的网关中运
行。

驱动版本描述 描述您创建的驱动，可以为空。

参数 描述

驱动配置

驱动配置参数说明

参数 描述

配置格式

配置格式有如下三种：

键值对配置

JSON格式

配置文件

键值对配置表

配置格式为键值对配置时显示的参数。

单击新增配置 ，通过设置配置名称、值、注释来配置驱动。

最多添加100个键值对。

配置内容

配置格式为JSON格式时显示的参数。

编写JSON格式配置内容，内容不超过1 KB。编写内容时，系统自动校验格式。若
格式错误，可根据系统提示编写正确格式的内容。

上传配置文件
配置格式为配置文件时显示的参数。

需要在本地编写配置文件并上传。配置文件的编写，请参见驱动编码。

容器配置
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参数 描述

是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是 ：表示不隔离容器的网络，直接使用宿主机网络环境。

否 ：表示隔离容器的网络，需要设置网络端口映射。

网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境
是完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某
一个端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多
支持映射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过80端口对外界提
供服务。此时，其它主机上的客户端程序，无法通过访问宿主机的80端口，访问
到  fc-http-server 函数。因此需要将  fc-http-server 函数所在的容器
端口映射到宿主机的某一个端口上（例如将容器内的80端口映射到宿主机8080端
口），允许其它主机上的客户端程序通过访问  宿主机的IP地址：8080 ，访问
到容器内部的  fc-http-server 函数。
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是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统
时间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的所
有设备会默认映射到容器内部，即无需配置设备映射。

设备映射
当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔
离的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运
行函数的容器内部。最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，
需要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

参数 描述

配置校验

配置校验参数说明

参数 描述

驱动配置
勾选表示将该驱动配置到边缘实例并关联子设备后，必须设置驱动配置 ，才可以
将驱动部署到边缘实例。

设备配置
勾选表示将该驱动配置到边缘实例并关联子设备后，必须设置设备配置 ，才可以
将驱动部署到边缘实例。

4. 设置参数完成后，单击确认。您可以在自研驱动列表中看到刚刚创建的驱动。

鼠标悬浮到驱动名称上，可以查看该驱动的ID，请单击复制并保存驱动ID的文本内容，后续步骤中将使
用该驱动ID。
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二、边缘端操作
Link IoT Edge提供led_driver示例驱动程序，详情请参见led_driver源码。您可以使用示例驱动程序，体验驱
动内置功能。

1. 创建边缘实例并上线网关，具体操作请参见环境搭建。

2. 登录网关执行如下命令，创建内置驱动总目录。

sudo -E mkdir -p /linkedge/pre-installed/

3. 执行如下命令，创建内置驱动文件夹，并将“前提条件”中准备的驱动程序及依赖库放置到该目录下。

sudo -E mkdir -p /linkedge/pre-installed/{your_driver_name}/

其中，{your_driver_name}为您驱动程序的名称。例如驱动程序名称为led_driver，则实际执行的命令如
下所示。

sudo -E mkdir -p /linkedge/pre-installed/led_driver/

4. 检查网关是否已安装如下内置驱动的依赖工具。

工具名称 用途

sed 查找和替换文本文件内容的工具。

jq JSON文件解析工具。

base64 Base64加密工具。

5. （可选）若网关上没有sed、jq、base64工具，您需要执行如下步骤，确保内置驱动Shell脚本工具正常
运行。

i. 进入Link IoT Edge默认配置目录。

cd /linkedge/gateway/build/config/config-manager

ii. 打开config_default .json文件，找到config条目。
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iii. 在config条目下，新增如下  key：value 键值对。

{
    "config": {
        "gw_drivercode_{your_driver_id}": "{your_driver_path}",
    }
}

其中，{your_driver_id}为云端操作中保存的驱动ID；{your_driver_path}为Base64加密后的内置驱动
文件夹路径。

例如，驱动ID为f16f13322**********3959cf3，内置驱动文件夹路径/linkedge/pre-installed/led_
driver/，该路径Base64加密后为L2xpbmtlZGdlL3ByZS1pbnN0YWxsZWQvbGVkX2RyaXZlcg==，
则实际增加的  key：value 键值对如下。

{
    "config": {
        "gw_drivercode_f16f13322**********3959cf3": "L2xpbmtlZGdlL3ByZS1pbnN0YWxsZW
QvbGVkX2RyaXZlcg==",
    }
}

6. 在内置驱动文件夹下，下载内置驱动Shell脚本工具并解压。

脚本工具解压后的目录结构如下所示。

.
└── led_driver
    |—— pre-installed.sh
    |—— lib
    └── main

7. 进入内置驱动所在目录，执行内置驱动Shell脚本工具。

cd /linkedge/pre-installed/{your_driver_name}/
sudo -E ./pre-installed.sh {your_driver_id} --default

其中，{your_driver_name}为驱动程序名称，{your_driver_id}为云端操作中保存的驱动ID。

例如，驱动程序名称为led_driver，驱动ID为f16f13322**********3959cf3，则实际执行的命令如下。

cd /linkedge/pre-installed/led_driver/
sudo -E ./pre-installed.sh f16f13322**********3959cf3

8. 参考驱动调试内容，将内置驱动分配到边缘实例，并部署边缘实例，完成边缘端驱动内置流程。

常见问题
问：内置驱动Shell脚本执行完成后，没有看到设备上线？

答：必须在云端完成驱动的配置，并部署到网关后，才能上线与之关联的子设备。

相关操作
1. 登录边缘计算控制台。

2. 在左侧导航栏中，单击驱动管理。

3. 在驱动管理页面自研驱动页签，单击驱动操作栏中的版本管理。
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4. 在版本管理对话框，单击相关操作按钮，管理该驱动的版本信息。

操作 描述

新增版本
单击新增版本 ，可为该驱动增加新版本，详细操作及参数说明请参见本文
上方云端操作。

发布

单击发布 ，在弹出的确认发布驱动版本 对话框，确认发布驱动信息后，
单击发布 。

说明  驱动发布成功后，不可以删除该版本驱动，只能查
看或下载该版本驱动。

编辑
驱动版本的状态为未发布时才有的操作按钮。单击编辑 ，可修改该版本驱
动的信息，参数说明请参见本文上方云端操作。

下载 单击下载 ，可下载该版本驱动文件。

删除
驱动版本的状态为未发布时才有的操作按钮。单击删除 ，可删除该版本驱
动。

查看
驱动版本的状态为已发布时才有的操作按钮。单击查看 ，可查看该版本驱
动信息，也可以修改该版本驱动信息，参数说明请参见本文上方云端操
作。

5. （可选）单击驱动操作栏中的上架，可将自研驱动作为商品，上架到物联网市场。上架驱动操作请参
见驱动市场。

6. 在云端发布驱动后，即可将驱动分配到边缘实例，关联子设备，通过边缘实例的部署，将驱动和子设备
部署到边缘端。详情请参见驱动调试。

本文介绍已购驱动的查看和使用方法 。

前提条件
已创建边缘实例并上线网关，详细操作，请参见环境搭建。

限制说明
当前Link IoT Edge不支持新购买驱动，或再次购买已购驱动，本文仅适用于拥有已购驱动的用户。

操作步骤

2.6. 已购驱动
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1. 登录边缘计算控制台。

2. 在左侧导航栏单击驱动管理，然后单击已购驱动页签，查看您的已购驱动。

3. 将已购驱动分配到边缘实例中。

i. 在左侧导航栏单击边缘实例，找到已创建的边缘实例，单击对应操作列的查看。

ii. 在实例详情页面，单击设备与驱动页签，然后单击全部驱动右侧的  + 图标。

iii. 在分配驱动面板中选择已购驱动，单击对应驱动名称后的分配。

iv. （可选）在设备与驱动页签，在已分配驱动的设备列表区域，单击驱动配置，可对当前驱动进行
配置。配置完成后单击确定。

驱动配置参数说明

参数 描述

配置格式

配置格式有如下三种：

键值对配置

JSON格式

配置文件

键值对配置表

配置格式为键值对配置时显示的参数。

单击新增配置 ，通过设置配置名称、值、注释来配置驱动。

最多添加100个键值对。

配置内容

配置格式为JSON格式时显示的参数。

编写JSON格式配置内容，内容不超过1 KB。编写内容时，系统自动校验格式。
若格式错误，可根据系统提示编写正确格式的内容。

上传配置文件
配置格式为配置文件时显示的参数。

需要在本地编写配置文件并上传。配置文件的编写，请参见驱动编码。
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v. （可选）在设备列表右侧单击容器配置，对当前驱动进行容器配置。配置完成后单击保存。

说明  仅在产品规格为专业版的边缘实例中，允许设置容器配置。

参数 描述

是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是 ：表示不隔离容器的网络，直接使用宿主机网络环境。

否 ：表示隔离容器的网络，需要设置网络端口映射。

网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境
是完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某
一个端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多
支持映射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过80端口对外界提
供服务。此时，其它主机上的客户端程序，无法通过访问宿主机的80端口，访问
到  fc-http-server 函数。因此需要将  fc-http-server 函数所在的容
器端口映射到宿主机的某一个端口上（例如将容器内的80端口映射到宿主机
8080端口），允许其它主机上的客户端程序通过访问  宿主机的IP地址：8080
 ，访问到容器内部的  fc-http-server 函数。

是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统
时间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特
权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的
所有设备会默认映射到容器内部，即无需配置设备映射。

设备映射
当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔
离的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运
行函数的容器内部。最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，
需要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

用户指南·设备接入 物联网边缘计算

144 > 文档版本：20220429



vi. 单击分配子设备，在已购驱动下，为边缘实例分配子设备。

vii. （可选）分配设备到边缘实例后，单击设备名称对应操作列中的设备配置，可对当前设备进行配
置，例如配置设备序列号，方便驱动处理指定序列号设备的相关信息。

编写JSON格式配置内容，内容大小不超过1 KB。单击校验格式，通过校验后单击确定完成配置。

4. 部署边缘实例。

i. 在实例详情页面，单击右上角的部署后在弹出对话框中单击确定，部署边缘实例。

ii. 当部署状态显示为部署成功，表示部署实例完成。您可以单击查看日志，查看部署详情。
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场景联动是规则引擎中，一种开发自动化业务逻辑的可视化编程方式，您可以通过可视化的方式定义设备之
间联动规则，并将规则部署至云端或者边缘端。

您需在物联网平台控制台，规则引擎 > 场景联动页面中创建场景联动规则。每个场景联动规则由触发器
（Trigger）、执行条件（Condit ion）、执行动作（Action）三个部分组成。这种规则模型称为TCA模型。

说明  当前仅华东2（上海）地域下，企业版实例和新版公共实例，支持场景联动功能。

实例的详细说明，请参见查看实例终端节点。

当触发器指定的事件或属性（不包含date、enum、struct和array类型属性）变化事件发生时，系统通过判
断执行条件是否已满足，来决定是否执行规则中定义的执行动作。如果满足执行条件，则直接执行定义的执
行动作；反之则不执行。

例如，您每天18:00下班回家。在炎热的夏天，您希望您到家后，家里的温度是凉爽、舒适的。您可以创建
一条规则，使空调设备自动化，实现这个需求。

参数设置如下图。

参数说明如下：

参数 描述 并列关系

触发器
定时为每天18:00触发该规则。时间的cron表达式写作方法，请参
见CRONTAB网页。

或（||）

3.场景联动
3.1. 什么是场景联动
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执行条件
获取温度传感器上报的数据，若室内温度高于26摄氏度，则执行动
作。

与（&&）

执行动作 空调开关设置为打开；空调目标温度设置为26摄氏度。 与（&&）

参数 描述 并列关系

创建场景联动规则的更多设置说明，请参见云端场景联动。

场景联动类型的规则是一种开发自动化业务逻辑的可视化编程方式，可以通过设备或时间维度的条件触发，
经过执行条件的过滤，执行预定的业务逻辑，输出数据到设备或者其他规则，实现海量设备的场景联动。

前提条件
已完成边缘实例的创建。具体操作步骤请参见环境搭建。

创建场景联动
1. 登录物联网平台控制台，选择华东2（上海）地域，单击公共实例。

2. 在左侧导航栏选择规则引擎 > 场景联动。

3. 单击创建规则。

4. 设置参数，然后单击确认。

参数 描述

规则名称
设置具体规则的名称。支持中文、英文字母、数字、下划线（_）和短划线（-），
长度限制为1~30个字符，中文字算两位字符。

规则描述 为规则添加描述，可以为空。

5. 完成场景联动的创建后，在弹出的对话框中单击前往编辑，管理配置场景联动。

您也可以在场景联动名称右侧单击查看，管理配置场景联动。

以空调设备自动化为例：在12:00至23:59之间，当温度传感器上报的室内温度低于16摄氏度时，空调
设备开始工作，且设置温度为26摄氏度。

具体参数设置，请见下图。

3.2. 云端场景联动
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单击页面右上角编辑，可更改场景联动规则名称，其余参数说明请见下表。

参数 描述

触发器

即规则入口。可设置为设备触发 或定时触发 。当设备上报的数据或当前时间满足设
定的触发器时，触发执行条件判断。可以为一个规则创建多个触发器，触发器之间
是或（or）关系。

设置为设备触发 ，则需选择已创建的产品、设备（一个或全部设备）、和设备属
性（一个或全部属性）或事件（一个或全部事件）。

设置为定时触发 ，则需填写时间点。时间点格式为cron表达式。cron表达式的构
成：分、小时、日、月、一周内的某天（0或7表示周日，1~6分别表示周一至周
六），每项之间用空格隔开。如，每天18点整的cron表达式为：  0 18 * * *
 （其中星号（*）是通配符）；每周五18点整的表达式为：  0 18 * * 5 。
cron表达式具体写作方法，请参见CRONTAB 网页。

上图示例中，设置为设备触发 ：以温度传感器上报的室内温度低于16摄氏度作为
触发器。

执行条件

执行条件集。只有满足执行条件的数据，才能触发执行动作。可设置为设备状
态 或时间范围 。可以为一个规则创建多个执行条件，执行条件之间是和（and）关
系。

设置为设备状态 ，则需选择已创建的产品、该产品下的某个设备、和设备功能中
的某个属性或事件。

设置为时间范围 ，则需设置起始时间和结束时间，格式为  yyyy-mm-dd hh24:
mi:ss 。

上图示例中，设置为时间范围 ：时间在12:00至23:59之间，则触发执行动作。
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执行动作

需执行的动作。您可以设置多个动作。某一动作执行失败时，不影响其他动作。

设置为设备输出 ，则需选择已创建的产品、该产品下的某个设备、和设备功能中
的某个属性或服务（只有可写的属性或服务才能被设为执行动作）。当触发器和
执行条件均被满足时，执行已定义的设备属性或服务的相关动作。

设置为规则输出 ，则需嵌套另外一个规则，即调用其他规则。被调用规则中的触
发器将被跳过，直接进行执行条件检查。若执行条件满足，则执行该规则中定义
的执行动作。

例如，被调用规则为A，那么规则A中的触发器被跳过，直接检查其执行条件内
容，若满足规则A的全部执行条件（多个执行条件之间为&&关系）内容，则会执
行规则A中的执行动作。

设置为函数输出 ，则需要选择一个已创建的函数。当触发器和执行条件均被满足
时，运行已选定的函数。创建函数相关内容，请参见使用控制台创建函数。

设置为告警输出 ，则需要将该场景联动规则关联到告警中心。当触发器和执行条
件均被满足时，触发告警。单击告警中心 ，前往告警中心设置告警规则。详细操
作，请参见告警中心。

上图示例中，设置为设备输出 ：指定的空调设备，执行设置温度为26摄氏度的动
作。

延时执行
展开高级选项后的参数。设置延时时间后，执行动作将延迟执行。取值范围为
0~86400秒。

参数 描述

运行场景联动
场景联动创建成功后，您可在场景联动页面中，启动此场景联动。

启动场景联动操作：

1. 在物联网平台控制台公共实例页面，左侧导航栏选择规则引擎 > 场景联动。

2. 找到要启动的场景联动，单击右侧操作栏中的启动，使规则状态为运行中。

启动场景联动后：

若场景联动在云端运行，则需要为场景联动中的设备配置消息路由，使得设备的属性和事件能够发送到
IoT Hub（云端）。消息路由的配置，请参见设置消息路由。

若场景联动在边缘端运行，则需要先停止其在云端的运行，再将场景联动分配到边缘实例中，分配方法，
请参见本文下方场景联动其他操作。

查看日志
您可以查看该场景联动的日志，并且可在详情中查看运行结果。
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说明  若某条场景联动既在云端运行又在边缘端运行，那么在物联网平台控制台规则引擎 > 场景
联动中，查看到的日志为云端运行日志和边缘端运行日志。

1. 在物联网平台控制台公共实例页面，左侧导航栏选择规则引擎 > 场景联动。

2. 找到要查看日志的场景联动，单击右侧操作栏中的日志。

3. 单击详情，查看该条日志的详情信息。

说明  若有执行状态为失败的日志，可单击对应操作栏中的详情，查看场景联动执行失败的详
细信息。

场景联动其他操作
删除场景联动：

i. 在场景联动页签中，找到需要删除的场景联动规则名称。

ii. 单击规则名称右侧的删除，在弹出的对话框中单击确认，删除该条场景联动规则。

触发场景规则：

在启动场景联动规则后，方可显示触发操作按钮。

i. 在场景联动页签中，找到已启动的需要触发的场景联动规则名称。

ii. 单击规则名称右侧的触发，表示手动触发规则一次，即忽略已管理配置的触发器，直接执行所有执行
条件和执行动作。

在边缘实例中运行场景联动：

您需要根据如下步骤，将场景联动部署到边缘实例中。

注意  请确保已停止场景联动在云端的运行。

i. 登录边缘计算控制台，在左侧导航栏选择边缘实例，单击“前提条件”中已创建的边缘实例右侧的查
看。

ii. 在实例详情页面，选择场景联动，单击分配场景。

iii. 在分配场景对话框，单击待分配场景联动规则名称后的分配，然后单击关闭。
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iv. 分配场景联动后，重新部署边缘实例。

部署至边缘实例的场景联动能够快速响应本地的消息，并且可在断网环境下正常运行。本文介绍利用场景联
动规则，实现当光照度传感器（LightSensor设备）检测到光照度大于等于500流明的时候，控制灯（Light设
备）关闭，当光照度小于等于200流明的时候，控制灯打开。

流程如下图所示。

前提条件
1. 请您确保已根据环境搭建内容完成边缘实例的创建。

2. 请根据示例驱动内容，使用官方示例驱动完成LightSensor和Light设备的创建，并将设备分配到边缘实
例中。

操作步骤
1. 创建场景联动规则。

i. 在边缘实例页面，选择已在前提条件中创建完成的边缘实例，单击右侧的查看。

3.3. 边缘场景联动
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ii. 在实例详情页面，选择场景联动页签，单击分配场景。

您可以为实例分配已创建的场景联动规则，若没有可分配的规则，请继续参考下方的步骤创建新的
场景联动规则。

iii. 在分配场景对话框中，单击添加场景联动。系统自动跳转到物联网平台控制台公共实例 > 规则引
擎 > 场景联动页面中的创建场景联动规则对话框。

iv. 参考云端场景联动，创建名为Rule_Light_Open的场景联动规则。

v. 创建完成后，管理配置场景联动规则，具体参数设置如下图所示。

配置场景联动后，单击下一步跳转回边缘计算控制台分配场景对话框。

说明  从实例详情页面场景联动页签的分配场景对话框跳转到规则引擎 > 场景联动的
情况下，原保存按钮变为下一步，方便您创建完成场景联动后直接跳转回分配场景对话框，
分配新建的场景联动规则到边缘实例。

vi. 在新建的场景联动规则名称后，单击分配，将场景联动分配到边缘实例。

vii. 在分配场景对话框中，单击添加场景联动，参考创建Rule_Light_Open场景联动的步骤，创建名
为Rule_Light_Close的场景联动。
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viii. 管理配置Rule_Light_Close场景联动，具体参数如下图所示。

2. 部署边缘实例。

i. 在实例详情页面，单击右上角部署后在弹出对话框中单击确定，部署边缘实例。
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ii. 当部署状态显示为部署成功，表示部署实例完成。您可以单击查看日志，查看部署详情。您也可
以在实例详情页面，右上角单击查看部署日志，查看历史部署情况。

如果部署失败，在部署详情页面，可以单击部署失败的资源名称前的  + 号图标， 进行查看具体
失败原因。

部署实例成功后，已分配到该实例的场景联动规则将会在边缘端开始运行、监听及触发执行。

3. 查看边缘实例场景联动日志。

说明  若某条场景联动既在云端运行又在边缘端运行，那么在物联网平台控制台规则引擎 >
场景联动中，查看到的日志为云端运行日志和边缘端运行日志。

i. 在实例详情页面场景联动页签，单击规则名称右侧操作栏中的日志。
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ii. 在规则日志页面，单击详情查看日志详情。

4. （可选）在实例详情页面监控信息页签，选择场景联动，查看已分配到边缘实例的场景联动监控信
息。

单击场景名称对应操作栏中的查看，查看详细的监控信息。

物联网平台针对华东2（上海）地域的公共实例提供监控告警功能，处理规则引擎中场景联动规则触发的告
警信息。

前提条件
已创建场景联动规则，并应用到云端。具体操作，请参见云端场景联动。

操作步骤
1. 登录物联网平台控制台。

2. 在实例概览页，找到并单击公共实例。

3. 在左侧导航栏，选择监控运维 > 告警中心。

4. 单击告警配置页签，单击创建告警规则。

5. 设置告警规则参数。

参数说明

参数 描述

告警规则名称
设置告警规则名称。支持中文、英文大小写字母、数字、下划线（_）和短划线
（-），长度限制4~32个字符。

3.4. 告警中心
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告警规则描述 描述您的告警规则。可以为空。

告警级别
选择告警规则的告警级别。当前支持五个告警级别，告警严重程度关系为
1>2>3>4>5。

通知方式

选择告警规则被触发后，通知告警处理人员的方式。

告警中心：告警规则被触发后，在告警列表 页签下显示告警信息。默认全部告警
信息都在告警列表 页签下显示。

钉钉机器人：告警规则被触发后，在告警列表 页签下显示告警信息的同时，以钉
钉机器人的方式，发送消息到钉钉群。选择钉钉机器人后，需要填写钉钉机器人
Webhook，具体操作，请参见钉钉官方文档。

说明  使用钉钉机器人通知方式时，请考虑钉钉机器人的如下限制情
况：

每个钉钉机器人每分钟最多发送20条钉钉消息。如果超过20条，会限流10分
钟。

关联触发场景
选择需要关联的场景联动规则。当所关联的场景被触发时，将会触发此告警。您也
可以单击新增规则 ，新增一个场景联动规则，具体操作，请参见云端场景联动。

参数 描述

6. 单击确认，完成告警规则的创建。当告警规则的云端运行状态显示运行中，表示创建成功。

可通过告警规则对应操作栏中的按钮，管理告警规则。

操作 描述

编辑 修改告警规则描述、通知方式或替换关联的场景联动规则。

停止 或启动 停止或启动告警规则。

删除 删除该告警。

7. 在告警列表页签，可查看当前的待处理告警或全部告警。

可通过告警对应操作栏中按钮，处理告警。

操作 描述

查看 查看该告警的详细信息。

忽略 忽略该告警。
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处理 输入告警处理意见后单击确定 。

操作 描述

说明  已处理或已忽略的告警，仅支持查看。
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应用管理是Link IoT Edge提供的边缘应用管理能力，可以帮助您标准化的管理边缘端应用的版本、配置等。
当前，Link IoT Edge支持函数计算和容器镜像两种类型的边缘应用。

函数计算应用
函数计算应用是一种依托于阿里云函数计算服务的边缘应用类型，可以在云端完成代码开发，到边缘端执行
代码。函数计算应用继承了阿里云函数计算事件驱动的编程模型，同时作为Serverless计算框架，让您专注
于业务逻辑开发，无需为程序启动、消息流转、日志查询、进程保活等基础工作耗费精力。

函数计算应用的代码来源有两种：使用阿里云函数计算服务开发的函数和本地开发的函数，其中本地开发的
函数必须遵循函数开发指南中的要求。

目前，标准版Link IoT Edge（LE Standard）不支持使用Python版本函数计算。

函数计算应用的示意图如下所示。

函数计算有众多特点和优势，可帮助您更好地管理边缘设备。

4.边缘应用
4.1. 什么是边缘应用
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函数计算应用的优势：

灵活的编程模型：边缘函数计算继承阿里云函数计算服务提供的按需运行模式功能，同时也提供持续
运行模式，将代码部署后选择持续运行，可以有效地支撑设备驱动和传统的服务端常驻程序的开发。

高实时性：函数运行在边缘端网关，可以更靠近信息源进行数据的收集和分析，提升响应速度。

离线运行：设备数据可传输到本地网络处理，不必连接到云端，从而在断网情况下设备依然可以正常工
作。

函数计算应用的部分组成：

云端代码托管：您可随时在云端对代码进行增、删、改、查，并热部署到网关并运行。

边缘端程序管理：负责管理部署到网关的函数，提供程序运行、服务保活、日志查询、性能监控、资源
监控和定时触发等。

开发API：边缘函数计算提供了设备驱动开发和应用开发的API，降低程序开发成本。

触发函数计算应用的事件源：

在触发事件时，Link IoT Edge会调用函数代码中的handler函数进行处理，而按需运行模式的函数，只有
当首次事件触发时才会被加载运行。能够触发函数计算的事件源如下：

定时触发：在物联网平台控制台将函数设置为定时运行，通过配置函数被触发的时间点（例如每分钟触
发一次）触发函数计算。

消息触发：通过消息路由流转到函数计算的多种来源（例如设备、函数计算、流数据分析等消息源）的
消息，触发函数计算。

函数调用者：边缘网关提供调用本地函数计算的API，从外部程序中直接调用本地函数计算或在函数计
算代码中调用其它的函数时，触发函数计算。

容器镜像应用
容器镜像应用是一种基于容器技术的边缘应用，可以直接从镜像仓库中拉取镜像作为边缘应用。

容器镜像应用的来源也有两种：阿里云容器镜像服务提供的镜像仓库和公共镜像仓库。

容器镜像应用的生命周期由Link IoT Edge托管，可通过边缘端OpenAPI访问Link IoT Edge的服务。OpenAPI
详情请参见边缘端HTTP API。
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更多容器镜像应用相关介绍，请参见Docker官方文档。

边缘应用使用步骤
1. 创建边缘应用。

2. 分配边缘应用到边缘实例。

物联网边缘计算支持基于阿里云函数计算，创建函数计算类型的边缘应用。

前提条件
已创建了函数，具体操作，请参见阿里云函数计算。

操作步骤
1. 登录边缘计算控制台。

4.2. 新增自研应用
4.2.1. 函数计算应用
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2. 左侧导航栏单击应用管理。

3. 在应用管理页面自研应用页签下，单击新增应用。

4. 设置应用参数，然后单击确认。

应用信息

参数 描述

应用名称
设置您应用的名称，允许英文字母、数字和下划线（_），最多不超过128个字
符。

应用类型

有如下三种类型。

函数计算 ：使用阿里云函数计算创建应用。

容器镜像 ：使用容器镜像服务ACR创建应用。

本地上传 ：使用本地开发的函数。

此处选择函数计算。

地域 选择您的函数计算所在的地域。

服务 选择您函数所在的服务。

函数

选择您已创建的函数。

注意  使用Python语言开发的函数，仅支持在Link IoT  Edge专业版实
例中使用。

授权 选择授权阿里云函数计算的角色。角色相关说明，请参见云资源访问。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同
的版本号。

版本描述 描述您的应用版本，例如版本功能等。可以为空。

函数配置

参数 描述

启用默认配置
是 ：使用系统默认的配置，无需设置其他函数配置参数和容器配置参数。

否 ：自定义函数配置，需要设置其他参数。
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运行模式

分为按需运行和持续运行两种模式。

按需运行 ：是函数计算原生的运行模式，函数部署到边缘端后不会立即运行，
只有当事件触发时函数才会被加载运行，处于运行状态的函数一段时间内没有
新的事件触发会停止运行。当您的程序是基于事件触发运行，且事件触发频率
低于20分钟一次，建议选择按需运行，可以有效减少对边缘网关的CPU、内存
等资源的压力。如果事件触发频率较高，按需运行的函数也会保持运行，以保
证事件的响应速度。

持续运行 ：是边缘端特有的运行模式，函数部署到边缘端后会立即加载运行，
用来满足传统的服务端程序常驻运行的需要。当您的程序是服务端程序，需要
监听端口独立响应请求（如HTTP Server），请选择持续运行。Link IoT  Edge
会负责函数的保活，当函数异常退出时，函数将会被重新运行。

超时限制
当事件触发时，会调用代码中handler接口处理事件。正常情况下事件处理完成会
发送应答消息返回处理结果，同时表明事件处理结束。如果函数超过此处的设定
时间仍未返回结果，则认为函数运行异常，此时函数会被重启。

定时运行
配置函数定时触发的时间点和频率，格式为Cron表达式。例如，  * * * *
* 表示每分钟触发一次函数，  20 * * * * 表示每小时的第20分钟触发一次
函数。详细信息，请参见CRONTAB 网页。

环境变量

自定义配置的环境变量，在函数代码运行时可以直接读取到。单击新增环境变
量 ，通过设置变量名称、变量值增加环境变量。最多可配置10条环境变量。

该功能是为了做到代码和配置的分离，增强代码的可移植能力。例如，函数代码
需要请求网络上其它主机的服务，在不同环境下服务器的IP地址和端口通常是不同
的。通过环境变量将IP和端口信息作为配置参数传入，不同环境下的网关就可以共
用同一份函数代码。

参数 描述

容器配置

说明  若自定义配置容器配置，需将函数配置区域下的启用默认配置选择为否。

参数 描述

是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是 ：表示不隔离容器的网络，直接使用宿主机网络环境。

否 ：表示隔离容器的网络，需要设置网络端口映射。
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网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境
是完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某
一个端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多
支持映射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过80端口对外界提
供服务。此时，其它主机上的客户端程序，无法通过访问宿主机的80端口，访问
到  fc-http-server 函数。因此需要将  fc-http-server 函数所在的容器
端口映射到宿主机的某一个端口上（例如将容器内的80端口映射到宿主机8080端
口），允许其它主机上的客户端程序通过访问  宿主机的IP地址：8080 ，访问
到容器内部的  fc-http-server 函数。

是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统
时间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的所
有设备会默认映射到容器内部，即无需配置设备映射。

设备映射
当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔
离的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运
行函数的容器内部。最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，
需要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

参数 描述

5. 创建完成应用后，可在应用管理页面自研应用页签中查看。您也可以通过操作栏按钮，进行更多操
作。

版本管理

单击版本管理，可对该应用的版本进行新增、修改和删除操作。
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删除

单击删除，可删除该应用。

说明  删除应用前，需要先删除其下所有版本的应用，否则应用不可删除。

后续步骤
将已创建好的边缘应用分配到边缘实例，详细操作，请参见分配边缘应用到边缘实例。

本文主要介绍如何创建容器镜像类型的边缘应用。

前提条件
已开通容器镜像服务ACR。

若使用阿里云私有仓库中的镜像创建应用，则需要根据容器镜像文档构建镜像。

操作步骤
1. 登录边缘计算控制台。

2. 在应用管理页面自研应用页签下，单击新增应用。

3. 设置应用参数，然后单击确认。

应用信息

参数 描述

应用名称
设置您应用的名称，允许英文字母、数字和下划线（_），最多不超过128个字
符。

4.2.2. 容器镜像应用
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应用类型

有如下三种类型。

函数计算 ：使用阿里云函数计算创建应用。

容器镜像 ：使用容器镜像服务ACR创建应用。

本地上传 ：使用本地开发的函数。

此处选择容器镜像。

仓库类型

选择镜像仓库的类型。有如下两种选项：

公共仓库：使用公共仓库中的镜像，创建应用。

阿里云私有镜像：使用阿里云容器镜像服务中的镜像，创建应用。

镜像地址
当仓库类型为公共仓库时出现的参数。填写带有镜像标签（tag）的公共镜像地
址。填写格式示例：  mysql:latest 。

选择地域 当仓库类型为阿里云私有仓库时出现的参数。选择您私有仓库所在的地域。

命名空间 当仓库类型为阿里云私有仓库时出现的参数。选择您私有仓库所在的命名空间。

镜像仓库 当仓库类型为阿里云私有仓库时出现的参数。选择您的私有仓库。

镜像版本 当仓库类型为阿里云私有仓库时出现的参数。选择您私有仓库下的镜像版本。

授权 选择授权阿里云容器镜像服务的角色。角色相关说明，请参见云资源访问。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同
的版本号。

版本描述 描述您的应用版本，例如版本功能、用途等。可以为空。

环境变量
自定义配置的环境变量，在容器应用代码运行时可以直接读取到。单击新增环境
变量 ，通过设置变量名称、变量值增加环境变量。最多可配置10条环境变量。

参数 描述

容器配置

参数 描述

Entrypoint
可选参数。如果指定该参数，将作为容器启动的第一个命令，字符串长度≤128字
节。

命令行参数（Cmd）

可选参数。为Entrypoint提供参数，最多可配置10条命令行参数，每条字符串长
度≤128字节。

例如，让容器ping通aliyun.com一千次，那么命令为  ping aliyun.com -c 1
000 。此时：

Entrypoint=ping

第一个命令行参数=aliyun.com

第二个命令行参数=-c

第三个命令行参数=1000
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是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是：表示不隔离容器的网络，直接使用宿主机网络环境。

否：表示隔离容器的网络，需要设置网络端口映射。

网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境
是完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某
一个端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多
支持映射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过监听Socket的80
端口对外界提供服务。此时，其它主机上的客户端程序访问宿主机的80端口，是
无法直接访问  fc-http-server 函数。因此需要将  fc-http-server 函数
所在的容器端口映射到宿主机的某一个端口上（例如将容器内的80端口映射到宿
主机8080端口），允许其它主机上的客户端程序通过访问  宿主机的IP地址：80
80 ，访问到容器内部的  fc-http-server 函数。

是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统
时间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的所
有设备会默认映射到容器内部，即无需配置设备映射。

设备映射

当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔
离的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运
行函数的容器内部。

最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，
需要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

参数 描述

4. 创建完成应用后，可在应用管理页面自研应用页签中查看。您也可以通过操作栏按钮，进行更多操
作。
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版本管理

单击版本管理，可对该应用的版本进行新增、修改和删除操作。

删除

单击删除，可删除该应用。

说明  删除应用前，需要先删除其下所有版本的应用，否则应用不可删除。

后续步骤
将已创建好的边缘应用分配到边缘实例，详情请参见分配边缘应用到边缘实例。

物联网边缘计算支持在本地开发函数后，可通过本地函数创建函数计算类型的边缘应用。

前提条件
已在您的本地开发完成函数，具体开发操作请参见函数开发指南。

操作步骤
1. 登录边缘计算控制台。

2. 在应用管理页面自研应用页签下，单击新增应用。

4.2.3. 本地应用
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3. 设置应用参数，然后单击确认。

应用信息

参数 描述

应用名称
设置您应用的名称，允许英文字母、数字和下划线（_），最多不超过128个字
符。

应用类型

有如下三种类型。

函数计算 ：使用阿里云函数计算创建应用。

容器镜像 ：使用容器镜像服务ACR创建应用。

本地上传 ：使用本地开发的函数。

此处选择本地上传。

开发语言

选择您的本地函数的开发语言。目前支持Node.js、Python、C三种开发语言。

注意  使用Python语言开发的函数，仅支持在Link IoT  Edge专业版实
例中使用。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同
的版本号。

代码包

单击上传文件 ，上传您在本地已开发完成的代码包。

注意  仅支持上传.zip格式的代码包。

版本描述 描述您的应用版本，例如版本功能等。可以为空。

容器配置

参数 描述

是否使用宿主机host模
式

选择是否隔离容器的网络。直接使用宿主机网络环境。

是 ：表示不隔离容器的网络，直接使用宿主机网络环境。

否 ：表示隔离容器的网络，需要设置网络端口映射。

网络端口映射

当是否使用宿主机host模式为否时出现的参数。函数的网络环境和宿主机的环境
是完全隔离的。通过网络端口映射，将容器内函数的监听端口映射到宿主机的某
一个端口上，实现不同主机上的客户端程序，能够访问该函数提供的服务。最多
支持映射10条网络端口。

例如，运行在宿主机容器内的  fc-http-server 函数，通过80端口对外界提
供服务。此时，其它主机上的客户端程序，无法通过访问宿主机的80端口，访问
到  fc-http-server 函数。因此需要将  fc-http-server 函数所在的容器
端口映射到宿主机的某一个端口上（例如将容器内的80端口映射到宿主机8080端
口），允许其它主机上的客户端程序通过访问  宿主机的IP地址：8080 ，访问
到容器内部的  fc-http-server 函数。
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是否启动特权模式

容器内的root用户实际上只是宿主机的一个普通用户。若在容器内部做修改系统
时间、使用mount命令等需要root权限的操作，则需要赋予容器privileged特权。

说明  特权模式下，容器内部拥有宿主机的root权限，而且宿主机的所
有设备会默认映射到容器内部，即无需配置设备映射。

设备映射
当是否启动特权模式为否时出现的参数。设备管理系统和宿主机的环境是完全隔
离的。当一个函数需要访问宿主机的设备（例如串口）时，需要将设备映射到运
行函数的容器内部。最多可添加10个设备映射。

卷映射
文件系统和宿主机的环境是完全隔离的。当一个函数需要访问宿主机的文件时，
需要将文件映射到运行函数的容器内部。最多可添加10个卷映射。

内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

参数 描述

4. 创建完成应用后，可在应用管理页面自研应用页签中查看。您也可以通过操作栏按钮，进行更多操
作。

版本管理

单击版本管理，可对该应用的版本进行新增、修改和删除操作。
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删除

单击删除，可删除该应用。

说明  删除应用前，需要先删除其下所有版本的应用，否则应用不可删除。

后续步骤
将已创建好的边缘应用分配到边缘实例，具体操作请参见分配边缘应用到边缘实例。

本文介绍将已创建的边缘应用分配到边缘实例的步骤。通过分配应用到边缘实例，您可以更好的管理边缘端
业务。

前提条件
已根据新增边缘应用内容，创建完成边缘应用。

操作步骤
1. 登录边缘计算控制台。

2. 单击左侧导航栏中边缘实例。

找到要分配边缘应用的边缘实例，单击对应操作栏中的查看。

3. 在实例详情页面，选择边缘应用，然后单击分配应用。

4. 在弹出的分配应用页面中，选择要分配给边缘实例的应用，单击右侧的分配。

分配成功后，单击关闭。

4.3. 分配边缘应用到边缘实例
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完成应用分配后，便可在该边缘实例的实例详情页面的边缘应用页签下，查看边缘应用信息。

5. 部署边缘实例。单击实例详情页面右上角的部署，并在弹出对话框中，单击确认。

6. （可选）在实例详情页面监控信息页签，选择边缘应用，查看已分配到边缘实例的边缘应用监控信
息。

单击应用名称对应操作栏中的查看，查看详细的监控信息。

本文以使用官方示例驱动的LightSensor设备为例，讲述如何筛选设备上报到云端的数据。

前提条件

4.4. 应用场景
4.4.1. 设备上云数据筛选
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请您确保已完成边缘实例的创建。具体操作步骤，请参见专业版环境搭建或标准版环境搭建。

创建光照度传感器产品以及该产品下的LightSensor设备，并将LightSensor设备分配至边缘实例。具体操
作步骤，请参见示例驱动。

背景信息
通常情况传感器等设备会持续不断的上报采集到的数据，如温度计上报温度值、光照度传感器上报光照度
等，这些数据往往差异不大，我们通常只关注超出阈值的数据。物联网边缘计算提供边缘函数计算，进行设
备上云数据筛选，可以减少设备数据上云的数量，从而减少云端的成本。

本文中以LightSensor设备为例，因此在使用函数计算处理数据前，您可以在物联网平台控制台左侧导航栏选
择设备管理 > 设备，找到LightSensor设备，单击设备名称后的查看，进入设备详情页面的物模型数据 >
运行状态页签，查看设备状态。

上图中，单击查看数据，可以看到数值在100~600之间，以100倍数的规律不断变化，且以每隔2秒的高频
率上报一次数据，日积月累会产生一些不必要的费用。因此可以使用函数计算来处理设备上报云端的数据，
即对数据进行筛选。

步骤一：创建数据筛选函数
1. 下载设备数据筛选函数deviceDataFilter.zip。该函数用于筛选LightSensor设备上报的光照度数据，仅当

光照度值大于500或小于200时，才将数据上报给云端。

2. 登录函数计算控制台。

如尚未开通该服务，请阅读并选中我已阅读并同意，单击立即开通，开通服务。

3. （可选）在左侧导航栏单击服务及函数，在服务及函数页面服务列表区域，单击新增服务，创建一个
服务。

其中，服务名称必须填写，此处设置为EdgeFC，其余参数可根据您的需求设置，也可以不设置。
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说明

若您首次在函数计算中创建服务，请根据配置向导配置参数。

若已操作过其他应用场景示例或小程序示例，即已创建EdgeFC服务，则无需重复创建。

4. 创建服务成功后，在服务及函数页面的EdgeFC区域，单击新增函数。

5. 在新建函数页面，单击事件函数区域中的配置部署。

6. 设置数据筛选函数的基础管理配置参数。

参数 描述

函数类型 保持默认选项。

所在服务 选择已创建的EdgeFC服务。

函数名称 设置为lightSensorDataFilter。

运行环境

设置函数的运行环境并选择上传代码的方式。此示例中选择Node.JS 8.x。

在上传代码 右侧选择上传代码包 ，单击上传代码 ，上传步骤1中下载
的deviceDataFilter.zip代码包。

函数入口 使用默认值index.handler。

其余参数的值请根据您的实际需求设置，也可以不设置。更多信息，请参见函数计算。

确认函数信息后，单击新建完成操作。

7. 创建函数完成后，系统自动跳转到函数详情页面。您可在代码执行页签的代码执行管理区域下，选
中在线编辑单选框，查看源码。
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说明  lightSensorDataFilter样例代码分为如下三步。

i. 从收到的设备上报数据（event参数）中解析出光照度的数值。

var illuminance = iotData.getThingPropertyByEvent(event, "MeasuredIlluminance")
;

ii. 判断数据是否满足数据上云的筛选条件。

if (illuminance > 500 || illuminance < 200)

iii. 上报满足条件的数据。

iotData.publish(message, (err, data)=> {callback(err);});

8. （可选）调整数据过滤参数。

创建函数完成后，可以在线编辑代码，更改数据过滤条件。

样例代码默认的数据过滤条件如下，表示将函数分配到边缘实例并部署实例后，函数只过滤设备收集到
的光照度大于500或者小于200的数据，显示在设备的设备详情页面物模型数据 > 运行状态页签中。

if (illuminance > 500 || illuminance < 200)

您可以更改数据过滤条件，例如函数只过滤设备收集到的光照度大于450的数据，则将数据过滤参数改
为如下内容：

if (illuminance > 450)

步骤二：分配函数到边缘实例
1. 登录边缘计算控制台。

2. 在左侧导航栏单击应用管理。

3. 使用步骤一中已创建的函数，创建函数计算类型的边缘应用。具体操作，请参见函数计算应用。

应用信息参数说明如下：

参数 描述

应用名称 设置您应用的名称，例如lightSensorDataFilter。

应用类型 选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择EdgeFC服务。

函数 选择light SensorDat aFilt er   函数。

授权 选择AliyunIOT AccessingFCRole 。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同的
版本号。

函数配置区域框中，启用默认配置选择是，则其余参数无需设置。
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4. 在左侧导航栏单击边缘实例。

5. 在本文“前提条件”中创建的边缘实例右侧，单击查看。

6. 在实例详情页面的边缘应用页签，单击分配应用。

7. 在分配应用面板，找到已创建的数据筛选函数light SensorDat aFilt er   ，单击对应操作栏中的分配，然
后单击关闭。

步骤三：配置消息路由
添加消息的详细步骤及各个参数的解释。详细信息，请参见设置消息路由。

1. 在实例详情页面，单击消息路由页签，移除该实例中设备路由到IoTHub的消息路由。

说明  在操作“前提条件”中的示例驱动内容，创建LightSensor设备并分配到边缘实例时，为
边缘实例配置了消息路由，因此需要在此步骤移除该消息路由。

2. 单击分配路由，添加LightSensor设备到函数计算的消息路由。

按照界面提示，设置如下参数，参数设置完成后，单击确定完成第一个路由的添加。

参数 描述

路由名称 设置一个消息路由名称。

消息来源 此处选择设备 ，选择光照度传感器  >    Light Sensor 。

消息主题过滤 此处选择全部 。

消息目标 此处选择边缘应用 和EdgeFC/light SensorDat aFilt er   函数。

3. 在实例详情页面，单击设备与驱动页签，单击LightSensor设备后的查看，界面跳转到设备详情页面。

4. 选择T opic列表  > 物模型通信 T opic 页签，复制列表中第一条设备属性上报的Topic。

5. 返回到实例详情页面，单击分配路由，添加函数计算到IoT Hub（云端）的消息路由。

按照界面提示，设置如下参数，参数设置完成后，单击确定完成第二个路由的添加。
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参数 描述

路由名称 设置一个消息路由名称。

消息来源 此处选择函数计算 和EdgeFC/light SensorDat aFilt er   函数。

消息主题过滤 此处填写上一步复制的设备属性上报的Topic。

消息目标 此处选择IoT  Hub 。

服务级别 此处选择0。

步骤四：部署边缘实例
1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，将子设备、函数计算等资源下发到

边缘端。

2. 在实例详情页面，单击设备与驱动页签，然后单击LightSensor设备后的查看，系统会跳转到物联网平
台控制台设备详情页面。

在设备详情页面，选择物模型数据 > 运行状态页签，查看LightSensor设备的运行状态以及数据。

至此您已经完整地体验了使用边缘函数计算实现设备上云数据筛选功能。

本文以常用的访问阿里云对象存储（OSS）服务为例，详细讲解如何使用边缘函数计算访问阿里云服务，完
成本地文件上传和云端文件下载能力。

前提条件
已开通OSS服务，若未开通，请参见开通OSS服务内容开通。

请您确保已完成边缘实例的创建，具体操作，请参见专业版环境搭建或标准版环境搭建。

背景信息

4.4.2. 阿里云OSS服务访问
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物联网边缘计算提供边缘函数计算能力，更方便地访问阿里云各种云服务，支持将设备在边缘端运行时生成
的各类文件（统计报表、日志、图片、视频等）传输到云端，或从云端下载配置文件作为程序的输入来影响
边缘端程序的行为。通过边缘函数计算访问OSS服务，可以选择永久存储设备数据。

使用边缘函数计算访问阿里云各种云服务的操作流程主要分为三步：

1. 访问阿里云官网，开通对应的云服务，下载云服务SDK，将SDK和函数计算代码一起打包成.zip文件。

2. 访问阿里云函数计算控制台，创建函数，上传.zip文件。

3. 访问物联网平台控制台，分配函数到边缘实例，部署函数到边缘网关运行。

步骤一：创建OSS Bucket
1. 创建存储空间，具体操作，请参见创建存储空间。

本示例中部分参数按如下表设置，其余参数可以使用默认值。

参数 描述

Bucket 名称 设置为le-fc-bucket。

地域

从下拉框中选择该存储空间的数据中心。

可以选择离您近的数据中心，访问速度更有保障。

注意  选择地域后，该参数下方会显示您已选地域对应的Endpoint值，
请复制该值到本地文件中，用于后续编辑函数代码。

2. 在本地创建一个名为ossCloudFile.txt的TXT格式的文件，文件内容可随意设置。

该文件为后续通过函数下载OSS文件，提供文件源。

3. 将ossCloudFile.txt文件上传到已创建的le-fc-bucket存储空间中，具体操作，请参见上传文件。

步骤二：创建访问OSS的函数
1. 下载访问OSS函数accessAliOSS-code.zip。该函数用于访问OSS，完成本地文件上传OSS和云端文件下

载到本地的操作。

2. 登录函数计算控制台。

如尚未开通该服务，请阅读并选中我已阅读并同意，单击立即开通，开通服务。

3. （可选）在左侧导航栏单击服务及函数，在服务及函数页面服务列表区域，单击新增服务，创建一个
服务。

其中，服务名称必须填写，此处设置为EdgeFC，其余参数可根据您的需求设置，也可以不设置。

说明

若您首次在函数计算中创建服务，请根据配置向导配置参数。

若已操作过其他应用场景示例或小程序示例，即已创建EdgeFC服务，则无需重复创建。

4. 创建服务成功后，在服务与函数页面的EdgeFC区域，单击新增函数，然后单击事件函数区域中的配置
部署。

5. 设置访问OSS函数的基础管理配置参数。
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参数 描述

函数类型 保持默认选项。

所在服务 选择已创建的EdgeFC服务。

函数名称 设置为accessAliOSS。

运行环境

设置函数的运行环境，此示例中选择Node.JS 8.x。

在上传代码 右侧选择上传代码包 ，单击上传代码 ，上传步骤1中下载
的accessAliOSS-code.zip代码包。

函数入口 使用默认值index.handler。

其余参数的值请根据您的实际需求设置，也可以不设置。更多信息，请参见函数计算。

确认函数信息后，单击新建完成操作。

6. 创建函数完成后，系统自动跳转到函数详情页面。您可在代码执行页签的代码执行管理区域下，选
中在线编辑单选框，查看源码。

其中：

将<Your OSS Region>替换为创建OSS Bucket中，创建存储空间时保存到本地的Endpoint值。

将<Your OSS Bucket>替换为创建OSS Bucket中创建存储空间时设置的Bucket名称，即le-f c-
bucket 。

7. 登录前提条件中已完成的网关，执行如下命令生成本地测试文件，为样例代码中的本地上传文件功能，
准备一个名为localFile.txt的本地文件。

sudo echo "Hi, this is the file from edge GW." > /linkedge/run/localFile.txt
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说明  在函数计算代码中访问网关宿主机的文件时，对文件所在的路径有约束。在Link IoT
Edge标准版（LE Standard）中，函数计算的代码是运行在与宿主机隔离的文件系统环境中，只有/
linkedge/run目录是函数计算和宿主机环境共享并且拥有可读写权限。所以在测试时，请把测试文
件的路径指到/linkedge/run目录下。

8. 返回函数计算控制台，在accessAliOSS函数的代码执行页签代码执行管理区域中，单击保存。

9. （可选）如需体验下载云端OSS文件到本地功能，可以在accessAliOSS函数的代码执行页签在线编辑框
中，注释掉第45行的  client.put 代码，去掉第48行开头的注释符  "//" ，调用OSS SDK的get方法
（  client.get('ossCloudFile.txt', "/linkedge/run/fileFromCloud.txt"); ）。

其中ossCloudFile.txt是创建OSS Bucket中上传到le-f c-bucket  存储空间的文件名，/linkedge/run/file
FromCloud.txt是文件下载后保存在边缘端的文件名。

说明  样例代码解读如下，其逻辑分为三步：

1. 获取Credential，作为访问云服务的临时Token。

credChain.resolvePromise()

2. 填写您的OSS Region信息和OSS Bucket信息。

region: '<Your OSS Region>',
bucket: '<Your OSS Bucket>',

3. 调用OSS SDK的put方法，将本地文件上传到OSS。

client.put('fileFromEdge.txt', "/linkedge/run/localFile.txt");

其中fileFromEdge.txt是文件上传后在云端保存的文件名，/linkedge/run/localFile.txt是本地需要
上传的文件，两个文件名都可根据需求做修改，前提是本地文件必须存在。

步骤三：分配函数到边缘实例
首先，需要为边缘实例分配包含管理对象存储服务（OSS）权限权限的角色，或者在已分配到边缘实例的
角色中添加管理对象存储服务（OSS）权限权限。具体操作，请参见云资源访问。

1. 登录边缘计算控制台。

2. 在左侧导航栏单击应用管理。

3. 使用本文上方步骤二中已创建的函数，创建函数计算类型的边缘应用。具体操作，请参见函数计算应用。

应用信息参数说明如下：

参数 描述

应用名称 设置您应用的名称，例如accessAliOSS。

应用类型 选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择EdgeFC服务。

函数 选择accessAliOSS函数。
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授权 选择AliyunIOTAccessingFCRole。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同的
版本号。

参数 描述

函数配置说明如下：

参数 描述

启用默认配置 选择否。

运行模式 运行模式有两种。此处选择持续运行 模式。程序部署后会立即执行。

超时限制（秒）
函数收到事件后的最长处理时间，此处使用默认值5秒。如超过该时间函数仍未返回
结果，该函数计算程序将会被强制重启。

定时运行
打开定时运行开关，文本框中填入  * * * * * 。表示该函数会被定时触发运
行，每分钟执行一次。Cron表达式详细信息请参见CRONTAB 网页内容。

其余参数无需配置。

4. 在左侧导航栏单击边缘实例。

5. 在本文“前提条件”中创建的边缘实例右侧，单击查看。

6. 在实例详情页面，选择设置，单击添加角色与权限，为边缘实例分配AliyunIOT AccessingFCRole 角
色。操作详情，请参见云资源访问。

7. 在实例详情页面的边缘应用页签，单击分配应用。

8. 在分配应用面板，找到已创建的访问OSS的函数accessAliOSS，单击对应操作栏中的分配，然后单击关
闭。

步骤四：部署边缘实例
1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，将子设备、函数计算等资源下发到

边缘端。

2. 实例部署成功约一分钟后，可以在对象存储控制台，le-f c-bucket   > 文件管理页面，可以看到fileFro
mEdge.txt文件已经成功上传。

可以选择文件右侧的更多 > 下载，将文件下载到PC上查看文件内容。
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至此您已经完整地体验了使用边缘函数计算实现阿里云OSS服务的访问功能。

常见问题
如果在OSS文件管理页没有看到fileFromEdge.txt文件，可能有如下几种原因：

函数触发时间还没到：函数定时每分钟运行一次，如果刚部署完成，函数有可能还没有运行。请等待2分
钟刷新页面查看。

网关本地系统时间不正确：本地时间可通过  date 命令查看，如果时间和网络时间差距过大，OSS会拒
绝请求。

本地待上传文件不存在：如果在网关上执行  ls /linkedge/run/localFile.txt 命令，显示文件不存
在，请参考本文上方生成本地测试文件内容创建。

OSS配置信息填写有误：请参考本文上方在线编辑代码内容填写正确的OSS配置信息。

如果上述配置都检查无误，可通过  cat /linkedge/run/logger/fc-base/accessAliOSS/log.INFO 命令
查看函数运行日志，定位问题。

本文以一个典型的过程控制场景为例，描述如何使用边缘函数计算实现较复杂的本地过程控制。

前提条件
本示例仅适用于Link IoT Edge专业版，请您确保已完成边缘实例的创建。详细操作，请参见专业版环境搭
建。

已创建光照度传感器、客厅灯产品以及该两个产品下的LightSensor、Light设备，并将设备分配至边缘实
例。详细操作，请参见示例驱动。

此场景需要本地数据库存储助手，将传感器上报的数据存储到网关的本地数据库中，因此请提前完成本地
数据库存储助手内容。

背景信息
在家居、石油、电力等传统物联网场景中，现场的各类传感器负责实时采集数据，通过3G、4G、有线宽带
等数据链路，将数据传输至远端数据中心服务器。远端数据中心服务器进行数据格式转换、处理、分析和运
算。处理的结果及生成的控制指令再通过公网传输至现场仪表层，实现过程控制。在生产中也会需要将传感
器的历史数据结合行业内部的算法模型（如线性回归、Isolation Forest等），分析和判断现场状态，进而控
制其他设备的行为。针对此类场景，您可以使用物联网边缘计算提供的边缘函数计算，实现本地过程控制。

物联网边缘计算，致力于构建近端边缘层与云端计算层协同处理的新模式。对于自动化领域来说，近端边缘
层可以对传感器数据进行处理或纠正，对传感器的故障进行预判断、预处理，完成对现场的控制和故障诊
断，同时将经过修正的数据实时上传到云端进行计算，完成一个立体分层式的数据处理过程。

本文中以LightSensor传感器和Light设备为例，获取LightSensor传感器在5分钟内上报的所有数据（历史数
据），当其平均值超过某阈值时，关闭Light设备。

步骤一：创建过程控制函数
1. 下载本地过程控制函数querySqliteDB-code.zip。

2. 登录函数计算控制台。

如尚未开通该服务，请阅读并选中我已阅读并同意，单击立即开通，开通服务。

3. （可选）在左侧导航栏单击服务及函数，在服务及函数页面服务列表区域，单击新增服务，创建一个
服务。

其中，服务名称必须填写，此处设置为EdgeFC，其余参数可根据您的需求设置，也可以不设置。

4.4.3. 本地过程控制
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说明

若您首次在函数计算中创建服务，请根据配置向导配置参数。

若已操作过其他应用场景示例或小程序示例，即已创建EdgeFC服务，则无需重复创建。

4. 创建服务成功后，在服务及函数页面的EdgeFC区域，单击新增函数。

5. 在新建函数页面，单击事件函数区域中的配置部署。

6. 设置过程控制函数的基础管理配置参数。

参数 描述

函数类型 保持默认选项。

所在服务 选择已创建的EdgeFC服务。

函数名称 设置为querySqliteDB。

运行环境

设置函数的运行环境并选择上传代码的方式。此示例中选择Python 3。

在上传代码 右侧选择上传代码包 ，单击上传代码 ，上传步骤1中下载
的querySqliteDB-code.zip代码包。

函数入口 使用默认值index.handler。

其余参数的值请根据您的实际需求设置，也可以不设置。更多信息，请参见函数计算。

确认函数信息后，单击新建完成操作。

7. 创建函数完成后，系统自动跳转到函数详情页面。您可在代码执行页签的代码执行管理区域下，选
中在线编辑单选框，查看源码。
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说明  querySqliteDB样例代码逻辑分为三步。

i. 从收到的设备上报数据（event参数）中解析出productKey和deviceName，组成数据库的表
名。

edict = json.loads(event)
topic = edict['topic']
tlist = topic.split('/')
if tlist[1] == 'sys':
  productKey = tlist[2]
  deviceName = tlist[3]
  tableName = productKey+'_'+deviceName
  print("-- Table Name : "+tableName)

ii. 获取LightSensor传感器在5分钟内上报的所有数据，并求其平均值。

cursor.execute("SELECT avg(VALUE) FROM {} WHERE KEY = ? AND TIMESTAMP >= dateti
me('now','-5 minutes','localtime')".format(tableName), [key])
avg_value = cursor.fetchone()[0]

iii. 当LightSensor传感器上报的数据平均值大于某阈值（此处为240光照度）时，关闭Light设备。

if avg_value > 240:
  print("-- Turn off the Light.")
  set_params = {"productKey": "a1ZJTVs****","deviceName": "LightDev","payload":
{"LightSwitch":0}}
  res = lesdk.setThingProperties(set_params)

步骤二：分配函数到边缘实例
1. 登录边缘计算控制台。

2. 在左侧导航栏单击应用管理。

3. 使用本文上方步骤一中已创建的函数，创建函数计算类型的边缘应用。具体操作，请参见函数计算应用。

应用信息参数说明如下：

参数 描述

应用名称 设置您应用的名称，例如querySqliteDB。

应用类型 选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择EdgeFC服务。

函数 选择querySqliteDB函数。

授权 选择AliyunIOTAccessingFCRole。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同的
版本号。
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函数配置区域框中，启用默认配置选择是，则其余参数无需设置。

4. 在左侧导航栏单击边缘实例。

5. 在本文“前提条件”中创建的边缘实例右侧，单击查看。

6. 在实例详情页面的边缘应用页签，单击分配应用。

7. 在分配应用面板，找到已创建的过程控制函数querySqliteDB，单击对应操作栏中的分配，然后单击关
闭。

步骤三：配置消息路由
添加消息的详细步骤及各个参数的解释。详细信息，请参见设置消息路由。

1. 在实例详情页面，单击消息路由页签。

2. 单击分配路由，添加LightSensor设备到函数计算的消息路由。

按照界面提示，设置如下参数，参数设置完成后，单击确定。

参数 描述

路由名称 设置一个消息路由名称。

消息来源 此处选择设备，选择光照度传感器  >    Light Sensor 。

消息主题过滤 此处选择全部。

消息目标 此处选择边缘应用和EdgeFC/querySqliteDB函数。

步骤四：部署边缘实例
1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，将子设备、函数计算等资源下发到

边缘端。

2. 通过SSH登录您的网关，执行  tail -f /linkedge/run/logger/fc-base/querySqliteDB/log.INFO 命
令。

边缘函数计算本地过程控制函数做为一个后台服务存在，可以查看该函数的日志，来观察其实际运行情
况。

至此您已经完整地体验了使用边缘函数计算实现本地过程控制功能。

本文以一个典型的开源时序型数据库（InfluxDB）为例，描述如何使用边缘函数计算应用，实现时序存储设
备数据。

4.4.4. 对接InfluxDB
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前提条件
请您确保已完成边缘实例的创建，具体操作，请参见专业版环境搭建。

您已创建光照度传感器产品以及该产品下的LightSensor设备，并将设备分配至边缘实例，具体操作，请
参见示例驱动。

您已创建容器镜像类型的边缘应用，具体操作，请参见容器镜像应用。

其中，部分参数设置按如下要求配置。

应用信息参数说明

参数 说明

应用类型 此处选择容器镜像。

仓库类型 此处选择公共仓库 。

镜像地址 设置为  influxdb:latest 。

应用版本 设置为当前使用的数据库版本号，例如1.7.9版本。

容器配置参数说明

参数 描述

是否使用宿主机host模式 此处选择否。

网络端口映射

此处按如下说明，设置两条网络端口映射：

第一条网络端口映射：

宿主机端口：8083

容器内端口：8083

类型：TCP

第二条网络端口映射：

宿主机端口：8086

容器内端口：8086

类型：TCP

是否启动特权模式 此处选择是。

卷映射

此处按如下说明，设置卷映射：

源路径：/tmp/influxdb

目的路径：/var/lib/influxdb

读写权限：读写

背景信息
在楼宇、工业、农业等物联网场景中，现场的各类传感器负责实时采集数据（如温、湿度、空气质量等数
据）。这些数据会随着时间的变化不断更新，因此也称之为时序数据。若需要对此类数据进行大数据分析和
看板展示数据等操作，您首先需要将其存储到时序数据库中。
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物联网边缘计算提供的函数计算应用能力，可帮助您快速地将模型化的设备数据存储到时序数据库中。在此
过程中，只需配置该函数计算应用的消息路由并部署应用，无需二次开发。

本文中以LightSensor传感器为例，将获取到的LightSensor传感器数据，按照时间顺序存储到InfluxDB中。

步骤一：创建应用函数
1. 下载应用函数代码包fcApp_influxdb_v1.0.zip。

2. 登录函数计算控制台。

如尚未开通该服务，请阅读并选中我已阅读并同意，单击立即开通，开通服务。

3. （可选）在左侧导航栏单击服务及函数，在服务及函数页面服务列表区域，单击新增服务，创建一个
服务。

其中，服务名称必须填写，此处设置为EdgeFC，其余参数可根据您的需求设置，也可以不设置。

说明

若您首次在函数计算中创建服务，请根据配置向导配置参数。

若已操作过其他应用场景示例或小程序示例，即已创建EdgeFC服务，则无需重复创建。

4. 创建服务成功后，在服务及函数页面的EdgeFC区域，单击新增函数。

5. 在新建函数页面，单击事件函数区域中的配置部署。

6. 设置应用函数的基础管理配置参数。

参数 描述

函数类型 保持默认选项。

所在服务 选择已创建的EdgeFC服务。

函数名称 设置为influxdbStore。

运行环境

设置函数的运行环境并选择上传代码的方式。此示例中选择Python 3。

在上传代码 右侧选择上传代码包 ，单击上传代码 ，上传步骤1中下载
的fcApp_influxdb_v1.0.zip代码包。

函数入口 使用默认值index.handler。

其余参数的值请根据您的实际需求设置，也可以不设置。更多信息，请参见函数计算。

确认函数信息后，单击新建完成操作。

7. 创建函数完成后，系统自动跳转到函数详情页面。您可在代码执行页签的代码执行管理区域下，选
中在线编辑单选框，查看源码。
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说明  influxdbStore样例代码逻辑分为三步。

i. 从收到的设备上报数据（event参数）中解析出productKey、deviceName和attribute。

event_json = json.loads(event)
if(event_json["topic"].startswith('/sys'))
  pk, dn, attribute = parseTopic(event_json['topic'])

ii. 解析payload（设备的属性或者事件）。

payload_json = json.loads(event_json["payload"])

iii. 将属性或者事件数据封装成InfluxDB存储的格式，数据格式定义请参见本文下方附录：数据格
式定义。此处依赖了Python封装的InfluxDB客户端接口。

步骤二：分配函数到边缘实例
1. 登录边缘计算控制台。

2. 在左侧导航栏单击应用管理。

3. 使用本文上方步骤一中已创建的函数，创建函数计算类型的边缘应用。具体操作，请参见函数计算应用。

应用信息参数说明如下：

参数 描述

应用名称 设置您应用的名称，例如influxdbStore。

应用类型 选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择EdgeFC服务。

函数 选择influxdbStore函数。

授权 选择AliyunIOTAccessingFCRole。
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应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同的
版本号。

参数 描述

函数配置说明如下：

参数 描述

启用默认配置 选择否。

运行模式 运行模式有两种。此处选择持续运行 模式。程序部署后会立即执行。

超时限制（秒）
函数收到事件后的最长处理时间，此处使用默认值5秒。如超过该时间函数仍未返回
结果，该函数计算程序将会被强制重启。

定时运行 使用默认配置：关闭。

环境变量 单击新增环境变量 ，添加如下方“环境变量配置”表格所示的环境变量。

环境变量配置

名称 值

host InfluxDB的访问地址。

port InfluxDB的访问端口，默认值为8086。

username InfluxDB的用户名，默认值为root。

password InfluxDB的密码，默认值为root。

database InfluxDB的数据库名称，默认值为example。

其余参数无需配置。

4. 在左侧导航栏单击边缘实例。

5. 在本文“前提条件”中创建的边缘实例右侧，单击查看。

6. 在实例详情页面的边缘应用页签，单击分配应用。

7. 在分配应用面板，找到已创建的应用函数influxdbStore，单击对应操作栏中的分配，然后单击关闭。

步骤三：配置消息路由
添加消息的详细步骤及各个参数的解释。详细信息，请参见设置消息路由。

1. 在实例详情页面，选择消息路由，单击添加路由，添加LightSensor设备到函数计算的消息路由。

2. 按照界面提示，设置如下参数，参数设置完成后，单击确认。

参数 描述

路由名称 设置一个消息路由名称。
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消息来源 此处选择设备 ，选择光照度传感器  >    Light Sensor 。

消息主题过滤 此处选择全部 。

消息目标 此处选择边缘应用 和EdgeFC/inf luxdbSt ore  函数。

参数 描述

步骤四：部署边缘实例
1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，将子设备、函数计算等资源下发到

边缘端。

2. 通过SSH登录您的网关，执行t ail -f  /linkedge/run/logger/f c-base/inf luxdbSt ore/log.INFO     命
令，可以查看该函数的日志，来观察其实际运行情况。

附录：数据查询
当数据存储到InfluxDB后，可通过InfluxDB API查询已存储的数据。部分数据查询示例如下所示，更多详情，
请参见InfluxDB API文档。

以产品为维度，查询某个属性所有时间点的值，返回结果会以时间顺序列出所有已存储的属性值。

curl -G 'http://localhost:8086/query?db=example&u=root&p=root' --data-urlencode "epoch=ms
" --data-urlencode 'q=SELECT * FROM "属性唯⼀标识符（产品下唯⼀）" WHERE "_productKey" = $pk 
and "_dataType" = $type' --data-urlencode 'params={"pk":"产品ProductKey", "type": "propert
y"}'
//响应结果
{
    "results": [{
        "statement_id": 0,
        "series": [{
            "name": "temp",
            "columns": ["time", "_dataType", "_deviceName", "_productKey", "value"],
            "values": [
                [1570782663561, "property", "0987654321", "产品ProductKey", 100.1],
                [1570782688527, "property", "0987654321", "产品ProductKey", 100.2],
                [1570782851708, "property", "0987654321", "产品ProductKey", 104.4]
            ]
        }]
    }]
}

以设备为维度，查询某个属性所有时间点的值，返回结果会以时间顺序列出所有已存储的属性值。
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curl -G 'http://localhost:8086/query?db=example&u=root&p=root' --data-urlencode "epoch=ms
" --data-urlencode 'q=SELECT * FROM "属性唯⼀标识符（产品下唯⼀）" WHERE "_deviceName" = $dn 
and "_dataType" = $type' --data-urlencode 'params={"dn":"设备名称", "type": "property"}'

以设备为维度，查询某个属性在一定时间范围内的值，返回结果会以时间顺序列出该时间范围内所有已存
储的属性值。

curl -G 'http://localhost:8086/query?db=example&u=root&p=root' --data-urlencode "epoch=ms
" --data-urlencode 'q=SELECT * FROM "属性唯⼀标识符（产品下唯⼀）" WHERE "_productKey" = $pk 
and "_dataType" = $type and "time" > $timestamp' --data-urlencode 'params={"pk":"产品Produ
ctKey", "type": "property", "timestamp": "2019-10-11T09:03:15.611Z"}'

附录：数据格式定义
设备的属性或事件类型数据在InfluxDB的存储格式如下所示。

单值式属性

[
    {
      "measurement": "temp",            // 属性名
      "tags": {                         // 属性的标签
        "_productKey": "1234567890",    // 设备证书信息productKey
        "_deviceName": "0987654321",    // 设备证书信息deviceName
        "_dataType"  : "property"       // 类型：property表⽰属性，event表⽰事件
      },
      "time": 1346846400000,            // 时间戳，单位：ms
      "fields": {
        "value": 123                    // 属性的值
      }
    }
    ...
]

结构体式属性

[
    {
      "measurement": "temp",            // 属性名
      "tags": {                         // 属性的标签
        "_productKey": "1234567890",    // 设备证书信息productKey
        "_deviceName": "0987654321",    // 设备证书信息deviceName
        "_dataType"  : "property"       // 类型：property表⽰属性，event表⽰事件
      },
      "time": 1346846400000,            // 时间戳，单位：ms
      "fields": {
        "aa": 12,                       // 属性的值
        "bb": 12,                       // 属性的值
        "cc": 12,                       // 属性的值
        "dd": 12,                       // 属性的值
      }
    }
    ...
]
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事件

[
    {
      "measurement": "event123",        // 事件名
      "tags": {                         // 事件的标签
        "_productKey": "1234567890",    // 设备证书信息productKey
        "_deviceName": "0987654321",    // 设备证书信息deviceName
        "_dataType"  : "event"          // 类型：property表⽰属性，event表⽰事件
      },
      "time": 1346846400000,            // 时间戳，单位：ms
      "fields": {
        "speed" : 20.8,
        "level" : 4,
        "direction" : "East",
      }
    }
    ...
]

本文以使用官方示例驱动的LightSensor设备为例，描述将设备的数据存储到本地MySQL数据库的方法。

前提条件
本示例仅适用于Link IoT Edge专业版，请您确保已完成边缘实例的创建。具体操作，请参见专业版环境搭
建。

创建光照度传感器产品以及该产品下的LightSensor设备，并将设备分配至边缘实例。具体操作，请参
见示例驱动。

背景信息
在生产中常需要结合传感器的历史数据和行业的算法模型，在边缘端进行现场状态的分析和判断。实现此操
作，首先需要把设备上报的数据存储到本地数据库。

边缘函数计算提供本地数据库存储助手，根据  ProductKey_DeviceName 格式，将设备上报数据分为不同的
表，并存储到本地MySQL数据库，供函数计算中的其他函数（算法逻辑）查询。同时，因为边缘设备的存储
空间受限，本地数据库还提供数据库单表存储上限配置（默认为1万条记录）和数据写满回滚机制。

步骤一：创建MySQL容器镜像应用
MySQL容器镜像应用，将作为MySQL数据库服务（server），供函数（client）访问并在其下创建MySQL数据
库。

1. 登录边缘计算控制台。

2. 在左侧导航栏单击应用管理。

3. 创建容器镜像类型的边缘应用，具体操作，请参见容器镜像应用。

部分参数说明如下所示，其余参数保持默认值或无需配置。

应用信息参数说明

4.4.5. 设备数据存入本地MySQL数据库
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参数 描述

应用名称 设置您应用的名称，例如publicMySql。

应用类型 选择容器镜像。

仓库类型 选择公共仓库。

镜像地址 设置镜像地址为mysql:latest。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同的
版本号。

环境变量 单击新增环境变量 ，添加如下方“环境变量配置”表格所示的一条环境变量。

环境变量配置

名称 值

MYSQL_ROOT_PASSWO
RD

Mysql数据库的root账户密码，例如设置为123abc。

容器配置参数说明

参数 描述

是否使用宿主机host模
式

选择否。

网络端口映射

设置您应用的网络端口映射。

宿主机端口：设置为3306。

容器内端口：设置为3306。

类型：选择TCP。

是否启动特权模式 选择是。

卷映射

设置您的卷映射。

源路径：

Linux系统下，设置为/var/mysql/data。

Windows系统下，设置为\您存放MySQL文件的磁盘:\mysql\data ，例如\D:
\mysql\data。

目的路径：设置为/var/lib/mysql。

读写权限：选择读写。

4. 单击确认，完成MySQL容器镜像应用的创建。

步骤二：分配MySQL容器镜像应用到边缘实例
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1. 在左侧导航栏单击边缘实例。

2. 在本文“前提条件”中创建的边缘实例右侧，单击查看。

3. 在实例详情页面的边缘应用页签，单击分配应用。

4. 在分配应用面板，找到已创建的MySQL容器镜像应用publicMySql，单击对应操作栏中的分配，然后单
击关闭。

5. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，将子设备、函数计算等资源下发到
边缘端。

步骤三：创建本地数据库存储函数
1. 下载本地数据库存储函数saveMysqlDB-code.zip。

2. 登录函数计算控制台。

如尚未开通该服务，请阅读并选中我已阅读并同意，单击立即开通，开通服务。

3. （可选）在左侧导航栏单击服务及函数，在服务及函数页面服务列表区域，单击新增服务，创建一个
服务。

其中，服务名称必须填写，此处设置为EdgeFC，其余参数可根据您的需求设置，也可以不设置。

说明

若您首次在函数计算中创建服务，请根据配置向导配置参数。

若已操作过其他应用场景示例或小程序示例，即已创建EdgeFC服务，则无需重复创建。

4. 创建服务成功后，在服务及函数页面的EdgeFC区域，单击新增函数。

5. 在新建函数页面，单击事件函数区域中的配置部署。

6. 设置本地数据库存储函数的基础管理配置参数。

参数 描述

所在服务 选择已创建的EdgeFC服务。

函数名称 设置为saveMysqlDB。

运行环境

设置函数的运行环境，此示例中选择Python 3。

在上传代码 右侧选择上传代码包 ，单击上传代码 ，上传步骤1中下载
的saveMysqlDB-code.zip代码包。

函数入口 使用默认值index.handler。

其余参数的值请根据您的实际需求设置，也可以不设置。更多信息，请参见函数计算。

确认函数信息后，单击新建完成操作。

7. 创建函数完成后，系统自动跳转到函数详情页面。您可在代码执行页签的代码执行管理区域下，选
中在线编辑单选框，查看源码。
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8. （可选）配置数据库参数。

saveMysqlDB是一个设备数据存储到本地MySQL数据库的参考示例，您可以按需调整和更改示例。目前
预留的可调整参数有：

table_max_entries：数据库单表最大记录条数，默认为1万条。

table_clean_count：数据库记录到达上限，设置从时间最久远的数据开始删除的条数，默认为4000
条。

步骤四：分配本地数据库存储函数到边缘实例
1. 使用已创建的saveMysqlDB函数，创建函数计算类型的边缘应用。具体操作，请参见函数计算应用。

应用信息参数说明如下：

参数 描述

应用名称 设置您应用的名称，例如appsaveMysqlDB。

应用类型 选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择EdgeFC服务。

函数 选择saveMysqlDB函数。

授权 选择AliyunIOTAccessingFCRole。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同的
版本号。

函数配置说明如下：

参数 描述

启用默认配置 选择否。

运行模式 运行模式有两种。此处选择持续运行 模式。程序部署后会立即执行。
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超时限制（秒）
函数收到事件后的最长处理时间，此处使用默认值5秒。如超过该时间函数仍未返回
结果，该函数计算程序将会被强制重启。

定时运行 使用默认配置：关闭。

环境变量 单击新增环境变量 ，添加如下方“环境变量配置”表格所示的环境变量。

参数 描述

环境变量配置

名称 值

DB_NAME
MySQL的数据库名称，请根据MySQL数据库命名规则，自定义设置，例如设置
为mysql_db。

MYSQL_IP
MySQL服务地址，需通过MySQL容器镜像应用名称来访问。本示例中MySQL容器镜
像应用名称为publicMySql。

其余参数无需配置。

2. 在左侧导航栏单击边缘实例。

3. 在本文“前提条件”中创建的边缘实例右侧，单击查看。

4. 在实例详情页面的边缘应用页签，单击分配应用。

5. 在分配应用面板，找到已创建的本地数据库存储函数appsaveMysqlDB，单击对应操作栏中的分配，然
后单击关闭。

步骤五：配置消息路由
添加消息的详细步骤及各个参数的解释。详细信息，请参见设置消息路由。

1. 在实例详情页面，单击消息路由页签。

2. 单击分配路由，添加LightSensor设备到函数计算的消息路由。

按照界面提示，设置如下参数，参数设置完成后单击确定。

参数 描述

路由名称 设置一个消息路由名称。

消息来源 此处选择设备 ，选择光照度传感器  >    Light Sensor 。

消息主题过滤 此处选择全部 。

消息目标 此处选择边缘应用 和appsaveMysqlDB函数。

步骤六：重新部署边缘实例
1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，将子设备、函数计算等资源下发到

边缘端。

2. 登录您的网关，执行  tail -f /linkedge/run/logger/fc-base/appsaveMysqlDB/log.INFO 命令，可
以查看该应用的日志，来观察其实际运行情况。
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3. 在本地MySQL数据库（本示例中名为mysql_db的数据库）中执行  select * from YourProductKey_You
rDeviceName; 命令，可以查询到通过appsaveMysqlDB应用存储到MySQL数据库的LightSensor设备数
据。

说明  将命令中的YourProductKey_YourDeviceName替换为您实际设备的设备证书信息，例
如本示例中LightSensor设备的ProductKey为a1*****xPAf，DeviceName为LightSensor，那么实际
执行的命令为  select * from a1*****xPAf_LightSensor 。

Link IoT Edge支持以边缘应用的方式，将云端的机器学习模型部署到边缘端，并在边缘端执行机器学习推理
（ML Inference） 。此功能非常适用于在边缘端处理实时性强、数据量大的服务（例如计算机视觉识别）。

4.4.6. 机器学习边缘推理
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前提条件
在树莓派4B（Raspberry Pi 4B）或树莓派3B/B+（Raspberry Pi 3B/B+）系统上安装并启动Link IoT Edge软
件包，具体操作，请参见基于树莓派搭建环境。

在您的树莓派上连接好摄像头，具体操作，请参见树莓派摄像头安装指南。

背景信息
您可以在阿里云机器学习平台PAI或者任何其它地方训练您的推理模型，把训练好的模型和相关代码托管在
阿里云的函数计算、对象存储OSS或者容器镜像等服务中， 然后在Link IoT Edge边缘实例中以边缘应用的方
式，将模型部署到网关。在网关上使用本地模型执行推理后把结果上传到阿里云物联网平台。

本文通过在树莓派4B上部署基于Tensorflow Lite的深度学习Object  Detect ion（目标检测）模型，讲述如何
在Link IoT Edge上使用机器学习推理。

步骤一：配置树莓派并安装边缘推理运行时
使用SSH工具连接到树莓派终端，执行如下步骤中的命令。

1. 打开树莓派配置工具，并使能摄像头。

i. 执行如下命令，打开树莓派配置工具。

sudo raspi-config
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ii. 根据界面提示，选择Interfacing Options，单击Select 。

iii. 选择Camera，单击Select ，使能摄像头。

iv. 根据界面提示，单击Finish后，重启树莓派。

v. 在树莓派Shell终端执行下面的命令，使用树莓派自带raspist ill工具测试摄像头是否正常工作。

该命令将在树莓派终端输出摄像头信息，并在当前目录保存名为cam.jpg的图片文件。

raspistill -v -o cam.jpg

2. 安装Tensorflow Lite Interpreter。

i. 在树莓派Shell终端执行如下命令，下载Tensorflow Lite Interpreter安装包。

curl -O https://iotedge-web.oss-cn-shanghai.aliyuncs.com/public/LeMLInterpreter/ARM
v7hf/linkedge_ml_tflite_raspi4_cp3x_armv7hf_installer.tar.gz
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ii. 解压并安装软件包。

tar xzvf linkedge_ml_tflite_raspi4_cp37_armv7hf_installer.tar.gz 
cd linkedge_ml_tflite_raspi4_cp37_armv7hf_installer/
./le_ml_installer.sh

系统显示如下图内容，表示安装Tensorflow Lite Interpreter成功。

步骤二：云端发布检测器设备驱动
1. 下载检测器设备驱动代码包object_detector_driver.zip。

2. 登录边缘计算控制台。

3. 在左侧导航栏，单击驱动管理。

4. 添加自研驱动，具体操作，请参见云端发布。

其中，部分参数设置如下所示。 驱动信息参数说明

参数 描述

驱动名称 自定义驱动的名称，例如obj_detector_driver。

通信协议类型 选择自定义。

语言类型 选择Python 3.5。

驱动是否内置 选择否。

驱动文件 单击上传文件 ，上传已下载到本地的object_detector_driver.zip驱动文件。

驱动版本 设置为v1.0.0。

驱动适配的边缘版本 选择2.4.0 版本及以上。

驱动版本描述 描述您创建的驱动和版本信息，可以为空。

其余参数无需配置。

步骤三：分配检测器设备驱动到边缘实例
1. 左侧导航栏单击边缘实例，在本文“前提条件”中已创建的边缘实例右侧，单击查看。

2. 在实例详情页面设备与驱动页签，单击全部驱动右侧的  + 图标 。

3. 在分配驱动面板中，选择自研驱动，单击obj_detector_driver驱动对应操作栏中的分配，然后单击确
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定。

4. 单击分配子设备，在右侧弹出的分配子设备面板中，单击添加子设备，在obj_detector_driver驱动
下，为边缘实例添加子设备。

5. 在添加设备对话框中，单击新建产品，创建检测器产品。
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在创建产品对话框中设置参数后，单击完成。 参数说明

参数 描述

产品名称 此处设置为detector。

所属品类 选择品类，为该产品定义物模型。此处选择自定义品类 。

接入网关协议 此处选择自定义。

6. 在添加设备对话框，产品自动分配已创建的产品，单击产品下的前往配置，为产品添加自定义功能。具
体操作和参数说明，请参见单个添加物模型。

设置如下图两种属性。

物体类别属性
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检测得分属性
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7. 返回边缘计算控制台实例详情页面添加设备对话框，为detector产品添加设备。

物联网边缘计算 用户指南·边缘应用

> 文档版本：20220429 203

https://iot.console.aliyun.com/le/instance/list


8. 将新建的tflite_detector设备分配到边缘实例。

步骤四：创建边缘推理函数
1. 下载边缘推理函数代码包object_detector_app.zip。

2. 登录函数计算控制台。

如尚未开通该服务，请阅读并选中我已阅读并同意，单击立即开通，开通服务。

3. （可选）在左侧导航栏单击服务及函数，在服务及函数页面服务列表区域，单击新增服务，创建一个
服务。

其中，服务名称必须填写，此处设置为EdgeFC，其余参数可根据您的需求设置，也可以不设置。

说明

若您首次在函数计算中创建服务，请根据配置向导配置参数。

若已操作过其他应用场景示例或小程序示例，即已创建EdgeFC服务，则无需重复创建。

4. 创建服务成功后，在服务及函数页面的EdgeFC区域，单击新增函数。

5. 在新建函数页面，单击事件函数区域中的配置部署。

6. 设置边缘推理函数的基础管理配置参数。

参数 描述

函数类型 保持默认选项。

所在服务 选择已创建的EdgeFC服务。

函数名称 设置为object_detector_app。
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运行环境

设置函数的运行环境并选择上传代码的方式。此示例中选择Python 3。

在上传代码 右侧选择上传代码包 ，单击上传代码 ，上传步骤1中下载
的object_detector_app.zip代码包。

函数入口 使用默认值index.handler。

参数 描述

其余参数的值请根据您的实际需求设置，也可以不设置。更多信息，请参见函数计算。

确认函数信息后，单击新建完成操作。

7. 创建函数完成后，系统自动跳转到函数详情页面。您可在代码执行页签的代码执行管理区域下，选
中在线编辑单选框，查看源码。

步骤五：分配函数到边缘实例
1. 登录边缘计算控制台。

2. 在左侧导航栏单击应用管理。

3. 使用本文上方步骤四中已创建的函数，创建函数计算类型的边缘应用。具体操作，请参见函数计算应用。

应用信息参数说明如下：

参数 描述

应用名称 设置您应用的名称，例如le_object_detector。

应用类型 选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择EdgeFC服务。

函数 选择object_detector_app函数。

授权 选择AliyunIOTAccessingFCRole。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同的
版本号。

函数配置区域框中，启用默认配置选择是，则其余参数无需设置。

4. 在左侧导航栏单击边缘实例。

5. 在本文“前提条件”中创建的边缘实例右侧，单击查看。

6. 在实例详情页面的边缘应用页签，单击分配应用。

7. 将已创建的边缘推理函数计算应用le_object_detector分配到边缘实例中，单击关闭。

步骤六：部署边缘实例
1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，将子设备、函数计算等资源下发到

边缘端。

2. 部署完成后，在设备与驱动页签，可查到tflite_detector设备状态变为在线。
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3. 单击tflite_detector设备右侧的查看，系统跳转到设备详情页面。

4. 在设备详情页面物模型数据 > 运行状态页签，查看边缘推理结果。

放置常见的物体到树莓派摄像头前或人站在摄像头前，函数计算应用le_object_detector，会识别物体
或人脸并将识别到的结果上报到物联网平台。

至此您已经完整地体验了以边缘应用的方式，将机器学习模型部署到边缘端，并在边缘端执行推理的操
作。

本文介绍如何通过函数计算部署网络时间同步助手，实现设备本地时间与网络时间同步。如果您的设备上已
经安装了NTP服务，有和云端服务器周期性同步系统时间的能力，则无需操作本文内容。

前提条件
本示例仅适用于Link IoT Edge专业版，在开始操作本文内容前，请您确保已根据专业版环境搭建内容完成边
缘实例的创建。

背景信息
连接到边缘端的设备，很多Linux系统默认没有安装NTP服务，系统启动后时间常常是从1970年开始计时。
或者一些Linux虚拟机只在系统刚启动时做一次时间同步，后续随着系统休眠等情况，虚拟机计时会暂停。随
着时间的推移，系统时间与网络时间的差距会越来越大。

当设备本地时间和网络时间不同步时，可能会导致访问云服务失败，也可能导致无法在线安装某些软件。正
确的时间戳，对于日志分析也能提供更有价值的参考信息。

您可以通过物联网边缘计算提供的边缘函数计算功能，很好的解决设备本地时间与网络时间不同步的问题。

4.5. 小程序
4.5.1. 网络时间同步助手
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一、创建时间同步函数
1. 下载时间同步函数syncNetworkTime-code.zip。该函数会自动和NTP服务器同步网络时间。

2. 登录函数计算控制台。

如尚未开通该服务，请阅读并选中我已阅读并同意，单击立即开通，开通服务。

3. （可选）在左侧导航栏单击服务及函数，在服务及函数页面服务列表区域，单击新增服务，创建一个
服务。

其中，服务名称必须填写，此处设置为EdgeFC，其余参数可根据您的需求设置，也可以不设置。

说明

若您首次在函数计算中创建服务，请根据配置向导配置参数。

若已操作过其他应用场景示例或小程序示例，即已创建EdgeFC服务，则无需重复创建。

4. 创建服务成功后，在服务及函数页面的EdgeFC区域，单击新增函数。

5. 在新建函数页面，单击事件函数区域中的配置部署。

6. 设置时间同步函数的基础管理配置参数。

参数 描述

所在服务 选择已创建的EdgeFC服务。

函数名称 设置为syncNetworkT ime。

运行环境

设置函数的运行环境，此示例中选择Node.JS 8.x。

在上传代码 右侧选择上传代码包 ，单击上传代码 ，上传步骤1中下载
的syncNetworkT ime-code.zip代码包。

函数入口 使用默认值index.handler。

其余参数的值请根据您的实际需求设置，也可以不设置。更多信息，请参见函数计算。

确认函数信息后，单击新建完成操作。

7. 创建函数完成后，系统自动跳转到函数详情页面。您可在代码执行页签的代码执行管理区域下，选
中在线编辑单选框，查看源码。
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二、分配函数到边缘实例
1. 登录边缘计算控制台。

2. 在左侧导航栏单击应用管理。

3. 使用已创建的syncNetworkTime函数，创建函数计算类型的边缘应用。具体操作，请参见函数计算应用。

应用信息参数说明如下：

参数 描述

应用名称 设置您应用的名称，例如syncNetworkT ime。

应用类型 选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择EdgeFC服务。

函数 选择syncNetworkT ime函数。

授权 选择AliyunIOTAccessingFCRole。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同的
版本号。

函数配置说明如下：

参数 描述

启用默认配置 选择否。

运行模式 运行模式有两种。此处选择持续运行 模式。程序部署后会立即执行。

超时限制（秒）
函数收到事件后的最长处理时间，此处使用默认值5秒。如超过该时间函数仍未返回
结果，该函数计算程序将会被强制重启。
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定时运行
打开定时运行开关，文本框中填入  * * * * * 。表示该函数会被定时触发运
行，每分钟执行一次。Cron表达式详细信息请参见CRONTAB 网页内容。

参数 描述

注意  若您搭建的环境是专业版（LE Pro）环境，则网络时间同步助手需要修改宿主机的系统
时间，因此在容器配置中，是否启动特权模式选择是 。详细的参数说明请参见“函数计算应用”章
节中的容器配置。

其余参数无需配置。

4. 在左侧导航栏单击边缘实例。

5. 在本文“前提条件”中创建的边缘实例右侧，单击查看。

6. 在实例详情页面的边缘应用页签，单击分配应用。

7. 在分配应用面板，找到已创建的时间同步函数syncNetworkTime，单击对应操作栏中的分配，然后单
击关闭。

三、部署边缘实例
1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，将子设备、函数计算等资源下发到

边缘端。

2. 实例部署成功后，在网关上执行  date 命令查看系统的本地时间。此时网关的系统时间应该和网络时
间一致。

至此您已经完整地体验了使用边缘函数计算实现网络时间同步的功能。

本文以使用官方示例驱动的LightSensor设备为例，描述将设备的数据存储到本地数据库的方法。

前提条件
本示例仅适用于Link IoT Edge专业版，请您确保已根据专业版环境搭建内容完成边缘实例的创建。

根据示例驱动内容创建光照度传感器产品以及该产品下的LightSensor设备，并将设备分配至边缘实例。

背景信息
在生产中常需要结合传感器的历史数据和行业的算法模型，在边缘端进行分析和判断现场状态。实现此操作
首先需要把设备上报的数据存储到本地数据库。

边缘函数计算提供本地数据库存储助手，根据  ProductKey_DeviceName 格式，将设备上报数据分为不同的
表，并存储到本地SQLite数据库，供函数计算中的其他函数（算法逻辑）查询。同时，因为边缘设备的存储
空间受限，本地数据库存储助手还提供数据库单表存储上限配置（默认为1万条记录）和数据写满回滚机
制。

一、创建本地数据库存储函数
1. 下载本地数据库存储函数saveSqliteDB-code.zip。

2. 登录函数计算控制台。

如尚未开通该服务，请阅读并选中我已阅读并同意，单击立即开通，开通服务。

3. （可选）在左侧导航栏单击服务及函数，在服务及函数页面服务列表区域，单击新增服务，创建一个

4.5.2. 本地数据库存储助手
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服务。

其中，服务名称必须填写，此处设置为EdgeFC，其余参数可根据您的需求设置，也可以不设置。

说明

若您首次在函数计算中创建服务，请根据配置向导配置参数。

若已操作过其他应用场景示例或小程序示例，即已创建EdgeFC服务，则无需重复创建。

4. 创建服务成功后，在服务及函数页面的EdgeFC区域，单击新增函数。

5. 设置本地数据库存储函数的基础管理配置参数。

参数 描述

所在服务 选择已创建的EdgeFC服务。

函数名称 设置为saveSqliteDB。

运行环境 设置函数的运行环境，此示例中选择python3。

函数入口 使用默认值index.handler。

其余参数的值请根据您的实际需求设置，也可以不设置。更多信息，请参见函数计算。

确认函数信息后，单击完成。

6. 创建函数完成后，系统自动跳转到函数详情页面。请在代码执行页签下选择代码包上传，单击选择文
件，上传步骤1中下载的saveSqliteDB-code.zip代码包，然后单击保存。

代码包上传成功后，您可在在线编辑框中查看源码。

7. （可选）配置数据库参数。

saveSqliteDB是一个设备数据存储到本地SQLite数据库的参考示例，您可以按需调整和更改示例。目前
预留的可调整参数有：

db_file_path：SQLite文件路径，默认为/linkedge/run/fc-runtime-data/。
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db_file_path：SQLite文件路径，默认为/linkedge/run/fc-runtime-data/。

注意  若重新部署边缘实例，该目录下的数据库文件device-data-sqlite3.db会被删除，您
需要重新配置数据库参数。

db_file_name：SQLite文件名径，默认为device-data-sqlite3.db。

table_max_entries：数据库单表最大记录条数，默认为1万条。

table_retain_count：数据库记录到达上限，清理数据库时需要保留的最近记录数，默认为6000条。

二、分配函数到边缘实例
1. 登录边缘计算控制台。

2. 在左侧导航栏单击应用管理。

3. 参考函数计算应用内容，使用本文上方步骤一中已创建的函数，创建函数计算类型的边缘应用。

应用信息参数说明如下：

参数 描述

应用名称 设置您应用的名称，例如saveSqliteDB。

应用类型 选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择EdgeFC服务。

函数 选择saveSqliteDB函数。

授权 选择AliyunIOTAccessingFCRole。

应用版本
设置应用的版本，必须是该应用唯一的版本号，即一个应用不可以设置两个相同的
版本号。

函数配置说明如下：

容器配置参数说明如下：

参数 描述

卷映射
单击新增卷映射 ，将文件系统和宿主机的环境是完全隔离的。当一个函数需要访问
宿主机的文件时，需要将文件映射到运行函数的容器内部。最多可添加10个卷映
射。
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内存限制

设置容器的内存上限。

当容器内存使用超过限制时，容器会被重启。

如果内存限制值过小，可能会导致容器内的应用运行失败。

默认内存为1024 MB，请根据容器内应用大小，上调内存限制。

参数 描述

其余参数无需配置。

4. 在左侧导航栏单击边缘实例。

5. 在本文“前提条件”中创建的边缘实例右侧，单击查看。

6. 在实例详情页面的边缘应用页签，单击分配应用。

7. 将已创建的本地数据库存储函数saveSqliteDB分配到边缘实例中，单击关闭。

三、配置消息路由
将设备上报的数据发送给saveSqliteDB函数处理，通过saveSqliteDB函数将设备数据存储到本地数据库。添
加消息的详细步骤及各个参数的解释，请参考设置消息路由。

1. 在实例详情页面，选择消息路由。

2. 单击添加路由，添加LightSensor设备到函数计算的消息路由。

按照界面提示，设置如下参数，参数设置完成后单击确定。

参数 描述

路由名称 设置一个消息路由名称。

消息来源 此处选择设备 ，选择光照度传感器  >    Light Sensor 。

消息主题过滤 此处选择全部 。

消息目标 此处选择函数计算 和EdgeFC/saveSqlit eDB 函数。

四、部署边缘实例
1. 在实例详情页面，单击右上角部署后，在弹出对话框中单击确定，将子设备、函数计算等资源下发到

边缘端。

2. 实例部署成功后，本地数据库存储函数做为一个后台服务存在，将LightSensor设备上报的数据存储到
SQLite数据库中。

可以在您的网关设备上查看/linkedge/run/fc-runtime-data/device-data-sqlite3.db文件内容。也可以
登录您的网关，执行  tail -f /linkedge/run/logger/fc-base/saveSqliteDB/log.INFO 命令，查看
该函数的日志来观察实际函数运行情况。
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物联网边缘计算提供断网续传服务。当本地断网或数据上传云端后超过15秒未接收到回复，上传云端的数据
将在本地进行持久化。网络恢复后，历史数据将重新上传。使用断网续传功能，需要在物联网平台上配置消
息路由，同时您也可以自定义边缘端持久化设置。

物联网平台配置消息路由
边缘端的消息可以有多个来源， 例如设备、函数计算、流数据分析等。物联网边缘计算支持为每个消息来源
配置独立的消息路由。若希望某个来源的消息被本地持久化、支持断网续传，则您需要为该消息配置消息路
由，且必须将消息目标设置为IoT Hub，服务级别设置为1（即QoS =1）。

本文以操作示例驱动文档内容为例，说明如何配置断网续传。

1. 操作示例驱动内容。

2. 为上一步中的边缘实例分配消息路由，具体操作请参见设置消息路由。

说明  设置分配消息路由的参数时，必须将消息目标设置为IoT Hub，将服务级别设置为1。

3. 在实例详情页面，右上角单击部署，重新部署边缘实例。

边缘端持久化配置项
边缘端持久化涉及文件存储目录、节点个数和节点存储空间三个配置项。

5.断网续传

物联网边缘计算 用户指南·断网续传

> 文档版本：20220429 213

https://help.aliyun.com/document_detail/104069.html#concept-v14-dyx-ngb
https://help.aliyun.com/document_detail/104069.html#concept-v14-dyx-ngb
https://help.aliyun.com/document_detail/85234.html#task-h1h-mdy-32b


说明  整个持久化文件最大存储空间 = 持久化节点个数 x 持久化节点大小。

当整个持久化文件占用存储空间 > 阈值，最久的数据持久化节点将会被删除。

默认配置：

配置项 默认配置

文件存储目录

 gw_history_record_storage_path /linkedge/run/history_record

节点最大个数

 gw_history_record_node_num 10个

节点最大存储空间

 gw_history_record_node_size 104857600 （100 MB）

自定义配置：

配置项 操作

获取文件存储目录

命令：  /linkedge/gateway/build/bin/lectl config get gw_history_re
cord_storage_path 
返回值：

 Set config success. /linkedge/storage 表示获取配置项成功，存储路
径为/linkedge/storage

 Get config fail, code:100100 表示持久化存储路径未配置，将使用默认
路径/linkedge/run/history_record

设置文件存储目录

命令：  /linkedge/gateway/build/bin/lectl config set gw_history_re
cord_storage_path $存储路径 
返回值：

 Set config success 表示设置成功。

 Get config fail, code:100100 表示设置失败，请检查Link IoT  Edge服务
状态。

边缘计算服务未对实际的存储路径进行限制，如果该路径下当前用户无读写权限，
会造成  message-router 服务异常。

获取节点个数

命令：  /linkedge/gateway/build/bin/lectl config get gw_history_re
cord_node_num 
返回值：

 Set config success. 20 表示获取配置项成功，节点个数20。

 Get config fail, code:100100 表示节点个数未配置，将使用默认值10。
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设置节点个数

命令：  /linkedge/gateway/build/bin/lectl config set gw_history_re
cord_node_num $节点个数 
返回值：

 Set config success 表示设置成功。

 Get config fail, code:100100 表示设置失败，请检查Link IoT  Edge服务
状态。

节点个数可配范围[1-INT_MAX]，如果配置越界，日志将会打印  the node num 
must be between 1 and INT32_MAX 错误。

获取节点最大存储空间

命令：  /linkedge/gateway/build/bin/lectl config get gw_history_re
cord_node_size 
返回值：

 Set config success. 10485760 表示获取配置项成功，节点最大存储空间
104857600（100 MB）。

 Get config fail, code:100100 表示节点最大存储空间未配置，将使用默
认值104857600（100 MB）。

设置节点最大存储空间

命令：  /linkedge/gateway/build/bin/lectl config set gw_history_re
cord_node_size $节点最⼤存储空间 
返回值：

 Set config success 表示设置成功。

 Get config fail, code:100100 表示设置失败，请检查Link IoT  Edge服务
状态。

存储空间可配范围[1-LONGLONG_MAX]，如果配置越界，日志将会打印  the no
de size must be between 1 and INT64_MAX 错误。

配置项 操作

功能验证
以下将使用示例驱动中的光照传感器为例，验证断网续传功能。

该实例的消息路由目标已设置为IoT Hub，服务级别已设置为1；边缘端持久化配置项使用默认配置。

1. 查看历史数据空间占用。

查看当前持久化文件占用空间，数据结构会占用一部分磁盘空间。

说明  持久化文件目录空间  !=0 并不意味着有历史数据存在。

#du /linkedge/run/history_record/ -d 0 -h
28.0K /linkedge/run/history_record/

2. 仿真网络异常状态。

拔掉网线，间隔几秒时间执行命令，可以看到持久化文件目录空间占用持续递增。
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#du /linkedge/run/history_record/ -d 0 -h
28.0K /linkedge/run/history_record/
#du /linkedge/run/history_record/ -d 0 -h
56.0K /linkedge/run/history_record/
#du /linkedge/run/history_record/ -d 0 -h
92.0K /linkedge/run/history_record/

3. 恢复网络。

重新插上网线，网络恢复后，登录控制台查看光照传感器运行状态页面， 检查断网期间是否有数据丢
失。

i. 登录边缘计算控制台。

ii. 在左侧导航栏中，单击边缘实例。

iii. 在之前创建的实例右侧单击查看。本示例中，查看LinkIoTEdge_Node实例。

iv. 选择设备与驱动页面，单击目标驱动，查看该驱动下之前创建的子设备。本示例中，查看
LightSensor设备。

v. 在设备详情页，选择物模型数据 > 运行状态，打开实时刷新，查看设备上报的最新属性数据。
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vi. 单击查看数据，可以看到该属性的历史数据。您可以根据时间戳判断断网期间是否有数据。

本示例中，断网期间的数据，也上传到了云端。

常见问题
断网续传会对磁盘IO有影响吗？

答：有影响。断网期间Link IoT Edge会对上云数据进行本地持久化操作，对磁盘IO的具体影响，视消息量
大小而定。

网络恢复后，在控制台查看发现断网期间有数据未上报？

答：目前对历史数据上报限流为10条数据/秒。如果边缘端有大量的历史数据等待上报，完成这一动作将
会花费较长的时间。

如何自定义持久化文件存储路径及最大存储空间？

答：可参考本文上方边缘端持久化配置项内容。

断网期间，数据持久化文件占用空间达到设定的阈值，新的数据会保存吗？

答：会的。当历史数据持久化文件占用空间达到阈值，最久的历史数据将会被删除。

如何查看断网续传模块日志？

答： 执行如下命令，查看断网续传模块日志。

 cd /linkedge/run/logger/message-router/ 

 tail -f log.INFO 
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Link IoT Edge提供双机热备方案，支持一个边缘实例关联主备两个网关。

前提条件
请确保已创建边缘实例并上线网关。具体操作，请参见标准版环境搭建。

注意

仅v2.4.0及以上版本的标准版Link IoT Edge支持主备网关功能。

两个硬件网关上的网卡，需要在同一个网络内。

操作步骤
1. 登录边缘计算控制台。

2. 在左侧导航栏中，单击边缘实例。

3. 在“前提条件”中已创建的边缘实例右侧，单击查看。

4. 在实例详情页面网关页签下，单击关联网关。

5. 在关联网关页面，选择需要关联到该边缘实例的第二个网关。

注意  待关联的网关必须与已分配到该边缘实例的网关同属一个网关产品下，若无可关联的网
关设备，请先为网关产品添加设备。具体操作，请参见单个创建设备。

6. 在弹出的主备配置对话框中，根据界面提示设置参数，然后单击确定。

6.双机热备
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参数说明

参数 描述

主备策略

选择两个网关的优先级。

选择某一个网关：表示使用该网关作为主网关。在主网关不可用时，使
用备网关，一旦主网关可用，则切换回主网关。

自主协商：始终使用可用的网关作为主网关，若两个网关都为可用状
态，那么由后台确定一个主网关。当主网关不可用时，原来的备网关会
转换为主网关使用。

网卡名称

两个硬件网关上的网卡名称。

注意  硬件网关上的网卡，需要在同一个网络内。

浮动虚拟IP
网关服务IP地址，会随着主备状态的切换而迁移（始终浮动到主网关
上），确保访问该IP时可以访问到主网关。

7. 上线已关联的第二个网关。

i. 在网关页签下，单击软件安装。
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ii. 在弹出的对话框中设置软件安装参数，然后单击生成安装命令。

参数说明

参数 描述

边缘网关CPU架构 您的设备系统对应的CPU架构。

产品规格 在创建边缘实例时，已选择实例中使用的Link IoT  Edge版本。此处不可操作。

边缘版本 选择Link IoT  Edge已发布的版本，详情请参见发布版本。

操作系统 选择您的网关设备对应的操作系统。

选择网关 选择您需要上线的网关。

至此您已完成主备网关的配置。

8. （可选）在网关页签下，单击主备配置，可修改主备网关配置。参数说明，请参见本文上方步骤6的参
数说明。

9. （可选）在网关页签下，单击关联网关，可在弹出的对话框中选择取消关联网关。
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流数据分析是一种使用流的方法快速实时处理数据的计算方式。边缘计算中的流数据分析，继承了物联网平
台的流数据分析能力。

在数据分析控制台创建流数据分析任务，并将该任务下发到边缘端，通过边缘设备实时运行。运行结果可以存
储在边缘端，也可以直接传输至云端。

说明  仅专业版Link IoT Edge支持流数据分析功能。

边缘端流数据分析主要特点如下：

运行在边缘端，不依赖网络，低时延。

对数据进行采集、清洗、加工、聚合之后再上云，大大减少数据传输成本。

提供和阿里云流式计算完全相同的SQL语法。您开发一次SQL，既可以在云上执行、也可以在边缘执行。

提供了内建的字符串处理和时间、统计等各类计算函数。

支持对消息乱序的处理。

提供了流数据分析开发的图形化控制台。

本文介绍创建流数据分析任务、发布任务和分配流数据分析任务到边缘实例的整个步骤。

前提条件
请您确保已创建完成边缘实例，具体操作请参见专业版环境搭建。

7.流数据分析
7.1. 什么是边缘流数据分析

7.2. 分配流数据分析到边缘实例
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操作步骤
1. 登录数据分析控制台。

2. 创建、设置并发布流数据任务。具体操作，请参见流数据任务开发。

其中，运行环境需选择边缘。

说明  图片以节点编程任务为例。

3. 登录边缘计算控制台。

4. 在左侧导航栏单击边缘实例。

找到要分配流数据分析任务的边缘实例，单击对应操作栏中的查看。

5. 在实例详情页面流数据分析页签下，单击分配任务或分配流数据分析任务。

6. 在弹出的分配任务页面中，选择要分配给边缘实例的任务，然后单击分配。

本例中，流数据分析任务名称为test_local_db。

分配成功后，单击关闭。
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分配任务完成后，便可在该边缘实例的实例详情页面流数据分析页签下，查看流数据分析任务信息。

7. 部署边缘实例。为实例分配任务后，单击页面右上角部署，并在弹出对话框中，单击确认。

说明  当任务在数据分析控制台撤回时，会通知到边缘计算，并在边缘计算中实例详情页
面流数据分析页签下，该任务的状态会显示为已撤回。

如果不重新部署边缘实例，将不会影响流数据任务继续处理设备数据。

如果重新部署了边缘实例，那么流数据任务将无法处理设备数据，需要重新分配已发布的流
数据任务到边缘实例，并部署边缘实例。

8. （可选）在实例详情页面监控信息页签，选择流数据监控，查看已分配到边缘实例的流数据任务监控
信息。

单击任务名称对应操作栏中的查看，查看详细的监控信息。
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您可以创建SQL类型的流数据分析任务，并在边缘端执行该任务。

边缘端SQL语法与云端Flink SQL语法完全一致，语法说明请参见概述。

在流数据分析中，数据存储用源表、维表、结果表来表示。但由于运行环境不一样，边缘端与云端支持的数
据存储大部分是不相同的。

类型 描述

源表

流式数据存储，驱动流数据分析的运行。每个流数据分析任务必须提供至少一个流式数
据存储。

边缘端支持的类型如下所示。

EdgeBus：边缘端消息总线（边缘端跨进程通信机制），EdgeBus的数据作为输入源，
会根据消息路由（管理边缘端消息流向）的配置将数据输入到流作业中，目前支持设备
数据流向流作业。

7.3. 边缘端流数据分析SQL
7.3.1. 概述
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结果表

目的数据存储，用于存储流数据分析的计算结果。每个流数据分析任务必须提供至少一
个目的数据存储。

边缘端支持的类型如下所示。

EdgeBusSink：边缘端消息总线，会把流作业的处理结果输出到EdgeBus，可通过消
息路由的配置决定流作业处理结果的具体流向，目前支持流向函数计算、IoTHub。

RDS：关系型数据库（MySQL），会将流数据分析任务的处理结果输出到阿里云关系
型数据库中。

File：会将流数据分析任务的处理结果输出到边缘网关的文件中，主要用于本地调
试。

维表

关系型数据存储，必须显式定义数据变化周期，常用来做数据连接（Join）。

边缘端支持的类型如下所示。

RDS：会把关系型数据库（MySQL）的数据当成维表输入。

类型 描述

流数据分析的源表是指流式数据存储，流式数据存储驱动流数据分析的运行。因此，每个流数据分析任务必
须提供至少一个流式数据存储。

创建源表的语法如下所示。

CREATE TABLE tableName
    (columnName dataType [, columnName dataType ]*)
    | PRIMARY KEY (key_part,...)
    [ WITH (propertyName=propertyValue [, propertyName=propertyValue ]*) ];

边缘端消息总线（EdgeBus）
示例：

create table property (
    propertyName varchar,
    propertyValue varchar,
    productKey varchar,
    deviceName varchar,
    gmtCreate varchar,
    ts varchar,
    tstamp as to_timestamp (cast (ts as bigint)),
    WATERMARK wk FOR tstamp as withOffset (tstamp, 2000)
) with (
    type = 'edgebus',
    jsonParser = 'device_property'
);

 WITH 参数说明如下：

7.3.2. 创建源表
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参数 是否必选 描述

type 是 定义源表类型为edgebus。

jsonParser 否

定义消息解析器，默认为default，取值如下：

device_property：属性消息，不符合属性消息格式的消息将会被
丢弃

device_event：事件消息，不符合事件消息格式的消息将会被丢弃

default：不使用解析器，直接使用JSON格式字符串，不丢弃任何
消息

不同的jsonParser对应不同的字段，详情请见下文字段说明内容。

字段说明：

  jsonParser = 'device_property' 

示例：

create table property (
    propertyName varchar,
    propertyValue varchar,
    productKey varchar,
    deviceName varchar,
    gmtCreate varchar,
    ts varchar,
    tstamp as to_timestamp (cast (ts as bigint)),
    WATERMARK wk FOR tstamp as withOffset (tstamp, 2000)
) with (
    type = 'edgebus',
    jsonParser = 'device_property'
);

字段名 类型 描述

productKey String 产品的唯一标识ProductKey。

deviceName String 设备名称，该产品下设备唯一标识。

propertyName String 属性名。

propertyValue String 属性值。

ts String 消息产生时间。

gmtCreate String 流数据分析接收到消息的时间。

  jsonParser = 'device_event' 

示例：
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create table event (
    eventCode varchar,
    params varchar,
    productKey varchar,
    deviceName varchar,
    gmtCreate varchar,
    ts varchar,
    tstamp as to_timestamp (cast (ts as bigint)),
    WATERMARK wk FOR tstamp as withOffset (tstamp, 2000)
) with (
    type = 'edgebus',
    jsonParser = 'device_event'
);

字段名 类型 描述

productKey String 产品的唯一标识ProductKey。

deviceName String 设备名称，该产品下设备唯一标识。

eventCode String 事件标识符。

params String 事件参数。

ts String 事件产生的时间。

gmtCreate String 流数据分析收到事件消息的时间。

 jsonParser = 'default' 

示例：

create table property (
    json varchar,
    jsonType varchar,
    gmtCreate as to_timestamp (
        cast (json_value (json, '$.gmtCreate') as bigint)
    ),
    deviceName as json_value (json, '$.deviceName'),
    productKey as json_value (json, '$.productKey'),
    ts as to_timestamp (
        cast (
            json_value (json, '$.items.temperature.time') as bigint
        )
    ),
    temperature as cast (
        json_value (json, '$.items.temperature.value') as int
    )
) with (
    type = 'edgebus'
);
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字段名 描述

json
从消息路由获取到的消息内容，该消息内容的格式为字符串型JSON格式，详细示例请
参见本文下方JSON格式内容。

jsonType

从消息路由获取到的消息类型。

device_property

device_event

JSON格式：

jsonType = device_property

{
    "gmtCreate": 1510292739881,
    "items": {
        "attribute_9": {
            "time": 1510292697471,
            "value": 560542025
        },
        "attribute_8": {
            "time": 1510292697470,
            "value": 715665571
        }
    },
    "productKey": "X5eCzh6fEH7",
    "deviceName": "xxxxxxxxxxxxxxxx"
}

jsonType = device_event

{
    "value": {
        "BrokenInfo": {
            "Power": "on",
            "structParam": {
                "param1": "abc",
                "param2": 123
            }
        },
        "eventCode2": {
        }
    },
    "time": 1510799670074,
    "productKey": "5RS5XTnNADg",
    "deviceName": "xxxxxxxxxxxxxxxx",
    "gmtCreate": 1510799670074
}

流数据分析使用CREATE TABLE作为输出结果数据的格式定义，同时定义数据如何输出到目的数据存储中。

7.3.3. 创建结果表
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创建结果表的语法如下：

  CREATE TABLE tableName
        (columnName dataType [, columnName dataType ]*)
        [ WITH (propertyName=propertyValue [, propertyName=propertyValue ]*) ];

边缘消息总线（EdgeBusSink）
示例：

create table edgehub_output (
    productKey varchar,
    deviceName varchar,
    temperature int,
    productTime timestamp,
    inputTime timestamp,
    outputTime timestamp,
    delayTime bigint
) with (
    type = 'edgebus_sink',
    topic = '/sys/streamCompute/highTemperature'
);

 WITH 参数说明如下：

参数 是否必选 描述

type 是 定义结果表类型为edgebus_sink。

topic 是

定义消息主题，必须以斜线“/”开头，支持英文大小写、数字、斜
线“/”、下划线“_”和中划线“-”，不超过256字符。

注意  若topic需要流转到IoTHub（云端），则需要在网
关的产品里定义topic，且该topic必须与SQL中的topic保持一
致。

关系型数据库（RDS）
目前仅支持MySQL数据存储类型，数据库中必须要有真实的表存在。

示例：
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create table db (
productKey varchar,
deviceName varchar,
ts timestamp,
temperature int
) with (
type = 'rds',
url='jdbc:mysql://your_db_host:your_db_port/your_db_name',
tableName='your_table_name',
userName='config://local_db_username', -- local_db_username为在配置中存储的⽤⼾名的key
password='config://local_db_password' -- local_db_password为在配置中存储的密码的key
);

注意  在实际使用过程中需要把所有your_xxxxxx参数值，替换为实际的数据库相关参数值，并根
据如下步骤，在配置中心存入数据库的用户名密码。

1. 在物联网平台控制台左侧导航栏中，单击边缘计算 > 边缘实例。

2. 在相应的边缘实例右侧单击查看，进入实例详情页面，在网关页签下的网关右侧打开远程访问按
钮，登录远程控制台，执行如下命令：

cd /linkedge/gateway/build/bin
./tool_config -s local_db_username root
./tool_config -s local_db_password xxxxxxxx

 WITH 参数说明如下：

参数 描述

type 固定值  rds ，表示结果表的类型为RDS。

host MySQL数据库（若为localhost，则为本地数据库）的host地址。

port MySQL数据库端口号。

dbName 数据库名。

tableName 表名。

userName 数据库用户名。

password 数据库密码。

更多参数介绍，请参考创建云数据库RDS MySQL版结果表中RDS相关参数说明。

边缘文件系统（File）
示例：
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create table print_sink (
    productKey varchar,
    deviceName varchar,
    eventCode varchar,
    ts timestamp,
    temperature int
) with (
    type = 'file'
    tag = 'prop_filter_b',
    filePath = '/linkedge/run/debug/prop_filter_b.txt'
);

 with 参数说明如下：

参数 是否必选 描述

type 是 定义结果表类型为file。

tag 否

为输出的消息设置标签。

若设置该参数，表示每条输出的消息前都附带该参数的取值。

若无需为输出消息设置标签，则删除参数。

filePath 是
输出消息的目的文件路径，不同的流数据分析任务不可共用一个文件
路径。

示例表示，将消息输出到本地/linkedge/run/debug/prop_filter_b.txt文件中，并在每条输出消息前
带  prop_filter_b 标签。

流数据分析没有专门为维表设计的DDL语法，只在标准的CREATE TABLE语法基础上增加一行PERIOD FOR
SYSTEM_TIME的声明。该声明定义了维表的变化周期，即表明维表是一张会变化的表。

关系型数据库（RDS）
目前仅支持MySQL数据存储类型，数据库中必须要有真实的表存在。

示例：

CREATE TABLE rds_dim_table(
    id int,
    len int,
    content VARCHAR,
    PRIMARY KEY (id), -- ⽤作维表时，必须有声明的主键。
    PERIOD FOR SYSTEM_TIME--定义维表的变化周期，表明该表是⼀张会变化的表。
) with (
    type='rds',
    url='jdbc:mysql://your_db_host:your_db_port/your_db_name',
    tableName='your_table_name',
    userName='config://local_db_username', -- local_db_username为在配置中存储的⽤⼾名的key
    password='config://local_db_password' -- local_db_password为在配置中存储的密码的key
);

7.3.4. 创建维表
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说明

声明一个维表时，必须指明主键。在进行维表JOIN的时候，JOIN ON的条件必须包含所有主键的等
值条件。RDS的主键可以定义为表的主键或唯一索引列。

在实际使用过程中需要把所有your_xxxxxx参数值，替换为实际的数据库相关参数值，并根据如
下步骤，在配置中心存入数据库的用户名密码。

i. 在物联网平台控制台左侧导航栏中，单击边缘计算 > 边缘实例。

ii. 在相应的边缘实例右侧单击查看，进入实例详情页面，在网关页签下的网关右侧打开远程
访问按钮，登录远程控制台，执行如下命令：

cd /linkedge/gateway/build/bin
./tool_config -s local_db_username root
./tool_config -s local_db_password xxxxxxxx

WITH参数
与Flink SQL创建RDS维表的WITH参数一致，详情请参见创建云数据库RDS MySQL版维表。

流数据分析提供了连接边缘端消息总线的能力，您可以通过配置消息路由将设备数据传入到流数据分析中，
利用流数据分析方便地对设备数据进行实时计算，并将结果输出到RDS、本地文件、函数计算或IoTHub中。

本使用示例将会从多个使用场景来讲述流数据分析的能力及使用方法。阅读本使用示例，需要您了解SQL的
基本知识。下表展示了每个示例的输入、输出，以及使用到的流数据分析算子，您可以根据需求选择性阅
读。

示例名称 输入 流数据分析算子 输出

高温报警 设备属性 过滤 边缘端文件

温度平均值计算 设备属性 过滤、聚合
边缘端文件、MySQL数据
库

连续高温报警 设备属性 复杂事件处理 边缘端文件

订单结算 设备事件、MySQL数据库 聚合、数据连接（Join） 函数计算

人流量展示 设备事件 聚合 函数计算

本文以高温报警（传感器温度>80度时，输出报警信息到本地文件中）的场景为例，详细说明如何使用SQL
进行流数据分析作业的编写以及流数据分析作业如何运作。

7.4. 使用示例
7.4.1. 概述

7.4.2. 高温报警
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流程图如下所示。

前提条件
请您确保已创建边缘实例，具体操作请参见专业版环境搭建。

一、添加设备
参考设备模拟器章节中使用设备模拟器驱动部分的内容，创建一个使用设备模拟器驱动的设备，并将设备分
配到边缘实例中。

说明  将设备分配到边缘实例后，请先不要部署边缘实例，待完成其他操作后统一部署边缘实例。

二、添加流数据分析任务
1. 创建、设置并发布流数据任务，具体操作请参见流数据任务开发。

其中，开发类型选择SQL，运行环境选择边缘。
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2. 系统自动进入流数据任务开发SQL工作台。

复制如下SQL内容到编辑框中。
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-- 温度>80时，输出报警信息到本地⽂件中
-- 定义数据源表，源表会驱动流数据分析作业的运⾏。
-- 每个流数据分析作业必须提供⾄少⼀个流式数据存储。
create table property (
    -- 定义源表输⼊字段
    propertyName varchar, -- 属性名
    propertyValue varchar, -- 属性值
    productKey varchar,
    deviceName varchar,
    ts varchar, -- 数据产⽣的时间，由设备产⽣，即设备属性变化发⽣的时间
    gmtCreate varchar -- 流引擎接收到数据的时间，⼤于事件时间
) with (
    type = 'edgebus', -- 定义了源表类型，edgebus表⽰从边缘消息总线获取数据（json格式的字符串）
    jsonParser = 'device_property' -- 定义了json字符串解析器，device_property表⽰使⽤设备属
性json解析器解析，不符合设备属性json格式的数据会被丢弃
);
-- 定义数据结果表，⽤于存储流数据分析的计算结果。
-- 每个流数据分析作业必须提供⾄少⼀个结果表。
create table file (
    -- 定义结果表输出字段
    productKey varchar,
    deviceName varchar,
    temperature double, -- 温度值
    ts timestamp, --  数据产⽣的时间
    gmtCreate timestamp -- 流引擎接收到数据的时间
) with (
    type = 'file', -- 定义了结果表类型，edgebus表⽰将结果输出到⽂件中
    filePath = '/linkedge/run/debug/case01_high_temperature_alarm.txt' -- 定义了输出的⽂
件路径
);
-- insert语句定义具体的执⾏逻辑，源表收到数据后会触发这段逻辑的执⾏
insert into
    file -- 将结果输出到结果表（⽂件）
select
    productKey,
    deviceName,
    cast (propertyValue as double), -- propertyValue默认类型是字符，温度值为浮点类型，需要做
数据转化
    to_timestamp (cast (ts as bigint)), -- 将数据产⽣的utc时间转为timestamp
    to_timestamp (cast (gmtCreate as bigint)) -- 将流引擎接收到数据的时间转为timestamp
from
    property -- 将源表接收到的设备属性数据拿出来处理
where
    propertyName = 'temperature' -- 通过属性名过滤出包含温度值的数据
    and cast (propertyValue as double) > 80; -- 塞选出温度值>80的数据

3. 保存任务并发布。

4. 将该SQL任务分配到边缘实例中，具体操作请参见分配流数据分析到边缘实例。

三、添加消息路由
在边缘实例的实例详情页面，选择消息路由，将温度传感器的属性变化数据路由到高温报警的流数据分析
作业中，具体操作请参见设置消息路由。
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四、部署边缘实例
1. 在边缘实例的实例详情页面，单击部署，将子设备、流数据分析作业及消息路由下发到边缘端。

2. 在实例详情页面网关页签，单击网关名称右侧的远程SSH终端，打开两个远程控制台，例如远程控制
台1和远程控制台2。远程控制台1用于改变温度传感器温度值，远程控制台2用于查看计算结果。

说明  需要您先打开网关名称右侧的远程访问按钮，远程SSH终端才可以使用。

3. 在远程控制台1，进入/linkedge/gateway/build/bin目录，执行如下命令：

./ds_ctrl property a1WuxHr**** temperatureSensor01 '{"temperature":70}'

4. 在远程控制台2，执行  tail -f /linkedge/run/debug/case01_high_temperature_alarm.txt 命令 ，
查看输出结果。

此时因为设备温度只达到了70，因此不会输出任何信息。

5. 在远程控制台1，执行如下命令。
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./ds_ctrl property a1WuxHr**** temperatureSensor01 '{"temperature":90}'

此时温度已经超过了80，可在远程控制台2可看到如下信息。

2019-01-24 18:09:48.490 -> a1WuxHr****,temperatureSensor01,90.0,2019-01-24 18:09:48.456
,2019-01-24 18:09:48.464

说明

流数据分析作业部署到边缘端后，会先解析  create table 语句，即源表和结果表的定义。在
本例中，源表定义解析完成之后会开始监听边缘消息总线，结果表定义解析后会尝试打开文件。

流数据分析作业会一直处于运行的状态，只要接收到边缘消息路由的数据（在本例中为温度传感
器的属性变化数据）就会立即执行具体的逻辑，即执行  insert 语句。

本文以计算五秒温度平均值为例，详细说明如何使用流数据分析预置的算子（统计、窗口等）实现五秒温度
平均值的计算并存入数据库中。

本文操作中，步骤一至步骤四主要说明如何计算平均温度，步骤五主要说明如何将计算结果保存到数据库
中，步骤六主要说明如何根据需求修改分组维度。步骤五至步骤六为可选步骤，可根据自身需求选择操作。

前提条件
请您确保已创建边缘实例，具体操作请参见专业版环境搭建。

背景信息
物联网数据有频率高、数据量大、数据变化小、数据价值较低等特点，将数据直接存储或全部上云的性价比
非常低。为减少数据存储及传输成本，需要先将数据进行过滤、聚合之后再存储或上云。

例如，在工厂中有一台机器上安装了多个温度传感器，用于检测机器各部位的温度变化，现在需要把这些传
感器的状态变化记录下来，以便进行数据分析及问题追溯。由于传感器每次产生的变化都非常小，为节约成
本，需要每五秒（真实场景中可能为一分钟甚至会更长，为了让读者更快看到计算结果，本例采用5秒）求
一次温度的平均值再存储到数据库中。

一、添加设备

7.4.3. 温度平均值计算
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参考设备模拟器章节中使用设备模拟器驱动部分的内容，创建一个使用设备模拟器驱动的设备，并将设备分
配到边缘实例中。

说明

设备分配到边缘实例后，请先不要部署边缘实例，待完成其他操作后统一部署。

若已操作过高温报警示例内容，并创建了温度传感器产品和设备，则无需重复创建。

二、添加流数据分析任务
1. 参考流数据任务开发，创建、设置并发布流数据任务。

其中，开发类型选择SQL，运行环境选择边缘。

2. 系统自动进入流数据任务开发SQL工作台。

复制如下SQL内容到编辑框中。

-- 计算5秒平均温度，并将结果输出到本地⽂件中
-- 定义数据源表
create table property (
    propertyName varchar,
    propertyValue varchar,
    productKey varchar,
    deviceName varchar,
    ts varchar, -- 属性变化的时间
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    ts varchar, -- 属性变化的时间
    tstamp as to_timestamp (cast (ts as bigint)), -- ts为long型字符串，单位为毫秒，需要转化
为时间戳格式
    WATERMARK wk FOR tstamp as withOffset (tstamp, 2000) -- 使⽤时间窗⼝必须要在源表定义时
声明Watermark。Watermark是插⼊到数据流中的⼀种特殊的数据，Watermark上带了⼀个时间戳，其含义是：
在这个之后不会收到⼩于或等于该时间戳的数据。假设数据的乱序程度是1分钟，也就是说等1分钟之后，绝⼤部
分迟到的数据都到了，那么我们就可以定义watermark计算⽅式为偏移1分钟。2000表⽰偏移为2秒
) with (
    type = 'edgebus',
    jsonParser = 'device_property'
);
-- 定义数据结果表
create table output (
    productKey varchar,
    deviceName varchar,
    avg_temperature double,
    t_start timestamp,
    t_end timestamp
) with (
    type = 'file', -- 定义了结果表类型，file表⽰将结果输出到⽂件中
    filePath = '/linkedge/run/debug/case02_avg_temperature.txt' -- 定义了输出的⽂件路径
);
-- 计算平均温度并写⼊结果表中
insert into
    output
select
    productKey,
    deviceName,
    avg (temperature) as avg_temperature, -- 计算平均温度
    tumble_start (tstamp, interval '5' second), -- 时间窗⼝开始时间（时间窗⼝⻓度为5秒)
    tumble_end (tstamp, interval '5' second) -- 时间窗⼝结束时间（时间窗⼝⻓度为5秒）
from (
        select
            productKey,
            deviceName,
            cast (propertyValue as int) as temperature,
            tstamp
        from
            property
        where
            propertyName = 'temperature' -- 筛选出温度属性
    )
where temperature >= 0 and temperature <=100 -- 数据过滤，只计算合法数据
group by
    tumble (tstamp, interval '5' second), -- 按时间窗⼝维度分组计算（时间窗⼝⻓度为5秒）
    productKey, -- 按productKey维度分组计算
    deviceName; -- 按deviceName维度分组计算

3. 保存任务并发布。

4. 将该SQL任务分配到边缘实例中，具体操作请参见分配流数据分析到边缘实例。

三、添加消息路由
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在边缘实例的实例详情页面，选择消息路由，将温度传感器的属性变化数据路由到平均温度的流数据分析
任务中。

注意  若边缘实例中有关于将温度传感器到IoTHub的消息路由，请将其删除。

四、部署边缘实例
1. 在边缘实例的实例详情页面，单击部署，将子设备、流数据分析作业及消息路由下发到边缘端。

2. 在实例详情页面网关页签，单击网关名称右侧的远程SSH终端，打开两个远程控制台，例如远程控制
台1和远程控制台2。远程控制台1用于改变温度传感器温度值，远程控制台2用于查看计算结果。

说明  需要您先打开网关名称右侧的远程访问按钮，远程SSH终端才可以使用。

3. 在远程控制台2，执行  tail -f /linkedge/run/debug/case01_high_temperature_alarm.txt 命令 ，
查看输出结果。

在有数据产生的情况下，计算结果每五秒产生一次。
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4. 在远程控制台1，进入/linkedge/gateway/build/bin目录，多次执行./ds_ct rl propert y 
a1WuxHr**** t emperat ureSensor01 '{"t emperat ure":30}'    命令，改变温度传感器状态，温度值
可以在30、31两个数值间不断变化，5秒后将会在远程控制台2可看到如下信息。

2019-01-30 15:46:43.045 -> a1WuxHr****,temperatureSensor01,30.5,2019-01-30 15:46:35.0,2
019-01-30 15:46:40.0

执行25秒后可看到如下信息。

2019-01-30 15:46:43.045 -> a1WuxHr****,temperatureSensor01,30.5,2019-01-30 15:46:35.0,2
019-01-30 15:46:40.0
2019-01-30 15:46:49.783 -> a1WuxHr****,temperatureSensor01,30.5,2019-01-30 15:46:40.0,2
019-01-30 15:46:45.0
2019-01-30 15:46:53.096 -> a1WuxHr****,temperatureSensor01,30.666666666666668,2019-01-3
0 15:46:45.0,2019-01-30 15:46:50.0
2019-01-30 15:46:58.119 -> a1WuxHr****,temperatureSensor01,30.333333333333332,2019-01-3
0 15:46:50.0,2019-01-30 15:46:55.0
2019-01-30 15:47:02.710 -> a1WuxHr****,temperatureSensor01,30.833333333333332,2019-01-3
0 15:46:55.0,2019-01-30 15:47:00.0

五、（可选）保存温度平均值计算结果到数据库
1. 在数据库中创建表。

i. （可选）新建一个RDS实例，或者在搭建边缘环境的机器上安装一个MySQL数据库（也可以跨机器
安装，但必须保证两台机器网络互通）。安装命令如下所示。

说明  若已有MySQL数据库（本地数据库或RDS），可直接跳过本步骤。

sudo docker run --name mysql -p your_db_port:3306 -e MYSQL_ROOT_PASSWORD=your_db_pa
ssword -d mysql:5.6.35

其中，your_db_port为在宿主机（即启动mysql docker的机器）访问数据库的端口号，your_db_p
assword为数据库root账户的密码，请根据实际情况更改。例如，端口号为1234，密码为
xxxxxxxx，则实例执行的命令为。

sudo docker run --name mysql -p 1234:3306 -e MYSQL_ROOT_PASSWORD=xxxxxxxx -d mysql:
5.6.35

ii. 为了保证数据库用户名密码的安全性，您需要把数据库用户名密码保存在配置中心（会加密后再存
储）。按如下方式设置。

a. 在物联网平台控制台左侧导航栏中，单击边缘计算 > 边缘实例。

b. 在相应的边缘实例右侧单击查看，进入实例详情页面，在网关页签下单击远程SSH终端，登
录远程控制台，执行如下命令。

cd /linkedge/gateway/build/bin
./tool_config -s local_db_username root
./tool_config -s local_db_password xxxxxxxx
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iii. 查看数据库host，即安装MySQL的宿主机IP。在宿主机上执行  ifconfig 命令可看到如下结果。

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384
  options=1203<RXCSUM,TXCSUM,TXSTATUS,SW_TIMESTAMP>
  inet 127.0.0.1 netmask 0xff000000
  inet6 ::1 prefixlen 128
  inet6 fe80::1%lo0 prefixlen 64 scopeid 0x1
  nd6 options=201<PERFORMNUD,DAD>
gif0: flags=8010<POINTOPOINT,MULTICAST> mtu 1280
stf0: flags=0<> mtu 1280
XHC0: flags=0<> mtu 0
XHC20: flags=0<> mtu 0
en0: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
  ether f0:18:98:37:81:b4
  inet6 fe80::1c6e:7a87:1c27:724d%en0 prefixlen 64 secured scopeid 0x6
  inet 30.43.83.169 netmask 0xfffff000 broadcast 30.43.95.255
  nd6 options=201<PERFORMNUD,DAD>
  media: autoselect
  status: active

其中，inet参数后的  30.43.83.169 为宿主机对外IP，即数据库host（用于流数据分析任务中替
换  your_db_host ）。

iv. 下载mysql-client命令行工具或者mysql-client图形化工具（如Navicat、Sequel Pro），进行
MySQL数据库的访问，并创建  iot_data 数据库，用于在流数据分析任务中替
换  your_db_name 参数 。

CREATE DATABASE iot_data;
USE iot_data;

v. 创建名为  table_case_02 的表，用于在流数据分析任务会中替换  your_table_name 参数。

CREATE TABLE table_case_02 (
    id INT UNSIGNED  NOT NULL  AUTO_INCREMENT  PRIMARY KEY,
    productKey varchar(255),
    deviceName varchar(255),
    avg_temperature double NOT NULL,
    t_start timestamp NOT NULL,
    t_end timestamp NOT NULL 
);

2. 更新流数据分析任务，并将结果存入数据库。

在实例详情页面流数据分析页签，单击流数据任务后的查看，进入流数据任务开发SQL工作台页面撤
回任务，并将任务内容改为如下SQL后保存并发布。

-- 计算5秒平均温度，并将结果输出到数据库中
-- 定义数据源表
create table property (
    propertyName varchar,
    propertyValue varchar,
    productKey varchar,
    deviceName varchar,
    ts varchar, -- 属性变化的时间
    tstamp as to_timestamp (cast (ts as bigint)), -- ts为long型字符串，单位为毫秒，需要转化
为时间戳格式
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为时间戳格式
    WATERMARK wk FOR tstamp as withOffset (tstamp, 2000) -- 使⽤时间窗⼝必须要在源表定义时
声明Watermark。Watermark是插⼊到数据流中的⼀种特殊的数据，Watermark上带了⼀个时间戳，其含义是：
在这个之后不会收到⼩于或等于该时间戳的数据。假设数据的乱序程度是1分钟，也就是说等1分钟之后，绝⼤部
分迟到的数据都到了，那么我们就可以定义watermark计算⽅式为偏移1分钟。2000表⽰偏移为2秒
) with (
    type = 'edgebus',
    jsonParser = 'device_property'
);
-- 定义数据结果表[此处为变化部分，由之前的⽂件改成了数据库]
create table output (
    productKey varchar,
    deviceName varchar,
    avg_temperature double,
    t_start timestamp,
    t_end timestamp
) with (
    type = 'rds',
    url='jdbc:mysql://30.43.83.169:1234/iot_data', -- 格式：'jdbc:mysql://your_db_host:y
our_db_port/your_db_name'
    tableName = 'table_case_02', -- your_table_name
    userName = 'config://local_db_username', -- local_db_username为在配置中存储的⽤⼾名的k
ey
    password = 'config://local_db_password' -- local_db_password为在配置中存储的密码的key
);
-- 计算平均温度并写⼊结果表中
insert into
    output
select
    productKey,
    deviceName,
    avg (temperature) as avg_temperature, -- 计算平均温度
    tumble_start (tstamp, interval '5' second), -- 时间窗⼝开始时间（时间窗⼝⻓度为5秒)
    tumble_end (tstamp, interval '5' second) -- 时间窗⼝结束时间（时间窗⼝⻓度为5秒）
from (
        select
            productKey,
            deviceName,
            cast (propertyValue as int) as temperature,
            tstamp
        from
            property
        where
            propertyName = 'temperature' -- 筛选出温度属性
    )
where temperature >= 0 and temperature <=100
group by
    tumble (tstamp, interval '5' second), -- 按时间窗⼝维度分组计算（时间窗⼝⻓度为5秒）
    productKey, -- 按productKey维度分组计算
    deviceName; -- 按deviceName维度分组计算

3. 部署边缘实例并查看设备运行结果。

i. 在边缘实例的实例详情页面，单击部署，将子设备、流数据分析任务及消息路由下发到边缘端。

ii. 在实例详情页面网关页签下，单击网关右侧的远程SSH终端进入远程控制台。
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iii. 在远程控制台中，进入/linkedge/gateway/build/bin目录，多次执行如下命令，每次执行时改
变temperature参数后的值。

./ds_ctrl property a1WuxHr**** temperatureSensor01 '{"temperature":30}'

5秒后可在数据库中看到类似如下数据。

mysql> select * from table_case_02;
+----+-------------+---------------------+-----------------+---------------------+-
--------------------+
| id | productKey  | deviceName          | avg_temperature | t_start             | 
t_end               |
+----+-------------+---------------------+-----------------+---------------------+-
--------------------+
|  1 | a1WuxHr**** | temperatureSensor01 |              31 | 2019-01-30 16:05:30 | 
2019-01-30 16:05:35 |
|  2 | a1WuxHr**** | temperatureSensor01 |              30 | 2019-01-30 16:05:35 | 
2019-01-30 16:05:40 |
|  3 | a1WuxHr**** | temperatureSensor01 |            31.6 | 2019-01-30 16:05:40 | 
2019-01-30 16:05:45 |
+----+-------------+---------------------+-----------------+---------------------+-
--------------------+
3 rows in set (0.00 sec)

六、（可选）增加数据计算维度
1. 添加一个温度传感器。

i. 参考一、添加设备内容，再添加一个温度传感器设备temperatureSensor02。

ii. 将温度传感器temperatureSensor02的属性变化数据，路由到平均温度的流数据分析任务中。

iii. 参考四、部署边缘实例内容，部署边缘实例并查看设备运行状态。

需多次改变温度传感器temperatureSensor01和temperatureSensor02状态，每5秒可在数据库中
看到两条结果（每个传感器产生一条结果）。
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mysql> select * from table_case_02 order by t_start desc limit 10;
+----+-------------+---------------------+-----------------+---------------------+-
--------------------+
| id | productKey  | deviceName          | avg_temperature | t_start             | 
t_end               |
+----+-------------+---------------------+-----------------+---------------------+-
--------------------+
| 24 | a1WuxHr**** | temperatureSensor02 |              31 | 2019-01-30 16:31:30 | 
2019-01-30 16:31:35 |
| 25 | a1WuxHr**** | temperatureSensor01 |              31 | 2019-01-30 16:31:30 | 
2019-01-30 16:31:35 |
| 23 | a1WuxHr**** | temperatureSensor01 |              30 | 2019-01-30 16:31:25 | 
2019-01-30 16:31:30 |
| 22 | a1WuxHr**** | temperatureSensor02 |              30 | 2019-01-30 16:31:25 | 
2019-01-30 16:31:30 |
| 21 | a1WuxHr**** | temperatureSensor02 |            30.5 | 2019-01-30 16:31:20 | 
2019-01-30 16:31:25 |
| 20 | a1WuxHr**** | temperatureSensor01 |            30.5 | 2019-01-30 16:31:20 | 
2019-01-30 16:31:25 |
| 19 | a1WuxHr**** | temperatureSensor02 |              31 | 2019-01-30 16:31:15 | 
2019-01-30 16:31:20 |
| 18 | a1WuxHr**** | temperatureSensor01 |              31 | 2019-01-30 16:31:15 | 
2019-01-30 16:31:20 |
| 17 | a1WuxHr**** | temperatureSensor01 |              31 | 2019-01-30 16:31:10 | 
2019-01-30 16:31:15 |
| 16 | a1WuxHr**** | temperatureSensor02 |              31 | 2019-01-30 16:31:10 | 
2019-01-30 16:31:15 |
+----+-------------+---------------------+-----------------+---------------------+-
--------------------+
10 rows in set (0.00 sec)

2. 求所有传感器的平均温度。

将本文中的SQL按时间窗口、productKey、deviceName三个维度进行分组计算，可以计算出每个温度
传感器5秒的平均温度。若在某些不需要关注每个温度的平均值，只需要知道机器温度的平均值（即所
有温度传感器的平均值）的场景中可以将流数据分析任务的SQL改为如下内容（从分组维度中去掉
productKey和deviceName）。

-- 计算5秒平均温度，并将结果输出到数据库中
-- 定义数据源表
create table property (
    propertyName varchar,
    propertyValue varchar,
    productKey varchar,
    deviceName varchar,
    ts varchar, -- 属性变化的时间
    tstamp as to_timestamp (cast (ts as bigint)), -- ts为long型字符串，单位为毫秒，需要转化
为时间戳格式
    WATERMARK wk FOR tstamp as withOffset (tstamp, 2000) -- 使⽤时间窗⼝必须要在源表定义时
声明Watermark。Watermark是插⼊到数据流中的⼀种特殊的数据，Watermark上带了⼀个时间戳，其含义是：
在这个之后不会收到⼩于或等于该时间戳的数据。假设数据的乱序程度是1分钟，也就是说等1分钟之后，绝⼤部
分迟到的数据都到了，那么我们就可以定义watermark计算⽅式为偏移1分钟。2000表⽰偏移为2秒
) with (
    type = 'edgebus',
    jsonParser = 'device_property'
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    jsonParser = 'device_property'
);
-- 定义数据结果表[此处为变化部分，由之前的⽂件改成了数据库]
create table output (
    productKey varchar,
    deviceName varchar,
    avg_temperature double,
    t_start timestamp,
    t_end timestamp
) with (
    type = 'rds',
    url='jdbc:mysql://30.43.83.169:1234/iot_data', -- 格式：'jdbc:mysql://your_db_host:y
our_db_port/your_db_name'
    tableName = 'table_case_02', -- your_table_name
    userName = 'config://local_db_username', -- local_db_username为在配置中存储的⽤⼾名的k
ey
    password = 'config://local_db_password' -- local_db_password为在配置中存储的密码的key
);
-- 计算平均温度并写⼊结果表中
insert into
    output
select
    '',
    '',
    avg (temperature) as avg_temperature, -- 计算平均温度
    tumble_start (tstamp, interval '5' second), -- 时间窗⼝开始时间（时间窗⼝⻓度为5秒)
    tumble_end (tstamp, interval '5' second) -- 时间窗⼝结束时间（时间窗⼝⻓度为5秒）
from (
        select
            cast (propertyValue as int) as temperature,
            tstamp
        from
            property
        where
            propertyName = 'temperature' -- 筛选出温度属性
    )
where temperature >= 0 and temperature <=100
group by
    tumble (tstamp, interval '5' second); -- 按时间窗⼝维度分组计算（时间窗⼝⻓度为5秒）

运行结果如下所示。
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mysql> select * from table_case_02 order by t_start desc limit 5;
+----+------------+------------+-----------------+---------------------+---------------
------+
| id | productKey | deviceName | avg_temperature | t_start             | t_end         
|
+----+------------+------------+-----------------+---------------------+---------------
------+
| 35 |            |            |            30.5 | 2019-01-30 16:40:55 | 2019-01-30 16:
41:00 |
| 34 |            |            |              31 | 2019-01-30 16:40:50 | 2019-01-30 16:
40:55 |
| 33 |            |            |              31 | 2019-01-30 16:40:40 | 2019-01-30 16:
40:45 |
| 32 |            |            |            30.5 | 2019-01-30 16:40:35 | 2019-01-30 16:
40:40 |
| 31 |            |            |              30 | 2019-01-30 16:40:05 | 2019-01-30 16:
40:10 |
+----+------------+------------+-----------------+---------------------+---------------
------+
5 rows in set (0.00 sec)

现实生活中，温度单次超出阈值并不会对设备造成影响，但连续多次超出阈值可能会引发机器故障等风险。
本文以连续高温报警（连续3次超过80度）为例，详细说明如何使用流数据分析复杂事件处理的功能实现连
续高温事件的判断，并将结果输出到文件中。

示意图如下所示。

前提条件
请您确保已创建边缘实例，具体操作请参见专业版环境搭建。

一、添加设备
参考设备模拟器章节中使用设备模拟器驱动部分的内容，创建一个使用设备模拟器驱动的设备，并将设备分
配到边缘实例中。

7.4.4. 连续高温报警
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说明

设备分配到边缘实例后，请先不要部署边缘实例，待完成其他操作后统一部署。

若已操作过高温报警示例内容，并创建了温度传感器产品和设备，则无需重复创建。

二、添加流数据分析任务
1. 参考流数据任务开发内容，创建、设置并发布连续高温报警的流数据分析任务。

其中，开发类型选择SQL，运行环境选择边缘。

2. 系统自动进入流数据任务开发SQL工作台。

复制如下SQL内容到编辑框中。若想了解更多复杂事件处理（CEP）的语法，请参见复杂事件处理（CEP）
语句。
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-- 连续3次温度>80时，输出报警信息到本地⽂件中
create table property (
    propertyName varchar,
    propertyValue varchar,
    productKey varchar,
    deviceName varchar,
    ts varchar,
    tstamp as to_timestamp (cast (ts as bigint)),
    WATERMARK wk FOR tstamp as withOffset (tstamp, 0)
) with (
    type = 'edgebus',
    jsonParser = 'device_property'
);
create table file (
    productKey varchar,
    deviceName varchar,
    temperatureList varchar,
    startTime timestamp,
    endTime timestamp
) with (
    type = 'file',
    filePath = '/linkedge/run/debug/case05_continue_high_temperature_alarm.txt'
);
insert into
file
select
    productKey,
    deviceName,
    temperatureList, -- 每次的温度⽰数
    startTime, -- 开始时间
    endTime -- 结束时间
from
    property
    MATCH_RECOGNIZE (
        PARTITION BY productKey, deviceName
        ORDER BY tstamp -- 在窗⼝内，对事件时间进⾏排序
        MEASURES -- 定义如何根据匹配成功的输⼊事件构造输出事件
            CONCAT(LAST(e.propertyValue, 2), '|', LAST(e.propertyValue, 1), '|', e.prop
ertyValue) as temperatureList,
            LAST(e.tstamp, 2) as startTime,
            e.tstamp as endTime
        ONE ROW PER MATCH -- 匹配成功输出⼀条
        AFTER MATCH SKIP TO NEXT ROW -- 匹配跳转到下⼀⾏后继续处理
        PATTERN (e{3}) -- e连续发⽣3次则输出⼀个事件
        DEFINE -- 定义在PATTERN中出现的patternVariable的具体含义
            e as e.propertyName = 'temperature' and cast (e.propertyValue as double) > 
80
    );

3. 保存任务并发布。

4. 将该SQL任务分配到边缘实例中，具体操作请参见分配流数据分析到边缘实例。

三、添加消息路由
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在边缘实例的实例详情页面，选择消息路由，将温度传感器的属性变化数据路由到连续高温报警的流数据
分析作业中。

四、部署边缘实例
1. 在边缘实例的实例详情页面，单击部署，将子设备、流数据分析作业及消息路由下发到边缘端。

2. 在实例详情页面网关页签，单击网关名称右侧的远程SSH终端，打开两个远程控制台，例如远程控制
台1和远程控制台2。远程控制台1用于改变温度传感器温度值，远程控制台2用于查看计算结果。

说明  需要您先打开网关名称右侧的远程访问按钮，远程SSH终端才可以使用。

3. 在远程控制台1，进入/linkedge/gateway/build/bin目录，执行3次如下命令，每次更改  temperature
 参数的值，分别改为80、81、82。

./ds_ctrl property a1WuxHr**** temperatureSensor01 '{"temperature":80}'

4. 在远程控制台2，执行  tail -f /linkedge/run/debug/case05_continue_high_temperature_alarm.tx
t 命令 ，查看输出结果。

此时因为设备温度只是连续两次超过80度，因此不会输出任何信息。

5. 在远程控制台1，多次执行如下命令，每次更改  temperature 参数的值，按83~89、78~83，每次增加
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一度的规律执行命令。

./ds_ctrl property a1WuxHr**** temperatureSensor01 '{"temperature":90}'

命令执行完成后，可在远程控制台2可看到如下信息。

2019-02-01 14:51:23.890 -> a1WuxHr****,temperatureSensor01,81|82|83,2019-02-01 14:51:20
.1,2019-02-01 14:51:23.723
2019-02-01 14:51:30.472 -> a1WuxHr****,temperatureSensor01,82|83|84,2019-02-01 14:51:22
.053,2019-02-01 14:51:30.401
2019-02-01 14:51:32.582 -> a1WuxHr****,temperatureSensor01,83|84|85,2019-02-01 14:51:23
.723,2019-02-01 14:51:32.509
2019-02-01 14:51:34.494 -> a1WuxHr****,temperatureSensor01,84|85|86,2019-02-01 14:51:30
.401,2019-02-01 14:51:34.398
2019-02-01 14:51:36.602 -> a1WuxHr****,temperatureSensor01,85|86|87,2019-02-01 14:51:32
.509,2019-02-01 14:51:36.559
2019-02-01 14:51:38.817 -> a1WuxHr****,temperatureSensor01,86|87|88,2019-02-01 14:51:34
.398,2019-02-01 14:51:38.802
2019-02-01 14:51:41.031 -> a1WuxHr****,temperatureSensor01,87|88|89,2019-02-01 14:51:36
.559,2019-02-01 14:51:40.967
2019-02-01 14:51:59.790 -> a1WuxHr****,temperatureSensor01,81|82|83,2019-02-01 14:51:53
.35,2019-02-01 14:51:59.68

本文以订单结算为例，详细说明如何通过流数据分析的维表Join功能，将物联网设备产生的数据（识别器识
别的商品及订单编号）和数据库中的数据（商品价格表）进行连接。

示意图如下所示。

前提条件

7.4.5. 订单结算
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请您确保已创建边缘实例，具体操作请参见专业版环境搭建。

背景信息
物联网设备的产生的数据大多都是一些动态的属性信息，很多时候我们需要将设备的动态属性和更多维度的
数据（如设备产地、型号，商品的颜色、价格等）进行关联，才能计算出我们想要的结果。

例如，某无人小店有一台商品自助结算机，包含商品识别器及价格显示屏。识别器每识别到一个商品会将商
品及订单编号通过事件的方式上报，显示屏实时显示当前累积总价，而当前累积总价需要将识别器上报的数
据和数据库里的商品价格表关联后计算得出。

一、添加设备
参考设备模拟器章节中使用设备模拟器驱动部分的内容，添加如下两个设备。

添加商品识别器设备：

i. 新建商品识别器产品，添加如下表格自定义功能。

参数 描述

功能类型 选择事件。

标识符 设置为  recognizedGoods 。

事件类型 选择信息。

输出参数

增加如下两个数据类型为int32（整数型）的输出参数。

商品编号  goodsId 。

订单编号  orderId 。

ii. 为商品识别器产品添加设备，并分配进边缘实例中。

iii. 将商品识别器设备的驱动设为设备模拟器驱动。

添加显示器设备：

i. 新建显示器产品，添加如下表格自定义功能。

参数 描述

功能类型 选择属性。

标识符 设置为  content 。

数据类型 选择text（字符串）。

ii. 为显示器产品添加设备，并分配进边缘实例中。

iii. 将显示器设备的驱动设为设备模拟器驱动。

说明  将设备分配到边缘实例后，请先不要部署边缘实例，待完成其他操作后统一部署边缘实例。

二、添加流数据分析任务
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1. 创建、设置并发布流数据分析任务，具体操作请参见流数据任务开发。

其中，开发类型选择SQL，运行环境选择边缘。

2. 系统自动进入流数据任务开发SQL工作台。

复制如下SQL内容到编辑框中。

create table event (
    eventCode varchar,
    params varchar,
    ts varchar,
    tstamp as to_timestamp (cast (ts as bigint)),
    WATERMARK wk FOR tstamp as withOffset (tstamp, 2000)
) with (
    type = 'edgebus',
    jsonParser = 'device_event'
);
CREATE TABLE goods_info(
    id bigint,
    name varchar,
    price double,
    PRIMARY KEY(id),
    PERIOD FOR SYSTEM_TIME)
WITH(
    type= 'rds',
    url='jdbc:mysql://your_db_host:your_db_port/your_db_name', -- 请将your_db_host、your
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    url='jdbc:mysql://your_db_host:your_db_port/your_db_name', -- 请将your_db_host、your
_db_port、your_db_name替换成真实值
    userName='config://local_db_username', -- 通过./tool_config -s local_db_username xxx
设置
    password='config://local_db_password', -- 通过./tool_config -s local_db_password xxx
设置
    tableName='table_case_06_goods_info',
    cache='LRU',
    cacheSize='1000',
    cacheTTLMs='600000'
);
CREATE TABLE edgebus_sink (
    orderId bigint,
    orderPrice double
) WITH (
    type='edgebus_sink',
    topic = '/sys/streamCompute/orderPrice'
);
create view scan_goods as
select
    cast (json_value(params, '$.goodsId') as bigint) as goodsId,
    cast (json_value(params, '$.orderId') as bigint) as orderId
from
    event
where
    eventCode = 'recognizedGoods';
insert into edgebus_sink
select
    orderId,
    sum(goods_info.price)
from
    scan_goods
join
    LATERAL goods_info FOR SYSTEM_TIME AS OF PROCTIME()
ON
    goods_info.id = scan_goods.goodsId
group by
    orderId;

3. 保存任务并发布。

4. 将该SQL任务分配到边缘实例中，具体操作请参见分配流数据分析到边缘实例。

三、添加函数
1. 创建服务，并在该服务下创建名为DisplayPrice的使用Nodejs8运行环境的函数，具体操作请参见使用控

制台创建函数。

2. 创建函数完成后，在线编辑代码，添加如下内容。

说明  请将your_displaydevice_productKey以及your_displaydevice_deviceName换成实际显
示器设备的ProductKey和DeviceName。
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const leSdk = require('linkedge-core-sdk');
const iotData = new leSdk.IoTData();
module.exports.handler = function(event, context, callback) {
    const payload = JSON.parse(JSON.parse(event.toString()).payload);
    const time = payload.time;
    const params = payload.params;
    iotData.setThingProperties({
        productKey: 'your_displaydevice_productKey',
        deviceName: 'your_displaydevice_deviceName',
        payload: {
            content: `orderId: ${params.orderId}, orderPrice: ${params.orderPrice}, tim
e: ${time}`
        }
    }, (err) => {
        if (err) {
            console.log(`display price err: ${err}`);
        }
    });
};

3. 创建边缘应用，具体操作请参见函数计算应用。

应用信息部分参数说明如下 ：

参数 描述

应用类型 此处选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择DisplayPrice函数所在的服务名称。

函数 选择DisplayPrice函数。

授权 选择AliyunIOTAccessingFCRole。

函数配置部分参数说明如下：

参数 说明

启用默认配置 选择否。

运行模式 选择按需运行。

超时限制（秒） 设置为5秒。

定时运行 使用默认配置：关闭。

其余参数无需配置。

4. 将应用分配到边缘实例，具体操作请参见分配边缘应用到边缘实例。

四、添加消息路由
1. 在边缘实例的实例详情页面，选择消息路由，将商品识别器的数据路由到订单结算的流数据分析任务
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中，具体操作请参见设置消息路由。

2. 将订单结算的流数据分析任务路由到DisplayPrice函数计算中。消息主题过滤设置为  /sys/streamCompu
te/orderPrice 。
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3. 将显示器的属性变换数据路由到IoTHub中，方便在云端查看显示器设备的状态。

五、创建商品价格表
若您已经操作过温度平均值计算示例并完成了该章节中五、（可选）保存温度平均值计算结果到数据库这一步内
容，则在本文步骤中可以直接跳到子步骤5. 创建商品价格表操作。

1. （可选）新建一个RDS实例，或者在搭建边缘环境的设备上安装一个MySQL数据库（也可以跨设备安
装，但必须保证两台设备网络互通）。安装命令如下所示。

说明  若已有MySQL数据库（本地数据库或RDS），可直接跳过本步骤。

sudo docker run --name mysql -p your_db_port:3306 -e MYSQL_ROOT_PASSWORD=your_db_passwo
rd -d mysql:5.6.35

其中，your_db_port为在宿主机（即启动mysql docker的机器）访问数据库的端口号，your_db_passw
ord为数据库root账户的密码，请根据实际情况更改。例如，端口号为1234，密码为xxxxxxxx，则实例
执行的命令如下。

sudo docker run --name mysql -p 1234:3306 -e MYSQL_ROOT_PASSWORD=xxxxxxxx -d mysql:5.6.
35

2. 为了保证数据库用户名密码的安全性，您需要把数据库用户名密码保存在配置中心（会加密后再存
储）。按如下方式设置。

i. 登录物联网平台控制台，在左侧导航栏中选择边缘计算 > 边缘实例。
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ii. 在相应的边缘实例右侧单击查看，进入实例详情页面，选择网关页签，单击网关右侧的远程SSH
终端，登录远程控制台，执行如下命令。

说明  需要您先在网关页签下打开远程访问按钮，远程SSH终端才可以使用。

cd /linkedge/gateway/build/bin
./tool_config -s local_db_username root
./tool_config -s local_db_password xxxxxxxx

3. 查看数据库host，即安装MySQL的宿主机IP。在宿主机上执行  ifconfig 命令可看到类似如下结果。

lo0: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384
  options=1203<RXCSUM,TXCSUM,TXSTATUS,SW_TIMESTAMP>
  inet 127.0.0.1 netmask 0xff000000
  inet6 ::1 prefixlen 128
  inet6 fe80::1%lo0 prefixlen 64 scopeid 0x1
  nd6 options=201<PERFORMNUD,DAD>
gif0: flags=8010<POINTOPOINT,MULTICAST> mtu 1280
stf0: flags=0<> mtu 1280
XHC0: flags=0<> mtu 0
XHC20: flags=0<> mtu 0
en0: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
  ether f0:18:98:37:81:b4
  inet6 fe80::1c6e:7a87:1c27:724d%en0 prefixlen 64 secured scopeid 0x6
  inet 192.168.83.169 netmask 0xfffff000 broadcast 192.168.95.255
  nd6 options=201<PERFORMNUD,DAD>
  media: autoselect
  status: active

其中，inet参数后的  192.168.83.169 为宿主机对外IP，即数据库host（用于流数据分析任务中替换  
your_db_host ）。

4. 下载mysql-client命令行工具或者mysql-client图形化工具（如Navicat、Sequel Pro），进行MySQL数
据库的访问，并创建  iot_data 数据库，用于在流数据分析任务中替换  your_db_name 参数 。

CREATE DATABASE iot_data;
USE iot_data;

5. 创建商品价格表。

CREATE TABLE table_case_06_goods_info(
    id INT UNSIGNED  NOT NULL  PRIMARY KEY,
    name varchar(128),
    price double
);
INSERT INTO table_case_06_goods_info
(id, name, price)
VALUES 
(1, 'Coke', 3.00),
(2, 'Sprite', 4.00),
(3, 'Juice', 5.00),
(4, 'Coffee', 6.00),
(5, 'Tea', 7.00);
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六、部署边缘实例
1. 在边缘实例的实例详情页面，单击部署，将子设备、流数据分析作业及消息路由下发到边缘端。

2. 在实例详情页面，选择网关页签，单击远程SSH终端，登录远程控制台。

说明  需要您先打开网关名称右侧的远程访问按钮，远程SSH终端才可以使用。

3. 进入/linkedge/gateway/build/bin目录，执行如下命令上报识别到的商品识别器事件。

./ds_ctrl event a1ivc15**** goodsRecognizer01 recognizedGoods '{"orderId": 12, "goodsId
": 1}'

4. 返回物联网平台控制台，左侧导航栏选择设备管理 > 设备，在相应设备名称右侧单击查看。

在设备详情页面，选择物模型数据 > 运行状态，查看显示器设备的运行状态以及数据。

在物联网场景中，经常需要根据设备的状态分析结果及时作出响应。例如某会场需要实时统计最近十秒人流
量并立即更新显示屏上的数据。

本文以人流量实时显示为例，详细说明如何使用流数据分析进行人流量的统计，并将计算结果输出到函数计
算中，在函数计算中更新显示屏内容。示意图如下所示。

前提条件
请您确保已创建边缘实例，具体操作请参见专业版环境搭建。

一、添加设备
参考设备模拟器章节中使用设备模拟器驱动部分的内容，添加如下两个设备。

添加闸口产品和设备：

i. 新建闸口产品，添加如下表格自定义功能。

7.4.6. 人流量展示
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参数 描述

功能类型 选择事件。

标识符 设置为  peoplePassed 。

事件类型 选择信息。

输出参数
增加一个数据类型为int32（整数型）、标识符为count的关于通过人数统计的输
出参数。

ii. 为闸口产品添加gate01设备，并分配到边缘实例中。

iii. 将闸口产品gate01设备的驱动设为设备模拟器驱动。
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添加显示器设备：

i. 新建显示器产品，添加如下表格自定义功能。

参数 描述

功能类型 选择属性。

标识符 设置为  content 。

数据类型 选择text（字符串）。

ii. 为显示器产品添加设备，并分配到边缘实例中。

iii. 将显示器设备的驱动设为设备模拟器驱动。

说明  将设备分配到边缘实例后，请先不要部署边缘实例，待完成其他操作后统一部署。

二、添加流数据分析任务
1. 创建、设置并发布流数据分析任务，具体操作请参见流数据任务开发。

其中，开发类型选择SQL，运行环境选择边缘。

2. 系统自动进入流数据任务开发SQL工作台。
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复制如下SQL内容到编辑框中。

-- 计算每个闸⼝每⼗秒的⼈流量并显⽰到屏幕上
-- 每个闸⼝检测到⼈会上报peoplePassed事件，并附带经过的⼈数count
create table event (
    eventCode varchar,
    params varchar,
    productKey varchar,
    deviceName varchar,
    gmtCreate varchar,
    ts varchar,
    tstamp as to_timestamp (cast (ts as bigint)),
    WATERMARK wk FOR tstamp as withOffset (tstamp, 2000)
) with (
    type = 'edgebus',
    jsonParser = 'device_event'
);
create table edgebus_sink (
    productKey varchar,
    deviceName varchar,
    flowrate int,
    t_start timestamp,
    t_end timestamp
) with (
    type = 'edgebus_sink',
    topic = '/sys/streamCompute/peopleFlowrate'
);
insert into
    edgebus_sink
select
    productKey,
    deviceName,
    sum (cast (json_value (params, '$.count') as int)),
    tumble_start (tstamp, interval '10' second),
    tumble_end (tstamp, interval '10' second)
from
    event
where
    eventCode = 'peoplePassed'
group by
    tumble (tstamp, interval '10' second),
    productKey,
    deviceName;

3. 保存任务并发布。

4. 将该SQL任务分配到边缘实例中，具体操作请参见分配流数据分析到边缘实例。

三、添加函数
1. 登录阿里云函数计算控制台。

2. 创建服务、并在该服务下创建名为DisplayFlowrat e 的使用Nodejs8运行环境的函数，具体操作请参
见使用控制台创建函数。

3. 创建函数完成后，在线编辑代码，添加如下内容。
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说明  请将your_displaydevice_productKey以及your_displaydevice_deviceName换成实际网
关设备的ProductKey和DeviceName。

const leSdk = require('linkedge-core-sdk');
const iotData = new leSdk.IoTData();
module.exports.handler = function(event, context, callback) {
    const payload = JSON.parse(JSON.parse(event.toString()).payload);
    const params = payload.params;
    iotData.setThingProperties({
        productKey: 'your_display_device_productKey',
        deviceName: 'your_display_device_deviceName',
        payload: {
            content: `flowrate: ${params.flowrate}`
        }
    }, (err) => {
        if (err) {
            console.log(`display flowrate err: ${err}`);
        }
    });
};

4. 登录物联网平台控制台，创建边缘应用，具体操作请参见函数计算应用。

应用信息部分参数说明如下 ：

参数 描述

应用类型 此处选择函数计算。

地域 选择您创建的服务所在的地域。

服务 选择DisplayFlowrate函数所在的服务名称。

函数 选择DisplayFlowrate函数。

授权 选择AliyunIOTAccessingFCRole。

函数配置部分参数说明如下：

参数 说明

启用默认设置 选择否。

运行模式 选择按需运行。

超时限制（秒） 设置为5秒。

定时运行 选择关闭。

其余参数无需配置。

5. 将应用分配到边缘实例，具体操作请参见分配边缘应用到边缘实例。
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四、添加消息路由
1. 在边缘实例的实例详情页面，选择消息路由，将闸口设备的数据路由到人流量计算的流数据分析任务

中。

2. 将人流量计算的流数据分析任务路由到DisplayFlowrat e 函数计算中。消息主题过滤设置为  /sys/str
eamCompute/peopleFlowrate 。
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3. 将显示器的属性变换数据路由到IoTHub中，方便在云端查看显示器设备的状态。
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五、部署边缘实例
1. 在边缘实例的实例详情页面，单击部署，将子设备、流数据分析作业及消息路由下发到边缘端。

2. 在实例详情页面，选择网关页签，单击远程SSH终端，登录远程控制台。

说明  需要您先打开网关名称右侧的远程访问按钮，远程SSH终端才可以使用。

3. 进入/linkedge/gateway/build/bin目录，执行如下命令上报有人员通过的事件。

./ds_ctrl event a1Wn0t8**** gate01 peoplePassed '{"count": 1}'

4. 返回物联网平台控制台，左侧导航栏选择设备管理 > 设备，在相应设备名称右侧单击查看。

在设备详情页面，选择物模型数据 > 运行状态，查看显示器设备的运行状态以及数据。
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消息路由即通过路由规则动态规划消息的传输路径，使消息按照过滤条件，从消息源路由到目标节点。通过
消息路由，可实现对数据路由的灵活控制和提高数据安全性。

IoT边缘计算基于消息路由，将数据在设备、函数计算应用、IoT Hub之间进行流转。支持同时存在多条路由
路径。

目前支持以下几种消息路由路径：

设备至函数计算应用。

设备至流数据分析。

设备至IoT Hub。

函数计算应用至函数计算应用。

函数计算应用至 IoT Hub。

流数据分析至IoT Hub。

流数据分析到函数计算应用

IoT Hub至函数计算应用。

关于消息路由QoS（消息投递质量）， 目前Link IoT Edge八种消息路由路径全部支持QoS=0；目的端为IoT
Hub的消息路由路径还支持QoS=1。

说明  QoS=0代表最多一次，QoS=1代表最少一次，QoS=2代表有且仅有一次。后续所有路由路径
将完全支持其他两种QoS标准。

消息路由示意图

8.消息路由
8.1. 什么是消息路由
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消息路由即通过路由规则动态规划消息的传输路径，使消息按照过滤条件，从消息源路由到目标节点。

前提条件
消息路由需在边缘实例中设置。您需在设置消息路由之前，先创建边缘实例，并为该实例分配网关、驱动、
设备和边缘应用。

操作步骤
1. 登录边缘计算控制台。

2. 在左侧导航栏中，单击边缘实例。

3. 找到您要设置消息路由的实例，单击操作栏中的查看。

4. 在实例详情页面，选择消息路由页签，单击分配路由。

5. 在弹出的分配消息路由对话框中，设置分配消息路由的配置项。配置完成后，单击确定。

参数名称 参数说明

路由名称 设置一个消息路由名称。长度限制为4~32个字符，汉字和中文符号算2个字符。

8.2. 设置消息路由
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消息来源

选择消息的发送者。

设备 ：表示已分配至该实例的设备发送消息。

此时需要配置消息来源的具体产品或设备，请参见本表格中的产品 和设备 参数说明。

边缘应用 ：表示消息由边缘应用发出，需选择已分配给该边缘实例的应用名称。

说明  仅函数计算类型的边缘应用，支持使用消息路由。

IoT  Hub ：表示消息由云端发出。

此时，依赖网关产品下的如下自定义Topic类，请确认您的网关产品下是否已存在该
Topic类。若没有，请添加该Topic类（操作方法请见自定义Topic）。

Topic类：  /YourProductKey/${deviceName}/user/# ，其中YourProductK
ey为变量，表示网关产品的ProductKey；${deviceName}通配DeviceName。

设备操作权限：订阅。

流数据分析 ：表示消息由流数据分析发出，需选择已分配给该实例的流数据分析任务
名称。

产品

当消息来源为设备 时，需要选择消息来源的产品。

全部产品 ：该边缘实例下的全部设备都是消息来源。

选择多个产品：这些产品下已分配到边缘实例的所有设备都是消息来源。

说明  一个消息路由，最多可同时选择100个产品。

选择某一个产品：使用该产品下已分配到边缘实例的设备作为消息来源。此时您需要选
择具体的设备，请参见本表格中的设备 参数说明。

设备

当消息来源为设备 ，且产品 参数仅选择了一个产品时，需要选择该产品下具体的设备，作
为消息来源。

全部设备 ：该产品下分配至边缘实例的全部设备都是消息来源。

选择多个设备：表示这些设备将作为消息来源。

说明  一个消息路由，最多可同时选择100个设备。

选择某一个设备：表示指定该设备作为消息来源。

消息主题过滤

设置消息过滤条件。只有满足此条件的消息才能到达消息目标。设置方法如下：

当消息来源为设备时：可选择为设备的属性 、事件 或全部 。

当消息来源为边缘应用或流数据分析时：需自定义（定义方法请参见什么是Topic ）。
可使用通配符  + 和  # 。

当消息来源为IoT Hub时：从下拉框中选择需要过滤的Topic类。

参数名称 参数说明
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消息目标

消息的接收者。

IoT  Hub ：表示消息需要上传到云端。则需要设置服务级别，请参见本表格中的服务
级别 参数说明。

边缘应用 ：需要指定已分配到边缘实例的应用名称。

说明  仅函数计算类型的边缘应用，支持使用消息路由。

流数据分析 ：仅消息来源为设备 时可选，需要指定流数据分析的任务名称。

服务级别

当消息目标为IoT  Hub 时，需要设置服务级别来确定您的设备数据是否支持断网续传。

0：表示需要上传到云端的消息在网络异常状态下会丢失。

1：表示在网络异常时，需要上传到云端的消息将被保存在本地存储区，在网络恢复后
Link IoT  Edge将存储区中的历史数据续传到云端。

当消息路由路径是边缘应用至IoT Hub，并选择服务级别为1时，需在网关产品下，自
定义如下Topic类（操作方法请见自定义Topic），并重启网关。

Topic类：  /YourProductKey/YourDeviceName/user/restore ，其中，将
YourProductKey和YourDeviceName替换为网关的设备证书信息。

设备操作权限：订阅。

断网续传的历史数据会通过此Topic上传至云端。您可以通过云端规则引擎，分类处理
网络恢复后续传的历史数据。历史数据格式如下：

{ "topic":"yyyyy", "payload":.... #string型或object型 }

其中  topic 为原上云数据的Topic，  payload 为原上云的数据内容。

说明  服务级别选择1时，在网络异常状态下CPU和磁盘IO占用量会增加，当数
据量很大时可能会耗尽系统磁盘和CPU资源。不同的系统性能其承受的负载上限有所
不同，请您根据自身需求选择是否支持断网续传。

参数名称 参数说明

说明

有相同消息来源和消息目标、不同消息主题过滤的路由，其消息最多转发一次。即路由执
行后，如果有一条路由匹配成功，则剩余的路由不再匹配执行。

有不同消息来源或消息目标的所有路由，会依次匹配执行。

此时可能会有逻辑上的重复执行转发消息的情况。 例如，一条路由消息来源是全部设
备，消息目标是IoT Hub，另一条路由消息来源是设备A，消息目标也是IoT Hub；当设备A
发送消息时，上述两条路由都会匹配执行，即设备A的数据向IoT Hub发送两次。

一个边缘实例可以设置一个或多个消息路由路径。本节将以示例来展示Link IoT Edge支持的八种消息路由路
径的设置方法和消息查看方法。

8.3. 消息路由设置示例
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设置消息路由的操作请参见设置消息路由。

消息路由路径：从设备路由到IoT Hub
新建边缘实例后，会自动分配一个从设备路由到IoT Hub的默认路由，将设备的全部消息（属性和事件）上
报至云端（IoT Hub）。如果边缘实例中的默认路由被移除，或者您需要将单个设备的属性、事件或全部消
息上报到云端，您可以手动添加从设备路由到IoT Hub的消息路由。

下图示例表示，Light和Light02设备的属性及事件信息会上报到云端，并且在断网后设备数据无法上报到云
端时，Link IoT Edge会将这些数据存储到本地，在恢复网络后把本地数据重新传到云端。

查看消息：通过消息主题过滤后的设备数据发送到云端后，您便可以在物联网平台控制台，该子设备所属产
品的日志服务页面查看设备上报的数据。

消息路由路径：从设备路由到边缘应用
将设备的属性或全部消息（属性和事件）发送至边缘应用中。

注意  仅函数计算类型的边缘应用，支持使用消息路由。

下图中的示例表示，将Light设备的属性信息发送到指定的lightSensorDataFilter边缘应用中。
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查看消息：目前，由于路由到边缘应用的消息未上报云端，所以只能在网关本地日志中查看。用t ail 命令查
看网关本地日志。命令格式：  tail -f /linkedge/run/logger/fc-base/{module name}/log.INFO 。其
中，变量{module name}需填写您实际的模块名称。示例：  tail -f /linkedge/run/logger/fc-
base/function-compute/log.INFO ，  function-compute 为边缘应用的模块名。

消息路由路径：从设备路由到流数据分析
将设备的属性或全部消息（属性和事件）上报至流数据分析。

下图示例表示，将全部设备的属性及事件信息发送到名为高温报警的流数据分析任务中。
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查看消息：路由到流数据分析的数据只能在本地日志中查看。用t ail 命令查看本地日志。命令格式：  tail
-f /linkdge/run/log_slf4j/blink/flink--localsession-{max_index}-{container_id}.log 。其中，变
量{max_index}为当前最大日志序列号，可在/linkdge/run/log_slf4j/blink目录下通过ls命令查看，变
量{container_id}为当前容器ID。

消息路由路径：从边缘应用路由到IoT Hub
将边缘应用中的数据发送到云端。

注意  仅函数计算类型的边缘应用，支持使用消息路由。

下图中的示例表示，lightSensorDataFilter边缘应用过滤出符合  /productkey/devicename/user/# 的消息
主题，并将该消息主题中的消息发送给云端，当网络故障后，Link IoT Edge将lightSensorDataFilter边缘应
用无法上报的消息存储到本地，并在网络恢复后将本地数据重新上报到云端。

说明   /productkey/devicename/user/# 是您自定义的一个发送消息到云端（IoT Hub）的消息
主题。具体设置方法请参见自定义Topic。
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查看消息：边缘应用的数据上报到云端后，您可以在物联网平台控制台中，实例网关设备所属产品的日志服
务页面查看上报的数据。

消息路由路径：从边缘应用A路由到边缘应用B
将边缘应用A的数据发送到边缘应用B中。

注意  仅函数计算类型的边缘应用，支持使用消息路由。

下图中的示例表示，边缘应用A过滤出符合  /xxxx 的消息主题，并将该消息主题中的消息发送给边缘应用
B。
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查看消息：路由到边缘应用的数据只能在网关设备本地日志中查看。具体方法，请参见本文档消息路由路径：
从设备路由到边缘应用内容，查看消息日志的方法。

消息路由路径：从IoT Hub路由到边缘应用
云端发送消息至边缘应用中。

注意  仅函数计算类型的边缘应用，支持使用消息路由。

下图中的示例表示，IoT Hub滤条出符合  /a1*******/gateway_01/user/get 的消息主题，并将此消息主题
中的消息发送给边缘应用。

说明  云端使用以  /$Your_ProductKey/$Your_DeviceName/user 为前缀的消息主题，发送消息给
边缘端。
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查看消息：路由到边缘应用的数据只能在网关设备本地日志中查看。具体方法，请参见本文档消息路由路径：
从设备路由到边缘应用内容，查看消息日志的方法。

消息路由路径：从流数据分析路由到边缘应用
将流数据分析的数据发送到边缘应用中。

注意  仅函数计算类型的边缘应用，支持使用消息路由。

下图中的示例表示，高温报警流数据分析任务过滤出符合  /xxxx 的消息主题，并将该消息主题中的消息
发送给lightSensorDataFilter边缘应用。

说明   /xxxx 是您自定义的一个发送消息到云端（IoT Hub）的消息主题。具体设置方法请参
见自定义Topic。
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查看消息：路由到边缘应用的数据只能在网关设备本地日志中查看。具体方法，请参见本文档消息路由路径：
从设备路由到边缘应用内容，查看消息日志的方法。

消息路由路径：从流数据分析路由到IoT Hub
将流数据分析的数据发送到云端。

下图中的示例表示，高温报警流数据分析任务过滤出符合  /xxxx 的消息主题，并将该消息主题中的消息
发送给云端。当网络故障后，Link IoT Edge将高温报警流数据分析任务无法上报的消息存储到本地，并在网
络恢复后将本地数据重新上报到云端。

说明   /xxxx 是您自定义的一个发送消息到云端（IoT Hub）的消息主题。具体设置方法请参
见自定义Topic。
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查看消息：流数据分析的数据上报到云端后，您可以在物联网平台控制台中，实例网关设备所属产品的日志
服务页面查看上报的数据。
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边缘实例中的函数计算、云监控等服务在网关上运行时，若需要调用阿里云其他云资源（例如调用OSS的
API），边缘实例使用RAM角色来实现对云资源权限的访问控制。

您可以参考RAM角色管理和权限策略管理内容，了解RAM角色和创建RAM角色并为角色授权的操作步骤。

前提条件
在开始操作本章内容前，请您确保已根据环境搭建内容创建完成边缘实例。

操作步骤
1. 登录边缘计算控制台。

2. 左侧导航栏选择边缘实例，找到需要分配角色的边缘实例，并单击对应操作栏中的查看。

3. 在实例详情页面，选择设置，为实例分配角色。

分配已有角色

a. 单击分配已有角色，选择一个已创建的RAM角色。选择角色后，该角色拥有的权限会被使用到
边缘实例中。

若修改角色权限，可以单击立即前往跳转至RAM控制台，参考权限策略管理内容操作。

b. 单击确定，完成边缘实例角色的添加。

新建角色与权限

9.云资源访问
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a. 单击添加角色与权限，设置角色与权限参数，为边缘实例新建角色。

参数说明

参数 描述

角色名称
设置角色名称，支持英文大小写字母、数字和中划线（-），长度限制为1~64
个字符。

角色权限

为角色选择访问或调用阿里云其他资源时所需的权限，可以选择多个权限。

说明

鼠标可以移到选择框右侧的  ？ 图标，可以快速地选择物联网
边缘计算常用的几个权限。

单击角色权限后的  x 图标，可以删除该权限。

b. 单击确定，系统跳转到RAM控制台界面。

c. 在RAM控制台界面再次确认参数后单击确定，完成边缘实例角色的添加。

d. 返回边缘计算控制台，在实例详情页面设置页签中，可以看到已分配的角色以及该角色拥有的
权限。

4. （可选）后续如果在使用物联网边缘计算过程中，需要访问更多的云资源，则可以继续为已分配的角色
添加相应服务的权限。

i. 单击已分配角色右侧的编辑，更改角色或角色权限。

参数说明

参数 描述

角色 可以替换为其他已创建的角色。

角色权限

增加或删除已选角色的权限。

单击立即前往 跳转至RAM控制台，参考权限策略管理内容，修改角色权限。

单击角色权限后的  x 图标，删除该角色权限。

ii. 在编辑角色与权限对话框，单击确定，保存修改的内容。

5. 添加角色完成后单击页面右上角部署，并在弹出对话框中，单击确定，部署边缘实例。

用户指南·云资源访问 物联网边缘计算

280 > 文档版本：20220429

https://iot.console.aliyun.com/le/instance/list
https://help.aliyun.com/document_detail/93732.html#concept-tfz-4wf-xdb


物联网边缘计算提供对网关的主机监控和对驱动、函数计算、场景联动等资源的监控服务。

前提条件
1. 已根据环境搭建内容，创建了边缘实例并上线网关。

2. 为边缘实例分配了驱动、函数计算、场景联动等资源，并成功部署实例。

3. 已根据云资源访问内容，为边缘实例添加了管理云监控（CloudMonitor）的权限。

4. 在实例详情页面监控信息页签下，已开启云监控状态按钮。

主机监控
创建边缘实例并上线网关后，可在实例详情页面监控信息页签选择主机监控，查看主机监控信息。

主机监控为您提供网关的CPU、内存、磁盘、网络等多种监控项，满足网关的基本监控运维需求。

10.监控信息
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主机监控页签左上角选择待显示信息的采样周期后，可查看该采样周期内网关的如下表格监控项。

监控项说明

监控项 参数名称 说明

CPU使用率 cpu_total 当前已消耗CPU占总CPU的百分比。

内存使用率
memoryusage_utilizatio
n

当前已使用内存占总内存的百分比。

系统平均负载

load_1m 过去1分钟的网关平均负载。

load_5m 过去5分钟的网关平均负载。

load_15m 过去15分钟的网关平均负载。
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磁盘使用率 diskusage_utilization 当前已使用磁盘占总磁盘的百分比。

网络流入流出速率
（bps）

networkin_rate 网卡每秒接收的比特数，即网卡的上行带宽。

networkout_rate 网卡每秒发送的比特数，即网卡的下行带宽。

网络流入流出数据包
（pps）

networkin_errorpackage
s

网卡每秒接收的错误包数量。

networkin_packages 网卡每秒接收的数据包数量。

networkout_errorpacka
ges

网卡每秒发送的错误包数量。

networkout_packages 网卡每秒发送的数据包数量。

监控项 参数名称 说明

您可以为主机监控设置报警配置，请按如下步骤操作。

1. 在监控信息页签下单击报警配置。

2. 在您边缘实例对应的云监控控制台报警规则页签中，新建报警规则。

其中，新建报警规则时关联资源无需更改，其余参数说明及详细操作请参见使用报警服务。

在实例进程区域框中可查看实例各个进程的详细信息和CPU使用率、内存使用率等情况。

场景联动

说明  仅专业版和标准版的边缘实例有场景联动监控。

分配场景联动到边缘实例并部署实例成功后，在监控信息区域框的场景联动页签下，单击场景名称右侧
的查看，查看场景联动的监控信息。

在场景联动监控详情页面左上角选择待显示信息的采样周期后，可查看该采样周期内场景联动的触发次
数和异常次数。

边缘应用

说明  仅专业版和标准版的边缘实例有边缘应用监控。
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分配边缘应用到边缘实例并部署实例成功后，在监控信息区域框的边缘应用页签下，单击应用名称右侧
的查看，查看边缘应用的监控信息。

在边缘应用监控详情页面左上角选择待显示信息的采样周期后，可查看该采样周期内边缘应用的如下表格监
控项。

监控项说明

监控项 说明

调用次数 采样周期内函数被调用的次数。

执行时间 每次调用函数时，平均处理请求的时间，单位为毫秒。

退出次数 采样周期内函数所属进程或者容器退出的次数。

驱动监控

说明  仅专业版和标准版的边缘实例有驱动监控。

分配驱动和子设备到边缘实例并部署实例成功后，在监控信息区域框的驱动监控页签下，单击驱动名称右
侧的查看，查看驱动的监控信息。
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在驱动监控详情页面左上角选择待显示信息的采样周期后，可查看该采样周期内驱动所属进程或者容器的退
出次数。

流数据监控

说明  仅专业版的边缘实例有流数据监控。

分配流数据任务到边缘实例并部署实例成功后，在监控信息区域框的流数据监控页签下，单击任务名称右
侧的查看，查看流数据任务的监控信息。

在流数据监控详情页面左上角选择待显示信息的采样周期后，可查看该采样周期内流数据任务的被触发次
数。
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远程服务访问包含了远程连接（SSH协议）、远程文件管理（SFTP协议）和其他基于TCP协议的网络服务远
程访问。

Link IoT Edge的v1.8及以上版本默认具有远程服务访问功能，同时也允许您单独集成该功能。集成方法，请
参见github开源库。

远程连接和远程文件管理基于SSH技术实现，方便您远程登录网关设备进行设备控制和文件管理，其使用的
用户名和密码是Docker镜像或网关上SSH服务的用户名与密码。

其他网络服务的远程访问，在通过控制台操作后，由系统拉起远程访问助手来实现。

准备工作
1. 登录边缘计算控制台。

2. 创建边缘实例并上线网关。具体操作步骤，请参见环境搭建。

3. 边缘实例创建完成后，在该边缘实例的实例详情页面选择网关页签，开启远程访问功能。

4. 登录网关设备，开启SSH服务，且端口默认为22。开启SSH服务方法请参见OpenSSH Server。

说明  如果端口有变更，需要局域网登录网关，并手动修改/linkedge/gateway/build/config
/remote_terminal.json中的port字段为新的端口，同时网关必须支持  127.0.0.1 本地回环端口的
访问。

远程SSH终端
1. 在边缘计算控制台左侧导航栏选择边缘实例。

2. 选择已创建的实例，单击右侧的查看。

3. 在实例详情页面，选择网关页签，在网关名称右侧操作栏中单击远程SSH终端。

4. 在弹出对话框中，输入远程登录网关的用户名和密码，单击确定。

连接成功后，您将看到如下远程控制台页面。

注意  远程登录网关，具有高级权限，可进行更新、删除、改动、查看各类网关设备的信息和
文件。请谨慎使用。

11.远程运维管理
11.1. 远程服务访问
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5. （可选）在远程控制台，可以对远程文件进行管理。

目前远程文件管理提供目录浏览与创建，文件上传与下载等功能。各功能说明如下所示。

操作 说明

刷新 刷新远程文件目录。

新增目录

单击新增目录 ，在弹出的对话框中输入目录名称并单击确定 ，可增加一个
新的远程文件目录。

说明  目录名称支持中文、英文字母和数字，长度不超过64个
字节。

上传文件
单击上传文件 ，在弹出的对话框中单击上传按钮上传文件，上传成功后单
击确定 ，可上传本地文件到远程文件目录。

下载 单击下载 ，可下载远程文件到本地。

删除

单击删除 ，可删除远程文件。

注意  删除远程文件后不可恢复，请谨慎操作。

分享远程服务
1. 在实例详情页面，选择网关，在网关名称右侧操作栏中单击分享远程SSH终端。

2. 在系统弹出的对话框中打开远程分享按钮。
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3. 在分享远程SSH终端对话框中显示远程分享的链接和密码，单击复制链接和密码将远程服务分享给其
他人。

说明

开启远程分享24小时后，将自动关闭分享，届时被分享远程服务的用户不可再次登录远程服
务，但已登录的用户仍然可以继续使用。若要禁止已登录的用户使用远程服务，请在网关页
签下关闭远程访问开关。

单击重置密码，系统会重新分配密码。重置密码后，其他人无法通过重置前的密码再次登
录远程服务，但已登录的用户仍然可以继续使用，退出登录后则不可使用。

4. 获取到分享远程服务链接的用户，按如下步骤登录设备，使用远程服务。

i. 在浏览器中打开分享链接，输入分享密码。

ii. 输入由分享者提供的设备用户名和密码。

iii. 成功登录设备，使用远程服务。

更多远程服务
更多远程服务有如下两种连接情况：

远程访问网关的SSH和SFTP服务时，可通过网关的Linux系统用户名和密码，登录远程服务。

说明  在边缘网关Linux系统命令行中执行whoami，即可获取用户名；若Link IoT Edge在边缘网
关的Docker环境中运行，则默认用户名为root，密码为iiot。

在实例详情页面，选择网关页签，在网关名称右侧操作栏中单击更多远程服务，并在弹出窗口中选择需
要访问的SSH或SFTP服务。
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说明  访问宿主机的远程服务SFTP sftp_hostmachine和SSH ssh_hostmachine，仅支持在使用
Link IoT Edge专业版，且版本号为v2.0.0及以上版本的网关中进行远程连接。

若使用非SSH、SFTP服务时，需要您在电脑设备上下载并安装远程访问助手概览。并按如下步骤操作：

i. 在实例详情页面，选择网关页签，在网关名称右侧操作栏中单击更多远程服务。

ii. 在弹出对话框的远程服务下拉框中选择HT T P openapi_linkedge  后，单击确定。

iii. 在系统弹出的对话框中，选中始终在关联的应用中打开这些类型的链接复选框，单击打开Remot e
Access Assist ant  。
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系统跳转到边缘网关控制台登录页面，输入初始账号和密码后，您可以登录边缘网关控制台，进行远
程访问操作。

注意  边缘网关控制台初始账号为  admin ，初始密码为  admin1234 ，登录边缘网关控制
台后，请您及时通过账户管理修改初始账号和密码。

自定义远程服务
在更多远程服务中，允许添加自定义远程服务。有如下两种添加方式：

说明  最多可新增20个自定义远程服务。

动态添加自定义远程服务

i. 在实例详情页面，选择网关页签，在网关名称右侧操作栏中单击更多远程服务。

ii. 在远程服务下拉框下方单击新增。
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iii. 在弹出的对话框中设置参数，然后单击确定。

参数 描述

服务类别

根据边缘端的远程服务类型，从下拉框中选择服务类别。

说明  若服务类型不是SSH、SFTP、HTTP、HTTPS类型，则
选择自定义。

服务名称
设置远程服务的名称，支持英文字母、数字、中划线（-）、下划线
（_）、at符号（@）、英文句号（.）、英文冒号（:）。

IP地址 远程服务的IP地址。

端口号 远程服务的端口号。

用户名 输入远程登录网关的用户名。

密码 输入远程登录网关的用户名和密码。
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iv. （可选）您可以删除已添加的自定义远程服务。

在更多远程服务对话框的远程服务参数下拉框中找到需要删除的远程服务，单击远程服务名称后的

图标，在弹出对话框中单击确定删除远程服务。

静态添加自定义远程服务

i. 登录您的网关设备。

ii. 进入/linkedge/gateway/build/config/remote_terminal.json文件，根据文件中的模板，添加自定义
远程服务。

注意  通过边缘网关静态添加的远程服务，可显示在控制台实例详情页面网关页签下的更
多远程服务列表中，但无法从该列表中删除。

文件中的模板示例如下所示。
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远程访问助手是阿里云IoT提供的，针对使用Link IoT Edge轻量版本（LE Lite）连接到物联网边缘计算的设
备，进行远程访问的跨平台桌面版客户端软件。

远程访问助手可以跨公网访问远程设备的内置网络服务（SSH/TELNET/HTTP/RDP/ADB等），也可以配合阿
里云物联网平台上远程连接与远程文件管理功能访问HTTP服务。

主要功能如下：

集成阿里云账号体系（支持密钥自动保存）。

一键获取阿里云物联网边缘计算设备列表（支持翻页/跳转/检索等辅助功能）。

一键开启对指定设备的远程访问。

实时查看操作日志。

软件下载

操作系统 下载链接

Windows Windows7及以上版本，32/64位操作系统：链接

macOS OSX 10.10及以上版本操作系统：链接

Ubuntu
Ubuntu12.04及以上版本，32位操作系统：链接

Ubuntu12.04及以上版本，64位操作系统：链接

11.2. 远程访问助手
11.2.1. 远程访问助手概览

11.2.2. 软件安装
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本章描述在Windows、Ubuntu、macOS系统中安装远程访问助手的详细步骤。

前提条件
已下载适配您设备系统的远程访问助手软件包，软件包下载请参见软件下载。

Windows系统上的软件安装
1. 双击已下载的Windows版本远程访问助手软件，在系统弹出框中单击是。

2. 在License Agreement 对话框，阅读协议内容后，接受用户协议并单击Next 。
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3. 在Inf ormat ion  对话框，单击Next 。

4. 在Select  Addit ional T asks   对话框，选择创建桌面快捷方式，并单击Next 。

5. 等待软件安装完成后，在系统弹出窗口中单击Finish。

6. 打开已安装好的软件，可以看到如下远程访问助手界面。
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Ubuntu系统上的软件安装
1. 双击已下载的Ubuntu版本远程访问助手软件，然后单击Inst all 。

2. 在系统弹出窗口中单击Ignore and inst all ，并等待安装完成。
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3. 打开已安装好的软件，可以看到如下远程访问助手界面。

macOS系统上的软件安装
1. 在 系统偏好设置 > 安全性与隐私 > 通用里，确保允许安装第三方应用。
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2. 双击已下载的macOS版本远程访问助手软件，然后单击继续。

3. 在软件许可协议对话框，阅读协议内容后单击继续。

4. 在系统弹出的确认许可协议对话框中单击同意，继续安装软件。

5. 执行软件安装。
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6. 输入macOS系统设备用户名与密码。

7. 等待安装完成后，可以选择保留安装包。
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可在应用程序中查看已安装完成的远程访问助手。

8. 打开已安装好的软件，可以看到如下远程访问助手界面。

软件安装完成后，您可以根据本章描述，使用远程访问助手。

前提条件
接入物联网边缘计算的设备具有SSH等服务时，需要在您的Windows/macOS/Ubuntu机器上安装第三方远

11.2.3. 使用方法
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程桌面软件（例如，Putty/WinSCP/Xshell/SecureCRT/Windows远程桌面），以支持在远程访问助手调试
信息输出窗口输出设备信息。

说明  如果这些第三方远程桌面软件需要用户名和密码，则为设备上该服务的用户名和密码，例如
SSH服务所需要的用户名和密码为设备上Linux系统用户名和密码。

下文操作以macOS系统图片为例。

操作步骤
1. 创建RAM用户，并为用户配置权限。

i. 以阿里云主账号登录RAM控制台。

ii. 参考访问控制用户文档，创建RAM用户。

注意  其中，访问方式必须选择编程访问，否则无法使用远程访问助手；为便于管理用
户，建议不要勾选控制台密码登录。

iii. 用户创建完成后系统自动跳转到如下图页面，请务必保存好AccessKeyID 和 AccessKeySecret。该
两个值会在连接远程访问助手操作中使用到。

注意  本页面仅在创建完用户后显示一次，即AccessKeyID 和 AccessKeySecret仅在此页
面获取，若不保存或丢失，只能重新创建新的AccessKey。
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iv. 返回用户信息页面，选择权限管理，单击 添加权限为用户配置AliyunIOTFullAccess的权限。

2. 在相应系统设备中打开已安装的远程访问助手（Remote Access Assistant或remote.access.assistant）
软件。

3. 输入步骤1中新建用户时获取的AccessKeyID 和 AccessKeySecret。

4. 输入正确的用户信息后，单击刷新获取设备列表。
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列表信息说明

参数 说明

数据通道状态 设备MQTT通道的状态，即在物联网平台控制台上所看到的设备状态。

运维通道状态 设备调试通道的状态。

5. （可选）在搜索栏中，输入具体的设备DeviceName，单击搜索，可以看到该设备的设备详情。

6. 在设备列表中，双击设备所在行，或者选中设备所在行后单击右上角启动远程访问，对该设备进行远
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程访问。

在系统弹窗中，选择  Yes ，即可看到如下图界面。

常见问题
如果设备的运维通道状态是离线，需要怎么处理？

答：如果设备的运维通道状态是离线，将无法远程访问到该设备上，您可以参考远程访问设备端源码内容，
将RemoteTerminalDaemon移植到该设备上，并设置为开机自启动。

物联网边缘计算 用户指南·远程运维管理

> 文档版本：20220429 305

https://github.com/alibaba/iot_remote_access


物联网边缘计算（Link IoT Edge）提供了场景联动、函数计算、流数据分析等多种服务，帮助用户构建物联
网应用程序。考虑到用户没有大量可连接的实际设备来测试使用应用程序，物联网边缘计算同时提供一套设
备模拟器（DeviceSimulator）的解决方案。

设备模拟器包含两部分：

驱动：在边缘端可以模拟所有类型的设备。设备的属性、事件、服务取决于物模型的定义，物模型相关信
息，请参见物模型。

控制工具：改变设备模拟器的属性值、触发设备模拟器进行事件上报。

您只需要将设备和设备模拟器的驱动绑定，并部署至边缘端，结合控制工具，便可以脱离真实的物理设备进
行应用程序的测试。本文将会对设备模拟器的使用进行详细介绍。

前提条件
下载设备模拟器驱动。

产品规格 边缘版本号 驱动下载地址

专业版、标准版 v1.8.2 ~ 最新版本 DeviceSimulator_v0.2

设备模拟器只适用于Link IoT Edge标准版和专业版v1.8.2及以上版本环境中使用，因此开始操作本文内容
前，请确保您已完成边缘实例的创建。具体操作，请参见专业版环境搭建或标准版环境搭建。

使用设备模拟器驱动
1. 上传驱动。

i. 登录边缘计算控制台。

ii. 在左侧导航栏单击驱动管理。

iii. 在驱动管理页面自研驱动页签下，单击新建驱动。

iv. 在新建驱动对话框设置驱动参数，上传前提条件中下载到本地的设备模拟器驱动文件。具体操作，
请参见云端发布。

本示例中的参数设置如下图所示，其余参数，请参见云端发布内容设置，也可以不设置。

12.运维工具
12.1. 设备模拟器
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v. 完成参数的设置并上传成功驱动文件后，单击确认。您可以在驱动列表中看到刚刚创建的驱动。

2. 分配驱动到边缘实例。

i. 左侧导航栏单击边缘实例，在前提条件中创建好的边缘实例右侧单击查看。
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ii. 在实例详情页面设备与驱动页签下，单击全部驱动右侧的  + 图标，在弹出面板中选择自研驱
动，找到步骤1创建的DeviceSimulator驱动，单击对应操作列下的分配，将该驱动分配到边缘实
例。

iii. （可选）若您的边缘实例产品规格为专业版，则需要进行容器配置。

选择已分配的DeviceSimulator驱动，单击设备列表右侧的容器配置，设置如下图参数后，单击保
存。

网络端口映射参数说明如下所示，其他说明，请参见示例驱动。

参数说明

参数 描述

宿主机端口
设置一个宿主机当前没有在使用的端口号，将容器内端口映射到此端口上，例如
设置为8999端口。

容器内端口 容器内端口固定位为9000。

协议类型 此处选择TCP。

3. 添加子设备到边缘实例。

i. 在全部驱动下，单击DeviceSimulator驱动，然后在设备列表区域单击分配子设备，
在DeviceSimulator驱动下，为边缘实例分配子设备。
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ii. 在分配子设备面板中，单击添加子设备。

iii. 在添加设备对话框，单击新建产品，创建产品。
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iv. 在创建产品对话框中设置参数后，单击完成。

详细的参数说明，请参见创建产品。参数说明

参数 描述

产品名称 设置产品名称。

所属品类 选择标准品类下的边缘计算  >    其它设备 。

接入网关协议 选择自定义 。

v. 在添加设备对话框，单击前往配置为产品添加物模型。
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为产品添加temperature属性，详细的参数说明，请参见单个添加物模型中的“添加自定义功
能”步骤。

为产品添加high_temperature事件，详细的参数说明，请参见单个添加物模型中的“添加自定义
功能”步骤。
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为事件增加参数。
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vi. 返回添加设备对话框，输入DeviceName的值后单击确定，为产品添加设备。

vii. 在分配子设备对话框中，选择温度传感器产品下的temperatureSensor01设备，单击该设备右侧
的分配，将该设备分配到实例中。

4. 部署边缘实例。

在实例详情页面右上角单击部署，部署边缘实例。此时会弹出部署进程的对话框，您可以单击对话框
中的查看日志查看具体部署情况。部署成功后边缘实例名称后显示部署成功。

使用设备模拟器控制工具
设备模拟器控制工具的功能和真实物理设备的按键类似。完成本文上方使用设备模拟器驱动的操作后，可使
用设备模拟器控制工具。

1. 登录您的远程终端。登录操作详情，请参见远程服务访问。

2. （可选）若您使用Link IoT Edge专业版软件，则需要在远程终端执行docker ps | grep 驱动名，查看
是否有驱动容器。

如果有驱动容器，则需要执行如下命令，修改设备模拟器工具配置。否则无需执行此步骤。

echo 宿主机IP:宿主机端⼝ > /linkedge/run/ds_ctrl.conf

说明  宿主机IP为您边缘网关的宿主机IP；宿主机端口为您在本文上方使用设备模拟器驱动中
的步骤2进行容器配置时设置的端口（本示例中为8999）。

3. 使用设备模拟器控制工具控制设备行为。

进入/linkedge/gateway/build/bin 目录，执行  ./ds_ctrl 命令即可看到工具的使用方式。

用户指南·运维工具 物联网边缘计算

314 > 文档版本：20220429

https://help.aliyun.com/document_detail/99135.html#concept-b2x-bph-1gb


Usage: ds_ctrl <command>
where <command> is one of:
    property, event
ds_ctrl property productKey deviceName params            Change property
ds_ctrl event productKey deviceName eventCode params     Trigger event
For example(productKey = xxx, deviceName = yyy):
    ds_ctrl property xxx yyy '{"temperature":30}'
    ds_ctrl event xxx yyy alarm '{"temperature":90}'

可改变设备属性：

a. 改变温度。

使用工具将温度传感器温度改为30。

./ds_ctrl property a1WuxHr**** temperatureSensor01 '{"temperature":30}'

系统返回如下信息，表示温度设置成功。

Send property success!

b. 登录物联网平台控制台，在实例概览页面，单击公共实例。

c. 在左侧导航栏选择设备管理 > 设备，在相应设备名称右侧单击查看。

在设备详情页面，选择物模型数据 > 运行状态页签，查看设备的运行状态。
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d. （可选）模拟多次温度变化。

连续执行如下命令5次，每次将温度值+1。

./ds_ctrl property a1WuxHr**** temperatureSensor01 '{"temperature":31}'

可在控制台中，设备的物模型数据 > 运行状态页签，单击查看数据查看数据的变化。

可触发设备事件：

a. 上报高温事件。

./ds_ctrl event a1WuxHr**** temperatureSensor01 high_temperature '{"temperature":
90}'

b. 登录物联网平台控制台，在实例概览页面，单击公共实例。

c. 在左侧导航栏选择设备管理 > 设备，在相应设备名称右侧单击查看。

在设备详情页面，选择物模型数据 > 事件管理页签，查看设备的事件。

在线调试设备
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1. 在物联网平台控制台公共实例页面左侧导航栏，选择监控运维 > 在线调试，在在线调试页面，选择调
试产品和调试设备。

2. 获取设备属性。

单击属性调试，选择模块，然后单击获取，即可在输入框中看到当前温度值为35。
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3. 设置设备属性。

将温度设为40，单击设置后可在设备运行状态查看温度传感器温度值已变更为40。

4. 其他自定义服务，会将相关信息打印到驱动日志中，并返回如下信息。

{"code":0,"message":"success"}

物联网边缘计算提供多个跨平台的命令行工具（即批量处理工具），支持您批量处理设备和设备相关操作。

Modbus设备批量导入工具
您只需依照已获取工具中的Excel模板，填写设备信息，Modbus设备批量导入工具即可帮助您自动完成产品
和设备的配置，将多个Modbus协议的产品或设备自动接入网关，并通过官方Modbus驱动将设备属性上传到
云端。

批量设备操作工具
支持您批量创建产品、 批量创建或删除设备、批量授权或取消授权设备、批量创建指定物模型TSL（Thing
Specificat ion Language）的产品及设备等操作。

批量导入或者导出设备功能定义工具
支持您使用Excel批量导入或者导出产品的物模型，适用于为一个产品设置多个设备属性、事件、服务，或者
为多个产品设置设备属性、事件、服务的场景。

工具获取方式

12.2. 设备批量处理工具
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请按如下模板发送信息，联系我们获取设备批量操作工具以及详细的使用说明。

主题：获取物联⽹边缘计算产品<设备批量⼯具名称>操作说明⽂档
公司名称：
公司所属⾏业信息：
产品和设备信息：（简要描述贵公司产品和设备信息，以获取更多定制化服务）
联系⼈：
联系电话：
⼯具名称及使⽤需求描述：

lect l管理运维工具（以下统称lectl）是物联网边缘计算提供的管理Link IoT Edge及其资源的命令行工具，可
帮助您更好的使用Link IoT Edge。

您可以在{LINKEDGE_ROOT}/gateway/build/bin目录下找到lectl工具。

说明  {LINKEDGE_ROOT}指Link IoT Edge软件包根目录所在的路径，通常为/linkedge/。

获取帮助
在  lectl 及子命令后添加--help命令，可获取帮助信息。顶层的帮助信息如下所示。

$ lectl --help
Usage:    lectl [OPTIONS] COMMAND
Manage Link IoT Edge services and facilitate troubleshooting.
Options:
  -v, --version   Print version information and quit
Commands:
  completion  Output shell completion code
  config      Manage configs
  console     Manage console backend
  dbus        Manage D-Bus message bus
  deployment  Manage deployments
  device      Manage devices
  diagnose    Check if requirements meet
  driver      Manage drivers
  fc          Manage function compute
  logger      Manage log service and logs
  mqtt        Manage MQTT service
  ota         Manage OTA service
  rom         Manage remote maintenance
  router      Manage message routing
  sc          Manage stream compute
  scene       Manage scenes
Run 'lectl COMMAND --help' for more information on a command.

自动补全
lect l支持bash和zsh的自动补全功能，提升输入效率。

bash

12.3. 管理运维工具lectl
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通过在网关上执行lect l complet ion bash  命令，生成lectl的bash自动补全脚本，并将脚本导入到Shell
中，即可启动lectl的bash自动补全功能。

但由于bash自动补全脚本依赖bash-completion，且各种包管理系统提供的bash-completion不同，因此
您需要按照如下步骤启动lectl的bash自动补全功能。

i. 在网关上执行t ype _init _complet ion   命令，检查系统是否安装了bash自动补全脚本依赖的bash-
completion。

已安装：请跳转到步骤iv。

未安装：请跳转到步骤ii。

ii. 通过系统自带的包管理系统，安装bash-completion。

RedHat系列操作系统：yum inst all bash-complet ion 

Debian系列操作系统：apt -get  inst all bash-complet ion   

关于更多包管理系统提供的bash-completion相关信息，请参见开源库。

iii. 将安装bash-completion后生成的/usr/share/bash-completion/bash_completion文件添加到.bashr
c文件中。

source /usr/share/bash-completion/bash_completion

iv. 启用自动补全功能。

有如下两种启用方法：

直接导入bash自动补全脚本到当前的Shell。（推荐使用）

source <(lectl completion bash)

说明  使用此方法后，在退出Shell时自动补全功能失效。若需要自动补全功能一直生效，
请执行  echo 'source <(lectl completion bash)' >> ~/.bashrc ，将此命令添加到.bashr
c文件中。

将bash自动补全脚本添加到bash_completion.d目录。

lectl completion bash > /etc/bash_completion.d/lectl

zsh

通过lect l complet ion zsh  命令，生成lectl的zsh自动补全脚本，并将生成的脚本导入到Shell中，即可启
用zsh自动补全功能。

在网关上执行如下命令，一步实现生成zsh自动补全脚本和启用自动补全功能。

source <(lectl completion zsh)

说明  如果出现  complete:13: command not found: compdef 错误，请将如下命令复制粘贴到
.zshrc文件里。

autoload -Uz compinit
compinit

连接诊断
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当Link IoT Edge网关无法连接到云端时，您可以通过lectl工具，使用diagnose命令做初步诊断。

lectl diagnose

系统显示类似如下运行信息。

$ lectl diagnose
....................................................
  Get Gateway Triple ***************************[ OK ]
  Get IoT Region *******************************[ OK ]
  Check Network ********************************[ OK ]
  Check DNS Service ****************************[ OK ]
  Check MQTT Port ******************************[ OK ]
  Check MQTT Cert ******************************[ OK ]
Warning: Inspection of MQTT connection will offline edge-gateway(y or n)y 
  Gateway Produck Key     : a17p****0p0
  Gateway Device Name     : TASN_******_LinkEdge_Core
  Gateway Device Secret   : 9ygH*************vZqfv
  MQTT Service Host       : a17p****0p0.iot-as-mqtt.cn-shanghai.aliyuncs.com
  MQTT Service Port       : 1883
  Check MQTT Connection ************************[ OK ]

字段说明

字段 描述

Get Gateway Triple 获取网关设备的设备证书。

Get IoT  Region 获取地域配置。

Check Network 检查网络连接状态。

Check DNS Service 检查DNS服务状态。

Check MQTT Port 检查MQTT协议端口。

Check MQTT Cert 检查MQTT协议证书。

Check MQTT Connection 检查MQTT连接。

管理日志
您可以使用lectl工具，打包日志或临时改变日志服务行为，方便在出问题时上传日志或临时排查。

打包日志

执行如下命令打包日志。

lectl logger pack

说明  日志文件被默认打包到当前目录并命名为logs.zip。您也可以通过-n或--name选项指定
输出文件名，-o或--out put  选项指定输出路径。
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管理日志服务

lectl允许获取日志服务配置，并临时改变日志服务行为。例如，Link IoT Edge出现问题时可以调整全局日
志等级到debug，以显示更多详细信息。

获取日志服务配置和改变日志服务行为主要通过如下命令实现。

lectl logger config [OPTIONS]

说明  lect l logger conf ig  命令支持一次配置多个日志选项。

[OPTIONS] 选项说明

选项名称 描述

-d，--disable
关闭日志系统、日志等级、模块日志、模块日志等级、输出目标、显示格式
等。不能一次关闭多项内容。

-e，--enable
开启日志系统、日志等级、模块日志、模块日志等级、输出目标、显示格式
等。不能一次开启多项内容。

--show

显示所有配置或指定配置信息。此选项只能以  --show= 形式指定。

指定配置项包括：

dir：日志文件路径

level：全局日志等级

module：模块日志配置

format：日志显示格式

target：日志输出目标

size：日志文件大小

-g，--single-file-mb 设置单个日志文件大小（单位为MB）。

-t，--total-files-mb 设置总体日志文件大小（单位为MB）。

常见的lect l logger conf ig  命令示例如下。

$ lectl logger config --show
$ lectl logger config --show=level
$ lectl logger config -g 10
$ lectl logger config -t 1024
$ lectl logger config -e system
$ lectl logger config -e warn
$ lectl logger config -e credential
$ lectl logger config -e credential:info
$ lectl logger config -e stdout
$ lectl logger config -e full
$ lectl logger config -d warn

管理配置
配置管理主要通过conf ig 子命令实现。
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获取配置

使用如下命令获取配置。

lectl config get [OPTIONS] KEY

[OPTIONS]用于提供常见复杂用法的快捷方式，通常拥有独立的参数。

[OPTIONS] 选项说明

选项名称 描述

-d，--d3 获取所有设备的设备证书信息，无独立参数。

-v，--driver 获取给定驱动的配置，要求1个参数，表示驱动名。

-g，--g3 获取网关设备的设备证书信息，无独立参数。

-s，--tsl 获取给定产品的TSL（物模型），要求1个参数，表示产品的ProductKey。

常见的获取配置命令示例如下。

$ lectl config get foo
$ lectl config get -g
$ lectl config get -d
$ lectl config get -s foo
$ lectl config get -v foo

设置配置

使用如下命令设置设备配置。

lectl config set [OPTIONS] KEY VALUE

[OPTIONS]用于提供常见复杂用法的快捷方式，通常拥有独立的参数。

[OPTIONS] 选项说明

选项名称 描述

-d，--d3
设置设备证书信息，要求3个参数，分别表示ProductKey、DeviceName和
DeviceSecret。

-p，--d3f 从给定的文件读取并设置设备证书信息，要求1个参数，表示文件路径。

-v，--driver 设置驱动配置，要求2个参数，分别表示驱动名和驱动配置。

-f，--file 从给定的文件读取并设置键、值，要求2个参数，分别表示键和文件路径。

-g，--g3
设置网关的设备证书信息，要求3个参数，分别表示ProductKey、
DeviceName和DeviceSecret。

-s，--tsl
设置产品的TSL，要求2个参数，分别表示产品的ProductKey和TSL文件路
径。

常见的设备配置命令示例如下。
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$ lectl config set foo bar
$ lectl config set -f foo /path/to/bar
$ lectl config set -g foo bar baz
$ lectl config set -d foo bar baz
$ lectl config set -p /path/to/foo
$ lectl config set -s foo /path/to/bar
$ lectl config set -v foo /path/to/bar

移除配置

使用如下命令移除配置。

lectl config unset KEY

强制写入

为确保配置操作执行成功，您可以强制配置，并保存数据到磁盘。命令如下。

lectl config flush

管理D-BUS
Link IoT Edge内部组件使用D-Bus通信，可以通过dbus子命令来管理Link IoT Edge内D-Bus消息总线。

通过如下命令可以监听D-Bus总线上的消息。

lectl dbus monitor

管理部署
您可以通过deployment 子命令，管理边缘实例的部署服务。

可通过lect l deployment  show  命令，显示边缘实例的部署信息。

管理驱动
您可以通过driver子命令，管理Link IoT Edge的驱动。

通过如下命令，查看驱动详细信息。

说明  此命令的返回信息依赖被操作的驱动，如果驱动没有对外显示接口，则无法显示相关信息。

lectl driver show [OPTIONS] DRIVER

参数说明

选项名称 描述

[OPTIONS] 详细说明请参见本表格下方“[OPTIONS]选项说明”表。

DRIVER 被操作驱动的ID。

[OPTIONS] 选项说明
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选项名称 描述

-c, --connections 只显示驱动连接信息。默认显示驱动所有信息。

--devices
只显示设备信息。默认显示驱动所有信息。您可以指定设备的ProductKey和
DeviceName过滤设备。

常见的管理驱动命令示例如下。

$ lectl driver show 44c0****78204641a4b9bcf1024176c2
$ lectl driver show -c 44c0****78204641a4b9bcf1024176c2
$ lectl driver show --devices 44c0****78204641a4b9bcf1024176c2
$ lectl driver show --devices=a1t8****n42K/GjCb****gcKYaluGJLN 44c0****78204641a4b9bcf10241
76c2

管理设备
您可以通过device子命令来管理Link IoT Edge的设备相关信息。

显示信息

当前设备的状态信息，可通过lect l device show 子命令查看。

一个显示信息片段如下。
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lectl device show
{
    "DeviceStats": [
        {
            "ProductKey": "a1t9****42K",
            "DeviceName": "GjCb****gcKXeluGJLNp",
            "LocalId": "GjCb9****cKXeluGJLNp",
            "IsLocal": false,
            "DriverId": "e0bb****964e4519b4a52f9b719e1dd3",
            "Activation": "activated",
            "LocalState": "online",
            "CloudState": "online",
            "LastSeenTime": "2020-02-27T14:16:52+08:00",
            "LastRequestOnlineTime": "2020-02-27T14:16:52+08:00",
            "LastLocalOnlineTime": "2020-02-27T14:16:52+08:00",
            "LastCloudOnlineTime": "2020-02-27T14:16:52+08:00",
            "LastCloudOnlineFinishTime": "2020-02-27T14:16:52+08:00",
            "LastRequestOfflineTime": "2020-02-26T12:04:45+08:00",
            "LastLocalOfflineTime": "2020-02-26T12:04:45+08:00",
            "LastCloudOfflineTime": "2020-02-26T12:04:45+08:00",
            "LastCloudOfflineFinishTime": "2020-02-26T12:04:45+08:00",
            "RequestOnlineTimes": 17,
            "LocalOnlineTimes": 17,
            "CloudOnlineTimes": 252,
            "RequestOfflineTimes": 1,
            "LocalOfflineTimes": 1,
            "CloudOfflineTimes": 1
        }      
    ]
}

字段说明

选项名称 描述

ProductKey 产品唯一标识。

DeviceName 设备名称。

DriverId 关联该设备的驱动ID。

Activation 设备状态是否为已激活。

LocalState 设备与网关的连接状态。

CloudState 设备与云端的连接状态。

获取设备属性

可通过get propert ies  子命令，获取指定设备的属性值。

lectl device getproperties [OPTIONS]

[OPTIONS] 选项说明
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选项名称 是否必选 描述

-i, --identifier 是
用于标识要获取属性的设备。格式为  ProductKey/De
viceName 。

--key 是 用于标识要获取的属性的键。格式为JSON字符串数组。

常用的获取设备属性命令示例如下。

lectl device getproperties --identifier=a1t8****42K/GjCb****gcKYaluGJLNp --keys='["foo"]'

设置设备属性

可通过set propert ies  子命令，设置指定设备的属性值。

lectl device setproperties [OPTIONS]

[OPTIONS] 选项说明

选项名称 是否必选 描述

-i, --identifier 是
用于标识要设置属性的设备。格式为  ProductKey/De
viceName 。

--properties 是 用于标识要设置的属性的键。格式为JSON字符串对象。

常用的设置设备属性命令示例如下。

$ lectl device setproperties --identifier=a1t8****42K/GjCb****gcKYaluGJLNp --properties='
["foo": "bar"]'

调用设备服务

可通过callservices子命令，调用指定设备上的服务。

lectl device callservice [OPTIONS]

[OPTIONS] 选项说明

选项名称 是否必选 描述

-i, --identifier 是
用于标识被调服务所在的设备。格式为  ProductKey/
DeviceName 。

--name 是 用于标识被调服务的名称。

--args 否 用于标识被调服务的传入参数，格式由被调服务定义。

常用的调用设备服务命令示例如下。
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$ lectl device callservice --identifier=a1t8****42K/GjCb****gcKYaluGJLNp --name=foo
$ lectl device callservice --identifier=a1t8****42K/GjCb****gcKYaluGJLNp --name=foo --arg
s=bar
$ lectl device callservice --identifier=a1t8****42K/GjCb****gcKYaluGJLNp --name=foo --arg
s='["bar"]'

管理控制台
您可以通过console子命令来管理Link IoT Edge提供的边缘网关控制台，包括设置证书和设置登录密码等。

设置证书

您可以通过如下命令设置边缘网关控制台证书：

lectl console certificate <SUBJECT>

其中，<SUBJECT>格式为  /type0=value0/type1=value1... 。

说明   type 取值有C（Country）、ST（State）、L（Localcity）、O（Organization）、
OU（Organization Unit）、CN（Common Name）。更多信息，请参见OpenSSL文档。

默认证书的<SUBJECT>为  /C=CN/ST=Zhejiang/L=Hangzhou/O=Link IoT Edge/OU=Link IoT Edge/CN=Link
IoT Edge 。

设置密码

您可以通过如下命令设置或更新边缘网关控制台用户密码：

lectl console password [OPTIONS]

[OPTIONS] 选项说明

选项名称 是否必选 描述

-u, --username 是 要更新密码的用户名。

-p, --password 是 新的密码。

管理场景联动
您可以通过lectl来管理Link IoT Edge上运行的场景联动，包括场景信息的显示、启用、停用、触发场景联动
等。

显示信息

您可以通过lect l scene show 命令查看场景的基本信息、执行信息、统计信息、部署信息等。

执行命令后的结果示例如下。
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lectl scene show
{
    "Scenes": [
        {
            "Times": 8,
            "FailureTimes": 0,
            "LastState": {
                "State": "success",
                "Cause": "",
                "Time": "2020-02-27T14:25:00+08:00",
                "Duration": 3
            },
            "Id": "d141****2aaf4d1d8e3259637e489528",
            "Name": "scene_test_types",
            "Running": true,
            "Time": "2020-02-27T14:17:53+08:00",
            "Uptime": 466184,
            "Actions": {
                "Times": 8,
                "FailureTimes": 0,
                "LastState": {
                    "State": "success",
                    "Cause": "",
                    "Time": "2020-02-27T14:25:00+08:00",
                    "Duration": 2
                }
            },
            "Conditions": {
                "Times": 8,
                "FailureTimes": 0,
                "LastState": {
                    "State": "success",
                    "Cause": "",
                    "Time": "2020-02-27T14:25:00+08:00",
                    "Duration": 0
                }
            }
        }
    ],
    "Deployment": null
}

启动场景联动

执行如下命令，启动一个或多个场景联动。

lectl scene enable SCENE [SCENE...]

其中，SCENE为场景联动的ID，多个场景联动ID之间以空格间隔。

停止场景联动

执行如下命令，停止一个或多个场景联动。

lectl scene disable SCENE [SCENE...]
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其中，SCENE为场景联动的ID，多个场景联动ID之间以空格间隔。

触发场景联动

执行如下命令，触发一个或多个场景联动。

lectl scene invoke SCENE [SCENE...]

其中，SCENE为场景联动的ID，多个场景联动ID之间以空格间隔。

重置场景联动

执行如下命令，移除当前网关上的所有场景联动。

lectl scene reset

管理函数计算
可以通过lectl管理Link IoT Edge上的函数计算。包括显示信息、部署函数、移除函数、重置部署、调用函
数、重启函数等。

显示信息

当函数运行异常时，可通过lect l f c show  命令查看函数的运行状态及统计信息。

执行命令后的结果如下。
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$ lectl fc show
{
    "Functions": [        
        {
            "FunctionId": "90fe****d2a5466993117e58c1ae3f7f",
            "ServiceName": "helloworld",
            "FunctionName": "helloworld",
            "Runtime": "nodejs8",
            "MemorySize": 1073741824,
            "Timeout": 5,
            "RunMode": "OnDemand",
            "Status": "Running",
            "InvocationTimes": 157,
            "ProcessStats": {
                "Pid": 254,
                "MemoryUsage": 32988,
                "StartTime": "2020-02-27 14:17:14.412906 ",
                "LastStopTime": "1970-01-01 08:00:00.000000 ",
                "LastInvokeTime": "2020-02-27 14:22:26.547315 ",
                "ExitTimes": 0
            },
            "TaskStats": {
                "HandledTimes": 157,
                "HandledErrorTimes": 0,
                "UnhandledTimes": 0,
                "HandledAverageDuration": 3025,
                "WaitingAverageDuration": 0,
                "LastHandledDuration": 2006
            },
            "RuntimeStats": {
                "RequestUnhandledTimes": 0,
                "RequestHandledTimes": 0,
                "RequestHandledErrorTimes": 0,
                "RequestHandledAverageDuration": 0
            },
            "DeploymentStats": {
                "State": "Success"
            }
        }
    ]
}

调用函数

使用如下命令调用一个函数。

lectl fc invoke [OPTIONS] FUNCTION

参数说明

选项名称 描述
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[OPTIONS]

OPTIONS选项，包含如下选项。

-p, --payload：Base64编码后的参数内容。该参数内容将被原封不动的传
给函数。

FUNCTION
函数ID或者函数ARN（资源名称，Aliyun Resource Name）。函数ARN格式
为  acs:fc:<Region>:<AccountId>:service:<ServiceName>:func
tion:<FunctionName> 。

选项名称 描述

重启函数

使用如下命令重启一个或多个函数。

lectl fc restart FUNCTION [FUNCTION...]

其中，FUNCTION为函数ID，多个函数ID以空格间隔。

移除函数

使用如下命令移除一个或多个函数。

lectl fc remove FUNCTION [FUNCTION...]

其中，FUNCTION为函数ID，多个函数ID以空格间隔。

重置部署

使用如下命令重置部署。

lectl fc reset

管理流数据分析
您可以在Link IoT Edge专业版（LE Pro）中使用lectl工具管理流数据分析。

显示信息

可通过lect l sc show 命令查看当前系统流数据任务状态。

字段说明

选项名称 描述

ID 流数据任务ID。
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Name 流数据任务名称。

Running 流数据任务是否正在运行。

SQLPath SQL语句文件路径。

SQLMd5 SQL语句文件MD5值。

LogPath 流数据任务日志路径。

BlinkJobId 流数据任务在Blink中对应的任务ID。

选项名称 描述

启动流数据任务

使用如下命令启动一个或多个流数据任务。

lectl sc start STREAM [STREAM...]

其中，STREAM为流数据任务ID，多个流数据任务ID以空格间隔。

停止流数据任务

使用如下命令停止一个或多个流数据任务。

lectl sc stop STREAM [STREAM...]

其中，STREAM为流数据任务ID，多个流数据任务ID以空格间隔。

验证SQL

将SQL语句保存到指定文件，并执行如下命令验证流数据任务的SQL语句是否正确。

lectl sc checksql FILE

管理远程服务
您可以通过rom子命令，管理Link IoT Edge的远程服务相关信息。

执行如下命令，可以显示远程服务当前状态。

lectl rom show

字段说明

选项名称 描述

ChannelState 远程服务的通道连接状态。

ThreadState 远程服务线程状态。

Services 远程服务列表及其状态。

管理MQTT
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您可以通过mqt t  子命令，管理Link IoT Edge组件的MQTT消息订阅。

执行如下命令，可以显示Link IoT Edge组件的消息订阅。

lectl mqtt show

字段说明

选项名称 描述

Topic 消息订阅的主题。

QoS 服务质量，对应MQTT协议QoS。

Subscriber 消息的订阅者。

State 消息的订阅状态。

Time 消息的订阅时间。
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边缘网关控制台是Link IoT Edge提供的边缘端Web服务，为物联网用户提供了网关、设备、驱动的管理能
力，同时也为设备物模型、流数据分析、消息路由、日志、账户等资源提供管理能力。

适用场景
边缘网关控制台适用于局域网环境，低延时需求的项目。例如某工厂需要实时关注生产线设备的状态，如果
从云端获取数据，则要求具有公网环境，且因为网络问题可能会有数据延迟。此时可通过边缘网关控制台，
实时查看设备数据和状态，也可以调试设备。

使用流程
1. 根据实际情况，选择Link IoT Edge产品规格，搭建Link IoT Edge运行环境。详细操作，请参见环境搭建。

注意  边缘网关控制台文档内容，仅适用于v2.4.7及以上版本的Link IoT Edge，因此选择产品
规格时，边缘版本请选择v2.4.7及以上版本。

2. 设置证书、密码，登录边缘网关控制台。详细操作，请参见登录边缘网关控制台。

3. 根据需求查看或管理网关、驱动、设备、物模型等。

首次使用边缘网关控制台，需要设置服务端证书和控制台登录密码，同时需要访问符合规范格式的URL来登
录边缘网关控制台。

注意

v2.4.7及以上版本的Link IoT Edge：按照本文内容，登录边缘网关控制台。

低于v2.4.7版本的Link IoT Edge：请直接访问  https://<Your_Gateway_IP>:9999 ，输入初始用
户名  admin 、密码  admin1234 ，登录边缘网关控制台。

步骤一：设置证书
第一次使用边缘网关控制台时，需要设置服务端证书。您可以通过Link IoT Edge提供的，位
于/linkedge/gateway/build/bin目录的管理运维工具lectl来设置服务端证书。

lectl console certificate <SUBJECT>

其中，<SUBJECT>格式为  /type0=value0/type1=value1... 。

说明   type 取值有C（Country）、ST（State）、L（Localcity）、O（Organization）、
OU（Organization Unit）、CN（Common Name）。更多信息，请参见OpenSSL文档。

默认证书的<SUBJECT>为  /C=CN/ST=Zhejiang/L=Hangzhou/O=Link IoT Edge/OU=Link IoT Edge/CN=Link
IoT Edge 。

13.边缘网关控制台
13.1. 概述

13.2. 登录边缘网关控制台
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步骤二：设置密码
第一次使用边缘网关控制台时，需要配置默认用户admin的密码。您可以通过lectl工具来设置用户密码。

lectl console password -u admin -p <Your_Password>

说明  密码需要由英文字母和数字组成，以英文字母开头，长度为5~20个字符。

步骤三：登录控制台
1. 通过浏览器访问如下格式的URL来登录边缘网关控制台。

https://<Your_Gateway_IP>:9999

其中，<Your_Gateway_IP>为您边缘端网关的地址。

说明  支持Chrome浏览器、Safari浏览器、IE 8及以上版本的浏览器。

2. 以使用Chrome浏览器访问边缘网关控制台为例，首次访问URL时，需要信任服务端证书。

因为步骤一：设置证书中设置的服务端证书，属于自签发证书，所以浏览器会提示服务端证书签发机构
无效。请单击高级，然后单击继续前往，信任该服务端证书。

3. 进入边缘网关控制台登录页面，输入用户名和密码，登录边缘网关控制台。

参数 说明

初始用户名 初始用户名为  admin 。
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用户密码 步骤二：设置密码中设置的  admin 用户密码。

参数 说明

常见问题
忘记边缘网关控制台的登录密码时怎么办？

答：请参考本文上方步骤二：设置密码中的操作，重新设置边缘网关控制台的登录密码。

通过网关管理，可查看网关基本信息和网关的CPU、内存、磁盘等多种监控项，也可以重置网关。

查看网关信息
在边缘网关控制台左侧导航栏单击网关管理，进入网关管理页面后，显示网关信息。

你可以看到网关设备的连接状态、设备证书信息、上线时间等。也可以看到网关的CPU数量、UPC使用率、
内存使用率等多种监控项和运行信息。

初始化网关
若您的Link IoT Edge尚未配置网关设备证书（ProductKey、DeviceName、DeviceSecret），则需要初始化
网关。

1. 登录边缘网关控制台后，系统跳转到网关初始化页面，单击新网关初始化。

2. 根据系统提示，输入网关设备的ProductKey、DeviceName、DeviceSecret。

3. 单击设置，使设置的参数生效。

13.3. 网关管理
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设置网关成功后，根据系统提示，重新登录边缘网关控制台。

重置网关

注意  重置网关将会清除网关的所有配置，包括网关设备证书、边缘网关控制台用户信息、网关部
署信息等，请谨慎操作。

1. 在边缘网关控制台左侧导航栏，单击网关管理，单击重置网关。

2. 根据系统提示，为网关设备配置新的ProductKey、DeviceName、DeviceSecret。

3. 单击设置，使设置的参数生效。

重置网关后，根据系统提示，重新登录边缘网关控制台。

驱动管理展示了关联到网关的所有驱动及其状态，同时也支持在本地调试驱动。

配置驱动
1. 在边缘网关控制台左侧导航栏单击驱动管理。

2. 在目标驱动右侧单击配置。

3. 根据系统提示配置驱动，然后单击保存。

驱动配置页面有默认配置和自定义配置两种显示方式：

如果您有自定义驱动的配置页面，则会显示您已定义的配置页面。

如果您没有自定义驱动的配置页面，则显示默认的驱动配置页面，默认驱动配置页面参数说明如下：
驱动配置参数说明

参数 描述

配置格式

配置格式有如下三种：

键值对配置

JSON格式

配置格式为键值对配置
时

单击新增配置 ，通过设置配置名称、值、注释来配置驱动。

最多添加100个键值对。

配置格式为JSON格式时
编写JSON格式配置内容，内容不超过1 KB。编写内容时，系统自动校验格式。若
格式错误，可根据系统提示编写正确格式的内容。

调试驱动

13.4. 驱动管理
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注意  只有驱动配置模式为键值对的驱动，允许开启调试功能。

1. 在边缘网关控制台左侧导航栏单击驱动管理。

2. 在目标驱动右侧单击调试运行。

3. 在调试运行页面，打开调试开关。

4. （可选）在驱动调试页面，更新驱动配置或新增配置，驱动配置完成后单击保存。

驱动配置相关参数说明，请参见本文上方驱动配置参数说明。

5. 在驱动已有的键值对右侧单击读取或写入。

读取：读取当前驱动的键值对信息。

写入：更改当前驱动键值对的配置。

查看子设备
在驱动管理页面，单击某个驱动右侧的查看子设备，可查看该驱动下关联的所有子设备信息。子设备管理
详情请参见设备管理。

通过设备管理，可查看当前网关下的所有子设备信息和运行状态。

查看设备信息
在边缘网关控制台左侧导航栏单击设备管理，进入端设备管理页面后，显示网关子设备信息。

概览信息说明

数据 描述

设备总数 网关下的子设备总数。

本地在线数 通过驱动与网关连接正常的子设备总数。

设备列表页签下显示所有网关子设备。单击子设备右侧的查看，可查看该子设备的详细信息、功能和运行
状态。

13.5. 设备管理

物联网边缘计算 用户指南·边缘网关控制台

> 文档版本：20220429 339

https://help.aliyun.com/document_detail/169017.html#task-2497473


调试设备功能

说明  只有读写权限的子设备属性或服务，才支持调试功能。

1. 在边缘网关控制台左侧导航栏单击设备管理。

2. 在目标子设备名称右侧单击查看。

3. 在设备详情页面，单击设备能力页签，找到需要调试的属性或服务，单击调试。

4. 根据系统提示，设置调试参数，然后单击调试，查看调试结果。

说明  设备调试参数，会根据您实际设置的设备属性或服务参数显示。设备属性或服务设置，
以及参数说明请参见单个添加物模型。

通过TSL管理，您可以管理TSL（物模型）相关资源，包括查看TSL、导入TSL和删除TSL等。

查看TSL信息
在边缘网关控制台左侧导航栏单击T SL管理 ，可在T SL管理 页面显示网关子设备的TSL（物模型）信息。

在每个TSL右侧，单击相应操作按钮，可管理TSL：

查看：查看该TSL的标准物模型和扩展物模型。

删除：删除子设备下的该物模型。

导入TSL
为网关子设备所属产品，导入TSL步骤如下所示。

1. 在边缘网关控制台左侧导航栏单击T SL管理 。

2. 在T SL管理 页面右上角单击导入T SL文件 。

根系统提示，上传TSL文件。

13.6. TSL管理
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注意  TSL文件中的ProductKey信息，必须与物联网平台中控制台上的产品ProductKey一致。
TSL文件编写，请参见什么是物模型。

参数说明

参数 描述

请选择TSL文件 此处上传JSON格式的标准物模型文件。

请选择扩展TSL文件 此处上传JSON格式的扩展物模型文件。

产品名称
输入一个产品名称。您可以输入与物联网平台控制台上产品名称一致的名
称，也可以设置产品别名，方便您后续识别该TSL文件属于哪个产品。

3. 单击确定，保存设置。

OTA（Over-the-Air Technology）即空中下载技术。通过边缘网关控制台中的OTA管理，您可以升级子设
备固件，监控并查看升级状态。

查看设备信息
在边缘网关控制台左侧导航栏单击OT A管理 ，进入OT A升级管理 页面后，显示可升级的子设备信息。

概览信息说明

数据 描述

设备总数 网关下的子设备总数。

本地在线数 通过驱动与网关连接正常的子设备总数。

升级固件
1. 在边缘网关控制台左侧导航栏单击设备管理。

2. 在OT A升级管理 页面，单击新增升级。

3. 在新增升级对话框，单击上传文件，上传升级包文件。

13.7. OTA管理
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参数说明

参数 描述

升级包文件 单击上传文件 ，上传固件文件。

升级设备
选择待升级的设备。

单击下拉框，系统弹出升级设备 页面

4. 在新增升级对话框升级设备参数右侧单击下拉框，系统弹出升级设备页面。

从下拉框中选择子设备关联的驱动，然后选中目标子设备前的复选框，单击确定。

5. 在新增升级对话框中单击确定。

您可在升级状态监控区域框中查看升级进度。

13.8. 场景联动
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通过场景联动页面，可以查看网关上运行的所有场景联动规则，也可以对场景联动规则进行启用、停用、触
发操作。

查看场景联动规则
在边缘网关控制台左侧导航栏单击场景联动，可在场景联动页面显示已关联到网关的所有场景联动规则。

在每个规则名称右侧，单击相应操作按钮，可管理该场景联动规则：

启动：启动该场景联动规则。运行状态为未启动的规则，会显示该操作按钮。

停止：停止该场景联动规则。运行状态为运行中的规则，会显示该操作按钮。

触发：无视场景联动规则触发条件，手动触发一次规则。运行状态为运行中的规则，会显示该操作按钮。

通过日志管理，您可以查看Link IoT Edge所有服务或进程的日志，也可以更改日志配置。

查看日志信息
在边缘网关控制台左侧导航栏单击日志管理，可在日志管理页面查看网关日志信息。

在日志目录下方，单击要查看的服务或进程名称，左侧区域框显示该服务或进程的日志文件。单击日志文件
右侧的查看日志，可查看详细日志。

配置日志
1. 在边缘网关控制台左侧导航栏单击日志管理。

2. 在日志管理页面右上角单击日志配置。

3. 根据系统提示，设置参数。

13.9. 日志管理
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参数说明

参数 描述

日志级别

选择需要更改存储空间或路径的日志类型。

DEBUG：在服务或进程的开发、调试过程中打印的运行信息。

INFO：服务或进程的运行过程信息。

WARN：服务或进程运行时，具有告警提示的信息。

ERROR：服务或进程运行时，发生错误的信息。

FATAL：服务或进程运行时，发生严重错误，导致服务或进程退出的信息。

日志空间 设置日志的存储空间。最大可设置为20 GB。

日志路径 配置存储日志的路径。您可以使用系统默认的路径，也可以自定义设置路径。

4. 单击确认，保存配置。

边缘网关控制台，支持为多个用户角色，分配不同权限来管理网关。您可以通过账户管理查看、新增、删除
和编辑用户信息。

查看用户信息
在边缘网关控制台左侧导航栏单击账户管理，可在账户管理页面显示各个用户信息。

通过用户名右侧操作列中的按钮，可管理该用户。

操作按钮 说明

编辑

修改该账户密码和权限。参数说明如下：

用户名：该账户对应的用户名，该参数不可更改。

密码：为用户设置新密码。支持英文字母和数字，长度为5~20个字符。

密码确认：确认新密码。

账户权限：选中允许该用户操作的功能模块。

删除 删除该用户。删除用户后，不可再通过该用户名登录边缘网关控制台，请谨慎操作。

13.10. 账户管理
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添加用户
1. 在边缘网关控制台左侧导航栏单击账户管理。

2. 在账户管理页面右上角单击添加。

3. 根据系统提示，设置参数。

参数说明

参数 描述

用户名 设置新的用户名。支持英文字母和数字，长度为5~20个字符。

密码 为用户设置密码。支持英文字母和数字，长度为5~20个字符。

密码确认 确认新用户密码。

账户权限 选中允许该用户操作的功能模块。

4. 单击保存，保存配置。
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本章主要介绍Link IoT Edge中的安全服务功能。详细介绍边缘安全服务主要功能、在Link IoT Edge中使用边
缘安全服务的方法以及边缘安全服务的基本结构。

概述
边缘安全服务，即Link IoT Edge在边缘端集成了设备保护服务（Device Protect ion Service），简称DPS服
务。该服务将边缘连接到物联网安全运营中心Link SOC（Security Operations Center），帮助管理员识别和
消除边缘系统潜在的安全风险，保障边缘系统运行过程中的安全。更多Link SOC信息请参见Link SOC文档。

名词解释

名词 说明

安全基线
即系统安全范围，超出此范围则被认定为安全性异常。其数据主要来自于取证和行为规
则。

取证
对边缘系统的数据完整性进行检测，用于发现数据的异常变化。主要用于检测“系统对
象异常”情况。

行为规则
对边缘系统的程序行为进行检测，用于发现程序的异常行为。主要用于检测“进程异常
行为”和“网络异常行为”。

基线发布 将安全基线同步到边缘端，作为边缘端基本参照，用于发现异常。

安全策略 边缘端的安全基线，用于判断系统行为和取证信息是否异常。

组件漏洞 边缘端第三方组件（可执行文件、动态库等）的安全漏洞。

功能介绍
边缘安全服务主要功能如下所示。

安全基线制定：自动构建边缘系统的安全基线。

评估安全等级：根据系统多维度信息评估当前设备的安全等级。

安全风险识别：识别和阻断安全基线之外的异常行为，异常行为包括如下。

系统对象异常：系统中异常的应用加载执行或对象的未知改动，例如篡改可执行文件。

进程异常行为：应用中异常的执行行为，例如访问重要文件。

网络异常行为：设备异常的网络通信行为，例如对未知目标发送数据。

漏洞修复：修复存在的组件漏洞，防止威胁入侵。

14.边缘安全服务
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安全服务架构图如下所示。

边缘安全服务将采集的取证和行为规则信息上报云端，形成安全基线。

用户安全基线发布，则将云端安全基线同步到所有适配的边缘端产品中形成安全策略。

边缘端通过运行时（Runtime）搜集的取证和行为信息，会根据安全策略判断异常事件，并上报到Link
SOC。

组件漏洞在边缘端检查可执行文件和依赖库的版本漏洞并上报到云端，用户可以选择进行修复。云端下发
补丁版本，边缘安全服务通过热升级进行版本替换。

用户设置通知策略，异常事件和组件漏洞的上报消息会以邮件的方式通知到用户。

安全日志在边缘端搜集安全操作历史记录并上报到云端，方便用户查看。

操作步骤
启用边缘安全服务

i. 参考环境搭建内容，启动Link IoT Edge并登录后台。可以通过远程连接功能登录后台。

ii. 执行以下命令启动边缘安全服务。

/linkedge/gateway/build/bin/lectl config set gw_dps_switch 1

iii. 执行以下命令判断是否启动成功。

/linkedge/gateway/build/bin/dps/script/statusDPS.sh

系统显示如下信息，表示启动成功。

停止边缘安全服务

i. 执行以下命令停止边缘安全服务。

/linkedge/gateway/build/bin/lectl config set gw_dps_switch 0
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ii. 执行以下命令判断是否停止成功。

/linkedge/gateway/build/bin/dps/script/statusDPS.sh

系统显示如下信息，表示停止成功。
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Link IoT Edge 日志服务是通过集成阿里云日志服务云产品来完成边缘端日志的管理功能，包括边缘日志自动
同步至云端存储、日志分级别显示等。

物联网边缘计算中的日志服务使用的是阿里云日志服务产品功能。阿里云日志服务在超过免费额度后会产生
一定的费用，在使用前请您仔细阅读该服务的计费方式。

前提条件
在开始操作本章内容前，请您确保已根据环境搭建内容完成了边缘实例的创建，并根据云资源访问内容为创建
的实例添加了服务角色。

操作步骤
1. 在边缘计算控制台左侧导航栏中单击边缘实例，找到要查看日志的实例，单击对应操作栏中的查看。

2. （可选）若您第一次使用日志服务功能，则需要开通服务。若已开通服务，则跳过本步骤进行下一步操
作。

i. 在实例详情页面，选择日志服务，单击立即开通。

在系统跳出的页面中单击创建简单日志服务。

ii. 在云产品开通页，阅读《日志服务服务协议》并勾选我已阅读并同意，单击立即开通。

iii. 返回边缘计算控制台实例详情页面，选择设置页签，请参考云资源访问内容，为边缘实例添加管理
日志服务（Log）的权限。

iv. 在实例详情页面选择日志服务页签，打开启用状态按钮。

3. 在实例详情页面日志服务页签下，单击日志存储策略，设置您的日志存储策略。

日志存储使用LOG（阿里云日志服务）产品能力，因此日志存储时间越长所需空间就越多，请按需设置
存储时间。

15.日志服务
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参数说明

参数 描述

日志保存时间 网关日志被保存的时间长度。

日志级别

选择存储哪一个级别及以上的日志，日志级别优先级如下：

错误>警告>信息>调试

例如，选择信息，表示存储信息、警告、错误三个级别的日志。

4. 单击确定完成日志存储策略的设置。

当网关产生日志后，物联网边缘计算会根据您日志存储策略，过滤日志的内容并在日志服务页面中展
示。

5. （可选）您还可以根据日志级别和时间范围来搜索查询日志服务中的日志，展示在日志服务页面中。
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物联网平台提供OTA升级服务，您只需在控制台上传新的固件，即可将升级消息推送到设备端，完成设备在
线升级。

物联网边缘计算使用OTA升级时，有以下限制条件。

准备工作
1. 您需要在下载地址中选择需要升级的Link IoT Edge标准版（LE Standard）软件包并下载到本地。

例如，下载的是X86-64系统v2.0.0版本的软件包，包名为link-iot-edge-x86-64-v2.0.0.tar.gz。

说明  仅支持v2.0.0及以上版本的Link IoT Edge标准版（LE Standard）软件包使用OTA升级服
务。

2. 在下载好Link IoT Edge标准版软件包的路径下，执行如下命令生成config.json文件。

本示例中，在X86-64系统环境中link-iot-edge-x86-64-v2.0.0.tar.gz文件所在路径下执行命令。

echo '{"ApiVersion":"1.0","Type":"LinkEdge"}' > config.json
tar -czf upgrade-package.tar.gz config.json link-iot-edge-x86-64-v2.0.0.tar.gzlink-iot-
edge-x86-64-v2.7.0.tar.gz

3. 将生成的upgrade-package.tar.gz文件上传到物联网平台控制台个人实例或公共实例的监控运维 >
OT A升级 。

设备端软件包要求
要求/linkedge/run/binary-ota/的剩余空间不少于Link IoT Edge自包含软件包大小及解压缩后的大小之
和。各版本自包含软件包大小请见下载地址。

要求/linkedge/gateway/build/的剩余空间不少于自包含包解压缩后的大小。

控制台升级设置
新增固件时： 参数设置要求

参数 描述

升级包版本号
必须使用v2.0.0及以上版本的Link IoT  Edge，请在下载地址中获取Link IoT  Edge版本
号。

签名算法 仅支持MD5方式。

验证升级包、批量升级时： 参数设置要求

参数 描述

升级包类型 仅支持整包 升级。

16.OTA升级
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物联网边缘计算提供OTA升级SDK，您可基于该SDK进行二次设备开发，以支持升级您运行Link IoT Edge的
操作系统。

请按如下模板发送信息，联系我们获取OTA升级SDK的详细使用说明。

主题：获取物联⽹边缘计算产品OTA升级SDK和操作说明⽂档
公司名称：
公司所属⾏业信息：
使⽤OTA升级SDK的产品和设备信息：（请简单描述例如设备型号、CPU、通信协议等产品或设备信息）
OTA升级需求说明：（请简单描述待升级设备的操作系统和⽬标操作系统、升级的设备数量、或其他OTA升级需求）
联系⼈：
联系电话：

17.OTA升级SDK
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本文主要介绍物联网边缘计算产品的产线烧录流程，帮助您快速完成批量生产和产线激活。

背景信息
物联网平台使用ProductKey标识产品，DeviceName标识设备，设备证书（ProductKey、DeviceName和
DeviceSecret）校验设备合法性。设备通过协议接入物联网平台之前，需依据不同的认证方法，上报产品与
设备信息，认证通过后，方可接入物联网平台。针对不同的使用环境，物联网平台提供了多种认证方案。

物联网边缘计算服务的产品管理能力复用自物联网平台，支持两种设备认证方式。

一机一密：逐台为每台设备烧录单独的设备证书。安全级别高。

一型一密：批量为同一产品类型的设备烧录相同的产品证书。批量烧录，操作方便。

详细信息请参见物联网平台设备安全认证文档。

在做产线烧录操作前，您需要引导程序

引导程序用于为边缘计算产品配置设备证书信息。一机一密和一型一密两种方案都需使用。

该程序必须开机启动。获取设备证书信息后，需做简单的合法性校验，例如是否为空，长度是否符合要求
（ProductKey长度11位，ProductSecret长度32位）等。

程序逻辑示例如下。

18.产线烧录
18.1. 产线烧录概览

18.2. 一机一密产线烧录
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一机一密认证方法，即预先为每个设备烧录其唯一的设备证书（ProductKey、DeviceName和
DeviceSecret）。当设备与物联网平台建立连接时，物联网平台对其携带的设备证书信息进行认证。

操作步骤
1. 参考物联网平台创建产品和批量创建设备章节，批量创建边缘计算/边缘网关类型的网关设备，并记录设

备证书信息（包含ProductKey，DeviceName和DeviceSecret）。

2. 在产线上将设备证书信息烧录至实际设备中。

i. 将引导程序烧录到设备的某一分区。

ii. 将设备证书信息（ProductKey、DeviceName和DeviceSecret）烧录到设备的其它分区，确保安全
存储。

3. 为设备插上网线，开机后确保设备可以访问公网。

说明  您可以在设备上执行以下命令，确认网络环境。

 $ping iot-as-mqtt.cn-shanghai.aliyuncs.com ：确认外部网络状态。

 $ping 127.0.0.1 ：确认内部网络状态。

 $/linkedge/gateway/build/scripts/iot_gateway_status.sh ：确认引导程序运行正
常，物联网边缘计算服务开启。

4. 云端查看设备状态。若设备状态变为在线，表明烧录成功。

一型一密安全认证方式，即为同一产品下所有设备烧录相同固件（固件中写入产品证书，即ProductKey和
ProductSecret）。选用此种方式，您也需要预先在物联网平台上，开启动态注册开关，保存产品证书。

设备基于产品证书发送激活请求时，物联网平台根据产品证书进行认证。认证通过，物联网平台下发该设备
对应的DeviceSecret，设备便可以使用设备证书信息接入物联网平台。

18.3. 一型一密产线烧录
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操作步骤
1. 参考物联网平台创建产品和批量创建设备章节，批量创建边缘计算/边缘网关类型的网关设备，并记录产

品证书信息（包含ProductKey和ProductSecret）。

2. 手动开启产品动态注册按钮。

说明

开启动态注册需通过手机验证。

若设备发出激活请求时，系统校验发现该开关未开启，将拒绝新设备的动态激活请求。已激
活设备不受影响。

建议所有设备完成激活后，关闭动态注册开关。

3. 在产线上将产品证书信息（ProductKey和ProductSecret）烧录至实际设备中。

i. 将烧录工具和引导程序烧录到设备的某一分区。

ii. 将产品证书信息，烧录到设备的其它分区，确保安全存储。

iii. 运行烧录工具，通过产品证书信息获取设备证书信息。即云端下发DeviceSecret至设备端。

$/linkedge/gateway/build/bin/tool_generate_3triple Your_ProductKey Your_DeviceName 
Your_ProductSecret

iv. 将设备证书信息存储到烧录工具和引导程序以外的其它分区，确保安全存储。

4. 为设备插上网线，开机后确保设备可以访问公网。

物联网边缘计算 用户指南·产线烧录

> 文档版本：20220429 355

https://help.aliyun.com/document_detail/73728.html#task-lxd-pnl-vdb
https://help.aliyun.com/document_detail/89261.html#task-av2-fcw-y2b


说明  您可以在设备上执行以下命令，确认网络环境。

 $ping iot-as-mqtt.cn-shanghai.aliyuncs.com ：确认外部网络状态。

 $ping 127.0.0.1 ：确认内部网络状态。

 $/linkedge/gateway/build/scripts/iot_gateway_status.sh ：确认引导程序运行正
常，物联网边缘计算服务开启。

5. 云端查看设备状态。若设备状态变为在线，表明烧录成功。

常见问题
一型一密方案获取设备证书信息失败怎么办？

答：应用程序获取设备证书成功后，须妥善保存至设备的安全存储区域，谨防丢失。

若获取设备证书失败，需要在物联网平台上，手动删除该设备后，方能重新获取。删除设备需经过手机信息
验证。
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