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法律声明
阿里云提醒您在阅读或使用本文档之前仔细阅读、充分理解本法律声明各条款的内容。
如果您阅读或使用本文档，您的阅读或使用行为将被视为对本声明全部内容的认可。

1. 您应当通过阿里云网站或阿里云提供的其他授权通道下载、获取本文档，且仅能用
于自身的合法合规的业务活动。本文档的内容视为阿里云的保密信息，您应当严格
遵守保密义务；未经阿里云事先书面同意，您不得向任何第三方披露本手册内容或
提供给任何第三方使用。

2. 未经阿里云事先书面许可，任何单位、公司或个人不得擅自摘抄、翻译、复制本文
档内容的部分或全部，不得以任何方式或途径进行传播和宣传。

3. 由于产品版本升级、调整或其他原因，本文档内容有可能变更。阿里云保留在没有
任何通知或者提示下对本文档的内容进行修改的权利，并在阿里云授权通道中不时
发布更新后的用户文档。您应当实时关注用户文档的版本变更并通过阿里云授权渠
道下载、获取最新版的用户文档。

4. 本文档仅作为用户使用阿里云产品及服务的参考性指引，阿里云以产品及服务
的“现状”、“有缺陷”和“当前功能”的状态提供本文档。阿里云在现有技术的
基础上尽最大努力提供相应的介绍及操作指引，但阿里云在此明确声明对本文档内
容的准确性、完整性、适用性、可靠性等不作任何明示或暗示的保证。任何单位、
公司或个人因为下载、使用或信赖本文档而发生任何差错或经济损失的，阿里云不
承担任何法律责任。在任何情况下，阿里云均不对任何间接性、后果性、惩戒性、
偶然性、特殊性或刑罚性的损害，包括用户使用或信赖本文档而遭受的利润损失，
承担责任（即使阿里云已被告知该等损失的可能性）。

5. 阿里云网站上所有内容，包括但不限于著作、产品、图片、档案、资讯、资料、网
站架构、网站画面的安排、网页设计，均由阿里云和/或其关联公司依法拥有其知识
产权，包括但不限于商标权、专利权、著作权、商业秘密等。非经阿里云和/或其关
联公司书面同意，任何人不得擅自使用、修改、复制、公开传播、改变、散布、发
行或公开发表阿里云网站、产品程序或内容。此外，未经阿里云事先书面同意，任
何人不得为了任何营销、广告、促销或其他目的使用、公布或复制阿里云的名称
（包括但不限于单独为或以组合形式包含“阿里云”、“Aliyun”、“万网”等阿
里云和/或其关联公司品牌，上述品牌的附属标志及图案或任何类似公司名称、商
号、商标、产品或服务名称、域名、图案标示、标志、标识或通过特定描述使第三
方能够识别阿里云和/或其关联公司）。

6. 如若发现本文档存在任何错误，请与阿里云取得直接联系。
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通用约定
格式格式 说明说明 样例样例

 危险危险 该类警示信息将导致系统重大变更甚至故
障，或者导致人身伤害等结果。

 危险危险

重置操作将丢失用户配置数据。

 警告警告 该类警示信息可能会导致系统重大变更甚
至故障，或者导致人身伤害等结果。

 警告警告

重启操作将导致业务中断，恢复业务
时间约十分钟。

 注意注意 用于警示信息、补充说明等，是用户必须
了解的内容。

 注意注意

权重设置为0，该服务器不会再接受新
请求。

 说明说明 用于补充说明、最佳实践、窍门等，不是
用户必须了解的内容。

 说明说明

您也可以通过按Ct rl+A选中全部文
件。

> 多级菜单递进。 单击设置设置> 网络网络> 设置网络类型设置网络类型。

粗体粗体 表示按键、菜单、页面名称等UI元素。 在结果确认结果确认页面，单击确定确定。

Courier字体 命令或代码。
执行 cd /d C:/window 命令，进入
Windows系统文件夹。

斜体 表示参数、变量。
bae log list  --inst anceid

Inst ance_ID

[] 或者 [a|b] 表示可选项，至多选择一个。 ipconfig [-all|-t ]

{} 或者 {a|b} 表示必选项，至多选择一个。 swit ch {act ive|st and}
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应用托管到SAE以后，通过SAE控制台对应用本身及其相关的资源进行管理，如SLB绑定、应用生命周期管
理、应用事件查看、弹性配置等。

1.应用管理概述1.应用管理概述

绑定SLB绑定SLB
通过添加SLB实现对的应用访问。绑定SLB时您可以复用您原有
的SLB，也可以使用通过SAE帮您代购新的SLB，进行T CP或者
HT T PS监听 。

应用生命周期管理应用生命周期管理
通过SAE对已部署的应用进行启停、更新、删除和扩缩容等应用
生命周期管理操作。

管理命名空间管理命名空间
命名空间以应用的服务调用与分布式配置推送为视角，为应用运
行提供逻辑隔离环境。

查看应用事件信息查看应用事件信息
SAE支持查看K8s原生的应用事件，帮助您了解应用运行时的状
态，方便快速聚焦问题。

查看变更记录查看变更记录
记录SAE应用在生命周期内所有的操作记录，便于管理应用及定
位问题。

变更实例规格变更实例规格
SAE支持按需修改应用实例规格，确保应用正常运行。

配置弹性伸缩配置弹性伸缩
通过自动弹性伸缩实现应用实例数高效利用，降低应用资源成
本。
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一键启停应用一键启停应用
一键启停应用环境，即开即用，大幅度降低资源成本。

配置网关路由配置网关路由
如果您的业务请求需要分发给其他服务或者应用，那么您可以为
应用配置网关路由，实现请求路由分发。

配置管理配置管理
SAE集成了应用配置管理（ACM），方便您对应用配置进行集中
管理。

通知报警通知报警
SAE集成了ARMS的通知报警功能，方便您实时掌握应用动态。

使用Webshell诊断应用使用Webshell诊断应用
SAE提供了Webshell功能，帮助您完成基本的运维需求。

标签管理标签管理
随着创建的应用逐渐增多，您可以利用标签将资源进行分组管理
和归类便于搜索和资源聚合。

应用管理··应用管理概述 Serverless 应用引擎
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在SAE中部署应用后，可以通过添加公网SLB（Server Load Balancer，负载均衡）实现公网访问，也可以添
加私网SLB实现同VPC内所有应用间互相访问。在绑定SLB前您可以了解SLB的原理、限制等内容，让您更好
的使用SLB功能。

SLB原理SLB原理
SLB为阿里云产品，用于流量负载均衡，具体详情请参见负载均衡产品文档。

使用限制使用限制
在SAE中应用访问是通过SLB实例来实现，SLB实例中的一条监听将您的业务暴露，以便被访问，但在使用
SLB时还存在一定的约束条件。

SLB使用约束条件如下所示：

SLB侧的监听配置请勿同时配置在SAE侧。
SAE为您提供的实例为非ECS容器，具有易变、无状态的特性。因此，SLB转发监听流量到SAE实例的配置
需要经常变更。您的应用每次部署，以及SAE每次重启，都会触发一次重新配置。从而，请勿与SLB产品
同时配置一条监听，在SAE产品侧的默认配置以及您的配置将会覆盖SLB产品侧的配置。

通过SAE购买的SLB实例在配置移除后，该SLB实例会被释放，无法购买与之相同的实例，配置移除时请谨
慎。
如果其他产品也有类似购买以及回收的行为，复用SLB时请慎用，不建议复用，建议通过SAE购买新的SLB
实例或者在SLB侧购买新的SLB实例。

共享型SLB实例无法在SAE中使用。

其他
其他SLB限制请参见使用限制。

在SAE中使用SLB时有一些操作是有一定风险的，例如跨过SAE、通过SLB控制台或者OpenAPI方式直接配置
SLB实例，并进行自定义配置，例如更改监听名称、更改后端服务器组名称和添加额外服务器组等。本文介
绍SLB在SAE中的配置边界，即哪些可以自定义配置、哪些禁止自定义配置。

SLB配置概述SLB配置概述
SAE对SLB的管控为托管式，帮助您配置SLB实例监听，并在部署、重启、扩缩容等场景协助您维护该配置的
正确性；而在SLB产品侧对其进行配置动作，SAE将视为干扰配置，将放弃后续配置或者覆盖掉SLB原来的配
置，甚至会出现无定义的行为。因此，在使用SAE时，强烈建议将SLB的监听配置功能全权由SAE完成。

对于SAE不支持的场景，您可以在SLB侧配置，但是存在一定的界限，详情请参见SAE代购的SLB实例和SAE
托管的SLB实例。

SAE代购的SLB实例SAE代购的SLB实例
SAE代购的SLB实例信息中包含sae.do.not.delete前缀。

2.应用访问2.应用访问
2.1. 管理SLB2.1. 管理SLB
2.1.1. SLB使用说明2.1.1. SLB使用说明

2.1.2. SAE SLB配置实践2.1.2. SAE SLB配置实践
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当您删除应用或为应用解除SLB绑定时，该实例会被立即释放，且不可恢复。因此，该类SLB实例不建议您对
其进行管控。如果有特殊临时需求，那么请参见SAE托管的SLB实例。

同理，其他云产品亦不可管控此类SLB。

SAE托管的SLB实例SAE托管的SLB实例
SAE托管的SLB实例，即由用户购买并交由SAE代为配置的实例，通常单个应用只会管控一个监听。对于您所
创建监听，您可以对其进行任何配置，属于合法行为（如创建新的监听、将流量导向SAE托管的监听或SAE
创建的虚拟后端服务器组）。但是对于SAE创建的监听以及监听关联的虚拟后端服务器组，如果您需要进行
修改，请检查操作的合法性，合法性如下表所示。

类型 修改项 合法性

实例

实例名称 Y

实例标签

禁止以下操作：

更改SAE创建的标签

删除SAE创建的标签

EIP绑定 N

升降配 Y

带宽 Y

监听

监听名称 N

带宽 Y

调度算法 Y

虚拟服务器组ID N

访问控制 Y

添加请求x-forward-for字段 Y

gzip压缩 Y

会话保持 Y

健康检查 Y

超时时间 Y

证书配置 N

虚拟服务器组
名称 N

后端服务器（权重、实例、端口等） N

2.1.3. 为应用绑定SLB2.1.3. 为应用绑定SLB
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在SAE中部署应用后，您可以通过添加负载均衡SLB（Server Load Balancer）实现公网访问，也可以添加私
网SLB实现同VPC内所有应用间的互相访问。本文介绍如何为应用绑定SLB。

前提条件前提条件
为应用绑定SLB前，请先了解以下文档：

SLB使用限制

SLB使用说明

SAE SLB配置实践

不同场景下绑定SLB的前提条件如下所示：

场景一：绑定已有SLB

i. 上传已有SSL证书

ii. 在SAE控制台部署应用

注意 注意 在SAE中复用的SLB实例需要满足以下条件：

必须为非性能共享型SLB实例。

必须为非容器服务独占的SLB实例。

必须为通过SLB控制台购买的SLB实例。SAE不复用其他产品代购或者独占的SLB实例，以
防出现监听配置冲突。

必须与部署在SAE上的应用所在的实例处于同一个VPC内。

场景二：绑定新建SLB

i. 上传已有SSL证书

ii. 创建SLB实例

iii. 在SAE控制台部署应用

场景一：绑定已有SLB场景一：绑定已有SLB
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用基本信息基本信息页面默认显示的基本信息基本信息页签，找到应用访问设置应用访问设置区域绑定SLB。

添加私网SLB：单击添加私网SLB访问添加私网SLB访问。

添加公网SLB：单击添加公网SLB访问添加公网SLB访问。

本文以添加公网SLB访问添加公网SLB访问为例。
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a. 单击添加公网SLB访问添加公网SLB访问。

b. 在添加公网SLB访问添加公网SLB访问对话框的请选择SLB请选择SLB的下拉列表中选择已有的SLB。

c. 配置SLB监听端口。

T CP协议T CP协议：

SLB端口SLB端口：提供公网访问应用的SLB端口，可设置范围为1~65535。

容器端口容器端口：进程监听端口，由程序定义，例如：Web服务默认使用8080端口。

HT T P协议HT T P协议：

HT T P端口HT T P端口：提供公网访问应用的SLB端口，可设置范围为1~65535。

容器端口容器端口：进程监听端口，由程序定义，例如：Web服务默认使用8080端口。

HT T PS协议HT T PS协议：

HT T PS端口HT T PS端口：提供公网访问应用的SLB端口，可设置范围为1~65535。

SSL证书SSL证书：SSL协议证书，在下拉列表中选择已上传的SSL证书。

容器端口容器端口：进程监听端口。由程序定义，例如：Web服务默认使用8080端口。

d. 单击确定确定。

4. 结果验证。

复制配置的SLB的IP地址及端口，例如  192.168.0.184:80 ，在浏览器中输入地址并回车，即可分别进入各
自的应用首页。
如果访问地址区域未出现IP地址和端口信息，则表示绑定SLB失败，请查看变更记录并修复失败问题。更
多信息，请参见查看变更记录。

场景二：绑定新建SLB场景二：绑定新建SLB
如果您需要SAE为您全新代购SLB并将其绑定，具体操作，请参见绑定已有SLB，在步骤3选择SLB时，在请选请选
择SLB择SLB下拉列表中选择新建新建。

选择新建新建之后，SAE自动进行SLB配额检查和账户余额检查，检查通过后为应用自动购买全新的SLB实例，并
在下方显示具体SLB信息。

应用管理··应用访问 Serverless 应用引擎
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相关操作相关操作
修改SLB访问设置

1. 在应用基本信息基本信息页面默认显示的基本信息基本信息页签，找到应用访问设置应用访问设置区域，并根据网络需求单击编辑私编辑私
网SLB访问网SLB访问或编辑公网SLB访问编辑公网SLB访问。

2. 在弹出的编辑私网SLB访问编辑私网SLB访问或编辑公网SLB访问编辑公网SLB访问对话框，修改所需信息并单击确定确定。

删除SLB访问设置

1. 在应用基本信息基本信息页面默认显示的基本信息基本信息页签，找到应用访问设置应用访问设置区域，单击删除私网SLB访问删除私网SLB访问或删删
除公网SLB访问除公网SLB访问。

2. 在弹出的删除私网SLB访问删除私网SLB访问或者删除公网SLB访问删除公网SLB访问对话框，单击确定确定。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

Serverless 应用引擎 应用管理··应用访问
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SAE利用七层负载均衡能力，将请求流量按照转发规则分发到指定应用实例上。在使用SAE网关路由功能
前，您需要了解负载均衡SLB相关约束。

约束约束
SAE的负载均衡实质是7层的负载均衡服务，通过为您配置SLB实例的监听来实现。

从SLB产品侧的角度来讲，您在SLB配置行为和SAE侧的SLB配置行为不作区分的，但是SLB侧对SAE侧的SLB配
置没有保护，允许在SLB侧篡改或破坏SAE所维护的SLB配置，致使业务不符预期。为了确保您在SAE侧的业
务不受影响，请仔细阅读以下约束信息：

在SAE侧配置的一条网关路由，在SLB侧将会映射为一条监听配置，SAE的网关路由功能不独占您的SLB实
例。
如果您在SAE上创建了SLB监听，那么在该SLB上进行监听新建、配置、维护等操作属于合法行为。

SAE网关路由功能还支持为您创建需要关联的虚拟服务器组，您对该虚拟服务器有完全的操作权限。

对于SAE创建的监听或虚拟服务器组，不建议您进行任何的修改或引用，否则对您的业务有一定的影响。
如果您需要进行修改，请检查操作的合法性，合法性如下表所示。

类型 修改项 合法性

实例

实例名称 Y

实例标签

禁止以下操作：

更改SAE创建的标签。

删除SAE创建的标签。

EIP绑定 N

升降配 Y

带宽 Y

监听

监听名称 N

带宽 Y

调度算法 Y

虚拟服务器组ID N

访问控制 Y

添加请求x-forward-for字段 Y

gzip压缩 Y

会话保持 Y

健康检查 Y

2.2. 配置网关路由2.2. 配置网关路由
2.2.1. 使用约束2.2.1. 使用约束

应用管理··应用访问 Serverless 应用引擎
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超时时间 Y

证书配置 N

虚拟服务器组

名称 N

后端服务器（权重、实例、端口
等）

N

路由规则 所有配置修改 N

类型 修改项 合法性

应用托管到SAE后，如果您的业务请求需要分发给其他服务或者应用，那么您可以为应用配置网关路由，实
现请求路由分发。本文介绍如何为您的应用配置网关路由。

前提条件前提条件
配置网关路由前，您需要完成以下操作：

应用托管至SAE。

创建SLB实例。

了解使用约束。

确保待配置网关路由的应用和后端接收请求的应用在同一命名空间内。

背景信息背景信息
网关路由功能适用场景如下：

单应用或多应用使用相同域名但存在不同路径流量转发。

单应用或多应用有不同域名流量转发，即不同域名解析的访问IP地址是同一个。

网关路由配置完成后，您可以通过域名:访问端口/Path访问相应的后端服务或者应用。

创建网关路由创建网关路由
1. 登录SAE控制台。

2. 进入创建网关路由页面。

从应用基本信息页面进入。

a. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

b. 在基本信息基本信息页面的网关路由设置网关路由设置区域，单击添加转发策略添加转发策略，在网关路由网关路由页面，单击新建新建。

从命名空间详情页面进入。

a. 在左侧导航栏单击命名空间命名空间，在命名空间命名空间页面上方选择地域地域，单击具体命名空间名称。

b. 在命名空间详情命名空间详情页面的左侧导航栏，单击网关路由网关路由，在网关路由网关路由页面，单击新建新建。

3. 在新建路由规则新建路由规则面板，设置网关入口的基本信息，单击下一步下一步。

2.2.2. 为应用配置网关路由2.2.2. 为应用配置网关路由
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参数说明如下：

参数 说明

名称 设置路由规则的名称。

网关类型

选择待转发请求的网络类型。

公网公网 ：通过公网网关转发的请求SAE按照实际转发
流量计费。

私网私网 ：通过私网网关转发的请求不计费，仅在当前
VPC内部转发。

应用管理··应用访问 Serverless 应用引擎
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SLB

选择您创建的SLB实例。

说明 说明 SLB实例数量上限与SLB控制台上保
持一致。关于SLB实例的使用约束，请参见SLB使
用说明。

协议类型 选择请求转发协议，支持HT T PSHT T PS和HT T PHT T P两种协议。

SSL证书
如果您使用HTTPS协议，需要选择其相应的SSL证书。
如果您账户下没有SSL证书，请登录SLB控制台创建。

访问端口

设置接收请求，并向后端服务或者应用进行请求转发
的监听端口，端口范围为1～65535，例如80。

注意注意

在同一个负载均衡实例内，监听端口不可
重复。

多条网关路由规则禁止使用同一个SLB的
同一个端口。

参数 说明

4. 在新建路由规则新建路由规则面板，配置转发策略，单击确定确定。

Serverless 应用引擎 应用管理··应用访问
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参数说明如下：

参数 说明

应用管理··应用访问 Serverless 应用引擎
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自定义转发策略

域名域名 ：输入要转发的请求域名。

说明说明

由英文字母、数字、短划线（-）和半
角句号（.）组成，域名不区分英文大
小写，仅支持*.example.com类型的
泛域名定义。标准域名示例：
foo.example.com。

Path与域名不能为空。

Pat hPat h：输入请求转发路径。例如  foo.example.co
m/product/sae ，请求转发路径
为/product/sae。

说明说明

Path规范：长度限制为1~80个字符。
Path以正斜线（/）开头，后面由字
母、数字和  -/ .%？#& 等字符组成。

Path与域名不能为空。

后端应用后端应用 ：接收转发请求的应用，该应用须与转发
请求的应用在同一个命名空间内。

容器端口容器端口 ：设置访问您后端应用的容器端口，例如
8080。

默认转发策略

后端应用后端应用 ：选择需要转发的后端应用。

容器端口容器端口 ：设置访问您后端应用的容器端口，例如
8080。

注意 注意 没有匹配自定义策略转发的请
求，SAE会指定默认的转发策略。如果您不设置默
认转发策略，会导致访问报错。

参数 说明

5. 验证结果。

在应用事件页面查看是否配置成功。具体操作，请参见查看应用事件。

Serverless 应用引擎 应用管理··应用访问
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登录SLB控制台，查看监听是否已经配置。

通过域名:访问端口/Path访问相应的后端服务或者应用，查看是否生效。

网关路由管理网关路由管理
创建路由规则后，您可以在网关路由网关路由页面进行转发策略查看、网关路由的编辑、删除以及相关事件查看。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

应用管理··应用访问 Serverless 应用引擎
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应用部署到SAE后，您可以按需修改应用运行所需的实例规格，例如CPU和内存。

前提条件前提条件
为了保证您的业务连续性，在变更实例规格前，请先配置最小存活实例数最小存活实例数，配置步骤请参见回退历史版本。

背景信息背景信息
应用运行一定时间后，如果应用实例运行所需的规格过小导致应用无法正常工作，例如内存过小致使内存溢
出（OOM），那么需要在应用配置不变的情况下，修改应用实例规格，确保应用正常运行。

注意 注意 变更实例规格后，SAE自动重新部署该应用，其中单实例应用在短暂几秒内不可用，请在业
务量较小时段进行操作，控制业务风险；多实例应用无影响。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息 >  > 基本信息基本信息页签，在应用信息应用信息区域的实例规格实例规格所在单元格中，单击变更规格变更规格。

4. 在变更实例规格变更实例规格对话框，依据需求选择实例规格，并单击确定确定。

3.应用设置3.应用设置
3.1. 变更实例规格3.1. 变更实例规格
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5. 结果验证。

方法一：在应用详情应用详情页面的基本信息基本信息页签查看，如果实例规格已经变更为所更改内容，则表示规格
变更成功。

方法二：在应用的变更记录变更记录页面查看，如果变更记录显示成功，则表示规格变更成功。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

应用部署到SAE后，您可以按需修改应用所在的安全组和vSwitch。

背景信息背景信息
安全组是应用实例的虚拟防火墙，用于设置单个或多个实例的网络访问控制，每个应用实例必须属于一个安
全组。您可以通过切换应用的安全组修改应用间的网络访问控制。

交换机（vSwitch）是组成专有网络的基础网络模块，用来连接不同的云资源。成功创建交换机后，您可以
在交换机中创建云资源、绑定路由表或者绑定网络ACL。更多信息，请参见使用交换机。

3.2. 切换安全组和vSwitch3.2. 切换安全组和vSwitch
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切换安全组切换安全组
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息页面的基本信息基本信息页签，在应用信息应用信息区域的安全组安全组所在单元格中，单击切换安全组切换安全组。

4. 在弹出的切换安全组切换安全组对话框中选择需要切换的安全组，单击确定确定。

注意 注意 切换安全组后，您需要手动重启或者部署实例才可以生效，详细操作请参见管理应用生
命周期。

5. 结果验证。

在应用详情应用详情页面的基本信息基本信息页签查看，如果安全组已经变更为所更改内容，则表示安全组切换成功。

切换vSwitch切换vSwitch
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息页面的基本信息基本信息页签，在应用信息应用信息区域的vSwit chvSwit ch所在单元格中，单击多vSwit ch部署多vSwit ch部署。

4. 在弹出的多vSwit ch部署多vSwit ch部署对话框中选择需要的vSwitch，单击确定确定。

说明 说明 vSwitch支持多选。

5. 结果验证。

在应用详情应用详情页面的基本信息基本信息页签查看，如果vSwitch已经变更为所更改内容，则表示vSwitch部署成
功。

问题反馈问题反馈
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如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

如果您希望将当前应用的配置完全复制到其他命名空间，您可以使用SAE的应用复制功能。

操作步骤操作步骤

注意注意

SAE不支持跨地域的应用复制。

一次只可以复制一个应用。

1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域。

3. 在应用列表应用列表页面，单击目标应用操作操作列的复制复制。

单击复制复制后，页面会自动跳转至创建应用创建应用界面，您可以按需修改配置信息。如果您不需要修改配置信
息，您可以按照界面提示完成当前应用的创建。

3.3. 复制应用3.3. 复制应用
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问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

为了方便您管理托管在SAE上的应用，SAE提供了标签功能。本文介绍如何为应用添加标签。

前提条件前提条件
在为应用添加标签前，确保您已完成以下工作：

开通SAE服务

创建命名空间

创建VPC

部署应用到SAE

背景信息背景信息
随着您所创建的应用逐渐增多，利用标签将资源进行分组管理和归类便于搜索、聚合资源。

为不同的环境（如生产环境和测试环境）、操作系统（如Windows Server和Linux）或者客户端平台（如
iOS和Android）绑定不同的标签。

在团队或者项目管理中，您可以添加以群组、项目或部门为维度的标签（如CostCenter:aliyun），便于项

3.4. 管理标签3.4. 管理标签
3.4.1. 为应用添加标签3.4.1. 为应用添加标签
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目管理。

使用说明使用说明
标签都由一对键值对（Key-Value）组成。

资源的任一标签的标签键（Key）必须唯一。

不同地域中的标签信息不互通。

解绑标签时，如果解绑之后该标签不再绑定任何资源，则该标签会自动被删除。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，选择您需要添加标签的具体应用。

说明 说明 当应用较多时，您可以在应用列表应用列表页面的搜索栏选择应用名称应用名称、应用ID应用ID、SLB IDSLB ID或实实
例IP例IP，并输入相应的参数，单击 图标，搜索目标应用。

3. 在具体应用的标签标签列，将鼠标悬停至 图标，然后单击标签气泡内的编辑标签编辑标签。

4. 在编辑标签编辑标签面板，单击新增新增，并设置标签的标签键标签键和标签值标签值，然后单击确定确定。

5. （可选）单击新增新增，可为应用添加多个标签。

说明说明

每个应用最多可绑定20个标签。

单次绑定或者解绑标签的数量均不超过20个。
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问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

本文介绍如何将处于同一命名空间的应用一键批量启停，提高您的工作效率，释放闲置资源，节约成本。

前提条件前提条件
待批量启停的应用须处于同一命名空间内。

背景信息背景信息
随着您在SAE控制台上托管的应用逐渐增多，部分应用占用了资源却处于闲置状态，造成了资源的浪费。例
如应用开发完成后对其进行测试联调，完成测试联调后未将应用实例释放。您可以使用一键批量启停功能将
闲置应用停止以释放资源。当需要再次使用时可以一键批量启动应用，继续执行相关业务。

批量停止应用批量停止应用
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域。

3. 在应用列表应用列表页面上方选择需要停止的应用所在的命名空间。

4. 在应用列表应用列表中选中要批量停止的应用。

5. 单击批量停止应用批量停止应用，在弹出的批量停止应用批量停止应用面板，选择停止策略停止策略，单击确定确定。

立即停止立即停止：选择立即停止立即停止后，SAE将立即停止所选的所有应用。适用于临时性的单次运维场景。

3.5. 一键启停应用3.5. 一键启停应用
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定时停止定时停止：选择定时停止定时停止后，将跳转到定时启停规则定时启停规则页面。定时启停适用于计划性单次或重复运维
的场景，例如开发测试环境在固定时段的定时启停。更多信息，请参见管理定时启停规则。

注意注意

停止应用后，SAE将删除选中应用下所有实例、中断业务和停止计费，仅保留应用的原基
本配置信息和负载均衡设备信息，以便再次启动应用。

再次启动应用后，应用的实例IP将会发生改变。

如果应用启用前配置了弹性伸缩，停止应用后该应用上所设的弹性伸缩规则不可用。再次
启动后，该规则不会被自动启用，需要手动启用。

6. 您可以参考以下方法验证应用是否批量停止成功。

方法一：在应用列表应用列表页面查看应用的当前实例数/目标实例数当前实例数/目标实例数，如果应用的当前实例数当前实例数为0，表示
应用批量停止成功。

方法二：在命名空间的变更记录变更记录中查看变更详情变更详情，如果变更详情变更详情显示执行成功执行成功，表示应用批量停止
成功。
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说明 说明 如果您批量操作存在失败记录，您可以执行以下操作：

单击报错信息报错信息查看详细的错误日志。

单击查看发布单查看发布单查看应用部署的过程信息。

单击重试重试重新停止应用，但重试次数不超3次。

批量启动应用批量启动应用
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域。

3. 在应用列表应用列表页面上方选择需要停止的应用所在的命名空间。

4. 在应用列表应用列表页面选中需要批量启动的应用。

5. 单击批量启动应用批量启动应用，在弹出的批量启动应用批量启动应用面板，单击确定确定。

立即启动立即启动：选择立即启动立即启动后，SAE将立即启动所选的所有应用。适用于临时性的单次运维场景。

定时启动定时启动：选择定时启动定时启动后，将跳转到定时启停规则定时启停规则页面。定时启停适用于计划性单次或重复运维
的场景，例如开发测试环境在固定时段的定时启停。更多信息，请参见管理定时启停规则。

注意 注意 启动应用后，应用的实例IP地址将会发生改变。

6. 您可以参考以下方法验证应用是否批量启动成功。

方法一：在应用列表应用列表页面查看应用的当前实例数/目标实例数当前实例数/目标实例数，如果应用的当前实例数当前实例数与目标实例目标实例
数数相同，表示应用批量启动成功。

方法二：在命名空间的变更记录变更记录中查看变更详情变更详情，如果变更详情变更详情显示执行成功执行成功，表示应用批量启动
成功。
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说明 说明 如果您批量操作存在失败记录，您可以执行以下操作：

单击报错信息报错信息查看详细的错误日志。

单击查看发布单查看发布单查看应用部署的过程信息。

单击重试重试重新停止应用，但重试次数不超3次。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

定时启停功能可实现按命名空间定时批量启停应用，例如定时启停开发环境或测试环境的全部应用，帮助您
提高硬件资产利用率、降低资源闲置成本。

准备工作准备工作
命名空间应用定时启停功能依赖运维编排服务OOS，请先创建OOSServiceRole RAM角色，并为该角色赋予管
理SAE的完整权限AliyunSAEFullAccess。

说明 说明 如果您已经创建OOSServiceRole角色，则只需为其添加权限AliyunSAEFullAccess。

1. 登录访问控制RAM控制台。

2. 在左侧导航栏单击RAM角色管理RAM角色管理，并在RAM角色管理RAM角色管理页面单击创建RAM角色创建RAM角色。

3. 在创建RAM角色创建RAM角色面板的选择类型选择类型页面上选择阿里云服务阿里云服务，并单击下一步下一步。

3.6. 管理定时启停规则3.6. 管理定时启停规则
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4. 在配置角色配置角色页面的角色类型角色类型区域选择普通服务角色普通服务角色，输入角色名称OOSServiceRole，在选择受信服选择受信服
务务区域选择运维编排服务运维编排服务，并单击完成完成。
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5. 在创建完成创建完成页面上，单击为角色授权为角色授权。

6. 在添加权限添加权限面板的选择权限选择权限区域，选择系统策略系统策略，在输入框中输入关键字sae，单击搜索结果中
的AliyunSAEFullAccessAliyunSAEFullAccess，然后单击确定。
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创建定时启停规则创建定时启停规则
1. 登录SAE控制台。

2. 在左侧导航栏单击命名空间命名空间，在顶部菜单栏选择目标地域。

3. 在命名空间命名空间页面上，执行以下操作之一以进入命名空间详情页面。

单击目标命名空间的名称。

在目标命名空间的操作操作列中单击详情详情。

4. 在左侧导航栏单击定时启停规则定时启停规则，在定时启停规则定时启停规则页面单击创建定时启停规则创建定时启停规则。

5. 在创建定时启停规则创建定时启停规则面板上，配置规则信息，并单击确定确定。
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参数说明如下。

参数 说明

规则名称
定时启停规则的名称。必须以小写字母开头，以数字
或小写字母结尾，仅可包含小写字母、中文字符、数
字及短划线（-），不超过63个字符。

触发动作

批量启动应用批量启动应用 ：批量启动本命名空间下选中的应
用。

批量停止应用批量停止应用 ：批量停止本命名空间下选中的应
用。
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执行频率

仅执行一次仅执行一次 ：在指定日期和时间执行一次后不再执
行。

定期执行定期执行 ：按照指定的日期和时间循环执行。

日粒度日粒度 ：指定每个月需要执行的具体日期和时
间，每月循环。

周粒度周粒度 ：指定每周需要执行的具体日期和时间，
每周循环。

高级高级 ：使用Crontab表达式定义执行时间，各字
段的取值范围如下所示：

分分 （分钟）：0分~59分。

时时 （小时）：0时~23时，0表示午夜0时。

日日 （每个月的具体日期）：1日~31日。

月月 ：不可修改，1月~12月。

周周 （星期）：1~7，1表示星期日，2表示星期
一，依次类推。

执行前通知配置
配置一个钉钉机器人Webhook地址，SAE将在每次开
始执行定时任务前向此处指定的钉钉机器人发送通
知，方便您第一时间获取系统运维动作信息。

触发的应用列表 选中需要执行启动或停止操作的应用。

参数 说明

创建好的规则将显示在定时启停规则定时启停规则页面上，且默认为启用状态。

使用Crontab表达式使用Crontab表达式
借助Crontab表达式，可以定义更灵活的定时启停规则触发时间和循环规律。

使用Crontab表达式时需要注意以下事项：

只能按日日或周周指定启停触发时间，如果指定了其中一个，另一个则必须填写通配符  ? ，表示不加限制。
例如，如果指定每个月第1日、第2日，则必须在周周输入框中填写  ? 。

在Crontab表达式内必须使用英文半角字符，例如英文通配符星号（*）、问号（?）。

枚举值之间用英文逗号（,）分隔。

值的区间用短划线（-）表示，例如：日日输入框中填写  1-5 ，表示第1日~第5日。

填写周时，1表示周日，7表示周六，即每周从周日到周六的数字为1~7。

含义 填写方法 Crontab表达式

每周一至周五22:30  30 分  22 时  ? 日  * 月  1-5 周 30 22 * 1-5

每个月第5日、第15日和第25日的0
时

 0 分  0 时  5,15,25 日  * 月  ? 
周

0 0 5,15,25 * ?

管理定时启停规则管理定时启停规则
如需管理定时启停规则，例如查看规则详情、编辑规则等，请在定时启停规则定时启停规则页面上按照以下步骤执行：
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如需查看规则详情，单击规则名称。

如需查看最近一次定时规则触发后的执行过程信息和执行结果，单击最近一次触发时间最近一次触发时间列中的变更单详变更单详
情情，并在变更详情变更详情页面查看详细信息。

如需启用或停用规则，单击操作操作列中的启用启用或停用停用。

如需编辑规则，单击操作操作列中的编辑编辑，并按照创建定时启停规则的说明编辑规则内容。

如需删除规则，单击操作操作列中的删除删除。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

相关文档相关文档
什么是运维编排服务
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在应用托管至SAE后，您可以对应用执行更新、扩缩容、启停、删除和监控启停等应用生命周期管理操作。

访问应用概览页访问应用概览页
1. 登录SAE控制台。

2. 在左侧导航栏单击概览页概览页，在概览页概览页页面查看全部地域下应用的各项指标。

3. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

4. 在基本信息基本信息页面，管理目标应用的生命周期。

更新应用更新应用
在基本信息基本信息页面右上角，单击部署应用部署应用，并选择需要的发布方式。具体操作，请参见：

4.应用运维4.应用运维
4.1. 管理应用生命周期4.1. 管理应用生命周期
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灰度发布应用

分批发布应用

回退历史版本回退历史版本
在基本信息基本信息页面右上角，单击回退历史版本回退历史版本，在回退历史版本回退历史版本页面选择版本，设置发布策略。具体操作，
请参见回退历史版本。

手动扩缩应用手动扩缩应用
在基本信息基本信息页面右上角，单击手动扩缩手动扩缩。具体操作，请参见手动扩缩。

说明说明

扩容时，如果扩容的实例数与原应用的实例数总和，大于应用的资源使用限制，则扩容失败。如
果需要继续增加应用实例，请提交工单。

如果您的扩容缩为非紧急需求，建议使用弹性伸缩。

自动扩缩应用自动扩缩应用
在基本信息基本信息页面的实例部署信息实例部署信息页签，单击+ 添加弹性策略+ 添加弹性策略。具体操作，请参见配置弹性伸缩策略。

启停应用启停应用
单应用的启停步骤如下所示。关于多应用的启停步骤，请参见一键启停应用。

停止应用停止应用：在基本信息基本信息页面右上角单击停止应用停止应用，在弹出的停止应用停止应用对话框中单击确定确定，停止应用运
行。
当应用处于运行状态时，可以根据业务需求随时停止应用。停止应用时，该应用的最小存活实例数设置为
0，实例数设置为0，其所使用的计算资源将停止计费或者计量。

注意 注意 应用停止后，如果您的应用运行时还依赖其他产品或者服务，例如绑定SLB和使用VPC，
该部分产品或者服务仍处于计费状态。

启动应用启动应用：在基本信息基本信息页面右上角单击启动应用启动应用，在弹出的启动应用启动应用对话框中单击确定确定，启动处于停止
状态的应用。
当应用处于停止状态时，您可以根据需求启动该应用。应用启动后，启动的实例数恢复为停止前所配置
值，同时重新开始计量或计费。

重启应用重启应用
对于正在运行的应用实例，在基本信息基本信息页面右上角选择更多更多 >  > 重启应用重启应用，在弹出的重启应用重启应用对话框中设
置最小存活实例数最小存活实例数，并单击确定确定。

说明 说明 在应用程序正常、业务异常运行时，请勿手动重启整个应用，您需要先使用健康检查功能对
应用实例状态进行诊断。如果检查结果表明实例状态不健康会自动重启实例。 具体操作，请参见设置健
康检查。

删除应用删除应用
在基本信息基本信息页面右上角，选择更多更多 >  > 删除应用删除应用，在弹出的删除应用删除应用对话框中单击确定确定，删除已经部署的应
用。

注意 注意 如果您的应用运行时还依赖其他产品或者服务，例如绑定SLB和配置VPC，那么删除前请确认
所依赖的产品或者服务是否需要继续使用，若不需要则停止该服务，停止计费。
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启停应用监控启停应用监控
在基本信息基本信息页面右上角，启停应用监控。具体操作，请参见启停应用监控。

开启应用监控开启应用监控：单击更多更多 >  > 开启应用监控开启应用监控，在弹出的开启应用监控开启应用监控对话框中单击确定确定，开启对应用的
监控。

停止应用监控停止应用监控：单击更多更多 >  > 停止应用监控停止应用监控，在弹出的停止应用监控停止应用监控对话框中单击确定确定，关闭已开启的
应用监控。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

SAE支持应用实例的单个重启或者批量重启，您可以按需选择需要重启的实例。本文介绍在SAE控制台上重
启应用实例的操作步骤。

操作步骤操作步骤

注意注意

应用实例重启，只重启实例中业务容器，不会重建实例。

应用实例重启会造成业务中断，请在业务较小的时间段进行。

1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用基本信息基本信息页面，单击实例部署信息实例部署信息页签。

4. 在实例部署信息实例部署信息页签的实例列表中，勾选需要重启的实例，单击批量重启实例批量重启实例。

4.2. 重启应用实例4.2. 重启应用实例
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单击批量重启实例批量重启实例后，页面会自动跳转至变更详情变更详情页面。如果执行状态执行状态显示执行成功执行成功，表示实例重启
成功。

5. （可选）如果您选择的部分实例重启失败，您可以在发布详情发布详情页面单击批量重试执行失败的实例批量重试执行失败的实例，重
新重启实例。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

当您的应用实例出现异常或无法处理业务时，您可以删除相关实例，系统会自动重建新的实例。本文介绍在
SAE控制台上删除应用实例的操作步骤。

操作步骤操作步骤

4.3. 删除应用实例4.3. 删除应用实例
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注意 注意 应用实例被删除后，SAE会自动为您创建一个新的实例，但实例IP会发生变化，请谨慎操
作。

1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用基本信息基本信息页面，单击实例部署信息实例部署信息页签。

4. 在实例部署信息实例部署信息页签的默认分组默认分组区域中，单击实例列表中目标实例操作操作列的 图标，在下拉框中单

击删除删除。

5. 在删除实例删除实例对话框中单击确认确认。
单击确认确认后，页面会自动跳转至变更详情变更详情页面。如果执行状态执行状态显示执行成功执行成功，表示实例删除成功。

6. （可选）如果您选择的部分实例删除失败，您可以在变更详情变更详情页面单击批量重试执行失败的实例批量重试执行失败的实例，重
新删除实例。

问题反馈问题反馈
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如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

本文介绍SAE的Webshell功能，以及SAE应用的网络环境（包括容器内的环境）等运维背景知识，并在此基
础上介绍如何利用Webshell完成基本的运维需求。

Webshell简介Webshell简介
您可以通过阿里云控制台直接获取ECS的Shell来完成运维需求。如果ECS内开启了SSH服务，且ECS存在弹性
公网IP，那么在本地可以通过SSH服务获取ECS的Shell完成运维需求。

在SAE的场景中，容器是一个暂态的、供应用运行的环境，通常不需要进行运维。为了方便进行线上问题定
位和排查，SAE在控制台提供了简易版Webshell，供您查看并调试自己的容器。

SAE应用容器的基础镜像是面向应用运行时的且暂态的，因此您的镜像不需要在镜像中启动SSH服务，仅需
要带有可执行的  /bin/bash 即可，同时建议您带上所需的运维工具，方便排查。

注意 注意 Webshell不支持Windows镜像。

查看Webshell查看Webshell
使用Webshell完成基本运维的操作步骤如下：

1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用基本信息基本信息页面，单击实例部署信息实例部署信息页签。

4. 在实例部署信息实例部署信息页签的默认分组默认分组区域，单击目标实例操作操作列的WebshellWebshell。

5. （可选）打开Webshell后，您可以单击窗口右上角的全屏图标，将窗口全屏显示。

4.4. 使用Webshell诊断应用4.4. 使用Webshell诊断应用
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6. 按需在Webshell窗口执行命令，查看并调试您的容器。

获取实例内部元数据获取实例内部元数据
您通过SAE成功部署应用后，即可获取实例的基本元数据，包括安全组ID、VPC ID和vSwitch ID。

实例元数据项 说明

/etc/podinfo/sgId 安全组ID元数据所在的路径。

/etc/podinfo/vpcId VPC ID元数据所在的路径。

/etc/podinfo/vswitchId

vSwitch ID元数据所在的路径。

说明 说明 如果有多个vSwitch，将以半角逗号（,）分隔开多个
vSwitch ID。

您可以登录SAE控制台，在WebshellWebshell中执行以下命令，验证安全组ID、VPC ID和vSwitch ID的元数据信息。

1. 执行以下命令，进入  podinfo 文件内。

cd /etc/podinfo/

说明 说明 如果执行该命令时显示  can't cd to /etc/podinfo/ 报错，您可以选择重启重启实例或重新部部
署应用署应用解决该问题。

2. 执行以下命令，查看实例元数据信息的所有文件。

ls
预期输出。

sgId  vpcId  vswitchId
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3. 按需执行以下命令，验证实例内部相应的元数据信息。

获取安全组ID。

cat sgId
预期输出。

sg-2ze4ddm2rqgenvcx****sh-4.2#
获取VPC ID。

cat vpcId
预期输出。

vpc-2zeqku2oevokwm66b****sh-4.2#
获取vSwitch ID。

cat vswitchId
预期输出。

vsw-2zewmy4ynhljytzhu****sh-4.2#

应用的网络环境应用的网络环境
SAE应用置于自建的VPC网络，并提供了命名空间功能，可以将中间件层面的服务调用进行逻辑隔离。命名
空间与VPC内的vSwitch为绑定关系，一个命名空间仅能对应一个vSwitch，一个vSwitch可以对应多个命名
空间，即VPC内的IP地址为局域网地址，不同VPC内应用间无法访问。命名空间主要用于中间件逻辑隔离，不
同命名空间内的应用在中间件层面是隔离的，如服务发现和配置下发等。

说明 说明 关于VPC的原理和产品介绍，请参见VPC基础架构。

鉴于VPC的产品特性和当前的SAE的产品特性，容器无法直接触达VPC外的服务（OSS、镜像服务等阿里云产
品除外）。在没有额外配置的情况下，您的容器单独运行在网络环境，因此您无法直接接触SAE应用容器。

容器无法触达公网的代码示例如下。

容器内如果需要访问公网服务，须购买NAT，并在VPC内配置vSwitch的SNAT规则。具体操作，请参见应用
如何访问公网。

SNAT规则可以让VPC内地址访问公网地址，从而能够调用公网显露的服务，获取公网资源。

构建镜像的方法构建镜像的方法
基于阿里云容器镜像服务，SAE集成了构建镜像和管理镜像的功能。用于构建的基础镜像为  centos:7 ，并
为您配置了语言与编码方式、时区和Open JDK运行环境等运行环境。

应用管理··应用运维 Serverless 应用引擎

44 > 文档版本：20210903

https://help.aliyun.com/document_detail/34221.html
https://help.aliyun.com/document_detail/100317.html


容器存在的目的是为了让应用运行起来，SAE不可能以占用所有用户运行资源为代价，集成过多的工具。因
此，若您对容器内工具有更多需求，请自行构建镜像或者按需从OSS获取。更多信息，请参见制作应用容器
Docker镜像。

诊断应用诊断应用
通常线上容器运维不必要。如果您需要进入容器并进行运维，存在一定的业务风险：

单点应用业务：可能导致容器内存耗尽，从而导致分钟级别的业务中断。

多点部署业务：可能导致业务秒级中断。

SAE应用的诊断有常规检查和上传搜集的日志两种方式。

常规检查
常规检查方法众多。以Java应用为例，有进程检查、线程以及JVM的健康状态检查。

执行命令  ps -ef | grep java 检查应用的Java进程是否存在。

说明 说明 容器内通常使用主进程启动应用，如果应用被停止，则容器也会退出，SAE自动将退出
的容器重新启动，防止业务中断。

如果进程不存在，请执行  dmesg | grep -i kill 命令检查OOM日志。如果日志存在，表示应用的进程被停
止，需要检查工作目录下  hs_err_pid{PID}.log 日志文件，并定位具体原因。

Java类型应用在线分析还可以使用阿里巴巴开源软件Arthas，建议在测试镜像中集成Arthas工具进行常
规诊断。Arthas能够实时查看Java类加载情况，方便观察方法出参、入参和环境变量等。
您可以执行以下命令下载并运行Arthas：

wget https://alibaba.github.io/arthas/arthas-boot.jar
java -jar arthas-boot.jar                                        

说明 说明 接入Arhas前，请先连接公网。

日志上传
由于容器内工具匮乏，推荐将容器内搜集到的日志上传到云端，并下载到本地进行分析。
目前SAE没有容器内日志下载功能，由于OSS服务连通阿里云下所有网络环境，推荐使用阿里云OSS服务
进行日志上传下载。
通过OSS服务上传并下载日志的操作方法如下：

i. 在容器内部安装OSS命令行工具。具体操作，请参见安装OSS命令行工具。
本文中以64位Centos系统的root用户为例，在没有打通公网的情况下可以选择在本地下载，然后将
这个文件上传到OSS，然后获取OSS的VPC内地址下载文件。

wget http://gosspublic.alicdn.com/ossutil/1.5.0/ossutil64
chmod 755 ossutil64                               

ii. 配置所需的OSS命令行工具，并附上当前地域VPC内的Endpoint，填写用于接收上传文件的账号
的AccessKey，查看已经创建的Bucket，检查您的OSS服务是否可用。

说明 说明 请确保账号（不必是当前账号，任意开通阿里云OSS服务的账号均可）已开通OSS服
务。

a. 按照提示配置您的AccessKey、Endpoint信息，无需填写STS Token。

./ossutil64 config  
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b. 检查账号是否可用，如果报错则配置错误，如果没有Bucket，则建议前往OSS控制台创建，命令
行工具也支持创建。

./ossutil64 ls   
c. 创建一个模拟的日志文件，用于上传。

echo "Hello" > edas-app.log
./ossutil64 cp edas-app.log {bucket-address，例如：oss://test-bucket，可以从上述命令"./ossutil6
4 ls"中查看}    

iii. 从OSS控制台或其他工具中找到您的日志文件，下载到本地，并使用您熟悉的工具进行分析。

SAE支持查看K8s原生应用的事件，帮助您了解应用运行时的状态，方便快速聚焦问题。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用基本信息基本信息页面的左侧导航栏，单击应用事件应用事件，查看应用事件。

4. （可选）您可以设置事件搜索过滤条件，按需查看应用事件。

搜索条件如下：

来源类型来源类型：包括应用实例（Pod）应用实例（Pod）、SLB（Service）SLB（Service）、应用（Deployment ）应用（Deployment ）、自动弹性自动弹性
（Horizont alPodAut oscaler）（Horizont alPodAut oscaler）。

事件等级事件等级：包含WarningWarning和NormalNormal，Warning级别事件需要关注。

来源名来源名：选择事件的来源名，例如应用名称、应用实例名称。

其他：输入来源名，例如应用名称，单击 图标，即可按关键字搜索应用事件。

后续操作后续操作
查看应用事件后，您可以依据具体的事件信息以及您的业务，进行相应的应用操作。

管理应用生命周期

4.5. 应用变更记录4.5. 应用变更记录
4.5.1. 查看应用事件4.5.1. 查看应用事件
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查看变更记录

变更实例规格

常见问题常见问题
部署在SAE上的应用处于运行状态时，出现的问题一般为Pod问题。关于Pod问题，请参见Pod问题。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

当您在SAE上进行应用部署、启动、扩容/缩容等生命周期操作后，可以跳转到应用详情页查看当前变更状
态，也可以通过变更记录页面查看该应用的历史变更记录。

操作指南操作指南
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用基本信息基本信息页面左侧导航栏，单击变更记录变更记录，查看该应用的所有变更操作以及该操作的变更状
态。

说明 说明 在执行完应用变更操作后，在应用基本信息基本信息页面上方出现变更提示应用有变更流程正应用有变更流程正
在执行，处于执行中状态在执行，处于执行中状态，您可以单击查看详情查看详情阅览该应用的变更信息及实时状态。

4. 在操作列单击查看查看，查阅变更详情及操作的详细信息。

4.5.2. 查看变更记录4.5.2. 查看变更记录
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该页面包含变更概要信息和变更流程执行信息。

变更概要信息：包括变更流程ID、执行状态、变更类型等信息。

变更流程执行信息：包含整个变更流程，以及变更阶段中具体的变更任务。

5. 在变更流程执行信息区域的右侧展开具体任务，可以查看该变更过程中本环节的操作日志。

如果流程中出现失败任务，系统自动展开日志，请排查任务失败原因。更多信息，请参见常见问题。

常见问题常见问题
如果应用的变更记录中出现失败记录，您可以在变更详情中查询变更流程中哪些步骤执行失败，以及失败的
原因。

排查变更失败问题排查变更失败问题

1. 在应用基本信息基本信息页面左侧的导航栏，单击变更记录变更记录。

如果变更失败，则在变更状态变更状态列会显示执行失败。

2. 在执行失败的变更记录所在行，单击查看查看。

3. 在变更详情变更详情页签，在变更区域单击失败的阶段，例如部署应用部署应用，在右侧实例中查看失败步骤的具体日
志，定位问题。

应用变更典型异常及处理应用变更典型异常及处理

端口健康检查异常导致变更失败
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可能原因可能原因

应用启动时应该被正常占用的65000端口不可访问。

客户的Tomcat容器没有正常启动。

处理方法处理方法
查看应用日志是否有相应的异常日志。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

如果您想要远程诊断部署在SAE上的应用，可以使用SAE远程调试功能。SAE目前仅支持Java应用的远程调
试。

配置Java应用远程调试配置Java应用远程调试
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用详情页面的右上角，单击部署应用部署应用。

4. 在部署应用部署应用页面下方，展开启动命令设置启动命令设置区域，设置启动命令。设置完成后单击确认确认。

4.6. 远程调试4.6. 远程调试
4.6.1. Java远程调试4.6.1. Java远程调试
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参数说明如下。

参数 说明

系统默认启动命令 SAE默认的启动命令。

options设置

请配置以下命令：

-
agentlib:jdwp=transport=dt_socket,address=
9000,server=y,suspend=n
transport：远程调试间的数据传输方式。

address：远程调试的端口。

args设置
配置标准输出和错误输出的重定向命令，例如  1>>/t
mp/std.log>&1 。

注意 注意 单击确认确认后，该应用将会被重启，请在业务较少的时间段部署。

5. 设置启动命令后，在基本信息基本信息页面的左侧导航栏，单击远程调试（仅支持Java）远程调试（仅支持Java）。

6. 在远程调试（java）远程调试（java）页面，打开开启远程调试开启远程调试开关，单击远程调试设置远程调试设置。

7. 在远程调试设置远程调试设置面板中，设置远程调试参数，单击确定确定。

应用管理··应用运维 Serverless 应用引擎
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远程调试参数说明如下。

参数 说明

请选择公网SLB

选择SLB完成本地与远程实例的连接。如果您之前没有
创建过SLB，您可以选择新建SLB新建SLB来创建SLB进行连
接。关于SLB的详细说明，请参见什么是传统型负载均
衡CLB。

注意 注意 使用SLB时会产生额外费用，SLB的
计费方式，请参见按量计费。

调试端口
输入步骤4中设置应用启动命令时配置的address调试
端口。

远程调试指定实例

选择需要远程调试的实例。

说明 说明 只有运行状态运行状态 为RunningRunning的实例才
可以设置远程调试。
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远程实例设置完成后，页面自动进入变更详情变更详情页面，查看实例是否连接成功。

当执行状态执行状态为执行成功执行成功时，说明实例已经成功连接。

8. 在左侧导航栏单击远程调试（仅支持Java）远程调试（仅支持Java），获取远程调试IP及端口信息，对应用进行远程诊断。

注意 注意 长时间开启远程调试可能存在数据泄露等风险，因此远程诊断完后请及时关闭开启远程调开启远程调
试试开关，在弹出的确认解绑远程Debug确认解绑远程Debug对话框中单击确认确认，关闭远程调试功能。

修改远程调试设置修改远程调试设置
SAE一次仅支持一个应用的远程调试，如果您需要远程调试其他应用，请修改远程调试设置。

注意 注意 修改远程调试设置前，请先确保需要远程调试的应用已设置启动命令。关于如何设置启动命
令，请参见配置Java应用远程调试。

1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息页面的左侧导航栏，单击远程调试（仅支持Java）远程调试（仅支持Java）。

4. 在远程调试（java）远程调试（java）页面，单击修改远程调试设置修改远程调试设置。在远程调试设置远程调试设置面板中修改设置信息，单击确确
定定。
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修改远程调试的参数说明如下所示。

参数 说明

请选择公网SLB

选择SLB完成本地与远程实例的连接。如果您之前没有
创建过SLB，您可以选择新建SLB新建SLB来创建SLB进行连
接。关于SLB的详细说明，请参见什么是传统型负载均
衡CLB。

注意 注意 使用SLB时会产生额外费用，SLB的
计费方式，请参见按量计费。

调试端口
输入步骤4中设置应用启动命令时配置的address调试
端口。

远程调试指定实例

选择需要远程调试的实例。

说明 说明 只有运行状态运行状态 为RunningRunning的实例才
可以设置远程调试。

远程实例设置完成后，页面自动进入变更详情变更详情页面，查看实例是否连接成功。

当执行状态执行状态为执行成功执行成功时，说明实例已经成功连接。
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5. 在左侧导航栏单击远程调试（仅支持Java）远程调试（仅支持Java），获取远程调试IP及端口信息，对应用进行远程诊断。

注意 注意 长时间开启远程调试可能存在数据泄露等风险，因此远程诊断完后请及时关闭开启远程调开启远程调
试试开关，在弹出的确认解绑远程Debug确认解绑远程Debug对话框中单击确认确认，关闭远程调试功能。

验证远程调试结果验证远程调试结果
您可以通过应用的变更记录变更记录查看远程调试是否成功开启或关闭。

1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息页面的左侧导航栏，单击变更记录变更记录。

变更记录说明如下所示：

绑定SLB绑定SLB成功说明远程调试已成功连接。

解绑SLB解绑SLB成功说明远程调试已成功关闭。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

OpenSSH是SSH（Secure Shell）协议的免费开源实现，OpenSSH提供了服务端后台程序和客户端工具，用
来加密远程控件和文件传输过程的中的数据。您可以通过安装OpenSSH，借助远程调试的能力实现SSH远程
登录以及SFTP、SCP上传下载文件的功能，进而方便您临时调试SAE的某个应用实例。

4.6.2. 实例远程访问及上传下载文件4.6.2. 实例远程访问及上传下载文件
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前提条件前提条件
如果您的应用配置了安全组，请确保22端口（SSH端口）允许开放。

步骤一：开启远程调试步骤一：开启远程调试
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用基本信息基本信息页面，单击实例部署信息实例部署信息。在实例部署信息实例部署信息页签的默认分组默认分组区域，单击目标实例操操
作作列的WebshellWebshell。

4. 在命令框中执行passwdpasswd命令，为当前Root角色设置访问密码，作为SSH，SFTP远程登录密码。

说明 说明 您也可以新建用户并为其设置密码。

5. 在命令框中执行以下命令安装OpenSSH。

说明 说明 对于以Centos及Apline操作系统为基础镜像的应用，SAE提供bash脚本便于您快速安装
openssh。如果您需要自定义OpenSSH相关配置或者因自身镜像原因导致执行脚本异常，请自行安
装OpenSSH。

各地域的安装命令如下所示。

地域 安装命令

华东1（杭州）
 wget http://edas-hz.oss-cn-hangzhou-internal.a

liyuncs.com/sae_openssh.sh && chmod 777 sae_
openssh.sh && ./sae_openssh.sh 

华东2（上海）
 wget http://edas-sh.oss-cn-shanghai-internal.al

iyuncs.com/sae_openssh.sh && chmod 777 sae_o
penssh.sh && ./sae_openssh.sh 
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华北2（北京）
 wget http://edas-bj.oss-cn-beijing-internal.aliyu

ncs.com/sae_openssh.sh && chmod 777 sae_ope
nssh.sh && ./sae_openssh.sh 

华南1（深圳）
 wget http://edas-sz.oss-cn-shenzhen-internal.al

iyuncs.com/sae_openssh.sh && chmod 777 sae_o
penssh.sh && ./sae_openssh.sh 

华北3（张家口）
 wget http://edas-zjk.oss-cn-zhangjiakou-intern

al.aliyuncs.com/sae_openssh.sh && chmod 777 s
ae_openssh.sh && ./sae_openssh.sh 

地域 安装命令

返回结果如下，说明安装成功。

6. 开启实例远程调试。

i. 在左侧导航栏单击远程调试（仅支持Java）远程调试（仅支持Java），在远程调试（java）远程调试（java）页面，打开开启远程调试开启远程调试开
关。

ii. 单击远程调试设置远程调试设置，在远程调试设置远程调试设置面板，设置调试信息，单击确定确定。
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参数说明如下：

请选择公网SLB请选择公网SLB：您可以选择新建SLB实例或选择已有的SLB实例。

调试端口调试端口：设置为22。

远程调试指定实例远程调试指定实例：选择需要调试的目标实例。

开启远程调试后，您可以在远程调试（java）远程调试（java）页面，获取远程调试IP和端口。
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步骤二：执行远程调试步骤二：执行远程调试
远程调试开启成功后，您可以通过获取的远程调试IP和端口，在可以访问公网，且具有SSH Client的主机中完
成实例的远程调试。

远程调试：执行ssh root @ipssh root @ip命令，登录目标实例，完成远程调试。

远程上传下载文件：执行sf t p root @ipsf t p root @ip命令，登录目标实例，远程上传下载文件。

注意注意

如果您在步骤4中新建了用户，您需要将命令中的root改成您新建的用户名。

本方案仅作为临时调试。当您的应用重新进行部署时，或者执行了任何会导致实例重启的操作或
者发生的现象，您都需要重新完成实施步骤的配置：配置登录密码，安装OpenSSH，修改远程调
试的目标实例。

当您修改远程调试的目标实例后再次登录时，需先执行ssh-keygen -R ipssh-keygen -R ip命令，删除原有证
书，否则会出现  WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED Host key verification fail
ed. 错误。
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SAE可以通过AHAS监控应用或服务流量的QPS指标，当指标达到流控规则设定的阈值时立即拦截流量，避免
应用被瞬时的流量高峰冲垮，从而保障应用的高可用性。本文介绍配置流控规则的操作步骤，以及三种常用
场景的流控配置规则。

前提条件前提条件
请确保您的Java应用已开启限流降级功能。具体步骤，请参见设置限流降级。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏中选择限流降级（仅支持Java）限流降级（仅支持Java） >  > 规则管理规则管理。

4. 在规则管理规则管理页面，单击流控规则流控规则，在流控规则流控规则页签，单击新增流控规则新增流控规则。

5. 在新增流控规则新增流控规则对话框，设置参数，单击新建新建。

参数说明如下：

单机模式：关闭集群流控的状态。

参数 描述

接口名称接口名称 待流控的资源名称。

5.服务治理5.服务治理
5.1. 限流降级（Java）5.1. 限流降级（Java）
5.1.1. 规则管理5.1.1. 规则管理

5.1.1.1. 配置流控规则5.1.1.1. 配置流控规则
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来源应用来源应用

该规则针对的来源应用，默认来源应用设为  default
 ，代表不区分来源应用。

若是Dubbo服务，请填写对应调用方的Dubbo
applicationName，注意调用方也需要接入
Sentinel。

若是Web服务，请参见扩展接口。

若是通过注解、自定义埋点，请参见常用类及其方
法，ContextUtil只在调用链入口生效，即首个埋
点生效。

当前账号下已经接入了流量防护的其他应用，填
写  default 即表示不特殊区分。

注意 注意 来源数目不宜过多，200个以内内
存使用量可控，过多则会影响性能。

统计维度统计维度

选择资源调用关系进行流控。

当前接口当前接口 ：直接控制来自来源应用来源应用 中调用来源的
访问流量，如果来源应用来源应用 为  default 则不区分调
用来源。通常应用于流量匀速通过的场景，更多信
息，请参见常用场景1。

关联接口关联接口 ：控制当前资源的关联资源的流量。通
常应用于资源争抢时，留足资源给优先级高接口的
场景，更多信息，请参见常用场景2。

链路入口链路入口 ：控制该资源所在的调用链路的入口流
量。选择链路入口链路入口 后需要继续配置入口资源入口资源 ，即
该调用链路入口的上下文名称。通常应用于预热启
动避免大流量冲击的场景，更多信息，请参见常用
场景3。

单机QPS 阈值单机QPS 阈值 触发对流控接口的统计维度对象的QPS阈值。

参数 描述
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流控效果流控效果

选择流控方式来处理被拦截的流量。

快速失败快速失败 ：达到阈值时，立即拦截请求。按照应
用系统设置中的适配模块配置信息，进行内容返
回。

预热启动预热启动 ：需设置具体的预热时间。详情请参
见Warm Up（冷启动）。
如果系统在此之前长期处于空闲的状态，当流量突
然增大的时候，该方式会让处理请求的速率缓慢增
加，经过设置的预热时间以后，到达系统处理请求
速率的设定值。默认会从设置的QPS阈值的1/3开
始慢慢往上增加至设置的QPS值，多余请求会按照
快速失败处理。

排队等待排队等待 ：请求匀速通过，允许排队等待，通常
用于请求调用削峰填谷等场景。需设置具体的超时
时间，达到超时时间后请求会快速失败。 详情请
参见削峰填谷。

是否开启是否开启
打开开关表示启用该规则，关闭开关表示禁用该规
则。开关修改之后会立即生效。

参数 描述

集群流控模式：开启集群流控的状态。

参数 描述

是否集群流控是否集群流控
开启集群流控，对集群内此资源的调用总量进行限
制。

接口集群总QPS接口集群总QPS
该接口预估的集群最大QPS，表示最大流量，用于为
Token Server自动分配提供参考，当流量超出该值的
请求会退化到单机模式。
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阈值模式阈值模式

可选择设置集群阈值集群阈值 或单机QPS阈值单机QPS阈值 。

集群阈值集群阈值 ：设置的阈值等同于整个集群的总阈
值。

单机QPS阈值单机QPS阈值 ：设置的阈值等同于单机能够承受
的限额，Token Server会根据连接数来计算总的阈
值。

失败退化策略失败退化策略

当出现连接失败、通信失败或Token Server不可用等
情况时，流控规则是退化到单机限流的模式或是直接
通过忽略失败情况。

退化到单机限流退化到单机限流 ：当出现失败的情况时，退化到
根据的单机阈值来进行流控。需要设置退化单机退化单机
阈值阈值 ，代表单机的兜底阈值。

直接通过直接通过 ：当出现失败的情况时，忽略失败情
形，直接通过。

参数 描述

常用场景1：削峰填谷，使流量匀速通过常用场景1：削峰填谷，使流量匀速通过
请求流量具有波峰波谷的特点，流控的原理是将前面的峰值流量延迟（排队时长）到后面再处理，既能最大
化满足所有请求，又能保证用户体验。详情请参见削峰填谷。

在新建流控规则新建流控规则对话框中配置以下规则信息：

统计维度统计维度选择当前接口当前接口。

流控效果流控效果选择排队等待排队等待。

配置匀速模式下请求单机QPS阈值单机QPS阈值为5。

等待时长等待时长为5s。

系统则每200 ms处理一条请求，多余的处理任务将排队；同时设置了等待时长为5s，则预计排队时长超过5s
的处理任务将快速失败，直接返回默认流控信息，如文本、静态页面等。

常用场景2：当资源争抢时，需留足资源给优先级高的接口常用场景2：当资源争抢时，需留足资源给优先级高的接口
 read_db  和  write_db 这两个资源分别代表数据库读写。为保证提交的数据不丢失，  write_db 接口优先

级更高。当写库操作过于频繁时，读数据的请求会被限流。详情请参见关联限流。

在新建流控规则新建流控规则对话框中配置以下规则信息：
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统计维度统计维度选择关联接口关联接口。

流控效果流控效果选择快速失败快速失败。

并发数阈值并发数阈值为10。

当  write_db 资源的QPS超过10之后，  read_db 会被限流以保证留足资源给  write_db ，避免  write_db 数
据丢失。

常用场景3：预热启动避免大流量冲击常用场景3：预热启动避免大流量冲击
流控的原理是在流量入口处控制流量，让通过的流量缓慢增加，在一定时间内逐渐增加到阈值上限，以便系
统可以预热。最适合突发流量的场景。详情请参见Warm Up（冷启动）。

在新建流控规则新建流控规则对话框中配置以下规则信息：

统计维度统计维度选择链路入口链路入口。

流控效果流控效果选择预热启动预热启动。

单机QPS阈值单机QPS阈值为60。

预热时间预热时间为2s。

预热流控方式下，默认会从设置的QPS阈值的1/3开始慢慢往上增加至QPS设置值。本示例中，当入口的QPS
超过20（即60÷3）时，会在预热的2s内缓慢增长至60。

问题反馈问题反馈
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如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

隔离规则是通过控制接口或依赖的并发线程数，来保证系统的稳定性。该规则适用于应用内部或下游依赖出
现不稳定的场景，例如慢SQL、下游应用响应时间变长等。本文介绍配置隔离规则的操作步骤。

前提条件前提条件
请确保您的Java应用已开启限流降级功能。具体步骤，请参见设置限流降级。

背景信息背景信息
当强依赖的方法或接口出现不稳定的时候，可以通过配置并发线程数来限制不稳定的强依赖并发数，起到隔
离异常的效果。若运行该请求的响应时间变长，会导致线程的并发数变大。当并发数超过阈值以后，AHAS
将拒绝多余的请求，直到堆积的任务完成，并发线程数变少。达到将异常隔离，减小不稳定性的效果。

如何设定并发线程数阈值，可参见以下内容：

并发线程数 = 期望QPS*响应时间+冗余量。

例如预期的SQL执行时间为20毫秒，预期该请求每秒有20个，并发最大时候是6个，建议并发线程数按照
以下逻辑设置：Max（20/1000*20，6）= 6 ，再加上冗余量2 ，则建议并发数阈值设置为8。

设置好后，当这个SQL发生死锁或者有性能问题，SQL运行特别慢成为慢SQL时，即使请求不断的进来，也
仅仅会占用8个线程，不会因为持续进来的请求（请求也无法在短时间内退出），从而耗光进程的活跃线
程。

当这个SQL恢复正常后，并发数会迅速减少。当并发数减少至低于预设的阈值时，系统就不会拒绝请求，
应用的处理能力也快速的恢复。通过这样的方式，起到了根据响应时间自动调节的效果，隔离了不稳定的
应用。

隔离规则配置通常用于强依赖隔离场景，详情请参见强依赖隔离。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏中选择限流降级（仅支持Java）限流降级（仅支持Java） >  > 规则管理规则管理。

4. 在规则管理规则管理页面，单击隔离规则隔离规则，在隔离规则隔离规则页签，单击新增隔离规则新增隔离规则。

5. 在新增流控规则新增流控规则对话框，设置参数，单击新建新建。

5.1.1.2. 配置隔离规则5.1.1.2. 配置隔离规则

应用管理··服务治理 Serverless 应用引擎

64 > 文档版本：20210903

https://help.aliyun.com/document_detail/184913.html#task-1955988
https://help.aliyun.com/document_detail/130204.html#concept-1681177
https://sae.console.aliyun.com


参数说明如下：

参数 描述

接口名称接口名称 待隔离的资源名称。
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来源应用来源应用

该规则针对的来源应用，默认来源应用设
为  default ，表示不区分来源应用。

若是Dubbo服务，请填写对应调用方的Dubbo
applicationName，注意调用方也需要接入
Sentinel。

若是Web服务，请参见扩展接口。

若是通过注解、自定义埋点，请参见常用类及其方
法，ContextUtil只在调用链入口生效，即首个埋点
生效。

当前账号下已经接入了流量防护的其他应用，填写  
default 即表示不特殊区分。

注意 注意 来源数目不宜过多，200个以内内存
使用量可控，过多则会影响性能。

统计维度统计维度

选择资源调用关系进行隔离流控。

当前接口当前接口 ：直接控制来自来源应用来源应用 中调用来源的访
问流量，如果来源应用来源应用 为  default 则不区分调用
来源，通常应用于保障自身资源充足的场景，请参
见常用场景1。

关联接口关联接口 ：控制当前资源的关联资源的流量。通常
应用于资源争抢时，留足资源给优先级高接口的场
景，请参见常用场景2。

链路入口链路入口 ：控制该资源所在的调用链路的入口流
量。选择链路入口链路入口 后需要继续配置callst ack入callst ack入
口口 ，即该调用链路入口的上下文名称。通常应用于
接口有多入口资源的场景，请参见常用场景3。

并发数阈值并发数阈值
资源的并发线程数（即该资源正在执行的线程数）阈
值。

参数 描述

常用场景1：保障自身资源充足常用场景1：保障自身资源充足
当运行该请求的响应时间变长，会导致线程的并发数变大。当并发数超过阈值以后，AHAS将拒绝多余的请
求，直到堆积的任务完成，并发线程数变少。达到将异常隔离，减小不稳定性的效果。例如某个SQL执行时
间为20毫秒，预期该请求每秒有20个。

在新建隔离规则新建隔离规则对话框中配置以下规则信息：
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填写接口名称接口名称和来源应用来源应用。

统计维度统计维度选择当前接口当前接口。

并发数阈值并发数阈值为10。

设置完成后，当这个SQL发生死锁或者存在性能问题时，该SQL运行变慢，成为慢SQL，此时即使请求不断进
来，也仅仅会占用10个线程，不会因为持续进来的请求（请求也无法在短时间内退出），从而耗光进程的活
跃线程。当这个SQL恢复正常后，并发数会迅速减少。当并发数减少至低于预设的阈值时，系统就不会拒绝
请求，应用的处理能力也快速的恢复。通过这样的方式，起到了根据响应时间自动调节的效果，隔离了不稳
定的应用。

常用场景2：有一定相关联性的接口常用场景2：有一定相关联性的接口
当关联接口被来源应用调用QPS超过阈值时，会对当前接口来源应用的请求进行限流，有一定的相关性的方
法来配置规则。例如  read_db  和  write_db 这两个资源分别代表数据库读写，  write_db 接口优先级更
高。

为保证读写资源争抢时，  write_db 的接口可以留足资源，可在新建隔离规则新建隔离规则对话框中配置以下规则信息：

接口名称接口名称为  write_db 。

统计维度统计维度选择关联接口关联接口。

关联接口名关联接口名为  read_db 。

并发数阈值并发数阈值为10。

这样在  read_db 接口被调用QPS超过10次后，会对  write_db 接口来自于来源应用的请求进行隔离限流，
保证  write_db 的足够资源。

常用场景3：针对入口链路来配置隔离规则常用场景3：针对入口链路来配置隔离规则
从入口处将资源进行分别隔离，以保障更高优先级入口。当callstack入口被来源应用调用QPS数超过阈值
时，会对当前接口来自于来源应用的请求进行隔离流控。

在新建隔离规则新建隔离规则对话框中配置以下规则信息：
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填写接口名称接口名称和来源应用来源应用。

统计维度统计维度选择链路入口链路入口。

并发数阈值并发数阈值设置为10。

当callst ack入口callst ack入口的接口被调用超过10次，当前接口  user_test 会对来自于来源应用的请求进行隔离流控。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

SAE可以通过AHAS监控应用内部或者下游依赖的响应时间或异常比例，当达到指定的阈值时立即降低下游依
赖的优先级。在指定的时间内，系统不调用该不稳定的资源，避免应用受到影响，从而保障应用高可用性。
当指定时间过后，再重新恢复对该资源的调用。本文介绍配置降级规则的操作步骤。

前提条件前提条件
请确保您的Java应用已开启限流降级功能。具体步骤，请参见设置限流降级。

背景信息背景信息
除了流量控制以外，对调用链路中不稳定的方法或者下游依赖进行熔断也是重要措施之一。由于调用关系的
复杂性，如果调用链路中的某一环节出现了错误，会导致这个请求失败，甚至会放大不稳定性，导致整个链
路无法正常服务。熔断功能会在调用链路中某个方法出现不稳定时（例如某方法出现Timeout或异常比例升
高），对这个方法的调用进行限制，让请求快速失败，避免此错误影响整个链路。关于熔断的相关信息，请
参见熔断结构图。

熔断规则配置通常用于弱依赖降级场景，更多信息，请参见弱依赖降级。

操作步骤操作步骤
1. 登录SAE控制台。

5.1.1.3. 配置降级规则5.1.1.3. 配置降级规则
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2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏中选择限流降级（仅支持Java）限流降级（仅支持Java） >  > 规则管理规则管理。

4. 在规则管理规则管理页面，单击降级规则降级规则，在降级规则降级规则页签，单击新增降级规则新增降级规则。

5. 在新增降级规则新增降级规则对话框，设置参数，单击新建新建。

参数说明如下：

参数 描述

接口名称接口名称 适用该规则的应用资源。

统计窗口时长统计窗口时长 统计的时间窗口长度，取值范围为1秒~120分钟。

最小请求数目最小请求数目
触发熔断的最小请求数目，若当前统计窗口内的请求
数小于此值，即使达到熔断条件规则也不会触发。
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阈值类型阈值类型

选择以慢调用比例慢调用比例 或异常比例异常比例 作为阈值。

选择以慢调用比例慢调用比例 作为阈值，需要设置允许的慢调慢调
用RT用RT （即最大的响应时间），请求的响应时间大于
该值则统计为慢调用。
在降级阈值降级阈值 中设置触发熔断的慢调用比例。规则开
启后，在单位统计时长内请求数目大于设置的最小最小
请求数目请求数目 ，并且慢调用的比例大于阈值，则接下来
的熔断时长熔断时长 内请求会自动被熔断。经过熔断时长后
熔断器会进入探测恢复状态，若接下来的一个请求
响应时间小于设置的慢调用RT慢调用RT 则结束熔断，若大于
设置的慢调用RT慢调用RT 则会再次被熔断。

选择以异常比例异常比例 作为阈值，需要在降级阈值降级阈值 中设置
触发熔断的异常比例。
规则开启后，在单位统计时长内业务异常数目大于
设置的最小请求数目最小请求数目 ，并且异常的比例大于阈值，
则接下来的熔断时长熔断时长 内请求会自动被熔断。

熔断时长熔断时长
即熔断触发后持续的时间。资源进入熔断状态后，在
配置的熔断时长内，请求都会快速失败。

熔断恢复策略熔断恢复策略

熔断器进入恢复阶段（半开启状态）的恢复策略。

单次探测恢复单次探测恢复 ：经过熔断时长后，熔断器会对接下
来的一个请求进行探测，若该请求符合预期（不为
慢调用或没有异常），则结束熔断；否则重新回到
熔断阶段。

渐进式恢复渐进式恢复 ：需要设置恢复阶段数恢复阶段数 和每步最小通每步最小通
过数目过数目 。

经过熔断时长后，熔断器按照设定的恢复阶段数
进行渐进式恢复，若该阶段内请求达到一定量即
每步最小通过数目，则触发检查。检查的请求若
都未超过阈值，则逐步提高允许通过的请求比
例，直到请求完全恢复；若某一步的指标超出阈
值，则重新回到熔断阶段。

请求比例T=100/恢复阶段数N，则第一阶段请求
比例为T，第二阶段为2T……直到100%。

例如恢复阶段数为3，每步最小通过数目为5，则
三个阶段分别按照33%、67%和100%的比例放
入请求，当每阶段的请求数目大于等于5时进行
检查，若请求的指标未超阈值则进入下一恢复阶
段，直至完全恢复。

说明 说明 渐进式恢复策略功能需要Java SDK
版本≥1.6.2。

参数 描述

问题反馈问题反馈
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如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

系统规则从整体维度对应用入口流量进行控制，根据应用负载、CPU使用率、总体平均RT、入口QPS和并发
线程数等几个维度的监控指标，结合自适应的流控策略，让系统的入口流量和系统的负载达到一个平衡，保
证系统在最大吞吐量的状态下稳定运行。

前提条件前提条件
请确保您的Java应用已开启限流降级功能。具体步骤，请参见设置限流降级。

背景信息背景信息
系统支持开启自适应流控或手动设置系统规则：

自适应流控：当开启自适应流控，系统会根据CPU使用率动态调节应用的入口流量，在尽可能保证吞吐量
的同时保证高负载下系统稳定。

系统规则：当关闭自适应流控，需要您手动设置系统规则。系统规则从整体维度对应用入口流量进行控
制，结合应用的负载、CPU使用率、总体平均RT、入口QPS和并发线程数等几个维度的监控指标，让系统
的入口流量和系统的负载达到一个平衡，保证系统在最大吞吐量状态下稳定运行。

系统保护规则是应用整体维度的，而不是资源维度的，并且仅对入口流量生效。入口流量指的是进入应用的
流量，例如Web服务或Dubbo服务端接收的请求。通过自定义埋点接入和通过注解接入的应用，入口流量
为  EntryType.IN 的逻辑被调用时产生的流量。配置系统规则的对象必须是入口流量，且默认接口为Dubbo
或HSF才生效，如默认埋点的Dubbo、Servelet等，或者通过修改  EntryType.IN 来让系统规则对该方法生
效，  EntryType.IN 的详情请参见通过自定义埋点接入和接入Spring应用。

系统规则支持以下的模式：

Load（仅对Linux、Unix-like机器生效）：当系统Load 1超过阈值且系统当前的并发线程数超过系统容量
时才会触发系统保护。

CPU使用率：当系统CPU使用率超过阈值（0.0~1.0）即触发系统保护。

RT：当单台机器上所有入口流量的平均RT达到阈值即触发系统保护。

线程数：当单台机器上所有入口流量的并发线程数达到阈值即触发系统保护。

入口QPS：当单台机器上所有入口流量的QPS达到阈值即触发系统保护。

对于一个应用来说，每种相同的系统保护规则最多只能存在一条，即一个应用最多配置五条系统保护规则。
配置系统规则的原理请参见系统防护。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

5.1.1.4. 配置系统规则5.1.1.4. 配置系统规则
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3. 在左侧导航栏中选择限流降级（仅支持Java）限流降级（仅支持Java） >  > 规则管理规则管理。

4. 在规则管理规则管理页面，单击系统规则系统规则，在系统规则系统规则页签，单击新增系统保护规则新增系统保护规则。

5. 在新增系统保护规则新增系统保护规则对话框，设置参数，单击新建新建。

参数说明如下：

参数 描述 使用场景说明

CPU使用率CPU使用率
当系统CPU使用率超过阈值即触发
系统保护，阈值设置范围为
0.0~1.0（代表0%~100%）。

适用于设置基础资源水位的场景，
比如需要保证一定的冗余水位。但
系统水位不宜过高，需要留部分水
位。

LoadLoad

当系统的Load1超过阈值，且系统
当前的并发线程数超过系统容量时
才会触发系统保护。系统容量由系
统的maxQps * minRt计算得出。

适用于设置基础资源水位的场景，
比如需要保证一定的冗余水位。但
系统水位不宜过高，需要留部分水
位。

线程数线程数
当单台机器上所有入口流量的并发
线程数达到阈值即触发系统保护。

适用于设置基础资源水位的场景，
比如需要保证一定的冗余水位。但
系统水位不宜过高，需要留部分水
位。

入口平均RT入口平均RT
当单台机器上所有入口流量的平均
RT达到阈值即触发系统保护，单位
是毫秒。

适用于衡量入口请求的场景。

入口总QPS入口总QPS
当单台机器上所有入口流量的QPS
达到阈值即触发系统保护。

适用于衡量入口请求的场景。

问题反馈问题反馈
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如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

为应用配置热点规则后，SAE将分析资源调用过程中调用次数高的参数，并根据配置的热点规则对包含热点
参数的资源调用进行限流，保障系统的稳定性。本文介绍配置热点规则的操作步骤。

前提条件前提条件
请确保您的Java应用已开启限流降级功能。具体步骤，请参见设置限流降级。

背景信息背景信息
热点即经常被访问的数据。例如在以下场景中需要统计某个热点数据中访问频次最高的Top数据，并对其访
问进行限制。

针对一段时间内最频繁购买的商品ID进行限制，防止击穿缓存而导致大量请求到数据库的情形。

针对一段时间内频繁访问的用户ID进行限制，防止恶意刷单。

AHAS利用LRU（Least Recently Used）策略统计最近最常访问的热点参数，结合令牌桶算法来进行参数级别
的流控。

使用说明使用说明
热点规则的使用说明和常见场景请参见配置热点规则。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏中选择限流降级（仅支持Java）限流降级（仅支持Java） >  > 规则管理规则管理。

4. 在规则管理规则管理页面，单击热点规则热点规则，在热点规则热点规则页签，单击新增热点限流规则新增热点限流规则。

5. 在新增热点限流规则新增热点限流规则对话框，设置参数，单击新建新建。

5.1.1.5. 配置热点规则5.1.1.5. 配置热点规则
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参数说明如下：

参数 描述

接口名称接口名称
适用该规则的资源名称，与埋点传入的资源名保持一
致。

参数位置索引参数位置索引

埋点传入参数的索引位置。对应  SphU.entry(xxx,arg
s) 中的参数索引位置。例如  SphU.entry(resourceN
ame,Entry Type.IN,1,paramA,paramB) 埋点中，  
paramA 的参数索引是0，  paramB 的参数索引是
1。

统计维度统计维度

可选择通过请求数或并发线程数。

通过请求数通过请求数 ：限制一段时间内的调用次数。

并发数并发数 ：限制该资源调用的并发数。
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统计周期时间统计周期时间
统计窗口时间长度（单位为秒）。例如统计窗口时长
为10s，QPS阈值为5代表限制10s内每个热点参数访问
不超过5次。

单机阈值单机阈值 是作用于每个热点参数的阈值。

流控效果流控效果

当统计维度统计维度 为通过请求数通过请求数 时，可以选择流控效果来处
理被拦截的流量。

快速失败快速失败 ：达到阈值时，立即拦截请求。该模式下
可以额外设置一个缓冲请求数缓冲请求数 ，即针对突发请求额
外允许的请求数目。

排队等待排队等待 ：请求匀速通过，允许排队等待，通常用
于消息队列削峰填谷等场景。需设置具体的超时时
间，排队时会计算预计的排队时长，若超过最大超
时时间则请求会直接被拒绝。例如，单机阈值单机阈值 配置
为5，则代表请求每200 ms才能通过一个，多出的
请求将排队等待通过。超时时间超时时间 配置1000 ms，则
当前排队请求超过5个（>1000 ms）时，新到来的
请求将会直接被拒绝。

参数 描述

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

SAE支持使用AHAS实现Java应用的限流降级，全面保障您的应用的可用性。本文介绍如何在SAE设置限流降
级。

前提条件前提条件
您已成功部署Java应用，详情请参见在SAE控制台使用WAR包部署Java Web应用。

您已开通AHAS，详情请参见开通AHAS。

说明 说明 使用AHAS时会产生单独费用，AHAS的计费说明请参见价格及欠费说明。

背景信息背景信息
限流：通过调节流量阈值来控制通过系统的最大流量值，保证系统安全可靠运行。开启限流降级功能并设
置限流策略后，如果流量在一定时间内超过了预设阈值，则会触发限流策略，进行限流处理。

5.1.2. 设置限流降级5.1.2. 设置限流降级
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降级：降级通常用于对下游出现超时的非核心应用进行低优先级调用，确保上游核心应用不被影响的场
景。开启限流降级功能并设置降级策略后，如果下游应用响应时间超过了预设阈值，则会触发降级策略，
进行降级处理。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用详情页面的右上角，单击部署应用部署应用。

4. 在部署应用部署应用页面，展开限流降级设置限流降级设置区域，打开启用限流降级功能启用限流降级功能开关，单击确认确认。

注意 注意 单击确认确认后，该应用将会被重启，请在业务较少的时间段进行。

开启限流降级功能后，您可以在限流降级（仅支持Java）限流降级（仅支持Java）菜单查看应用概览、机器监控、配置规则
等，详情请参见以下文档。

功能 参考文档

应用概览 查看Java应用概览信息

机器监控 查看节点监控指标

配置流控规则 配置流控规则

配置隔离规则 配置隔离规则

配置降级规则 配置降级规则

配置系统规则 配置系统规则

配置热点规则 配置热点规则

查看操作日志 查看操作日志

问题反馈问题反馈
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如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

开启限流降级后，SAE将通过AHAS监控各应用、接口、机器的实时数据，从而评估系统的整体表现，并为流
控降级规则提供重要依据。本文介绍查看Java应用限流降级概览信息的操作步骤。

前提条件前提条件
请确保您的Java应用已开启限流降级功能。具体步骤，请参见设置限流降级。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏中选择限流降级（仅支持Java）限流降级（仅支持Java） >  > 应用概览应用概览。

4. 在应用概览应用概览页面，查看应用信息。

限流指标详情：统计了近5分钟应用接口的通过QPS、流控QPS、异常QPS、响应时间、系统负载情况
以及防护事件。

说明 说明 应用概览应用概览页面涉及到的QPS、响应时间、并发线程均为应用入口接口的统计，不包括
应用内部方法调用的统计。

单击QPS统计QPS统计、响应时间响应时间、系统负载系统负载的 图标，可以查看各个指标更详细的历史数据。

单击防护事件防护事件的 图标，可以进入事件中心事件中心页面，查看防护事件的详细信息，包括级别、类型、

起始时间等。单击目标事件操作操作列的查看详情查看详情，可以查看该接口的历史监控数据。

QPS热力图：包括通过QPS热力图、流控QPS热力图、异常QPS热力图等。

5.1.3. 查看Java应用概览信息5.1.3. 查看Java应用概览信息
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鼠标悬浮在热力图的图标中，可以查看各指标TOP节点的设备ID等相关信息；单击热力图中的图
标，可查看各指标的历史数据。

单击右侧的图表图表或表格表格，可以选择以不同的形式展现TOP节点的信息。

单击右侧的查看全部查看全部，进入机器监控机器监控页面，查看各节点的QPS、CPU、Load等详细信息。

TOP接口列表会动态刷新，按通过QPS由大到小排列接口。

单击目标资源操作操作列的流控流控、隔离隔离或降级降级，可为该资源配置相应规则，详情请参见以下文档：

配置流控规则

配置降级规则

配置隔离规则

单击接口名称进入接口详情接口详情页面，可以查看该接口的详细信息。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

SAE控制台记录了所有节点的通过QPS、限流QPS、异常QPS、RT、并发等指标。一个节点对应一个JVM进
程，当多个JVM接入应用后，即展示为多个节点。您可以通过节点指标查看应用中所有资源的数据分布及对
比情况，并管理接口的各项规则。本文介绍查看节点监控指标的操作步骤。

前提条件前提条件
请确保您的Java应用已开启限流降级功能。具体步骤，请参见设置限流降级。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏中选择限流降级（仅支持Java）限流降级（仅支持Java） >  > 机器监控机器监控。

4. 您可以在机器监控机器监控页面，执行以下操作：

5.1.4. 查看节点监控指标5.1.4. 查看节点监控指标
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（图标①）在页面右上角选择回放时间回放时间，查看该时间前5分钟内的历史数据。

说明 说明 最多保留7天的历史数据。

（图标②）在节点名称节点名称区域，罗列了全部节点和对应的通过QPS、限流QPS、异常QPS、RT等信息。
单击节点名称可以查看对应的各数据时序图。

（图标③）在时序图区域，可以执行以下操作：

在节点概览节点概览页签，单击QPSQPS、CPUCPU、LOADLOAD等页签，可以分别查看全部节点相关指标的时序图，还
可以选择要展示或隐藏的指标。

单击 图标，可以查看该接口指标的历史数据。

说明 说明 最多保留7天的历史数据。
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单击节点名称后，会在右侧节点概览节点概览页展示该节点对应的各数据时序图。

单击JVM监控JVM监控页签，查看该接口的GC次数、GC耗时等时序图。

单击接口详情接口详情页签，筛选查看不同接口的数据。

单击callst ack信息callst ack信息页签，查看所有接口的信息，并可以设置该接口的限流规则、查看历史数
据。

平铺展示平铺展示：不区分调用链路关系，平铺展示接口的运行情况。

树状展示树状展示：根据接口的调用链路关系，展示树状结构。

单击目标接口操作操作列中的流控流控、隔离隔离或降级降级，可以快速管理限流规则。更多信息，请参见配
置流控规则、配置隔离规则和配置熔断规则。

单击目标接口操作操作列中的更多更多 >  > 查看监控查看监控，可查看该接口指标的历史数据和数据对比情况。

单击异常统计异常统计页签，查看该应用近5分钟的异常情况。

单击异常统计数据异常统计数据柱形图中的柱形，则在右侧异常T OP异常T OP列表中，展示该异常的具体接口、类
型、次数。

单击异常统计数据异常统计数据右上角的历史数据历史数据，可以查看任意时间段发生的异常次数，最多可以查看
7天内的历史数据。

您在异常统计数据异常统计数据区域查看到异常数据后，可在应用本地日志中查看异常记录。

说明 说明 控制台查看以秒为单位的异常统计情况，异常详细内容您可以在本地异常记录
文件中查看。

异常记录的文件地址：与metrics.log同个目录。

异常记录的文件名称：

{appName}-ahas_exceptions.log.{日期，精确到天}

{appName}-ahas_exceptions.log.{日期，精确到天}.idx

异常记录格式：  {时间戳}|{时间，精确到毫秒}|{异常接⼝}|{异常详情} 
样例如下所示：

1619749703000|2021-04-30 10:28:23.062|/exception1|com.alibaba.csp.sentinel.demo.exceptio
n.TestException: test exception_1 15
1619749703000|2021-04-30 10:28:23.065|/exception|com.alibaba.csp.sentinel.demo.exception
.AnotherException: test another exception 71
1619749705000|2021-04-30 10:28:25.065|/exception1|com.alibaba.csp.sentinel.demo.exceptio
n.TestException: test exception_1 38

单击目标资源操作操作列的流控流控、隔离隔离或降级降级，可为该资源配置相应规则，详情请参见以下文档：

配置流控规则

配置降级规则

配置隔离规则

问题反馈问题反馈
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如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

SAE记录了所有应用及资源相关的操作详情，包括操作时间、操作内容、操作人ID等信息。您可以通过这些
信息追踪应用和资源的变更。本文介绍如何查看操作详情。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏中选择限流降级（仅支持Java）限流降级（仅支持Java） >  > 操作日志操作日志。

4. 在操作日志操作日志页面，查看操作详情。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

5.1.5. 查看操作日志5.1.5. 查看操作日志

5.2. 微服务灰度流量5.2. 微服务灰度流量
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灰度发布是服务治理领域中最重要的策略之一。当需要上线新的功能时，您可以使用灰度发布功能在小范围
内进行新版本测试，待验证通过后再进行全量升级。本文以Spring Cloud微服务应用为例，介绍在SAE灰度
发布微服务的操作步骤。

前提条件前提条件
您已在SAE创建并部署Spring Cloud或Dubbo微服务应用，其中包含1个Consumer应用和1个Provider应用。
具体操作，请参见以下文档：

使用Spring Cloud开发微服务应用并部署至SAE

使用Spring Boot开发Dubbo应用并部署至SAE

Consumer应用和Provider应用的示例工程如下：

Spring Cloud

Dubbo

背景信息背景信息
Consumer应用调用Provider应用时，Provider应用有版本V1和版本V2。通过创建灰度规则，指定Header的
Version参数为V1的流量都灰度到Provider应用的V1版本。灰度发布微服务流程，如下图所示：

步骤一：创建灰度规则步骤一：创建灰度规则
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏，选择微服务治理微服务治理 >  > 灰度规则灰度规则。

4. 在灰度规则灰度规则页面，单击新建灰度规则新建灰度规则。

5. 在新建灰度规则新建灰度规则面板，执行以下操作，然后单击确定确定。

SAE支持的灰度规则是按内容灰度，您所需配置的参数会因应用框架而异。

5.2.1. 灰度发布微服务5.2.1. 灰度发布微服务
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i. 按需配置以下参数。

参数 说明

规则名称规则名称
灰度规则的名称。支持以小写字母开头，以数字或小写字母结尾，仅可包含小写字
母、中文字符、数字及短划线（-）。不超过64个字符。

规则描述规则描述 灰度规则的描述信息。不超过64个字符。

框架类型框架类型

配置灰度规则应用的框架类型，支持以下框架：

Spring CloudSpring Cloud：需要设置Pat hPat h。

DubboDubbo ：需要选择服务方法服务方法 。

条件模式条件模式 选择同时满足下列条件同时满足下列条件 或满足下列任一条件满足下列任一条件 。

ii. 单击添加新的规则条件添加新的规则条件，按需配置灰度规则条件。

参数 说明

条件列表条件列表
Spring CloudSpring Cloud：根据CookieCookie、HeaderHeader或Paramet erParamet er参数类型，设置相应的参参
数数 、条件条件 以及值值 。

DubboDubbo ：根据应用实际情况，设置参数参数 、参数值获取表达式参数值获取表达式 、条件条件 以及值值 。

iii. （可选）单击新建流量规则新建流量规则创建多个入口流量规则，多个规则可以同时生效。

Spring Cloud应用灰度规则示例
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在本示例中，参数类型参数类型选择HeaderHeader。

创建成功后，您将在灰度规则灰度规则页面查看到刚创建的灰度规则。同时，新建灰度规则新建灰度规则按钮已置灰。

步骤二：查看规则详情步骤二：查看规则详情
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏，选择微服务治理微服务治理 >  > 灰度规则灰度规则。

4. 在灰度规则灰度规则页面，找到您需查看的灰度规则，单击规则名称。

5. 在灰度规则详情灰度规则详情面板，查看规则内容。
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步骤三：配置灰度发布策略步骤三：配置灰度发布策略
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用详情页面的右上角，单击部署应用部署应用。

4. 

5. 在发布策略设置发布策略设置区域内配置灰度发布参数。

灰度发布参数说明如下。

6. 单击确认确认完成发布设置。

7. 您可以选择以下任一方式验证发布结果。

方法一：在应用的变更记录变更记录页面中查看应用变更详情，查看发布状态，如果所有批次都执行成功，则
说明应用更新成功。

方法二：在应用基本信息基本信息页面的实例部署信息实例部署信息页签查看实例的运行状态。如果执行状态执行状态显示
为RunningRunning，且实例的版本版本已变更，表示应用部署成功。
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步骤四：通过Consumer访问验证步骤四：通过Consumer访问验证
通过请求Consumer应用访问Provider应用，验证流量灰度发布到了指定实例。具体操作，请参见使用
Webshell诊断应用。

如果您期望托管至SAE的微服务应用处理完请求后再停止应用，您可以使用SAE无损下线功能。SAE支持
Spring Cloud和Dubbo应用无损下线。本文介绍如何在SAE控制台上配置无损下线。

应用部署时设置微服务无损下线应用部署时设置微服务无损下线
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击创建应用创建应用。

3. 在应用基本信息应用基本信息页签设置应用相关信息，并单击下一步：应用部署配置下一步：应用部署配置。

4. 在应用部署配置应用部署配置页签，选择技术栈语言技术栈语言和应用部署方式应用部署方式，设置部署参数。

5. 在应用部署配置应用部署配置页面，展开微服务无损下线配置微服务无损下线配置区域，单击微服务无损下线配置向导微服务无损下线配置向导。

6. 在微服务无损下线配置向导微服务无损下线配置向导面板，设置相关参数，单击预览配置预览配置。

5.3. 优雅下线5.3. 优雅下线
5.3.1. 设置微服务无损下线5.3.1. 设置微服务无损下线
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参数说明如下。

变量名称 参数说明

是否开启优雅下线服务治理能力

默认为t ruet rue。取值说明如下：

t ruet rue：开启。

f alsef alse：关闭。

SAE优雅下线功能占用端口
默认端口为5419954199。如果此默认端口和您应用的端口
产生冲突，请配置新的端口。

收到Spring的ContextClosedEvent事件后，进程动态
等待关闭的时间

默认取值为50005000，即进程收到kill信号后，会等待
5000 ms再关闭。
配置该参数后，需要设置是否开启自动等待功能参数
为f alsef alse。

是否开启自动等待功能

默认为t ruet rue。取值说明如下：

t ruet rue：开启。进程可能会随着流量停止而提前关
闭。

f alsef alse：关闭。进程直接等待收到Spring的
ContextClosedEvent事件后，进程动态等待关闭的
时间所配置的值的对应时长后再关闭。

7. 在应用生命周期管理设置应用生命周期管理设置区域，确认相关配置，单击确认确认。
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8. 单击下一步：确认规格下一步：确认规格。

9. 在确认规格确认规格页签，查看您所创建应用的详细信息以及配置费用情况，并单击确认创建确认创建。

应用部署完成后设置微服务无损下线应用部署完成后设置微服务无损下线
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用详情页面的右上角，单击部署应用部署应用。

4. 在部署应用部署应用页面，展开微服务无损下线配置微服务无损下线配置区域，单击微服务无损下线配置向导微服务无损下线配置向导。

5. 在微服务无损下线配置向导微服务无损下线配置向导面板，设置相关参数，单击预览配置预览配置。
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参数说明如下。

变量名称 参数说明

是否开启优雅下线服务治理能力

默认为t ruet rue。取值说明如下：

t ruet rue：开启。

f alsef alse：关闭。

SAE优雅下线功能占用端口
默认端口为5419954199。如果此默认端口和您应用的端口
产生冲突，请配置新的端口。

收到Spring的ContextClosedEvent事件后，进程动态
等待关闭的时间

默认取值为50005000，即进程收到kill信号后，会等待
5000 ms再关闭。
配置该参数后，需要设置是否开启自动等待功能参数
为f alsef alse。

是否开启自动等待功能

默认为t ruet rue。取值说明如下：

t ruet rue：开启。进程可能会随着流量停止而提前关
闭。

f alsef alse：关闭。进程直接等待收到Spring的
ContextClosedEvent事件后，进程动态等待关闭的
时间所配置的值的对应时长后再关闭。

6. 在应用生命周期管理设置应用生命周期管理设置区域，确认相关配置，单击确认确认。
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7. 配置完成后单击确认确认。

注意 注意 单击确认确认后，该应用将会被重启，请在业务较少的时间段进行。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。
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对于部署在SAE的Spring Cloud或Dubbo微服务应用，为了确保升级操作的安全性，您可以通过启用灰度发
布（即金丝雀发布）的灰度规则进行小规模验证，验证通过后再全量升级。本文介绍如何在SAE控制台上创
建、查看、编辑和删除灰度规则。

前提条件前提条件
您已在SAE创建并部署Spring Cloud或Dubbo微服务应用。具体操作，请参见以下文档：

使用Spring Cloud开发微服务应用并部署至SAE

使用Spring Boot开发Dubbo应用并部署至SAE

背景信息背景信息
如果您的应用有多个应用实例且需要升级，那么您可以按需通过灰度或分批发布方式升级应用实例版本。其
中，针对Spring Cloud和Dubbo微服务的灰度发布需要启动灰度规则才能实现。

更多信息，请参见灰度发布应用。

创建灰度规则创建灰度规则
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏，选择微服务治理微服务治理 >  > 灰度规则灰度规则。

4. 在灰度规则灰度规则页面，单击新建灰度规则新建灰度规则。

5. 在新建灰度规则新建灰度规则面板，执行以下操作，然后单击确定确定。

SAE支持的灰度规则是按内容灰度，您所需配置的参数会因应用框架而异。

i. 按需配置以下参数。

参数 说明

规则名称规则名称
灰度规则的名称。支持以小写字母开头，以数字或小写字母结尾，仅可包含小写字
母、中文字符、数字及短划线（-）。不超过64个字符。

规则描述规则描述 灰度规则的描述信息。不超过64个字符。

框架类型框架类型

配置灰度规则应用的框架类型，支持以下框架：

Spring CloudSpring Cloud：需要设置Pat hPat h。

DubboDubbo ：需要选择服务方法服务方法 。

条件模式条件模式 选择同时满足下列条件同时满足下列条件 或满足下列任一条件满足下列任一条件 。

6.升级和回滚应用6.升级和回滚应用
6.1. 管理灰度规则（Java）6.1. 管理灰度规则（Java）
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ii. 单击添加新的规则条件添加新的规则条件，按需配置灰度规则条件。

参数 说明

条件列表条件列表
Spring CloudSpring Cloud：根据CookieCookie、HeaderHeader或Paramet erParamet er参数类型，设置相应的参参
数数 、条件条件 以及值值 。

DubboDubbo ：根据应用实际情况，设置参数参数 、参数值获取表达式参数值获取表达式 、条件条件 以及值值 。

iii. （可选）单击新建流量规则新建流量规则创建多个入口流量规则，多个规则可以同时生效。

Spring Cloud应用灰度规则示例

创建成功后，您将在灰度规则灰度规则页面查看到刚创建的灰度规则。同时，新建灰度规则新建灰度规则按钮已置灰。

查看规则详情查看规则详情
1. 登录SAE控制台。
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2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏，选择微服务治理微服务治理 >  > 灰度规则灰度规则。

4. 在灰度规则灰度规则页面，找到您需查看的灰度规则，单击规则名称。

5. 在灰度规则详情灰度规则详情面板，查看规则内容。

编辑灰度规则编辑灰度规则
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏，选择微服务治理微服务治理 >  > 灰度规则灰度规则。

4. 在灰度规则灰度规则页面，找到您需编辑的灰度规则，在其操作操作列，单击编辑编辑。

5. 在编辑灰度规则编辑灰度规则面板，按需更新规则内容。

6. 单击确定确定。

删除灰度规则删除灰度规则
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在左侧导航栏，选择微服务治理微服务治理 >  > 灰度规则灰度规则。

4. 在灰度规则灰度规则页面，找到您需删除的灰度规则，在其操作操作列，单击删除删除。

5. 在弹出的提示提示对话框，单击确认确认。

如果您的应用有多个应用实例且需要升级，那么您可以按需通过灰度或分批发布方式升级应用实例版本。本
文介绍灰度发布方式的背景信息、场景示例和操作步骤；此外，还涉及应用回滚的说明。

背景信息背景信息
灰度发布：又名金丝雀发布，在原有部署版本可用的情况下，同时部署新版本应用作为金丝雀，测试新版
本的性能，在保证整体系统稳定的情况下，帮助您尽早发现问题和修复问题。
应用进行灰度发布时，为了保证应用稳定性，灰度发布的应用实例数不能超过应用实例总数的50%，剩余
的应用实例按照指定的批次分批发布。

分批发布：按批次进行应用部署，每次仅对应用的一部分实例进行升级。分批发布过程中如果出现故障，
则可以及时终止并回退，待问题修复后重新发布。

6.2. 灰度发布应用6.2. 灰度发布应用
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应用进行分批发布时，应用内的实例数会平均分配到每个批次进行部署。如果无法平均分配，则靠前的批
次分配到的实例数少，靠后的批次分配到的实例数多。更多信息，请参见分批发布应用。

场景示例场景示例
某应用包含10个应用实例，每个应用实例的部署版本为Ver.1版本，现需将每个应用实例升级为Ver.2版本。
假设将所有应用实例分3批进行部署，灰度发布流程如下图所示。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在应用详情页面的右上角，单击部署应用部署应用。

4. 配置部署参数。

说明 说明 部署方式由应用首次部署方式决定，请根据所需的部署方式设置参数。

WAR包部署：重新上传WAR包或者输入新部署WAR包的地址，并完成相关环境和参数设置。

JAR包部署：重新上传JAR包或者输入新部署JAR包的地址，并完成相关环境和参数设置。

应用管理··升级和回滚应用 Serverless 应用引擎

94 > 文档版本：20210903

https://help.aliyun.com/document_detail/307808.html#concept-110456-zh
https://sae.console.aliyun.com


镜像：在部署应用部署应用区域单击修改镜像修改镜像，在修改镜像修改镜像面板重新选择镜像仓库或镜像版本。

5. 在发布策略设置发布策略设置区域内配置灰度发布。
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灰度发布参数说明如下。

配置 是否必选 说明

发布策略 是 选择灰度发布灰度发布 。

灰度数量 是
设置首先需要进行灰度发布的应用
实例数量。

灰度后剩余批次 是
灰度发布后，剩余的应用实例按照
设定的批次完成发布。

最小存活实例数 是

每次滚动升级最小存活的实例数。
选择使用系统推荐值使用系统推荐值 后SAE将根据
您的需求为应用设置最佳的最小存
活实例数。

启用微服务灰度规则 否
您为Spring Cloud或Dubbo应用创
建的灰度规则。具体操作，请参
见管理灰度规则（Java）。

6. （可选）高级配置。

高级设置 是否必选 参考文档

设置PHP应用监控 否

设置PHP应用监控

说明 说明 仅技术栈语技术栈语
言言 为PHPPHP时可以设置。
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设置PHP应用配置文件 否

设置PHP应用配置文件

说明 说明 仅技术栈语技术栈语
言言 为PHPPHP时可以设置。

启动命令 否 设置启动命令

环境变量 否 设置环境变量

Hosts绑定 否 设置Hosts绑定

应用健康检查 否 设置健康检查

应用生命周期管理 否 设置应用生命周期管理

日志收集 否 设置日志收集

持久化存储 否 设置NAS存储

配置管理 否 注入配置信息

高级设置 是否必选 参考文档

7. 单击确认确认完成发布设置。

8. 您可以选择以下任一方式验证发布结果。

方法一：在应用的变更记录变更记录页面中查看应用变更详情，查看发布状态，如果所有批次都执行成功，则
说明应用更新成功。

方法二：在应用基本信息基本信息页面的实例部署信息实例部署信息页签查看实例的运行状态。如果执行状态执行状态显示
为RunningRunning，且实例的版本已变为Ver.2，表示应用部署成功。

应用回滚应用回滚
采用灰度发布或者分批发布方式升级应用实例时，如果应用实例中存在未完成升级的实例，则当前应用升级
状态处于进行中进行中。

在实时跟踪应用升级时，如果首批应用实例升级突发异常停止响应，为了保证业务不受影响，请在变更详变更详
情情页面中单击立即回滚立即回滚，将已升级的实例回退至升级前版本，并将配置还原为升级前原有配置。

在应用变更过程中，如果出现部署包不可用、健康检查失败等变更流程异常情况，将导致应用升级失
败，SAE将停止当前应用并进行回退。

在SAE上进行应用升级耗时约为30分钟，超出该时间后SAE将上报超时异常并暂停变更流程，请在变更详变更详
情情页面手动终止发布流程并回滚应用。

更多信息更多信息
您在SAE部署完应用后，可以对应用进行更新、扩缩容、启停、删除应用等生命周期管理操作。具体操
作，请参见管理应用生命周期。

您在SAE部署完应用后，可以对应用进行自动弹性伸缩、SLB绑定和批量启停等提升应用性能的操作。具
体操作，请参见以下文档：

绑定SLB

配置弹性伸缩策略
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一键启停应用

配置管理

变更实例规格

您在SAE部署完应用后，还可以对应用进行日志管理、监控管理、应用事件查看和变更记录查看等聚焦应
用运行状态的操作。具体操作，请参见以下文档：

日志管理

监控管理

应用事件查看

变更记录查看

使用Webshell诊断应用

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。
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SAE集成了ACM（Application Configuration Management，应用配置管理）中的配置管理功能，您可以在
SAE中使用ACM对应用配置进行集中管理。

您可以将应用开发过程中产生的大量的参数和变量等信息，提取到配置文件中统一管理和运维。代码运行
时，可以从该配置文件中获取相应的变量和参数，以便快速更改变量和参数，降低代码维护成本。本文介绍
如何在SAE中创建、导入或者导出配置文件。

背景信息背景信息

7.分布式配置管理7.分布式配置管理
7.1. 配置管理概述7.1. 配置管理概述

创建或导入配置创建或导入配置
支持将应用代码中的变量、参数等从代码中提取，集中在配置文
件，运行代码时从该配置文件中获取相应的变量和参数，便于快
速地更改参数及降低代码维护成本。

查看推送状态查看推送状态
如果客户端接口配置了接口监听，通过配置管理功能完成配置修
改后，您须查看配置信息是否推送到相应的设备。

查询推送轨迹查询推送轨迹
通过配置管理功能完成配置修改后，根据推送轨迹查看配置信息
是否推送完成，是否生效。

查询和回滚版本查询和回滚版本
通过配置管理功能完成配置修改后，如果出现配置更改错误，须
查看历史记录、立即回滚。

创建和使用加密配置创建和使用加密配置
支持加密配置，确保如数据源、T oken、用户名、密码等敏感配
置的安全性。7.2. 创建或导入配置7.2. 创建或导入配置
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本文创建的配置文件适用于应用开发及运维场景，如果您需要创建容器运行环境相关的配置项，请参见管理
和使用配置项（K8s）。

创建配置创建配置
1. 登录SAE控制台。

2. 在左侧导航栏选择配置管理配置管理 >  > 配置列表配置列表。

3. 在顶部菜单栏，选择地域。

4. 在配置列表配置列表页面，选择命名空间并单击创建配置创建配置。

5. 在创建配置创建配置面板，输入配置信息并单击创建创建。
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参数说明如下：
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说明 说明 配置的数据模型为<Namespace+Data ID+Group,Content>。Data ID和Group无需申
请，须在同一命名空间内保持唯一。不同命名空间之间的配置相互隔离。

参数 说明

Data ID

配置ID。采用类似  package.class （如  com.taoba
o.tc.refund.log.level ）的命名规则保证全局唯一
性。建议根据配置的业务含义定义class部分。仅允许
使用英文小写字符和以下4种特殊字符：英文句号
（.）、冒号（:）、短划线（-）和下划线（_）。不超
过236个字符。

Group

配置分组（命名空间）。建议填写  产品名:模块
名 （如  ACM:Test ）保证唯一性。后续可以根据
Group进行鉴权。仅允许使用英文字符和以下4种特殊
字符：英文句号（.）、冒号（:）、短划线（-）和下
划线（_）。不超过128个字符。

数据加密

配置数据是否加密。如果您的配置中包含敏感数据，
建议您使用加密存储功能，降低配置泄漏风险。

注意 注意 使用前必须开通密钥管理服务，并授
权ACM使用密钥管理服务进行加解密。因为ACM
数据加密功能依赖密钥管理服务，为其配置加
密。加密配置的Data ID均以cipher-开头，具体操
作，请参见创建和使用加密配置。

配置格式

选择配置格式。SAE会根据您选择的格式进行数据校
验。默认选择T EXTT EXT ，支
持T EXTT EXT 、JSONJSON、XMLXML、YAMLYAMLHT MLHT ML和Propert iesPropert ies
格式。

配置内容
输入配置的内容。建议不超过10 KB，最大不超过100
KB。

配置描述
配置描述信息。便于理解配置含义，不超过128个字
符。

更多配置

应用
配置归属应用名。仅允许使用英文小写字符和以下4种
特殊字符：英文句号（.）、冒号（:）、短划线（-）
和下划线（_）。不超过128个字符。

标签
配置标签。方便您根据自己的维度管理配置，最多支
持5个标签，每个标签不超过64个字符。

导入或者导出配置导入或者导出配置
SAE支持导入或者导出跨命名空间的配置文件，方便配置复用。

1. 登录SAE控制台。
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2. 

3. 在左侧导航栏选择配置管理配置管理 >  > 配置列表配置列表。

4. 在左侧导航栏选择配置管理配置管理 >  > 配置列表配置列表，在配置列表配置列表页面上方选择目标配置所在的命名空间。

5. 在目标配置所在的命名空间下，选择需要导出的配置，单击导出导出，并在导出配置导出配置对话框中单击导出导出。

6. 解压已导出的配置文件。

7. 在配置列表配置列表页面上方选择需要导入配置的命名空间，单击导入配置导入配置，并在导入配置导入配置对话框中单击上传上传
文件文件。

8. 在打开的对话框中选择解压的配置文件，单击打开打开，然后在导入配置导入配置对话框中单击导入导入。

问题反馈问题反馈
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如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

修改配置后，您需要查看修改后的配置信息是否已推送到监听该配置的机器上。此查询仅对使用了监听配置
接口监听配置的客户端有效。本文介绍如何查看配置信息的推送状态。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏选择配置管理配置管理 >  > 监听查询监听查询。

3. 在顶部菜单栏，选择地域。

4. 在监听查询监听查询页面，设置相关参数。

i. 选择命名空间。

ii. 在查询条件输入区域，在下拉列表选择查询维度：配置查询维度：配置或查询维度：IP查询维度：IP，根据维度输入待查询配

置的参数，并单击 图标。

您可以在监听查询监听查询页面，查看配置项的推送状态。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

修改完配置后，您可以根据推送轨迹查看配置是否推送完成。如果配置修改完发现某台机器不生效，那么可
以根据推送轨迹排查是否推到。本文介绍如何查询推送轨迹。

操作步骤操作步骤

7.3. 查看推送状态7.3. 查看推送状态

7.4. 查询推送轨迹7.4. 查询推送轨迹

应用管理··分布式配置管理 Serverless 应用引擎

104 > 文档版本：20210903

https://sae.console.aliyun.com


1. 登录SAE控制台。

2. 在左侧导航栏选择配置管理配置管理 >  > 推送轨迹推送轨迹。

3. 在顶部菜单栏，选择地域。

4. 在推送轨迹推送轨迹页面，设置相关参数。

i. 选择命名空间。

ii. 在查询条件输入区域，在下拉列表选择查询维度：配置查询维度：配置或查询维度：IP查询维度：IP，根据维度输入待查询配

置的参数，并单击 图标。

iii. （可选）在右侧日历面板选择具体时间。

说明 说明 如果不选择具体时间，系统默认查询当日。

您可以在推送轨迹推送轨迹页面，查看配置项的推送时间与推送轨迹。

问题反馈问题反馈
如果您在使用SAE的过程中有任何疑问和建议，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉
钉群与我们交流。

使用配置管理功能完成配置修改后，如果出现配置更改错误，须查看历史记录、立即回滚。本文介绍如何查
询和回滚配置文件版本。

操作步骤操作步骤
1. 登录SAE控制台。

2. 在左侧导航栏选择配置管理配置管理 >  > 历史版本历史版本。

3. 在顶部菜单栏，选择地域。

4. 在历史版本历史版本页面，设置相关参数。

i. 选择命名空间。

ii. 在请选择Group请选择Group和Dat a IDDat a ID下拉列表选择相应的参数，在请输入Dat a ID请输入Dat a ID文本框输入完整的Data

ID，并单击 图标。

5. 查询历史版本详情或者回滚版本。

查看：单击操作操作列中的查看查看，查阅该配置的历史版本详情。

回滚：单击操作操作列中的回滚回滚，并在回滚版本回滚版本页面单击确定确定。

7.5. 查询和回滚版本7.5. 查询和回滚版本
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说明 说明 配置管理功能目前仅保存30天的变更记录。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

为了确保敏感配置（数据源、Token、用户名和密码等）的安全性，降低用户配置的泄露风险，SAE提供了
创建加密配置的功能。

前提条件前提条件
开通ACM服务

开通密钥管理服务

背景信息背景信息

注意 注意 使用加解密服务必须使用阿里云账号或RAM用户的AccessKey，不支持使用ACM专用
AccessKey。

SAE提供的配置加密方法有KMS加密和KMS AES-128加密。

KMS加密：配置内容禁止超过6 KB。

KMS AES-128加密：配置内容允许超过6 KB，建议不超过10 KB，最大不超过100 KB。配置内容的明文数
据不会传输到KMS系统，安全性更高。

创建加密配置创建加密配置
按照以下步骤在控制台创建加密配置。

1. 登录SAE控制台。

2. 在顶部菜单栏，选择地域。

3. 在配置列表配置列表页面，选择命名空间并单击创建配置创建配置。

7.6. 创建和使用加密配置7.6. 创建和使用加密配置
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4. 在创建配置创建配置页面，设置相关参数。

关于配置参数的更多信息，请参见创建或导入配置。

5. 打开数据加密数据加密开关，选择KMS加密或KMS AES-128加密方式，填写完成后单击创建创建。

参数 描述

KMS加密KMS加密
直接调用KMS服务对配置进行加解密，加解密数据的大
小不超过4 KB，最大不超过6 KB，对特殊符号如
and（&）会解密错误，不推荐使用。

KMS AES-128加密KMS AES-128加密
使用KMS的信封加解密方法，配置内容可以超过6 KB，
最大不超过100 KB。配置内容的明文数据不会传输到
KMS系统，安全性更高，推荐使用。

注意注意

首次使用此功能时，须开通密钥管理服务，并授权ACM使用您的密钥管理服务进行加解密，
因为ACM数据加密功能依赖密钥管理服务，并为配置加密。

为方便您管理配置，控制台上均显示明文，实际均为加密存储。

使用加密配置使用加密配置
按照以下步骤在控制台获取加密所需的AccessKey ID和AccessKey Secret等初始化参数。

1. 登录SAE控制台。

2. 在顶部菜单栏，选择地域。

3. 在配置列表配置列表页面，选择命名空间并查看相关参数。

i. 单击查看获取方法查看获取方法，即可获取AccessKey ID和AccessKey Secret等初始化参数。

说明 说明 使用阿里云账号的AccessKey ID和AccessKey Secret可直接获取配置数据，建议您
填写RAM用户的AccessKey ID和AccessKey Secret。如果使用RAM用户的AccessKey ID和
AccessKey Secret，则必须提前为其授予AliyunACMFullAccess和AliyunKMSCryptoAccess权
限。更多信息，请参见RAM用户授权。

ii. 查看示例代码。

a. 选择目标配置，单击配置的Data ID。

b. 在配置详情配置详情页面，单击示例代码示例代码页签，选择目标语言，即可获取示例代码。

说明 说明 Java、Python的SDK已经整合KMS-SDK，您可以添加解密过滤器来自动解密。其他
语言解密，请参见Decrypt。

Serverless 应用引擎 应用管理··分布式配置管理

> 文档版本：20210903 107

https://help.aliyun.com/document_detail/116032.html#concept-1425919
https://common-buy.aliyun.com/?commodityCode=kms#/open
https://sae.console.aliyun.com
https://help.aliyun.com/document_detail/223584.html#task-2079873
https://help.aliyun.com/document_detail/28950.html#concept-28950-zh


问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。
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应用扩缩是通过改变应用的实例数来增加或减少应用的计算容量。您可以在应用的实例负载过高时以手动方
式添加新应用实例，在应用闲置时减少应用实例，能够高效利用应用资源、降低成本。本文介绍如何在SAE
通过手动方式实现应用实例数的增加或减少。

前提条件前提条件
部署应用

（可选）配置弹性伸缩策略

背景信息背景信息
配置弹性伸缩策略包括手动扩缩和自动扩缩两种方式：

当应用扩缩容为紧急需求时，例如突发性流量高峰，您可以选择手动扩缩方式。

当应用扩缩容为为非紧急需求时，例如周期性的流量高峰，您可以选择自动扩缩方式。具体操作，请参
见配置弹性伸缩策略。

操作步骤操作步骤

说明 说明 扩容时，如果扩容的实例数与原应用的实例数总和，大于应用的资源使用限制，则扩容失
败。如果需要继续增加应用实例，请提交工单。

1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息页面右上角单击手动扩缩手动扩缩。

4. 在应用扩缩应用扩缩对话框内设置相关参数。

未部署或未开启弹性伸缩策略时：
滑动指针设置应用目标实例数应用目标实例数，并单击确定确定。

部署并开启弹性伸缩策略时：

a. 滑动指针设置应用目标实例数应用目标实例数。

8.手动和自动扩缩8.手动和自动扩缩
8.1. 手动扩缩8.1. 手动扩缩
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b. 选择手动扩缩后恢复自动弹性方式手动扩缩后恢复自动弹性方式，并单击确定确定。参数说明如下：

系统自动恢复系统自动恢复：定时弹性将在当前周期内的下一个时间段窗口生效。如果不满足条件，将递
延到下一个循环周期生效。监控指标弹性策略和混合弹性策略在手动扩缩后立即自动生效，您
需要检查弹性最小最大值的设置，避免对业务SLA造成影响。

人工启用恢复人工启用恢复：手动恢复自动弹性。

说明说明

手动扩缩的目标实例数≤恢复监控指标弹性的最大值。

您必须先部署并开启弹性伸缩策略，才能够选择手动扩缩后恢复自动弹性方式手动扩缩后恢复自动弹性方式。

5. 结果验证。

进入变更详情变更详情页面，查看变更记录。

方法一：在基本信息基本信息页面上方单击查看详情查看详情，在变更详情变更详情页面查看变更的具体执行状态。

方法二：在左侧导航栏单击变更记录变更记录，在变更记录变更记录页面查看变更状态变更状态。如果变更状态变更状态显示执行成执行成
功功，则表示成功扩容或缩容应用。单击操作操作列的查看查看，可以在变更详情变更详情页面查看变更的具体执行状
态。

问题反馈问题反馈
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如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。

在分布式应用管理中，弹性伸缩是很重要的运维能力，它能够根据实例状态自动增加或减少实例数量，即扩
容或缩容，从而提高资源利用率、降低资源成本。本文介绍配置SAE定时弹性策略、监控指标弹性策略和混
合弹性策略的操作及验证步骤。

前提条件前提条件
部署应用

背景信息背景信息
配置弹性伸缩策略包括手动扩缩和自动扩缩两种方式：

当应用扩缩容为紧急需求时，例如突发性的流量高峰，您可以选择手动扩缩方式。具体操作，请参见手动
扩缩。

当应用扩缩容为为非紧急需求时，例如周期性的流量高峰，您可以选择自动扩缩方式，即配置弹性伸缩策
略。SAE弹性伸缩策略包括定时弹性伸缩策略、监控指标弹性伸缩策略和混合弹性伸缩策略。关于配置弹
性伸缩策略的最佳实践，请参见SAE弹性伸缩最佳实践。

适用场景适用场景
配置定时弹性伸缩策略：适用于资源使用率有周期性规律的应用场景，多用于证券、医疗、政府和教育等
行业。

配置监控指标弹性伸缩策略：适用于突发流量和典型周期性流量的应用场景，多用于互联网、游戏和社交
平台等行业。

配置混合弹性伸缩策略：适用于兼备资源使用率有周期性规律和有突发流量、典型周期性流量的应用场
景，多用于互联网、教育和餐饮等行业。

使用须知使用须知
您最多创建5条定时策略、1条监控指标策略或1条混合弹性策略，三种策略不能同时使用。

弹性策略启用时，请勿手动进行应用生命周期管理操作，例如应用扩缩、部署应用、更改规格、重启应用
和停止应用。如果您需要对应用进行该类操作，先停用弹性策略后，再手动执行操作。

如果当前应用处于扩容、缩容、部署（单批、分批或灰度）、更改规格、重启和停止等过程中，该应用暂
时无法添加或启动弹性策略。

如果单个应用需要弹出超过50个实例，需提交工单申请白名单。

配置定时弹性伸缩策略配置定时弹性伸缩策略
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

8.2. 配置弹性伸缩策略8.2. 配置弹性伸缩策略
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3. 在基本信息基本信息页面单击实例部署信息实例部署信息，在实例部署信息实例部署信息页签展开弹性伸缩弹性伸缩折叠区域，单击+ 添加弹性策+ 添加弹性策
略略。

4. 在添加弹性策略添加弹性策略面板，设置策略参数。

参数说明如下：

参数 说明

策略类型 选择定时策略定时策略 。
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策略名称
自定义的策略名称，必须以小写字母开头，仅可包含
小写字母、数字及短划线（-），不超过32个字符。

选择时间

短期短期 ：适用于需要指定执行定时弹性伸缩策略的起
止日期时的场景。

长期长期 ：适用于不需要指定执行定时弹性伸缩策略的
结束日期时的场景。

周期

执行定时弹性伸缩策略的周期。

每天每天 ：每天指定时间执行定时策略。

每周每周 ：每周指定天数的指定时间执行定时策略。

每月每月 ：每月指定日期的指定时间执行定时策略。

单天内的触发时间

设置弹性伸缩策略触发的时间，以及该时间段内需要
保持的应用实例数。示例如下：
如果周期周期 设为每天每天 ，第一条定时策略触发开始时间为
08:00，目标实例数为10个；第二条定时策略开始时间
为20:00，目标实例数为3个。则在08:00至20:00之
间，SAE依据所设的规则，将该应用的实例数保持为10
个，在20:00至次日08:00之间，应用实例数保持为3
个。

参数 说明

注意注意

单条定时策略内设置的触发时间，不能小于系统当前时间；如果小于当前时间，该策略将在
下个执行周期内生效。

单条定时策略内的两个邻近时间间隔须大于5分钟。如果您设置了多条定时策略，SAE会检
查重复日期内的多个触发时间点的时间间隔。

如果设置了多条定时策略，并且两个触发点时间重复，那么遵循以新盖旧的原则，以最后添
加的触发点策略为准。设置定时策略时请您避免时间冲突的情况。

5. 单击下一步：预览定时策略下一步：预览定时策略确认策略信息，单击确认确认。

6. 策略设置完成后，在实例部署信息实例部署信息页签，单击目标策略操作操作列的启用启用。

7. 在启用弹性策略启用弹性策略对话框中单击确认确认，启用该策略。
当该策略的状态状态切换至已启用已启用时，说明策略启用成功。

配置监控指标弹性伸缩策略配置监控指标弹性伸缩策略
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息页面单击实例部署信息实例部署信息，在实例部署信息实例部署信息页签展开弹性伸缩弹性伸缩折叠区域，单击+ 添加弹性策+ 添加弹性策
略略。
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4. 在添加弹性策略添加弹性策略对话框中单击监控指标策略监控指标策略页签，在监控指标策略监控指标策略页签设置策略参数，单击确认确认。

参数说明如下：

参数 说明

策略类型 选择监控指标策略监控指标策略 。

策略名称
自定义的策略名称，必须以小写字母开头，仅可包含
小写字母、数字及短划线（-），不超过32个字符。
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触发条件

设置以下监控指标中的一个或多个。

CPU使用率CPU使用率

内存使用率内存使用率

说明说明

当应用监控应用监控 页面最近30分钟内有应用
QPS或响应时间（RT）数据时才可以设置
该项指标。

当设置多个监控指标时，只要任何一个指
标大于或者等于目标值，则应用进行扩
容，扩容后实例数不高于应用最大实例应用最大实例
数数 ；如果所有指标均小于目标值，则应用
进行缩容，缩容后实例数不低于应用最应用最
小实例数小实例数 。

实例数设置

您可以直接设置输入实例数或者滑动下方的指针设置
实例数。

应用最小实例数应用最小实例数 ：触发弹性伸缩条件后，应用缩
容，其实例数可达到的目标值。

应用最大实例数应用最大实例数 ：触发弹性伸缩条件后，应用扩
容，其实例数可达到的目标值。

说明 说明 手动扩缩手动扩缩 与添加弹性策略添加弹性策略 能够设置
的最大实例数同步。

参数 说明

5. 策略设置完成后，在实例部署信息实例部署信息页签，单击目标策略操作操作列的启用启用。

6. 在启用弹性策略启用弹性策略对话框中单击确认确认，启用该策略。
当该策略的状态状态切换至已启用已启用时，说明策略启用成功。

配置混合弹性伸缩策略配置混合弹性伸缩策略
1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息页面单击实例部署信息实例部署信息，在实例部署信息实例部署信息页签展开弹性伸缩弹性伸缩折叠区域，单击+ 添加弹性策+ 添加弹性策
略略。

Serverless 应用引擎 应用管理··手动和自动扩缩

> 文档版本：20210903 115

https://sae.console.aliyun.com


4. 在添加弹性策略添加弹性策略对话框中单击混合弹性策略混合弹性策略页签，在混合弹性策略混合弹性策略页签设置策略参数，单击下一下一
步：预览定时策略步：预览定时策略。
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参数说明如下：
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参数 说明

策略类型 选择混合弹性策略混合弹性策略 。

策略名称
自定义的策略名称，必须以小写字母开头，仅可包含
小写字母、数字及短划线（-），不超过32个字符。

触发条件

设置以下监控指标中的一个或多个。

CPU使用率CPU使用率

内存使用率内存使用率

说明说明

当应用监控应用监控 页面最近30分钟内有应用
QPS或响应时间（RT）数据时才可以设置
该项指标。

当设置多个监控指标时，只要任何一个指
标大于或者等于目标值，则应用进行扩
容，扩容后实例数不高于应用最大实例应用最大实例
数数 ；如果所有指标均小于目标值，则应用
进行缩容，缩容后实例数不低于应用最应用最
小实例数小实例数 。

应用最大最小实例数设置

默认设置应用实例数。

默认设置默认设置

应用最小实例数应用最小实例数 ：触发弹性伸缩条件后，应用缩
容，其实例数可达到的目标值。

应用最大实例数应用最大实例数 ：触发弹性伸缩条件后，应用扩
容，其实例数可达到的目标值。

最小存活实例数最小存活实例数 ：每次部署最小存活的实例数。
单击设置设置 ，在设置最小存活实例数对话框设置最小存活实例数对话框 中设
置最小存活实例数量。

特殊时间设置特殊时间设置

短期短期 ：适用于需要指定执行定时弹性伸缩策略的
起止日期时的场景。

长期长期 ：适用于不需要指定执行定时弹性伸缩策略
的结束日期时的场景。

周期周期 ：在周期周期 列表中，选择每天每天 、每周每周 或每每
月月 ，并选择相应参数。

单天内的触发时间单天内的触发时间 ：单击+ 添加+ 添加 ，选择特殊时特殊时
间段间段 ，并输入应用最小实例数应用最小实例数 和应用最大实例应用最大实例
数数 。

说明 说明 手动扩缩手动扩缩 与添加弹性策略添加弹性策略 能够设置
的最大实例数同步。每次滚动部署最小存活的实
例数建议大于等于1，保证业务不中断。如果设置
为0，应用在升级过程中将会中断业务。
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特殊时间段设置

短期短期 ：适用于需要指定执行定时弹性伸缩策略的起
止日期时的场景。

长期长期 ：适用于不需要指定执行定时弹性伸缩策略的
结束日期时的场景。

周期

每天每天 ：每天指定时间执行定时策略。

每周每周 ：每周指定天数的指定时间执行定时策略。

每月每月 ：每月指定日期的指定时间执行定时策略。

单天内的触发时间

设置弹性伸缩策略触发的时间，以及该时间段内需要
保持的应用实例数。示例如下：
如果周期周期 设为每天每天 ，第一条定时策略触发开始时间为
08:00，目标实例数为10个；第二条定时策略开始时间
为20:00，目标实例数为3个。则在08:00至20:00之
间，SAE依据所设的规则，将该应用的实例数保持为10
个，在20:00至次日08:00之间，应用实例数保持为3
个。

参数 说明

说明说明

混合弹性策略设置的多个特殊时间段之间不可重叠。

单条混合弹性策略内设置的触发时间，不能小于系统当前时间；如果小于当前时间，该策略
将在下个执行周期内生效。

5. 单击下一步：预览定时策略下一步：预览定时策略确认策略信息，单击确认确认。

6. 策略设置完成后，在实例部署信息实例部署信息页签，单击目标策略操作操作列的启用启用。

7. 在启用弹性策略启用弹性策略对话框中单击确认确认，启用该策略。
当该策略的状态状态切换至已启用已启用时，说明策略启用成功。

验证弹性伸缩策略验证弹性伸缩策略
启用弹性策略后，SAE会自动监控应用状态，当满足触发条件时，SAE依据弹性策略进行应用实例扩容或缩
容。您可以通过以下步骤验证弹性伸缩策略是否生效。

1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息页面的应用信息应用信息区域查看应用运行实例数运行实例数。
如果运行实例数运行实例数与弹性策略中设置的实例数一致，说明弹性策略已生效。
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4. （可选）您可以通过以下方式查看弹性伸缩原因。

查看应用事件：
在左侧导航栏单击应用事件应用事件，在左侧事件原因中选择自动弹性（Horizont alPodAut oscaler）自动弹性（Horizont alPodAut oscaler），
查看弹性伸缩原因。

查看自动弹性事件：

a. 在基本信息基本信息页面单击实例部署信息实例部署信息，在实例部署信息实例部署信息页签展开弹性伸缩弹性伸缩折叠区域。

b. 单击目标策略操作操作列的 图标并在快捷菜单中单击事件事件，查看自动弹性原因。

查看和管理已配置的弹性策略查看和管理已配置的弹性策略
为应用配置弹性伸缩策略后，您可以在实例部署信息实例部署信息页签上查看已配置策略的详细信息。

1. 登录SAE控制台。

2. 在左侧导航栏单击应用列表应用列表，在应用列表应用列表页面上方选择地域地域，单击具体应用名称。

3. 在基本信息基本信息页面单击实例部署信息实例部署信息页签，展开弹性伸缩弹性伸缩折叠区域，在指定策略的操作操作列中，您可以执
行以下操作。

启用启用：单击启用启用来启动策略。
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停止停止：单击停止停止来停止策略。

编辑编辑：单击编辑编辑来编辑策略。

删除删除：单击 图标并在快捷菜单中单击删除删除来删除策略

查看事件事件：单击 图标并在快捷菜单中单击事件事件来查看自动弹性事件。

问题反馈问题反馈
如果您在使用SAE过程中有任何疑问，欢迎您扫描下面的二维码或搜索钉钉群号23198618，加入钉钉群与我
们交流。
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